ESPECIFICACIONES TECNICAS REQUERIDAS

ANEXO TECNICO

1.1. Objeto del Contrato

FORTALECER LA INFRAESTRUCTURA DE HIPERCONVERGENCIA DE LA UPRA.

1.2. Alcance del Objeto

Renovar el servicio de soporte, actualizaciones, mantenimiento y licenciamiento de la infraestructura de
hiperconvergencia Nutanix y de la herramienta de copias de seguridad Veeam Backup implementadas en la
UPRA, garantizando la disponibilidad, estabilidad y proteccion de los sistemas criticos y los datos
institucionales, asi como la ampliacion de la actual infraestructura con la ampliacion de la cantidad de nodos
de procesamiento.

1.3. Especificaciones Técnicas del Objeto a Desarrollar

Anexo N°1 - FICHA TECNICA Y CONDICIONES EXIGIDAS

LOTE 1 — RENOVACION DE LICENCIAS DE NODOS INCLUYE SOPORTE, ACTUALIZACION Y
MANTENIMIENTO DE SOFTWARE Y HARDWARE

RENOVACION DE LICENCIAS DE NODOS INCLUYE SOPORTE,
1. NOMBRE DEL PRODUCTO: ACTUALIZACION Y MANTENIMIENTO DE SOFTWARE Y
HARDWARE
81112006: Servicios Basados en Ingenieria, Investigacion y Tecnologia,
Servicios informaticos, Servicios de datos, servicios de almacenamiento
de datos
81111809: Servicios Basados en Ingenieria, Investigacion y Tecnologia,
Servicios informaticos, Servicios de sistemas y administracion de
componentes de sistemas, Servicio de instalacion de sistemas
81111500: Servicios Basados en Ingenieria, Investigacion y Tecnologia,
Servicios informaticos, Ingenieria de software o hardware
81111900: Servicios Basados en Ingenieria, Investigaciéon y Tecnologia,
Servicios informaticos, Sistemas de recuperacién de informacion
81111705: Servicios Basados en Ingenieria, Investigacién y Tecnologia,
Servicios informaticos, Sistemas de recuperacion de informacion,
Sistemas de manejo de informaciéon MIS, Arquitectura de sistemas
3. REQUISITOS: Renovar el servicio de soporte, actualizacién, mantenimiento y licenciamiento de la solucién
de backup hiperconvergente y de la solucién de computo asociada a la infraestructura de hiperconvergencia
Nutanix de la Entidad, incluyendo hardware, software y licenciamiento correspondiente. La renovacién debera
contemplarse por un periodo de un (1) afio contado a partir del vencimiento de cada componente, incluyendo
los elementos objeto de la renovacién del presente proceso. La vigencia de estos servicios iniciara una vez
finalice el soporte actualmente contratado o a partir de la suscripcion y perfeccionamiento del contrato, en
caso de que ello ocurra con posterioridad.

CANT. CANT. DESCRIPCION
ELEMENTO | MANTENIMIENTO
S S MANTENIMIENTO PREVENTIVO

2. IDENTIFICACION
COMERCIAL DEL PRODUCTO:

REQUERIMIENTO
S MINIMOS
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Mantenimento
preventivo fisico y
I6gico de la
infraestructura
CLUSTER
BACKUP:
NX-8155N-G8, 1
Node; 2x Intel
Xeon Gold 6346
processor (3.1
GHz/16-
core/205W, Ice
Lake) per node,
Ref:
23SG5H440146
23SG5H440141
23SG5H440142
23SG5H440150

07
(04 backup
+03
cémputo)

Preventivo: uno
por el tiempo de
soporte contratado

CLUSTER DE
COMPUTO:
NX-8155N-G8, 1
Node; 2x Intel
Xeon Silver 4314
(2.4 GHz/16-core)
per node, Ref:
23SG5H440013
23SG54H40015
23SG5H440024

Durante la vigencia del contrato, se debera realizar
un (01) mantenimiento preventivo por el tiempo de
soporte contratado para el cluster de backup y el
cluster de cémputo descritos en las especificaciones
técnicas, siguiendo para tal fin el cronograma
establecido por el Supervisor del Contrato y el
contratista y/o la persona encargada de velar por el
cumplimiento de los Acuerdos de Niveles de
Servicio- ANS que indique o designe el contratista.

PROTOCOLO PARA LA REALIZACION DE
MANTENIMIENTOS PREVENTIVOS

ACUERDOS DE NIVELES DE SERVICIO-ANS
MANTENIMIENTOS PREVENTIVOS

El mantenimiento preventivo debe incluir una revisiéon
detallada del correcto funcionamiento del equipo a
nivel de hardware y software, para lo cual se debe
seguir:

Para garantizar el cumplimiento de los ANS y la
solicitud y atencidn de mantenimientos preventivos, el
contratista debera proporcionar a la UPRA, los datos
del contacto encargado de velar por el cumplimiento
de estos, ademas, debera disponer de un canal de
comunicacion via telefonica o web, en el cual se
registren las solicitudes de la Entidad y se genere un
consecutivo o ticket de servicio que permita hacer un
seguimiento del estado de atencion de la solicitud,
cuando asi lo requiera la Unidad.

1.Levantamiento y registro de la informacién de los
equipos a intervenir, a saber: numero de serie,
nombre del equipo y usuario responsable, porcentaje
de consumo de los kits necesarios para su
funcionamiento. Los mantenimientos preventivos
seran programados de conformidad con los

Para garantizar el cumplimiento de los ANS y la
solicitud y atencion de mantenimientos preventivos, el
contratista debera proporcionar a la UPRA, los datos
del contacto encargado de velar por el cumplimiento
de estos, ademas, debera disponer de un canal de
comunicacion via telefénica o web, en el cual se
registren las solicitudes de la Entidad y se genere un
consecutivo o ticket de servicio que permita hacer un
seguimiento del estado de atencién de la solicitud,
cuando asi lo requiera la Unidad.

Los mantenimientos preventivos seran programados
de conformidad con los procedimientos e
instrumentos de la entidad, por lo tanto, el contratista
debera dar estricto cumplimiento al cronograma y a
las actividades fijadas.

Cuando se requiera el suministro de repuestos, la
supervision del contrato notificara al contratista, a
partir de este momento contara con un plazo de
maximo ocho (08) dias habiles para la entrega de los
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procedimientos e instrumentos de la entidad, por lo
tanto, el contratista debera dar estricto cumplimiento
al cronograma y a las actividades fijadas.

2.Registro de las caracteristicas técnicas del equipo.

3.Estado actual del equipo. Cuando se requiera el
suministro de repuestos, la supervision del contrato
notificara al contratista, a partir de este momento
contara con un plazo de maximo ocho (08) dias
habiles para la entrega de los bienes requeridos.
4.Test de diagnostico de funcionamiento de
componentes internos del equipo.
5.8Soplado de partes internas
componentes)

6.Actualizacion de Firmware.
7.Revision general y emisién de recomendaciones y
remediacion segun la aprobacion de la supervision.
8.Entrega de memoria técnica del mantenimiento

(limpieza de

Las actividades antes descritas deberan ser
ejecutadas por el contratista de forma responsable y
optima. Dejando claro que los repuestos y demas
elementos necesarios para la ejecucion del contrato
se deben incorporar durante el tiempo de soporte.

9. Se debera presentar un informe por equipo, que
contenga los datos de las actividades realizadas en
los numerales 1 al 8, el informe del diagnéstico debe
ser detallado referente a los componentes principales
del equipo.

bienes requeridos.

Las actividades antes descritas deberan ser
ejecutadas por el contratista de forma responsable y
optima. Dejando claro que los repuestos y demas
elementos necesarios para la ejecucién de los
soportes por el tiempo contratado se deben integrar al
mismo durante el tiempo de soporte.

Tiempo de garantia de repuestos: una vez
suministrados a la UPRA los repuestos requeridos, el
contratista debera dar garantia del correcto
funcionamiento de estos por un periodo minimo de
seis (06) meses, contabilizados a partir del recibo por
parte de la supervision.

Horario de servicio: Se determina el horario y dias de
prestacion del servicio de acuerdo con las
necesidades y requerimientos de la UPRA. El servicio
se prestara en jornada continua de lunes a viernes en
horario laboral.

Todas las actividades de mantenimiento seran
realizadas en la sede de la UPRA.

Todas las actividades de mantenimientos preventivos
deben ser realizadas por personal idoneo para la
ejecucion de estas. El personal a cargo del contratista
debera contar y estar previsto de todo el material
necesario, adecuado y actualizado, para la prestacion
de los Servicios.

El personal encargado de realizar las actividades de
mantenimientos preventivos debera dar estricto
cumplimiento a las politicas de seguridad y salud en
el trabajo definidas en la UPRA. Para tal fin debe
contar con la dotacién e indumentaria requerida para
salvaguardar su integridad fisica.

El personal encargado de realizar las actividades de
mantenimiento preventivo debera dar estricto
cumplimiento a las politicas de seguridad y privacidad
de la informacion definidas en la UPRA.

Modalidad del servicio: El servicio de soporte y
mantenimiento modalidad 7X24x365 directamente
con el fabricante, segun la necesidad o urgencia de
UPRA, en comun acuerdo con el area encargada de
la administracién de la plataforma entre la entidad,
contratista y fabricante.

NOTA: Si el contratista ocasiona algun dafo a los elementos a realizar el mantenimiento preventivo,
este debera solucionarlo en su totalidad hasta su arreglo total sin costos adicionales para la entidad.
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iTEM 1

RENOVACION DE SOPORTE Y MANTENIMIENTO PARA LA SOLUCION DE BACKUP Y
PROCESAMINETO HIPERCONVERGENTE ACTUAL

La solucién de backup hiperconvergente y la solucién de procesamiento asociada a la
infraestructura Nutanix estan compuestas por:

1. Recursos de backup hiperconvergente:

Appliance o nodos: Cuatro (4)

Modelo / referencia: NX-8155N-G8

Memoria RAM de cada nodo: 256 GB Cada Uno
Procesadores: Dos procesadores con 12 cores cada nodo.
Almacenamiento efectivo de 50 TB usables Cada uno.

2. Recursos de procesamiento hiperconvergente:

Appliance o nodos: Tres (3)

Modelo / referencia: NX-8155N-G8

Denominacién: CLUSTER DE COMPUTO NX-8155N-G8, 1 Node
Procesadores: Dos (2) Intel Xeon Silver 4314 (2.4 GHz/16-core) por nodo.
Cantidad total de cores licenciados asociados: noventa y seis (96) cores.

El proponente debera incluir dentro de su propuesta, la renovacion por el tiempo contratado del
programa de SOPORTE PRODUCTION con el que cuenta actualmente la Entidad para la
infraestructura Nutanix, incluyendo el cluster de backup y el cluster de computo, junto con el
licenciamiento software por suscripcion NUS Starter (Nutanix Unified Storage) de 70 TiB y el
licenciamiento NCP (NCM + NCI) asociado a los nodos de computo, licenciado para noventa y seis
(96) cores, por el mismo tiempo mencionado anteriormente.

La renovacioén debera contemplarse por un periodo de un (1) afio para cuatro (4) nodos de backups
y tres (3) nodos de procesamiento, contados a partir del vencimiento de cada componente o a partir
de la suscripcién y perfeccionamiento del contrato, en caso de que ello ocurra con posterioridad.

Los seriales de las maquinas cubiertas por el soporte son los siguientes:

Seriales del cluster de backups cubiertos por el soporte y licenciamiento NUS Starter:

Block Model Node Serial Block Serial
NX-8155-G8 HM237S004906 23SG5H440141
NX-8155-G8 HM237S004879 23SG5H440142
NX-8155-G8 HM237S004919 23SG5H440146
NX-8155-G8 HM237S004904 23SG5H440150

Seriales del cluster de computo cubiertos por el soporte y licenciamiento NCP (NCM + NCI):

Block Model Node Serial BLOCK Serial
NX-8155-G8 HM22BS015074 23SG5H440013
NX-8155-G8 HM237S005041 23SG5H440015
NX-8155-G8 HM237S005038 23SG5H440024
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El proponente debera garantizar la atencion y soporte de la solucion hiperconvergente objeto del
contrato, incluyendo el cluster de backup, el cluster de computo y el licenciamiento asociado, bajo
las siguientes condiciones:

Prestar el soporte del fabricante bajo modalidad Production para toda la infraestructura
hiperconvergente.
Garantizar atencion telefénica o via web en modalidad 7x24x365.
Garantizar que las solicitudes sean recibidas por el primer ingeniero de soporte
disponible, con tratamiento prioritario.
Garantizar soporte y garantia para la solucién actual, tanto a nivel de hardware como de
software.
Prestar el soporte bajo los siguientes esquemas:

o Soporte de software HCI: 7x24

o Garantia de hardware: 8x5 (Next Business Day)
Definir los siguientes niveles de atencion:

o Nivel 1: prestado por el contratista.

o Nivel 2: prestado directamente por el fabricante.
Contar con canales de atencion a través de:

o llamadas telefénicas;

o correo electronico;

o plataforma de tickets;

o sesiones remotas;

o atencién en sitio, cuando se requiera.
Garantizar, en caso de falla irremediable de hardware, el envio de la parte de reemplazo al
siguiente dia habil (Next Business Day) 8:00 —17:00 y la atencion en sitio por personal
técnico capacitado.
Permitir a la Entidad la descarga en linea de todas las versiones del software publicadas
por el fabricante, incluidas correcciones, parches y versiones principales emitidas durante
la vigencia del contrato.
Permitir, a través del sistema de monitoreo Pulse, la verificacion del estado general del
sistema y el envio de alertas a los sitios de soporte del fabricante, para la prevencién y
atencion de eventos criticos.
Contemplar el acompafamiento en la implementacion de actualizaciones liberadas por el
fabricante, asi como la aplicacion de medidas de hardening, Esto no debera implicar gastos
adicionales para la entidad ni tampoco la modificacion de los esquemas de licenciamiento
existentes y suministrados a la entidad, durante la ejecucion del contrato.
Suministrar todos los repuestos necesarios durante el periodo de soporte y garantia
Incluir la mano de obra, el diagndstico, la reparacion, las pruebas y la solucién de las fallas
que se presenten durante la ejecucion del contrato.

Las condiciones anteriormente enumeradas estan publicadas por el fabricante en el siguiente

enlace:

https://www.nutanix.com/es/support-services/product-support/product-support-programs

Mesa de servicio

El proponente debera acreditar con su oferta que cuenta con una mesa de servicio para el
apoyo de las solicitudes de soporte escaladas a fabrica, soportada en software certificado
en ITIL. Para tal efecto, debera aportar la certificacion del software utilizado.

El contratista debera garantizar para la UPRA una mesa de ayuda disponible en modalidad
7x24, durante todo el periodo contratado, para la atencién de incidentes y requerimientos
asociados a la solucidon objeto del contrato.

La herramienta de atencion debera permitir como minimo el registro, trazabilidad,
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seguimiento, actualizacion y cierre de los casos reportados mediante consecutivo o
ticket.

La mesa de servicio sera la encargada de gestionar, escalar y hacer seguimiento a todos
los incidentes y requerimientos reportados durante la vigencia del soporte

Acuerdos de Niveles de Servicio:

Para la definicion de los Acuerdos de Niveles de Servicio se establece:

Incidente: Se determina como incidente cuando la solucién implementada o alguno de sus
componentes no se encuentran disponibles o no funcionan correctamente.
Requerimientos: Son aquellas situaciones que ocasionan el deterioro de la solucién
implementada o alguno de sus componentes, que no comprometen la disponibilidad de los
servicios de la UPRA, pero requieren atencion.

Prioridad Alta (incidentes): Compromete la disponibilidad de la solucion de backup, de
computo o de alguno de sus componentes, ocasionando la no disponibilidad de los servicios
prestados por dicha solucion.

Prioridad Media (Requerimientos): Se debe a fallas detectadas en la solucién de backup,
de cémputo o de alguno de sus componentes, que de no atenderse oportunamente puede
convertirse en un incidente.

Prioridad Baja: Debido a la criticidad del servicio, no se define prioridad baja para el
presente servicio.

El oferente debera cumplir con los siguientes ANS:

Tiempo Maximo de
Tiempo Maximo de Solucién (Tiempo
Descripcién de Nivel atencioén (recepcién maximo para iniciar
de la solicitud y la gestién a partir de
generacion del Ticket) [la generaciéon del
Ticket)
Nivel 1: Tiempo Maximo
de _att_anmon y solucion 15 minutos 30 minutos
de incidentes escalados
con prioridad alta.
Nivel 2: Tiempo Maximo
de atencién y solucién
de requerimientos 15 minutos 60 minutos
escalados con prioridad
media.

Condiciones para la prestacion del servicio:

El contratista debera contar con un canal de comunicacién a través del cual se puedan
escalar las solicitudes y efectuar consultas por via telefénica, correo electrénico o
plataforma de tickets.

Para el cumplimiento de los ANS se establecen los siguientes niveles de atencion:

o Nivel 1: inicio de la atencion del fallo via telefénica o por conexion remota, en un
tiempo no mayor a treinta (30) minutos contados a partir de la generacion del ticket
de servicio.

o Nivel 2: se activara cuando, atendida la solicitud en el nivel 1, no sea posible
solucionar la falla, caso en el cual la atencion debera realizarse de forma presencial
en las instalaciones de la Entidad.
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Durante la atencion de las solicitudes, el contratista debera:

e Brindar asistencia técnica y oportuna por fallas o alarmas de la solucion ofrecida o alguno
de sus componentes que la conforman, para lo cual se debe realizar el diagndstico del fallo.

e Unavezrealizado el diagnéstico, se debera proceder con la reparacion, pruebas y solucion
de la solicitud.

e Si la solicitud reportada es de prioridad alta se debe atender inmediatamente ya que se
compromete la disponibilidad de los servicios de Tl de la Entidad, pero si la solicitud es de
prioridad media y su solucion implica indisponibilidad de los servicios, se debera aplicar el
procedimiento de gestion de cambios.

¢ El mantenimiento correctivo debe incluir el coste de la mano de obra.

El oferente debera acreditar su condicion de canal (Partner) certificado del fabricante Nutanix, asi
como su capacidad técnica para configurar, mantener y prestar soporte técnico a la solucion
hiperconvergente. En consecuencia, debera aportar certificacion expedida directamente por el
fabricante, en la que conste que ostenta la calidad de distribuidor autorizado y que se encuentra

6 acreditado en uno de los tres niveles mas altos de membresia definidos por Nutanix (Premier,
Champion, Professional). La certificacion debera encontrarse vigente al momento de la
presentacion de la propuesta, haber sido expedida con una antelaciéon no mayor a treinta (30) dias
calendario respecto de la fecha de presentacién de los documentos y corresponder al mismo
nombre o razén social del oferente registrado en la camara de comercio.

DOCUMENTACION
ITEM DESCRIPCION

El contratista debera entregar a la UPRA, como minimo, la siguiente documentacion asociada a la renovacién
de la solucion:

1

Inventario detallado de equipos con la relacién de todos los componentes suministrados o cubiertos
por la renovacién, incluyendo cluster de backup, cluster de cémputo y sus respectivos seriales.

o Informe definitivo de la renovacién con detalle de la instalacion, configuracion y pruebas que
se realizaron de todos los componentes de la solucién.

2 o Descripcion de las validaciones efectuadas para dejar la solucién en correcto
funcionamiento.
e Documentos de garantia y soporte de todos los componentes suministrados o renovados.
3 (Certificaciones de las garantias de todos los componentes suministrados.
e Soportes emitidos por el fabricante o por el canal autorizado, segun corresponda.
Documentacion de licenciamiento renovado, incluyendo NUS Starter y NCP (NCM + NCI) para los
4 noventa y seis (96) cores asociados al cluster de computo.
Soportes o certificados que acrediten la vigencia del licenciamiento contratado y su fecha de
finalizacién cotérmino.
5 e Manuales de administracion, Manuales de operacion, Manuales de usuario.

LOTE 2 - RENOVACION DE LICENCIAS VEEAM BACKUP, SOPORTE, Y ACTUALIZACION DE

SOFTWARE
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RENOVACION DEL LICENCIAMIENTO DE LA HERRAMIENTA DE COPIAS DE SEGURIDAD VEEAM

BACKUP
ITEM DESCRIPCION
IDENTIFICACION COMERCIAL DEL PRODUCTO:
81112006: Servicios Basados en Ingenieria, Investigacion y Tecnologia, Servicios informaticos,
Servicios de datos, servicios de almacenamiento de datos
81111809: Servicios Basados en Ingenieria, Investigacion y Tecnologia, Servicios informaticos,
Servicios de sistemas y administracién de componentes de sistemas, Servicio de instalacién de
1 sistemas
81111500: Servicios Basados en Ingenieria, Investigacion y Tecnologia, Servicios informaticos,
Ingenieria de software o hardware
81111900: Servicios Basados en Ingenieria, Investigacion y Tecnologia, Servicios informaticos,
Sistemas de recuperacion de informacion
81111705: Servicios Basados en Ingenieria, Investigacion y Tecnologia, Servicios informaticos,
Sistemas de recuperacion de informacion, Sistemas de manejo de informacion MIS, Arquitectura de
sistemas
Descripcion: Renovar el servicio de soporte y actualizaciones de la licencia de software Veeam Data
Platform Advanced de la Entidad, por un plazo de un (1) afio. La vigencia de estos servicios iniciara
una vez finalice el soporte actualmente contratado, por lo cual en ningin caso podra comenzar antes
del cinco (5) de junio de 2026, o a partir de la suscripcién y perfeccionamiento del contrato, en caso
2 de que ello ocurra con posterioridad a dicha fecha prevista.
Nota: La Entidad cuenta actualmente con software Veeam Data Platform Advanced Universal (10
instance pack, Cantidad: 16 Packs que equivalen a 160 licencias).
La soluciéon ofertada debera contar como minimo con las siguientes funcionalidades
A. Seguridad y proteccién
e Escanear y analizar todas las maquinas protegidas con bajo impacto en las ventanas de
respaldo, durante el proceso de backup.
¢ Realizar analisis de indice de archivos.
e Permitir la transmisién de eventos de Veeam a servidores syslog externos, incluidas
herramientas SIEM de terceros compatibles.
B. Respaldo, replicacién y recuperacion
Permitir la:
e Proteccién de maquinas virtuales, datos, aplicaciones y recursos compartidos NAS (SMB y
NFS).
o Copias de seguridad hacia repositorios Veeam para almacenamiento a corto y largo plazo.
3 e Copia de seguridad y recuperacién en AWS, Azure y Google Cloud.
e Proteccion continua de datos (Veeam CDP) para cargas de trabajo VMware vSphere.
¢ Restauracion de maquinas virtuales a ubicacion original o nueva.
e Restauracion de archivos y discos de VM.
e Recuperacion instantanea de maquinas virtuales, discos, bases de datos y archivos
compartidos.
e Recuperacion a nivel de archivos y elementos en sistemas Windows, Linux, BSD, macOS,
Novell, Solaris y AIX.
C. Autoservicio, gestion y monitoreo
o Permitir la restauracién de archivos, maquinas virtuales o aplicaciones completas mediante
interfaz web.
e Permitir la gestidn del panel de monitoreo centralizado, informes, alertas consolidadas e inicio
o detencidn de trabajos.
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e Permitir el monitoreo con auditorias, cumplimiento, planeacién de capacidad e informes de
proteccion de maquinas virtuales.
o Permitir el Monitoreo y alertas para nube hibrida.
e Permitir el Monitoreo y alertas para infraestructura virtual.
e Permitir la Personalizacién y automatizacién de informes y alarmas.
D. Gobernanza y automatizacion
Permitir la:
o Vista empresarial para clasificacion y agrupacién de clusteres, hosts, maquinas virtuales y
almacenes de datos segun criterios de negocio o SLA.
e Identificacion proactiva de alertas de problemas conocidos y resoluciones de autoservicio.
e |dentificacién de paneles de control de rendimiento para infraestructuras virtuales y de
respaldo.
E. Documentacion del fabricante
e Las anteriores caracteristicas deberan poder verificarse en la documentacion oficial del
fabricante, en los enlaces o fichas técnicas publicadas para Veeam Data Platform y Veeam
Backup.

https://www.veeam.com/veeam data platform feature comparison ds.pdf

https://www.veeam.com/veeam_ backup product overvi%20ew ds.pdf

El contratista debera garantizar la atencion y soporte de la solucion Veeam objeto del contrato,
bajo las siguientes condiciones:

e Prestar soporte sobre el licenciamiento y la solucién de copias de seguridad Veeam Backup
durante toda la vigencia contratada.

e Garantizar que el soporte corresponda al término de la suscripcion contratada, bajo un
esquema de soporte de nivel productivo, de conformidad con la politica oficial del
fabricante que se encuentra en siguiente enlace.
https://www.veeam.com/veeam customer_support policy ds.pdf

e Garantizar atencion para la UPRA en modalidad 7x24, durante toda la vigencia del
licenciamiento y soporte contratado.

e Contar con una mesa de servicio o mesa de ayuda, soportada en una herramienta de
gestion de incidentes y requerimientos que permita el registro, trazabilidad y seguimiento de
los casos mediante ticket o consecutivo.

e Permitir la atencién de solicitudes a través de:

o llamadas telefonicas;

o correo electrénico;

o plataforma de tickets;

o sesiones remotas;

o atencidn en sitio, cuando se requiera.

e Brindar acompafamiento en la implementacién de actualizaciones, parches, correcciones,
nuevas versiones liberadas por el fabricante y actividades de hardening, sin costo adicional
para la Entidad.

e Garantizar el escalamiento al fabricante cuando la solicitud requiera soporte especializado de
segundo nivel o intervencién asociada a la politica de soporte contratada.

e Incluir dentro del soporte todas las actividades necesarias para garantizar el correcto
funcionamiento de la solucién licenciada, sin costos adicionales para la Entidad.

Para la atencién de incidentes y requerimientos asociados a la solucién Veeam objeto del contrato,
el contratista debera cumplir con los siguientes Acuerdos de Niveles de Servicio — ANS:



https://www.veeam.com/veeam_data_platform_feature_comparison_ds.pdf
https://www.veeam.com/veeam_backup_product_overvi%20ew_ds.pdf
https://www.veeam.com/veeam_customer_support_policy_ds.pdf
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¢ Incidente: toda situacion en la cual la solucion Veeam o alguno de sus componentes
funcionales no se encuentre disponible o no funcione correctamente.

e Requerimiento: toda situacion que afecte o degrade la operacion de la solucién, sin
comprometer de manera inmediata la disponibilidad del servicio, pero que requiera atencion.

e Prioridad alta: incidente que comprometa la disponibilidad de la soluciéon de copias de
seguridad, la ejecucién de los trabajos de backup o recuperacién, o la proteccion de la
informacion institucional.

o Prioridad media: requerimiento que, de no atenderse oportunamente, pueda convertirse en
incidente.

o Prioridad baja: no aplica para el presente servicio, dada la criticidad de la solucién.

Tiempos maximos de atencién y gestion:

Tiempo Maximo de
Tiempo Maximo de Solucion (Tiempo
Descripcién de Nivel atencion (recepcion maximo para iniciar
de la solicitud y la gestion a partir de
generacion del Ticket) |la generacion del
Ticket)
Nivel 1: Tiempo Maximo
de _atgnmon y solucion 15 minutos 30 minutos
de incidentes escalados
con prioridad alta.
Nivel 2: Tiempo Maximo
de atencién y solucién
de requerimientos 15 minutos 60 minutos
escalados con prioridad
media.

Condiciones para la prestacion del servicio:

o El contratista debera contar con un canal de comunicacion a través del cual se puedan
escalar las solicitudes y efectuar consultas por via telefonica, correo electrénico o plataforma
de tickets.

e Para el cumplimiento de los ANS se establecen los siguientes niveles de atencion:

¢ Nivel 1: atencion inicial por parte del contratista, via telefonica o conexién remota.

¢ Nivel 2: escalamiento al fabricante, cuando la solicitud no pueda ser resuelta en el nivel 1 o
requiera soporte especializado.

e Durante la atencién de las solicitudes, el contratista debera:

o realizar el diagndstico del incidente o requerimiento;

ejecutar las acciones de correccion, ajuste o configuracion que correspondan;

escalar oportunamente al fabricante cuando sea necesario;

acompanar las pruebas de validacion y cierre del caso;

aplicar el procedimiento de gestion de cambios cuando la atencién implique

indisponibilidad del servicio.

O O O O

El oferente debera acreditar su condicion de canal (Partner) certificado del fabricante Veeam, asi
como su capacidad técnica para configurar, mantener y prestar soporte a la solucién ofertada. En
consecuencia, debera aportar certificacion emitida directamente por el fabricante, en la que conste
que cuenta con categoria Gold o Platinum. La certificacién debera estar vigente al momento de la
presentacion de la propuesta, haber sido expedida con una antelacién no mayor a treinta (30) dias
calendario respecto de la fecha de presentacion de los documentos y corresponder al mismo nombre
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‘ o razon social del oferente registrado en la camara de comercio.

DOCUMENTACION

ITEM DESCRIPCION

El contratista debera entregar como minimo la siguiente documentaciéon asociada al Lote 2 — Soporte,
Actualizacién y Licenciamiento Veeam Backup:

Inventario detallado de la solucién licenciada
1 e Relacion del licenciamiento suministrado o renovado.
e |dentificacién de la cantidad de licencias, packs, edicidn y vigencia contratada.

Informe definitivo de la renovacion

o Detalle de las actividades de instalacion, configuracién, actualizacién y pruebas realizadas
2 sobre la solucién Veeam.

e Descripcion de las validaciones efectuadas para garantizar el correcto funcionamiento de la

plataforma.
Documentos de garantia y soporte
3 e Certificaciones o soportes que acrediten la garantia y el soporte del fabricante sobre la

solucién licenciada, durante el tiempo contratado.

Documentacion de licenciamiento

4 e Certificados, soportes o evidencias de activacién y vigencia del licenciamiento contratado.
e Informacion que permita verificar que el licenciamiento quedé debidamente asociado a la
Entidad.

Manuales de la solucion
¢ Manuales de administracion.
o Manuales de operacion.
e Manuales de usuario.

LOTE 3 — ADQUISICION DE NODO DE HIPERCONVERGENCIA

ITEM DESCRIPCION

43201835: Difusidon de Tecnologias de Informacion y Telecomunicaciones, Componentes
para tecnologia de la informacion, difusion o telecomunicaciones, Dispositivos de
almacenamiento, Dispositivo de almacenamiento unido a la red nas.
81111809: Servicios Basados en Ingenieria, Investigacion y Tecnologia, Servicios
informaticos, Servicios de sistemas y administracion de componentes de sistemas,
Servicio de instalacion de sistemas

~ | 43233400: Difusién de Tecnologias de Informacion y Telecomunicaciones, Componentes
IDENTIFICACIO . . 5 e . e

para tecnologia de la informacién, difusién o telecomunicaciones, Software, Software de
N COMERCIAL : " .
DEL controladores_ de' Silsposmvos y uylldades 3y o
. 43233203: Difusion de Tecnologias de Informacion y Telecomunicaciones,

PRODUCTO: . . o SO .
Componentes para tecnologia de la informacion, difusion o telecomunicaciones;
Software; Software de seguridad y proteccion; Software de manejo de seguridad de red
o de redes privadas virtuales vpn.
81111705: Servicios Basados en Ingenieria, Investigacion y Tecnologia, Servicios
informaticos, Sistemas de recuperacidon de informacion, Sistemas de manejo de
informacion MIS, Arquitectura de sistemas
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Un (1) nodo de hiperconvergencia de ultima tecnologia, compatible con los nodos
actualmente instalados en la Entidad y descritos en el lote uno (1) del presente proceso.

e Elnodo debera incluir soporte, actualizaciones y mantenimiento por un periodo de
un (1) ano, contados a partir de su instalacién en rack, con los demas
componentes de hardware y software objeto de renovacion del presente proceso.

e Debera garantizarse su correcta integracion con la infraestructura existente de la

Entidad.
] Especificaciones minimas:
ADQUISICION
NODO DE . RAM, Dieciséis (16) médulos de 128 GB (Gigabytes) cada uno.
PROCESAMIEN . HDD, Ocho (8) Discos duros mecanicos de 12 TB (Terabytes) cada uno.
TO . CPU, Dos (2) procesadores Intel Xeon-Gold 6526Y processor (2.8 GHz/ 16-
core/ 195W) o superior

. SSD, Cuatro (4) Discos duros SSD de 7.68 TB (Terabytes) cada uno.

. (1) C-NIC-25G2A2 Mellanox 25/10GbE, 2-port, NIC (CX6 25GbE) auto
negociables

. (1) C-LOM-10G2D1BT LOM Module: Broadcom 10GbE, 2-port, Base-T NIC
(BCM 57416) auto negociables.

. El nodo debera incluir Licenciamiento: NCI-Pro, NCM-Starter, NCI Security
para cubrir 32 nucleos, por un periodo minimo de un (1) afo, contado a partir
de la instalacion en rack, o por la cantidad de meses necesaria para quedar
alineado en modalidad cotérmino con la infraestructura renovada.

SERVICIOS PROFESIONALES
ITEM DESCRIPCION

El contratista debera prestar los servicios profesionales requeridos para la instalacion,
implementacioén, configuracion, integracion y puesta en funcionamiento de la solucion ofertada, bajo
las siguientes condiciones:

Entregar la solucion de hardware y software en la ciudad de Bogota D.C., en la sede principal
de la Entidad o en el lugar que esta determine.

Realizar la instalacion, implementacién, configuracion y puesta en marcha de la solucion
ofertada.

Ejecutar las configuraciones y afinamientos requeridos sobre los componentes existentes que
se mantengan dentro de la infraestructura de la Entidad.

Realizar la integracién de la solucion con el hardware existente y con la plataforma Azure
(laaS, PaaS y SaaS), cuando ello se requiera.

Contemplar todo lo necesario para el correcto funcionamiento de la plataforma, incluyendo
personal idéneo, accesorios, cables, componentes, licencias, artefactos, transceivers y
demas elementos requeridos, sin generar costos adicionales para la Entidad.

La implementacion debera contemplar como minimo:

o Planeacion de las actividades; validacién conjunta con el supervisor del
contrato;

o Plan de cambios con riesgos y tiempos de ejecucion;

o Configuracion y alistamiento del hardware y software a la ultima version estable
aprobada por el fabricante;
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o

Implementacion de la solucién de acuerdo con las mejores practicas del
fabricante;

Ejecucion de pruebas de servicio;

Puesta en produccion;

Estabilizacion de la plataforma;

Documentacion del proceso de implementacion;

Transferencia de conocimiento;

Entrega de la solucion a satisfaccion de la Entidad.

O O O 0O O O

El contratista debera realizar pruebas o muestras de funcionalidad que evidencien la correcta
configuracion de cada una de las plataformas instaladas.

En relacién con la configuracion de almacenamiento inmutable, se deberan realizar las
pruebas necesarias, de manera controlada, a fin de verificar su correcto funcionamiento ante
eventuales ciberataques.

El contratista debera garantizar que la solucion ofertada provea los mecanismos necesarios
para permitir la integracion de los componentes tecnolégicos compatibles con la
infraestructura propuesta. Asi mismo, debera efectuar las configuraciones requeridas sobre
los switches de la Entidad para la correcta instalacion, integracién y puesta en funcionamiento
de la solucién de hiperconvergencia ofertada, con el acompafiamiento de un ingeniero
designado por la Entidad.

El oferente debera contemplar en su oferta todos los costos o gastos asociados a la logistica
requerida para la ejecucion del contrato, incluyendo desplazamiento, transporte,
parqueaderos, equipos y herramientas de trabajo, refrigerios y demas que resulten
necesarios, sin que ello genere costos adicionales para la Entidad.

El contratista debera garantizar el mantenimiento preventivo de la solucién ofertada, bajo las
siguientes condiciones:

Incluir, como minimo, una (1) actividad de mantenimiento preventivo durante la vigencia
del servicio de soporte y garantia, aplicable tanto a hardware como a software, con el fin
de prevenir incidentes y mantener actualizados los sistemas.

La programacion y ejecucion de la actividad de mantenimiento preventivo se realizara de
comun acuerdo con el supervisor del contrato.

Contemplar todas las actividades de mantenimiento correctivo que sean necesarias para
garantizar el correcto funcionamiento de la plataforma.

El mantenimiento preventivo y correctivo no deberd generar costos adicionales para la
Entidad.

Todas las actividades de mantenimiento que requieran intervencién presencial deberan ser
ejecutadas por personal idoneo, con las herramientas, elementos y materiales requeridos
para la correcta prestacion del servicio.

El contratista debera garantizar la atencién y soporte de la solucién ofertada, tanto a nivel de
hardware como de software, bajo las siguientes condiciones:

Prestar soporte y garantia sobre la solucién ofertada en esquema 7x24, durante el tiempo de
suscripcion, soporte y garantia contratados.
Brindar soporte remoto o en sitio, cuando asi se requiera.
Definir los siguientes niveles de atencion:
o Nivel 1: prestado por el contratista.
o Nivel 2: prestado directamente por el fabricante.
Contar con canales de atencion a través de:
o llamadas telefoénicas;
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correo electrénico;
plataforma de tickets;
sesiones remotas;

o atencién en sitio, cuando la falla o requerimiento asi lo amerite.
Durante la ejecucion del contrato, el contratista debera contemplar la implementacion de las
actualizaciones liberadas por el fabricante, asi como la aplicacion de medidas de hardening,
sin costo adicional para la Entidad y sin que ello implique modificacion alguna de los
esquemas de licenciamiento existentes y suministrados a la UPRA
Suministrar todos los repuestos, componentes, mano de obra y demas elementos necesarios
durante el periodo de soporte y garantia.
Garantizar que todas las actividades de mantenimiento correctivo y preventivo que requieran
intervencion presencial sean realizadas en la sede principal de la UPRA, por personal idéneo,
con las herramientas y materiales necesarios, sin costo adicional para la Entidad.
Garantizar que el horario de atencién para mantenimientos correctivos y preventivos sea
7x24 en sitio, cuando la atencion de la falla asi lo amerite.

° ° °
O O O

Para la atencion de incidentes y requerimientos asociados a la solucion ofertada, el contratista
debera cumplir con los siguientes Acuerdos de Niveles de Servicio — ANS:

¢ Incidente: situacién en la que la solucién implementada o alguno de sus componentes no se
encuentran disponibles o no funcionan correctamente.

Requerimiento: situacion que ocasiona deterioro de la solucién implementada o de alguno
de sus componentes, sin comprometer de manera inmediata la disponibilidad del servicio,
pero que requiere atencion.

Prioridad alta: incidente que compromete la disponibilidad de la soluciéon de copias de
seguridad o de alguno de sus componentes.

Prioridad media: requerimiento que, de no atenderse oportunamente, puede convertirse en
incidente.

Prioridad baja: no aplica para el presente servicio, dada la criticidad de la solucion.

Tiempos maximos de atencién y gestion:

Tiempo Maximo de
Tiempo Maximo de Solucién (Tiempo
Descripcién de Nivel atencion (recepcion maximo para iniciar
de la solicitud y la gestion a partir de
generacion del Ticket) [ la generacion del
Ticket)
Nivel 1: Tiempo Maximo
de _ate_nmon y solucion 15 minutos 30 minutos
de incidentes escalados
con prioridad alta.
Nivel 2: Tiempo Maximo
de atencién y solucién
de requerimientos 15 minutos 60 minutos
escalados con prioridad
media.

Condiciones de atencion:

o Elcontratista debera contar con un canal de comunicacién para el escalamiento de solicitudes
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y consultas.

e Para el cumplimiento de los ANS se establecen los siguientes niveles:

e Nivel 1: atencién inicial via telefénica o conexion remota.

o Nivel 2: atencién presencial en las instalaciones de la Entidad, cuando el nivel 1 no logre
solucionar la falla.

Durante la atencion, el contratista debera:

e Brindar asistencia técnica oportuna frente a fallas o alarmas de la solucién ofrecida o de
cualquiera de sus componentes;

e realizar el diagnéstico del fallo;

e ejecutar la reparacion, pruebas y solucion de la solicitud una vez realizado el diagndstico;

o atender de manera inmediata los incidentes de prioridad alta, por cuanto comprometen la
disponibilidad de los servicios de Tl de la Entidad;

e aplicar el procedimiento de gestion de cambios cuando la solicitud sea de prioridad media y
su solucién implique indisponibilidad del servicio;

e incluir dentro del mantenimiento correctivo el costo de la mano de obra.

Todas las actividades de mantenimiento, tanto preventivo como correctivo, deberan ser realizadas en
la sede principal de la UPRA, cuando la atencion presencial se requiera y ejecutadas por personal
idéneo, quien debera contar con el material necesario, adecuado y actualizado para la correcta
prestacion del servicio.

El horario de atencién para el mantenimiento correctivo y preventivo debera ser 7x24 en sitio, cuando
la atenciodn de la falla asi lo amerite, sin costo adicional para la Entidad.

GARANTIA Y SERVICIOS CONEXOS

iTEM DESCRIPCION

El contratista debera garantizar la calidad, correcto funcionamiento, soporte y continuidad operativa
de la solucién ofertada, bajo las siguientes condiciones:

1 Garantizar a la Entidad, durante un periodo minimo de un (1) afo, la calidad y el correcto
funcionamiento de la solucién de hiperconvergencia ofertada.

Garantizar, durante el tiempo de soporte y garantia, el cambio de hardware o software de la solucién
2 por elementos nuevos, de iguales o superiores caracteristicas técnicas, cuando se presenten fallas
técnicas, sin costo adicional para la Entidad.

3 Para efectos del presente proceso, se entendera como falla el no funcionamiento de cualquiera de
los componentes de hardware o software de la solucion ofertada.

Entregar a la Entidad, una vez efectuada la implementacién, la documentacién e instrucciones

4 necesarias para solicitar y hacer efectiva la garantia de la solucion.

5 Suministrar, sin costo adicional, nuevas versiones, actualizaciones, mejoras y mantenimiento del
licenciamiento durante el tiempo de garantia y soporte contratado.

6 Garantizar que los dispositivos ofertados queden debidamente instalados, conectados,

configurados e integrados a la plataforma tecnoldgica de la Entidad.

7 Responder por el respaldo integral de la garantia durante todo el plazo exigido.

REQUISITOS TECNICOS Y ACREDITACIONES

iTEM | DESCRIPCION

El proponente debera acreditar el cumplimiento de los siguientes requisitos técnicos minimos:

1 ‘ El oferente debera acreditar su condiciéon de canal (Partner) certificado del fabricante Nutanix, asi
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como su capacidad técnica para configurar, mantener y prestar soporte técnico a la solucién
hiperconvergente. En consecuencia, debera aportar certificacion expedida directamente por el
fabricante, en la que conste que ostenta la calidad de distribuidor autorizado y que se encuentra
acreditado en uno de tres niveles mas altos de membresia definidos por Nutanix (Premier,
Champion, Professional). La certificacion debera encontrarse vigente al momento de la
presentacion de la propuesta, haber sido expedida con una antelacion no mayor a treinta (30) dias
calendario respecto de la fecha de presentacion de los documentos y corresponder al mismo nombre
0 razon social del oferente registrado en la cdmara de comercio.

Aportar certificacion en la que se indique que los equipos ofertados son nuevos, no remanufacturados
ni reconstruidos, y que no se encuentran declarados como EOL (End of Life) o fuera de vida util,
como minimo durante los préximos cinco (5) afios, ni como EOS (End of Support) o fuera de
2 soporte, como minimo durante los préoximos cinco (5) afos e indicar segun fabricante la fecha
maxima de EOS segun pagina oficial.

La certificacion anterior debera estar vigente y haber sido expedida con una antelacién no superior a
dos (2) meses respecto de la fecha de presentacion de los documentos.

Presentar con la oferta un documento o ficha técnica en la que se especifique de manera clara cada
3 uno de los items del producto y/o servicio ofertado, incluyendo marca, modelo, referencia y enlace
mediante el cual puedan verificarse las condiciones técnicas de los equipos ofrecidos.

NOTA 1: Los perfiles Ingeniero implementador de HCI de procesamiento (01) e Ingeniero implementador
Backup (01), pueden ser desempefiados por un mismo profesional siempre y cuando cumpla con todos
los requisitos establecidos para cada perfil.

DOCUMENTACION
ITEM | DESCRIPCION
El contratista debera entregar como minimo la siguiente documentacién asociada al Lote 3
Inventario detallado de equipos
1 e Relacion completa de todos los componentes suministrados.
o |dentificacién de cada componente con sus respectivos seriales.
Documentacion técnica de la soluciéon implementada
o Documentacion completa en medio digital y, de ser posible, en formato editable.
e Diagrama de arquitectura y configuracion de la solucion.
¢ Diagrama fisico y légico.
e Informacion de hardware, software y parametros de configuracion.
Estado final de implementacion e integracion con la plataforma institucional existente.
Informe definitivo de implementacion
3 o Detalle de las actividades de instalacién, configuracion y pruebas realizadas para la puesta
en funcionamiento de todos los componentes de la solucion.
Documentos del fabricante y de garantia
o Manuales del fabricante de los equipos entregados.
e Certificacién expedida directamente por el fabricante de la solucién de hiperconvergencia, en
4 la que conste que los bienes ofrecidos cuentan como minimo con un (1) afo de garantia y
soporte, contado a partir de su instalacion en rack, sin costo adicional para la UPRA. En
dicha certificacion debera constar igualmente que el software de hiperconvergencia
pertenece al mismo fabricante de la solucién ofertada, de manera que la Entidad cuente con
un Unico punto de contacto para la atencién de soporte y garantia.
Documentacioén de licenciamiento
e Soportes, certificados o evidencias del licenciamiento suministrado y activado.
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Manuales de operacion
e Manuales de administracion.
¢ Manuales de operacion.
e Manuales de usuario.

Documentos de seguimiento y ejecucion
e Informes de seguimiento y avances mensuales, de acuerdo con el cronograma de actividades

definidas.
e Actas de reuniones y de ejecucion del contrato.

e Cronograma de implementacién de la solucién.

Capacitacion y transferencia de conocimiento
e El contratista debera allegar, una vez suscrito y perfeccionado el contrato, un documento en
el que se establezca el cronograma de la capacitacion, detallando el alcance de la
transferencia de conocimiento, los temas a tratar y el tiempo estimado de ejecucion.

e La UPRA definira el medio por el cual se llevara a cabo dicha transferencia.




