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	TÍTULO:
SOLICITUD MODIFICACIÓN DE CONTRATO
	

ALCALDÍA MAYOR DE BOGOTÁ D. C.

	
	Código:
R-DA-109
	Versión:
1
	Fecha:
Febrero de 2025
	




	Información del solicitante

	Dependencia solicitante:
	Dirección de TIC

	Nombre y cargo del Jefe de la dependencia solicitante:
	Julio César Gómez Suárez – Director de TIC - Supervisor del Contrato.

	Fecha de la solicitud
	1 de julio de 2026

	Información básica del contrato a modificar:

	No del contrato o convenio a modificar:
	CTO1334-26

	Objeto:
	TIC107 Contratar la renovación y/o actualización del licenciamiento, garantía, soporte y servicios de reemplazo (RMA) de los equipos del sistema FORTINET FortiSwitch 1048E que se definen en el alcance, con el fin de asegurar su operación continua, segura y eficiente.

	Nombre del contratista:
	ROYAL TECH GROUP S.A.S. – NIT 901.394.655-2

	Código del requerimiento inicial (alias):
	TIC107

	Plazo de ejecución inicial:
	Doce (12) meses contados a partir de la suscripción del acta de inicio.

	Plazos adicionados previamente:
	No aplica. 

	Valor inicial:
	$32.633.446

	Valor adicionados previamente:
	
No aplica.

	Modificación (plazo, aclaración, presupuesto, etc)

	Tipo de modificación:
	Modificación del plazo de ejecución, forma de pago y obligaciones contractuales.

	Requerimiento de la modificación (alias): 
	No aplica

	Valor de la modificación (reducción):
	Reducción de CINCO MILLONES CUATROCIENTOS TREINTA Y OCHO MIL NOVECIENTOS OCHO PESOS MCTE. ($5.438.908)

	Tiempo (plazo) de la modificación (reducción):
	Reducción del plazo a nueve (9) meses y quince (15) días.


	Fecha de terminación del contrato o convenio
	25 de abril de 2027.

	Otros cambios
	Modificación obligaciones contractuales 

	Justificación:

	TRANSMILENIO S.A., en su calidad de ente gestor del Sistema Integrado de Transporte Público de Bogotá, presta un servicio público esencial cuya operación depende de manera directa de la disponibilidad, integridad y seguridad de su infraestructura tecnológica, la cual soporta los procesos misionales, estratégicos y administrativos de la Entidad. En este sentido, la plataforma tecnológica constituye un eje transversal para la continuidad del servicio, la gestión institucional y el cumplimiento de los objetivos estratégicos institucionales.

En cumplimiento de las funciones asignadas a la Dirección de Tecnologías de la Información y las Comunicaciones mediante el Acuerdo No. 05 de 2025, relacionadas con liderar la implementación, mantenimiento, modernización y mejora de la infraestructura tecnológica, así como orientar la gestión estratégica de las tecnologías de la información y las comunicaciones, la Entidad identificó la necesidad de fortalecer los controles técnicos, garantizar la continuidad de los servicios tecnológicos y mitigar los riesgos derivados de la obsolescencia y de la indisponibilidad de los activos tecnológicos críticos.

Dentro de dichos activos estratégicos se encuentra la arquitectura de red LAN de la sede administrativa de TRANSMILENIO S.A., la cual constituye el núcleo de la conectividad interna que soporta el funcionamiento de las aplicaciones corporativas, los servicios de información y la operación transversal de los procesos institucionales. El crecimiento sostenido del número de usuarios, la incorporación progresiva de nuevas aplicaciones corporativas y el incremento en los volúmenes de información gestionados a través de la red institucional hicieron indispensable garantizar que los dispositivos de conmutación contaran con actualizaciones permanentes, soporte técnico especializado y servicios de reemplazo oportuno, como mecanismos preventivos para minimizar riesgos de indisponibilidad y asegurar la continuidad de los servicios tecnológicos.

Así mismo, la Entidad estableció que la gestión de la infraestructura de red debía desarrollarse bajo un enfoque preventivo y de aseguramiento operacional, encaminado a mantener adecuados niveles de disponibilidad, desempeño, seguridad y escalabilidad, evitando interrupciones que pudieran afectar el normal desarrollo de las actividades institucionales y la prestación del servicio público. De igual manera, se evidenció que la vigencia del licenciamiento y del soporte especializado permitía mantener la interoperabilidad con los demás componentes de la plataforma tecnológica institucional, particularmente con la infraestructura de seguridad basada en tecnología Fortinet, fortaleciendo la administración centralizada, la aplicación uniforme de políticas de seguridad y la capacidad de respuesta ante incidentes.

Adicionalmente, se concluyó que mantener una red empresarial sólida y confiable implicaba fortalecer las características técnicas de desempeño y seguridad de los switches de acceso, respondiendo a la creciente demanda de capacidad, garantizando la compatibilidad con el resto de los dispositivos de networking instalados en la Entidad y permitiendo su escalabilidad de acuerdo con las necesidades tecnológicas institucionales.

Con fundamento en las anteriores consideraciones técnicas, operativas y funcionales, TRANSMILENIO S.A. adelantó el proceso de selección TMSA-MIN-03-2026, cuya necesidad fue incorporada previamente en el Plan Anual de Adquisiciones de la vigencia 2026 y financiada con cargo al rubro "Paquetes de software de otras aplicaciones". Como resultado de dicho proceso se suscribió el Contrato No. CTO1334-26, cuyo objeto atiende la necesidad de garantizar la continuidad, estabilidad, seguridad y disponibilidad de la infraestructura tecnológica de red de la Entidad.

Actualmente, durante la ejecución del Contrato No. CTO1334-26 y atendiendo las circunstancias que se exponen en el presente documento, se evidenció la necesidad de realizar una modificación contractual, con el fin de ajustar sus condiciones para asegurar el cumplimiento de los fines perseguidos con la contratación, garantizar la continuidad de la prestación del servicio y preservar las condiciones técnicas y operativas que motivaron la celebración del contrato.

Que se hace necesario efectuar modificación en el plazo de ejecución del contrato toda vez que el mismo se pactó por doce (12) meses, plazo que se sujetó a la vigencia del licenciamiento y que se contabilizaría desde la fecha de inicio del contrato. 

Que la estructura de pagos del contrato se estableció de la siguiente forma:




Que el inicio del contrato se efectuó el 10/07/2026 y de acuerdo con la información presentada por el contratista, las licencias estarán activas hasta el 25/04/2027, por lo cual se hace necesario reducir el plazo de ejecución a nueve (9) meses y quince (15) días, lo que consecuentemente genera una disminución en el valor de las mismas en proporción al plazo referido, lo cual corresponde a CUATRO MILLONES SETENTA Y NUEVE MIL CIENTO OCHENTA Y UN PESOS MCTE. ($4.079.181).
 
Así mismo y teniendo en cuenta que el soporte igualmente se sujeta a la vigencia del licenciamiento, este deberá estar vigente desde el inicio del contrato, esto es 10/07/2026 hasta el 25/04/2027, por lo que el valor a pagar por concepto del soporte se deberá disminuir en DOS MILLONES SETESCIENTOS DIECINUEVE MIL CUATROCIENTOS CINCUENTA Y CUATRO PESOS MCTE. ($2.719.454). 

Lo anterior obedece a que la acreditación de la certificación ISO/IEC 27001 constituye un requisito para la suscripción del acta de inicio, circunstancia que determinó que el inicio efectivo de la ejecución contractual se produjera con posterioridad a la suscripción del contrato. En consideración a dicha situación, y con el propósito de ajustar las condiciones económicas del contrato frente a las circunstancias presentadas durante el período comprendido entre la suscripción del contrato y la fecha efectiva de inicio de su ejecución, las partes acordaron la aplicación de un descuento sobre el valor contractual, aceptado expresamente por el contratista, cuyo monto fue determinado con base en criterios objetivos y proporcionales definidos por la Entidad.

Para la determinación del valor del descuento se tomó como referencia el valor correspondiente al período comprendido entre la suscripción del contrato y la fecha efectiva de inicio de la ejecución, aplicando un criterio de proporcionalidad que permite establecer un ajuste económico razonable y verificable, aceptado por el contratista como parte integral de la presente modificación contractual.

Es así como, la disminución del valor del contrato obedece al ajuste proporcional derivado de la reducción del período efectivo de vigencia del licenciamiento y del soporte especializado, manteniéndose la equivalencia entre las prestaciones ejecutadas y la remuneración reconocida al contratista.

Igualmente se plantea la necesidad de modificar la forma de pago del contrato unificando el reconocimiento económico correspondiente a la activación de las licencias y a la prestación de los servicios de soporte técnico mediante pagos mensuales, de conformidad con la ejecución efectiva de las obligaciones contractuales. Esta modificación obedece a la necesidad de armonizar el esquema de pagos con la prestación continua e integral del servicio, permitiendo que el reconocimiento económico guarde correspondencia con la disponibilidad permanente de las licencias, el soporte especializado y las demás actividades asociadas a la ejecución del contrato.

Lo anterior, en aras de fortalecer el seguimiento y control por parte de la supervisión, al permitir verificar periódicamente el cumplimiento de las obligaciones contractuales antes de autorizar cada desembolso, garantizando que los recursos se paguen en función de la efectiva prestación del servicio.

En consecuencia, la modificación de la forma de pago responde a criterios de eficiencia administrativa, adecuada gestión contractual y fortalecimiento de los mecanismos de seguimiento y control, favoreciendo la correcta ejecución del contrato y la protección de los recursos públicos.

De acuerdo con lo anterior, la modificación financiera propuesta se centrará en lo siguiente:




Ahora bien, una vez analizadas las obligaciones contractuales, se ha considerado procedente efectuar modificación de las mismas en lo que se refiere a la obligación establecida en el sub numeral 12. del numeral 8.2. OBLIGACIONES ESPECÍFICAS DEL CONTRATISTA DEL ANEXO TÉCNICO DEL CONTRATO, ya que se considera procedente ajustar la oportunidad de acreditación y permanencia de la certificación ISO/IEC 27001, estableciendo como obligación mantenerla vigente durante toda la ejecución contractual, garantizando que el contratista conserve de manera permanente las condiciones técnicas y organizacionales requeridas para la adecuada prestación del servicio, sin afectar el estándar de calidad exigido por la Entidad.

Así mismo, se consideró necesario adicionar obligaciones que permitan a la entidad identificar el estado inicial de configuración de los equipos cubiertos por el contrato, establecer las condiciones técnicas bajo las cuales se prestará el soporte durante toda la vigencia contractual, documentar las configuraciones existentes e identificar vulnerabilidades que puedan afectar la estabilidad, disponibilidad y seguridad de la infraestructura, de cara a garantizar la continuidad del soporte y las actualizaciones del fabricante, así como identificar brechas de seguridad, fortaleciendo la gestión de los activos tecnológicos y el cumplimiento de los controles establecidos en la norma ISO/IEC 27001:2022 para la gestión segura de la infraestructura de red y la administración de riesgos de seguridad de la información.

La actividad de levantamiento de línea base técnica y auditoría de configuración no incorpora un nuevo servicio ajeno al objeto contractual, sino que constituye una práctica técnica ampliamente utilizada por fabricantes y proveedores especializados para documentar el estado inicial de los equipos sobre los cuales se prestará el soporte, permitiendo identificar configuraciones existentes, versiones de firmware, estado del licenciamiento, vulnerabilidades y oportunidades de mejora, elementos indispensables para prestar un soporte preventivo y correctivo eficiente durante toda la vigencia contractual. En consecuencia, las obligaciones adicionadas constituyen mecanismos técnicos de verificación, diagnóstico y aseguramiento que fortalecen la ejecución del objeto inicialmente contratado, sin modificar su alcance ni desnaturalizar el equilibrio contractual.

La incorporación de nuevas actividades y entregables hace necesario actualizar la obligación de planeación del contrato, de manera que el plan de trabajo contemple integralmente el alcance técnico previsto en la presente modificación y permita una adecuada programación y seguimiento de su ejecución.

Igualmente es necesario indicar que a la fecha no se ha iniciado ni cursa trámite sancionatorio o conminatorio alguno ante la Subgerencia Jurídica, ni la presente modificación se funda en circunstancia de esa naturaleza.
 
OBJETO DE LA MODIFICACIÓN: 

1. Modificación del plazo. Reducir el plazo de ejecución del contrato CTO1334-26 de doce (12) meses, a nueve (9) meses y quince (15) días, esto es hasta el 25 de abril de 2027.

2. Modificación del valor. Reducir el valor total del contrato en la suma de SEIS MILLONES SETESCIENTOS NOVENTA Y OCHO MIL SEISCIENTOS TREINTA Y CINCO PESOS MCTE. ($6.798.635), para un valor total de VEINTICINCO MILLONES OCHOCIENTOS TREINTA Y CUATRO MIL OCHOCIENTOS PESOS MCTE.  ($25.834.811). 

3. Modificación de la forma de pago. El valor del contrato se cancelará pagos mensuales o proporcionales por fracción por concepto de licenciamiento y soporte.

4. Modificación de las obligaciones específicas del contratista:

Modificar la obligación establecida en el subnumeral 1. del numeral 8.2. OBLIGACIONES ESPECÍFICAS DEL CONTRATISTA DEL ANEXO TÉCNICO DEL CONTRATO, la cual quedará de la siguiente forma:

“1. Presentar un plan de trabajo que incluya el cronograma de actividades, los entregables y los tiempos de ejecución previstos en el anexo técnico que hace parte integral del contrato y en sus modificaciones”.

Modificar la obligación establecida en el subnumeral 12. del numeral 8.2. OBLIGACIONES ESPECÍFICAS DEL CONTRATISTA DEL ANEXO TÉCNICO DEL CONTRATO, la cual quedará de la siguiente forma:

“12. El contratista deberá presentar y mantener vigente durante el plazo de ejecución contractual la certificación ISO/IEC 27001:2013 y/o ISO/IEC 27001:2022, con servicios integrados de gestión y mantenimiento para soluciones de conectividad y/o diseño, suministro, implementación, soporte, y mantenimiento de soluciones y servicios de seguridad de la información, conectividad y optimización para redes de nueva generación y/o servicios y soluciones de ciberseguridad, gobierno y outsourcing de tecnologías de información y/o monitoreo de eventos e incidentes de seguridad NOC-SOC y/o SOC administración de seguridad de la información, análisis, gestión de incidentes y eventos de ciberseguridad, cubiertos por el alcance de la certificación”

Adicionar las siguientes obligaciones específicas del contratista:

“18.. El contratista se obliga a ejecutar, durante el primer mes de ejecución  contractual, el levantamiento de la línea base técnica y la auditoría de configuración de los tres (3) switches Top-of-Rack (TOR) comprendiendo: (i) el inventario y documentación de la configuración vigente —VLANs, asignación y estado de puertos, políticas de seguridad, versiones de firmware y estado de activación de las licencias Fortinet—; (ii) el contraste de dicha configuración frente a las buenas prácticas del fabricante y frente a los controles aplicables de la norma ISO/IEC 27001; y (iii) la identificación y clasificación de hallazgos y brechas de seguridad. Como producto de esta obligación, el contratista entregará: (a) un Informe de Línea Base de los tres switches y (b) una Matriz de Hallazgos con clasificación de brechas y recomendaciones de remediación.”

Otras modificaciones:


Las demás condiciones contractuales no mencionadas en el presente no surtirán modificación. 

	Anexos:
Documentos contratista 


	Nombre: 


JULIO CÉSAR GÓMEZ SUÁREZ
Director de TIC
Supervisor del Contrato


Proyectó: Isabel C Cruz
Jose Ricardo Acevedo 



Nota: Flujo de aprobación plataforma SECOP II: Las constancias de contenido, procedencia, aprobación, revisión, verificación y firma se realizarán mediante el flujo de aprobación del presente documento en la plataforma transaccional de Colombia Compra Eficiente (SECOP II), por lo que en el mismo deberán participar el jefe de la dependencia, el supervisor del contrato, el cesionario y el competente contractual. En ese orden de ideas el presente documento no requerirá la suscripción física del mismo, por cuanto su refrendación se realiza a través de la firma digital del SECOP II y el correo institucional de solicitud de inicio del trámite por parte del jefe de la dependencia al correo procesos.selección@transmilenio.gov.co
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VALOR ADJUDICADO 32.633.446 $                                       

Valor licencias  60% 19.580.068 $                                       

valor soporte 40% Pagos trimestrales  13.053.378 $                                       
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				CTO1334-26 

				VALOR ADJUDICADO		$    32,633,446

				Valor licencias  60%		$    19,580,068

				valor soporte 40% Pagos trimestrales 		$    13,053,378



				CTO1334-26 

				VALOR ADJUDICADO		$    32,633,446

				Valor mes licencia		$    1,631,672

				(-) Valor  2 meses  y 15 dias a descontar  		$    4,079,181		4079181

				Valor definido por licencias  y actividades adicionales 		$    15,500,887

				Valor  mes soporte 		$    1,087,782								4/25/27		12

				(-) Valor  descuento dos meses y quince dias  de soporte 		$    2,179,454		$    2,179,454

				Valor definido para pago de soporte 9 meses y 15 dias 		$    9,790,038

				(-) Total reducción valor del contrato		$    5,438,908								4/25/26

				NUEVO VALOR DEL CONTRATO 		$    27,194,538								5/25/26		1
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														7/10/26		15  dias 

														7/25/26		15 dias 
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VALOR ADJUDICADO 32.633.446 $                                       

Valor mes licencia 1.631.672 $                                         

(-) Valor  2 meses  y 15 dias a descontar   4.079.181 $                                         

Valor definido por licencias  y actividades adicionales 

15.500.887 $                                       

Valor  mes soporte  1.087.782 $                                         

(-) Valor  descuento 2 meses y 15 dias  de soporte 

2.719.454 $                                         

Valor definido para pago de soporte 9 meses y 15 dias 

10.333.924 $                                       

(-) Total reducción valor del contrato 6.798.635 $                                         

VALOR DEL CONTRATO CON DISMINUCIÓN 25.834.811 $                                       
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				VALOR ADJUDICADO		$    32,633,446

				Valor licencias  60%		$    19,580,068

				valor soporte 40% Pagos trimestrales 		$    13,053,378				$    1,087,782		$    1,631,672
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				VALOR ADJUDICADO		$    32,633,446

				Valor mes licencia		$    1,631,672		$    3,263,345		$    815,836		$    4,079,181

				(-) Valor  2 meses  y 15 dias a descontar  		$    4,079,181

				Valor definido por licencias  y actividades adicionales 		$    15,500,887						$    4,079,181

				Valor  mes soporte 		$    1,087,782		$    2,175,563		$    543,891		$    2,719,454				4/25/27		12

				(-) Valor  descuento 2 meses y 15 dias  de soporte 		$    2,719,454				$    2,175,563		$    543,891		$    2,719,454

				Valor definido para pago de soporte 9 meses y 15 dias 		$    10,333,924								$    3,263,345

				(-) Total reducción valor del contrato		$    6,798,635				$    5,438,908						4/25/26

				VALOR DEL CONTRATO CON DISMINUCIÓN		$    25,834,811				$    27,194,538						5/25/26		1
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