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ANEXO No. 2F ESPECIFICACIONES TECNICAS - SUSCRIPCIONES CAPTCHA

Las siguientes son las especificaciones técnicas minimas que requiere la Entidad, para el cumplimiento del
objeto contractual.

LAS ESPECIFICACIONES TECNICAS - FICHA TECNICA VAN DE ACUERDO CON LOS GRUPOS
SENALADOS EN EL PLIEGO DE CONDICIONES.

GRUPO No. 6
DENOMINACION TECNICA: ADQUISICION DE SUSCRIPCION PARA SERVICIOS DE CAPTCHA
CLASIFICACION
PLATAFORMA DEL BIEN O DESCRIPCION CANTIDAD UNDIDAD VENCIMIENTO
SERVICIOS
43231513 0
43233205 0 Suscripcién reCAPTCHA Empresarial - 200.000 12 MES NA
81112501 0 assessments/mes
81112202
43231513 0
CAPTCHA 43233205 0 Suscripcién reCAPTCHA Empresarial - 250.000 12 MES NA
81112501 o assessments/mes
81112202
43231513 0
43233205 0 Servicios de  configuracion,  migracion y
81112501 o transferencia de conocimiento ! SERVICIOS N/A
81112202
No. OBLIGACIONES TECNICAS
1 Realizar la entrega e instalacion de los servicios objeto del presente proceso, en el lugar sefialado por el supervisor del contrato
) tanto para las plataforma y componentes requeridos, cuando se requiera.
2 DOCUMENTO DE DERECHO DE USO Y VIGENCIA: En el momento de la entrega de los elementos objeto del contrato, el
) contratista debe entregar documento donde se acredite el derecho de uso y vigencia para las suscripciones adquiridas
3 Realizar la activacion del licenciamiento adquirido a partir de la suscripcion del acta de inicio y en un término que no supere los 10
) dias habiles
4. Realizar todos y cada uno de los informes solicitados por la supervision del contrato.
5 El contratista debera entregar al almacén de la Superintendencia de Industria y Comercio, las suscripciones de software requeridas
) en el presente proceso, cuando se requiera.
6. El oferente debe garantizar el acceso a consola de administracién y métricas de seguridad
1. La herramienta debe permitir la integracion con aplicaciones web (minimo: Java, PHP, Angular, Javascript)
8. La herramienta debe permitir la integracidn con aplicacién mévil (Android/iOS)
9 La herramienta debe permitir la deteccion y mitigacion de bots y actividades fraudulentas en formularios y endpoints (incluida la
) sefializacidn para decisiones de negocio ante intentos de apropiacion de cuentas o abuso de credenciales).
10. La herramienta debe permitir Scoring/assessment por interaccién y politicas por aplicacidn/formulario.
11. La herramienta debe bloquear eficazmente bots y scripts automatizados.
12. La herramienta debe resistir ataques de reconocimiento 6ptico de caracteres (OCR) y modelos de 1A
13. La herramienta debe mitigar ataques como credential stuffing, brute force, scraping y DDoS con bots
14. La herramienta debe permitir el cifrado de las solicitudes y respuestas del CAPTCHA.
15. La herramienta debe garantizar la pproteccién contra manipulacion del codigo JavaScript para evitar bypass
16. La herramienta debe garantizar la imposibilidad de reutilizar tokens de CAPTCHA
17. La herramienta debe permitir validacion segura del token del CAPTCHA en el backend antes de procesar solicitudes sensibles
18. La herramienta debe garantizar la proteccion contra ataques de replay, manipulacion de parametros o bypass por proxy.
19. La herramienta debe resistir ante ataques de clickjacking y CAPTCHA farming
20. La herramienta debe garantizar la proteccion frente a la interceptacion de resolucién mediante ataques Man in the Middle
21. La herramienta debe permitir el No almacenamiento de informacidn sensible sin consentimiento del usuario
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22. La herramienta debe garantizar el control sobre el intercambio de datos con terceros para evitar filtraciones

23. La herramienta debe permitir la configuracion de niveles de dificultad segun el riesgo identificado

24. La herramienta debe garantizar la integracién con la arquitectura de seguridad existente

25. La herramienta debe garantizar la capacidad de escalar sin afectar el rendimiento de la aplicacion

26. La herramienta debe cumplir con la normativa de la ley 1581

27. La herramienta debe permitir una consola para visualizacion basica de eventos y métricas operativas del servicio

28 El oferente debe entregar la documentacion de la configuracion (identificadores de propiedad, dominios autorizados, politicas de
) score y umbrales iniciales por formulario).

29. El oferente debe entregar un reporte de puesta en marcha y entrega con evidencia de trafico evaluado en produccion

Atender todas las solicitudes que hagan los supervisores, quienes informaran del funcionamiento defectuoso o la presencia de fallas

30. . . L
en las suscripciones de software, las veces que sea necesario durante la vigencia
3 La adquisicion, renovacion y/o actualizacion es por la vigencia de un (1) afio, a partir de la instalacion de las suscripciones requeridas
) en el proceso de contratacion, lo cual no debe superar cinco (5) dias calendario desde la suscripcidn del acta de inicio.
32 Efectuar la entrega de la documentacién técnica de los bienes adquiridos al personal (técnico y funcional) de la SIC encargado de
) su funcionamiento y custodia, en caso de requerirse
33, La su_scr_ipcién debe tener soporte 8x5 de un (1) afio por el fabricante, incluida actualizaciones del software durante el tiempo de
suscripcion.
34. El oferente debe suministrar el protocolo de escalamiento y ANS para la gestion de los requerimientos de servicios
35 El oferente debe garantizar que los servicios se presten como minimo para: Assessment, disefio, parametrizacién, migracion desde
) version gratuita y estabilizacién, sin afectar el codigo fuente de los sistemas de informacion que deban intervenirse
36 La activacion y estabilizacion del servicio se realizard en un periodo corto y la aprobacion de la Entidad, que no debe superar dos
) (2) semanas
37 El Contratista debe suministrar minimo 4 horas de transferencia de conocimiento, dentro de la cual se traten temas de instalacion,
) configuracién y nuevas funcionalidades de la solucion para la SIC.
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