AC-2026-001400-COEST

(PN MINISTERIO DE DEFENSA NACIONAL
=i POLICIA NACIONAL
CEA.3.0.07 OFICINA DE C?MUNICACIONES ESTRATEGICAS
2998058219 GRUPO DISENO Y PUBLICACIONES

Fecha: Bogota'D.C., 09 de julio de 2026
Hora de inicio: 08:00 horas Hora de finalizacion: 10:00 horas
Lugar: Oficina de Comunicaicones Estratégicas

QUE TRATA DE QUE TRATA DEL INICIO DEL ‘CONTRATO 06-7-10229-26 ENTRE LA POLICIA
NACIONAL Y LA FIRMA SOPORTE TECNICO, MANTENIMIENTO'Y ACTUALIZACION PARA LA
SEDE ELECTRONICA WWW.POLICIA.GOV.CO Y LA REVISTA DIGITAL DE LA POLICIA
NACIONAL Y SUS APLICACIONES MOVILES.

ACTA - 001400 - ARGEM-GRUDI - 2.21

ORDEN DEL DIiA

Veri

Sl o

DESARROLLO
El 03 de julio de 2026, siendo las.08:00 horas, se reunen, en la sala de juntas.'de la Oficina de
Comunicaciones Estratégicas, la sefiora VANESSA SANDOVAL PATERNINA, comarepresentante legal de

la firma
ADMINI

GONZALEZ, supervisor de este negogio juridico, con el fin de.dar inicio al contrato compraventa PN DILOF
06-7-10229-26, por un valor de trescientos setenta y nueve millones cincuenta\y'un mil pesos MONEDA

Verificacion de asistentes
Lectura del acta anterior (No aplica)

Temas a tratar...
Compromisos

ficacion de los.compromisos (No aplica)

de la firma CONSULTORIAS INTEGRALES'Y SOLUCIONES INFORMATICAS, CONTABLES Y
STRATIVAS,SAS., con NIT. 900345403, y el sefior subteniente OSCAR ANDRES .PALACIOS

LEGAL ($379.051.000), incluido IVA, discriminados'de la siguiente manera:
5 VALOR UNITARIO VALOR TOTAL
B SACoN UNIDAD DESCRIPCION REC. CANT, ESTIMADO INCLUIDO ESTIMADO
iTEM IVA INCLUIDO IVA
Servicios de mantenimiento, reparacion “SOPORTE TECNICO, MANTENIMIENTO'Y.
e instalacion (excepto servicios de ACTUALIZACION PARA LA SEDE
1 consruccion) Cg’géT ELECTRONICA WWW.POLIGIA.GOV.CO Y LA 10 1 $379.051.000 $ 379.051.000
REVISTA DIGITAL DE LA POLICIA NACIONAL Y
A02-02-02-008-007 SUS APLICACIONES MOVILES

VALOR TOTAL ESTIMADO $ 382.880.946,99

1. - Lec

2. Verificacion de'los compromisos: (Noaplica)

3. Temas a tratar:

tura del acta anterior:'(No aplica)

El sefior subteniente Oscar Palacios, preside la reunién donde se establece el plan de trabajo,
que se llevara a cabo en la ejecucion del contrato.

Se realiza la presentacion del personal que\ 'prestara los servicios' por parte de la firma
Consultorias Integrales y Soluciones Informaticas, Contables y Administrativas SAS.
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e 18Se hizo la presentacion del grupo de medios digitales y personal web master.

e Se da a conocer la estructura de los servidores actuales, planes y recursos para-mitigar los
riesgos.

o). Se solicitd informe técnico del estado actualde la sede electronicacy-la verificacion del mapa
general de la.interfaz.

e Se<definen los horarios y periodicidad de las reuniones virtuales y presenciales, donde se
revisaran los avances(de-la ejecucion del contrato.

o Se solicitd el cambio de la interfaz de la pagina web.y de los aplicativos moviles de las
aplicaciones de la Revista Digital.

SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA SEDE ELECTRONICA WWW.POLICIA.GOV.CO Y
LA REVISTA DIGITAL DE LA POLICIA NACIONAL Y.SUS APLICACIONES MOVILES
DESCRIPCION
Soporte, sostenimiento técnico| preventivo, correctivo, actualizacion, administracion y virtualizacion de la sede electronica
www.policia.gov.co y la revista digital de la Policia Nacional'y sus aplicaciones mdviles:

GENERALIDADES

NO
NUMERAL DESCRIPCION CUMPLE |- (bt E
El contratista prestara ‘soporte para la administracion y virtualizaciéon de la
sede electronica www.policia.gov.co Y la revista'digital de la Policia Nacional
a cargo de‘la Oficina de Comunicaciones Estratégicas, garantizando . su

correcto funcionamiento.

Los sistemas y aplicaciones a brindar soporte son los, siguientes:

1. _Sede)electronica www.policia.gov.co ‘actualmente con un CMS. de
Drupal en su version 10 y alojada en 9 servidores virtuales Oracle
Linux.

2. Revista de la Policia Nacional https:/revista.policia.gov.co:8000/
actualmente enDrupal 10 y alojada en 5 servidores virtuales Oracle
Linux.

3. Aplicacion movil Revista de la Policia Nacional en plataformas |0S
Swift y Android Kotlin.
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La administracion y virtualizaciéon corresponde al servicio de soporte,
sostenimiento técnico'preventivo, correctivo, actualizacion y/o configuracién
de los sistemas y aplicaciones, durante laejecucion del contrato y seis. (6)
meses mas-sin costo adicional para la Policia Nacional.

La'garantia debera incluir soporte, postproduccion de los sistemas; ante una
falla atribuible al cambio implementado, el cual, tendra minimo una visita de
acompafamiento mensual para verificar el correcto funcionamiento de los
mismos.

El contratista presentara, dentro de los cinco (5) dias habiles siguientes a'la
formalizacién del contrato, un cronograma de trabajo detallado que-incluya
actividades, responsables, ‘hitos, dependencias del. cliente ‘(accesos /
2 ventanas) y entregables.

El cronograma sera) revisado y aprobado por. el ‘supervisor antes de iniciar
cambios en, produccion y se actualizard-mensualmente mediante acta de
seguimiento.

El contratista atendera requerimientos funcionales adicionales'durante la
vigencia del contrato cuando: (i) sean necesarios para el funcionamiento
integral y continuidad, del software, (ii) estén alineados a la arquitectura /
modelos aprobados, (jii) sean solicitados por\escrito por el supervisor, y (iv)
se formalicen en acta como “dentro del alcance”.

Los requerimientos que impliquen uevas funcionalidades no ‘esenciales,
cambios mayores o incremento ‘significativo del esfuerzo seran gestionados
mediante orden de cambio.

El contratista aplicara buenas practicas de’ pruebas de vulnerabilidades
ejecutadas \por la Oficina de Tecnologias de la Informacion \y( las
Comunicaciones. La remediacién se realizara con SLA' ' por
severidad (Critica/Alta/Media/Baja) acordado en anexo,~y. se validara
mediante re-prueba las.cuales deben ser subsanadas en su totalidad en un
término no superiora 15 dias.

El contratista' debe considerar las integraciones y conexiones vigentes.con
otros '\ 'sistemas de informacién; ' garantizando compatibilidad' e
5 interoperabilidad con programas; ‘aplicaciones y compontes: de" software,
ademas de acoplarse al. ecosistema de infraestructura tecnolégica de la
Policia Nacional y de'software

Se debe tener 'en cuenta los requerimientos' no funcionales, a fin de
garantizar atributos de calidad y arquitectura de software intrinsecos'con ‘el
rendimiento, eficiencia, disponibilidad,'seguridad, mantenibilidad; usabilidad,
funcionalidad, escalabilidad, robustez, entre otros mas. Cualquier meta de
disponibilidad o rendimiento dependera de la capacidad y disponibilidad de
la infraestructura on—premise provista por la Policia Nacional.

El contratista se encargara de realizar las actividades necesarias. que le
permitan asegurar los insumos que garanticen el éxito del soporte.

El contratista realizara reuniones periddicas de seguimiento de las
8 actividades, con los grupos de la Oficina de Comunicaciones Estratégica de
la Policia Nacional;,.con el fin de verificar acuerdos; pendientes, responsables
y fechas de-.cumplimiento.

En cambios que afecten interfaz / experiencia de usuario o flujos-criticos, el
contratista presentara mockups o prototipos para validacién:previa con las
areas designadas por la Policia Nacional.
Para cambios técnicos'sin impacto visual (parches, seguridad, rendimiento),
la validacién se realizara con evidencia técnica (release notes, pruebas vy
resultados)‘sin requerir mockup.

CESION DE DERECHOS PATRIMONIALES

El contratista transferira a titulo gratuito a la Policia Nacional.los derechos
patrimoniales sobre \la\‘administracion, actualizaciones 'y modificaciones
realizadas especificamente para el objeto contractual (web, APIs, app
Android e 7i0S), asi como la documentacion” entregada, conforme a'la
normativa aplicable.

10 La cesion no comprende: (i) componentes de terceros (incluyendo software
de codigo abierto/OSS), los cuales se entregan bajo sus licencias originales;
(ii) herramientas .de"\frameworks, librerias o componentes preexistentes
implementados; especificamente para este | proyecto; (iii) know-how y
metodologias internas de El contratista.

El contratista aportara el “Contratode Cesion de Derechos Patrimoniales de
Autor” y gestionara su registro ante la Direccion Nacional-de Derecho de

1DS-AC-0001 Pagina 3 de 15 Aprobacion: 30-08-2021
Version: 5



AC-2026-001400-COEST

ACTA - 001400 - ARGEM-GRUDI - 2.21 - QUE TRATA DE QUE TRATA DEL INICIO DEL CONTRATO 06-7-10229-26 ENTRE LA
POLICIA NACIONAL Y LA FIRMA SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA SEDE ELECTRONICA
MWWNAM&AM&MOV" ES

GENERALIDADES

< NO
NUMERAL DESCRIPCION CUMPLE | ~iviol e
Autor (DNDA) de la Unidad Administrativa Especial del Ministerio del Interior
y protocolizado ante notaria.

El certificado de inscripcion sera entregado-al supervisor como soporte.del
cierre documental del proyecto; la suscripcion de actas parciales_de, recibo
podra realizarse con entregables técnicos aun cuando el tramite.de registro
se encuentre en curso.

Los tramites de firmas de notaria por registro de firmay'huella de la cesién de
derechos patrimoniales no deberan generar costo-para la Policia Nacional.
El contratista anexarda como entregables:-(i) el Contrato de Cesion ‘de
Derechos Patrimoniales a favor de'la’ Policia Nacional; y (ii) las evidencias de
12 cesion de derechos de autor a favor de El contratista, en-lo pertinente a la
implementacion del, proyecto, garantizando la cadena'de titularidad para
efectuar la transferencia a la Entidad.

Cuando para el mantenimiento, evolucion;actualizacién o correcta operacion
de la;solucion se requiera la implementacion de software, herramientas o
licencias de terceros adicionales, 'los costos asociados a-su adquisicion,
implementacién, renovacion'y/o uso seran asumidos en\su totalidad por el
contratista, sin que \ello genere erogaciones adicionales para la Policia
Nacional.

En todo-caso, la necesidad de dicho software o licenciamiento debera ser
informada de manera previa -y .sometida a la revisiéon y aprobacion de la
Policia Nacional, antes de su.implementacion en los ambientes productivos,
de pruebas o de desarrollo.

Las licencias que-se adquieran bajo modalidad perpetua, y que sean
necesarias_para la operacion de la solucion en modalidad on premise;
deberan ser entregadas a la Policia-Nacional a nombre de la Entidad, junto
con su respectiva documentacién, condiciones de uso y soporte.

Cuando el licenciamiento corresponda a esquemas' de suscripcion,
arrendamiento, usotemporal o consumo (por. ejemplo, anual o mensual), el
contratista debera:

11

13

. Garantizar la disponibilidad del licenciamiento durante todo el
periodo de ejecucion del contrato y del tiempo’ de soporte y
garantia aplicable.

. Entregar a la Policia Nacional los accesos, credenciales o usuarios
con privilegios de administracion; que permitan la gestion, controly
verificacion del uso del.licenciamiento durante su vigencia:

. Informar claramente'las condiciones de uso, alcance y fecha de
expiracion,, sin”'que ello implique propiedad'a perpetuidad, de
conformidad con el modelo de licenciamiento definido por el
fabricante.

El contratista entregara a la ~Policia Nacional el codigo' fuente
correspondiente a las actualizaciones y modificaciones realizadas en el
marco del contrato (sede electronica, web revista y apps iOS/Android), junto
con la documentacién técnica y manuales actualizados.

La entrega se realizara en repositorio versionado (Git) provisto o autorizado
por la Policia Nacional y, adicionalmente; en medio digital rotulado (cuando la
Entidad lo requiera), incluyendo ‘inventario de componentes'y ‘guia de
despliegue/compilacion.

No se incluirdn credenciales, secretos o llaves en-él codigo fuente; estos
seran gestionados conforme politicas de seguridad de la Policia Nacional.
El licenciamiento requerido para la solucién-‘debera permitir su operacion e
integracion con los componentes-tecnologicos de la Policia;'Nacional
definidos y documentados en' el levantamiento inicial (bases 'de datos,
15 servidores, sistemas de informacién e interfaces autorizadas).
Integraciones adicionales no documentadas o que requieran licencias
especiales,seran evaluadas y aprobadaspor' la Entidad antes de..su
implementacion.

Los certificados de seguridad (SSL/TLS) seran suministrados porla-Policia
Nacional conforme a sus politicas.

16 El contratista realizarala instalacion/configuracién técnica de los certificados
en los componentes bajo su alcance, en coordinacion con el responsable
designado por la Entidad.

14
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Las actualizaciones, - “integraciones y funcionalidades elaboradas
17 especificamente para ‘este proyecto seran de. la Policia Nacional en los
términos de.la cesion de derechos patrimoniales.

El contratista entregara documentacién técnica minima para mantenimiento
correctivo y evolutivo de las" actividades desarrolladas (manual de
instalacién/despliegue, manual de administracion, guia de'troubleshooting,
arquitectura y dependencias, y manuales de usuario.segun aplique).

La documentacion relacionada con hardware/plataforma fisica sera
responsabilidad de la Policia Nacional (o0 'su proveedor de infraestructura),
salvo la: documentacion de configuracion estrictamente necesaria -para la
operacion de la aplicacion.

El contratista se obligaamantener la confidencialidad de'la informacion a la
que tenga acceso _con ocasion del contrato, .y, 'a-no divulgar informacién
identificada-como confidencial por la Policia Nacional.

El personal asignado firmara el formulario acuerdo de confidencialidad y el
contratista implementara controles razonables de acceso, almacenamiento y
custodia de informacién (minimo privilegio, trazabilidad,y eliminacién segura
al finalizar el contrato'cuando aplique).

18

19

Se exceptua-de confidencialidad la informacion que sea publica por-medios
distintos a un incumplimiento \contractual o aquella cuya divulgacion sea
requerida por autoridad -competente conforme a..a(ley, informando
previamente a la Entidad.cuando sea posible.

El' contratista debera prestar®'soporte técnico y
mantenimiento (preventivo; correctivo y evolutivo) de la
web de la Revista Digital y sus aplicaciones moviles
(Android e iOS), incluyendo sus integraciones y
componentes asociados, asimismo;\'de la sede
electrénica www.policia.gov.co deforma bimensual.

El soporte debera mantener el enfoque de arquitectura
1 definido (API REST /-microservicios / CMS Drupal)y su
operacion en- ambiente on-premise de. la’~Policia
Nacional,, conforme a la linea base aprobada en el
levantamiento inicial.

El contratista realizara los ajustes’y cambios mediante
control de versiones, gestion de cambios y despliegues
controlados (ambientes de
desarrollo/pruebas/produccion), con evidencia'y actas
de aprobacion.

El.contratista brindara soporte-técnico a los servidores
virtuales asociados a la solucion (web, APIs, base de
datos y servicios relacionados), dentro de los alcances
definidos para' ) administracion de plataforma y
aplicacion.

2 Cuando' se identifiquen eventos' de infraestructura
(capacidad, almacenamiento; red, hipervisor, hardware,
balanceadores y arreglos), el contratista diagnosticara;
documentara _y.\\'escalara al responsable de
infraestructura. ‘designado por la PoliciaNacional,
acompanando la validacién de la correccion.
El'contratista debera dar soporte técnico sobre el stack
de aplicacion en PHP-(asociado a la solucion
(incluyendo  configuracion, maodulos/extensiones
3 requeridas por (el “CMS vy diagnostico por( logs).
Las actualizaciones mayores de version'de PHP
(cambios de rama) se ejecutaran previa validacion de
compatibilidad y aprobacioén. del ‘'supervisor, mediante
plan de cambio y ventana autorizada.

El contratista dara soporte técnico a la base de datos
4 asociada a\la(solucion, incluyendo diagnéstico,canalisis
de rendimiento, revision de consultas, indices y
recomendaciones de optimizacion.
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Las actividades de . mantenimiento (p. e€j.
optimizacién/compactacion/reparacién) se ejecutaran
en ventanas (\de  mantenimiento _.aprobadas,
garantizando respaldo previo y plan de reversion.

El contratista garantizara compatibilidad funcional de la
interfaz de la sede electrénica y'de la web con las dos
(2) ultimas versiones. estables de los navegadores
Microsoft Edge, Mozilla Firefox, Google Chrome 'y
5 Safari.

Para_aplicaciones modviles, el contratista garantizara
funcionamiento en versiones_soportadas I0S Swift y
Android Kotlin, manteniendo ajustes correctivos cuando
existan cambios . de,‘compatibilidad atribuibles_ai'la
aplicacion.

El contratista' debera realizar la depuracion ‘técnica de
6 componentes Drupal, identificar-y. eliminar mddulos,
temas, paragraphs, librerias.y 'configuraciones sin uso o
en desuso.

El  contratista~\debera realizar mantenimiento
7 preventivo, actualizacion de paquetes, monitoreo de
rendimiento y seguridad en los nueve servidores Oracle
Linux.

El contratista debera configurar los contenidos que-se
8 encuentran actualmente con fechas de expiracion,
eliminacion automatica y exclusiéon de indexacion en
buscadores.

El\\ contratista debera reestructurar plantillas y
9 contenidos actuales creados con DXPR, para
funcionamiento sobre Layout Builder.

El contratista debera configurar un mecanismo para
10 activaciéonautomatica o manual ante, incidentes de
seguridad.

El“contratista debera implementar el hardening de
" servidores y Drupal; “configurando politicas  de
seguridad, permisos y proteccion contra
vulnerabilidades.

El contratista debera implementar la gestion formal de
cambios y establecer procedimientos para pruebas,
validacion, aprobacion y.despliegue controlado .de
12 actualizaciones; ‘creando un flujo obligatorioi\de
desarrollo, pruebas QA y despliegue a: produccion,
control de, versiones mediante repositorios Git, registro
de cambios y aprobacion.

El contratista debera realizar el diagndstico y analizar
13 logs, configuraciones, de autenticacion y permisos alos
servidores de desarrollo y stage.

El contratista.debera establecer el entorno de la sede
electronica y de la revista Policia, Nacional, segun los
14 parametros establecidos en La Ley 1712 de 2014 “Ley
de Transparencia y .del ‘Derecho de Acceso a la
Informacién Publica” 'y la Resolucion 1519 de 2020;
implementando'las herramientas de accesibilidad.

El contratista debera implementar el endurecimiento del
15 sistema  operativo  Oracle  ~Linux incluyendo
configuracion segura de SSH; firewall y permisos de
archivos.

El contratista -debera configurar y asegurar el buen
16 funcionamiento 'de Apache, NGINX, PHP 'y demas
servicios ‘asociados al portal institucional-
El\'contratista debera establecer-los parametros de
17 seguridad en la sede electrénica, exigidos por el Grupo
Seguridad de la Informacién y Respuesta a Incidentes
Informaticos de'la Policia Nacional.

18 El contratista debera implementar centralizacién de
logs. del sistema operativo y Drupal,' definir retencion
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minima de seis (6) meses \y establecer procedimiento
de revisién y correlacién de eventos.

El contratista~ deberd ejecutar pruebas- periédicas
19 (bimensual durante el tiempo de ejecucion del contrato)
de restauracion para verificar integridad de copias de
seguridad y documentar resultados.

El contratista debera garantizar el cumplimiento de
20 estandares y _controles de proteccion de datos en
formularios.

El ' ‘\contratista deberd mantener. ' documentacion
actualizada sobre arquitectura, infraestructura,
21 seguridad, manuales técnicos y operativos, incluyende
capacitacion y_.transferencia de conocimiento" al
personal institucional.

El ..contratista debera realizar  la" verificacion vy
25 organizacion de las hojas -de estiio de la sede
electrénica y de la revista; con el fin de mantener una
correcta jerarquia.y administracion.

El contratista-debera configurar la doble autenticacion
23 en la sede 'electrénica, web de la\ revista y las
aplicaciones moviles.

El contratista debera configurar un contenido, vista o
24 script, que permita seleccionar por rangos de fechasla
depuracién de archivos.

El contratista  garantizara el funcionamiento del
buscador' definido para la solucién, incluyendo
indexacién de contenidos ' ‘publicos, resultados
consistentes y mecanismo de
25 sugerencias/autocompletado cuando aplique.

Se deberan(definir criterios de aceptacion‘(tiempo
maximo “de ‘respuesta, alcance deindexacion, qué
contenidos se indexan y periodicidad de reindexacion)
en el levantamiento inicial y aprobarse por el supervisor,
El contratista garantizard la integracion. |de
autenticacion/autorizacion con el LDAP . institucional
(Oracle OUD), conforme a politicas de seguridad, roles
y atributos definidos por la Policia-Nacional.

LaPolicia Nacional debera proveer accesos, endpoints,
2 certificados, cuentas de ‘servicio, reglas de firewall\y
ambiente de pruebas; cualquier restriccion o cambio'de
politica debera formalizarse por escrito.
Losroles estaran almacenados y condensados en la
solucion Drupal mediante el esquema de manejo de
roles que es donde se -sincronizan los usuarios con
permiso de acceso.a la aplicacion web.

El contratista realizara el levantamiento de informacion
inicial y/orincremental necesario para ejecutar soporte,
mantenimiento, actualizacién, utilizando los formatos
definidos por la Policia Nacional, siempre que estos
27 sean suministrados enel Acta de Inicio.

Como salida minima del levantamiento se entregara:
inventario (de ‘componentes, linea base (versiones),
mapa ‘de integraciones, riesgos técnicos y plan de
trabajo aprobado.

El contratista garantizara-la) correcta configuracion e
integracion de la solucion con los servicios requeridos
(SSH, SMTP, DNS"y, cuando aplique, POR/IMAP),
asegurando la conectividad y el uso adecuado desde la
78 aplicacion y sus componentes.

La operacion, disponibilidad .y administracion de dichos
servicios institucionales \sera responsabilidad de.la
Policia Nacional o-del'area designada por la Entidad; el
contratista realizara diagnostico, evidenciard hallazgos
y escalara oportunamente cuando la falla.sea atribuible
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a dichos servicios.
Cualquier cambio - en " politicas, credenciales 0
configuraciones " \institucionales que _.afecte” la
conectividad \debera ser informado alcontratista y
coordinado mediante gestion de cambios.
El'contratista debera verificar| y-optimizar el uso de
memoria de los componentes de la solucién (aplicacién
web y servicios)\ mediante analisis de rendimiento,
profiling cuando aplique y ajustes de configuracion.

29 Si el consumo de memoria se debe a dimensionamiento
insuficiente de infraestructura o-politicas de asignacion
de recursos del entorno.on-premise, el contratista
presentara informe .téchico y escalara al responsable
de infraestructurapara su ajuste.

El contratista: debera verificar, en coordinaciéon con el
responsable de infraestructura de la. Policia Nacional,
las politicas de backup aplicables a los componentes
de la solucion y validar:su'correcta ejecucion mediante
evidencias.

El contratista‘realizara pruebas de restauracién (restore
30 test) .con -periodicidad acordada (minimo trimestral)
para' confirmar la funcionalidadde los respaldos,
siempre que la Policia Nacional provea los accesos;
ventanas y medios requeridos.

Operacion y.custodia de la plataforma \de" backups
(infraestructura y almacenamiento) sera
responsabilidad de la Policia Nacional.

El  contratista debera. \garantizar el correcto
funcionamiento de- “los' componentes/plugins . de
integracion con redes sociales (Facebook, YouTube, X,
Flickr, Instagram, TikTok) y las APIs requeridas para el
funcionamiento del sistema, siempre que dichas
31 integraciones se encuentren“ documentadas vy
autorizadas por la Policia.Nacional.

Cuando las APIs'de terceros cambien sus politicas'o
endpoints, el \contratista realizard el ‘diagnostico,
propondra el ajuste y lo ejecutara previa'aprobacion del
supervisor, evitando impactos en‘produccion.

Una vez suscrita el acta\'de inicio, el contratista
presentara al supervisor.un cronograma de trabajo para
su aprobacion, el' cual debera incluir . actividades,
responsables, entregables, dependencias de la Entidad
y ventanas de mantenimiento requeridas.

El ‘contratista presentarda mensualmente informes de
32 avance que incluyan ‘como minimo: estado 'de
incidentes y requerimientos, cambios ejecutados
(release notes), evidencias de pruebas,
riesgos/bloqueos y plan de trabajo del mes siguiente.
Cualquier ajuste al cronograma debera quedar
formalizado mediante acta 'de seguimiento aprobada
por el supervisor.

El contratista" 'debera configurar y/o implementar
herramientas/maédulos orientados a SEO (por ejemplo:
SEO, Checklist, Meta Tags, XML Sitemap u otros
equivalentes compatibles con:la\version de Drupal en
uso), garantizando buenas practicas de indexacién y
metadatos.

33 Cualquier integracién con herramientas de ‘analitica
(por.ejemplo Google Analytics u . otras) debera ser
autorizada por el supervisor y ajustarse a las politicas
de seguridad y tratamiento-de informacion de la Policia
Nacional.

Se deberd entregar evidencia de configuracion
(parametros habilitados, sitemap generado,
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validaciones basicas) como parte de los entregables de
la fase correspondiente.

El contratista debera monitorear y reportar el-consumo
de almacenamiento de manera trimestral; asociado a la
solucién* (logs, multimedia, . cachés, archivos
temporales), y ejecutar labores de
limpieza/optimizacion dentro de los componentes bajo
34 su control.

Cuando el (requerimiento implique ampliacién de
capacidad.' de almacenamiento o (acciones sobre
infraestructura subyacente, el contratista escalara al
responsable de infraestructura de la Policia Nacional,
aportando evidencia-técnica y recomendaciones.

El contratista. debera verificar y optimizar, el uso de
memoria-de los componentes de la solucién (aplicacion
web; ‘servicios y apps moviles) mediante analisis de
rendimiento, profiling cuando' aplique y ajustes de
35 configuracion.

Si el consumo de-memoria se debe a dimensionamiento
insuficiente de infraestructura o politicas de'asignacion
de. recursos del entorno on-premise," el contratista
presentara informe técnico. y escalara al responsable
de infraestructura para su ajuste.

El contratista debera- realizar asesoria para. la
depuracion y.gestion de cachés (aplicaciones moviles y
web) de forma controlada, asegurando-que no se afecte
36 la. disponibilidad, integridad de<la informacion ni la
experiencia del usuario.

Estas actividades se realizaran conforme a ventanas de
mantenimiento. (aprobadas y con evidencia de la
intervencion (qué se limpid, cuando y resultado).

El contratista debera realizar mantenimiento y soporte
de' 'los aplicativos, coordinando la instalaciéon y
configuracién de certificados de seguridad con los
responsables designados por la Oficina\ de
Comunicaciones- Estratégicas y la 'Oficina de
37 Tecnologias de la Informacion y las. Comunicaciones.

Laprovisién, propiedad y proceso de renovacion de los
certificados de seguridad, sera responsabilidad de la
Policia Nacional conforme a sus politicas; el contratista
ejecutara la implementacion técnica una vez la Entidad
suministre el certificado y su cadena correspondiente.

El \contratista debera ejecutar' compactacion,
reparacion y mantenimiento ‘correctivo de tablas en
bases de datos asociadas a la soluciéon cuando se
evidencien inconsistencias o degradacion . del
38 rendimiento.

Estas-actividades se realizaran con{respaldo previo,
plan‘de reversion y ejecucion-en ventana autorizada,
dejando evidencia técnica (logs/resultados) para cierre
del ticket.

El contratista-debera sugerir y, previa aprobacién del
supervisor,. implementar ajustes en Jla(estructura y
navegacion del sitio para mejorar la 'experiencia del
39 usuario 'y disminuir el ‘porcentaje de rebote.
Las sugerencias deberan'sustentarse con evidencia
(analitica web, compartamiento de usuario o hallazgos
UX) y formalizarse en acta/requerimiento antes de su
implementacion.

40 SOPORTE TECNICO
El contratista debera proveer una metodologia de
soporte para que_la'Policia Nacional pueda reportar
40.1 inconvenientes con el servicio involucrado’ en la
presente (ycontratacion, los cuales (deben ser
solucionados en caso de fallas pasivas que no
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impactan directamente la altadisponibilidad del sistema
en un tiempo de respuesta maximo de 24 horas, de\lo
contrario deben'ser solucionadas en un -término
maximo 60 minutos.

Debe disponerse de minimo dospersonas para dar
soporte a los usuarios del sistema a través de servicio
40.2 telefonico, servicio presencial y via e-mail, asimismo;
capacitar a un grupo de usuarios de la Policia Nacional
los cuales también podran prestar soporte!

En el evento en que la indisponibilidad de-alguno de los
aplicativos se presente y . no\ 'se logre su normal
funcionamiento con soporte ' telefénico, el contratista
debera dar solucién\en sitio con un profesionalcon
40.3 conocimientos~ en' ‘administracion y soporte " de las
tecnologias empleadas, Lo anterior se-requiere en las
instalaciones de la Oficina_.de .'Comunicaciones
Estratégicas de la Direccion ‘General de la Policia
Nacional, con un tiempo maximo de 2 horas.

El contratista debera' proveer una linea de soporte y
canal de servicio web para que la Policia. Nacional
pueda reportar inconvenientes presentados de la
solucién implementada, lo anterior-con el fin de abrirle
un ticket del problema.

Los centros de soporte'web deben estar disponibles las
404 24 horas al dia; 7 dias a la semana, durante el tiempo
de ejecucion del contrato.

El grupo de soporte del contratista,debe garantizar que
su ticket de problema tenga\un 'seguimiento adecuado,
se maneje rapida. y- eficientemente, y se lleve a los
niveles adecuados hasta su cierre, ademas, se debe
tener informado constantemente por escrito, los
progresos al coordinador del contrato.

El' contratista debe disponerse' del personal necesario
para dar soporte a los usuarios del sistema a través-de
405 servicio telefénico,\virtual, servicio presencial y via e-
mail, asi mismo. capacitar a un grupo de usuarios de la
Policia~Nacional los cuales también podran prestar
soporte.

El contratista debe atender |a:emergencia en un tiempo
maximo de dos (2) horas, contados a partir del reporte
de la falla, a las instalaciones de la Policia-Nacional,
cuando el problema no se haya podido.solucionar con
40.6 el soporte telefonico y el coordinador del contrato o
funcionario encargado de la| soluciéon implementada
solicite expresamente, asistencia presencial, si el
problema persiste se'debera enviar los ingenieros en
sitio el cual debera dar solucién a la falla-en 'un tiempo
no mayora 10 horas.

41 TRANSMISION DE CONOCIMIENTO

El contratista debera. realizar transmision de
conocimiento a_los, funcionarios designados por( la
Policia Nacional; orientada a la operacion-funcional,
administracion basica de la plataforma,y procedimiento
deatencion de incidentes.

La transmisién de conocimiento se ejecutara mediante
411 sesiones (presenciales \ ‘0 virtuales) previamente
programadas y, aprobadas por el supervisor, dejando
evidencia minima: agenda, material usado; listado de
asistentes'y acta de cierre por sesion:

Elalcance de la transmision de conocimiento no incluye
formacion avanzada de-actualizaciéon, administracion
de infraestructura \on-premise ni entrenamiento
especializado-en herramientas externas.

41.2 El contratista debera entregar un\documento
(manual/guia/video  operativo)_.icon los pasos
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necesarios para el uso y administracion de la solucion,
incluyendo como. minimo: accesos y roles (sin
credenciales), operacion de contenidos, administracion
basica del CMS, manejo de incidencias (como reportar,
qué\informacion adjuntar), y checklist de verificacién
post-cambio.

El documento debera mantenerse actualizado con cada
entrega relevante\(release) y se entregara en formato
editable y en"PDF, conforme a los lineamientos de la
Policia-Nacional.

La\aceptacion del entregable se formalizara mediante
acta de recibido a satisfaccion del supervisor,
soportada con evidencia de capacitacion y version del
documento.

El contratista‘debera actualizar en conocimientos a los
41.3 funcionarios cuando se realice -uha' implementacion
nueva o actualizacion de las aplicaciones.

42 GARANTIA

El contratista debera brindar soporte bajo.esquema
24/7 durante 'seis (6) meses contadosa ‘partir del
recibido.‘a satisfacciéon, sin costo adicional para la
Policia Nacional, para la recepcion de incidentes y para
la atencion prioritaria de incidentes criticos.

Los tiempos de respuesta, contencion y restauracion se
regiran por un SLA por severidad
421 (Critica/Alta/Media/Baja) acordado con el-supervisor, y
se\mediran desde la apertura del ticket por un canal
autorizado.

La solucion de incidentes podra depender de terceros o
de infraestructura/servicios institucionales; .en-dichos
casos el contratista debera documentar-el diagnéstico y
escalar ‘'al responsable designado' por la Policia
Nacional, realizando seguimiento hasta el cierre.

El contratista debera proveer una linea de soporte\y
canal de servicio\web para que la Policia Nacional
pueda reportar “inconvenientes presentados  de la
solucién implementada, lo anterior con, el-fin de abrirle
un.ticket del problema.

Los centros de soporte web deben estar disponibles las
492 24 horas al dia, 7.dias a la semana, durante el tiempo
de garantia.

El grupo-de soporte del contratista debe garantizar que
su ticket de problema tenga un seguimiento adecuado,
se maneje rapida y eficientemente, y se lleve a los
niveles adecuados hasta'su cierre, ademas, se debe
tener informado ' constantemente por escrito," los
progresos al coordinador del contrato.

El contratista se obliga a subsanar los fallos que se
presenten en el soporte;\“defectos en sus
funcionalidades, durante el periodo de garantia
solicitado, contades'a partir de la fecha de la entrega'a
satisfaccion. En'caso que no puedan ser subsanados
42.3 los fallos’o defectos presentados el contratista debe
proporcionar una solucién alterna!'que permita la
continuidad de la operacién de la plataforma, asi como
el contratista asumira los'costos de recurso humano,o
de tecnologia, que_ permitan poner en marcha la
solucion alterna:

El contratista se obliga a corregir los fallos'y defectos de
funcionalidades atribuibles al -soporte implementado
durante el periodo de garantia, contado a partir del
42.4 recibido a satisfaccidn\de la ultima edicion, conforme al
SLA por severidad acordado.

Cuando_no'sea posible una correccién-inmediata, el
contratista debera proponer e implementar una
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solucion alterna temporal (workaround) que permita la
continuidad operativa, mientras se ejecuta la correccion
definitiva.

La solucién alterna se prestara sin costos'\adicionales
cuando 'se realice con recursos dentro del alcance del
contrato; si requiere adquisicién de
tecnologia/licenciamiento.0 cambios mayores, debera
contar con aprobacidn‘previa y escrita del supervisor.
En el caso \'de soluciones o mantenimientos
425 implementados, se obliga a transferir todos los
\ derechos patrimoniales del .objeto del contrato a
nombre de la Policia Nacional'ante notaria.

Los tramites de firmas de notaria por registro de firma'y
42.6 huella de la cesion de derechos patrimoniales no
deberan.generar costo para la Policia Nacional.

El ;\'contratista debe anexar ~como documentos
entregables al contrato el CONTRATO DE CESION DE
DERECHOS PATRIMONIALES DE AUTOR y copia del
CONTRATO DE-'CESION que se realizd entre los
empleados contratados y la firma contratante, donde
transfieren los derechos a la empresa.

El contratista debera realizar entrega del certificado de
42.8 registro de derechos de-autor, ante el supervisor del
presente contrato:

El sistema debe contar con una garantia de seis (6)
meses contados a partir del recibido a-satisfaccion, la
garantia estd relacionada -con *'los modelos,
integraciones, software,, \hardware y servicios
42.9 entregados con los sistemas.

Se debe contemplar deteccion y correccion de las fallas
de la _solucion implementada. Suministrar y/o
reemplazar los modulos de aplicacion, que presenten
darnos o deficiencias en su funcionamiento

El contratista se comprometera a entregar toda la
documentacién —necesaria correspondiente .a “los
manuales, disefios y esquemas para las.labores de
42.10 mantenimiento correctivo.

Lalinformacion entregada incluira, asi como manuales
con procedimientos de soluciéon para los sistemas. y
subsistemas tanto en hardware como en software.

En caso de 'requerirse licenciamiento, sera de
4211 cubrimiento - ‘nacional, ya que generalmente se
. accedera al sistema de informacion 'desde todas las
regionales y centros zonales del pais.

Dada la diversidad. -de “las aplicaciones que se
implementaran, si\en alguna de ellas se requiere'la
incorporacion ‘de software base adicional ‘para la
42.12 construccion o mantenimiento de ' ellas, estas
licencias deberan ser entregadas a la Policia
Nacional, y seran propiedad del mismo a perpetuidad.
El licenciamiento\{de uso correspondiente sera
propiedad de-la Policia Nacional.

En casa’‘que el licenciamiento sea por uso, cantidad de
segundos, palabras, bits o la forma,de licenciar definida
por el fabricante el contratista.deberd contemplar su
4213 uso sin costos adicionales para la policia durante los
tiempos de soporte’y garantia del presente estudio
previo, entregando junto con el recibido a-satisfaccion
las condiciones del uso en los tiempos:de garantia y
soporte.

42.7

1DS-AC-0001 Pagina 12 de 15 Aprobacion: 30-08-
2021
Version: 5



AC-2026-001400-COEST

ACTA - 001400 - ARGEM-GRUDI - 2.21 - QUE TRATA DE QUE TRATA DEL INICIO DEL CONTRATO 06-7-10229-26 ENTRE LA
POLICIA NACIONAL Y LA FIRMA SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA SEDE ELECTRONICA
MWWNAM&AM&MOV" ES

LISTADO DE PERFILES PROFESIONALES
En todos los casos se tendran en cuenta las consideraciones y requisitos como se anota:

. Se entendera por titulo de posgrado, dos titulos obtenidos en estudiosa nivel de especializaciones o maestrias o doctorados.-Los
cuales deberan acreditar los-oferentes con los diplomas y actas'de grado de los respectivas titulos.

o En caso de que alguno detlos titulos haya sido otorgado por una institucién de educacion superior extranjera o por una institucion
legalmente reconocida por la autoridad competenteen el respectivo pais para expedir titulos de educacion superior, deberan venir
convalidados ante el Ministerio de Educaciéon Nacional.

e El personal que por fuerza mayor.deba ser reemplazado durante la ejecucion del contrato, tendra que ser sustituido previa
verificacion de la supervision del contrato, por otro que reuina las mismas o superiores calidades, para lo cual, contara con-un
término maximo de 5 dias habiles y debera cumplir conilos requisitos establecidos.

PERFIL COORDINADOR DE APLICACION Y. SERVICIOS WEB
NO
NUMERAL DESCRIPCION CUMPLE CUMPLE
1 Cantidad: 1
Esteprofesional sera el encargado.de administrar y coordinar las tareas relacionadas con
11 la'recoleccion de requerimientos-por parte de la Oficina de'Comunicaciones Estratégicas,
respecto a la sede electrédnica www.policia.gov.co, revista digital de la Policia Nacionaly
sus aplicaciones moviles.
Profesional-eningenieria de sistemas o software o informatica. La experiencia se debe
acreditar, con tarjeta profesional.
Especializacién en gerencia de proyectos
1.2 Opcional Certificado Scrum Master
Experiencia minima de dos (2) afios en el manejo.de PHP, servidores y gestores' de
contenidos con certificaciones de participacion'en’proyectos con esta tecnologia.
Este profesional prestara sus servicios, de manera virtual, jornada de tiempo completo 8
horas x 5 dias.
Habilidades Blandas: Liderazgo, capacidad para trabajar'en equipo, comunicacion
1.3 asertiva, manejo y.cooerdinar con actores dentro y fuera del territorio, creativo, articulador
de alianzas interinstitucionales.
Obligaciones y responsabilidades:
e ~(Caodificacion y despliegue de toda la arquitectura de las aplicaciones
o Producir todo el tema web,-desde la coordinacion de la produccion de piezas hasta
14 el aseguramiento de la funcionalidad de las plataformas y aplicaciones.
' e Asegurar la mesa de ayuda, los Acuerdos de Nivel de Servicio y el soporte:
e Garantizar disponibilidad permanente.
o ~Gestion de incidentes criticos; altos y medios.
o' Documentacion técnica y repositorios actualizados.
PERFIL PROGRAMADOR WEB
> NO
NUMERAL DESCRIPCION CUMPLE CUMPLE
1 Cantidad: 1
Este profesional seréa el encargado de implementar los diferentes requerimientos del area
1.1 de disefio y audiovisual'en herramientas de programaciéon desplegadas en |a\ sede
electrénica www.policia.gov.co y revista digital-de‘la Policia Nacional.
Profesional "o 'tecnélogo con conocimientos en sistemas, con mas de 3 afios de
experiencia en programacion y endesarrollo web, con lenguajes backend y frontend.
12 Con certificacion Programming.in' C# Specialist.
Certificacion de formaciéon en MYSQL, PHP, Drupal, entre otros
Debe tener formacion y certificacion en administracion de bases de datos Oracle; 0'SQL
server, o MYSQL, Curso certificado en Drupal Developer Essentials.
1.3 Habilidades Blandas: Trabajo en.equipo.
Obligaciones y responsabilidades:
o Disefio légico de las aplicaciones web
e Controlar los\escenarios de validacion en servidores de prueba
1.4 e Soportea los servidores.
e _Ajustes funcionales.
¢ . 'Correccion de errores.
e Apoyo a evolucién tecnolégica.
PERFIL PROGRAMADOR DE APLICACIONES
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NO
NUMERAL DESCRIPCION CUMPLE CUMPLE
1 Cantidad: 1
Este profesional sera el encargado de.implementar los diferentes requerimientos del area
1.1 de disefio y audiovisual en herramientas de programacién. desplegadas en las
aplicaciones mdviles de la revista digital de la Policia Nacional.
Profesional o tecndlogo’-con conocimientos en sistemas, con mas de 3 afios' de
experiencia en programacion y desarrollo de aplicaciones méviles 10S y Android.
12 Con certificacion en Web Service
Con certificacion en Angular
Con certificacion en TypeScript
Con certificacion iOS App
1.3 Habilidades Blandas: Trabajo en equipo.
Obligacionesy responsabilidades:
o _-Disefio légico de las aplicaciones.de la revista de la Policia Nacional.
o.' Controlar los escenarios.de validacion en entornos de desarrollo.
1.4 e Aplicacion y ajustes'funcionales.
e Correccion de errores.
e Apoyoa evolucion tecnologica de las aplicaciones de la revista)de'la Policia
Nacional.
COMPROMISOS:
Actividad Responsable Fecha de
Entrega
Actividad Responsable Fecha de entrega
1. Guardar la confidencialidad de toda la .
Contratista Permanente

informacion que le sea entregada.

2. Mantener informado''al supervisor del
contrato de los pormenores de .este
negocio'juridico o situaciones)atipicas Contratista Permanente
que llegasen afectar la normal ejecucion

rﬁdnrmado digitalmente por:

oné;&gé]%tcagmg{gﬁé-’alagps Gonzalez

sgaa enlente

i\ ) T‘@%‘%Hﬁl%ﬁ‘ta{‘ﬁf@iﬁ@&%@@
3 roda el antERes5862

& mmoemp Dependencia: Grupo Disefo Y Publicaciones

Unidad: Oficina De Comunicaciones Estrategicas

Correo: oscar.palacias4017@correo.policia.gov.co

14/07/2026 9:00:15'a. m.

Anexo: uno (lista de asistencia en 01 folios)
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AC-2026-001400-COEST

ACTA - 001400 - ARGEM-GRUDI - 2.21 - QUE TRATA DE QUE TRATA DEL INICIO DEL CONTRATO 06-7-10229-26 ENTRE LA
POLICIA NACIONAL Y LA FIRMA SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA SEDE ELECTRONICA

MWWNAM&AM&MOV" ES

Carrera 5926 -21 CAN BLOQUE 2 PISO 3
Teléfono: 5159000 Ext. 9361
coest.grudi@policia.gov.co
www.policia.gov.co

INFORMACION PUBLICA

1DS-AC-0001 Pagina 15 de 15 Aprobacion: 30-08-

2021
\ersion: 5



B ol o) RS

- P~ W, . e = e PR ¥

AC-2026-001400-COEST

MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

OFICINA DE COMUNICACIONES ESTRATEGICAS
AREA DE MULTIPLATAFORMA

Bogota D.C., 3 julio de 2026
08:00 horas Hora de finalizacién:
Instalaciones Oficina de Comunicaciones Estratégicas

ACTA - - ARGEM - GRUDI - 2.21
QUE TRATA DEL INICIO DEL ‘CONTRATO PN DILOF No. 06-7-10229-26 CELEBRADO. ENTRE LA POLICIA NACIONAL Y LA FIRMA
CONSULTORIAS INTEGRALES Y SOLUCIONES INFORMATICAS, CONTABLES Y ADMINISTRATIVAS S.A.S., CUYO OBJETO ES LA
“SOPORTE TECNICO, MANTENIMIENTO Y ACTUALIZACION PARA LA SEDE ELECTRONICA WWW.POLICIA.GOV.CO Y LA REVISTA
DIGITAL DE LA'POLICIA NACIONAL Y SUS APLICACIONES MOVILES".
ASISTENTES

Hora de‘inicio: 10:00 horas

Lugar:

N
o

Y) \

GR. _ NOMBRES Y APELLIDOS Koo L1 CORREO ELECTRONICO | CEDULA DE CIUDADANIA TELEFONO FIRMA
LGl Sundai®3 | Cise @f/,n,é.s.”xa,/,@gi[,f>. s " T1241 359 | 323N72g, @ZZ;
F/O‘“ &‘n‘«'l“ N LreesO GscC Sebalton-(pwedoq CiSION, 1023 04002€ 3137_404'\4()

Ggrmm An)rv Chico D\vw/‘. Clsc M%ma]lm 80. [DD.6DV9 ADSA3IRIRY /,ﬂ_’ { &é
L Blexandev Nouod @u\m ars L lc.dwm.nwoo ciscsas-Com 1023934130 313199964

quq B elsail pa-\cmm C\&e Vé"‘géig;ﬁ:qul 1.0726.570.349. 31283040 \,we)!{cd
Sowme A BATEO (, OSC e e | Vong ce6.105  [ywsisecis | pmpeed R

Carrera 59 No. 26-21 CAN
5159000 ext. 9331
coest.revista@policia.gov.co

www.policia.qov.co

INFORMACION PUBLICA CLASIFICADA

1DS-AC-0001
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Pagina 1 de1

Aprobacién: 30-08-2021





