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fundamental de la division politico-administrativa del estado le corresponde prestar los
servicios publicos que determine la ley, asi mismo en su articulo 354, establece que los
servicios son inherentes a la finalidad social del Estado y que es deber del Estado asgéurm

Por otra parte; el artlculo 2° de nuestra Carta Magna, sefiala que son ﬁneS1e§;;élales*del
Estado, entre otros: serv1r a la comumdad ‘promover la prospendad ggne?aky garéntlzw
la part1c1pac1on de todos en las decisicnes que los afectan yenla vida e\bgn%rmca politica,
administrativa y cultural de la- Nacién; defender la independentia nacional, mantener la
1ntegr1dad territorial y asegurar la convivencia pacifica y la v1genc1‘é§\de un»@?den justo.(...)”.
re \\\ }\i‘r

En concordancia con lo antenor el articulo 209 superlor adv1erte que la funcién
administrativa est4 al servicio de los intereses generalesay::que ..Las autoridades
administrativas deben coordinar sus actuaciones paraxel adecuado cumpllmlento de los fines
del Estado. La administracién publica, en todos sus ordenes tendra un control interno que
se ejercera en los términos que sefiale la ley” @ \

De acuerdo con esto y en lo que respecta a- la*contratacmn estatal, la ley 80 de 1993 “Por la
cual se explde el Estatuto Generalxde»‘Contratacmn de la Administraciéon Publica” en su
articulo 3, dispuso: (‘( “; =

“ARTICULO 30. DE LOS FINES:DEF; LA CONTRATACION ESTATAL. Los servidores publzcos
tendrdn en consideracion que dl ce celebrar contratos 'y con la gjecucion de los mismos, las entidades
buscan el cumplimiento- de lo.‘sx fines f}s/tatales, la continua y eficiente prestacién de los servicios
publzcos yla efectzvzdad delos derechos e intereses de los administrados que colaboran con ellas en
la consecucion de dichos; f ines. -

Los particulares, por suwarte\tendran en cuenta al celebrar y ejecutar contratos con las entidades
estatales que colaboran ¢ con ellas en el logro de sus Jfines y cumplen una funcién social que, como
tal, implica,g obltgac\'zonem o

De otra par{:e a la Secretaria Administrativa del Municipio de Bucaramanga, en
cumpllmlento de la facultad residual delegada mediante Decreto 0041 de fecha 20 de febrero
.de2025;]e, corresponde especificamente:

(“ARTICULO 4°. DELEGACIONES ESPECIFICAS AL SECRETARIO (A) ADMINISTRATIVO.
Celebrar todos los contratos y convenios imputables a gastos de funcionamiento. Ademds, le
corresponde la facultad residual, erztendzendose portal, la celebracion de contratosy convenios que
no correspondan a ningin de los casos que sean .expresamente designados o delegados a otros
despachos. '

PARAGRAFO. Sin perjuicio de las delegaciones.que en materia de contratacion de Obra Publica se
confian al Secretario (a) de Inﬁ‘aestructura le corresponderd al Secretario (a) Administrativo o quien
haga sus veces, la competencia para adelantar y celebrar los contratos que-impliquen actividades
de mantenimiento, conservacion, reparacion o mstalaczon en los bienes inmuebles destinados para
el funcionamiento de la Alcaldia Municipal.”

En tal sentido el proceso de Gestién cie las TIC tiene como objetivo principal liderar la gestion

La Const1tuc1on Pohtlca en su aruculo 311 establece que el Mumc1p10 como entldad

su prestacién eficiente a todos los habitantes del territorio nacional. S

Z.
¥

estratégica de las tecnologias de la informacion.y las comunicaciones. en la Administracién
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Municipal mediante la definicién, implementacién y mantenimiento de un modelo de
arquitectura de TI integrando las estrategias de gobierno electrénico y normatividad vigente
asociada al sector TIC, para el beneficio de la gestién institucional y la ciudadania. Asi mismo,
el Asesor asignado al referido proceso tiene la obligacién de desarrollar y cumplir las
funciones que se encuentran consignadas en el manual de funciones del Municipio de
Bucaramanga adoptado mediante Decreto 066 de 2018 modificado por el Decreto 025 de
fecha 20 de enero de 2020, que se relacionan a continuacion:

“1. Liderar la gestion estratégica de las tecnologias de la informacion y las comunicaciones en
la Administracion Municipal mediante la definicion, implementacion y mantenimiento de un modelo
de arquitectura de TI, conforme a.normas y procédimientos establécidos.

2. Establecer estudios técnicos de implementacion de TIC con su respectivo presupugsto y el
manejo de la informacicn siguiendo especificaciones técnicas. \‘\\a. o
3. Definir politicas de seguridad informdtica segin estdndares internacionales, y polztzcas»
institucionales. gyw' \:‘:\ “\;\

4. Realizar andlisis de riesgos de. segurzdad informdtica, deﬁnzendo el plan de" mztzgaczon para

los mismos. : 9;;\»\ \n

5. “Administrar la infraestructura de seguridad y custodia de la mformaczon segun

procedzmzentos establecidos. & ki d

6. Participar en la elaboracion y seguimiento del presupuesto anual de inversiones en TIC,

teniendo en cuenta las directrices institucionales y los recursos dlspombles

De acuerdo con lo anterior y con el animo de garantlzar ung,_g,estmn estratégica de las
Tecnologias de la Informacién en el Municipio,.el Prog eso:de Ggstlon de las TIC observando
su deber funcional y misional, disefio e 1mplemento un Plan Estratégico de Tecnologias de
la Informacién -PETI- que esta ahneado con el";napa de procesos y el Modelo Integrado de
Planeacion y Gestion del Municipio-de Bucaramangaqcon un enfoque de-generacién de valor
publico, que agrupa las oportumdades de*meJor‘ iento de los interesados en lo relacionado
con la gestion de TI para apoyar la.;estra‘cegla yfél modelo opérativo de la organizacion
apoyados en los lineamientos de la,Polltlca de‘)Goblerno la cual de acuerdo al decreto 767
de 2022 se basa en una estrategla de\gobernanza fundamentada en cinco (5) aspectos como
son: sector privado, academla"f:ml“‘mudadanos sociedad civil y entidades publicas. Este
modelo de gobérnanza esta apalancado por un concepto ‘de innovacién publica que incluye
ademds de las lineas de accmnmedmmatlvas dlnarmzadoras cuatro (4) habilitadores que
TR
enuncian las capamdades que permiten ejecutar las Lineas de Accién de la Politica de
Gobierno Dlgltal lo‘é\‘x cuales‘ son: Arquitectura, Cultura y aprop1ac10n, seguridad y
privacidad de] la 1nformac1on y-servicios ciudadanos digitales, bajo ese marco se contempla
RN

como serv1c1o"TI lay,Seguridad de la Informaczon que permite la identificacion de
parametros de segurlci%td y realizacién de proceso que garantlcen la seguridad, disponibilidad
y conﬁablhdad de la informacién de la Entidad, asi-mismo contempla en el catdlogo de
servueos d\e““mfraestructura de TI la Seguridad de la informacién como el servicio
;onmsl:\g;% en Brzndar la administracion y-operacion de la seguridad de la informacion
ﬁ;ara los servicios. TI acorde a las necesidades definidas en politica de seguridad de la
\gfonnaczon de la Alcaldia de Bucaramanga

Los procesos funcionales de cada area requleren que la oficina TIC cuente con capacidades
técnicas, operativas y estratégicas, que le permitan asegurar el uso continuo de herramientas,
soluciones, plataformas e insumos tecnologicos. Todo ello con el fin de garantizar el
funcionamiento normal de la Entidad y el cumplumento de sus fines: esenciales. En ese
sentido, se han deﬁmdo las 31gu1entes estrategias:

1. Aumentar la capacidad de soporte requerida por-la plataforma tecnoldgica (hardware y
software) para atender la demanda de solicitudes-por parte de funcionarios y ciudadanos
conla conformaczon de un equipo interdisciplinario.

2. Lograr con el uso de las TIC una administracion, eficiente, transparente y particzpativq. ‘

‘v’




- ‘|codigo: F-GJ-9200-238,37-013

REQUERIMIENTO TECNICODEL |Version: 2.0

&A™ | BIEN O SERVICIO A CONTRATAR | Fecha aprobacién: Noviembre-26-2024

BAIcal o d
ucaramanga -
| Pégina3de?

3. Mejorar sustancialmente el proceso de planeacion para garantizar el cumplimiento de las
metas del plan de desarrollo.

4. Ampliar el alcance estratégico ‘de la oficina TIC mediante el soporte, gestién e
implementacién de la plataforma tecnoldgica en beneficio de los usuarios internos y los
ciudadanos.

5. Fomentar la apropiacion técnologica en la. Administracién central y los ciudadanos.

6. Generar estrategias de apropiacién tecnoldgicas de acuerdo a las tendencias del sector de

- TIL. : v

Adicionalmente, es importante destacar que a través del Decreto 767 de 2022 “Por el cual se
establecen los lineamientos generales de la Politica de Gobierno Digital (...)", se gener6 un nuevo
enfoque, no sélo del Estado, sino también de los diferentes actores de la sociedad,
fundamentales para un desarrollo integral del Gobierno Dlgltal en Colombia, y en donde las
necesidades y problematicas del contexto determman el uso de la tecnologia y la forma como®
ésta puede aportar en ld generacion de valor pubhco ‘Ahora bien, en lo que respecta en el
habilitador de la “Segundad y privacidad de la informacién” este busca (...) desarrollar
capaczdades a través de la. zmplementaczon de los lineamientos de seguridad y privacidad de la
informacicn en todos sus procesos, trdmites, servicios, sistemas de informacicn, infraestructura y en
general, en todos los activos de mformaczon con el fin de preservar la confidencialidad, mtegndad
" disponibilidad y privacidad de datos.”

En el marco de la economia digital, el Municipio de Bucaramanga enfrenta desafios
| significativos en materia de atencién c1udadana resolucion de probleméticas sociales y
garantia de derechos fundamentales. Estos retos requieren decisiones estratégicas
sustentadas en el uso efectivo de las Tecnologlas'de la Informacién y las Comunicaciones
(TIC), siendo prioritario implementar medldas que mitiguen amenazas como Virus
informaticos, accesos no autorizados y otros nesgos cibernéticos.

Para atender esta necesidad, el Municipio cuenta actualmente con una solucmn tecnologlca
avanzada en materia de segundad penmetral basada en la 1mp1ementa01on de un sistema
de firewall de préxima generacmn (Next-Generatlon Firewall - NGFW). configurado en alta
disponibilidad (HA) y con esquemas de redundancia del fabricante Palo Alto. Esta
infraestructura tiene como .objetivo principal asegurar comunicaciones seguras entre la
Alcaldia, otras enudades publicas, entidades bancarias y la ciudadania en general,
garantizando ademas el cumplimjento de la normativa legal vigente en materia de proteccién
de datos personales, como lo establece la Ley 1581 de 2012y la Resolucién No. 746 de 2022.

La Entidad administra una plataforma tecnologica compuesta por aproximadamente 104
servidores (entre fisicos y virtuales), 750 estaciones de trabajo, 60 bases de datos y 649
accesos VPN, que soportan sistemas criticos como el-portal de impuestos, la gestion de
némiina, la planeacion institucional, la gestién documental y el tratamiento de datos sensibles
de la ciudadania. Estos sistemas. requieren una infraestructura de hardware y software
irobusta, capaz de protegerlos frente a amenazas lnformatlcas y garantlzar su operacion

icontinua y segura.

En este contexto, el Proceso de Gestlon de las TIC de la Alcaldia tiene como responsabilidad
garantizar la seguridad de la informacién en todos los procesos internos, en cumplimiento
del habilitador transversal “Segundad y Privacidad de la Informacion”, definido en la
politica nacional de Gobierno Digital. Uno de los principales mecanismos para cumplir este
habilitador es el Firewall, una herramienta tecnologlca que permite monitorear, controlar,
auditar y facilitar de manera segura las. conex1ones entre usuarios (internos y externos) y los
servicios digitales de la Entidad.

Actualmente, la Alcaldla de Bucaramanga opera una plataforma de seguridad perimetral
basada en dispositivos Palo Alto Networks PA-850, conﬁgurados en alta disponibilidad
(HA). Estos equipos estan clas1ﬁcados como Fn'ewalls de proxima generac1on (NGFW)y se

\‘
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integran en una arquitectura escalable y robusta La solucién ofrece funcmnahdades
avanzadas como:

Filtrado inteligente de paquetes

Control de aplicaciones y visibilidad del trafico
Gestion de ancho de banda (QoS)

VPN con protocolos IPSec y SSL

Sistema de prevencion de intrusos (IPS)

Proteccion contra amenazas (virus, malware, spyware)
Control de tréfico y. politicas de acceso a Internet

Nookswh -

Estas capacidades permiten a la Entidad contar con un entorno seguro, conforme a los
estandares internacionales de ciberseguridad, garantizando tanto la integridad como la
dlsponlbllldad de la informacién institucional. i

Dado que esta solucion no es de caracter perpetuo, se requiere la renovacion tanto de los
equipos como del licenciamiento, asi como la extensién de la garantia dé fabrica y del soporte
técnico oficial del fabricante. Esto -es esencial para mantener la plataforma actualizada con
las ultimas versiones de software, definiciones: de seguridad y capacidades de respuesta ante
amenazas emergentes.

En cumplimiento de los lineamientos en materia de seguridad de la informacién y con el fin

de proteger los servicios ofrecidos a los funcionarios y ciudadanos, es indispensable

mantener politicas de control y restriccion de alto nivel sobre el acceso a la red institucional.

La plataforma de seguridad Palo Alto Networks Inc permite ejercer este control de manera

continua, filtrando y monitoreando el trafico entrante y saliente 24/7, los 365 dias del afio,
constituyéndose asi en la primera linea de defensa ante cualquier intento de ataque o

vulneracion a la infraestructura tecnolégica del Municipio de Bucaramanga.

El Firewall se cataloga como un dlSpOSlthO realmente importante para. procesos
interno/externos tales como:

1. Canales VPN P2P previamente configurados con el sector Bancario y otras entidades.

2. Controles de seguridad exigidos dentro del cumplimiento de la Ley 1581 de 2012 y
definidos en la Guia de Responsablhdad Demostrada creada por la SIC para todas
las entldades ptiblicas y privadas de Colombia.

3. El FIREWALL actual maneja las siguientes utilidades o controles de seguridad:
Sistema de deteccién de intrusos, Antivirus, filtrado de contenido, proteccién por
geolocalizacion, sistema avanzado de reportes, visualizacion del trafico de la red,
proteccién de vulnerabilidades, permite establecer las VPN (conexiones privadas a
través de la red).

/,554. Informa y bloquea incidentes cibernéticos que motiven un mal tratamiento de datos

{ personales, como por ejemplo secuestro de informacion o RANSOMWARE.

(LR Brinda herramientas tecnolégicas que permiten proteger sitios e infraestructura web
3 conmedidas de seguridad fuertes..

6. La conexion SEGURA que brinda este sistema de licenciamiento hacia otras
entidades publicas o sector Bancario permite que dichas conexiones no se vean
comprometidas, y minimiza riesgos de fallas o problemas en las transacciones.

7. Los equipos de cémputo adscritos a la Alcaldia de Bucaramanga cuentan con
controles de peticiones hacia INTERNET, es decir, los errores o malas précticas de
usuarios son detectados en aras de evitar pérdida de informacién valiosa de la
Entidad. '

8. Brinda herramientas en relacién a la seguridad de la informacién en la figura de
TELETRABAJO. Ver pagina 38 del Libro Blanco del Teletrabajo

https:/ /teletraba_'o. OV.co/622/aﬂicles8228 aljchivq df libro_blanco. d

\‘:’
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9. Ellicenciamiento permitir4 a la Oficina TIC obtener herramientas para monitorear y
controlar la actividad de la red hacia INTERNET haciendo este trafico mas seguro y
confiable, minimizando las probabilidades de ataques y asegurando de una mejor
manera la informacién generada por dicha actividad.

Dada la creciente exposicién a amenazas informaticas y riesgos de ciberseguridad que
comprometen la integridad, disponibilidad y confidencialidad de los sistemas de informacién
incluidas las aplicaciones web institucionales, tanto de uso interno como orientadas a
servicios ciudadanos, se hace indispensable garantizar la continuidad operativa y la robustez
de los mecanismos de proteccion implementados. En este contexto, resulta critico mantener
actualizada la infraestructura de seguridad perimetral, 10 cual, implica la renovacién de los
dispositivos fisicos y la garantia extendida del licenciamiento vigente, asi.como la suscripcién
activa del software y soporte asociado a dicha plataforma.

El Municipio de Bucaramanga cuenta con el dispositivo tipo Firewall del fabricante Palo
Alto Networks Inc. para garantizar altos niveles de seguridad perimetral en la red de la
Entidad. La solucién tecnolégica eon que se cuenta tiene como referencia equipos fisicos PA-
850 y esta conformada por dos dispositivos en Alta Disponibilidad (HA) los cuales dependen
de su licenciamiento (uno para cada dispositivo) para que la solucién cumpla su
funcionalidad en debida forma y se configuren las reglas y condiciones de accesibilidad que

permiten monitorear y ofrecer alto nivel de seguridad a las conexiones de red y a los

diferentes dispositivos de conectividad utilizados en la Alcaldia. Dichos equipos y
licenciamientos por estar asociados al fabricante del producto, como sucede con este tipo
de dispositivos, se encuentra licenciado tnica y exclusivamente por Palo-Alto Networks
Inc., motivo por el cual se hace necesario la adquisicién de la renovacién de equipos y
licencias para mantener su actualizacién y correcto funcionamiento, controlar ciberamenazas
de todo tipo y dar cumphmlento a las normas. de derechos de autor y de proteccion y
privacidad de la inforinacion de la Alcaldia Municipal de Bucaramanga, aunado al hecho que
las especificaciones técnicas aseguran la eficacia de los bienes a contratar a través de este
proceso en pro de la continuidad e _interoperabilidad necesaria para el normal
funcionamiento del sistema de la Entidad.

Es fundamental seiialar que:

1. Actualmente el Municipio de Bucaramanga tiene 2 equipos Palo Alto PA850 en HA
como Firewall de proteccién, actualmente esta referencia de equipos esta en fin de
ciclo de ventas y el fabricante emitio6 la ultima versién de OS; con lo cual se hace
necesario hacer upgrade a la ultima version en este caso PA 1410 recibiendo un
aumento de rendimiento y capacidades, eficiencia energética y nuevas capacidades
de puertos de Ethernet con velocidades de 10, 100g, 2,5g y 58. '

2. Los equipos firewall de Palo Alto han funcionado de forma 6ptima durante mas de 8
afios en la Alcaldia de Bucaramanga, protegiendo adecuadamente a nivel perimetral

&3
(4\ a la Entidad y el equipo de ingenieria ha usado y adoptado la solucién tecnolégica
A\ garantizando la proteccion frente a amenazas de piratas informéticos.

-43. Realizar migracién con equipos de la misma marca, reduce el impacto en la

migracién de politicas de la referencia actual ala nueva, propiciando que la migracién
se realice de forma transparente y rapida sin afectacién a las conexiones o la red con
la que cuenta la Entidad. ’

4. De no llevarse a cabo la renovacién de las licencias del firewall perimetral del
Municipio, los médulos de filtrado y proteccion dejaran de operar, comprometiendo
seriamente la seguridad de la red institucional. En consecuencia, resulta esencial
garantizar la renovacién oportuna de dichas licencias, a fin de mantener la integridad
de los mecanismos de defensa perimetral y mitigar el riesgo de accesos no
autorizados, intrusiones o vulnerablhdades que puedan afectar la infraestructura
tecnolégica de la Entldad ‘

E
a
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5. En caso de que el Municipio de Bucaramanga decidiera cambiar el fabricante y/o la
marca del licenciamiento del firewall actualmente implementado, se generarian
afectaciones criticas durante la fase de transicién o migracién hacia la nueva solucién
tecnolégica, estimada en un periodo de aproximadamente cinco (5) a siete (7) meses.
Durante este tiempo, se comprometeria la continuidad operativa, asi como la
seguridad y privacidad de la  infofmacién administrada por la Alcaldia de
Bucaramanga, lo que conllevaria a un posible incumplimiento del modelo
institucional de seguridad de la informacion. Lo anterior, considerando la curva de
aprendizaje del equipo de ingenieria interno de la oficina TIC del Municipio.
Adicionalmente, dicho cambio implicariala adqu131c1on de equipos que posiblemente

no se integren de forma nativa con los actuales para realizar la migracion, ademas de

servicios de implementacién, configuracién y capacitacion especializada con mayor

alcance, lo que representana un incremento significativo en los costos operativos y

presupuestales para i

'RENOVACION CON UPGRADE DE EQUIPOS Y LICENCIAMIENTG\PARA EL
FIREWALL MARCA PALO ALTO .DE CONFORMIDAD P GON LAS
ESPECIFICACIONES/TECNICAS REQUERIDAS POR LA EN- TIDAD. 4

-----

11cenc1am1ento durante la vigencia actual. Esta, acc1on» es*’e’senmal para la sostenibilidad del
entorno de ciberseguridad institucional, al ser“la plataforma de seguridad perimetral un
componente estratégico dentro del esquema de gestlo}l integral de la Seguridad de la
Informacion. D

ITEM _DESCRIECION _ CANTIDAD
1 ’ Upgrade de equxpos PA850 a Palo Alto Networks PA-1410 ' 9
Upgrade a PA-1410 Precxslon AIkNetwork Secunty Subscription Bundle (Adva.nced. '

Threat Prevention, Advanced URL Flltenng, Advanced Wlldﬁre Advanced DNS

2 Security and Advanced‘SD VLI:AJI\J)‘X 1 year (12 months) term. ' 2

£ \""h.

‘PA-1410; Pretmum*Support 1 year (12 months) term. o

5 | Y 2
Soport& 1Ilrmtado {lel proveedor por 1 afio via.web, correo electrénico o telefonico

4 7324 1hm tado ':Incluye Migracion de equipos actuales PA850 a los PA1410 y 1
capac1tac16n.

;'“ PR

Acorde con ?B antenor la Entidad requiere realizar la adqulslclon de la renovacién de los
eqmpos\ﬁswo}s y licenciamiento en la presente vigencia, con el fin de mantener la plataforma
‘fcon este control que constituye una de las partes que apoya el proceso de la Seguridad de
‘ng Informacwn
e

La presente sollc1tud comprende la. renovacién con upgrade de equlpos de la garantla y
licencias, soporte y. actualizacion de la plataforma de seguridad perimetral de Palo. Alto
Networks Inc., conforme a las condiciones y obligaciones que se detallan a.continuacion:

1. Personal Minimo réquerido: -
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Deberd acreditar: Minimo tres (3) afios de

Ingeniero Certificado Debera  acreditar ~ formacién | oo " fesional a partir de la tarieta
en la soluciéon  de académica en: Ingenieria de Xperie prolesio a parir de fa tage

firewall de Palo Alto 2 sistemas, electrénica, de profesnonalyacredxt'ar par.tlc%paclén enpor lo.menos
Networks. telecomunicaciones o afines ‘un proyecto de objeto similar, en el que incluye

instalacién de equipos firewall de Palo Alto,

2. Soporte técnico. La prestacion del soporte de la plataforma Palo Alto debera
cumplir con lo siguiente:

e Presentar cronograma que debe ser aprobado por ‘el supervisor para realizar el
~ upgrade de equipos fisicos. 'f:i
e Prestar el servicio de soporte y solucién de problemas asociados a la plataformg;
todas las-veces que lo requiera la entidad, de forma remota, durante«elutlempét de
vigencia de la suscripcién al servicio de soporte y actualizacion. 42& %
¢ Presentar al supervisor del contrato el procedimiento para el reporte atenc1on de
los casos generados relacionados con plataforma Palo Alto. “e@ > \‘v/
o Prestar el servicio de soporte via web, -correo. electronlco o telefomco 7 X 24 por 1
afio para las soluciones Palo Alto, acorde a los niveles d_giemc1o ,f
e Emplearla siguiente metodologia para el esca]am1enfo dé‘lc@s casos de soporte:
o Tiempos.de atencién para incidentes de Q\nm\c::r mvel 1 hora
o Tiempos "‘de atenciéon para 1ncxdentes de segundo mvel (escalados al

fabricante): 48 horas. AN ‘é;fgmsj
o Presentar informes de los mantemmlento% correctlvos y preventivos cada
seis meses. : % }.

o Elcontratista debe prestar soporte tecmco  para la reconfiguracién del equipo
o nuevas 1mplementac1onés?" € sutjan durante el tiempo de garantia (1 afio),
segun las nece31dades de: la Entldad

\A
PN }{f

P

\._
3. Condlclones tecmc?s mlmmas'

- Migrar la conﬁguracmnxdel/hardware actual al hardware nuevo, asegurandose de
transferir todagkwlas\conﬁguracmnes redes pnvadas y ajustes pertinentes a la nueva
arqmtectura Esté”incluye, pero no se limita a, politicas de segundad reglas de
ﬁrewall“‘conﬁguracmnes de red, y cualquier- otra configuracién especifica de la
platafox:gma Paib Alto. La migracion debe realizarse de manera que garantice la
«contlnmdad operativa y la seguridad de la red durante el proceso de transicién.

{ Entregarwlos dos nuevos equipos PA-1410 configurados en alta disponibilidad y
oy R cgggctados en la red interna de la Alcaldja de Bucaramanga.

o
A

ioo- @Presentar para el caso de las- actualizaciones que se realicen, una ficha con la
\\ descr1pc1on de las actividades a realizar, instalacién, configuracién y pruebas.

N_

Obhgacibnes Especificas del Contratista:

1. Realizar el upgrade y la migraciéon de las maquinas actuales PA850 a las nuevas
PA1410. :

2. Instalar los PA1410 incluyendo todos los accesorios, cables, conectores, adaptadores
y/ o accesorios necesarios para su correcto funcionamiento.

3. Presentar cronograma de migracién de los equipos firewall al supervisor para su

posterior aprobacion e implementacién.
4. Los equipos y accesorios para su 1nsta1ac1on seran nuevos, de primera calidad y

estaran libre de defectos e imperfecciones

‘\7
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10. Garantizar que después de realizar la instalacion de nuevas vers1one3ay/“‘atenc1on

11. Capacitar al personal designado por el supervisor sobre ]as,\nuevas’ caracteristicas |

12. Los componentes de hardware, software y/ ozequ1pos~o,dlsp031t1vos deben incluir

13. Certificacion o aval de-Fabrica dmgldo a l;\i&entld.ad con el fin de que el fabricante

Validar que la garantia y soporte de fibrica de los equipos esté registrada por el
termino minimo de un (1) afio a nombre del Municipio de Bucaramanga.

Los equipos ofertados deben ser adquirido a través de los canales de distribucion
autorizados en Colombia y su introduccién al pais debe atender las normas
aduaneras y cambiarias.

Realizar los ajustes de version necesarios durante la vigencia del contrato y al
finalizar este, la entidad deberéd contar con la ultima versién estable, “release” o
actualizacién disponible de la plataforma Palo Alto.

Brindar el servicio de soporte y mantenimiento.

Garantizar la configuracién y operatividad de la plataforma Palo Alto de acuerdo con
las necesidades que surjan durante el tiempo .de vigencia de la renovacién del
licenciamiento y la suscripcion del servicio de soporte y actualizacion, propendlendo
por la usabilidad y accesibilidad de esta. ;"T\f,’?’ &

‘W

YRS
de los incidentes y/o mantenimientos correctivos y/o mantemmlentos\preventlvos
cada uno de los componentes de hardware; software y/o equipo§o. dlSpOSlthOS que

'\\‘
componen la solucién de seguridad de red de datos (Firewall),+
operativos de acuerdo a las necesidades de la Entidad. &, s;{

£
con las que cuentan los equipos instalados. La capac1tac1on\sera v1rtual o presenmal
‘t

y tendra una duracién minima de 4 horas. ;

todos los costos de operacién, en los que. se, ‘debe contemplar mano de obra,
transporte y los repuestos. /g.g'{ \;{

PALOALTO NETWORKS certlﬁque que es partner y que cuenta con cond1c1ones

: 5. 3
El contrato tendra- un plazo de: :eJecuc1on de DOS (02) MESES contados a partir de la
suscripcion del acta d{e lmcm sin que exceda la vigencia fiscal 2026, previo cumplimiento de
los requisitos lega\lgf eit?bleados en el articulo 23 de la Ley 1150 de 2007.

N

.2:02:01.004 Productos metdlicos:y paquetes de software

| DOSCIENTOS CUARENTA Y NUEVE MILLONES
SETENTA Y SEIS MIL NOVECIENTOS NOVENTA Y
: SEIS. PESOS M/CTE ($249.076.996) INCLUIDO IVA y
| todos los gravamenes nacionales, departamentales y
municipales ﬁgehtés que se generen con ocasién de la
celebracion, ejecucion y liquidacion del contrato. ’

FUNCIONAMIENTO | . X INVERSION
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