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DEPENDENCIA QUE PROYECTA Secretaria de Transformacién Digital
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1. DESGRIPCION SUSCINTA DE LA NECESIDAD QUE SE PRETENDE SATISFACER GON LA CONTRATACION

Dentro del Plan de Desarrolto Departamental 2024-2028 "GOBERNANDO, |MAS QUE UN-PLANI" Linea esiratégica; “Bien
Gobemar’, que tiene como base [a. gobemanza como uno de los pilares fundamentales para el desarrallo dal territorio y el
objetivo de "Fortalecer Cansolidar en Cundinamarca Ja cultura de Ia gobernanza para el desarrollo basada en los principios de
fransparencia, participacion, rendicion de cuentas, mejora-continua, integridad, fortalécimiento institucional, eficiencia, eficacia y
efectividad para Ia provision de bienes y servicios dirigidos a satisfacer las necesidades dé la poblacion cundinamarquesa®, con
la Apuesta: "Eficiencia y modernizacion adminisirativa” y cuyo objetivo es *‘_Aprqvech'ar_"’las oportunidades que ofrecen las
tecnologias de la informacién, en busca de fa eficiencia y modemizacion de la fadminislrat_:ién’.‘, con metas de producio como fa
351: "Garantizar la operacion, soporte y actualizacién de 41 servicios digitales def sector Central”.

De conformidad con lo estabiecido a fravés del Decreto Ordenanzat No. 406 del 06 de Noviembre de 2024 “Por el cual se
establece la estructura de la administracion ptblica departamental, se define la organizacién interna y las funciones de las
dependencias-del sector central de la administracién pablica de Cundinamarca y se dictan ofras disposiciones”, es mision de Ia
Secretaria de Transformacion Digital del Departamento de Cundinamarca: ... “crear, orientar & implementar las politicas, planes,
programas y proyectos refacionados con el uso, apropiacion de las tecnologias de la informacion y las comunicaciones, asi como
los procesas de transformacion digital tanto en la administracion departamental como territorial, con el objstivo de imputsar el
desarrollo del ecosistema TIC, las ciudades y territorios inteligentes para Cundinamarca contribuyendo a la competitividad, el
bienestar sacial y econdmico de sus habitantes y def Departamento.”

El Decreto Ordenanzal en mericién, establece dentro son objetivos de Ia Secreiaria de Transformacion Digital:

1. "Dirigir y orienter la adopcion y actualizacién de tecnologias de informacion ¥y camunicacion que contribuyan a [a
eficiencia y eficacia de la.gestion, mediante la formulacion, efecucion y evaluacién de polilicas, planes, programas y
proyectos que garanticen la adquisicion, adopcion y operacion de tecnologias requeridas para desarrolfar territarios
inteligentes y promover la competitividad det departamento”.

2. "Contribuir en el mejoramiento permanente de ia gestion de la informacion a través de la aplicacion de-tecnologias de
la informacion y la comunicacion que acerquen Ia gestion piblica a las personas que habitan en el departamento de
Cundinamarca”. '

3. “Apoyar y desarrollar las acciones que permitan la aplicacion de fas politicas nacionales y territoriales en la gestion de
ta informacion y en la adopcion de tecnologias de la informacion y la comunicacion en la administracion departamental
¥ los municipios del departamento”.

Por otra parte, dentro de las funciones de la Secretaria de Transformacion Digital, se encuentran las siguientes:

1. "Elaborar y monilarear los planes, programas y proyecics necesarios para promover la incorporacién, uso y acceso de
las tecnologias de fa Informacién y fas comunicaciones para el departamento de Cundinamarca”,

2. “Establecer politicas y estandares para lograr el desarrollo arménico y coordinado de las tecnologias de la informacion
y las comunicaciones en las dependencias, entidades descentralizadas y territorios del Departamento”.

3. “Proponer y articular las estrategias Informaticas y de Comunicaciones enfre la administracion Departamental y olras
instancias territorfales, nacionales e internacionales, para promover el acceso a las tecnologias de la informacion a la
mayoria de los cundinamarqueses”, _

4, “Definir y establecer los lineamientos que permitan efectuar &f intercambio de informacion y servicios, entre las
dependencias y entidades de la gobemacion, las instancias de nivel territorial y las de nivel nacional, ello en &l marco
de [os lineamientos de Ministerio de Tecnologias de la Informacién y las Comunicaciones — MINTIC,

S, "Definir y-fijar los criterios minimos para que las tecnologias de informacion y las comunicaciones que se adquieran
impiementen o contraten por servicio, permiliendo ademas que se puedan integrar, con miras a lograr la
intercomunicacion de las dependencias del Departamento y los municipios, teniendo en cuenta los sistemas de
informacion, servicios digitales y las pofiticas adoptadas por fas entidades nacionales, con estandares de seguridad
gue-permitan proteger 1a integridad, confidencialidad, disponibilidad y privacidad”.

6. “Promaver la transferencia, uso y apropiacion de las tecnologias de. la informacién y las Comunicaciones en el
Departamento para mejorar |z calidad de vida de la comunidad cundinamarquesa’. ‘

7. “Apoyar la gestion para el acceso a recursos técnicos y econdmicos ante las enfidades de gobierno y organismos
internacionales que apalanguen fa implementacion de proyecios TIC en el Departamento, en coordinacion con las
entidades compeientes”.
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“Liderar ia implementacion, administracion y use de los sistemas de informacién y servicios, cuando estos sean
adquiridos o contraiados por la Secretaria de Transformacion Digital, garantizando su soporte y mantenimiento”,
“Disefiar y dimensionar las capacidades y requerimientos de infraestructura tecnolégica del departamento, de acuerdo
con las necesidades de los procesos, ios sistemas y servicios de las dependencias de la institucion”.

“Liderar ia implementacién de [a "Politica de Gobierno Digital” en las dependencias y entidades de la administracion
departamental, asi como apoyar su implementacién a nivel territorial”.

“Definir y ejecutar planes de capacitacion sobre ios diferentes Sistemas de Informacion, plataformas y servicios
administrados, de acuerdo con los lineamientos de uso y apropiacion establecidos en el marco de la arquitectura
institucional y los lineamientos propuestos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones —
MINTIC".

“Fomentar ia conectividad en el terriforio det departamento, teniendo como alcance las entidades plblicas,
organizaciones scciales y el ciudadano cundinamarques'”.

“Fomentar y apcyar proyectos de ciudades y territorios inteligentes”.

“‘Definir ta estructura, los estandares y los lineamientos de la arquitectura institucional de informacion en sus diferentes
entidades y dominios del departamente”.

“Establecer los lineamientos y metodologias para la gestion de proyectos de tecnclogfas de la informacion en las
entidades del departamento y emiiir los conceptos de viabilidad en jos casos que aplique”.

“Formular el plan estratégico de tecnologias de la informacion y las comunicaciones — PETIC (incluyendo los proyectos
de transformacisn digital), Plan de transformacion digitat y Plan de gestién de riesgos de seguridad de la informacion”.
“iderar, definir e implementar et modelo de gesfion de riesgos de seguridad digital, fineamientos y estandares de
seguridad y privacidad de la informacion, identificando infraestructuras criticas sujetas a riesgos de seguridad junto con
las acciones orientadas a su proteccion”.

“Promover la créacion de habilidades digitales a los ciudadanos de Cundinamarca’.

Por otra parte, considerando que dentro de fas meias del PDD, se ha incluido la 352: “"Disefiar ¢ implementar la Arquitectura Tl
con los componentes requeridos de transformacion y seguridad, en el marco de la Politica de Gobierno Digital.", a traves de la
cual se establece un marco general dentro del cual un componente estratégico es ia seguridad de la informacion, la cugl
contribuye con el cumplimiento del propésito del plan en relacion con el mejoramiento del acceso a informacion y servicios a los
ciudadanos en condiciones adecuadas de seguridad, para salvaguardar la confidencialidad, integridad y disponibilidad de la
informacién,

Asi mismo, considerando que:

1

Mediante el Decreto 1499 de 2017 *Por medio def cual se modifica el Decrefo 1083de 2015, Decreto Unico
Reglamentario del Sector Funcion Pdblica, en lo relacionado con el Sistema de Gestion establecido en ef
arficulc 133 de Ja Ley 1753 de 2015 actualizd el Modelo para el orden nacional e hizo extensiva su implementacion
diferencial a las entidades territoriales. El nuevo Modelo Integrado de Planeacion y Gestion -MIPG arlicula el nugvo
Sistema de Gestion, que integra los anteriores sistemas de Gestion de Cafidad y de Desarrollo Administrativo, con el
Sistema de Condrol Interno. El objetivo principal de esta actualizacion fue consolidar, en un solo lugar, todos los
elementos que se reguieren para que una organizacion plblica funcione de manera eficiente y transparente. Modelo
que incluye 19 politicas, dentro de las cuales esta la poliica de seguridad de ia informacion.

En el Articulo 2.2.22.1.5 del Decreto 1499 de 2017 referente a la articulacian y complementariedad con ofros sistemas
de gestion, se mencicna:

“El Sistema de Gestidn se complementa y articula, entre otros, con fos Sistemas Nacional de Servicio af Ciudadarno,
de Gestion de la Seguridad y Salud en el Trabajo, de Gestién Ambiental y de Seguridad de la informacién”.

La Ley 1753 de 2015, en su articulo 133, establece fa integracion, en un sole Sistema de Gestion, de los Sistemas de
Gestién de Ia Calidad gue trata la Ley 872 de 2003 y de Desarrollo Administrativo que trata la Ley 489 de 1998. Asi

mismg su articulacion con el Sistema de Control Interno consagrado en la Ley 87 de 1993 v en los articulos 27 al 20 de
laley 489 de 1998

El Departamenio de Cundinamarca, adopté mediante el Decreto Crdenanzal 0258 del 5 de octubre de 2008, ia
implementacién del Sistema integral de Gestidn y control, el cual confribuye at fertalecimiento de a organizacian, la
mejora de la capacidad administrativa y el aumento del desempefio institucicnal.

El articulc 91° del Decreto Departamental 406 de 2025, establece las responsabilidades de la Alta Direccién frenie a Ia
direccién del sistema Integral de Gestion y Control, y entre elias esta: "3. Coordinar con dependencias del sector
central de la Administracién Departamentai €l mantenimiento y mejora del Modelo Integrado de Planeacion y Gestion,
en la blsqueda de la mejora continua y e! incremento en ef desempefio del Sistema, siguiendo las directrices
establecidas por ef Deparlamento Administrative de la Funcién Plblica de Nacional, sobre la materia”,
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6. Elarticule 95° del Decreto Departamental 408 de 2025, establece las responsabilidades de la-Alta Direccion frente a la
direccion del sistema Integral de Gestion y Control, y entre elfas esta "7. Adelantar las actividades institucionales para
fa implementacian, seguimiento y mantenimiento del Modelo Integrado de Planeacion y Gesfion MIPG en e! sector
cenlral de la administracion departamental, de acuerdo cor Jas directrices del Departamento Administrativo de Funcion
Plblica de Cundinamarca Nacional o ef organisme que haga sus veces”,

7. Considerande que la implementacion dei Sistema de Seguridad de la Informacion se adelanté dé acuerdo con los
requerimientos de fa norma 1SO 27001:2022, y se cuenta con certificado para el praceso de gestion de ingresos; el
cual se encuentra operando debidamente, lo cual representa una garantia para la operacion y gestion del proceso
Gestion de ingresos.

8. Resulta favorable para la Gobernacion de Cundinamarca estar a la vanguardia con las mejores practicas en seguridad
y tecnclogia.

8. Hace parte del Sistema integral de gestion y control, el sistema de gestién de seguridad de la informacion, para ef cual
el Departamento de Cundinamarca obtuvo Ia certificacion en la norma ISO/IEC 27001:2022, para el proceso de gestién
de ingresos, durante la vigencia 2023, vigencia desde la cual se han adelantado fas actividades de mejora continua y
las auditorias correspondientes segun el ciclo establecido por ef certificador, lo cuzl le ha permitido mantener fa
certificacion en la norma. Por lo cual, considerando que el ciclo de certificacion de un sistema de geslion se desarrolla
con las siguientes etapas:

Ciclo de Certificacion de un sistema de Gestién:

Certificacion de Otorgamiento: Certificacion Inicial afio 0: Otorgamiento del certificado por un periodo de 3 afios,
contados a partir de la fecha de aprobacion det certificado, que puede prorrogarse a voluntad de las partes siempre y
cuando la Organizacion mantenga su Sistema de Gestién conforme con los requisitos, o cual es verificado mediante
las auditorias anuales de seguimiento.

Certificacién de Seguimiento: Audiloria anual afio 1 y ano 2: Auditoria de Verificacion det manienimiento, mejora y
evolucion del-sisterna de gestion.

Certificacién de Renovacion: Auditoria de renovacion afie 3. Ratificacion idoneidad del sistema de gestion ¥ nivel de
madurez. ‘Con la renovacion inicia nuevamente el clclo.

En la presente vigencia 2026, con el fin de atender la mejora continua del proceso, corresponde adelantar la certificacion de
seguimiento.

En consecuencia, considerando que actualmente no se-cuenta con el recurso humano que posea el perfil calificado que
demanda el desarrollo de la auditoria inlerna al sistema de gestion de sequridad, se hace necesario confrafar bajo la modalidad
de prestacion de servicios, previo proceso piblico a través de la modalidad de seleccién por minima cuantia, para contratar a
una persona natural o juridica especializada que permita ejecutar la necesidad planteada. '

No adelantar la auditoria interma de-seguimiento, impediria adelantar la auditoria externa lo Que podria conllevar a Ia pérdida de
la certificacion, siendo necesario efectuar una nueva auditorla de certificacion para recuperarla.

La auditoria provee la capacidad de revisar internamente los procesos, permitiendo ala organizacién identificar areas de mejora,
analizando los flujos de trabajo y los procedimientos, las organizaciones pueden reducir costos y riésgos, optimizar el uso de los
recursos y mejorar su-eficiencla y desemperio.

La necesidad plasmada en los presentes estudios previos se encuentra debidamente establecida en el Plan Anual de
Adquisiciones y Ptan de Contratacién de la Secretaria de Transformacion Digital para la vigencia 2026.
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Para los efectos de verificar que la contratacion se encuentra incluida dentre det plan de adquisiciones de la Secretaria de
Transformacion Digital, se ha expedido los siguientes certificados de Disponibilidad Presupuestal:

a. CDP nimero 7100079726 del 11 de marze de 2026 Rubro: 1128/1-0500/2320202008/6/352/CC / SECRETARIA DE
TRANSFORMACION DIGITAL / Ingreso Corriente de Libre Destinacion / Servicios prestados & las empresas y
servicios de produccion. Proyecto: 2024/004250130/2301004 MODERNIZACION DEL MODELO DE ARQUITECTURA;
Por Valor de DOCE MILLONES DE PESOS ($12.000.000,00). incluido IVA para respaldar el presente proceso.

b, CDP numero 7100084173 del 24 de junio de 2026 Rubro: 1128/1-0102/2320202008/6/351/CC / SECRETARIA DE
TRANSFORMACION DIGITAL / Recurso Ordinario Excedente / Servicios prestados a las empresas y servicios de
produccién. Proyecto; 2024/004250126/2301077 FORTALECIMIENTO DE SERVICIOS DIGITALES; Por Valor de: UN
MILLON OCHOCIENTOS CUARENTA Y CINCO MIL OCHOCIENTOS PESOS ($1.845.800,00), incluido VA para
respaldar el presente proceso incluido.

Por otra parte, la atencion de esta necesidad contribuye at cumplimiento de la meta 352 - "Disefiar € implementar la Arquitectura
Tl con los componentes requeridos de transformacion y seguridad, en el marco de la Politica de Gobierno Digital”.

MODALIDAD DE SELECCION

El presente procese de contratacién se regira por el procedimiento a que se refiere los articulos 2.2.1.2.1.5.2 del Decreto 1082
de 2015, -Procedimiento para la contratacion de minima cuantia- por cuanto el presupuesto de Ta contratacion no supera el 10%
de fa mencr cuaniia fijada para Ia Entidad. Para tal efeclo, se ha realizado el presente estudio previo con base en los
requerimientos formufados por el area solicitante.

L.as siguientes reglas son aplicables a la contraiacion cuyc valor no excede dei 10% de fa mener cuantia de la Entidad Estatal,
independientemente de su-objete:

1. La Entidad Estatal debe sefialar en la invitacién a participar en procesos de minima cuantia la informacion a la que se
refieren los numerales 2, 3 y 4 del articuio anterior, y la forma como e! interesado debe acreditar su capacidad juridica y la
experiencia minima, si se exige esta Ultima, y el cumplimiento de |as condiciones técnicas exigidas,

2. La Entidad Estatal puede exigir una capacidad financiera minima cuando na hace el pago contra entrega a salisfaccion

de los bienes, obras o servicios. Si la Entidad Estatal exige capacidad fihanciera debe indicar como haréd la verificacion
correspondiente.

3. La invitacion se hara por un ierminc no inferior a un (1) dia habil. Si los interesados formulan observaciones 0
comentarios a la invitacion, estos serdn contestados por la Entidad Estatal antes del vencimiento del plazo para presentar
ofertas.
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4, La Entidad Estatal debe revisar ias ofertas economicas y verificar que la de menor precio cumple con las condiciones

de la invitacion, Si esta no cumpte con las condiciones de la invitacién, la Entidad Estatal debe verificar ¢l cumplimento de los

fequisitos de la invitacion de la oferta con et segundo mefor precio, y asi sucesivamente.
5. La Entidad Estatal debe publicar el informe de evaluacion durante un (1) dia habi,

8. La Entided Estatal debe aceptar fa oferta de menor precio, siempre que cumpla con las condiciones establecidas enla
invitacion a parficipar en procesos de minima cuantia. En Ia aceptacion de la oferla, la Entidad Estatal debe informar al
contratista el nombre del supervisor del contrato, :

7. En caso de empate, Ja Enlidad Estatal aceptara la oferta que haya sido presentada primero en ¢l tiempo.

8. Laoferta y su aceptacion consfituyen el contrato, .

Con este servicio se contiibuye con la mejora continua def proceso de seguridad de Ja informacién, fo que permite dar
cumplimiento y aplicar tanto la politica de seguridad de MIPG, como con la implementacion de la politica de gobierno digital,
beneficiando direclamente a la poblacion de usuarios de los sistemas de nformacion, servicios al cudadano y contribuyentes,

2. LA DESCRIPCION DEL OBJETO A CONTRATAR IDENTIFICADO CON EL CUARTO NIVEL DEL CLASIFICADOR DE
BIENES Y SERVICIOS, : '

21. OBJETO:

Realizar- auditoria interna al sistema.de gestion de-seguridad de Ja informacion dal sector central del deparamenio de
Cundinamarca, basado en NTC/ISO 27001:2022.

2.2. ALCANCE:

El servicio de auditoria inferna se debe desarrollar con e} proposito de evaluar el nivel de conformidad, implementacion y eficacia
del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la entidad, conforme a los requisitos de fa norma NTC
ISOAEC 27001:2022 vigente y las politicas, procedinientos y controles internos‘aplicables. '

Para el desarrollo de la actividad de auditorla, se debe tener en cuenta que la enlidad ha certificado el SGSI con el siguiente
alcance: “Seguridad de Ia informacion para la prestacion-de-servicios del praceso: de gestion de ingresos en’la direccién de
Rentas y Gestion Tributaria en el recaudo de Tributos, rentas monopdlicas en favor del departamento de Cundinamarca *, para
el proceso de: Gestién de Jos Ingresos. Con las siguientes consideraciones: .

a. Elsistema de gestion es transversal para el sector central del Departamento, es decir, aplica a todos tos procesos del mapa
de procesos de 1a entidad, aunque el dnico proceso cerfificado es el de Gestion de los Ingresos.

b.  Actualmente dentro dél mapa-de procesos se cuenta con el proceso de Gestion de Seguridad de fa [nfarmacion,

MAPA DE PROCESOS
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2.3

La implementacion del Sistema de se efectuo en la vigencia 2023, afio en el cual la entidad certificd este sistema de gestion
para el proceso: "Gestion de los Ingresos”.

Posterior a la certificacién, la entidad ha dado continuidad a los procesos de mejora para este sistema de gestion, asi como
a la certificacion en la norma, con ICONTEC para el proceso de “Gestion de los Ingresos”.

E! proceso de Gestion de los Ingresos tiene como objelivo: “Administrar, dirigir y controlar ia gestion de los tributos y de las
rentas monopdlicas a favor del departamento de Cundinamarca, asf como su determinacion oficial y los procesos fiscales
correspondientes a ta jurisdiccion coactiva, utilizando los mecanismos legales para cumplir fas metas presupuestales,
financieras y fiscales con el propdsito de conseguir los recursos necesarios para la operacién optima de ia administracion.”
Ei proceso de gestion de ingresos inicia con la direccién de [a planeacion de los programas y procedimientos de
declaracién, liguidacion, fiscalizacion y determinacion. oficial de los tributos departamentales, de conformidad con la
estructura sustantiva, procedimental y el régimen sancionatorio; confinia con las actividades de ejecucién coactiva de las
obligaciones & favor del Departamento y finaiiza con su evaluacién y controk.

Ei proceso de Gestion de los Ingresos desarrolia y cumple con sus funciones, con el apoyo de personai de planta,
contratistas y terceros (contrafistas externos).

A partir de la vigencia 2025 la auditoria externa a Sistema de Gestion de Seguridad de la Informacion se realiza de manera
gombinada con los otros sistemas de gestion de la entidad.

La auditorfa interna al proceso de Gestion de Seguridad de la Informacion se debera planificar y ejecutar, de acuerdo con lo
establacidos en e} SIGC - Sistema integral de Gestion y control, para lo cual debe tener en cuenta los procedimientos y
formatos apticables al ejercicio de auditorla.

Durante la vigencia 2025, ef Depariamento adelanté la auditoria de certificacion sobre el sistema de gestion de seguridad
de Ia informacion, lo que le permitio mantener la certificacion emitida por ICONTEC en la norma NTCASO 27001:2022, para
el proceso de "Gestion de los ingresos”,

La auditoria se desarroilara en las instalaciones de la sede administrativa de la Gobermacidn de Cundinamarca ubicada en
la Calle. 26 N°51-53. No se realizaran desplazamientos fuera de la sede administrativa.

Codificacion del bien, obra o servicio segln las Naciones Unldas — UNSPSC

Una vez definidos claramente [os bienes, obras y servicios a contratar, se deben codificar de acuerdo con la Guia para fa
Codificacion de bienes y servicios de Naciones Unidas, los cuales fueron previamente identificados en el Plan Anual de
Adquisiciones.

lasificacion

i EUNSPS :

8411160 Servicios financieros y | Servicios de | Servicios de | Auditorfas de cierre del
de seguros cordabilidad vy | auditoria gjercicio

auditoriag

80101510 Servicios de Gestion, | Servicios de | Servicios de | Servicio de asesoramiento
Servicios asesofia de | consultoria  de | parala gestion de riesgo
Profesionales de | gestion negocios y
Empresa y Servicios administracién
Adminisirativos corporativa

3. LAS CONDICIONES TECNICAS EXIGIDAS.

Las condiciones técnicas aplicabies ai servicio se describen en el Anexo de especificaciones iécnicas.

34

Plazo de Ejecucion:

El plazo de ejecucion para ia presente contratacién sera de noventa (90} dias contados a partir del cumplimiento de los
requisitos de ejecucion del confrato y 1a suscripcién del acta de inicio.

La vigencia contendra el plazo de ejecucion del contrato; el tiempe de duracion de la garantia {12 meses} y cuatro {4) meses
mas para su liquidacion. La actividad de ejecucion de 1a auditoria interna se debe desarrollar en el mes de jutio de 2026.
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3.2. Lugar de Ejecucion

El sitio de ejecucion del contrato sers la sede Administrativa del Departamento de Cundinamarca ubicada en la Calle 26 N° 51-
53 de Bogota D.C. No se realizaran desplazamientos fuera de la sede administrativa,

3.3. Forma de pago:

El Departamento de Cundinamarca - Secretaria de Transformacian Digital pagara af contratista el valor de Jas obligaciones que
se deriven de este contrato en tnico pago equivalenite al cien por ciento (100%) def monto total del contrato, el cual se realizara
en {a vigencia 2026, previa presentacion de ia facira acompafada de certificacion expedida por el supervisor dentro de los
treinta (30) dias siguientes, una vez se entregue a satisfaccion os informes correspondientes a [a auditoria interna, ’

NOTA 1: Todos los pagos se realizaran previa certificacion del cumplimiento y recibo a satisfaccion expedido por ef supervisor
del conirato, con la presentacion de fa factura de cobro correspondiente y de ld certificacién en los tériminos establecidos en la
Ley para cada caso, que acredite e} pago al sistema Integral de Seguridad Social (salud y pension), de Riesgos Laborales (Ley
1562/2012) y aportes a las cajas de compensacian familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje de acuerdo-con lo establecido en el Articulo 23 de la Ley 1150 de 2007, '

Ei contrafista pagara todos impuestos, tasas y similares que se deriven de la ejecucion del contrato, de conformidad con |3 ley
colombigna y Decretos Departamentales.

En todo caso los pagos se sujetaran al Plan Anual Mensualizado de Cafa - PAC, el sistema de pago ulilizado por el
Departamento y ser& consignadc a una cuenta corriente o de ahorros de las instituciones financieras que el CONTRATISTA
registre en ef formalo titulado “INFORMACION DE PROVEEDORES", el cual debe ser diligenciado y entregado en la entidad.

NOTA 2: En caso de que el servicio se encuentre gravado con IVA, se debera discriminar. -

NOTA 3: En case de que el proponente favorecido con la adjudicacién sea un consorcio o una unién temporal, para efectos de
pago éste debe informar el nimero de cuenta a nombre del consorcio o unién temporal, asi como efectuar fa facturacién en
formato aprobado por ta DIAN a nombre del respectivo consorcio o unién temporal.

34 Obligaciones del contratista,

OBLIGACIONES ESPECIFICAS DEL CONTRATO. Las obligaciones y productos especificos para desarrollar son [as
siguienies:

1. Cumplir y ejecutar el alcance del objeto del contrato de acuerdo con fo estipulado en el estudio previo y a la propuesta
presentada por &l confratista.

2. Cumplir con las condicianes ofertadas en el marco del presente proceso de contratacion.

3. Efaborar et plan de auditoria intema de comiin acuerdo con la secretaria de Transformacion Digitai haciendo uso de los
lineamientos, procedimientss y formatos controlados establecidos.

4. Realizar la auditorfa interna en la norma ISO IEC 27001:2022, al Sistema de seguridad de la informagitn - proceso Gestion
de los ingresos,

5. Garantizar como persona juridica, que el personal contratado cuente con la suficiente experiencia, idoneidad y
canccimientos profesionales para fa ejecucion de las obligaciones pactadas en el contrato.

6. Realizar los informes pertinentes a cada uno de los servicios a contratar con el fin de verificar el cumplimiento de las
obligaciones confractuales.

7. Etaborar ¢l informe final de auditorfa inferna cumpliendo los requisitos internos de la organizacion y fo establegido en las
normas NTC ISOfIEC: 8001:2015 -Sistemas de Gestion de la Calidad y la norma NTC ISO/IEC: 27001:2022 Sistemas de
Gestion de Seguridad de Ia Informacion.

8. El confratista debera mantener estricta reserva y confidencialidad, integridad y disponibilidad sobre la.informacion que
conozca por causa o con ocasion del contralo. La informacion tributaria, financiera y tecnoldgica dgl depa_r?amento'a Ila'que
tenga acceso se considera 'informacion reservada’. Cualquier filtracian, copia no autorizada o‘dlvulga_cmﬂ constz_tm{a un
incumplimiento grave del contrato, dando lugar a la terminacién unfiateral inmediata, la imposicion de multas y sanciones
por el monto méximo, y-el irastado def caso a las autoridades competentes.
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9. Con anlelacién a la elaboracidn del informe final de auditoria interna, deberd reaiizarse socializacién de este con el
supervisor del contralo y demas personas que se determine deban participar en esta actividad.

10. Entregar todos los documentos que se gesten dentro de la ejecucion contractual, en el tiempo programado los cuales seran
propiedad de la entidad.

11. Designar un inferlocutor institucional que atienda las inquietudes, requerimientos, reclamaciones y compromisos derivados
de ia ejecucion del contrato segun los lineamientos del supervisor de este.

OBLIGACIONES GENERALES DEL CONTRATISTA

El contratista en desarrollo del contrato tendra, ademas de los derechos y obligaciones contenidas en las Leyes 80 de 1993 y
1150 de 2007 y el Decreto 1082 de 2015, las cuales se enuncian a continuacion:

1. Cumplir con &l objeto del presente contrato, obligaciones y demés condiciones, términos y estipulaciones del contrato, en
tas condiciones da calidad, oportunidad, y obligaciones definidas en el presente Conirato, inciuyendo su Anexo Técnico y
acatar ias instrucciones que durante el desarrollo del contrato se le imparlan a través del supervisor; slempre y cuando
estas no impliguen modificacion af contrato.

2. Cumplir con las obligaciones frente al sistema de salud, pensiones y riesgos laberales.

3. Obrar con lealtad y buzna fe en las distintas etapas contractuales, vitando dilaciones y trabamienios.

4. Desarrallar el contrato con idoneidad, y dentro de los principios y conceptos éticos de pulcritud y cportunidad que ta
comunidad esperay la ley y las buenas costumbres exigen a fodo contratista del Esiado.

5. Alender de manera oportuna fas recomendaciones del supervisorfinterventor, quien vefara por el cumplimiento de las
ohligacicnes aqui eslablecidas.

6. Mantener actualizada la Gerantia que cubre los amparos establecidos en el Contrato, durante- el plaze de ejecucion del
esie, incluidas |as novedades contractuales.

7. Entregar los informes y preductos requerides de acuerdo con lo estipulado en e} contrato y los que Je solicite ef supervisor
para el control y supervision en el desarrolio y gjecucion del contrato.

8. No acceder a peficiones o amenazas de quienes actiien por fuera de la Ley con el fin de hacer u omitir algan hecho.

9. Eicontrafista se okliga @ mantener indemne a la Gabernacién de Cundinamarca frente a cualguier reclamasion, demanda,
accion legal o condena que surja por dafios a ferceros, violaciones de propiedad infelectual o incumplimientos laborales
derivados de sus acciones U omisiones duranie lz ejecucion det contrato. En caso de que la entidad sea condenada, el
contratista asumira fa totalidad de los coslos, gastos procesales y condenas,

10. Cumplir con las condiciones juridicas, técnicas y econdmicas presentadas en Ia propuesta.

14. Colaborar con 1a entidad contratante en lo que sea necesario para que ef objeto del contrato se cumpla y sea de la mejor
calidad.

12. Entregar al Supervisor del contrato, los archivos y documentos elaborados por EL CONTRATISTA y relacionados en
cumplimiento del ohjeto contractual, durante ef desarrollo del este y en el momenie de finalizarlo.

13. Atender el servicic contratzdo en &l tiempo estabiecido.

14. Guardar Iz debida reserva de los asuntos que conezca con ocasion de |a ejecucion del objelo contractual, asi como de
todos aquelios relacionados con el mismo,

15. Autorizar la administracion de datos personales de conformidad con la ley 1581 de 2012,
16. Las demas que se deriven de la'naturaleza del contralo.

4. EL VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO
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Para determinar ef presupuesto para el presente proceso de contratacién, se hizo la revision de procesos adelantado por olras
entidades con objeto similar, encontrando los sigulentes procesos:

Entidad: SUPERINTENDENCIA FINANCIERA DE COLOMBIA
Namero del proceso SF.MC-004-2026

Informaidn
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COEgoliliSPIC BLHG0S - Servicies dp susiichy
Llels ndiciongt s sdgiges UNSPIC
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Entidad: AGENCIA NACIONAL DE DEFENSA JURIDICA DEL ESTADO

Numero de proceso: MC-005-2026

LGNS MATHINGL OF DEFEN 84 AIRINCA DEL ESTADD
Rrack $EUnanc otk
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iuin
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Dalos del contralo
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&t (15

Entidad: SUPERINTENDENCIA FINANCIERA DE COLOMBIA

Nimero del proceso

THFCRREAGION DEL PROUEDIMIENTD
Informadion

SF.MC-013-2025

SUPERNTERTAMCA FHANTIERA DE LOURIEA
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Entidad: ALCALDIA MUNICIPAL DE BOJACA

Numero del proceso

CPS. 078-2025
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Entidad: SENA REGIONAL CESAR Grupo de Apoyo Administrative Mixto

Numero del proceso

UFORMALION DEL PROCEDAMENTO
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Entidad: Municipio de Envigado
ENV-11-32-1376-24

Nimero del proceso
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Entidad: Instituto de Deportes de Medellin

Numero del proceso: 6700038279
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Entidad: Financiera de dasarrollo territorial

Nlimero del proceso

AQC-0083-2024
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Entidad: Empresa de-energia de Arauca ENELAR E.S.P.
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Por ofra parle, se efectud la identificacion de procesos anteriores adelantados por la entidad encontrando que en el secior
central del departamento, Ja Secretaria de la Funcion Pablica - Direccion de desarrollo organizacional, hoy Departamento
Adminisirativo de Funcion Pablica, Direccion de Cultura Organizacional, ha coniratado en los dltimos aflos, el servicio de
auditoria interna al SIGC, a través de los siguientes confratos:

DAFPC-MC-PS- 'REALIZAR AUDITORIA INTERNA AL SISTEMA C 2025 $ 12,500,000
051-2025 INTEGRAL DE GESTION Y CONTROL -SIGC- DE LA
GOBERNACION DE CUNDINAMARCA,
CERTIFICADO DE ACUERDO-CON LOS
REQUISITOS DE LAS NORMAS NTCISO 9001:2015 -
SISTEMAS DE GESTION DE LA CALIDAD-, NTC-ISO
45001:2018 -SISTEMAS DE GESTIGN DE
SEGURIDAD Y SALUD EN EL TRABAJO, DECRETO
1072 DE 2015 SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO Y
RESOLUCION 0312 DE 2019 ESTANDARES
MINIMOS DE SISTEMA DE GESTION DE
SEGURIDAD'Y SALUD EN EL TRABAJO Y
REQUISITOS INTERNOS PARA VERIFICAR
CUMPLIMIENTO DE LOS REQUISITOS LEGALES Y
NORMATIVOS APLICABLES Y GENERAR
ESTRATEGIAS DE MEJORA CONTINUA Y
APROPIACION DEL CAMBIO ENTRE LOS
SERVIDORES PUBLICOS DE LA ENTIDAD.
SFP-MC-019- REALIZAR LA AUDITORIA INTERNA COMBINADA 2024 $ 10.854.660
2024 AL SISTEMA INTEGRAL DE GESTION Y CONTROL
(SIGC) DE LA GOBERNACION DE CUNDINAMARCA.
SFP-CMC-084- REALIZAR LA AUDITORIA INTERNA COMBINADA 2023 $ 8.548 960
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Contrato _ ~Vigencia Valorineluido.
2023 .AL S/STENA TNTEGRAL DE GESTION Y CONTROL

(SIGC) DE LA GORERNACION DE CUNDINAMARCA

SFP-CMC- 084- REALIZAR LA AUDITORIA INTERNA COMBINADA 2022 $ 18.6C0.000
2022 AL SISTEMA INTEGRAL DE GESTION Y CONTROL
(SIGC) DE LA GOBERNACION DE CUNDINAMARCA
SFP-CMC-054- REALIZAR LA AUDITORIA INTERNA COMBINADA 2021 $ 14.906.415
2021 AL SISTEMA INTEGRAL DE GESTION Y CONTROL
(SIGC) DE LA GOBERNACION DE CUNDINAMARCA
BAJO LAS NORMAS 180 8001:2015 E 18C
45001:2018.
SFP-CMC-031- PRESTAR SERVICIOS PROFESIONALES PARA 2020 $19.790.100
2020 REALIZAR LA AUDITORIA INTERNA INTEGRADA AL

SISTEMA INTEGRAL DE GESTION Y CONTROL
{SIGC) DE LA GOBERNACION DE CUNDINAMARCA
BAJO LA NORMA 150 9001:2015 E 1S0-45001.2018.

Por ofra parte la Secretaria de Transformacion Digital ha contratado este servicio desde la vigencia 2024 para el Sistema de
Gestion de Seguridad de la Informacion:

~-Contrato: 1. - Objeto . G vigen :
STONCPE. ~REALIZAR AUDITORIA NERNVA AL SISTEMADE | 2025 | §7.607.004
109-2025 GESTION DE SEGURIDAD DE LA INFORMACION

IMPLEMENTADOC EN EL SECTOR CENTRAL
SIGUIENDO LINEAMIENTOS DE LA 1S0O 27001:2022.
STIC-CMC-179- REALIZAR AUDITORIA INTERNA AL SISTEMA DE 2024 $ 14,994,000
2024 GESTION DE SEGURIDAD DE LA INFORMACION
DEL SECTOR CENTRAL DEL DEPARTAMENTC DE
CUNDINAMARCA, BASADO EN NTC/ISO
27001:2022.
Asl mismo, se publicé en Secop !l invitacion a cotizar STD-006-2026 ei 25 de mayo de 2026, fa cual se adjunia al presente.

SRR EAETT | CEAREWaneY 3 Cuaiionanit T Docutantek def Srareis | Priveedst
nformactdn general
Infarmacifn generss

e oot precans 9T P08 UL
1 P aueliomn olleind 2 vshoatl Do gReskan S0 twgand o de s miomnaedm naexio s HTCIZO TREL 2012 dub seeuar
HEmEre Charsdam

steraifel dad Gtz da, Compa
Ramiens shsteatio Stuens o whore o pe o e wngorsdind S s St e MG TI001. 2523 thf et SECRETARIA OE TRARSFORMALH
Forces s i DIGITA:

REUZEAS GO TR TTITEE

Rl COr A0GE 11Nk IR

Claaifcangn dei blen o senico

COSIGE UNER IS DAMTEDL . Awskircs wibemar
Lipta atsond e SOUGEE AR ED  RETEI6ND Sevuions b Mk R EIT D W Al &b nongn

Plan amiat de sdquisiciones.

PN ragquiesctan e BAAT B

o TP 1Y SOAZIET D41 PROCHNG MR B 0L YRIONRN CRNEUTND. 5L B INFSTMADIIN A PROVET DOREE [T R TR R R P s

Inforroacién def contrato

Durncien 28 cortsls 30 Dise
Fecha da termincion 28l corbetl  T400 D0RE 1105 00 AM 7 LT Bugo Loy Sade

Fuente; Tomade de Secop #

En respuesia a la solicitud de cotizacion, se recibieron cinco respuestas:
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Fuente: Tomada de Secop I

Con los siguientes valores cotizados en la presente vigencia para ef servicio-de auditoria;

izan
EM SDT-006-2026 Assurance 668.020.000
Controltech
CIDET 12.519.097
KIGGU 8.AS. 109.904.518
Five Strategy 15.172.500
SSESAS. 50.575.000

Fuente: Elaboracion propia

Por tanto, tomando los valores histéricos entre 2020 y 2025, tanto para auditoria de Sistema de Gestién de Seguridad de la
informacion como del Sistema de Gestion de Calidad:

Sistema de Gestion de Segurldad de la Informacuon 2025 7,667.004

Sistema de Gestién de Seguridad de la informacion 2024 14.994.000

Sistema de Gestion de Calidad 2025 12.500.000
Sistema de Gestion de Calidad 2024 10.854.660
Sistema de Gestion de Calidad 2023 8.548:960

Sistema de Gestion de Calidad _ 2022 1.18.600.000
Sistema de Gestion de Calidad 2021 14,906.416
Sistema de Gestién de Calidad 2020 19.790.100

Fuente: Elaboracion propia

Frente al comportamiento histérico tenemos que los valores oscilan entre;
Minimo: 37.607.004

Maximo: $19.790.100

Con un promedio histérico aproximado de: $107.801.140/8 = §13.475.143

Por tanto, yevisadas las cofizaciones recibidas, af realizar un andlisis comparativo con los precios historicos de procesos
adelantados entre los afios 2020 & 2025 por el Departamento para este servicio, con dos alcances diferentes (Sistema de
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Gestion de Seguridad de ia informacion y el Sistema de Gestién de calidad), se evidencio que el valor promedio histérico del
servicio corresponde aproximadamente & $13.475.143 y que el valor méximo historico registrado fue de $19.790.100.

EM SDT-006-2026 Assurance 68.020.000 0,93
Controltech

CIDET 12.519.007 113
KIGGU S.A.S. 109.904 518 3.75
Five Strategy 15.172.500 5,05
SSESAS. 50,575,000 8.15

Donde tres de las cotizacionas recibidas presentan valores de $50.575.000, $68.020.000 y $109.904.518, equivalentes a
incrementos entre 3,75 y 8,15 veces el promedio historico, generando una dispersiér significativa frente al comportamiento
historice observade, tal como se aprecia en ia siguiente imagen:

Costo auditorias {2020-2025) v cotizaciones 2026

120.000.000 . _
& 102.904 518
106,000,000 '
% A0.000.000
= & 68020000
S 60.000.000 _4
g . @ 50.575.000
g 40600000 : .
- ;  19.790.100 18.600.000 12.500.000
20.000.000 | ¥ -.m.sgs,aa.ﬁ Ot o 4994000 © e 15.172:500

o’

2019 2020 2021 2022 2023 2024 2025 2026 2027
vigancia

Fuente: Etaboracion propia

En consecuencia, estas tres cotizaciones se excluyen del analisis para la estimacion del presupuesto oficial,
obteniendose un valor estimado de TRECE MILLONES OCHOCIENTOS CUARENTA Y CINCO MIL
OCHOCIENTOS PESOS ($13.845.800} incluidos ios impuestos anunciados en la solicitud de cotizacion:

- Cofizante | .. 0 Wigemdia - .o " . Valg
CIDET 2026 12.519.007
Five Strategy 2026 15.172.500

Precio unitario oficial estimado de 13.845.800
acuerdo con los criterios para aplicar
la media

Por lo anterior, considerando el valor obtenido en la cotizacitn y otros procesos adelantados por oiras entidades, el
valor estimado del presupuesto oficial se establece en fa suma de TRECE MILLONES OCHOCIENTOS
CUARENTA Y CINCO MIL OCHOCIENTOS PESOS ($13.845.800), valor que corresponde con el valor de la
cotizacion obtenida por SECOP || para la prestacion de los servicios.
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Factqreg importantes para tener en cuenta en la Propuesta Econdmica: Para efectos de presentar la propuesta
economica se 'debe_n gener en cuenta los impuestos, tasas y/o contribuciones de caracter nacional, territorial,
especialmente las siguientes, informacién que fue suministrada.a todos los participes del estudio de precios de
mercado:

Estampilla Prodesarrollo Departamental
Estampilla Procultura _
Estampilia Proelectrificacion Rural
Estampillas: Prohospitales Universitarios

Estampilla Universidad de Cundinamarca 1,5%
Estampilla Bienestar del Adulto Mayor 2%
Tasa Prodeporte (Personas Juridicas) 2,50% -
RETE-ICA de acuerdo con-el Estatuto Tributario “ET.
Distrital - - |
'RETE-FUENTE de acuerdo con el Estatuto ET.
Tributario Nacional
RETE-IVA sobre el [VA facturado 15%

Adicionalmente, se debe tener en cuenta: fodos fos costos directos e indirectos; asi como; las pélizas o garantias e
impuestos del-orden nacional y departamental, asi como el tiempo estimado para el pago efectivo de sus facturas
que oscila entre fos 30 o 45 dias contados a partir de la presentacion de esta.

4.1, IDENTIFICACION DEL CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

La Secretaria de Transformacion Digital cuenta con los certificados de Disponibilidad Presupuestal:

A) CDP nimero 7100079726 de! 11 de marzo de 2026 Rubro: 1128/1-0500/2320202008/6/352/CC SECRETARIA DE
TRANSFORMACION DIGITAL / Ingreso Corriente de Libre Destinacion / Servicios prestados a las empresas 'y servicios de
produccion. Proyecto: 2024/004250130/2301004 MODERNIZACION DEL MODELO DE ARQUITECTURA; Por Valor de DOCE
MILLONES DE PESOS ($12.000.000;00}. Incliido IVA para respaldar el presente proceso. o

B} CDP nimero ‘7100081173 del 24 de junio de 2026 Rubro: 1128/1-0102/2320202008/6/351/CC / SECRETARIA DE
TRANSFORMACION DIGITAL / Recurso Ordinario Excedente / Servicios prestados a las'empresas y servicios de produccion.
Proyecto: 2024/004250126/2301077 FORTALECIMIENTO DE- SERVICIOS DIGITALES; Por Valor de: UN MILLON
OCHOCIENTOS CUARENTA'Y CINCO MIL OCHOCIENTOS PESOS ($1.845:800,00), inciuido VA para respaldar el presente
proceso incluido,

5. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

Ef DEPARTAMENTO DE CUNDINAMARCA, SECRETARIA DE TRANSFORMAGION DIGITAL, entiende por RIESGO cualquier
posibilidad de afectacidn en el acceso al servicio de soporte, que fimite, retrase o perjudique en cualquier forma y de acuerdo
con la tipificacion de fos riesgos el servicio o atencion de incidentes. El suceso que prevé el riesgo debera tener relacion directa
con la gjecucion del contrafo para que sea asumido come.un riesgo del actual proceso de contratacion.

En la matriz de riesgos se establece la clasificacién, la probabilidad de ocurrencia estimada, su impacto, la parte que debe
asumir el Riesgo, los tratamientos que se puedan realizar y las caracteristicas del monitoreo mas adecuado para administrarlo,
Los fiesgos se identifican y clasificaran de acuerdo con su clase, su fuente, la étapa del proceso de contratacion en la que se
encuentra el Riesgo, y su tipo asi;

CLASE:

General: g5:.un Riesgo de todos los Procesos de Contratacion adelantados por-el Departamento.
a) Especifico: es un Riesge propio del Proteso de Contratacion objeto de analisis. '

FUENTE:
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Interno; es un Riesgo asociado a la operacién, capacidad, o situacion particular de Departamento (Reputacional, Tecnoidgico).
Externo: es un Riesgo del sector del objeto del Proceso de Contratacion, o asociado a asuntos no referidos a la Entidad Estatal

{desastres econdmicos, existencia de monopoilos, circunstancias electorales).

ETAPA:

a)

Planeacion: 1a etapa de planeacién esté comprendida entre la elzboracion del Plan Anual de Adquisiciones y fa fecha en
la cual se decide confinuar o no con el Procese de Contrafacion. Durante esta etapa, el Departamenio elabora los
estudios previos y el proyecto de pliegos de condiciones o sus equivalentes.

Seleccién: la efapa de seleccién estd comprendida entre el acto de Apertura del Proceso de Contratacion y Ia
Adjudicacién o la declaracion de desierto del Proceso de Contratacién. En ia etapa de seleccion el Departamento
selecciona al contratista.

Contratacidn: Una vez adjudicado el contrato objeto del Proceso de Condratacion, inicia ia efapa de contratacion en la
cual se debe cumplir con el cronograma previsic para |a celebracion del contrato, el registro presupuestal, 1a publicacion
en el SECOP y el cumplimiento de los requisitos para el parfeccionamiento, ejecucin y pago.

Ejecucion: la etapa de ejecucién inicia una vez cumplidos los requisitos previstos para iniciar la ejecucion del contrato
respectivo y termina con el vencimiento del plazo del contrato o la fecha de liquidacién si hay lugar a ella. Esta etapa
puede extenderse cuando hay lugar a garantias de calidad, estabilidad y mantenimiento; o a condiciones de disposicion
final ¢ recuperacion ambiental de las obras o bienes.

TiPO:

a)

b)

5.1.

Riesgos Economicos: son los derivades del comportamiento del mercado, tales como la fluctuacion de los precios de los
insumos, desabastecimiento y especulacion de estos, enfre ofros.

Riesgos Sociales o Politicos: son los derivados de los cambios de las poliicas gubernamentales y de cambios en las
condiciones sociales que tengan impasto en la gjecucion del contrato.

Riesgos Operacionales: son los asociados a ia operatividad del contrato, tales como la suficiencia del presupuesto
oficial, del plazo o los derivados de procesos, procedimientos, pardmetros, sistemas de informacién y tecnolagicos,
equipos humanos o técnicos inadecuados o insuficientes.

Riesgos Financieros: son {i) el riesgo de consecucion de financiacion o riesgo de liquidez para obtener recursos para
cumplir con i objeto del contrate, y (i) el riesgo de las condicienes financieras establecidas para la obiencion de los

recursos, tales como plazos, tasas, garantias, contragarantias, y refinanciaciones, entre otros.

Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que afecten la ecuacién econdmica del
contrato.

Riesgos de la Naturaleza: son los eventos naturales previsibles en los cuales no hay infervencién humana que puadan
tener impacto en la ejecucién del cantrato, por ejemplo los temblores, inundaciones, lluvias, sequias, entre ofros.

Riesgos Ambientales: son los derivados de las obligaciones legales o reglamentarias de-caracter ambiental, asf como de
lag licencias, planes de manejo o de permisos y autorizacionss ambientales, incluyendo tasas retrbutivas vy
compensatorias, obligaciones de mitigacion, tareas de monitoreo y control, endre otras.

Riesgos Tecnolégicos: son los derivados de fallas en fos sistemas de comunicacion de voz v dalos, suspension de
servicios plblicos, nuevos desarrolios tecnologico o estandares que deben ser tenidos en cuenta para la ejecucion del
corrato, chsolescencia tecnologica,

EVALUACION Y CALIFICACION DE LOS RIESGOS:

Una vez clasificados fos riesgos, el Departamento evaluard cada uno de fos Riesgos identificados, estableciendo el impacto de
estos frente al logro de los objetivos del proceso de contratacion y su probabilidad de ocurrencia, asignandole asi a cada Riesgo
una calificacion en términos de impacto y de probabilidad, la cual permitira establecer |a valoracion de los Rigsgos identificados
y las acciones gue se deben efectuar.

5.2. ASIGNACION Y TRATAMIENTO DE LOS RIESGOS.

Una vez relizada por parte del Departamento la evaluacion y calificacién de cada uno de los Riesgos asociados al Proceso de
Contratacion, se estableceré un orden de prioridades para decidir;

a)

b}

Evilar el Riesgo, para lo cual EL Departamento decidiré el no proceder con la.acfividad que causa el Riesgo.o buscar
alternativas para obtener el beneficio del Proceso de Conlratacion,

Transferir el Riesgo haciendo responsable a otra entidad quien asume las consecuencias de la materiafizacién del Riesgo,
tipicamente se transfiere el Riesgo a través de las garantias previstas en el Proceso de Contratacion o en las condiciones
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del contrato estableciendo con claridad quien s el responsable. El principio general es que ¢l Riesgo debe asumirlo la
parte que pueda enfrentarlo en mejor forma, bien sea por su experiencia, conocimiento o papel dentro de la ecuacion
contractual, entre ofras.

Aceptar el Riesgo cuando no puede ser evitado ni ser transferido o el costo de evitarlo o transferirlo es muy allo. En este
caso se recomiendan medidas para reducir el Riesgo o mitigar su impacto, asi como el monitareo.

Reducir Ja probabilidad de la ocurrencia del evento, cuando el Riesgo debe ser aceptado. Para el efecto el Departamento

fomara medidas tafes como: () aclarar los requisitos, requerimientos y especificaciones y productos del contrato: (i

revisar procesos; (iif) establecer sistemas de aseguramiento de cafidad en los confratos; (iv) especificar estandares de los
bienes y servicios; {v) hacer pruebas e inspecciones de fos bienes; (vi) establecer sistemas de acreditacion profesional;
(vii) incluir declaraciones y garantias del contratista; (viii) administrar la refacién entre proveedores y gompradores.

Reducir las consecuencias o el impacto del Riesgo a través de planes de contingencia, en los términos y condiciones def
contrato, inspeccicnes y revisiones para revisar el cumplimiento del contrato y programas de apremio para lograr e
cumplimiento del contrato.

4.2 MONITOREO Y REVISION DE LA GESTION DE LOS RIESGOS

El Departamento realizara un monitoreo constante a los Riesgos del Proceso de Contratacion pues las circunstancias cambian
rapidamente y los Riesgos no son estaticos. La mafriz y el plan de tratamiento seran revisadas constantemente y de ser
necesario se haran ajustes a plan de tratamiento de acuerdo con las circunstancias,

El monitoreo debe:;

a) Garanlizar gue los controles son eficaces y eficientes en el disefio v en |a operacion.

b) Obtener informacién adicional para mejorar Ja valoracién del Riesgo.

¢} Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos y los fracasos.

d} Detectar cambios en el contexte externo e interno que puedan exigir revision de los tratamientos del Riesgo y establecer

un orden de prioridades de acciones para ¢! tratamiento del Riesgo.

€) identificar nuevos Riesgos que pueden surgir.
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6. LAS GARANTIAS QUE LA ENTIDAD ESTATAL CONTEMPLA EXIGIR EN EL PROCESO DE CONTRATACION.

EL CONTRATISTA se obliga a constituir a su costa y a favor del DEPARTAMENTO DE CUNDINAMARCA - SECRETARIA
DE TRANSFORMAGION DIGITAL, una garantia que ampare el cumplimienio de las obligaciones surgidas del conirato, la
cual consistira en una poliza expedida por una compaiiia de seguros legaimente aulorizada y constituida para funcicnar en
Colombia, o garantia bancaria expedida por un banco local, 0 las demés autorizadas por el Decrelo 1082 de 2015 y demas
normalividad vigente, que incluya los siguientes amparos:

1. Cumplimiento del contrato: En cuaniia equivalente al diez por ciento {10%) dei valor total del contrato, y cubrira
el plazo de ejecucidn del contrato y cuatro {4) meses mas, contados a partir de la fecha de expedicion de la

garantia.

2. Calidad del servicio: La calidad del servicio por una suma asegurada igual al diez por ciento (10%) dei valor total
del confrato y cualro (4) meses méas, contades a partir de la fecha de expedicion de fa garantia.

3. Pago de salarios, prestaciones sociales legales e indemnizaciones laborales: Pago de salarios v prestaciones
socidles e indemnizaciones al personal que use o llegue a usar para el cumplimiente del presente convenio, en
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cuantia equivalente al cinco por ciento (5%) del valor total del contrate y vigente por &} término de duracion de esls
y tres (03) afics mas,

7. ANEXOS:
A continuacion se presenta una lista enunciativa de soportes de los-estudios previos:

+  Cerlificados de Disponibilidad Presupuestai - CDP.
+  Certificado de inscripcion y viabilidad de! proyecto.
+  Estudic de mercado con sus soportes.

8. RESPONSABLES

Profesional Juridico

Marfer Rocio Ontibon Romero Yuber Yamid Atuesta Chavarro
Profesional Especializado Abogado Contratista
Secretaria de Transformacién Digital Secretaria de Transformacion Digital

‘meA
7 V

r" '_[l
‘_v ¥,

Revisado por: Ricardo Hernandez Nufez
a Gerente Oficial de Seguridad
Secretaria de Transformacion Digital



