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AL CONTESTAR CITE ESTE NUMERO: GOB-S-CR-2026-0126207
Bogota,7 de julio de 2026

DIRECCION DE CONTRATACION

No. Radicado interno: 414

No. Radicado mercurio o Céndor: | GOB-S-CR-2026-0120120

Fecha de Revision: 6 de julio de 2026 ’

Dependencia solicitante: SECRETARIA DE TRANSFORMACION DIGITAL
Modalidad: Minima cuantia

Tipo de contrato: PRESTACION DE SERVICIOS

Objeto: REALIZAR AUDITORIA INTERNA AL SISTEMA DE

GESTION DE SEGURIDAD DE LA INFORMACION
DEL SECTOR CENTRAL DEL DEPARTAMENTO DE
CUNDINAMARCA BASADO EN NTC/ISO 27001:2022

Plazo de ejecucidn inicial: 90 dias
Valor presupuesto oficial: $13.845.800
Aportes departamento: $13.845.800

Aporte municipio o cooperantes | N/A
Verificacion del proceso en el |SI
Plan Anual de Adquisiciones

SECOP 2:
7100079726
No. CDP: 7100081173
$12.000.000
Valor CDP: $1.845.800
Fuente de Recursos: Inversion
| Vigencia Futura: N/A
2024/004250130/2301004 MODERNIZACION DEL
MODELO DE ARQUITECTURA
2024/004250126/2301077 FORTALECIMIENTO DE
Proyecto: SERVICIOS DIGITA
0000004157
No. Concepto precontractual: 0000004524
Responsable de la revision de la
SJ/DC. Luis Ernesto Rodriguez Camargo

Se emite concepto sobre los documentos puestos a revision, previa aclaracion de que la Direccién
de Contratacion no participé en la elaboracion ni aprobacion de los documentos expedidos en la
etapa precontractual allegados en el expediente del proceso por parte de la dependencia
solicitante, quien los radicé en medio magnético a través de Mercurio.

De acuerdo a lo anterior, la Direccion de Contratacion emite el presente concepto contractual de
la revision realizada al proceso antes identificado, en los siguientes términos:

ANTECEDENTES/CONTEXTO

Dentro del Plan de Desarrollo Departamental 2024-2028 "GOBERNANDO, jMAS QUE UN
PLAN!"  Linea estratégica: “Bien Gobernar”, que tiene como base la gobernanza como uno de los
pilares fundamentales para el desarrollo del territorio y el objetivo de “Fortalecer Consolidar en
Cundinamarca la cultura de la gobernanza para el desarrollo basada en los principios de
transparencia, participacion, rendicion de cuentas, mejora continua, integridad, fortalecimiento
institucional, eficiencia, eficacia y efectividad para la provision de bienes y servicios dirigidos a
satisfacer las necesidades de la poblacidon cundinamarquesa”, con la Apuesta: “Eficiencia y
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modernizacion administrativa” y cuyo objetivo es “Aprovechar las oportunidades que ofrecen las
tecnologias de la informacion, en busca de la eficiencia y modernizacion de la administracion”,
con metas de producto como la 351: “Garantizar la operacién, soporte y actualizacion de 41
servicios digitales del sector Central”.

De conformidad con lo establecido a través del Decreto Ordenanzal No. 406 del 06 de Noviembre
de 2024 “Por el cual se establece la estructura de la administracién publica departamental, se
define la organizacion interna y las funciones de las dependencias del sector central de la
administracion publica de Cundinamarca y se dictan otras disposiciones”, es mision de la
Secretaria de Transformacién Digital del Departamento de Cundinamarca: ... “crear, orientar e
implementar las politicas, planes, programas y proyectos relacionados con el uso, apropiacion de
las tecnologias de la informacion y las comunicaciones, asi como los procesos de transformacion
digital tanto en la administracion departamental como territorial, con el objetivo de impulsar el
desarrollo del ecosistema TIC, las ciudades y territorios inteligentes para Cundinamarca
contribuyendo a la competitividad, el bienestar social y econdmico de sus habitantes y del
Departamento.”

El Decreto Ordenanzal en mencién, establece dentro son objetivos de la Secretaria de
Transformacién Digital:

1. “Dirigir y orientar la adopcion y actualizacion de tecnologias de informacion y
comunicacion que contribuyan a la eficiencia y eficacia de la gestion, mediante la
formulacion, ejecucion y evaluacion de politicas, planes, programas y proyectos que
garanticen la adquisicién, adopcién y operacion de tecnologias requeridas para desarrollar
territorios inteligentes y promover la competitividad del departamento”.

2. “Contribuir en el mejoramiento permanente de la gestion de la informacion a través de la
aplicacién de tecnologias de la informacion y la comunicacion que acerquen la gestion
publica a las personas que habitan en el departamento de Cundinamarca”.

3. “Apoyary desarrollar las acciones que permitan la aplicacion de las politicas nacionales y
territoriales en la gestion de la informacion y en la adopcion de tecnologias de la
informacion y la comunicaciéon en la administracion departamental y los municipios del
departamento”.

Por otra parte, dentro de las funciones de la Secretaria de Transformacion Digital, se encuentran
las siguientes:

1. “Elaborar y monitorear los planes, programas y proyectos necesarios para promover la
incorporacion, uso y acceso de las tecnologias de la Informacién y las comunicaciones
para el departamento de Cundinamarca”.

2. “Establecer politicas y estandares para lograr el desarrollo arménico y coordinado de las
tecnologias de la informacién y las comunicaciones en las dependencias, entidades
descentralizadas vy territorios del Departamento”.

3. “Proponer y articular las estrategias Informaticas y de Comunicaciones entre la
administracion Departamental y otras instancias territoriales, nacionales e internacionales,
para promover el acceso a las tecnologias de la informaciéon a la mayoria de los
cundinamarqueses”.

4. “Definir y establecer los lineamientos que permitan efectuar el intercambio de informacion
y servicios, entre las dependencias y entidades de la gobernacion, las instancias de nivel
territorial y las de nivel nacional, ello en el marco de los lineamientos de Ministerio de
Tecnologias de la Informacion y las Comunicaciones — MINTIC”,

5. “Definir y fijar los criterios minimos para que las tecnologias de informacion y las
comunicaciones que se adquieran implementen o contraten por servicio, permitiendo
ademas que se puedan integrar, con miras a lograr la intercomunicaciéon de las
dependencias del Departamento y los municipios, teniendo en cuenta los sistemas de
informacion, servicios digitales y las politicas adoptadas por las entidades nacionales, con
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estandares de seguridad que permitan proteger la integridad, confidencialidad,
disponibilidad y privacidad”.

“Promover la transferencia, uso y apropiacion de las tecnologias de la informacién y las
Comunicaciones en el Departamento para mejorar la calidad de vida de la comunidad
cundinamarquesa”.

“Apoyar la gestidn para el acceso a recursos técnicos y econdémicos ante las entidades de
gobierno y organismos internacionales que apalanquen la implementacion de proyectos
TIC en el Departamento, en coordinacion con las entidades competentes”.

“Liderar la implementacion, administracién y uso de los sistemas de informacién y
servicios, cuando estos sean adquiridos o contratados por la Secretaria de
Transformacion Digital, garantizando su soporte y mantenimiento”.

“Disefiar y dimensionar las capacidades y requerimientos de infraestructura tecnoldgica
del departamento, de acuerdo con las necesidades de los procesos, los sistemas y
servicios de las dependencias de la institucion”.

“Liderar la implementacion de la "Politica de Gobierno Digital” en las dependencias y
entidades de la administracion departamental, asi como apoyar su implementacion a nivel
territorial”.

“Definir y ejecutar planes de capacitacion sobre los diferentes Sistemas de Informacion,
plataformas y servicios administrados, de acuerdo con los lineamientos de uso vy
apropiacion establecidos en el marco de la arquitectura institucional y los lineamientos
propuestos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones —
MINTIC”.

“Fomentar la conectividad en el territorio del departamento, teniendo como alcance las
entidades publicas, organizaciones sociales y el ciudadano cundinamarqués”.

“Fomentar y apoyar proyectos de ciudades vy territorios inteligentes”.

“Definir la estructura, los estandares y los lineamientos de la arquitectura institucional de
informacion en sus diferentes entidades y dominios del departamento”.

“Establecer los lineamientos y metodologias para la gestién de proyectos de tecnologias
de la informacion en las entidades del departamento y emitir los conceptos de viabilidad
en los casos que aplique”.

“Formular el plan estratégico de tecnologias de la informacién y las comunicaciones —
PETIC (incluyendo los proyectos de transformacion digital), Plan de transformacion digital
y Plan de gestion de riesgos de seguridad de la informacién”.

“Liderar, definir e implementar el modelo de gestién de riesgos de seguridad digital,
lineamientos y estandares de seguridad y privacidad de la informacion, identificando
infraestructuras criticas sujetas a riesgos de seguridad junto con las acciones orientadas
a su proteccion”.

“Promover la creacion de habilidades digitales a los ciudadanos de Cundinamarca”.

Por otra parte, considerando que dentro de las metas del PDD, se ha incluido la 352: “"Disefiar e
implementar la Arquitectura Tl con los componentes requeridos de transformacion y seguridad,
en el marco de la Politica de Gobierno Digital.", a través de la cual se establece un marco general
dentro del cual un componente estratégico es la seguridad de la informacion, la cual contribuye
con el cumplimiento del propdsito del plan en relacion con el mejoramiento del acceso a
informacion y servicios a los ciudadanos en condiciones adecuadas de seguridad, para
salvaguardar la confidencialidad, integridad y disponibilidad de la informacion.

Asi mismo, considerando que:

1.

Mediante el Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015” actualizo el
Modelo para el orden nacional e hizo extensiva su implementacion diferencial a las
entidades territoriales. El nuevo Modelo Integrado de Planeacion y Gestion -MIPG articula
el nuevo Sistema de Gestion, que integra los anteriores sistemas de Gestion de Calidad
y de Desarrollo Administrativo, con el Sistema de Control Interno. El objetivo principal de
esta actualizacion fue consolidar, en un solo lugar, todos los elementos que se requieren
para que una organizacion publica funcione de manera eficiente y transparente. Modelo



https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=62518
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=61933#133
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que incluye 19 politicas, dentro de las cuales esta la politica de seguridad de la
informacion.

En el Articulo 2.2.22.1.5 del Decreto 1499 de 2017 referente a la articulacion y
complementariedad con otros sistemas de gestién, se menciona:

“El Sistema de Gestion se complementa y articula, entre otros, con los Sistemas Nacional de
Servicio al Ciudadano, de Gestion de la Seguridad y Salud en el Trabajo, de Gestién Ambiental
y de Seguridad de la Informacion”.

3.

La Ley 1753 de 2015, en su articulo 133, establece la integracion, en un solo Sistema de
Gestion, de los Sistemas de Gestion de la Calidad que trata la Ley 872 de 2003 y de
Desarrollo Administrativo que trata la Ley 489 de 1998. Asi mismo su articulacion con el
Sistema de Control Interno consagrado en la Ley 87 de 1993 y en los articulos 27 al 29
de la Ley 489 de 1998.

El Departamento de Cundinamarca, adopté mediante el Decreto Ordenanzal 0258 del 5
de octubre de 2008, la implementacién del Sistema integral de Gestién y control, el cual
contribuye al fortalecimiento de la organizacion, la mejora de la capacidad administrativa
y el aumento del desempefio institucional.

El articulo 91° del Decreto Departamental 406 de 2025, establece las responsabilidades
de la Alta Direccion frente a la direccion del sistema Integral de Gestion y Control, y entre
ellas esta: "3. Coordinar con dependencias del sector central de la Administracion
Departamental el mantenimiento y mejora del Modelo Integrado de Planeacién y Gestion,
en la busqueda de la mejora continua y el incremento en el desempefo del Sistema,
siguiendo las directrices establecidas por el Departamento Administrativo de la Funcion
Publica de Nacional, sobre la materia”.

El articulo 95° del Decreto Departamental 406 de 2025, establece las responsabilidades
de la Alta Direccion frente a la direccion del sistema Integral de Gestion y Control, y entre
ellas estda "7. Adelantar las actividades institucionales para la implementacion,
seguimiento y mantenimiento del Modelo Integrado de Planeacion y Gestion MIPG en el
sector central de la administracion departamental, de acuerdo con las directrices del
Departamento Administrativo de Funcion Publica de Cundinamarca Nacional o el
organismo que haga sus veces”.

Considerando que la implementacion del Sistema de Seguridad de la Informacién se
adelanto de acuerdo con los requerimientos de la norma ISO 27001:2022, y se cuenta con
certificado para el proceso de gestion de ingresos; el cual se encuentra operando
debidamente, lo cual representa una garantia para la operacién y gestion del proceso
Gestion de Ingresos.

Resulta favorable para la Gobernacion de Cundinamarca estar a la vanguardia con las
mejores practicas en seguridad y tecnologia.

Hace parte del Sistema integral de gestién y control, el sistema de gestion de seguridad
de la informacién, para el cual el Departamento de Cundinamarca obtuvo la certificacion
en la norma ISO/IEC 27001:2022, para el proceso de gestion de ingresos, durante la
vigencia 2023, vigencia desde la cual se han adelantado las actividades de mejora
continua y las auditorias correspondientes segun el ciclo establecido por el certificador, lo
cual le ha permitido mantener la certificaciéon en la norma. Por lo cual, considerando que
el ciclo de certificacion de un sistema de gestion se desarrolla con las siguientes etapas:

Ciclo de Certificacion de un sistema de Gestion:

Certificacion de Otorgamiento: Certificacion Inicial afo 0: Otorgamiento del certificado por un
periodo de 3 afos, contados a partir de la fecha de aprobacién del certificado, que puede
prorrogarse a voluntad de las partes siempre y cuando la Organizacion mantenga su Sistema de
Gestion conforme con los requisitos, lo cual es verificado mediante las auditorias anuales de
seguimiento.

Certificacion de Seguimiento: Auditoria anual afio 1 y afio 2: Auditoria de Verificacion del
mantenimiento, mejora y evolucion del sistema de gestion.
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Certificacion de Renovacion: Auditoria de renovacion ano 3. Ratificacion idoneidad del sistema
de gestion y nivel de madurez. Con la renovacién inicia nuevamente el ciclo.

En la presente vigencia 2026, con el fin de atender la mejora continua del proceso, corresponde
adelantar la certificacién de seguimiento.

En consecuencia, considerando que actualmente no se cuenta con el recurso humano que posea
el perfil calificado que demanda el desarrollo de la auditoria interna al sistema de gestion de
seguridad, se hace necesario contralar bajo la modalidad de prestacion de servicios, previo
proceso publico a través de la modalidad de seleccion por minima cuantia, para contratar a una
persona natural o juridica especializada que permita ejecutar la necesidad planteada.

No adelantar la auditoria interna de seguimiento, impediria adelantar la auditoria externa lo que
podria conllevar a la pérdida de la certificacidon, siendo necesario efectuar una nueva auditoria de
certificacion para recuperarla.

La auditoria provee la capacidad de revisar internamente los procesos, permitiendo a la
organizacion identificar areas de mejora, analizando los flujos de trabajo y los procedimientos, las
organizaciones pueden reducir costos y riesgos, optimizar el uso de los recursos y mejorar su
eficiencia y desempenio.

La necesidad plasmada en los presentes estudios previos se encuentra debidamente establecida
en el Plan Anual de Adquisiciones y Plan de Contratacién de la Secretaria de Transformacién
Digital para la vigencia 2026.

Adquisiciones planeadas

Adguisiciones planeadas (137)

Fecha estimada
Cédigo ” de inicio de
UNspsc  Descripcion proceso de

seleccion

Fecha estimada
de presentacion
de ofertas

Se requieren
vigencias
futuras

Duracion del Modalidad de Fuente de los
contrato seleccion Tecursos

Valor total estimado Valor estimado en la vigencia

84111601 REALIZAR AUDITORIA INTERNAAL SISTEMA DE Julio Agosto 90 Diafs) Seléccion Recursos 20.000.000 COP 20.000.000 COP No
GESTION DE SEGURIDAD DE LA INFORMACION DEL abreviada - propios
SECTOR CENTRAL DEL DEPARTAMENTO DE acuerdo marco
CUNDINAMARCA, BASADO EN NTCASO ()

43232907 RENOVACION DEL LICENCIAMIENTO VEEAM DATA Julio Octubre 90 Dia(s) Minima cuantia Recursos 252.899.000 COP 252.899.000 COP No
PLATFORM ADVANCED POR UN (1) ANO CON propios
SOPORTE TECNICO DE FABRICA 7X24 PARA 180
INSTANCIAS

81112200 CONTRATAR LA SUSCRIPCIONES RH00002-RED HAT ~ Oclubre Octubre 90 Dia(s) Seléccion Recursos 112.457.000 COP 112 457.000 COP  No
ENTERPRISE LINUX FOR VIRTUAL DATACENTERS, abreviada - propios
STANDARD PARA PLATAFORMA NUTANIX DE LA acuerdo marco
GOBERNACION DE CUNDINAMARC ()

81112200 RENOVACION DEL SEGMENTO IPV6 ASIGNADO AL Agosio Agosto 120 Dia(s) Minima cuantia Recursos 3.000.000 COP 3.000.000 COP No
DEPARTAMENTO DE CUNDINAMARCA propios

43233200 RENOVACION DEL LICENCIAMIIENTO Y SOPORTE DE  Octubre Octubre 90 Dia(s) Minima cuantia ~ Recursos 175.000.000 COP 175.000.000 COP  No
LA PLATAFORMA DE SEGURIDAD ENDPOINT TRELLIX propios

17) 18] 18|20 |21 2] 25 24| 25 28]

1 3
Exportar excel Export Excel(CSV)

Fuente: Tomado de SECOP Il. PAA Secretaria de Transformacion Digital — Departamento de
Cundinamarca de
https://community.secop.gov.co/Public/App/AnnualPurchasingPlanEditPublic/View?id=762819

Para los efectos de verificar que la contratacion se encuentra incluida dentro del plan de
adquisiciones de la Secretaria de Transformacion Digital, se ha expedido los siguientes
certificados de Disponibilidad Presupuestal:

a. CDP numero 7100079726 del 11 de marzo de 2026 Rubro: 1128/1-
0500/2320202008/6/352/CC / SECRETARIA DE TRANSFORMACION DIGITAL / Ingreso
Corriente de Libre Destinacion / Servicios prestados a las empresas y servicios de
produccion. Proyecto: 2024/004250130/2301004 MODERNIZACION DEL MODELO DE
ARQUITECTURA; Por Valor de DOCE MILLONES DE PESOS M/L ($12.000.000,00).
incluido IVA para respaldar el presente proceso.


https://community.secop.gov.co/Public/App/AnnualPurchasingPlanEditPublic/View?id=762819
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b. CDP numero 7100081173 del 24 de junio de 2026 Rubro: 1128/1-
0102/2320202008/6/351/CC / SECRETARIA DE TRANSFORMACION DIGITAL / Recurso
Ordinario Excedente / Servicios prestados a las empresas y servicios de produccion.
Proyecto: 2024/004250126/2301077 FORTALECIMIENTO DE SERVICIOS DIGITALES;
Por Valor de: UN MILLON OCHOCIENTOS CUARENTA Y CINCO MIL OCHOCIENTOS
PESOS M/L ($1.845.800,00), incluido IVA para respaldar el presente proceso incluido.

Por otra parte, la atencion de esta necesidad contribuye al cumplimiento de la meta 352 - "Disefiar
e implementar la Arquitectura Tl con los componentes requeridos de transformacion y seguridad,
en el marco de la Politica de Gobierno Digital”.

Para contratar este servicio el Departamento tiene como Unica opcion adelantar un proceso de
seleccion por minima cuantia.

Con este servicio se contribuye con la mejora continua del proceso de seguridad de la
informacion, lo que permite dar cumplimiento y aplicar tanto la politica de seguridad de MIPG,
como con la implementacion de la politica de gobierno digital, beneficiando directamente a la
poblacién de usuarios de los sistemas de informacion, servicios al ciudadano y contribuyentes.

SOPORTE NORMATIVO PROPUESTO POR LA SECRETARIA
No incluye
ALCANCE DEL OBJETO

El servicio de auditoria interna se debe desarrollar con el propdsito de evaluar el nivel de
conformidad, implementacion y eficacia del Sistema de Gestién de Seguridad de la Informacién
(SGSI) de la entidad, conforme a los requisitos de la norma NTC ISO/IEC 27001:2022 vigente y
las politicas, procedimientos y controles internos aplicables.

Para el desarrollo de la actividad de auditoria, se debe tener en cuenta que la entidad ha
certificado el SGSI con el siguiente alcance: “Seguridad de la informacién para la prestacion de
servicios del proceso de gestion de ingresos en la direccién de Rentas y Gestidn Tributaria en el
recaudo de Tributos, rentas monopdlicas en favor del departamento de Cundinamarca “, para el
proceso de: Gestion de los Ingresos. Con las siguientes consideraciones:

a. El sistema de gestidn es transversal para el sector central del Departamento, es decir, aplica
a todos los procesos del mapa de procesos de la entidad, aunque el Unico proceso certificado
es el de Gestion de los Ingresos.

b. Actualmente dentro del mapa de procesos se cuenta con el proceso de Gestién de Seguridad
de la Informacién.
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c. Laimplementacion del Sistema de se efectud en la vigencia 2023, afio en el cual la entidad
certificd este sistema de gestion para el proceso: “Gestion de los Ingresos”.

d. Posterior a la certificacién, la entidad ha dado continuidad a los procesos de mejora para este
sistema de gestion, asi como a la certificacion en la norma, con ICONTEC para el proceso de
“Gestion de los Ingresos”.

e. El proceso de Gestion de los Ingresos tiene como objetivo: “Administrar, dirigir y controlar la
gestion de los tributos y de las rentas monopdlicas a favor del departamento de
Cundinamarca, asi como su determinacion oficial y los procesos fiscales correspondientes a
la jurisdiccidn coactiva, utilizando los mecanismos legales para cumplir las metas
presupuestales, financieras y fiscales con el propédsito de conseguir los recursos necesarios
para la operacion éptima de la administracion.” El proceso de gestion de ingresos inicia con
la direccion de la planeacion de los programas y procedimientos de declaracion, liquidacion,
fiscalizacion y determinacién oficial de los tributos departamentales, de conformidad con la
estructura sustantiva, procedimental y el régimen sancionatorio; contintia con las actividades
de ejecucion coactiva de las obligaciones a favor del Departamento y finaliza con su
evaluacion y control.

f. El proceso de Gestion de los Ingresos desarrolla y cumple con sus funciones, con el apoyo
de personal de planta, contratistas y terceros (contratistas externos).

g. A partir de la vigencia 2025 la auditoria externa al Sistema de Gestion de Seguridad de la
Informacion se realiza de manera combinada con los otros sistemas de gestion de la entidad.

h. La auditoria interna al proceso de Gestion de Seguridad de la Informacion se debera planificar
y ejecutar, de acuerdo con lo establecidos en el SIGC - Sistema integral de Gestion y control,
para lo cual debe tener en cuenta los procedimientos y formatos aplicables al ejercicio de
auditoria.

i. Durante la vigencia 2025, el Departamento adelanté la auditoria de certificacion sobre el
sistema de gestidn de seguridad de la informacion, lo que le permiti6 mantener la certificacion
emitida por ICONTEC en la norma NTC/ISO 27001:2022, para el proceso de “Gestion de los
ingresos”.

j. La auditoria se desarrollara en las instalaciones de la sede administrativa de la Gobernacion
de Cundinamarca ubicada en la Calle 26 N°51-53. No se realizaran desplazamientos fuera
de la sede administrativa.

ANEXOS

De conformidad con el Decreto 161 de 2024, la Secretaria adjunto lo siguiente:

A. LICITACION PUBLICA, SELECCION ABREVIADA, CONCURSO DE MERITOS,

MINIMA CUANTIA:
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Solicitud de concepto 'y concepto
precontractual (Planeaciéon departamental).

ADJUNTA

Certificado de disponibilidad presupuestal
CDP

ADJUNTA

Evidencia de la inclusion del proceso en el
plan anual de adquisiciones PAA

ADJUNTA

Evidencia de solicitud de cotizacion por
SECORP ll, en caso de no obtener respuesta
por este medio, solicitud de cotizacién y
cotizaciones que soportan el valor del
presupuesto oficial y que soportan el estudio
del sector y analisis del mercado.

ADJUNTA

Estudio previo de necesidad, oportunidad y
conveniencia que incluye el andlisis del
sector segun el formato establecido en
ISOLUCION.

ADJUNTA

Ficha técnica (para el caso de subasta
inversa) y en aquellos casos que por el
objeto a contratar sea necesario.

ADJUNTA

Aviso de convocatoria publica, para aquellos
casos en que el mismo sea requerido segun
el formato establecido en ISOLUCION

ADJUNTA

Proyecto de pliego de condiciones o
invitacién para el caso del procedimiento por
minima cuantia

ADJUNTA

Proyecto de clausulado del futuro contrato.

ADJUNTA

Los demas documentos que se generen en
la etapa precontractual y que sean
necesarios para la adecuada revision vy
seleccion del contratista.

ADJUNTA

OBSERVACIONES

La secretaria debera incluir con su ultimo pago la liquidacion del contrato, de acuerdo con
el Decreto Departamental 161 de 2024 (Manual de gestion contractual, sistema de compra
publica, supervisiéon, control y procedimiento sancionatorio del departamento de
Cundinamarca).

La secretaria en el analisis del sector desarrolla el contexto de los sectores econdémicos
en Colombia, pero no concluye ni se hace la identificacién del sector al cual pertenecen
los bienes y servicios que se pretenden adquirir.

En el analisis del sector se exponen indicadores econdémicos como el PIB, el salario
minimo, el IPC, las exportaciones e importaciones, entre otros; pero no se cuenta con un
hilo conductor que articule los datos expuestos y, a su vez, tampoco con un analisis que
aporte a la identificacion del sector relativo al presente proceso de contratacion.

En el analisis del sector, la secretaria incluye indicadores financieros y organizacionales,
los cuales no corresponden a la modalidad de minima cuantia, por lo cual debera
retirarlos.

La secretaria no incluye el soporte normativo en el estudio previo, por lo cual debera
incluirlo.

La secretaria, en el numeral 3.4 (Obligaciones del contratista), literal 8, indica: “[...]
Mantener estricta reserva y confidencialidad, integridad y disponibilidad sobre la
informacion que conozca por causa o con ocasion del contrato, firmar antes de iniciar las
auditorias el acuerdo de confidencialidad [...]" (sic). Tratandose de la auditoria de
seguridad de ingresos tributarios, el deber de confidencialidad actual es muy genérico. No
se estipulan las consecuencias legales inmediatas de la filtracion de datos sensibles, por
lo cual se sugiere la siguiente redaccion de la clausula: “El contratista debera mantener
estricta reserva y confidencialidad, integridad y disponibilidad sobre la informacién que
conozca por causa o con ocasion del contrato. La informacion tributaria, financiera y
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tecnolégica del departamento a la que tenga acceso se considera 'informacion reservada’.
Cualquier filtracion, copia no autorizada o divulgacién constituira un incumplimiento grave
del contrato, dando lugar a la terminacién unilateral inmediata, la imposicion de multas y
sanciones por el monto maximo, y el traslado del caso a las autoridades competentes”.

7. La secretaria, en el numeral 3.4 (Obligaciones generales del contratista), literal 9, indica:
“[...] El contratista sera responsable ante las autoridades de los actos u omisiones en el
ejercicio de las actividades que desarrolle en virtud del contrato, cuando con ellos cause
perjuicio a la administracion o a terceros [...]” (sic). Tratdndose de la auditoria de
seguridad, se omite la clausula de indemnidad obligatoria segun las directrices de
Colombia Compra Eficiente; por lo tanto, se sugiere la siguiente redaccion: “El contratista
se obliga a mantener indemne a la Gobernacion de Cundinamarca frente a cualquier
reclamacion, demanda, accion legal o condena que surja por dafios a terceros, violaciones
de propiedad intelectual o incumplimientos laborales derivados de sus acciones u
omisiones durante la ejecucion del contrato. En caso de que la entidad sea condenada, el
contratista asumira la totalidad de los costos, gastos procesales y condenas”.

8. La secretaria, en el numeral 3.4 (Obligaciones del contratista), literal 6, indica: “[...] 6.
Realizar los informes pertinentes a cada uno de los servicios a contratar con el fin de
verificar el cumplimiento de las obligaciones contractuales [...]" (sic). Sin embargo, no se
definen los formatos, fechas de corte ni cantidades. Esto impide al supervisor tener
herramientas juridicas para declarar un incumplimiento parcial o aplicar multas por mora
durante los 90 dias de ejecucion, por lo cual se deberan indicar los tiempos de entrega,
ya sea en la clausula o en las especificaciones técnicas.

RECOMENDACIONES
1. No se tienen recomendaciones
CONCLUSION

La Direccion de Contratacion considera que el proceso SE ENCUENTRA VIABLE
JURIDICAMENTE, de conformidad con el Decreto 1082 de 2015, ley 1150 de 2007, Ley 80 de
1993, previa adopcién de las observaciones establecidas en el presente documento

DEBER DE VERIFICACION A OBSERVACIONES

Mediante Decreto Departamental 161 de 2024 se adopta el “MANUAL DE GESTION
CONTRACTUAL, SISTEMA DE COMPRA PUBLICA, SUPERVISION, CONTROL Y
PROCEDIMIENTO SANCIONA TORIO DEL DEPARTAMENTO DE CUNDINAMARCA”, el cual
establece en su CAPITULO I. numeral 7.2.

“(...) El funcionario que tramit¢é un proceso de seleccion de contratista, con
desconocimiento de las observaciones planteadas por el Comité de Contratos o por la Direccién
de Contratacion, asumira las responsabilidades de indole penal, fiscal y disciplinario que puedan
derivarse de su actuacion. (...)".

ALCANCE DE LA REVISION

La revision adelantada por los profesionales de la Direccion de Contratacion se circunscribe a
aspectos juridico—contractuales y es eminentemente documental, se realiza con base en los
soportes allegados con el expediente contractual en cada caso, razén por la cual el Ordenador
del Gasto y los funcionarios encargados de su realizacion, recopilacion y presentacién son
exclusivamente responsables de su fuente y contenido.

De igual forma, una vez efectuada la devolucién del expediente contractual con las observaciones
advertidas por la Direccion de Contratacion, sera responsabilidad de la dependencia de origen
complementar, ajustar o modificar los documentos puestos a consideracion, de acuerdo con las
observaciones anotadas en el concepto precontractual.
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La Direccion de Contratacion llama la atencién para que en futuros procesos se tomen en
consideracion las observaciones presentadas para subsanarlas previamente al envio de nuevos

procesos.

Finalmente debe considerarse que el documento oficial que contiene las observaciones emitidas
por la Direccidén de Contratacion, sera el presente concepto precontractual, documento que sera
publicado en el micro sitio de la Secretaria Juridica y una copia debera reposar en el expediente
contractual; cuando se traten de procesos precontractuales de competencia del Comité de
Contratos el concepto hara parte integral del Acta de Sesion del Comité de Contratos, que debera

ser publicada en el micro sitio y en el expediente contractual.

Cordialmente,

\
Jf

DIANA JULIETH TELLEZ BARENO
DIRECTOR OPERATIVO )
DIRECCION DE CONTRATACION

Proyecto: Luis Ernesto Rodriguez Camargo W’ﬂi

Contratista - Direccion de Contratacion




