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UNIDAD DE GESTION GENERAL

ESTUDIOS Y DOCUMENTOS PREVIOS

1. DEPENDENCIA SOLICITANTE

DIRECCION DE TECNOLOGIAS DE LA'INFORMACION Y LAS COMUNICACIONES TICS- MINISTERIO DE
DEFENSA NACIONAL-UNIDAD GESTION GENERAL.

2. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA CONTRATACION

El Ministerio de Defensa Nacional- Unidad Gestion General a través de la Direccion de Tecnologias de la
informacién y las Comunicaciones Tics, en desarrollo de sus objetivos y planes institucionales establecido en
la Resoluciéon No.1463 del 28 de marzo del 2002, en el cual el Grupo de Infraestructuras y servicios
Tecnoldgicos tiene como mision:

Proveer, mantener actualizar y soportar la infraestructura tecnolégica de la Unidad de Gestién General.
Elaborar e implementar el plan de contingencia de infraestructura tecnolégicas de la UGG.
Implementar el plan de requerimiento tecnolégico (hardware y licenciamiento de software) de la UGG
Soportar la disponibilidad de la infraestructura tecnoldgica que soporta los sistemas de informacién de
la UGG.

¢ Mantener en optimo estado el funcionamiento y en red la infraestructura informatica del MDN-UGG

En vista de la funciones que le fueron asignadas al Grupo de Infraestructura y Servicios Tecnoldgicos, se hace
necesario mantener la infraestructura tecnolégica con la que cuenta el Grupo y que se soporta en la plataforma
Tecnoldgica IBM de referencia $924-S870 y almacenamiento FS5200 ,en los cuales reposa la informacion del
Sistema de Logistica SILOG para la Fuerza Publica (almacenamiento, procesamiento y respaldo, sistemas
operativos AlX, bases de datos Oracle y a nivel de software soportada con productos SAP, en su ambientes de
produccion y desarrollo en los data center del MDN.

La Direccién de Tecnologias de la informacion y las Comunicaciones DTICs, consciente de los riesgos a los
que pueden estar expuestos los Sistemas de Informacién logistica y con la necesidad de mantener la plataforma
Tecnoldgica con la que cuenta el Ministerio de Defensa Nacional; requiere, contratar un bolsa de horas de
servicios con el fin de realizar actividades en la plataforma tecnoldgica que soporta el sistema SAP, dichas
actividades técnicas son a nivel de sistemas operativos, por lo que se necesita contratar personal con
experiencia en estas plataformas, en las cuales el personal asignado al Ministerio de Defensa, no cuenta con
las certificaciones para realizar esta actividad; esto con el fin de optimizar los recursos y garantizar mejor la
operatividad del sistema SAP.

Razén por la cual se hace necesario realizar los trabajos profesionales para el soporte del sistema de
informacion logistica, con el fin de realizar sostener la plataforma IBM; algunas actividades derivadas de esta
contratacion son principales e indispensables en la ejecucion del contrato tales como:

o Verificar las actualizaciones de seguridad de los Servidores, y realizar la actualizacién del equipo que
cuenta con soporte técnico por parte de IBM.
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e Realizar la verificacion y correcto funcionamiento de la sabana de Backup, en el sistema TSM de las
maquinas virtuales que estan a nivel productivo en la actualidad cantidad 21 magquina virtuales

o Verificar en la plataforma de IBM que costa de dos servidores Power $924-S870, Libreria de respaldo
TSM4300, Almacenamiento IBM FlashSystem 5200

e  Soporte Técnico en SW de SAN

Total, de horas actividades principales (280)

En el marco de la operacion normal de la infraestructura tecnoldgica, se desarrollan actividades permanentes
de mantenimiento preventivo, correctivo y evolutivo sobre la plataforma tecnologica IBM y los switches de
almacenamiento SAN, las cuales resultan indispensables para garantizar la continuidad del servicio, la
disponibilidad de la informacién, la seguridad de los sistemas y el adecuado desempefio de los componentes
tecnoldgicos.

Dichas actividades comprenden, entre otras, la supervision proactiva del estado del hardware y software, la
aplicacion de parches y actualizaciones de seguridad recomendadas por el fabricante, el analisis de registros
de desempefio y eventos, la verificacion de la integridad y estabilidad de las conexiones de red y
almacenamiento, asi como la optimizacién de la configuracion de los sistemas conforme a las necesidades
operativas y lineamientos institucionales.

Adicionalmente, se realizan pruebas periddicas orientadas a la deteccién temprana de fallas, junto con la
ejecucion de procedimientos de respaldo y recuperacion, con el fin de asegurar la integridad, disponibilidad y
confidencialidad de la informacion administrada por la entidad. La Direccion de Tecnologias de la Informacion
y las Comunicaciones (TIC), con base en el diagnostico técnico realizado, ha estimado que la ejecucion de
estas actividades requiere un esfuerzo de 280 horas aproximadas de servicio especializado, las cuales
resultan necesarias para mantener la estabilidad, eficiencia y soporte continuo de la infraestructura tecnolégica
institucional, esto quiere decir que por la necesidad del servicio se puede requerir un mayor nimero de horas
hasta agotar el presupuesto oficial asignado.

En este sentido, para la adecuada ejecucién del objeto contractual, se ha estimado un total de 280 horas
aproximadas de servicio especializado del fabricante IBM, destinadas a la atencidn y soporte de tres (3)
servidores, una (1) libreria de respaldo, (1) la plataforma de almacenamiento y los (4) switches SAN. Esta
estimacién se sustenta en la criticidad de los componentes, la complejidad técnica de la plataforma, las
recomendaciones del fabricante y la necesidad de garantizar la continuidad operativa de los servicios de
tecnologia de la informacion, conforme a los niveles de servicio requeridos por la entidad, cuya justificacion se
desarrolla en los siguientes items:

Desglose de Actividades:
Mantenimiento y Actualizacion de Servidores: Se estima que cada servidor requerira aproximadamente 8
horas mensuales para tareas de mantenimiento y actualizacién, lo que totaliza 192 horas para los tres

servidores durante la vigencia del 2026 desde el inicio del contrato

Gestion de la Libreria de Respaldo: Se estima que la gestion de la libreria de respaldo requerira 7 horas
mensuales, totalizando horas en siete meses. =49
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Administracion de Almacenamiento: Se estima que la administracion del almacenamiento requerira 5 horas
mensuales, totalizando horas en siete meses. =35

Configuracion y Mantenimiento del Software de SAN: Se estima que la configuracién y mantenimiento del
software de SAN requerird 2 horas mensuales, totalizando 14 horas en siete meses. (total 182+49+35+14=280)

Estimacion Basada en Experiencia:

Las estimaciones presentadas se fundamentan en el analisis de informacion histérica obtenida de proyectos de
caracteristicas similares ejecutados por IBM, en los cuales se han documentado las actividades de
mantenimiento, actualizacién y soporte sobre infraestructuras tecnoldgicas criticas. Estas labores incluyen la
intervencion de servidores, plataformas de almacenamiento y librerias de respaldo, las cuales demandan un
tratamiento especializado debido a su complejidad técnica, niveles de integraciéon y su rol dentro de la
arquitectura de servicios institucionales. En consecuencia, dichas estimaciones buscan alinearse con
escenarios reales previamente ejecutados, garantizando una planeacion coherente y sustentada en
experiencias comprobadas.

En cuanto a la cantidad de horas definidas para el presente proceso, esta se determina considerando la
criticidad de los servicios soportados, la necesidad de ejecucion de actividades bajo ventanas controladas, la
validacién de integridad de la informacion, asi como la gestién de riesgos asociados a posibles afectaciones en
la continuidad operativa. Adicionalmente, se contempla que, dada la naturaleza de los equipos y las posibles
contingencias técnicas durante la ejecucion, pueda requerirse la ampliacion de horas de servicio inicialmente
proyectadas, con el fin de asegurar la correcta finalizacién de las actividades, el cumplimiento de los acuerdos
de nivel de servicio (SLA) y la estabilidad de la plataforma tecnoldgica.

Consultas con Expertos:
Los técnicos y especialistas de IBM han revisado y validado estas estimaciones basadas en su experiencia y
conocimiento de las actividades a realizar.

Factores de Contingencia:

Con el fin de mitigar riesgos asociados a eventos no previstos y a posibles variaciones en el alcance de las
actividades inicialmente proyectadas, dentro de la estimacion del contrato se contempla un margen de
contingencia equivalente al treinta por ciento (30 %), correspondiente a ochenta y cuatro (84) horas adicionales
sobre una estimacion base de doscientas ochenta (280) horas aproximadas. Este margen se establece para
garantizar la disponibilidad de capacidad técnica adicional, permitiendo una atencién oportuna y especializada
de requerimientos que puedan surgir durante la ejecucion contractual. Lo anterior justifica la utilizacidn total del
presupuesto asignado y asegura la provision de un mayor numero de horas de soporte técnico certificado para
las plataformas tecnoldgicas IBM, resultando indispensable para salvaguardar la continuidad operativa, la
gestion adecuada de incidencias y la administracion eficiente de la infraestructura tecnolégica institucional,
conforme a las necesidades del servicio.

Revision y Ajuste:
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Las estimaciones seran revisadas y ajustadas periodicamente para asegurar que se mantienen alineadas con
el progreso del proyecto y cualquier cambio en el alcance.

Verificar y analizar los log de los Servidores Powers de IBM

Verificar los log de los servidores IBM

Verificar log de librearia TSM 4300

Realizar actualizaciones del sistema hasta donde permita el licenciamiento obtenido

Verificar sistema de almacenamiento actualizacién y log de FlashSystem 5200

Realizar prueba de cargas a los vios en los diferentes servidores y verificar su funcionamiento y su

correcta sincronizacién de ambos.

o Realizar trabajos de restructuracién en el almacenamiento de las maquinas virtuales que fueron
migradas con el fin de aprovechar ese almacenamiento en otros sistemas.

o Verificacion de zonificacion en los Sw de SAN

o Resolver las fallas que presente en los servidores, aimacenamiento, librearia, siempre y cuando sea
de nivel de software o de configuracién y que sea de indole del proceso.

o Verificacion de proceso diarios de la plataforma, el correcto funcionamiento y verificacién de los log en

todos los elementos inmersos en este proceso.

Total, horas actividades

Las actividades alternas objeto del presente proceso corresponden a labores de acompafiamiento técnico
especializado y transferencia de conocimiento, las cuales se ejecutaran durante los distintos meses de la
vigencia 2026, haciendo uso del tiempo diario de los ingenieros especializados asignados. Dichas actividades
incluyen, entre otras, soporte preventivo y correctivo de segundo y tercer nivel, revision y ajuste de
configuraciones, apoyo en la atencion de incidencias, acompafiamiento en la administracion de plataformas
IBM, validacién de buenas précticas del fabricante y fortalecimiento de capacidades técnicas del personal de la
Direccion de Tecnologias de la Informacién y las Comunicaciones (DTIC).

Para la ejecucion de estas actividades alternas se ha estimado una bolsa total de doscientas ochenta (280)
hora aproximadas, las cuales se distribuyen de manera flexible a lo largo de la vigencia contractual, en funcién
de las necesidades operativas y los requerimientos técnicos que se presenten. Estas horas permiten mantener
la plataforma tecnolégica institucional en condiciones técnicas dptimas, garantizando el funcionamiento,
disponibilidad y desempefio de los aplicativos que soportan los servicios misionales de la entidad.
Adicionalmente, en caso de presentarse eventos de contingencia, incidencias criticas o situaciones no previstas
que afecten la operacion de la plataforma, se contempla la posibilidad de utilizar un mayor nimero de horas de
servicio especializado en un mismo dia, conforme al margen de contingencia definido, con el propésito de
atender y resolver de manera oportuna la novedad presentada. Lo anterior asegura la continuidad del soporte
técnico especializado durante la totalidad de la vigencia 2026, mitigando riesgos operativos y garantizando la
estabilidad, seguridad y confiabilidad de la infraestructura tecnolégica IBM, esta actividades hace parte de los
factores de contingencia, ya que son tareas que no esta plasmada en las actividades y que se puede presentar
en algun momento de los trabajos técnicos realizado

A continuacion, se describen los principales procesos del Sistema de Informacién logistica:
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Principales Procesos de Negocio Cubiertos por el Sistema de Informacion Logistica:

1. Gestion de Mantenimiento: Gestion de mantenimiento (preventivo o programado, correctivo o
imprevisto y recuperativo) para los equipos estratégicos que apoyan las actividades de defensa y
seguridad nacional desarrolladas por la Fuerza Publica, entre otros los siguientes.

a. Gestion de la informacidn relacionada con el mantenimiento de las Aeronaves de la Fuerza Publica

b. Gestion de la informacidn relacionada con el mantenimiento del Equipo Naval

c. Gestion de la informacién relacionada con el mantenimiento del Armamento liviano del Ejército
Nacional.

d. Gestion de la informacion relacionada con el mantenimiento para Vehiculos de las Fuerzas Militares.

e. Gestion de la informacién relacionada con el mantenimiento de los Equipos de comunicacién terrestre
del Ejército Nacional

2. Gestion Logistica: Que inicia con la identificacion de la necesidad a nivel de las unidades que
comprenden la fuerza publica, hasta la destinacién final de los bienes o servicios adquiridos (Gestion
de Compras, almacenes e inventarios, manejo de bodegas, control de material, produccién y control
calidad), y las operaciones de la gestién de bienes y servicios (traslados, traspasos, donaciones,
recuperaciones, bajas y depreciaciones, entre otros).

3. Gestion Financiera: Gestiona la afectacion de la gestion de mantenimiento y de la gestién logistica,
en lo que concierne al proceso financiero propiamente dicho (cuentas por pagar, contabilidad general,
tesoreria, costos y activos fijos).

4. Inteligencia de Negocios: Herramientas para la carga, consolidacion, transformacién y presentacion
de informacion mediante elementos de visualizacién que soporten los procesos de toma de decisiones
en apoyo a las operaciones de defensa y seguridad nacional

A continuacion, se describen los equipos a intervenir en el presente proceso en los cuales vamos a realizar las
actividades de la plataforma tecnoldgica de IBM.

1. Plataforma tecnoldgica de IBM
1.1 Infraestructura de Servidores

Frente a la capacidad de procesamiento, se cuenta con tres servidores de Tecnologia Power, los cuales
funcionan con el sistema operativo AlX, productos de IBM.

Dos (02) Servidor con procesamiento Power 9 de IBM

Un (01) Servidor con procesamiento Power 8 de IBM
1.2 Infraestructura de Respaldo

La infraestructura de respaldo esta conformada por:

Una (01) Libreria de respaldos IBM TS4300
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Que comprende una biblioteca de cintas base modular con una controladora y un (01) modulo de expansion
con capacidad operativa de sesenta (60) cartuchos LTO Ultrium, la cual fue adquirida en el afio 2021 con una
garantia de cinco (05) afios. Con fecha de vencimiento Mayo 2026 ( solo soporte de hardware)

La libreria contempla cinco (05) drives o unidades de cinta Linear Tape-Open (LTO) Ultrium LTO8 Dual-port FC

Ao de Tipo | Cantidad | Velocidad | Capacidad
Nombre adquisicion | Drive | de Drive Drive por Cinta en
B
Libreria IBM
754300 2021 LTO8 05 8 Gbs 12

Una (1) Herramienta de respaldos
Conformada por un servidor central con el software IBM Spectrum Protect Server for AlX, el cual permite
realizar la programacién y gestion de los backups.

- Respaldos Gestionados

La programacién de los respaldos para las bases de datos Oracle de los ambientes de desarrollo, calidad y
produccion se realizan asi:

Los respaldos de los ambientes con stack ABAP y ABAP + JAVA se encuentran programados desde la
transaccién SAP DB13.

Los respaldos de los ambientes con stack JAVA se encuentran programados desde la herramienta de IBM
Spectrum Protect — TSM.

A continuacién, se describen la programacion actual de cdmo estan programados los respaldos de las bases
de datos.

. . s .2 Tiempo de
Componente | Ambiente | Tipo Periodicidad Duracion Po
retencion
Produccion Lunes a viernes | 2 horas
B Dat . nlin . 28 di
ase de Datos Calidad Online Lunes a viernes | 1 hora 8 dias
Oracle .
Desarrollo Martes y jueves | 1 hora
Produccion , 2 horas
Base de Datos Calidad Offline Sabado y 2 horas 28 dias
Oracle Domingo
Desarrollo 1 hora
Base de Datos . Diario (lunes a 1 hora 30 ,
Produccion | Redolog ( . 28 dias
Oracle lunes minutos
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Componente | Ambiente | Tipo Periodicidad Duracién Tlempgrde
retencion
Calidad 1 hora
Desarrollo 30 minutos
Produccion Lunes, 2 horas
S|st§ma de Calidad Archive Mlercoles, , 2 hora 30 dias
archivos Desarrol Viernes, Sabado 1 hor
esarrollo y Domingo oras
Sistema de Produccion 1 horas
. Calidad Incremental Lunes a viernes | 40 min 30 dias
archivos ;
Desarrollo 40 min
Sistemas Produccion Imagen de 1 hora 30 ’
. Desarrollo | los sistemas | Semanal . 60 dias
Operativos ; . minutos
Calidad operativos

Una (1) Herramienta de Almacenamiento

Herramienta del almacenamiento Flash System 5200, en donde se almacena toda la informacién de las
maquinas virtuales en su ambiente productivo y de desarrollo.

Switches de SAN IBM

RED DE ALMACENAMIENTO

Nombre SW Tipo Modelo Ubicacion Serial Fabric
SW1_SAN_A_G720_STG 8960 P64 fisico 7833208 A
SW5_SAN_A_BC2H8_STG Blade BladeC Chasis 1 Y051UZ38301P A
SW2_SAN_B_G720_STG 8960 P64 fisico 783318H B
SW6_SAN_B_BC2V3_STG Blade BladeC Chasis 1 Y051UZ383002 B

RED DE BACKUP

Nombre SW Tipo Modelo Ubicacion Serial Fabric
SW3_SAN_A_F48 BCK 2498 F48 fisico 10419TF A
SW7_SAN_A_BC2V4_BCK Blade BladeC Chasis 1 Y051UZ335011 A
SW4_SAN_B_F48 BCK 2498 F48 fisico 10419VA B
SW8_SAN_B_BC2H10_BCK Blade BladeC Chasis 1 Y051UZ383007 B

NOTA: EN LA ACTUALIDAD (1) SERVIDOR POWER 9 $924, (1) LIBRERIA TS4300, (1) ALMACENAMIENTO FLASHSYSTEM 5200
CUENTA CON CONTRATO DE SOPORTE TECNICO POR LO QUE ES POSIBLE BAJAR ACTULIZACIONES PARA ESTOS
ELEMENTOS MENCIONADOS DESDE LA PAGINA DEL FABRICANTE IBM (estan bajo el contrato 149-2021-MDN-UGG-DA-con
soporte hardware hasta 26 de Mayo del 2026).
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3. OBJETO A CONTRATAR

PRESTACION DE SERVICIOS DE SOPORTE TECNICO EN INFRAESTRUCTURA IBM EN MODALIDAD
BOLSA DE HORAS PARA LA UNIDAD DE GESTION GENERAL DEL MINISTERIO DE DEFENSA NACIONAL.

4. MODALIDAD DE SELECCION

La Modalidad de seleccién es de Minima Cuantia, cuyo fundamento juridico se encuentra previsto en el articulo
2 delaLey 1150 de 2007, modificado por el articulo 94 de la Ley 1474 de 2011 y reglamentado por los articulos
2.2.1.2.1.5.1y2.2.1.5.1.2 del Decreto 1082 del 26 de mayo de 2015.

Revisada la plataforma SECOP I, se constata que actualmente no existe Acuerdo Marco de Precios vigente o
aplicable para el presente proceso.

L

Agencia Nacional SOPORTE TECNICO EN INFRAESTRUCTURA IBM Q
de Contratacién Publica
Colombia Compra Eficiente

elz
Inicio SECOP ¢ o v v Formacién v Transparencia ¥ v Participa ¥ v
o

O resultados encontrados para: SOPORTE TECNICO
EN INFRAESTRUCTURA IBM

Q

ups...

No se encontraron resultados para: SOPORTE TECNICO EN INFRAESTRUCTURA IBM

Clasificador de bienes y servicios de Colombia Compra Eficiente: De conformidad al articulo 2.2.1.1.2.1.3
numeral 1 del Decreto No. 1082 de 2015, por el cual se reglamenta el sistema de compras y contratacién
publica, se deberd incluir la descripcion del objeto a contratar identificado con el cuarto nivel del clasificador
de Bienes y Servicios el cual es el sistema de codificacion de las Naciones Unidas para estandarizar
productos y servicios, asi:

SEGMENTO FAMILIA CLASE PRODUCTO NOMBRE
81 1 2 81112200 Mantenimiento y soporte de
software
81 1 23 81112300 Mantenimiento y soporte de
hardware de computador
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5. CONDICIONES TECNICAS EXIGIDAS
Las siguientes son las especificaciones técnicas minimas que deben cumplir los oferentes

5.1. ESPECIFICACIONES TECNICAS

PRESTACION DE SERVICIOS DE SOPORTE TECNICO EN INFRAESTRUCTURA IBM EN MODALIDAD BOLSA
DE HORAS PARA LA UNIDAD DE GESTION GENERAL DEL MINISTERIO DE DEFENSA NACIONAL
REQUISITOS GENERALES
PLATAFORMA TECNOLOGICA IBM -MDN-UGG
o Antes de aplicar la actualizacion debe crear un clon del sistema operativo original, ejecutar respaldos
a la base de datos de IBM Spectrum Protect y asegurar su consistencia.

e Aplicar la actualizacién respectiva segun corresponda y que estén liberadas por la casa fabricante
(IBM) y si aplica para los servicios que tenemos y/o servidores. (firmware-parches), con el ultimo
licenciamiento adquirido por el Ministerio de defensa Nacional. (para los equipos con soporte de la
casa fabricante)

o Orientar y hacer transferencia de conocimiento no formal al personal administrador de la plataforma
tecnolégica del MDN de las actividades que se realicen en las plataformas tecnolégicas descritas en
este contrato.

e En TSM verificar el correcto funcionamiento de las copias de seguridad y el funcionamiento de esta
aplicacién Spectrum Protect.

e Realizar la verificacién y correcto funcionamiento de la sabana de Backup de todos los productos y
1 hacer las modificaciones de estas en caso de ser solicitado por el supervisor del contrato.

e Hacer pruebas de bajar y subir los servicios de cluster y verificar que los servicios y aplicaciones
queden en correcto estado de funcionamiento y verificar sincronizacién en estos.

e Realizar pruebas de funcionalidad a cada uno de los clusteres objeto de actualizacién (Failover-
failback) teniendo en cuenta los dos nodos Instancia Central y base de datos

o Dejar en correcta operacién los componentes actualizados para lo cual de requerirse debe efectuar
las configuraciones respectivas posteriores a cada una de las actualizaciones, garantizando la
integracion y funcionalidad del sistema, sin incurrir en gastos adicionales para el Ministerio de Defensa
Nacional.

e Realizar una prueba de alta disponibilidad de los Vios, verificando que los servidores virtuales se
mantengan en operacidn y no se afecte el servicio al momento de apagar uno de los Vios (vision
General del Servidor).

o Verificar el correcto funcionamiento de los Drive de la libreria TSM 4300, asi como realizar la
actualizacion de estos.
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o Verificar el sistema de almacenamiento FLASHSYSTEM 5200, comprobar que no presente errores de
compresidn de datos y realizar verificacion de log y actualizaciones del sistema y actualizacién de los
discos.

o Realizar copias de seguridad de las maquinas en nivel productivo a cinta en la libreria TSM o Disco
segun lo que disponga el Supervisor del contrato.

o Realizar la restructuracion en el almacenamiento de las maquinas que se fueron migradas con el fin
de aprovechar ese almacenamiento y eliminar la zonificacién de los SW de SAN.

o Verificar la zonificacion de sw de san y realizar la reestructuracion de las maquinas virtuales que se
fueron ala nube.

e  Realizar la migracién de las Lpar entre servidores con el fin de dejar cargar en dos servidores, siempre
y cuando el supervisor solicite esta actividad con el fin de mejorar cargar entre los servidores

e Realizar copias de seguridad a Disco de los datos de las aplicaciones criticas o productivos que el
supervisor del contrato.

e El mantenimiento técnico de los servidores IBM debe contemplar tanto aspectos l6gicos como
fisicos. A nivel de hardware, se debe verificar periodicamente el estado de discos, arreglos RAID,
fuentes de poder redundantes y ventiladores, ademas de realizar limpieza fisica preventiva cada seis
meses para evitar problemas por polvo o sobrecalentamiento. A nivel l6gico, es indispensable
mantener actualizados el firmware del BIOS, controladoras RAID, interfaces de administracion (IMM,
HMC o BMC) y los drivers de red y HBA, asegurando siempre la compatibilidad con el sistema
operativo y el resto de la infraestructura.

e Encuanto a actualizaciones de software, se deben aplicar parches de seguridad y correcciones del
sistema operativo de manera controlada, preferiblemente en ventanas de mantenimiento definidas.
Después de cada actualizacion es necesario validar el correcto funcionamiento de los servicios, la
conectividad SAN y el acceso a los volumenes de almacenamiento, asi como documentar los cambios
realizados para futuras referencias

e El sistema de almacenamiento IBM requiere una supervision constante del estado de los discos,
pools y volimenes, prestando especial atencién a procesos de reconstruccion, uso de hot spares y
balanceo de carga entre controladoras. También es importante revisar periédicamente la capacidad
disponible, el crecimiento del almacenamiento y el desempefio en términos de latencia y throughput.
Las actualizaciones de firmware y microcddigo deben realizarse siguiendo las recomendaciones del
fabricante, respaldando previamente la configuracion y verificando que dichas versiones sean
compatibles con la SAN y los servidores conectados.

o La libreria de respaldo debe operarse bajo un esquema de control riguroso que incluya la revision
del estado de los drives, robots y cintas, asi como la limpieza de los cabezales conforme a los ciclos
recomendados por el fabricante. Es fundamental mantener un inventario actualizado de las cintas,
aplicar correctamente la rotacién definida (por ejemplo, GFS) y almacenar los respaldos externos en
condiciones seguras. De forma periddica, se deben ejecutar pruebas de restauracion parcial y
completa para garantizar la confiabilidad de los respaldos vy la capacidad real de recuperacion
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e El software y la infraestructura SAN requieren atencion constante para asegurar la estabilidad del
entorno. Esto implica revisar el estado de los switches, puertos ISL, SFPs y cables de fibra, asi como
monitorear errores CRC y pérdidas de enlace. Las actualizaciones de firmware de los switches SAN 'y
del software de administracién deben realizarse de forma escalonada para evitar impactos mayores,
manteniendo siempre alineados los drivers y firmware de las HBAs en los servidores.

e Desde el punto de vista de seguridad y cumplimiento, se deben revisar periédicamente los accesos
administrativos, roles y contrasefias, aplicar parches de seguridad criticos y seguir los boletines y
buenas practicas recomendadas por IBM. Adicionalmente, se recomienda fortalecer el entorno
mediante hardening béasico, deshabilitando servicios innecesarios y asegurando el cifrado de
respaldos cuando sea posible.

o Finalmente, un elemento clave para la operacién 6ptima de la plataforma es la documentacion. Debe
mantenerse actualizada la informacién de inventario de hardware y software, versiones de firmware,
diagramas de SAN y almacenamiento, asi como los procedimientos de respaldo, restauracién y
recuperacién ante fallas o desastres. Esta documentacion facilita el soporte, reduce tiempos de
respuesta y garantiza la continuidad operativa del entorno.

e Y demas actividades que solicite el supervisor del contrato y que valla con a la naturalidad del proceso
en curso.

El contratista debe realizar las actividades del presente proceso, en las instalaciones del Ministerio de Defen
Nacional- Unidad de Gestion General-Grupo de Infraestructura y Servicios Tecnolégicos, o virtual en caso
ser necesarias, las cuales se deben desarrollar en horario laboral de lunes a viernes de 8:00 am a 5:00 p
previa autorizacion del supervisor del contrato.

5.2. CONDICIONES DE EXPERIENCIA DEL PROPONENTE
El proponente acreditara su experiencia bajo las siguientes condiciones:

Certificaciones: maximo tres (3) contratos que hayan sido ejecutados en un cien por ciento (100%) dentro de
los cuatro (4) afios anteriores a la fecha de cierre del presente proceso de seleccion.

El objeto de los contratos ejecutados debera ser igual o similar al objeto de la presente contratacion, entiéndase
por similar que el objeto de los contratos y/o sus obligaciones contemplen: SOPORTE, MANTENIMIENTO, O
PRESTACION DE SERVICIOS EN SISTEMAS - IBM SISTEMAS OPERATIVO AIX TSM 4300- SOFTWARE IBM
SPECTRUM PROTECT-ALMACENAMIENTO U OTRAS CERTIFICACIONES CUYO OBJETO SEA DE LA
MISMA NATURALIDAD DEL PRESENTE PROCESO.

La sumatoria de la cuantia de los contratos ejecutados deberé ser igual o mayor al 100% del valor total del
presupuesto oficial del presente proceso expresado en S.M.L.M.V.

En caso de que el proponente allegue un numero superior de certificaciones a las maximas exigidas, el Ministerio
tomaréa en cuenta solo las tres (3) primeras en orden cronolégico de la mas reciente a la mas antigua.

Si ninguna de las anteriores certificaciones de contratos allegadas cumple con lo requerido por el Ministerio, se
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verificaran las certificaciones adicionales que se presenten, las cuales en todo caso deberan allegarse en el orden
cronologico antes indicado.

En caso de presentarse certificaciones globales las mismas deberan acreditar de manera expresa que su objeto
se encuentra directamente relacionado con el presente proceso. Lo anterior, en atencidn al principio de seleccidn
objetiva, el cual exige que la experiencia aportada por el contratista sea especifica y directamente vinculada con la
necesidad a contratar en el presente proceso

Cuando las certificaciones expresen su valor en délares, o en otra moneda, se tendra en cuenta la TRM a la fecha
en que se celebrd el contrato certificado.

Cada certificacién de experiencia se analizara por separado, en caso de tratarse de contratos adicionales, el valor
adicional se convertira en salarios minimos mensuales legales vigentes (SMMLV), a la fecha de firma del contrato
adicional y se sumara al valor del contrato principal.

Para verificar el valor de los contratos certificados, el Ministerio realizara la conversion a salarios minimos legales
mensuales vigentes SMLMV del valor del presupuesto oficial asignado al item o items ofertados y del valor del
contrato que se indique en el formato de experiencia o certificacién correspondiente, para lo cual se hara la
conversion al valor del SMLMV del afio de celebracion del respectivo contrato.

Cuando se trate de Consorcios o Uniones Temporales, la experiencia se verificarad con la sumatoria de las
experiencias gue debera acreditar cada uno de sus integrantes, la cual deberd ser igual o superior al 100% de la
experiencia exigida.

Cuando los miembros del consorcio o de la union temporal acrediten experiencia igualmente en contratos
ejecutados bajo estas modalidades, sdlo se tendra en cuenta como experiencia de aquellos, para efectos del
consorcio la referida al valor de los contratos ejecutados dividido en el numero de miembros de este, y para las
uniones temporales el porcentaje de participacion que hubieren tenido en dicha asociacion que ejecutd el contrato.

Que los contratos hayan sido ejecutados dentro de los tres (3) afios anteriores a la fecha de cierre del presente
proceso de seleccion, teniendo en cuenta que la tecnologia y los sistemas estan en constante trasformacion y
actualizacion, por este motivo es importante para el Ministerio de Defensa Nacional que el oferente tenga
experiencia en las Ultimas versiones del sistema.

Acreditar que los objetos de cada contrato ejecutado sean iguales al objeto de la presente contratacion, entiéndase
que sus obligaciones del contrato contemplen las siguientes actividades: SOPORTE, MANTENIMIENTO, O
PRESTACION DE SERVICIOS EN SISTEMAS - IBM SISTEMAS OPERATIVO AIX TSM 4300- SOFTWARE IBM
SPECTRUM PROTECT-ALMACENAMIENTO U OTRAS CERTIFICACIONES CUYO OBJETO SEA DE LA
MISMA NATURALIDAD DEL PRESENTE PROCESO.

Sin embargo, no seréa obligatorio que el objeto de cada uno de los contratos, de cada una de las certificaciones,
con los cuales se acredita la experiencia contenga las actividades de manera conjunta, por lo que cada actividad
puede ser acreditada de manera independiente.

La cuantia del contrato ejecutado debera ser igual o mayor al 100% del valor del presupuesto oficial.
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5.3. APLICACION DE CRITERIOS DIFERENCIALES PARA MIPYMES EN EL SISTEMA DE COMPRAS
PUBLICAS Y CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL
SISTEMA DE COMPRAS PUBLICA

En aplicacion a los articulos 2.2.1.2.4.2.15.y 2.2.1.2.4.2.18 del decreto 1082 de 2015, adicionados por el Decreto
1860 de 2021, el Ministerio incluye para el presente proceso como “Criterios diferenciales para emprendimientos y
empresas de mujeres en el sistema de compras publicas” y “Criterios diferenciales para Mipyme en el sistema de
compras publicas”, se establece como condicién habilitante diferencial para las Mipyme domiciliadas en Colombia
y emprendimientos y empresas de mujeres, el aspecto relacionado con la experiencia, literal A del numeral 14.3.2
CONDICIONES DE EXPERIENCIA DEL PROPONENTE, asi:

CERTIFICACIONES: Maximo tres (3) contratos que haya sido ejecutados y terminados a la fecha de cierre
del proceso.

El resto de las condiciones exigidas para la acreditacion de la experiencia corresponderan a las descritas
en el numeral 5.1 del presente documento.

5.4. DOCUMENTOS TECNICOS ADICIONALES REQUERIDOS AL PROPONENTE

El oferente debera adjuntar con su oferta la certificacién o documento que acredite o certifique que es socio
estratégico de IBM con el fin de demostrar la idoneidad en trabajar soluciones del fabricante, estos con el fin de
demostrar la idoneidad en el trabajo con soluciones del fabricante IBM, el oferente deberéa adjuntar una certificacion
o documento oficial que valide su condicion como socio de negocios de IBM. Este certificado debe incluir
acreditaciones emitidas por IBM que reconozcan su experiencia, cumplimiento de requisitos técnicos vy
comerciales, asi como su capacidad para implementar y gestionar soluciones del fabricante de manera efectiva.

La presentacion de esta documentacion garantizara que el oferente posee el conocimiento y respaldo necesario
para llevar a cabo proyectos basados en tecnologia IBM de manera profesional y eficiente.

* Perfil para la gestion de la infraestructura IBM con experiencia laboral en gestion o migracion o administracion o
instalacion o implementacion o configuracién de plataformas IBM sobre sistema operativo AlX, herramienta de
virtualizacion y Power HA, (el oferente debera adjuntar perfil (1) un ingeniero certificado y/o acreditado para
soportar y administrar soluciones de IBM AIX.)[SC1.1]

* Perfil para la gestiéon de infraestructura de respaldos con experiencia laboral en gestidn o migracion o
administracion o instalacién o implementaciéon o configuracion de plataformas Spectrum Protect — TSM. (el oferente
debera adjuntar perfil y/o hoja de vida de (1) UN ingeniero certificado en soluciones de respaldo del fabricante IBM,
en caso de que no adjuntar la documentacion, sera causal de rechazo.

* Para cada uno de los perfiles mencionados, el oferente debe suministrar al momento de la propuesta, copia de
documento(s) de certificacion técnica (en plataformas IBM- TSM-Storage- Spectrum Protect) vigente, segun
corresponda, de acuerdo con las actividades a desempefiar, la cual debe ser emitida por el fabricante o la entidad
certificadora autorizada, en caso de que no adjuntar la documentacion, sera causal de rechazo.[SC2.1]

+ Para cada uno de los perfiles asignados, los oferentes deben suministrar al momento de la propuesta, copia de
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certificaciones de experiencia laboral del personal profesional, asignado al proceso que sumen como minimo un
total de 4 (afios) de experiencia en las plataformas descritas en el presente proceso, y que contenga la siguiente
informacién.

Nombre de la empresa que recibio los servicios y en la cual el experto propuesto prestd sus servicios.
NIT de la empresa que recibid los servicios.

Fechas de inicio y terminacién del contrato.

Actividades ejecutadas.

Teléfono de contacto de quien emite la certificacion.

6. ANALISIS DEL SECTOR (Documento adjunto).

La informacién correspondiente se encuentra desarrollada en el formato ANALISIS DEL SECTOR Y
ESTUDIOS DE MERCADO.

7. CAPACIDAD FINANCIERA MINIMA (NO APLICA)

8. EL VALOR ESTIMADO DEL CONTRATO Y SU JUSTIFICACION.

El presupuesto estimado para la presente contratacién asciende a la suma de CIEN MILLONES DE PESOS
M/CTE (100.000.000), valor que incluye el IVA y todos los impuestos, tasas, contribuciones, asi como los costos
directos e indirectos a que haya lugar. Dicho presupuesto se encuentra distribuido por rubros presupuestales
correspondientes a gastos generales.

Para el presente proceso, se cuenta con el respectivo Certificado de Disponibilidad Presupuestal (CDP), el
cual respalda el valor anteriormente indicado, garantizando la apropiacién de los recursos necesarios para
atender los compromisos derivados de la contratacion.

RUBRO OBJETO VALOR

PRESTACION DE SERVICIOS DE SOPORTE TECNICO
EN INFRAESTRUCTURA IBM EN MODALIDAD BOLSA

A-02-02-02-008-003 DE HORAS PARA LA UNIDAD DE GESTION GENERAL $100.000.000
DEL MINISTERIO DE DEFENSA NACIONAL
TOTAL, PRESUPUESTO OFICIAL $100.000.000

Ver justificacion en el formato de Estudio del sector y analisis del mercado que hace parte integral del
presente estudio previo.

9. ANALISIS DE RIESGOS Y LA FORMA DE MITIGARLO

Teniendo en cuenta las actividades a ejecutar con un tercero, los riesgos de caracter técnico que se establecen y la forma
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1. GARANTIAS A CARGO DEL CONTRATISTA:

De conformidad con lo establecido en el articulo 7 de la Ley 1150 de 2007 y en los articulos 2.2.1.2.3.1.7,
22123112, 22.1.2.3.1.13, 2.2.1.2.3.1.16 del Decreto 1082 de 2015, para garantizar el cumplimiento de las
obligaciones surgidas con ocasién del contrato y su liquidacién, se exigira al futuro contratista ampare el
cumplimento del contrato, calidad y correcto funcionamiento de los bienes, calidad del servicio y el pago de salarios,
prestaciones sociales e indemnizaciones, que, a través de un contrato de seguro contenido en una pdliza, o
patrimonio auténomo, o garantia bancaria a favor del Ministerio de Defensa Nacional — Unidad de Gestion
General - Direcciéon Administrativa NIT. 899.999.003-1, ampare los siguientes riesgos:

. GARANTIA DE CUMPLIMIENTO

a) CUMPLIMIENTO GENERAL DE LAS OBLIGACIONES DEL CONTRATO: Por el veinte por ciento (20%) del valor total del
contrato, con una vigencia igual al plazo de ejecucion de este y cuatro (4) meses mas y, de las prérrogas si las hubiere.

b) CALIDAD DEL SERVICIO: Por el veinte por ciento (20%) del valor del contrato, con una vigencia igual al plazo de ejecucion
de este y un (1) afio mas, y de las prorrogas si las hubiere.

c) PAGO DE SALARIOS, PRESTACIONES SOCIALES LEGALES E INDEMNIZACIONES LABORALES: En cuantia
equivalente al cinco por ciento (5%) del valor total del contrato, con vigencia igual al plazo de ejecucion del mismo y tres (3)
afios mas, y de las prérrogas si las hubiere.

En la garantia de cumplimiento debera constar expresamente que se ampara el cumplimiento del contrato, las modificaciones
unilaterales y de comun acuerdo que a ello se le introduzcan, el pago de las multas y de la clausula penal pecuniaria convenidas
y si se trata de garantia consiente en una poliza de seguro se entendera que la entidad aseguradora renuncia al beneficio de
excusion.

El CONTRATISTA deberé restablecer el valor de las garantias antes mencionadas, cuando éste se haya visto reducido por
razén de las reclamaciones efectuadas por el Ministerio. De igual manera, en cualquier evento en que se aumente o adicione
el valor del contrato y/o se prorrogue su término, el contratista debera ampliar el valor de la garantia otorgada y la ampliacion
de su vigencia segun el caso. En todo caso el contratista debera reponer la garantia, cuando el valor de esta se vea afectado
por razon de siniestros presentados, dentro de los cinco (5) dias calendarios siguientes a la notificacién del acto que deje en
firme la sancién correspondiente.

Si el Contratista se negare a constituir las garantias, asi como a no otorgarlas en los términos, cuantia y duracion establecidos
en esta clausula, el Ministerio podra declarar la caducidad del presente contrato.

En tratandose de garantias consistentes en pdlizas de seguro, éstas no expiraran por falta de pago de la prima o revocatoria
unilateral.
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El Contratista se obliga para con el Ministerio a mantener vigente la garantia de cumplimiento hasta la liquidacion o término
exigido en el respectivo amparo en los términos sefialados en el articulo 2.2.1.2.3.1.7 y subsiguientes del Decreto 1082 de
2015.

En el evento en que la entidad que expide la Péliza de seguro que sirva de garantia del presente contrato, sea intervenida,
tomado su control o liquidada por el Gobierno Nacional a través de entidad competente y con ello se genere incertidumbre
sobre el pago o efectividad de la garantia aportada por el CONTRATISTA, debera de manera inmediata presentar nuevas
pélizas o remplazar la expedida por la compafiia de seguros intervenida, sujeta a toma de control o en proceso de liquidacion.

PARAGRAFO PRIMERO. - En la garantia de cumplimiento debera constar expresamente que se ampara el cumplimiento del
contrato, las modificaciones unilaterales y de comun acuerdo que a ello se le introduzcan, el pago de las multas y de la clausula
penal pecuniaria convenidas y si se trata de garantia diferente a una péliza de seguro se entendera que la entidad aseguradora
renuncia al beneficio de excusion.

11. FORMA DE PAGO

A) Mensual , bimensual trimestral , semestral
B) Por servicio o producto entregado
C) Un unico pago al finalizar el contrato __x

El valor del presente contrato se pagaré por intermedio de la Direccién de Finanzas — Grupo Gestién Tesoreria de este
Ministerio al Contratista, una vez se encuentre aprobado el P.A.C., (Programa Anual Mensualizado de Caja), por parte del
Ministerio de Hacienda y Crédito PUblico, en un Gnico pago una vez se entregue el acta de recibido a satisfaccion expedida
por el supervisor del contrato en donde se pueda evidenciar los trabajos realizados por parte del contratista.

12. LUGAR Y PLAZO DE EJECUCION

El plazo para ejecutar el contrato sera desde a la aprobacion de la Garantia de cumplimiento, y expedicion del registro
presupuestal, y hasta el 30 de noviembre del 2026

El lugar de ejecucidn del contrato sera en las instalaciones de: Direccion de Tecnologias de la Informacion y las
Comunicaciones - TICS -Unidad Gestion General del Ministerio de Defensa Nacional, ubicado Carrera 54 No. 26 - 25,
de la ciudad de Bogota D.C., Complejo Militar CAN.

13. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

Certificado de Disponibilidad Presupuestal CDP No. 45326 del 17/03/2026 por valor de $100.000.000
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14.0FERTA ECONOMICA.
L. Cantidad de horas Valor de la hora CON IVA 2026
DESCRIPCION TECNICA

PRESTACION DE SERVICIOS DE
SOPORTE TECNICO EN
INFRAESTRUCTURA IBM EN MODALIDAD
BOLSA DE HORAS PARA LA UNIDAD DE
GESTION GENERAL DEL MINISTERIO DE
DEFENSA NACIONAL

$ 344.184

Nota: Se estima que el presupuesto cubre 280 horas, sin embargo, como la necesidad de horas
requeridas es superior, el contrato se suscribira por valor total del presupuesto oficial, es decir, por la
suma de $100.000.000,00 y se pagara de conformidad con el valor unitario ofertado por hora hasta
agotar el presupuesto o el plazo estimado, lo que primero que ocurra.

14. DOCUMENTOS ANEXOS

Bogota D.C., 1 de Julio del 2026

N

Documento Analisis del Sector y Estudio Previo
Soportes estudio de mercado (cotizaciones)
Certificado de Disponibilidad presupuestal
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