Colombia
G ) Digital

ANEXO TECNICO 6 - SERVIDORES

Identificacion del item

e Nombre del item: Servidores
e Clasificacién técnica: Hardware y servicios
e Prioridad o criticidad: Alta

Descripcion de la necesidad

La entidad designada por la Corporacion Colombia Digital requiere renovar la
infraestructura tecnoldgica para el servicio de autenticacion biométrica dactilar,
certificada por la Registraduria Nacional del Estado Civil (RNEC). Actualmente, los servidores
fisicos que soportan las bases de datos y servicios asociados al sistema biométrico han
llegado al final de su vida Util y deben ser reemplazados por una solucién moderna, segura,
escalable y plenamente compatible con el almacenamiento actual (Purestorage FA-
X10R3).

La nueva solucidon deberd cumplir estrictamente con los lineamientos técnicos definidos por la
RNEC en la Resolucion No. 27145 de 2023, y garantizar la integracién transparente con el
entorno Oracle existente, incluyendo funcionalidades como Oracle RAC, Audit Vaulf,
Database Firewall, y licenciamiento de Linux. Esta actualizacién es fundamental para
asegurar la continuidad del servicio, el cumplimiento normativo y la capacidad operativa
del sistema de autenticacidon biométrica, el cual soporta procesos institucionales de alta
criticidad.

Lugar de ejecucidn / instalacion

SEDES DE LA ENTIDAD DESIGNADA POR LA CORPORACION
UBICACION DE SEDES
SEDE DIRECCION
Nivel Central (San Carlos) Carrera 5N°9-03 de Bogotd D.C.

La solucién deberd ser instalada, configurada y puesta en marcha en el Centro de Datos
Principal (CDP) de la entidad designada por la Corporacién, en Bogotd D.C.

El contratista deberd coordinar con el Supervisor del contrato la fecha de ingreso para la
visita técnica y programacion de instalacién. Serd su responsabilidad llevar a cabo el
ensamblaje fisico, conexién, configuracién e integracién con la infraestructura de
almacenamiento existente, asi como con los equipos de red de la Entidad, garantizando
plena compatibilidad con los switches y demds componentes.
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En caso de requerirse reorganizacion fisica, reubicacién de servidores, cableado o rotulado,
dichas actividades serdn responsabilidad del contratista como parte del alcance integral
de instalacion.

Especificaciones técnicas minimas requeridas

ITEM ESPECIFICACIONES TECNICAS

El contratista deberd ofrecer una solucidon de
servidores (4 en total), que provea como minimo las
siguientes capacidades totales de cdmputo,
memoria y almacenamiento (las capacidades
ofertadas pueden ser obviamente superiores, esto
solo refleja el requerimiento minimo exigido por la
RNEC), de acuerdo con lo solicitado por la RNEC en la
RESOLUCION No. 27145 de 2023 ANEXO TECNICO No.

2 INFRAESTRUCTURA TECNOLOGICA PARA EL PROCESO
DE AUTENTICACION BIOMETRICA DACTILAR:

1.1 Servidores de Base de Datos:

Estos dos (2) servidores serdn utilizados para virtualizar
cada uno de los actuales servidores fisicos (2) que
componen el cluster de base de datos Oracle del
sistema de identificacion Biométrica, de acuerdo con
la resolucidon de RNEC se debe garantizar como
minimo las siguientes caracteristicas:

Hardware Requerido Base de Datos Biometria (2 Servidores)
1. REQUERIMIENTOS TECNICOS Descripcion Cantidad
MINIMOS Procesador 3.0 Ghz minima (4 cores)
Cantidad de Procesadores 1 minimo
Memoria RAM 32 GB minimo
Almacenamiento 300 GB minimo
Tarjeta de Red Redundante
Fuente de Poder Redundante
Tarjetas HBA 2x8GB
Sistema Operativo Oracle Linux o Linux Red Hat

Los dos (2) servidores de base de datos podrdn ser
virtualizados a través de una solucién de alta
disponibilidad (cluster) basada en un hipervisor KYM
de fabricante (no puede ser un KVM Open Source)
que utilice el mecanismo de Hard Partitioning, este
hipervisor debe estar autorizado por el fabricante
Oracle para virtualizar las maqguinas que componen el
cluster de Oracle RAC de la solucion de biometria.

La creacién de las mdquinas virtuales debe hacerse
de tal manera que se provisione solamente 1 mdaquina
vitual en cada servidor fisico y durante el
aprovisionamiento de cada mdquina virtual solo se
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debe presentar 6 cores a cada una de las dos nuevas
mdqguinas virtuales.

Esto le permitird a la entidad continuar ajustada al
licenciamiento de los productos que fiene
actualmente: Oracle Enterprise Edition, Oracle
Advanced Security, Oracle Partitioning, Oracle Real
Application Clusters, Oracle Database Vault y Oracle
Database Firewall, evitando que la entidad deba
licenciar la totalidad de cores fisicos que tenga cada
una de las maquinas fisicas ofertadas.

e Los servidores de base de datos (2), deben tener
madximo 1 procesador por servidor y mdximo 8
cores por procesador, el procesador debe ser de
la familia Intel Xeon Gold de quinta generacién o
superior escalable. Esta limitacion en el nimero
de procesadores y de cores, se establece para
limitar los costos en los que debe incurrir la enfidad a
nivel del licenciamiento mencionado en el
pdrrafo anterior

e Los servidores de base de datos deben ofrecer
como minimo é4 GB de memoria cada uno,
memoria tipo RDIMM DDRS.

e Deben tener al menos dos discos internos de boot
con minimo 900 GB NVMe hot swap en
configuraciéon Raid 1.

e Cada uno de los servidores de la solucién, debe
tener almenos dos tarjetas NIC de 10/25 Gb.

e Los dos (2) servidores deben incluir cada uno una
tarjeta HBA interna que permita conectividad a
nivel de Fibre Channel con el almacenamiento
Purestorage. La farjeta debe tener dos (2) puertos a
una velocidad de minimo 32 GB, con la
capacidad de negociar a 16 GB (Capacidad de
los puertos en el aimacenamiento Purestorage).

e Cada servidor debe contar con un soporte a nivel
de fabricante que cubra todo el hardware.

Los servidores de base de datos deben ser
conectados directamente a través de conexiones de
FC al almacenamiento Purestorage FA-XT0R3 donde
estd alojada actualmente la base de datos.

En resumen, las caracteristicas técnicas del servidor
deben ser. 2 servidores, cada uno con esta
configuracioén:

» Procesador: 1 procesador de 8 Core

» Memoria RAM: 64 GB RAM

» Almacenamiento: 2 Discos 900 GB NVMe
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» Red: 2 Puertos 10/25 incluyendo SFP+ + 2
puertos FC 32 GB incluyendo gibic de 16gb
para equipo y storage.

> Servicios de instalacién y configuracion

» Garanfia 3 anos.

Nota: El licenciamiento serd suministrado por la
enfidad.

1.2 Servidores para Virtualizacién de Aplicaciones:

Estos dos servidores (2) van a ser ufilizados para
virtualizar los actuales seis (6) servidores fisicos donde
actualmente estdn alojadas las aplicaciones de
Biometria (2), Database Firewall (2) y Audit Vault (2) y de
acuerdo con la resolucibn de RNEC se debe
garantizar como minimo las siguientes caracteristicas:

1.2.1 Servidores de Aplicacién de Biometria

Cada uno de los 2 (dos) servidores de aplicacién del
sistema de identificacién Biométrica (los cuales
funcionan en un esquema de alta disponibilidad),
debe garantizar como minimo las siguientes

caracteristicas:
Hardware Requerido Aplicaciones Biometria (2 Servidores)
Descripcion Cantidad

Procesador 3.0 Ghz minimo (4 cores)
Cantidad de Procesadores 2
Memoria RAM 24 GB minimo
Almacenamiento 300 GB minimo
Tarjeta de Red Redundante
Fuente de Poder Redundante
Sistema Operativo Oracle Linux o Linux Red Hat

1.2.2  Servidores de Seguridad:

Cada uno de los 2 (dos) servidores de Oracle Audit
Vault del sistema de identificacion Biométrica (los
cuales funcionan en un esquema de alta
disponibilidad), debe garantizar como minimo las
siguientes caracteristicas:

Hardware Requerido Oracle Audit Vault (2 Servidores)
Descripcion Cantidad

Procesador 3.0 Ghz minimo (4 cores)
Cantidad de Procesadores 2
Memoria RAM 32 GB minimo
Almacenamiento 300 GB minimo
Tarjeta de Red Redundante
Fuente de Poder Fedundante
Sistema Operativo Oracle Linux o Appliance Oracle
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Cada uno de los 2 (dos) servidores de Oracle
Database Firewall del sistema de identificacién
Biométrica (los cuales funcionan en un esquema de
alta disponibilidad), debe garantizar como minimo las
siguientes caracteristicas:

Hardware Requerido Oracle Firewall (2 Servidores)
Descripcion Cantidad

Procesador 3.0 Ghz minimo (4 cores)
Cantidad de Procesadores 2
Memoria RAM 32 GB minimo
Almacenamiento 300 GB minimo
Tarjeta de Red Redundante
Fuente de Poder Redundante
Sistema Operativo Oracle Linux o Appliance Oracle

-Los dos (2) servidores de Aplicacion de Biometria, los
dos (2) de Oracle Audit Vault y los dos (2) de Oracle
Database Firewall (6 en total), se podrdn virtualizar a
través de una solucién de alta disponibilidad (cluster)
basada en un hipervisor KVM de fabricante (no puede
ser un KVM Open Source) que utilice el mecanismo de
Hard Partitioning, este hipervisor debe estar
autorizado por el fabricante Oracle para virtualizar las
mdguinas de Audit Vault y Database Firewall.

Debido a requerimientos del fabricante Oracle, el
sistema operativo de base para esta configuracion
debe ser Oracle Linux.

Las mdquinas virtuales deben poder ser asignadas
dindmicamente a cualquier nodo del cluster y deben
poder ser migradas entre estos nodos, de acuerdo
con las politicas que se definan sobre el cluster.

Esta soluciéon debe tener minimo dos nodos fisicos y
cada nodo debe tener el mismo tipo de CPU (bien sea
Intel o AMD). Los recursos de CPU y memoria de cada
uno de los nodos deben ser suficientes para poder
alojar todas las seis (6) maquinas, incluso en
momentos en que solo esté disponible uno de los dos
nodos (en caso de falla o de mantenimiento
programado), Esto permitird que las mdaguinas
virtuales siempre puedan iniciarse, con el fin de
garantizar la alta disponibilidad del cluster.

Los reqguerimientos minimos de memoria de cada
maquina son los siguientes:
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Rol Servidor Memoria GB)
Servidor App 1 64
Servidor App 2 64
Servidor Audit Vault 1 32
Servidor Audit Vault 2 32
Servidor Database Firewall 1 32
Servidor Database Firewall 2 32

Total 256

e En el caso de los servidores para virtualizar las
aplicaciones, Los procesadores (2) deben ser de
la familia Intel Xeon Gold de quinta generacién o
superior escalable y debe contar con 16 cores
como minimo en cada uno de los servidores.

e Los servidores para virtualizacion deben ofrecer
como minimo 256 GB de memoria cada uno,
memoria tipo RDIMM DDRS.

e Deben tener al menos dos discos internos de
minimo 900 GB NVMe hot swap en configuraciéon
Raid 1.

e Cada uno de los servidores, debe tener al menos
dos tarjetas NIC de 10/25 GbE.

e Cada servidor debe contar con una suscripcion
qgue cubra el sistema operativo Linux y el
hipervisor KVM.

e Cada servidor debe contar con un soporte a
nivel de fabricante que cubra todo el hardware.

En resumen, las caracteristicas técnicas del servidor
deben ser: 2 servidores, cada uno con esta
configuracion:

» Procesador: 1 procesador de 16 Core o 2
procesadores de 8 core

» Memoria RAM: 256 GB RAM

» Almacenamiento: 2 Discos 900 GB NVMe

» Red: 2 Puertos 10/25 incluyendo SFP+ + 2 puertos FC
32 GB incluyendo gibic de 16gb para equipo y
storage.

» Servicios de instalacion y configuracion

» Garantia 3 anos.

1.3 Requerimientos Generales

Los 4 servidores ofertados (los dos (2) para virtualizar las
bases de datos y los dos (2) para virfualizar las
aplicaciones), deben ser de la Ultima generacidon del
fabricante oferfado y debe cumplir con las siguientes
caracteristicas:

e Lainfraestructura ofertada deberd ser dedicada
exclusivamente al proyecto de Identificacion
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biométrica, no podrd ser compartida para otras
necesidades internas de la entidad o para otros
proyectos.

e No se requiere que se presenten recursos de
coémputo desde servidores diferentes a los
ofertados o espacio de almacenamiento
diferente al del almacenamiento Purestorage FA-
X10R3, almacenamiento que ya fiene la entidad
y que estd dedicado exclusivamente a este
proyecto.

e En caso de que algun fabricante ofrezca una
solucidon basada en procesadores AMD, estos
deben ofrecer una referencia de procesador
que sea equivalente al Intfel Xeon de 5°
generacién y deben ofrecer una velocidad
minima de 3.0 GHz.

e Para poder conectar los puertos Ethernet de
cada uno de los servidores ofertados, con los
correspondientes puertos del switch core, se
debe incluir:

- Dieciséis (16) transceiver SFP+ FCoE de 10GbE
(compatibles con los switches que actualmente
tiene la entidad).

- Ocho (8) cables de fibora OM3 LC-LC MM, 3m.
Ver Cuadro 1

e Cada uno de los servidores de la solucién, debe
tener como minimo un puerto de administracién
remota con una velocidad minimo de 1 GbE.

e Para poder conectar el puerto LAN de
administracién de cada uno de los servidores
ofertados, con los correspondientes puertos del
switch core, se debe incluir:

Cuatro (4) transceiver SFP+ a RJ45 de 1 GbE
(compatibles con los switches que actualmente
tiene la entidad), para los puertos en el switch.

Cuatro (4) cables UTP RJ45 Cat 6. Ver Cuadro 1

e Para poder interconectar los puertos de la tarjeta
HBA de cada uno de los servidores de Base de
Datos, con los puertos en el almacenamiento FA-
X10R3, se debe incluir:

Cuatro (8) transceiver FC de 16Gb para los
puertos en los servidores
-Cuatro (8) transceiver FC de 16Gb para los
puertos en el almacenamiento.

Cuaftro (4) cables de fibora OM3 LC-LC MM, 3m.
Ver Cuadro 1
La solucion ofertada deberd contar en cada uno
de sus servidores como minimo con dos (2)
fuentes de alimentacion AC, Voltaje 110 hasta
240 VAC, Hot Swap, Redundancia (1 + 1).
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Ninguno de los 4 servidores ofertados deberd
tener una altura superior a dos unidades de rack
(2U).

Cada uno de los servidores debe tener al menos
cuatro (4) ventiladores Hot

swap para refrigeracion.

e Los 4 servidores ofertados deben ser 100%
compatible con los switches que fiene
actualmente la entidad.

e Los 4 servidores ofertados deben poder ser
conectados/integrados 100% con el
almacenamiento Purestorage X10R3 que fiene
actualmente la entidad.

e Los 4 servidores ofertados deben ser 100%
compatible con el sistema operativo Linux y la
base de datos Oracle que soportan el sistema de
Identificacién Biométrica.

e Los 4 servidores oferfados y sus componentes
deben venir totalmente nuevos de la fabrica, no
deben ser remanufacturados, ni reparados, ni
reacondicionados en ninguna de sus partes. Los
equipos deben ser de la Ultima generacion que
este comercializado el fabricante a la fecha
actual.

e Los 4 servidores ofertados y cada uno de sus
componentes, deben poder ser administrados y
monitoreados desde una misma consola de
administracion.

e La solucidn de hardware y software deberd
permitir (tanto para los servidores de base de
datos, como para los servidores de virtualizaciéon) la
posibiidad futura de un crecimiento modular a
nivel de recursos como memoria vy
almacenamiento como fambién debe permitir el
escalamiento horizontal a nivel de servidores.

e La fecnologia del fabricante de los 4 servidores
ofertados deberd proveer un mecanismo de
actualizacién del software de base de la
infraestructura completa de la solucién ofertada
(BIOS, Firmware, Drivers etc .. directamente
desde una misma consola web.

e La tecnologia del fabricante de los 4 servidores
ofertados debe proveer un mecanismo que
reporte el estado de cada equipo de manera
automdtica al fabricante.

La solucién ofertada debe ser 100% compatible con la
infraestructura tecnoldgica actual de la Entidad.

Las especificaciones técnicas descritas en el presente
documento deberdn ser certificadas por el oferente
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mediante enlaces pUblicos y/o documentacion del
fabricante.

La solucion ofertada, debe incluir lo siguiente:

2.1. Soporte x 3 anos directamente con el fabricante,
para cada uno de los servidores y todos los
componentes de la soluciéon ofertada, bajo las
siguientes condiciones:

e La atencidn debe ser prestada en una
modalidad 7x24 los 365 dias del ano, bien sea
telefébnicamente o via portal web, el tiempo de
atencién a la solicitud de soporte nivel 1 no debe
superar un mdximo de 4 horas. Se entiende como
atencion, la recepcién inicial del incidente, la
apertura del ticket de servicio, la asignacién de
un especialista al caso y la notificacion por
correo al cliente para programar la sesion de
soporte inicial para comenzar el proceso de
diagndstico.

e Cuando se presente un error ocasionado por una
falla iremediable en el hardware (disco duro,
memoria, CPU, contfroladoras, tarjetas de red), el
fabricante debe garantizar el envio de la parte
de reemplazo como mdximo a primera hora del
siguiente dia hdbil (NEXT BUSINESS DAY (8:00 —
17:00)) y debe garantizar la atencién en sitio por un
técnico capacitado

e Los servidores podrdn descargar en linea todas
las versiones del software de base publicado por
el fabricante para cada uno de los modelos
cubiertos por esta contratacion, incluidas las
correcciones de errores, parches y versiones
principales emitidas durante el periodo de
vigencia del contrato de soporte.

e El soporte debe permitir hacer monitoreo vy
diagndstico remoto por parte del fabricante,
ademds de la creacién automdtica de casos de
soporte y asignacion de Ticket cuando se
presenta falla de memoria RAM, falla en disco,
falla o desconexidon de fuente de poder y
problemas de temperatura y demds
relacionados con hardware.

2. LICENCIAMIENTO Y SOPORTE

El contrafista debe llevar a cabo todo el
levantamiento de informacién que sea necesario, de
manera previa a la instalacién de la solucién

3. SERVICIOS PROFESIONALES
ofertada.
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El contratista deberd presentar un plan de trabajo con
las actividades, fechas y recursos necesarios para
llevar a cabo la instalacion, configuracién y puesta en
funcionamiento de los elementos a suministrar. El
servicio de instalacion de toda la solucién adquirida
deberd estar finalizado (previa aprobacion por el
Supervisor del contrato) en un periodo no mayor a los
tres meses mdaximo, una vez entregado el hardware y
software incluido en la solucién.

El plan de trabajo deberd ser entregado transcurridos
los primeros 10 dias calendario una vez inicie la
ejecucién del contrato, tiempo en el cual podrd
realizar la visita técnica al centro de datos principal
(CDP) donde se alojardn los servidores, para lo cual
deberd programar la fecha y hora con el Supervisor
del contrato y enviar con 24 horas de anticipacion el
listado de las personas con nombres completos y
nUumeros de cedula para la autorizacién de ingreso.
Laentregadelos equiposinstaladosy configurados se
hard con un inventario de estos, incluyendo: Marca y
Modelo de los equipos, seriales, accesorios, manuales
originales (eninglés o en espanol). Dicho inventario,
deberd ser entregado al supervisor del contrato en
archivo fisico o electrénico (archivo Excel).

El servicio de instalacion de la solucién y de todos sus
componentes, deberd readlizarlo directamente un
ingeniero del fabricante de la solucion.

El Contratista, ademds de la instalacién,
configuracion y puesta en marcha de la solucion
propuesta, debe realizar la conexién/integracién con
el almacenamiento FA-X10R3 del fabricante
Purestorage, donde se encuentra alojada la base de
datos de Biometria (7 TB).

El contratista deberd entregar todos los conectores,
SFP’'s, fibras, cableado y demds componentes
necesarios para asegurar el buen funcionamiento de
la solucioén.

La implementacion deberd comprender los siguientes
puntos:

¢ Levantamiento de informacién inicial.

e Planeacién y registro de cada una de las
actividades en un plan de trabajo detallado, que
debe ser entregado a la Enfidad, donde se
minimice la afectacién del servicio.

e Evaluaciéony preparaciéon del sitio.
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e Enfrega de todo el hardware en el Centfro de
Datos Principal (CDP)

e Ensamblaje, conexion y encendido de la solucion.

e Instalacion de las Ultimas versiones de firmware,
BIOS y de sistema operativo Linux en todos los
servidores.

e Conexion de los servidores a los switches de red,
verificacién de conectividad.

e Conexidon directa por FC de los servidores al
almacenamiento Purestorage.

e Presentacion de los volumenes del
almacenamiento Purestorage a los nuevos
servidores de BD a través de FC.

e Verificacién de los volUmenes presentados en el
sistema operativo Linux, previo a la instalacion de
KVM.

e Instalacién de hipervisor KVM en cada una de las
mdquinas fisicas de Base de datos.

e Creacién de las dos (2) mdaqguinas virtuales del
cluster de base de datos de acuerdo a lo
especificado en item 1 de este anexo tecnico.

¢ Instalacién de los sistemas operativos de cada
magquina virtual de base de datos y posterior
instalacion de Oracle RAC en ambas maquinas.

e Instalacion del hipervisor KVM en los dos servidores de
Aplicacién, creacion de cluster de KVM.

e Creacidon de 6 maquinas virtuales: (2) Aplicacion,
(2) Database Firewall, (2) Audit Vault

e Pruebas funcionales de los servicios de toda la
solucién.

e Pruebasde alta disponibilidad.
e Puestaen Produccion.
e Estabilizacién de la plataforma.

e Enfrega de documentacion por parte del
confrafista.
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La solucién ofrecida debe ser instalada, configurada
y puesta en funcionamiento junto con fodos los
accesorios ofrecidos, en el Data Center Principal
(CDP) de la entidad designada por la Corporacién. En
caso de ser necesaria la reubicacion de servidores, la
instalacion de  accesorios,  reorganizacién vy
marquillado de cableado eléctrico, de datos y Fiber
Channel deben ser ejecutados por el contratista.

Al término del proceso de instalacion, configuracion y
puesta en funcionamiento, incluidas las verificaciones
del cumplimiento de los requerimientos técnicos
establecidos en el presente documento vy las pruebas
de funcionalidad, el Supervisor del contrato elaborard
el acta de aceptacion, la cual serd suscrita por el
supervisor del contrato y el contratista.

El contratista debe proveer un servicio integral de
instalacion, configuracion y puesta en
funcionamiento, para lo cual debe ofrecer un equipo
gue cubra como minimo los siguientes perfiles:

Perfil 1: Lider técnico: Se encargard de llevar a cabo
la coordinacién y seguimiento de todas las reuniones,
sesiones de trabagjo, actividades de instalacién, debe
elaborar planes, entregar cronogramas, actas,
informes, disefos etc.

e Debe contar un titulo de Ingenieria electrénica o
telemdtica o de sistemas o telecomunicaciones o
afines, entendidas como aquellas que comparten
nUcleo bdsico de conocimiento, de acuerdo con
el Sistema de Informacion SNIES del Ministerio de
Educacion Nacional.

4. EQUIPO DE TRABAJO e Con especializacion en: Gerencia de Proyectos de
Ingenieria informdtica o Gestidn de Proyectos de
Ingenieria informdtica o Gerencia de proyectos.

e Debe acreditar experiencia minima de 7 anos a
partir de la emision de la Tarjeta Profesional vy
Minimo cuatro (4) afos de experiencia
relacionada como lider de proyectos de
infraestructura de Tl.

Perfil 2: Ingeniero de Implementaciéon de Servidores:
Este ingeniero se encargard de la evaluacién vy
preparacién del sitio, armado/ensamblaje de los
equipos, puesta en el rack, energizado, encendido y
conexion de red. Debe instalar las Ultimas versiones de
drivers, firmare y BIOS que tenga disponible el
fabricante.
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Perfil 3: Ingeniero Experto en Oracle: Se encargard en
los servidores de Base de Datos, de la instalaciéon y
configuracion del sistema operativo  Linux, se
encargard de instalar y configurar el software de
multipath, hacer la presentacién de los volUmenes
que estdn en el almacenamiento Purestorage vy el
montaje de dichos volUmenes para que los pueda
administrar el ASM del Oracle RAC.

En los Servidores de aplicacion, se encargard de la
instalacion y configuracion del sistema operativo Linux y
del hipervisor KVM, de la creacién y configuracién
del cluster de KVM, asi como de la creacion de las
mdquinas virtuales.

La Entidad designada por la Corporacién requiere
que el contrafista realice la transferencia de
conocimiento para minimo fres (3) funcionarios de la
entidad designada por la Corporacion.

La transferencia de conocimiento debe tener una
intensidad minima de diez (10) horas para cada uno
en los siguientes temas:

Instalacién y Configuraciéon de la solucion.
Conceptos de hipervisor KYM.

e Creacién y administracién de mdquinas Virtuales
en KVM.

e Creacién de snapshots de VMs vy posibles
operaciones con ellos.

e Manejo de Consola de Administracién vy

Monitoreo.
5. TRANSFERENCIA DE e Procedimientos de adicidon de discos, memoria al
CONOCIMIENTO cluster de KVM.

e Procedimientos de backup del cluster KVM vy
configuraciéon de politicas.

e Estimacién de crecimiento de cluster a través de
consola de gestion.

e Monitoreo de toda la solucidn desde consola de
fabricante de hardware

e Actudlizacién de componentes de hardware,
software, firmware y BIOS desde consola del
fabricante del hardware.

De comun acuerdo entre el supervisor del contrato y
el Contratista se definirdn las fechas de las
fransferencias de conocimiento, de acuerdo con la
disponibilidad de los funcionarios de la entidad
designada por la Corporacion.

6. OBLIGACIONES Y El contratista deberd entregar la solucién ofertada,
ENTREGABLES junto con todos los accesorios requeridos para su
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correcto  funcionamiento e integracién Al
almacenamiento Purestorage

e El confratista deberd entregar en el centro de
datos principallos siguientes elementos:

-Dos (2) servidores de base de datos (de acuerdo con
especificaciones detalladas en item 1)

-Dos (2) servidores para virtualizacion de aplicaciones
(de acuerdo con especificaciones detalladas en item
1).

-Dieciséis (16) transceiver SFP+ FCoE para conexién a
switches. Ver Cuadro 1

-Ocho (8) fransceiver Purestorage SFP+ FC a 16 GB
para conexion al almacenamiento FXA-XT10R3. Ver

Cuadro 1
-Doce (12) cables de fibora OM3 LC-LC MM, 3m. Ver
Cuadro 1
-Cuatro (4) transceiver SFP+ a RJ45 1 GbE Base. Ver
Cuadro 1

-Cuatro (4) cables RJ45 cat 6. Ver Cuadro 1

-Ocho (8) cables de poderfipo 15p a C13.

e Junto con los equipos instalados, el contratista
entregard un inventario donde se detalle: Marca y
Modelo de los equipos, seriales, accesorios,
manuales originales (en inglés o en espanol). Dicho
inventario, deberd ser entregado al supervisor del
contrato en archivo impreso o electrénico (archivo
Excel).

e El contratista deberd certificar al inicio de la
ejecucioén del contrato, mediante carta o correo
electrénico emitido por el fabricante, la activacion
(@ nombre de la enfidad designada por la
Corporacion) en el portal de fabricante de la
solucion ofertada, del soporte y mantenimiento
que va a cubrir toda la solucién con una vigencia
de 3 anos.

e El Confratista deberd adjuntar al inicio de la
ejecucion del contrato, un documento digital
donde se detallen las instrucciones a seguir para
acceder al soporte a través de linea telefénica,
pdgina web u ofros medios de contacto,
especificando los horarios para actividades que se
deban llevar a cabo de manera presencial y
detallando el procedimiento de apertura y/o
escalamiento de los fickets de servicio con el
fabricante.

e FEl contratista debe elaborar y entregar el plan de
trabajo de las actividades de implementacion de
los elementos adquiridos, estableciendo fechas,
compromisos, responsables y enfregables al
supervisor del contrato para su previa aprobacion,
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10 dias hdbiles después de cumplidos los requisitos de
perfeccionamiento del contrato.

e El contratista debe al inicio del proyecto, llevar a
cabo un levantamiento de informacién inicial, a
partir de cual deben entregar todos los diagramas
de topologia fisica (redes y datos) y los diagramas
de topologia légica de la solucion.

o [El contratista debe instalar, configurar, probar y
poner en funcionamiento los equipos requeridos
de acuerdo con los lineamientos y actividades del
plan de trabajo presentado por el Contratista y
aprobado por el supervisor del contrato.

e El contratista debe contemplar en su oferta todos
los costos y gastos que impliqguen el
desplazamiento del personal técnico dispuesto
para la instalacién, configuracidon y puesta en
funcionamientos de los equipos, para lo cual
deberd acordar previamente con la Entidad la
fecha, hora y responsable de dicha actividad.

o El confrafista debe entfregar instalados todos los
ftems mencionados en el item 3 de este anexo
técnico.

e Se debe garantizar que el contratista proporcione
acompanamiento técnico experto por el nUmero
de horas que se requieran, tanto para cada una
de las pruebas de verificacion de funcionamiento
de funcionalidad del cluster de Oracle RAC como
para las pruebas de verificacién de alta
disponibilidad (Failover and Failback.) que se
requieran una vez se haya implementado el cluster
de KVM con los servidores de aplicacién.

e Al término del proceso de instalacion,
configuracién 'y puesta en funcionamiento,
incluidas las verificaciones del cumplimiento de los
requerimientos técnicos establecidos en el
presente documento y las pruebas de
funcionalidad y de alta disponibilidad, el
Supervisor del contrato elaborard el acta de
aceptacion, la cual serd suscrita por el supervisor
del contrato y el contratista.

e Fl contratista debe llevar a cabo la transferencia
de conocimiento de acuerdo con lo
especificado en el item
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Alcance de suminisiro

El alcance del suministro incluye, como minimo, las siguientes actividades y componentes:

1. Levantamiento de informacién inicial, validando compatibilidad con Purestorage y
Oracle RAC.
2. Suministro e instalacion fisica de los siguientes componentes:

e 2 servidores fisicos para base de datos (no virtualizables).

e 2servidores para aplicaciones virtualizadas sobre hipervisor KVM.

e Todos los transceivers, cables, SFPs, fibras dpticas, tarjetas HBA y accesorios
necesarios.

3. Configuracién e integracion completa con:

¢ Almacenamiento FA-X10RS3.
e Consola de administraciéon centralizada.
e Sistema operativo Linux y subsistemas virtualizados.

4, Activaciéon de licencias y suscripciones por 3 anos para:
Servidores fisicos.

e Sistemas operativos Linux.

e Soporte de fabricante con atencidn 7x24 para hardware.

5. Puesta en produccion, pruebas de funcionalidad y alta disponibilidad, y
acompanamiento técnico durante fase de estabilizacién.

6. Documentacidn técnica completa, inventario de equipos, configuracién,
diagramas de red y actas de instalacién.

7. Transferencia de conocimiento técnica con intensidad minima de 10 horas.
Personal minimo requerido

El Conftratista debe proveer un servicio integral de instalacién, configuracién y puesta en
funcionamiento, para lo cual debe ofrecer un equipo que cubra como minimo los siguientes
perfiles:

Perfil 1: Lider técnico: Se encargard de llevar a cabo la coordinacién y seguimiento de todas
las reuniones, sesiones de trabajo, actividades de instalacidén, debe elaborar planes,
entregar cronogramas, actas, informes, disenos etc.
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e Debe contar un ftitulo de Ingenieria electrénica o telemdtica o de sistemas o
telecomunicaciones o afines, entendidas como aqguellas que comparten nicleo
bdsico de conocimiento, de acuerdo con el Sistema de Informacién SNIES del
Ministerio de Educacion Nacional.

e Con especializacién en: Gerencia de Proyectos de Ingenieria informdtica o Gestion
de Proyectos de Ingenieria informdtica o Gerencia de proyectos.

e Debe acreditar experiencia minima de 7 ainos a partir de la emisién de la Tarjeta
Profesional y Minimo cuatro (4) anos de experiencia relacionada como lider de
proyectos de infraestructura de Tl.

Perfil 2: Ingeniero de Implementacion de Servidores: Este ingeniero se encargard de la
evaluacién y preparaciéon del sitio, armado/ensamblaje de los equipos, puesta en el rack,
energizado, encendido y conexidon de red. Debe instalar las Ultimas versiones de drivers,
firmare y BIOS que tenga disponible el fabricante.

Perfil 3: Ingeniero Experto en Oracle: Se encargard en los servidores de Base de Datos, de la
instalacion y configuracion del sistema operativo Linux, se encargard de instalar vy
configurar el software de multipath, hacer la presentacion de los volUmenes que estdn en el
almacenamiento Purestorage y el montaje de dichos volimenes para que los pueda
administrar el ASM del Oracle RAC.

En los Servidores de aplicacién, se encargard de la instalacion y configuraciéon del sistema
operativo Linux y del hipervisor KVM, de la creacién y configuracion del cluster de KVM, asi
como de la creacion de las mdqguinas virtuales.

Requisitos de garantia

Todos los servidores, accesorios, tarjetas, licencias y software deben tener una garantia
minima de tres (3) anos.

La garantia debe cubrir:

Fallas de hardware. Fallas

de firmware o BIOS.

Fallas de conectividad o incompatibilidad.

El fabricante debe garantizar atencién 7x24 y reposiciéon de partes al siguiente dia hdbil.

La solucién deberd permitir el monitoreo remoto por el fabricante y generacion automdatica
de fickets.
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Requisitos de soporte

Soporte 7x24 por parte del fabricante, incluyendo acceso telefénico, via portal y técnico en
sitio.

Soporte nivel 1 debe ser atendido en mdaximo 4 horas. Sustitucidn de partes danadas:
entrega al siguiente dia habil.

Acceso a todas las actualizaciones de software, drivers, frmware y parches del fabricante
durante los 3 anos de vigencia del contrato.

Soporte para monitoreo, diagndstico, andlisis de logs y asistencia durante.

Condiciones de entrega e instalacion

El contratista deberd entregar todos los equipos en el CDP, redlizar instalacién, conexiéon
eléctricay de red.

Deberd realizar:

Instalacion de sistema operativo Linux.

Instalacion de hipervisor KVM en servidores de aplicacion. Conexidn via FC a Purestorage.
Integracién con red LAN de la entidad.

La solucion debe quedar totalmente funcional, documentada y probada en: Alta
disponibilidad.

Migracién de almacenamiento. Conectividad de servicios.

El contratista deberd entregar:

Acta de instalacién. Inventario de equipos. Diagramas de red. Manuales
y respaldo de configuracién.

La solucién ofertada deberd ser 100% compatible e integrada con:

» Almacenamiento Purestorage FA-X10R3.

» Switches.

» Sistema operativo Linux Oracle/RedHat.

» Basesde datos Oracle y Oracle RAC.

> Ambiente de virtualizacién KVM con hard partitioning.

La integracién deberd garantizar:

» Alta disponibilidad de servicios.

Administraciéon centralizada.

Seguridad perimetral y segmentacion légica.

Compatibilidad plena con arquitecturas de red y almacenamiento ya existentes.

>
>
>
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CUADRO 1:
Servidor |Conexién Origen Destino SFPs Requeridos | Cables Requeridos FC | Cables Requeridos UTP
FC Puerto HBA 1 en Servidor Puerto FC1 en ctl X10R3 2 1
FC Puerto HBA 2 en Servidor Puerto FC1 en ctl X10R3 2 1
FCoE  |Puerto Eth1 10 Gb en Servidor  |Puerto FCoE en swl 2 1
FCoE |Puerto Eth2 10 GB en servidor  |Puerto FCoE en sw2 2 1
Srv_BDO1 FCoE  |Puerto Gestion 1 GB en Servidor |Puerto FCoE en swl 1 1
FC Puerto HBA 1 en Servidor Puerto FC2 en ctl X10R3 2 1
FC Puerto HBA 2 en Servidor Puerto FC2 en ctl X10R3 2 1
FCoE |Puerto Ethl 10 Gb en Servidor Puerto FCoE en swl 2 1
FCoE |Puerto Eth2 10 GB en servidor  |Puerto FCoE en sw2 2 1
Srv_BDO2 FCoE  |Puerto Gestion 1 GB en Servidor |Puerto FCoE en sw2 1 1
FCoE |Puerto Ethl 10 Gb en Servidor Puerto FCoE en swl 2 1
FCoE |Puerto Eth2 10 GB en servidor  |Puerto FCoE en sw2 2 1
Srv_App01 FCoE  |Puerto Gestion 1 GB en Servidor |Puerto FCoE en swl 1 1
FCoE  |Puerto Eth1 10 Gb en Servidor  |Puerto FCoE en swl 2 1
FCoE |Puerto Eth2 10 GB en servidor  |Puerto FCoE en sw2 2 1
Srv_App02 FCoE  |Puerto Gestion 1 GB en Servidor |Puerto FCoE en swl 1 1
28 12 4

Nota Resumen:
-Dos (2) servidores donde se van a virtudlizar los actuales servidores fisicos de base de datos (2).

-Dos (2) servidores donde se van a virtualizar los actuales seis (6) servidores fisicos de
aplicacion: Biometria (2), Audit Vault (2) y Database Firewall (2).
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