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ANEXO No. 1 DE RIESGOS DE CONVENIOS Y CONTRATOS
e
- NEE EL OBJETO: PRESTACION DEL SERVICIO DE VIGILANCIA Y SEGURIDAD PRIVADA CON PERSONAL IDONEO, ARMAS, EQUIPOS DE COMUNICACION, MEDIOS TECNOLOGICOS Y ELEMENTOS NECESARIOS PARA GARANTIZAR LA SEGURIDAD DE LOS SERVIDORES PUBLICOS Y/O PERSONAL (interno y
CUNDINAMARCA externo) DE LA CORPORACION AUTONOMA REGIONAL DE CUNDINAMARCA - CAR Y DE LAS SEDES ADMINISTRATIVAS, PREDIOS Y SITIOS DONDE SE ENCUENTREN LOS BIENES MUEBLES E INMUEBLES, PROPIOS Y/U OPERADOS Y/O ADMINISTRADOS POR LA ENTIDAD ASi COMO LA OPERACION DEL
CENTRO DE MONITOREO PARA EL CORRECTO FUNCIONAMIENTO DEL CIRCUITO CERRADO DE TELEVISION INSTALADO EN LA CORPORACION.
° Impacto después del Monitoreo y Revision
Z | o 2 S Pe
) 5 % 5 3 Descripcion (Que puede pasary | Consecuencia de la ocurrencia ‘§ 3 s ShetoResonesie Tratamiento /Controles a ser g g ; § 9 _‘5_ ::‘:;:::m’:::&:e Fecha estimada en que [ Fecha estimada en que se Como se realiza el
=ls|2|d|F como puede ocurrir) del evento 5 %’ implementados 5| s|C b4 §. E se inicia el tratamiento | completa el tratamiento Periodicidad ¢Cuando?
2 E| S s|2|s| e @ tratamiento itoreo? ¢
=% |8 Z1E|8| & =% monitoreo
s £17|E E
= = 8
= =<
Establecer un programa de verificacion Ve‘nﬁcagon cru2§da ¥
- validacion de la vigencia de
- documental periodica y aleatoria, que licencias y credendiales en el
s . o incluya la validacion directa en las Y
- =8 Incumplimiento de las obligaciones 2l 2 « plataformas oficiales del ente regulador ol s o Portal de la Superintendencia Durante la
S| 2|8 & [Perdidade vigencia o inexistencia de|del contrato y normativa vigente /| 8 | § e % S o s |5 o . . de Vigilancia, o directamente N A
1 § s|3|8g icendias y permisos de funcionamiento| pardlisis operativa por cese del 5|2 <~ S £ (Supervigilancia), el mantenimiento de una R §, Sl Contratista /Contratante Acta de Inicio Acta de Terminacion con el contratista / Seguimiento ejecucion Mensual
o 5 o g del restaydgr :cnvidadespdel rovezdor E = é 3 base de dalos aclualizada de credenciales | = | & @ documental swstema’t\cgo ara del contrato
3 P : P o del personal asignado y la obligatoriedad N P
© o N " validar que el personal asignado|
de notificacion inmediata ante cualquier o
noved.ad de vigendia cuente con la documentacion
) 9 reglamentaria al dia.
Riesgo de seleccion inadecuada de
personal por parte del contratista,
derivado de la omision o aplicacion o . °
8lel|s deficiente de los protocolos de - 2 s B 2 ta empresa de Vigandia y Seguridad, ol & g Verificacion del cumplimiento de y
s|e|3 i N Fallas y deficiente prestaciondel | G | § = -] debera garantizar los procedimientos s |5 . " -~ . ~|Cuando se manifeste la
2138|823 seleccion y estudios de confiabilidad, . s|=2 © o £ . " |2 | =3 Sl Contratista /Contratante Acta de Inicio Acta de Terminacion los procedimientos de seleccion Cuando aplique
2152|232 comprometiendo la idoneidad servicio. Sla 2 g idoneos para la seleccion del personal que ==z i de personal necesidad
w w g . o N ! il § © estara al servicio del contrato suscrito = o
= integridad y competencia del talento
humano asignado a la prestacion del
servicio.
Desviacion del armamento de dotacion - "
. X o Seguimiento al cumplimiento de 2 Verificacion, control y
= - fuera de las areas autorizadas para la| 5|5 =, « v . ° E o por parte de la
elelse 5 ) i imi i 3|8 3 2 p Y P ele ] .
3 E E § prestagon del senicl y/o uso indebido)Incumplimiento a las obligaciones g2 ~ S £ con el porte y uso de armas durante el < E, o~ =3 sl Contratista /Contratante Acta de Inicio Acta de Terminacion supervision al cumplimiento de D‘urant‘e’ el periodo de Cuando Aplique
2 | 5| 8| S |del mismo por parte del personal de|del contrato. gl = Z 5 N " = 2 N L . ejecucion
= " | 2 |vigilancia, incumpliendo la normatival =< @ o delas == x dichos requisitos, dejando
é dela DCéA yla SVSP con el servicio de vigilancia. =4 ia de dicha
No portar en ejercicio de sus funciones
= y para efectos de su identificacion 8 ° Exigir y verificar el porte de la credencial o | o ] Verificacion al cumplimiento de
Elels Directivos, vigilante, escol Incumplimiento a las disposi 2|8 < 2 los funcionari 212 = I isito exigidos por Ley | Durante de periodo d
4| 5|58 ( Directivos, vigiante, escolta, | ncumplmiento a las disposiciones| g | 2 | | S g a los funcionarios I s Contratista Acta de Inicio Acta de Terminacion | ©S requisito exigidos por Ley |Durante de periodo de Cuando apligue
2| 3 gls tripulante, Supervisores) la credencial [legales y obigaciones del contrato 2|2 i 5 que le prestan el ==z g durante y para la prestacion del |ejecucion
w g expedida por la Superintendencia e o © servicio a su empresa. = -4 servicio
& |de Vigilancia y Seguridad Privada.
\nsuﬁc\enf;la ﬂryanclera‘ iliquidez o} Obligatoriedad de presentar
negligencia administrativa por parte dell i
mensualmente, como requisito L
= |Contratista que derive en el no . . " Revision estricta de los soportes|
s N Quejas y posibles o | o @ para el tramite y aprobacion X
2 |reconocimiento, impago o retraso en la s |8 £l s = =L de pago al Sistema de
s|le|&| s > laborales y abandono de los| 8§ | ® 3 7 de cada factura y acta de pago, la ol & = - ) ¥ Durante todo el
s ||| @ de salarios, = = 2 P, . S| & . . Acta de Liquidacion del  [Seguridad Social, radicados por X i
5|12ls|23|8 N puestos o sitios de trabajo que| § | B ) o £ certificacion firmada por el Revisor Fiscalo| &£ | 2 | = =3 sl Supervisor del Contrato Acta de Inicio N Mensual periodo de ejecucion
S| X | 8 | S |sociales legales/extralegales y aportes|” ° E|= 2 5 sls 2 Contrato el contratista en cada periodo
N e Il =Y la normal == 3 3 Representante Legal del contratista donde [ = | & < . contractual.
& |al Sistema de Seguridad Social y |z 4 = mensual, en relacion con el
k] . del servicio. = conste el pago oportuno del 100% de los
& |integral (Salud, Pension, ARL) y]| personal a su cargo.
salarios y aportes a seguridad social del
Parafiscales de los guardas y personall ) -
) personal asignado al mes anterior.
operativo asignado al contrato de la|
CAR.
2
s & Implementar controles de seguridad de la ® EVESGJ? LM Verificacién, controly
k] o £ informacion (ej. Politicas de = E=% N
8 = |8 5 S = 51 5
= g g5 R\§‘5g0 de Segundgd dela Incidencia en la prestacion del g % & S confidencialidad de datos, restriccion de g £ ) PODRIA Contratista y Acta de Inicio del Acta de Liquidacion del segu\rr!\er‘\to por par(g d.e la Durante el periodo de
6| 3|s8| 3 & | Informacion y Ciberseguridad (Centro N sl = © S ES i | 5|~ S |AFECTARLA supervision al cumplimientode | ) Cuando aplique
2| 2|82 de Monitoreo) servicio =z Z © acceso con credenciales Gnicas al CCTV, | = [ @ z EJECUCION Contratante Contrato Contrato dichos requisitos, deiando ejecucion del Contrato.
L W 2 = 4 2 prohibicion de uso de memorias USB = [ d » d6)
4 = externas en el centro de monitoreo, etc.) = DEL de dicha
3 g CONTRATO




Verificacion del correcto
g | Indisponibiidad, fallas criticas en el |Pérdida de la visibiidad y vigiancia El coniratsta deberd disponer de personal EVENTUALM funcionamiento del Centro de
= N N P N & técnico de soporte inmediato (24/7), contar o ENTE Monitoreo mediante la revision
c |2 suministro eléctrico, averias de en tiempo real de las sedes| o | © e ] " " =] = Ll . Mensual (y de manera
8le|s|2 . - " " s e = B con protocolos especificos de contingencia| o | S & PODRIA . B ” de bitacoras de soporte técnico, i - Durante todo el
= | € | | § |hardware o pérdida de conectividad en |desproteccion temporal de activos| ‘G | @ 5 . ) S | @ Acta de Inicio del Acta de Liquidacion del ) N inmediata ante la . .
718|233 Lo . g3 = s por fallas en la conectividad (sistemas x | 8 S |AFECTARLA Contratista pruebas aleatorias de caida de periodo de ejecucion
2 | 5| @ |5 |laoperacion del Centro de Monitoreo y |estratégicos y fallas en laf & | 2 § = . N =|= § Contrato Contrato ) ocurrencia de cualquier
it} W 8| ¢ Gircuito Cerrado de Television aplicacion  de  protocolos  de| = | & = 3 UPS), reportar de inmediato lanovedada | = = & | EJECUCION energia y respuesta de UPS, y falla critica. del contrato.
é (CCTV) institucional de la CAR reaccion oportuna = la supervision y garantizar canales de = DEL verificacion del estado de :
) ) comunicacion. CONTRATO conectividad de los canales
redundantes.
Auditorias periddicas de
seguridad digital a las consolas
del Centro de Monitoreo;
revision de los registros de log
S de acceso al sistema de CCTV
é Implementacién estricta de politicas de para identificar ingresos no
.jg‘ Acceso no autorizado a los servidores | Violacion a la Ley de Proteccion de 2 seguridad digital: asignacion de EVENTUALM autorizados; inspeccion fisica
= |de video, fuga o alteracion de datos de|Datos Personales (Ley 1581 de o g credenciales individuales y encriptadas o & ENTE aleatoria en los puestos para Mensual (con
8| o| & |8 | registodeviitantes, ciberataques [2012), pérdida de  material] 2 | ® % 5 para los operadores de medios, prohibicion| o | & e PODRIA . B ” verificar la no utilizacion de . Durante todo el
S|E|ls5| s s . B | o = o S | @ & Contratista y Acta de Inicio del Acta de Liquidacion del . . aleatorias . .
8 gle|123|8 al Centro de judicial ante 8|38 =3 > absoluta del uso de memorias USB o x |8 =3 AFECTAR LA Contratant Contrat Contrat USBo le| I e de | periodo de ejecucion
L Bl N =R e érdida de nf " @ dad & investi o =2 2z = disnositivos exte | \ == 2 | eecucion ontratante ontrato ontrato ) 8 semanales por parte de la| del contrat
] ir | 5, |Monitoreo o pérdida de informacién por|de seguridad e investigaciones de| & | = £ k-1 ispositivos externos en las consolas, y =S £ almacenamiento externo no supenvision) el contrato.
3 ausencia de copias de seguridad  [la Superintendencia de Industria y] — g ejecucion programada y obligatoria de = DEL autorizados. Asimismo, la )
3 (backups) del CCTV dela CAR.  [Comercio 83 copias de seguridad en servidores espejo CONTRATO supervision comprobara
S autorizados por la CAR. mensualmente mediante actas
& de soporte el cumplimiento y la
integridad de las copias de
seguridad (backups) en los
servidores espejo asignados por
la Ce 6
Supervision y exigencia al
Contaminacién cruzada o inadecuada e El contratista deber certificar la entrega \ZOSH“\Z:?IZ: :(:ans riesireo" |daec onee
S aisposicion final de residuos espediales i | - || = o X 9 planas (e 16g
= __|ambientales internas, afectacion a| 5 | 8 E=] < de residuos peligrosos a un gestor . = generacion de residuos, los
8 | o | & | 3 |ypeligrosos derivados de la operacion o | S 51 k] . : 3 o| s 3 No . . ix ) ix Durante todo el
9 = S1s|E (baterias usadas de radios, lintemas los ecosistemas de la jurisdiccion y| 8 | & = = ambiental autorizado y con licencia S 5 S | necesariamen Contratista Acta de Inicio del Acta de Liquidacion del [ manifiestos de recoleccion y los Trimestral eriodo de eiecucion
;,-’ 5 8 é mantenimiento preventivo d(; equinos Yo dafio reputacional directo a la CAR ‘_El = % i vigente, presentando los respectivos = g % e Contrato Contrato certificados de disposicion final P del comrlato
= - 3 deslruccién/disp osicién de un;cr?nes su calidad de autoridad| & | & = © manifiestos de destruccion o disposicion = @ emitidos por un gestor )
= anti ucspdel ersonal). ambiental final ambiental debidamente
9 P ) autorizado y con licencia
vigente.
Mediante Ta articulacion
constante entre el Coordinador
Ocurrencia de asonadas, gi S:s;gf:ﬂ:fa‘ lé’:;ags;a yla
8 manifestaciones, invasiones de 2 Coordinacion constante entre el jefe de EVENTUALM rea:zaré sequimiento a’ los
3 predios, huelgas de terceros o Afectacion a la continuidad dell o | o o £ seguridad del contratista, la supervision de ° ENTE reportes deileﬂas de orden
8 | o | & | Z | atteraciones graves del orden publico [servicio de seguridad, dafios a Ia E B 8 H la CAR y la Policia Nacional; elaboracion | o | & = PODRIA ) B " Ho! Durante todo el
£le|l3s|=s N y ) S| s = 8 S| 5 = Contratista y Acta de Inicio del Acta de Liquidacion del | publico emitidos por las ) .
10W8|(les| 3|3 en las sedes o zonas de reserva  |infraestructura fisica de la entidad| 5 | 8 o > de reportes de alertas tempranas en la x| 2 S |AFECTARLA . Diario periodo de ejecucion
5188 . . - E|= o < - o == 2 Contratante Contrato Contrato autoridades locales y la Policia
@ | % | | Q |administradas por la CAR, que impidanfo agresiones fisicas al personal de| = | = & = jurisdiccion y activacion de planes de == & | EJECUCION Nacional en las zonas de del contrato.
@ | el normal ingreso del personal de |vigilancia. S = o= g contingencia (refuerzo o evacuacion) ante DEL . - 5
8 =3 4 influencia. El contratista debera
@ guardas o pongan en peligro la 8 disturbios. CONTRATO N
infraestructura entregar un informe de
. novedades en tiempo real ante
cualquier conato de alteracion,
nrofesta o invasion
El contratista entrante debera presentar y
Retrasos, falta de coordinacion o fallas concertar un Plan de Empalme y Mediante mesas de trabaio
operativas durante el proceso de \ulnerabilidad en la sequridad del Transicion con la supervision de la CAR y EVENTUALM revias al inicio del contralto
2 | empalme entre el contratista saliente y Jas sedes durante las :meras ul2]s o el operador saliente, con minimo 5 dias de ° ENTE \p/erlﬁcacic"n fisicaen terrenov or
8 o |8 e el contratista entrante, generando a 72 horas del oontra‘:o Lestos| 8 § é 8 antelacion al inicio de la ejecucion. Este o| & = PODRIA Contratista arte de la supervision el diapde\ Alinicio de la
1 g, g § &' | demoras en la toma de los puestos de descubiertos temporales ! ::atrasos £ls S g plan debe incluir el cronograma de toma & 2 §> AFECTAR LA Contra?an(ey Acta de Inicio Acta de Terminacion Eambio deo sra dor yla Diario ejecucion del
g | a | % vigilancia, entrega de inventarios, . P . v E|= 8 3 escalonada de puestos, induccion del -|s L | EJECUCION o P Y contrato.
8 - en la operacion administrativa de| & | & 4 3 - = suscripcion de actas de entrega
& | armamento o falta de conocimiento de a Entidad = personal sobre consignas particulares de DEL 2 conformidad de cada puesto
las consignas particulares de las sedes las sedes y verificacion previa de CONTRATO sus inventarios. P y
delaCAR. inventarios de infraestructura tecnolégica y .
fisica,
Uso de frecuencias radioeléctricas no Incomunicacion total o parcial del
autorizadas, fallas por obsolescencia o personal operativo . ante EVENTUALM Re‘wslor‘\’de las actas d?
8 sabotaje técnico (interferencia emergencias 0 siniestros; ENTE asignacion de frecuencias de la
3 = 8 i ) | imposibilidad de reportar alertas ] 2 s Exigencia obligatoria al contratista de . = ANE; inspecciones aleatorias de
€12 § clonacién o hackeo) en los canales de tempranas; y aperfura  de| 2 g 2 £ presentar los permisos vigentes otorgados % 2 o) PODRIA la supervision a las centrales de Durante fodo el
12| 8 | 8| 3| 8 |comunicacion critica (radios VHF/UHF,|. N : [N o s e 2 §, AFECTAR LA| Contratista-contratante Acta de Inicio Acta de Terminacion A ) Trimestral periodo de ejecucion
2| 3 & '; botones de panico, redes satelitales) investigaciones o sanciones de la[ £ | = E g por el MINTIC o la ANE para el uso de las <= 2 | Esecucion radio; y simulacion de fallas de del contrato.
= 2 ! Agencia Nacional del Espectro| & | & 4 © frecuencias asignadas al contrato. = (= icacion (pruebas de )
2 | provistos por el contratista en zonas p = DEL
© (ANE) contra la CAR por uso ilegall silencio de radio) para medir
rurales dispersas o de reserva - CONTRATO N
ambiental de la CAR. del espectro si no se validan los tiempos de respuesta alternos.
. Dermisos.
o
z EVENTUALM
_§ Posibilidad que durante la ejecucion| ° ‘E Revision y seguimiento constante a la 2 a ENTE
_ |8 N = =3 = " . =
g E 8 §, conlractual, suran por parte de los Incidencia en la prestacion del g % & 8 normg(wa expeglda por I.a y g é e PODRIA . . Verificacion de normativa Durante el periodo de
13 S| £ | 3| = |oganismos Estatales autorizados y senvicio == =3 > Superintendencia de Vigilancia y x |5 S |AFECTARLA Contratista Acta de Inicio Acta de Terminacion Jigente eiocucion Cuando aplique
o 4| g §a competentes, normas que puedan| == & g Seguridad Privada y aplicabilidad de las =-|2 & | EJECUCION 9 )
§ influir en el contrato g mismas en los casos que proceda. = DEL
3 CONTRATO
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Posibilidad de que se presenten| Ausendia temporal de puestos de El contratista debera mantener personal de Verficacion por parte de la
ausencias, incapacidades, renuncias, P P p 2| o o relevo disponible, implementar un plan de ° i P p‘
s |o|s abandono del puesto o falta de vigilancia, disminucion en la 2|8 g s . para e =3 supervision de los tiempos de
s|le|s . L capacidad de reaccion frentea | 8 | & = = 5] ‘g . . reemplazo del personal, revision| Durante el periodo de
14 gle|3 disponibilidad de personal de relevo, . - 5|38 w o £ garantizar la cobertura permanente de los | &2 ~ S sl Contratista Acta de Inicio Acta de Terminacion N i Cuando aplique
&1 & | S| 2 |aectando | finidad | incidentes de seguridad e g2 2 g 0s de vigi f ] = 2 de novedades, incapacidades, |ejecucion
w SN -4 an”o a coq nuica " en. a incumplimiento de las obligaciones| & | & = © ;?ues 0s e’ v!g\ ancia conforme a os - x planillas de servicio y reportes
§ prestacion del servicio de vigilancia en| contractuales. = tiempos maximos establecidos en las = de puestos descubiertos.
una o varias sedes de la CAR. i Técnicas P :
Posibilidad de pérdida, hurto, dafio o|
sustraccion de bienes muebles, Afectacion del patrimonio Implementar controles de acceso, rondas Revisién de informes de
equipos, documentos o activos bajo| . . . . P y 28 2 < periddicas, registro de novedades, & .
8 o | & . I institucional, investigaciones s | = 5 B y I3 3 novedades, actas de inventario,
S|E|g custodia del servicio de vigilancia como| - : 8|se = = protocolos de entrega y recibo de bienes, | & = . . . Durante el periodo de
15 g|12|3 consecuencia de fallas en los controles| administrativas, reclamaciones = = w S £ supervision permanente y reporte o ~ =3 Sl Contratista Acta de Inicio Acta de Terminacion reportes de incidentes y iecucion Cuando aplique
i iar S L patrimoniales y posibles E = 8 8 ) s . y. P = 2 seguimiento por parte de la )
g [de seguridad, omision en los incumplimientos contractuales. || 4 inmediato de cualquier incidente que = x supervision
& |procedimientos o actuacion indebidal afecte los bienes bajo custodia. )
del personal asignado al contrato.
Tabla C ia - Riesgos de dela ion (No Hace parte de la Matriz Contractual)
“La siguiente tabla corresponde al andlisis de riesgos de seguridad de la informacion exigido por ISO/IEC 27001:2022, y hace parte del SGS! institucional. Esta tabla no sustituye ni modifica la matriz de riesgos contractual del proceso, y se integra al SGSI como evidencia del tratamiento de riesgos asociados al servicio o bien adquirido.”
CIA afectado (Confidencialidad, vl
2 Activo asociado al contrato Riesgo de Seguridad de la Informacién 3 8 o ’ Probabilidad Impacto (Probabilidad X Controles existentes Controles requeridos Responsable
Integridad, Disponibilidad)
Impacto)
" " . Clausulas de confidencialidad contractual, politicas | Definicién de roles y responsabilidades sobre el manejo de .
conel D acceso o0 uso no de durante la s . | . . Supervisor del
- . ) L C (Confidencialidad) 4. Probable 4. Mayor 16 institucionales de seguridad de la informacion, acuerdos| informacién, control de accesos, capacitacion en seguridad
contratista ejecucion del contrato o . | contrato / Contratista
de confidencialidad (NDA) de la informacién, seguimiento contractual
" T I 3 0 fi 3 .
6n y datos o no i o pérdida de i dela . . Pr operativos, razabilidad dg camp 105 segr.ege{cwon de .u,"c‘one,s . Supervisor del
~ . I (Integridad) 3. Posible 3. Moderado 9 ) . . controles de versionamiento, auditoria y revision periodica
por el contratista durante la pi del servicio controles de cambios, registros de actividades . contrato / Contratista
de la informacion
L L Indisponibilidad de la informacion o de los servicios asociados al contrato que " T~ Acuerdos de nivel de servicio (ANS), seguimiento . Planes fj.e cgnt\ngenc|a v con(lnu\dad\, respaldos de Supervisor del
e | Senvicios e informacion institucional soportados por el contrato D (Disponibilidad) 4. Probable 4. Mayor 16 . . informacion, tiempos de respuesta definidos, pruebas .
contractual, soporte técnico definido contrato / Contratista

afecte la continuidad operativa de la entidad

periodicas

GCT-PR-02-FR-30 VERSION 5 23-01-2026

NELLY YOLANDA RUSSI QUIROGA
Directora Administrativa y de Servicio al Ciudadano - DASC

Proyecto: Mauricio Carrillo Lopez Contratista - DASC ‘Pﬂk‘\-—



