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ANALISIS DEL SECTOR - ESTUDIO DE MERCADO

1. INTRODUCCION

El Instituto Colombiano de Antropologia e Historia es una entidad publica del orden nacional perteneciente al
sector cultura. Maxima autoridad en materia de patrimonio arqueoldgico de la nacion; realiza y promueve la
investigacion y la divulgacion de conocimientos sobre la diversidad étnica y cultural, con comunidades y grupos
involucrados desde una perspectiva temporal amplia. Es un 6rgano asesor de la gestién y la politica publica.

Que el Instituto Colombiano de Antropologia e Historia, tiene como mision institucional investigar, generar,
difundir y transferir conocimientos antropologicos, arqueologicos, historicos y del patrimonio cultural. Asi mismo,
aporta elementos criticos y propositivos relativos a la diversidad cultural colombiana, para orientar y gestionar
politicas estatales tendientes a la proteccidn del patrimonio y promover el didlogo intercultural.

Para el afio 2032 el Instituto Colombiano de Antropologia e Historia se proyecta como una entidad con presencia
regional fortalecida que encara los desafios globales, reconoce las diferencias sociales, y facilita el didlogo y la
gobernanza intercultural. Es referente en la produccion y democratizacion del conocimiento; y orientador en la
gestién integral del patrimonio arqueol6gico de la nacion como un principio ordenador del territorio con enfoque
sostenible.

El ICANH tiene como objetivos estratégicos, los siguientes: “1. Patrimonio arqueoldgico y ordenamiento territorial:
Fortalecer la gestidn del patrimonio arqueoldgico como determinante en el ordenamiento territorial que integra
multiples dimensiones de la vida social, econdmica, politica, ambiental y cultural para la construccion sostenible
y democratica de los territorios. 2. Vidas campesinas, practicas socio-espaciales y vida comun: Comprender las
practicas y dinamicas sociales de las vidas campesinas y de las relaciones urbano-rurales, su especificidad
socio-espacial y cultural, para la toma de decisiones en la politica publica con énfasis en territorio, habitat,
alimentos, energia y agua. 3. Diferenciacion social y lucha contra la discriminacién: Avanzar en la comprension
de las relaciones y dindmicas sociales que generan procesos de diferenciacion y jerarquizacién social con el fin
de incidir en politicas y gestion publica incluyentes que superen diferentes formas de discriminacion. 4. Presencia
regional y fortalecimiento de las capacidades institucionales para el cambio: Fortalecer las capacidades
organizacionales e institucionales en investigacion, divulgacion, fomento, infraestructura, articulacion
interinstitucional, gestién publica y administrativa para robustecer la presencia regional, disminuir brechas de
desigualdad social y garantizar derechos. 5. Conocimiento publico para la construccién de la paz: Fortalecer los
procesos de produccion, coproduccion, fomento y divulgacion del conocimiento y la investigacidn
interdisciplinaria en la esfera publica con un enfoque de construccion de la paz. 6. Apropiacion e innovacion
social para la gobernanza intercultural: Promover la participacidn de la ciudadania y las organizaciones sociales
en los procesos misionales con el fin de generar apropiacion e innovacion social, y aportar a la gobernanza
intercultural”.

Asi mismo, el articulo 4 del Decreto 0993 del 17 de septiembre de 2025, establece como funciones generales
del ICANH, entre ofras, las siguientes: “(...) 2. Asesorar y orientar a las entidades del orden nacional, regional y
local, en el disefio e implementacion de planes y proyectos concernientes a la diversidad étnica y cultural del
pais, representada en comunidades indigenas, negras, afrocolombianas, raizales y palenqueras, rom, etc., a
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partir del conocimiento de los campos de la antropologia, la arqueologia y la historia, de acuerdo con las normas
vigentes. (...) 4. Implementar los mecanismos necesarios para la efectiva presencia institucional en las regiones
del pais, en actividades de investigacion, divulgacion y apropiacion social en los campos misionales del Instituto.
(...) 11. Disenar, formular, implementar y hacer seguimiento a las acciones estratégicas que promuevan la
valoracion, la democratizacion y la apropiacion social en los campos misionales del ICANH, asi como del
conocimiento sobre la diversidad cultural y étnica del pais, a partir de un enfoque participativo (...)".

Que por su parte, el Articulo 10 del Decreto 0993 de 2025, establece algunas normas en las Funciones de la
Direccidén General, las cuales estan orientadas a soportar la plataforma tecnolégica: “(...). 2. Orientar la
investigacion y publicacion de conocimientos en los campos de antropologia, arqueologia e historia, asi como
los demas componentes afines o relacionados con las competencias del Instituto (...). (...) 9. Orientar las politicas
institucionales en materia de gestion tecnoldgica requeridas para el cumplimiento del objeto del ICANH”

Que en el mismo sentido, el Decreto 0993 del 17 de septiembre de 2025, establece en el Articulo 15 las funciones
de la Oficina de Tecnologias, de la siguiente manera: “1. Definir los lineamientos y estandares para el ICANH
sobre el gobierno de tecnologias de la informacion y las comunicaciones (TIC), de conformidad con la normativa
vigente. 2. Definir, aplicar y controlar los lineamientos institucionales que orientan la gestion tecnolégica del
ICANH, para contribuir al logro de los objetivos estratégicos de la entidad. 3. Liderar y coordinar con las demas
areas del ICANH, la implementacion del Plan de Gobierno y Gestion de la Informacion, asi como la aplicacién
de politicas y estandares para garantizar el acceso y uso de la informacion institucional. 4. Implementar los
lineamientos de politica y estandares relacionados con el disefio y desarrollo de proyectos de infraestructura
tecnoldgica y servicios de TIC, la interoperabilidad de sistemas de informacion, el marco de referencia de
arquitectura empresarial, el modelo de seguridad y privacidad de la informacion y la prestacion de los servicios
ciudadanos digitales, de acuerdo con la misionalidad del ICANH. 5. Administrar técnicamente los bienes y
servicios tecnoldgicos del ICANH y brindar el soporte técnico requerido para asegurar el cumplimiento de los
objetivos y funciones de la entidad. 6. Garantizar el dptimo funcionamiento de la plataforma tecnoldgica del
ICANH, asi como proponer soluciones de TIC, siguiendo las politicas y los parametros de operacion y evaluacion
definidos por el Instituto, de acuerdo con los lineamientos del Modelo de Gobierno de Tecnologias de la
Informacién. 7. Definir, implementar, ejecutar, hacer seguimiento y divulgacion del Plan Estratégico de
Tecnologias y de la Informacion (PETI), de acuerdo con los lineamientos establecidos por el Gobierno Nacional.
8. Planear, ejecutar y coordinar acciones encaminadas a la articulacion y promocion del desarrollo de
capacidades de los servidores del ICANH en materia de uso y apropiacion de TIC. 9. Definir, adoptar y aplicar
lineamientos y politicas relacionadas con la adquisicion, instalacion, actualizacién y/o funcionamiento de los
sistemas de informacion e infraestructura tecnoldgica del ICANH, de acuerdo con los lineamientos del Modelo
de Gobierno de Tecnologias de la Informacion. 10. Identificar oportunidades para adoptar nuevas tendencias
tecnoldgicas que generen impacto en el desarrollo misional del Instituto. 11. Suministrar informacion para la
rendicion de cuentas, atender a los requerimientos y solicitudes de los organismos de control internos y externos,
de acuerdo con lo establecido en la normatividad vigente. 12. Liderar y participar en las politicas del Modelo
Integrado de Planeacion y Gestion (MIPG) que le sean asignadas. 13. Las demas funciones que le sean
asignadas y que correspondan a la naturaleza de la dependencia, conforme a la normativa vigente”.

En cumplimiento de su misidn institucional y en atencion al plan de contratacién previsto para la actual vigencia,
se programé el desarrollo del proyecto que tiene como meta “Administrar y soportar la infraestructura tecnologica
del Instituto Colombiano de Antropologia e Historia (ICANH), incluyendo la plataforma de seguridad, redes y
comunicaciones”.
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En este sentido, para el Instituto Colombiano de Antropologia e Historia - ICANH es fundamental garantizar el
funcionamiento optimo de su plataforma tecnoldgica. En cumplimiento de las funciones asignadas a la Oficina
de Tecnologias, se hace necesaria la contratacién de diversos servicios tecnoldgicos que permitan soportar tanto
la operacion interna como los procesos misionales, estratégicos y de divulgacion de la entidad.

Acorde con las funciones propias de la Oficina de Tecnologias, a continuacion, se relacionan los servicios
tecnolégicos que requieren la renovacion de licencias:

1) Seguridad perimetral, antivirus y gestion de vulnerabilidades

En la actualidad, para las entidades es indispensable contar con un sistema de seguridad que permita
monitorear y dar soporte a cualquier eventualidad sobre la infraestructura tecnoldgica referente a ataques
de red, software malicioso, robo o secuestro de informacion, mal uso de las herramientas informaticas. Estas
medidas se encuentran alineadas con los principios de disponibilidad, integridad y confidencialidad previstos
en buenas practicas internacionales de seguridad de la informacién, como la norma ISO/IEC 27001:2022.

“Sistema de Gestion de Seguridad de la Informacion” que proporciona un marco de trabajo con el objetivo
de asegurar lo siguiente:

»  Disponibilidad: La informacion debe estar disponible cuando se necesite.
» Integridad: Se debe proteger que la informacién no se modifique sin autorizacién.
»  Confidencialidad: La informacién debe estar protegida de accesos no autorizados.

Actualmente, el ICANH cuenta en su centro de datos principal con una infraestructura de seguridad
perimetral en alta disponibilidad Activo-Pasivo, compuesta por dos equipos con capacidades de
procesamiento equivalentes a la referencia XGS4300, los cuales forman parte de la plataforma tecnolégica
adquirida mediante los contratos de prestacion de servicios 207-2022 y 525-2024.

La solucion requerida deberd garantizar plena compatibilidad técnica e interoperabilidad con la
infraestructura de seguridad perimetral actual de la entidad (dispositivo referencia XGS4300), asegurando
su integracion nativa, continuidad operativa y la no afectacion de los servicios institucionales. Para ello, se
requiere la suscripcion de licenciamiento que habilite las funcionalidades de firewalling, administracion
centralizada y orquestacion de politicas bajo esquemas de seguridad sincronizada. Esta condicién garantiza
el pleno funcionamiento de los dispositivos y permiten entre otras funcionalidades la administracion
centralizada del sistema, la proteccion frente a correos electrénicos maliciosos, el filtrado de politicas de
seguridad para las redes interna y externa, asi como la conexién mediante VPN para el acceso remoto
controlado a la red institucional. Asi mismo, la interoperabilidad con la solucion de protecciéon endpoint
actualmente desplegada en la entidad permite una gestion de seguridad integrada y sincronizada. Esta
capacidad técnica garantiza altos niveles de visibilidad y una respuesta automatizada y coordinada ante
amenazas como ciberataques, malware y phishing, mitigando de manera proactiva los riesgos criticos para
la infraestructura tecnoldgica.

Descrito lo anterior, la entidad cuenta con una solucién antivirus edpointque se encuentra integrado con la
solucion perimetral firewall, facilitando la administracion de los dos servicios a través de una consola
unificada (Plataforma de administracion y monitoreo en tiempo real); el antivirus permite realizar anlisis de
vulnerabilidades a las estaciones de trabajo y a los dispositivos que se conectan via USB, controla la
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descarga de archivos y aplicaciones desde internet, y permite realizar bloqueos a nivel de usuarios para
ejecutar cualquier aplicacidn o navegacion en paginas web.

Por las consideraciones anteriormente expuestas, la renovacion del licenciamiento para la solucién de
firewall y antivirus, proporciona proteccion contra programas maliciosos, cortafuegos de cliente, escaneado
de DLP con control de contenido y gestién de dispositivos de almacenamiento extraibles, software no
autorizado, ofreciendo la mejor proteccion preventiva y funciones de supervision y control de las estaciones
de trabajo, los usuarios y ordenadores con plataformas basadas en Windows, Mac, Linux, UNIX y otras
plataformas. Esto le proporcionaré al Instituto Colombiano de Antropologia e Historia — ICANH, lo siguiente:

e Proteccion rapida y preventiva: La solucion debera incluir capacidades de deteccion y
prevencion de amenazas, control de dispositivos, anélisis de comportamiento, proteccion
de endpoints y gestion centralizada de la seguridad. Debera contar con motores de anélisis
de alto rendimiento y tecnologias avanzadas de proteccion, incluyendo capacidades
basadas en la nube para la identificacion de amenazas emergentes y de dia cero.
Asimismo, debera incorporar funcionalidades de control de acceso a la red que garanticen
que todos los dispositivos conectados cumplan con las politicas de seguridad definidas,
asi como mecanismos de supervision y control para la proteccién de la informacion,
asegurando la prevencion de fugas de datos y el cumplimiento de las politicas
institucionales.

e Proteccion completa de datos: Garantiza la proteccién de datos contra las pérdidas
accidentales. El escaneado de contenido integrado en el agente unico garantiza que todos
los datos confidenciales que transfieren los usuarios a dispositivos de almacenamiento
extraibles y a aplicaciones de Internet, como clientes de correo electrénico y mensajeria
instantanea, se detectan y se pueden auditar. El control granular de los dispositivos de
almacenamiento extraibles posibilita permitir el uso de dispositivos especificos, aplicar el
uso de dispositivos cifrados o simplemente permitir un acceso de solo lectura.

Como parte del fortalecimiento de la seguridad del ICANH, se requiere la adquisicion de un software de
gestion de vulnerabilidades basado en riesgos, dicho software ayuda a identificar cuales riesgos ponen en
peligro real los procesos de negocio e identifica los activos que estan fuera del monitoreo real. Actualmente,
la identificacidn de superficie de ataque de los servicios crece debido al avance tecnolégico y desde la oficina
de tecnologias de la entidad, se realizan procesos manuales los cuales conllevan muchas veces a dejar
brechas abiertas. La adquisicion del software nos permitira automatizar la deteccion de fallos de seguridad
en tiempo real, priorizando aquellos que realmente detendrian la operacion de los servicios. No solo se
reduciria el riesgo de un ciberataque costoso, sino que la entidad se alinearia y daria cumplimiento a los
estandares y controles de la ISO 27001:2022 de acuerdo a los lineamientos de MINTIC.

Descrito lo anterior, implementar una herramienta especializada en analisis de vulnerabilidades es
fundamental para optimizar la eficiencia operativa del equipo de Tl, eliminando la carga de busqueda manual
y proporcionando una hoja de ruta clara para la remediacion basada en riesgos reales. Esta automatizacion
no solo garantiza un inventario de activos siempre actualizado y preciso, sino que permite al personal técnico
de seguridad centrarse en la resolucién estratégica de fallos criticos, mejorando el tiempo de respuesta y
asegurando que los recursos de seguridad se apliquen donde el impacto es mayor. Este software debera
permitir la identificacion, evaluacién y remediacion de brechas de seguridad en la infraestructura tecnolégica
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de la entidad, abarcando componentes como la seguridad perimetral, servidores, aplicaciones, sistemas de
informacién, activos digitales, entre otros.

Asi mismo, la solucidn deberé facilitar la generacion, lectura y descarga de reportes de seguridad, con el fin
de brindar una vision integral del estado de los distintos activos tecnolégicos.

Solucion Red Inalambrica

De manera paralela, la Oficina de Tecnologias, debe garantizar el acceso a Internet inalambrico, dado que
este servicio es fundamental para asegurar una gestion institucional eficiente y de calidad, facilitando el
trabajo colaborativo entre funcionarios y demés colaboradores de la entidad.

Desde el punto de vista de las comunicaciones, las redes inaldmbricas se han consolidado como un
componente esencial, ya que las organizaciones requieren, cada vez mas, incrementar la productividad,
mejorar la experiencia de los usuarios, y brindar canales de comunicacion inmediata, ademas del
intercambio de informacion en tiempo real.

El uso de la tecnologia inaldmbrica como medio de transmisién ha transformado significativamente las
redes, especialmente en entornos donde no es posible implementar conexiones fisicas. Por estas razones,
la implementacién y mantenimiento de una red inalambrica robusta resulta indispensable para garantizar
una adecuada interconexion tanto interna como externa.

La necesidad no corresponde a la adquisicion de una nueva red inalambrica, sino a la continuidad operativa
de la infraestructura existe. El ICANH cuenta con una arquitectura de red inalambrica compuesta por veinte
(20) dispositivos de acceso (Access Points) distribuidos en la sede misional, sede administrativa y la sede
Gregorio Hernandez de Alba. Estos dispositivos operan bajo un modelo de gestién centralizada en la nube,
lo que permite el monitoreo, soporte, actualizaciones de firmware y control de acceso de manera unificada.

La renovacion del licenciamiento es necesaria debido a que la infraestructura de hardware instalada
requiere de una suscripcién activa para habilitar su plataforma de orquestacion y mando original.
Técnicamente, la compatibilidad se justifica bajo los siguientes criterios:

e Los puntos de acceso actualmente en operacion utilizan protocolos de comunicacion y
aprovisionamiento especificos que solo son reconocidos por su consola de administracion
nativa en la nube. La falta de renovacion de estas licencias inhabilitaria la capacidad de
gestionar configuraciones y realizar el monitoreo de la red.

e Para garantizar la interoperabilidad, el licenciamiento debe ser totalmente compatible con el
firmware y la arquitectura logica de los equipos instalados. El uso de una solucion de gestion
distinta implicaria la incompatibilidad técnica del hardware actual, conllevando a la pérdida de
la inversion realizada y la necesidad de sustituir la totalidad de los equipos fisicos.

o Ellicenciamiento garantiza el acceso a parches de seguridad y actualizaciones criticas. Dado
que los dispositivos actuales estan vigentes, la renovacion permite extender su vida util bajo
los estandares de proteccion institucional, evitando riesgos de vulnerabilidades por
obsolescencia ldgica.
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Por lo expuesto, se requiere la renovacién de la licencia de administracion para los veinte (20) activos de
red inaldmbrica, asegurando asi la continuidad del servicio, la administracion centralizada y la proteccién
de la inversion tecnoldgica de la entidad.

3) Certificado de seguridad SSL

Adicionalmente la entidad requiere adquirir un certificado digital SSL/TLS de tipo OV Wildcard para
el dominio *.icanh.gov.co, con el fin de garantizar la seguridad, confidencialidad e integridad de
las comunicaciones digitales de la entidad y dar cumplimiento a los hallazgos identificados en el
analisis de vulnerabilidades realizado durante el primer trimestre del afio 2026 sobre la
infraestructura tecnoldgica.

La ausencia de un certificado digital valido y reconocido genera, entre otros, los siguientes problemas
operativos y de seguridad:

+ Alertas de seguridad en los navegadores de los usuarios internos que acceden a los servicios
web de la entidad, afectando la credibilidad institucional y la experiencia de usuario en los
ambientes preproductivos.

+ Imposibilidad de garantizar la autenticidad del servidor ante los clientes, lo que abre la
posibilidad de ataques de tipo Man-in-the-Middle (MitM) que comprometan la confidencialidad
de las credenciales y la informacién transmitida.

+ Lafalta de certificado de seguridad afectaria los estandares y buenas préacticas de seguridad,
como NIST SP y OWASP, que exigen el uso de certificados emitidos por autoridades
certificadoras reconocidas. Su implementacion daria cumplimiento al marco normativo
colombiano en la Ley 527 de 1999, la Politica de Gobierno Digital, el CONPES 3995 de 2020
- Politica Nacional de Confianza y Seguridad Digital, y los controles del Modelo de Seguridad
y Privacidad de la Informacién - MSPI del MinTIC

« Imposibilidad de acceder al firewall perimetral a través de su nombre DNS sin error de
certificado, lo que obliga a los administradores a acceder por IP directa, reduciendo la
trazabilidad y el control de acceso.

* Incapacidad de implementar politicas de HSTS (HTTP Strict Transport Security) sin un
certificado valido, dejando expuestos los servicios web a ataques de degradacion de
protocolo.

La implementacion del certificado digital se enmarca en el cumplimiento de los lineamientos de
Gobierno Digital y de confianza digital del Estado colombiano, orientados a garantizar la seguridad
de los servicios digitales y la proteccion de la informacion. En este contexto, la adquisicion de un
certificado SSL/TLS tipo OV Wildcard para el dominio *.icanh.gov.co se constituye como la
solucién técnicamente idonea, al permitir asegurar de manera centralizada todos los subdominios,
fortalecer los mecanismos de autenticacion y cifrado, y optimizar la gestiéon operativa de los
certificados, por las siguientes razones:

a) Cobertura unificada de multiples activos: Un unico certificado Wildcard cubre todos los
subdominios de primer nivel bajo icanh.gov.co, incluyendo el portal web institucional, el firewall
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perimetral administrado por nombre DNS, los portales de preproduccion y otros, y cualquier nuevo
servicio que se implemente durante la vigencia del contrato, sin incurrir en costos adicionales.

b) Validacion de organizacion (OV) requisito de identidad institucional: La validacion OV garantiza
que el nombre “Instituto Colombiano de Antropologia e Historia” quede inscrito en el certificado,
permitiendo a los ciudadanos y usuarios verificar la autenticidad de los servicios digitales de la
entidad. Esto supera las garantias de un certificado para el dominio y subdominios de la entidad,
alinedndose con los principios de transparencia y confianza digital exigidos a las entidades del
Estado colombiano.

c) Resolucion del hallazgo del firewall perimetral: El firewall institucional actualmente genera
errores de certificado al ser accedido mediante su nombre DNS, lo que obliga a los
administradores a usar la direccion IP directa. La instalacion del certificado Wildcard en el firewall
resuelve este hallazgo operativo y mejora la postura de seguridad del acceso administrativo
remoto.

En consecuencia, y conforme a lo anteriormente expuesto, la Oficina de Tecnologias debe velar por el adecuado
funcionamiento de la plataforma tecnolégica del ICANH. En tal sentido, la renovacion del licenciamiento
requerido obedece a la necesidad de garantizar la continuidad operativa de la infraestructura tecnoldgica,
asegurando la compatibilidad, integracién y correcto funcionamiento con las soluciones actualmente
implementadas. La sustitucion de estas herramientas implicaria riesgos asociados a la indisponibilidad de
servicios, reprocesos técnicos, costos adicionales de migracion y posibles afectaciones a la seguridad de la
informacién institucional

Conforme a lo descrito, se hace necesario adelantar la renovacién del licenciamiento correspondiente al equipo
de seguridad perimetral (Firewall) y al sistema antivirus, la adquisicion del software de anélisis de
vulnerabilidades, la adquisicion de un certificado SSL OV Wildcard para *.icanh.gov.co y la renovacion de la
solucién inaldmbrica. La no ejecucion del presente proceso de contratacion podria generar riesgos asociados
a la indisponibilidad de los servicios tecnoldgicos, exposicion a vulnerabilidades de seguridad, pérdida o
alteracién de la informacion y afectacion en la operacion institucional.

La modalidad de Seleccién Abreviada mediante Subasta Inversa Electronica es la que resulta procedente para
el presente proceso contractual, teniendo en cuenta que la necesidad corresponde principalmente a la
renovacion y adquisicién de licenciamientos tecnoldgicos, certificados digitales y servicios asociados que
pueden ser definidos mediante especificaciones técnicas minimas, objetivas, verificables y comparables en el
mercado. En ese sentido, una vez acreditado el cumplimiento de los requisitos técnicos, de compatibilidad,
vigencia, soporte y entrega exigidos por la entidad, el factor econdmico puede constituirse en el criterio
determinante para la seleccion, garantizando pluralidad, transparencia y eficiencia en el gasto publico, cuyas
especificaciones técnicas, condiciones de desempefio y estandares de calidad pueden ser objetivamente
definidos y comparables entre los diferentes oferentes del mercado. En consecuencia, la escogencia del
contratista puede adelantarse mediante un procedimiento simplificado que garantice eficiencia, economia y
seleccion objetiva, conforme a lo previsto en la Ley 1150 de 2007 y el Decreto 1082 de 2015.

Asi mismo, la Entidad efectud el analisis correspondiente frente a los mecanismos de adquisicion disponibles,
verificando que actualmente no existen Acuerdos Marco de Precios vigentes administrados por Colombia
Compra Eficiente que satisfagan las necesidades técnicas relacionadas con licencias de firewall, antivirus, IPV6
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y Access Point requeridas para el fortalecimiento de la seguridad tecnolégica institucional. En este sentido, y
en cumplimiento de lo establecido en el articulo 2.2.1.2.1.2.12 del Decreto 1082 de 2015, modificado por el
Decreto 310 de 2021, se concluye que la Subasta Inversa Electronica constituye el mecanismo mas adecuado
para garantizar condiciones de competencia y optimizacidn de recursos publicos.

Claridad frente a la consulta de instrumentos de agregacion de demanda y Acuerdos Marco de Precios

La Entidad verifico los instrumentos de agregacion de demanda y Acuerdos Marco de Precios disponibles en la
Tienda Virtual del Estado Colombiano administrada por Colombia Compra Eficiente, encontrando la existencia
del IAD/SDA de Software por Catalogo I, vigente, cuyo objeto permite la adquisicién de productos de software
y servicios complementarios por parte de las entidades estatales.

No obstante, revisada la naturaleza de la necesidad del ICANH, se advierte que el presente proceso no
corresponde Unicamente a la adquisicién genérica de software, sino a la renovacidn y adquisicion de soluciones
tecnolégicas especificas, asociadas a la continuidad operativa de la infraestructura actualmente implementada
por la Entidad, incluyendo licenciamiento de seguridad perimetral compatible con los equipos existentes,
antivirus integrado con la solucion actual, herramienta de gestion de vulnerabilidades, certificado SSL/TLS OV
Wildcard para el dominio institucional y licenciamiento de administracion de puntos de acceso inalambrico.

En ese sentido, la Entidad debera verificar en el catalogo y simulador correspondiente si los productos,
fabricantes, referencias, funcionalidades, compatibilidad, soporte, vigencia y condiciones técnicas requeridas
se encuentran disponibles en el referido instrumento. En caso de no encontrarse cubiertos de manera integral
o de no permitir satisfacer las condiciones técnicas minimas exigidas por la Entidad, la contratacion podra
adelantarse mediante la modalidad de Seleccion Abreviada por Subasta Inversa Electrénica, en atencién a que
las especificaciones técnicas pueden ser definidas de forma objetiva, verificable y comparable, y el precio puede
constituir el factor determinante de seleccion, una vez acreditado el cumplimiento técnico.

En consecuencia, la modalidad propuesta se justifica dado que del analisis de la TVEC se deja constancia de
que el instrumento vigente no satisface completamente la necesidad particular del ICANH, o que los bienes y
servicios requeridos no se encuentran disponibles en las condiciones técnicas, de compatibilidad e
interoperabilidad exigidas para garantizar la continuidad de la plataforma tecnolégica institucional.

La utilizacidén de esta modalidad de seleccion asegura ademas la observancia de los principios que rigen la
contratacion estatal, especialmente los de transparencia, igualdad, seleccion objetiva y libre concurrencia,
permitiendo la participacion de todos los interesados que acrediten las condiciones habilitantes exigidas. De
igual forma, el procedimiento promueve la obtencién de mejores condiciones econdémicas para la Entidad,
mediante la puja dindmica de precios entre oferentes, garantizando una contratacion eficiente y ajustada a las
necesidades institucionales.

En atencion a los lineamientos de optimizacion de recursos en la contratacidn publica, la presente contratacion
busca garantizar la continuidad de soluciones tecnoldgicas ya implementadas, evitando reprocesos, costos de
migracion, indisponibilidad de servicios y adquisicion de herramientas redundantes.

2. OBJETO CONTRACTUAL

Adquirir la renovacién de las licencias del equipo de seguridad perimetral y antivirus y renovacion de las
licencias de los dispositivos Access Point, y certificado SSL para el Instituto Colombiano de Antropologia e
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Historia.
3. ANALISIS ECONOMICO DEL SECTOR

3.1. Identificacion del sector

El banco de la Republica utiliza el siguiente enfoque para clasificar los sectores econémicos:

La actividad economica se divide en diferentes sectores econdémicos, cada uno de los cuales representa una
parte de la actividad econdémica que comparte caracteristicas comunes, forma una unidad y se distingue de
otras agrupaciones. Esta division se realiza en funcion de los procesos de produccion que ocurren dentro de
cada sector.

De acuerdo con la tradicional division de la economia, los sectores de la economia son los siguientes:

e Sector primario 0 sector agropecuario.
e Sector secundario o sector industrial.
e Sector terciario o sector de servicios.

Teniendo en cuenta los servicios requeridos por la Entidad, las empresas u organizaciones que prestan este
tipo de servicios se encuentran en el sector terciario, el cual “Incluye todas aquellas actividades que no producen
una mercancia en Si, pero que son necesarias para el funcionamiento de la economia. Como ejemplos de ello
tenemos el comercio, los restaurantes, los hoteles, el transporte, los servicios financieros, las comunicaciones,
los servicios de educacion, los servicios profesionales, el Gobierno, etc.”

A continuacion, se muestran los sectores que identifican el presente proceso con la actual necesidad de
acuerdo, al “Sistema de Clasificacion Industrial Internacional Uniforme” -ClIU.

cODIGO DESCRIPCION

Actividades de consultoria informatica y actividades de

6202 L L . . \ .
administracion de instalaciones informaticas

6209 Otras actividades de tecnologias de informacién y actividades de
servicios informaticos

6201 Actividades de desarrollo de sistemas informéticos (planificacién,
analisis, disefio, programacién, pruebas.

6110 Actividades de telecomunicaciones alambricas

6120 Actividades de telecomunicaciones inalambricas

Teniendo como base la Guia para la Codificacién de Bienes y Servicios de acuerdo con el cddigo estandar de
productos y servicios de Naciones Unidas, se logra identificar los productos a adquirir y su correspondiente
numero de producto, clase, familia, segmento y el nombre del grupo.

1 Banco de la  Replblica de  Colombia  (BanRep), Enciclopedia BanRep. Disponible  en internet  en
https://enciclopedia.banrepcultural.org/index.php/Sectores_econ%C3%B3micos. Fecha de consulta: 19 de febrero de 2024.

Instituto Colombiano de Antropologia e Historia 9
Direccion: CIL 12 # 2-38 (Sede Administrativa)

Cll. 12 # 2-41 (Sede Misional), Bogota D.C., Colombia

PBX: (+57) 601 444 0544 - Linea Gratuita: (+57) 018000 3426042



ICANH

GRUPO SEGMENTO FAMILIA CLASE
F 43000000 43230000 43233500
F 43000000 43230000 43231500
F 43000000 43230000 43232700
F 81000000 81110000 81112100
F 81000000 81110000 81112500
F 81000000 81160000 81161600
F 43000000 43230000 43233200

Indicar los Cédigos al que pertenece la contratacion, hasta el ultimo nivel que aplique.

SEGMENTO | FAMILIA CLASE PRODUCTO NOMBRE
43000000 43230000 | 43231500 43231512 Software de manejo de licencias
43000000 43220000 | 43222500 43222500 Equipo de seguridad de red
43000000 43220000 | 43222500 43222501 Equipo de seguridad de red cortafuegos
(firewall)
43000000 43230000 | 43231500 43231500 | Software funcional especifico de la empresa
81000000 81110000 | 81112100 81112100 Servicios de internet
81000000 81110000 | 81111500 81111500 Ingenieria de software o hardware
81000000 81110000 | 81111800 81111800 Servicios de sistemas y administracién de
componentes de sistemas
81000000 81110000 | 81112500 81112500 Servicio de alquiler o arrendamiento de
licencias de software del computador
81000000 81110000 | 81112500 81112501 Servicio de licencias de software del
computador
43000000 43230000 | 43233500 43233500 Software de intercambio de informacién
43000000 43230000 | 43232700 43232700 Software de aplicaciones de red
43000000 43230000 | 43233200 43233200 Software de seguridad y proteccién
43000000 43230000 | 43233200 43233201 Software de servidor de autenticacion

Teniendo en cuenta el alcance del presente proceso descrito en el anexo técnico, se considera que los cdigos,
de acuerdo con la clasificacion industrial internacional uniforme de todas las actividades econdmicas (CIIU Rev.
4 A.C)? adaptada para Colombia, se puede clasificar en la siguiente seccion:

SECCION J Informacion y comunicaciones

Esta seccion incluye la produccion y la distribucion de informacién y productos culturales, el suministro de los
medios para transmitir o distribuir esos productos, asi como de datos o de comunicaciones, actividades de
tecnologias de informacion y el procesamiento de datos y otras actividades de servicios de informacién.

2 CIUREV. 4AC. (2022): https://www.dane.gov.coffiles/sen/nomenclatura/ciiu/CllU_Rev_4 AC2022.pdf
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Actividades como edicion, transmision, telecomunicaciones y las tecnologias de la informacion y las
comunicaciones (TIC), se clasifican en la presente seccion, que se divide de la siguiente manera: las actividades
de edicion (division 58); las actividades cinematograficas, de video y produccién de programas de televisién,
grabacion de sonido y edicion de musica (division 59); las actividades de programacion, transmisién y/o difusion
(division 60); las actividades de telecomunicaciones (division 61); las actividades de desarrollo de sistemas
informaticos (planificacién, analisis, disefio, programacién, pruebas), consultoria informatica y actividades
relacionadas (division 62), y otras actividades de servicios de informacion (divisidn 63).

Las actividades de edicién comprenden la trasformacion de contenidos sujetos a la adquisicién de los derechos
de autor sobre contenido (productos de informacién) y la difusion de estos contenidos entre el publico,
reproduciéndolos y distribuyéndolos directamente u organizando la reproduccion y la distribuciéon de este
contenido en varias formas. Se incluyen en esta seccién todas las formas viables de edicidn (en impresién,
forma electrénica o de audio, en la internet, en forma de productos multimedia, tales como libros de consulta
en CD-ROM, etcétera).

Las actividades relacionadas con la produccion y la distribucion de programas de televisién abarcan las
divisiones 59, 60 y 61, que cubren diferentes etapas en este proceso. Los componentes individuales, tales como
las peliculas cinematograficas, series de televisidn, entre otros, son el resultado de las actividades clasificadas
en la division 59, mientras que la programacion completa de canales de television, con componentes producidos
en la division 59 y otros componentes (tales como programas de noticias en vivo) son incluidos en la division
60. La division 60 también incluye la difusion de estos programas por el productor. La distribucion de la
programacion completa de television por parte de terceros, es decir, sin alguna alteracion del contenido, esta
incluida en la division 61. Las actividades de distribucién de la division 61 se pueden realizar a través de
sistemas de emision por cable, satelital o inalambrico.

DIVISION 62 Desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
pruebas), consultoria informatica y actividades relacionadas

Esta division incluye las siguientes actividades de prestacion de servicios especializados en el campo de las
tecnologias de informacion: la escritura, la modificacion, prueba de programas informéticos y suministro de
asistencia en relacion con esos programas, planificacion y disefio de sistemas informaticos que integren
hardware, software y tecnologias de comunicaciones; gestion y manejo en el lugar de los sistemas informaticos
o instalaciones de procesamiento de datos de los clientes, y otras actividades profesionales y técnicas
relacionadas con la informatica.

6201 Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefo, programacion,
pruebas)

Esta clase comprende el andlisis, el disefio, la escritura, pruebas, modificacién y suministro de asistencia en
relacion con programas informaticos.
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Esta clase incluye:

El andlisis, el disefio de la estructura, el contenido y/o escritura del cddigo informatico necesario para
crear y poner en practica programas de sistemas operativos, aplicaciones de programas informaticos
(incluyendo actualizaciones y parches de correccion), también bases de datos.

El desarrollo de soluciones web (sitios y paginas web) y personalizacién de programas informaticos a
clientes, es decir, modificar y configurar una aplicacién existente a fin de que sea funcional con los
sistemas de informacién de que dispone el cliente.

6202 Actividades de consultoria informatica y actividades de administracion de instalaciones
informaticas

Esta clase incluye:

La planificacion y el disefio de los sistemas informaticos que integran el equipo (hardware), programas
informaticos (software) y tecnologias de las comunicaciones (incluye redes de area local [LAN], red de
area extensa [WAN], entre otras).

Las unidades clasificadas en esta clase pueden proporcionar los componentes de soporte fisico y
ldgico (como pueden ser el hardware y software) como parte de sus servicios integrados o estos
componentes pueden ser proporcionados por terceras partes o vendedores.

En muchos casos las unidades clasificadas en esta clase suelen instalar el sistema, capacitar y apoyar
a los usuarios del sistema.

Los servicios de gerencia y operacion en sitio, de sistemas informaticos y/o instalaciones informéaticas
de procesamiento de datos de los clientes, asi como también servicios de soporte relacionados.

Los servicios de consultoria en el disefio de sistemas de administracion de informacion y en equipos
de informatica.

Los servicios de consultoria para sistemas de ingenieria y fabricacion asistida por computador.

El servicio de analisis de requerimientos para la instalacion de equipos informaticos.

6209 Otras actividades de tecnologias de informacién y actividades de servicios informaticos

Esta clase incluye:

Otras actividades relacionadas con tecnologias de la informacién y las actividades relacionadas con
informatica no clasificadas en otras partes, tales como:

La recuperacion de la informacién de los ordenadores en casos de desastre informatico.
Los servicios de instalacién (configuracion) de los computadores personales.
Los servicios de instalacion de software o programas informéticos

En el caso de actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacion,
pruebas), en el Geoportal del DANE se pueden identificar 12.716 empresas distribuidas a nivel nacional de la
siguiente manera:
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Fuente: Departamento Administrativo Nacional de Estadistica (DANE). Geovisor. Directorio de empresas Disponible en internet en:

https:/geoportal.dane.gov.co/geovisores/economia/directorio-estadistico-de-empresas/ Fecha de consulta: 19 de junio de 2026

De acuerdo con el Geoportal del DANE, en Colombia existen 6.305 empresas dedicadas a otras actividades de
consultoria informatica y actividades de administraciéon de instalaciones informéticas, como se muestra a

continuacion:
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De acuerdo con el Geoportal del DANE, en Colombia existen 2.439 empresas dedicadas a otras actividades de
tecnologias de informacion y actividades de servicios informaticos, como se muestra a continuacion:
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Para actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacion, pruebas),
se encuentran 12.125 empresas, de las cuales 5.783 se encuentran en Bogota, seguido de Antioquia con 2.151
y Valle del Cauca con 1.062 empresas.

Por otra parte para actividades de consultoria informética y actividades de administraciéon de instalaciones
informaticas, que esta conformado por 6.148 empresas con 3.679 empresas en Bogota, 870 en Antioquia y
Valle del Cauca con 464.

Finalmente, frente a otras actividades de tecnologias de informacién y actividades de servicios informaticos, se
encuentran 2.382 empresas con 1.212 empresas en Bogoté y 481 en Antioquia.

DIVISION 61 Telecomunicaciones
Esta division incluye las actividades de suministro de servicios de telecomunicaciones y actividades de servicios

conexos, es decir, transmision de voz, datos, texto, sonido y video. Las instalaciones de transmision que llevan
a cabo estas actividades pueden basarse en una sola tecnologia o en una combinacién de tecnologias. La
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caracteristica comun de las actividades clasificadas en esta division se refiere a la transmision de contenido,
sin intervencién en su creacion. El desglose de esta division se basa en el tipo de infraestructura operado.

En el caso de transmision de sefiales de television, las actividades de telecomunicaciones pueden incluir la
agrupacién de programacion completa de canales (producidos en la divisién 60, «Actividades de programacién,
transmision y/o difusidn») en paquetes de programas para su distribucion.

6110 Actividades de telecomunicaciones alambricas
Esta clase incluye:

La explotacion, el mantenimiento o la facilitacién del acceso a los servicios para la transmision de voz, datos,
texto, sonido y video utilizando una infraestructura de telecomunicaciones alambrica, como:

- La explotacidn y el mantenimiento de los sistemas de conmutacidn y transmisién para proporcionar servicios
de comunicaciones de punto a punto a través de lineas, por microondas o una combinacién de lineas terrestres
y por enlace satelital.

- La explotacion de sistemas de distribucion por cable (por ejemplo, para distribucién de datos y sefiales de
television).

- El'suministro de servicios de telégrafos y otros servicios de comunicaciones no vocales que utilizan sus propias
instalaciones.

Las instalaciones de transmision que llevan a cabo las actividades relacionadas pueden basarse en una sola
tecnologia o una combinacion de tecnologias.

e Las actividades de las compafiias de telefonia local y de larga distancia.

e La compra de derechos de acceso de la capacidad de la red a propietarios y operadores de redes y
utilizacién de esa capacidad para suministrar servicios de telecomunicaciones a empresas y hogares.

o El suministro de acceso a internet por el operador de la infraestructura de telecomunicaciones
aldmbrica.

o El suministro de la capacidad completa para la comunicacion entre usuarios, incluidas las funciones
del equipo terminal tales como los servicios de telefonia fija.

6120 Actividades de telecomunicaciones inalambricas
Esta clase incluye:

e La explotacion, el mantenimiento o la facilitacion del acceso a servicios de transmisién de voz, datos,
texto, sonido y video utilizando infraestructura de telecomunicaciones inalambrica.
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o El suministro de la capacidad completa para la comunicacién entre usuarios, incluidas las funciones
del equipo terminal tales como los servicios de telefonia mévil, los sistemas de radiomensajes o beeper
y los sistemas de acceso troncalizado (Trunkig).

o El mantenimiento y la explotacién de redes de radio busqueda y telefonia mévil y otras redes de
telecomunicaciones inaldambricas.

o Los servicios de transmisién omni-direccional y la transmision a través de ondas; puede, basarse en
una sola tecnologia o una combinacion de tecnologias.

e Lacompra de derechos de acceso y adquisicion de la capacidad de la red a propietarios y operadores
de redes y utilizacion de esa capacidad para suministrar servicios de telecomunicacion inaldmbrica
(excepto telecomunicacion satelital) a las empresas y hogares.

e El suministro de acceso a internet por el operador de la infraestructura de telecomunicaciones
inaldmbrica.

De acuerdo con el Geoportal del DANE, en Colombia existen 2.132 empresas dedicadas a actividades de
telecomunicaciones alambricas como se muestra a continuacion:
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Fuente: Departamento Administrativo Nacional de Estadistica (DANE). Geovisor. Directorio de Empresas Disponible en intemet en:
https:/geoportal.dane.gov.co/geovisores/economia/directorio-estadistico-de-empresas/ Fecha de consulta: 19 de junio de 2026.
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ICANH

Bogota D.C. es el departamento con la mayor cantidad de empresas correspondientes a 486 seguido de
Antioquia con 187 empresas.

De la totalidad de empresas con actividades de telecomunicaciones aldmbricas (2.132), los departamentos que
tienen més de 100 empresas y que se encuentra en el cuantil del 2,7% a 11,4% son Bogoté D.C., Antioquia,
Valle del Cauca, Cundinamarca, Atlantico y Bolivar.

Por otra parte para el segundo cuantil (1,3% a 2,7%), se encuentran departamentos como Santander, Meta,
Huila, Narifio y Norte de Santander que cada uno tiene entre 55 y 110 empresas. Los departamentos restantes
tienen menos de 55 empresas, siendo el que tiene menor nimero de empresas con esta actividad econdmica
el Archipiélago de San Andrés con 4 empresas, 0 Vaupés y Amazonas que no tienen empresas que presten
los servicios de telecomunicaciones.

TECNOLOGIA E INNOVACION

De acuerdo con el Boletin Trimestral del Sector TIC publicado por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones - MiInTIC, correspondiente al cuarto trimestre de 2025, el sector TIC continua
evidenciando una dinamica relevante en materia de conectividad, acceso a internet y uso de servicios digitales
en el pais.

Accesos fijos a Internet (millones)
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Fuente: Datos reportados por los proveedores de redes y servicios a Colombia TIC.
Fecha de consulta: 12 de marzo de 2026. Pr: (4T-2025); Pv: (3T-2025 a 1T-2024); Df: (4T-2023).

Fuente: BOLETIN TRIMESTRAL DE LAS TIC CUARTO TRIMESTRE 2025 - MnTIC Disponible en internet en:
https://colombiatic.mintic.gov.co/679/articles-437023 archivo pdf.pdf Fecha de consulta: 19 de junio de 2026.

En materia de internet fijo, el boletin muestra una tendencia creciente en el nimero de accesos, al pasar de
aproximadamente 8,96 millones de accesos en el segundo trimestre de 2023 a 10,22 millones en el cuarto
trimestre de 2025. De igual forma, se observa una mejora en la calidad del servicio, reflejada en el aumento de
la velocidad promedio nacional de descarga, que alcanz6 251,7 Mbps al cierre del cuarto trimestre de 2025.
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Velocidad de descarga promedio nacional (Mbps)

2649

N / \ __— 251,1 2517

2294

2030

161.8

I trim, 2023 IV trim, 2023 | trim, 2024 W trim, 2024 I trim. 2025 W frim, 2025

Fuente: Datos reportados por los proveedores de redes y servicios a Colombia TIC.
Fecha de consulta: 12 de marzo de 2026. Pr: (4T-2025); Pv: (3T-2025 a 1T-2024); Df: (4T-2023). Calculos MinTIC3.

Fuente: BOLETIN TRIMESTRAL DE LAS TIC CUARTO TRIMESTRE 2025 - MnTIC Disponible en internet en:
https://colombiatic.mintic.gov.co/679/articles-437023 archivo_pdf.pdf Fecha de consulta: 19 de junio de 2026.

Por su parte, el acceso a internet movil también mantiene una alta participacion dentro del sector, con 49,7
millones de accesos al cuarto trimestre de 2025. El boletin evidencia, ademas, una transicién tecnolégica hacia
nuevas redes moviles, destacandose el crecimiento de los accesos 5G, sin que ello elimine la importancia de
las redes 4G, que contintian concentrando la mayor parte de los accesos moviles.

Estas cifras permiten concluir que el sector TIC en Colombia presenta una demanda creciente y sostenida de
conectividad, servicios digitales e infraestructura tecnologica. En consecuencia, las entidades publicas
requieren mantener soluciones tecnoldgicas actualizadas, seguras y disponibles, que permitan soportar
adecuadamente su operacion institucional, proteger la informacion y garantizar la continuidad de sus servicios.

En este contexto, la necesidad del ICANH se encuentra alineada con la dinamica del sector TIC, toda vez que
comprende la renovacion y adquisicion de licenciamiento tecnolégico asociado a seguridad perimetral, antivirus,
gestion de vulnerabilidades, certificado digital SSL/TLS y administracion de red inalambrica. Estos componentes
resultan necesarios para asegurar la disponibilidad, integridad y confidencialidad de la informacién, asi como
para mitigar riesgos asociados a ciberataques, indisponibilidad de servicios, obsolescencia tecnoldgica y
afectacion de la operacion institucional.

CONFECAMARAS

Segun el Informe de Dindmica Empresarial en Colombia publicado por la Red de Camaras de Comercio —
CONFECAMARAS, de acuerdo con los registros del RUES de las camaras de comercio del pais, en la primera
mitad de 2025 se crearon 173.907 nuevas empresas, un 1,9% mas que en 2024 cuando se establecieron
170.741 compafiias en el mismo periodo. Del total de nuevas empresas, el 74% fueron creadas por personas
naturales y el 26%, por sociedades. En comparacion con 2024, las matriculas de nuevas de personas naturales
aumentaron un 2,5%, mientras que el de las sociedades disminuyeron en 0,1%.
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Graéfico 1. Creacion de empresas segun organizacion juridica
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Fuente: Informe DINAMICA DE CREACION DE EMPRESAS EN COLOMBIA PRIMER SEMESTRE 2025. Disponible en: https://confecamaras.org.co/wp-
content/uploads/2025/08/dinamica-de-creacion-de-empresas-en-colombia-op2-web.pdf Consultado el 04 de junio de 2026

En 2025, la creacion de empresas alcanz6 su mayor nivel en marzo y el mas bajo
en abril. Se resalta que, al cierre del semestre, se evidencié un repunte en la creacion de empresas en
comparacién con el mismo periodo de 2024.

Grafico 2. Creacion de empresas por mes
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Fuente: Informe DINAMICA DE CREACION DE EMPRESAS EN COLOMBIA PRIMER SEMESTRE 2025. Disponible en: https://confecamaras.org.co/wp-
content/uploads/2025/08/dinamica-de-creacion-de-empresas-en-colombia-op2-web.pdf Consultado el 04 de junio de 2026

Creacion de empresas por tamaiio

Al comparar la evolucion de la creacion de empresas entre el primer semestre de 2024 y 2025, segun el tamafio
definido por el valor de sus activos, se evidencia un aumento del 1,9% en la creacién de microempresas, que
ademas explican en su totalidad el crecimiento neto en el periodo. En contraste, se observa una disminucién
del 12,6% en la creacién de pequefias empresas, del 15% en las medianas y del 62% en las empresas grandes.
Estos resultados reflejan que el dinamismo empresarial en el primer semestre de 2025 se concentr6 en el
segmento de las microempresas, que siguen representando la principal via de emprendimiento en el pais.
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Tamaino 2024-1 2025-1 Variacion % Contribucion

Microempresa 170.213 173.450 19% 19%
Pequena 500 437 -12,6% 0,0%
Mediana 20 7 -15,0% 0,0%
l Grande 8 3 -62,5% 0,0%
Total 170.741 173.907 1,9% 1,9%

Fuente: Informe DINAMICA DE CREACION DE EMPRESAS EN COLOMBIA PRIMER SEMESTRE 2025. Disponible en: https://confecamaras.org.co/wp-
content/uploads/2025/08/dinamica-de-creacion-de-empresas-en-colombia-op2-web.pdf Consultado el 04 de junio de 2026

Creacion de empresas por organizacion juridica

Durante el primer semestre de 2025, se constituyeron 44.859 empresas bajo la figura de sociedades, lo que
representa una disminucion del 0,1% respecto al mismo periodo de 2024, cuando se registraron 44.892
sociedades. De las sociedades creadas, 44.441 corresponden a microempresas, 421 a pequefias, 11 a
medianas y 7 a grandes.

Tamaiio 2024-1 2025-1 \Variacion %  Contribucion
Microempresa 44 453 4é 441 0,0% -0,03%

l Pequena 4N 401 -4,8% -0,04%
Mediana 1 14 273% 0,01%
l Grande 7 3 -571% -0,01%
Total 44892 44.859 -0,1% -0,1%

Fuente: Informe DINAMICA DE CREACION DE EMPRESAS EN COLOMBIA PRIMER SEMESTRE 2025. Disponible en: https://confecamaras.org.co/wp-
content/uploads/2025/08/dinamica-de-creacion-de-empresas-en-colombia-op2-web.pdf Consultado el 04 de junio de 2026

En cuanto a las empresas constituidas por personas naturales, durante el primer semestre de 2025 se crearon
129.048, lo que representa un aumento del 2,5% frente a las 125.849 registradas en el mismo periodo de 2024.
Este incremento se debid principalmente al crecimiento del 2,6% en las microempresas, que pasaron de
125.760 a 129.009. La constitucion de empresas pequefias pasé de 79 a 36 en el primer semestre de 2025, las
empresas medianas pasaron de 9 a 3 y no se cre6 ninguna grande.
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Tamaiio 2024-1 2025-1 Variacion % Contribucion

Microempresa 125760 | 129.009 26% 2,58%
l Pequefia 9 36 -54,4% -0,03%
Mediana 9 3 -66,7% 0,00%
l Grande 1 0 -100,0% 0,00%
Total 125.849  129.048 2,50% 2,50%

Fuente: Informe DINAMICA DE CREACION DE EMPRESAS EN COLOMBIA PRIMER SEMESTRE 2025. Disponible en: https://confecamaras.org.co/wp-
content/uploads/2025/08/dinamica-de-creacion-de-empresas-en-colombia-op2-web.pdf Consultado el 04 de junio de 2026

Creacion de empresas por sectores econdmicos

Durante el primer semestre de 2025, se observé un aumento en la creacion de empresas en los sectores de
comercio, servicios y agricultura. El sector comercio fue el principal impulsor, con un crecimiento del 3,3% en
el numero de nuevas empresas frente al mismo periodo de 2024, seguido por el sector servicios, que registrd
una variacién positiva del 1,9%. En contraste, los sectores de construccion e industria presentaron una
disminucién en la creacidén de empresas, con caidas del 8,2% y 3,2%, respectivamente, en comparacion con el
primer semestre del afio anterior.

Sector economico 2024-1 2025-1 Variacion%  Contribucion

Comercio | 64500 | 66626 | 33% | 12%
| servicios 73857 | 75249 19% 0.8%
Agricultura 292 3401 16,0% | 03%
[ Resto | 4468 | 4792 | 7.3% | 02%
Extraccién .46l 4n| 2,4% | 0,0%
[ industria | 7037 | 16498 | 3.2% | -03%
Construccion 7486 6869 -8.2% -04%
Total 170741 173.907 1,9% 1,9%

Fuente: Informe DINAMICA DE CREACION DE EMPRESAS EN COLOMBIA PRIMER SEMESTRE 2025. Disponible en: https://confecamaras.org.co/wp-
content/uploads/2025/08/dinamica-de-creacion-de-empresas-en-colombia-op2-web.pdf Consultado el 04 de junio de 2026

Durante el primer semestre de 2025, el subsector de comercio al por mayor y al por menor se mantuvo como
el principal motor de la creacion de empresas, con un total de 66.626 nuevas unidades, o que representa un
crecimiento del 3,3% frente al mismo periodo de 2024 y una contribucion de 1,3 puntos porcentuales al
crecimiento total. En el sector servicios, destacaron por su dinamismo los subsectores de otras actividades de
servicios y el de alojamiento y servicios de comida. El primero registré un incremento del 8,8%, al pasar de
8.571 a 9.324 empresas, mientras que el segundo crecié un 2,2%, con un aumento de 28.946 a 29.577 nuevas
empresas. Las contribuciones relativas al crecimiento total fueron de 0,5 y 0,4 puntos porcentuales,
respectivamente.
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Subsector econdmico 2024-1 2025-1 Variacién % Contribucion

Comercio al por mayor y al por menor; reparacion

de vehiculos automotores y motocidetas | 64500 | 86,625 I 33% | 13%
' Otras actividades de servicios | 851 | 9324 | 8.8% | 0,5%
Alojamiento y servicios de comida 28946 29577 2% 0,4%
l Agricultura, ganaderia, caza, silvicultura y pesca I 2932 I 3.4M | 16,0% I 0.3%
Actividades inmobiliarias | 361 [ 3445] 9.0% | 02%
::."m‘:::.:fo t‘l:ie;tenciﬁn de la salud humanay de 2687 2087 74% 01%
Educacién | 1| e 40% | 0,0%
l Informacién y comunicaciones | 3456 | 3490 | 1,0% | 0,0%
Actividades financieras y de seguros | 1465 1476 | 08% | 0,0%
l Explotacion de minas y canteras I 461 | 412 | 24% | 0,0%
i:nn::ii:;r:a%z electricidad, gas, vapor y aire 75 775 47% 0.0%
l Actividades de los hogares | 24 | n | -83% | 0,0%
= o w| mm| oo
Distribucion de agua; evacuacion y tratamiento | | |
de aguas residuales, gestién de desechos y an 857 -23% 0,0%
actividades de saneamiento ambiental
Actividades profesionales, cientificas y técnicas I 10931 I 10907 | -0,2% | 0,0%
z{mr:;;d:s artisticas, de entretenimiento y 2645 1600 2% 0,0%
Transporte y almacenamiento 4576 4476 -22% -0,1%
:pc‘l;i;::lades de servicios administrativos y de 8014 - 7872 - 18% - 0%
Industrias manufactureras | 17037 16498 | 32% | -03%
l Construccién 7486 6.865 -8.2% -0.4%
No clasificado I 124 | 198 | 60,5% | 0,0%
gﬁ?ﬁ:ﬁ: I:srganiza:iones y entidades a 0 0.0% 0,0%
Total 170.741 173.907 1,9% 1,9%

Fuente: Informe DINAMICA DE CREACION DE EMPRESAS EN COLOMBIA PRIMER SEMESTRE 2025. Disponible en: https://confecamaras.org.co/wp-
content/uploads/2025/08/dinamica-de-creacion-de-empresas-en-colombia-op2-web.pdf Consultado el 04 de junio de 2026

La actividad de Informacidn y comunicaciones tuvo un crecimiento de 1,0% pasando de 3.456 en 2024 a 3.490
en 2025.

Del anélisis de la dinamica de creacion de empresas en Colombia durante el primer semestre de 2025, se
observa un crecimiento moderado del tejido empresarial, con un aumento de 1,9% en el nimero de nuevas
empresas frente al mismo periodo de 2024. Este comportamiento evidencia una recuperacion gradual de la
actividad empresarial y un entorno de mercado con capacidad de generar nuevas unidades productivas,
principalmente en el segmento de microempresas y personas naturales.

Para el presente proceso, resulta relevante destacar que el sector servicios y la actividad de Informacion y
comunicaciones presentaron variaciones positivas. En particular, la actividad de Informacién y comunicaciones
paso de 3.456 empresas creadas en el primer semestre de 2024 a 3.490 en el primer semestre de 2025, lo que
representa un crecimiento de 1,0%. Si bien se trata de un incremento moderado, permite evidenciar que existe
actividad empresarial en el sector relacionado con tecnologias de la informacidn, comunicaciones, servicios
digitales y soluciones tecnoldgicas.

En este sentido, la contratacion proyectada por el ICANH se desarrolla en un mercado que cuenta con oferta
empresarial asociada al sector TIC, lo cual resulta pertinente para la adquisicion y renovacion de licenciamiento
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ICANH

tecnolégico, soluciones de seguridad informatica, certificado digital SSL/TLS y licenciamiento de administracion
de red inalambrica. La existencia de empresas en esta actividad economica permite inferir la posibilidad de
concurrencia de proveedores especializados, sin perjuicio de que la Entidad deba verificar la capacidad técnica,
experiencia, distribucién autorizada, soporte del fabricante y compatibilidad con la infraestructura tecnolégica
existente.

Asi mismo, el hecho de que el crecimiento empresarial se concentre principalmente en microempresas
evidencia la necesidad de estructurar requisitos habilitantes proporcionales al valor y riesgo de cada lote,
evitando barreras innecesarias a la participacion, especialmente en aquellos lotes de menor cuantia. No
obstante, para el lote de mayor valor econémico, la Entidad puede exigir condiciones financieras y técnicas méas
robustas, en atencion al riesgo contractual, la criticidad del servicio y la necesidad de garantizar la continuidad
tecnolégica institucional.

En conclusion, la dinamica empresarial reportada por Confecamaras permite sustentar que existe un entorno
empresarial activo y una oferta potencial en el sector de Informacién y comunicaciones. Sin embargo, dado que
el crecimiento del sector fue moderado, el analisis debe complementarse con la revisién de procesos similares
en SECOP, cotizaciones vigentes, consulta de instrumentos de agregacion de demanda y validacion de
proveedores autorizados para las soluciones requeridas por la Entidad.

INDICADORES MACROECONOMICOS

PRODUCTO INTERNO BRUTO (PIB)

El Producto Interno Bruto (PIB) es la medida mas representativa de la produccion de bienes y servicios de una
economia en un periodo determinado. En un proceso de contratacion de licencias de firewall, antivirus y
equipos Access Point, el anélisis del PIB cobra relevancia porque:

o Reflejala capacidad de inversion publica y privada: Un crecimiento sostenido del PIB indica una mayor
disponibilidad de recursos en el sector publico y en las empresas para destinar a proyectos de
tecnologia y seguridad informética. Por el contrario, un estancamiento o caida del PIB suele traducirse
en restricciones presupuestales que pueden comprometer la asignacion de fondos para licencias y
equipos de infraestructura de red.

e Correlaciona con la demanda de servicios Tl: A medida que la economia se expande, las
organizaciones suelen incrementar su inversion en tecnologias de la informacion para mejorar la
eficiencia operativa, gestionar riesgos de ciberseguridad y modernizar sus redes. El PIB sectorial de
Tecnologias de la Informaciéon y Comunicaciones (TIC), en particular, permite dimensionar la
evolucion especifica del mercado al que pertenecen las licencias de firewall y antivirus (division 62 de
la ClIU) y Access Point (division 61).

e Sirve de ancla para proyecciones de presupuesto: Incorporar las tasas de crecimiento del PIB —tanto
general como sectorial— al estudio de costos facilita generar escenarios de proyeccién realistas. Por
ejemplo, si el PIB de las TIC crecié un 4 % el Ultimo afio, es razonable asumir que la inversién en
licencias y equipos podria seguir una tendencia similar, ajustando reservas presupuestales acorde a
esa dinamica.

Instituto Colombiano de Antropologia e Historia 24
Direccion: CIL 12 # 2-38 (Sede Administrativa)

Cll. 12 # 2-41 (Sede Misional), Bogota D.C., Colombia

PBX: (+57) 601 444 0544 - Linea Gratuita: (+57) 018000 3426042



o Fortalece la justificacion ante organismos de control: Al vincular la contratacién con indicadores
macroeconémicos como el PIB, se demuestra que el proceso responde a las condiciones del entorno
economico y no a determinaciones arbitrarias. Esto refuerza la transparencia y la solidez técnica del
estudio de sector y respalda la toma de decisiones ante auditores y 6rganos de control.

El andlisis del PIB aporta una vision integral del contexto econdémico en el que se desarrollara la contratacion,

permite calibrar la capacidad financiera de la entidad y anticipar tendencias de demanda y precio en el mercado
de licencias y equipos de TI.

En el primer trimestre de 2026pr, el Producto Interno Bruto en su serie original, crece 2,2% respecto al mismo
periodo de 2025pr. Las actividades econdémicas que mas contribuyen a la dinamica del valor agregado son:

Grafico 1. Producto Interno Bruto
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Fuente: DANE, Producto Interno Bruto (PIB) nacional trimestral. Publicado en internet: https://www.dane.gov.coffiles/operaciones/PIB/bol-PIB-
Itrim2025.pdf Fecha de consulta: 21 de junio de 2026

e Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion;
Actividades de atencion de la salud humana y de servicios sociales crece 5,7% (contribuye 0,9 puntos
porcentuales a la variacion anual).

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas;
Transporte y almacenamiento; Alojamiento y servicios de comida crece 2,9% (contribuye 0,6 puntos
porcentuales a la variacion anual).

¢ Industrias manufactureras crece 2,9% (contribuye 0,3 puntos porcentuales a la variacién anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto
estacional y calendario crece 0,6%. Cuando se observa el comportamiento de las actividades econdémicas
relacionadas:

Industrias manufactureras crece 2,3%.

Actividades financieras y de seguros crece 2,2%.

Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios;

Actividades de los hogares individuales en calidad de empleadores; actividades no diferenciadas de
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los hogares individuales como productores de bienes y servicios para uso propio crece 1,4%.

Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen’
Primer trimestre 2026°"

Tasas de crecimiento (%)

Serie original

Serie ajustada por
efecto estacional y

Actividad econémica calendario

Anual Trimestral

2026""-1/ 2026""-1/

20251 2025P"-1V
Agricultura, ganaderia, caza, silvicultura y pesca -1,4 -0,5
Explotacion de minas y canteras -0,1 08
Industrias manufactureras 29 23
Suministro de electricidad, gas, \‘r,:-!pc:r3,.raireacc:ndicic:nadc:2 26 03
Construccion -54 -4.6
Comercio al por mayor y al por menor’® 29 0,2
Informacion y comunicaciones 13 1,1
Actividades financieras y de seguros 28 2.2
Actividades inmobiliarias 20 0,5
Actividades profesionales, cientificas y técnicas® 22 0,5
Administracién piblica, defensa, educacién y salud® 57 13

Actividades artisticas, de entretenimiento y recreacion y otras

actividades de servicios® 32 14
Valor agregado bruto 2,2 0,6
Impuestos menos subvenciones sobre los productos 29 09
Producto Interno Bruto 2.2 0,6

Fuente: DANE, Producto Interno Bruto (PIB) nacional trimestral. Publicado en internet: https://www.dane.gov.coffiles/operaciones/PIB/bol-PIB-

Itrim2025.pdf Fecha de consulta: 21 de junio de 2026
Informacién y comunicaciones

En el primer trimestre de 2026pr, el valor agregado de informacion y comunicaciones crece 1,3% en su serie
original, respecto al mismo periodo de 2025pr. Para la serie ajustada por efecto estacional y calendario, el valor
agregado crece en 1,1%, respecto al trimestre inmediatamente anterior.
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Tabla 8. Informacién y comunicaciones
Tasas de crecimiento en volumen'’
Primer trimestre 2026°"

Tasas de crecimiento (%)

Serie original Serie ajustada por efecto

Actividad econémica estacional y calendario

Anual Trimestral
2026"-1 / 2026""-1 /
20257"-1 2025°"-1v
Informacién y comunicaciones 1.3 1,1

Fuente: DANE, Producto Interno Bruto (PIB) nacional trimestral. Publicado en internet: https://www.dane.gov.coffiles/operaciones/PIB/bol-PIB-
Itrim2025.pdf Fecha de consulta: 21 de junio de 2026

Del comportamiento del Producto Interno Bruto se observa que la economia colombiana presenté un
crecimiento moderado durante el primer trimestre de 2026, al registrar una variacion anual de 2,2% en su serie
original. Este resultado evidencia un entorno econémico positivo, aunque prudente, en el cual las entidades
publicas deben orientar sus procesos de contratacion hacia la eficiencia, continuidad operativa y adecuada
destinacion de los recursos.

Para el presente proceso, resulta especialmente relevante el comportamiento de la actividad de informacion y
comunicaciones, cuyo valor agregado crecié 1,3% en su serie original frente al mismo periodo del afio anterior
y 1,1% respecto al trimestre inmediatamente anterior en la serie ajustada por efecto estacional y calendario.
Este comportamiento permite evidenciar que el sector TIC mantiene una dinamica de crecimiento, asociada a
la demanda de servicios digitales, conectividad, infraestructura tecnoldgica y soluciones de soporte a la
operacion institucional.

En ese contexto, la contratacién proyectada por el ICANH se encuentra alineada con la dindmica del sector de
informacién y comunicaciones, en la medida en que comprende la renovacién y adquisicion de licenciamiento
tecnologico asociado a seguridad perimetral, antivirus, gestion de vulnerabilidades, certificado SSL/TLS y
administracion de red inalambrica. Estos componentes resultan necesarios para garantizar la disponibilidad,
integridad y confidencialidad de la informacién, asi como la continuidad de los servicios tecnologicos que
soportan los procesos misionales, estratégicos y administrativos de la Entidad.

Asi mismo, el crecimiento del sector TIC permite inferir que existe un mercado activo para este tipo de bienes
y servicios, con oferta especializada en soluciones de seguridad informatica, licenciamiento, conectividad y
administracion tecnoldgica. No obstante, al tratarse de bienes y servicios tecnoldgicos sujetos a actualizacién
permanente, soporte del fabricante, vigencia de licencias, compatibilidad con infraestructura existente y posibles
variaciones de tasa de cambio, la Entidad debe realizar un andlisis de precios actualizado, soportado en
cotizaciones, procesos similares y verificacion de instrumentos de agregacion de demanda disponibles.

ENCUESTA MENSUAL DE SERVICIOS - EMS
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En abril de 2026, quince de los dieciocho subsectores de servicios presentaron variacién positiva en los

ingresos totales, en comparacion con abril de 2025.

Grafico 1. Variacion anual de los ingresos nominales, segun subsector de servicios
Total nacional
Abril 2026° / abril 2025

Produccion de peliculas cinematograficas y programas de television _ 632
Actividades de edicion _ 2.0
Actividades de empleo, seguridad e investigacion privada, servicios a edificios _ 1.0
Otros servicios de entretenimiento y otros servicios _ 187
Actividades profesionales cientificas y técnicas - 128
Salud humana privada sin internacion - na
Inmabiliarias, alquiler de maquinaria y equipo - 114

Actividades de programacién y transmision, agencias de noticias

|
Publicidad - 85
|

Desarrollo de sistemas informaticos y procesamiento de datos

Restaurantes, catering y bares - a1
Correo y servicios de mensajeria - 7.4
Educacién superior privada - 87
Salud humana privada con internacién - 56
Telecomunicaciones l 14
Almacenamiento y actividades complementarias al transporte 04 |
Actividades administrativas y de apoyo de oficina y otras actividades excepto call center -3 .
Actividades de centros de |llamadas (Call center) -85 -
200 -100 o0 100 200 300 400 S00 600 700

W Variacitn (%)

Fuente: DANE, Encuesta Mensual de Servicios (EMS). Disponible en internet: https://www.dane.gov.coffiles/operaciones/EMS/bol-EMS-abr2026.pdf

Fecha de consulta: 21 de junio de 2026

En abril de 2026, quince de los dieciocho subsectores de servicios presentaron variacion positiva en los

ingresos totales, en comparacion con abril de 2025.
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Tabla 1. Variacién anual de los ingresos y contribucién por tipo de ingresos, seglin subsector de
servicios

Total nacional

Abril 2026 / abril 2025

Clasificacién ClIU Rev. 4 A.C.

Ingresas neminales Ingreses por sarvicios Venta de Mercansias Otres Ingresas
Seccién Divisién Descripeién Variacién (%) c ién (PP}
i
H Divisién 52 Alma ¥ P Esal gy i -09 | 01 05
transporte I
H Divisién 53 Correo y servicios de mensajeria T4 I 72 -00 02
| Divisién 56 Restaurantes, catering y bares 81 I 69 14 -03
] Divsion 58 Actividades de edician 210 . 81 11 17 I
) Divisién 59, excepto Clasa 5920 A e T 632 377 I 218 l 36
programas de television
s Divisién 60 y Case 6391 Actividades de programacion y transmision, . o 00 s
agendias de noticias
J Divisién 61 Telecomunicaciones 14 I 21 07 00
’ Divisitn 62, Divisién 63, excepto Clase Desarrallo de sistemas informéticas y . 1 09 o
6391 procesamiento de datos
Seccion L. Division 68 Seccion N, R - e .
LN Inmobiliarias, alquiler de maquinaria 114 134 -18 -02
Divisiones 7710, 7729 y 7730 LA quinariay equipo I
o 5
M Divisiones 69, 70, 71,72, Clase 7320, 1 3 sades prfesionales cientificas y técnicas 129 132 03 -00
Division 74
M Clase 7310 Publicidad 85 I 84 -00 0.0
N Divisiones 78, 80y 81, excepto Clase  Actividades d.e empleo, s?gunda? .e.mvvestlgacwon 170 171 01 00
8130 privada, servicios a edificios
N Clase 8220 Actividades de centros de llamadas (Call center) -85 I -96 I 0.0 01
N Divisién B2 excepto Clase 8220 Actividades administrativas y de apoyo de ofidna y 30 32 00 01
otras actividades, excepto Call center
[ Grupo 854 Educacitn superior privada 6.7 I 56 | 0.1 1.0
Q Clase 8610 Salud humana privada con internacién 56 I 57 | 01 01
Q Division 86 excepto Clase 8610 Salud humana privada sin internacion 114 I ns I 01 -0
S Divisiones 90, 92, 93,95 v 96 Otros servicios de entretenimiento y otros servicios 187 . 157 I 05 1.5

Fuente: DANE, Encuesta Mensual de Servicios (EMS). Disponible en internet: https://www.dane.gov.coffiles/operaciones/EMS/bol-EMS-abr2026.pdf
Fecha de consulta: 21 de junio de 2026

En lo corrido de 2026, quince de los dieciocho subsectores de servicios presentaron variacién positiva en los
ingresos, catorce presentaron variacion negativa en el personal ocupado total y todos los subsectores
presentaron variacién positiva en los salarios, en comparacién con el mismo periodo de 2025.
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Tabla 4. Variacién afio corrido de los ingresos nominales, personal ocupado total y salarios, segin
subsector de servicios

Total nacional

Enero - abril 2026P / enero - abril 2025

Clasificacién CIIU Rev. 4 AC. Variacion (%) Afio corrido
Seccion Divisién Descripcion Ingresos Personal Ocupado total® Salarios™
Al i i I i |
H Divigitn 52 macenamiento y actividades complementarias al 07 07 122
transporte
H Divisitin 53 Correo y servicios de mensajeria 129 45 19,2
1 Divisién 56 Restaurantes, catering y bares 86 1,2 205
J Divsién 58 Actividades de edicion 12 -10,7 6.4
- Produccion de peliculas cinematograficas
J Division 59, excepto Clase 5920 P G g y 15,1 9.3 135
programas de television
- Actividades de programacién y transmisién,
) Divisién 60y Clase 6391 o programacion y transmisior 99 10 85
agendias de noticias
J Division 61 Telecomunicaciones 16 T
) Divisi6n 62, Divisidn 63, excepto Clase Desarrollo de sisternas informaticos y 75 10 20
6391 procesamiento de datos ! : i

LN BRI DS Inmobiliarias, alquiler de maquinaria y equipo 68
y iliari il uinari, u
Divisiones 7710, 7729 y 7730 q 1 yeq X

Divisiones 69, 70, 71, 72, Clase 7320,

o — TN e = BN e |
||
w
5

.
R
o
- [ [ N —— -

M . Actividades profesionales cientificas y técnicas 16,3
Divisién 74

M Clase 7310 Publicidad 10,3 41 106
N Divisiones 78, 80y 81, excepto Clase  Actividades de empleo, seguridad e investigacion 176 11 103

8130 privada, servicios a edificios . ! ’
N Clase 8220 Actividades de centros de llamadas (Call center) -83 -8,0 9.6

. Actividades administrativas y de apoyo de oficina
N Divisién 82 excepto Clase 8220 M nistrativas y ¢ apayo cecidnay g2 78 198
otras actividades, excepto Call center

[ Grupo 854 Educacion superior privada 60 -09 6,1
Q Clase 8610 Salud humana privada con internacién 52 1.9 9.1
Q Division 86 excepto Clase 8610 Salud humana privada sin internacion 839 -03 89
s Divisiones 90, 92, 93,95y 96 Otros servicios de entretenimiento y otros servicios 132 -31 154

Fuente: DANE, Encuesta Mensual de Servicios (EMS). Disponible en internet: https://www.dane.gov.coffiles/operaciones/EMS/bol-EMS-mar2025.pdf
Fecha de consulta: 21 de junio de 2026

iNDICE DE PRECIOS AL CONSUMIDOR IPC

El indice de Precios al Consumidor —IPC— constituye uno de los principales indicadores macroecondmicos
para medir la variacion general de precios en la economia y la pérdida del poder adquisitivo de la moneda. En
el marco del presente proceso de contratacion, relacionado con la renovacion y adquisicion de licenciamiento
tecnoldgico, soluciones de seguridad informatica, certificado digital SSL/TLS y licenciamiento de administracién
de red inalédmbrica, el analisis del IPC resulta pertinente para contextualizar el comportamiento general de los
precios y su posible incidencia en los costos asociados a bienes y servicios tecnolégicos.

Si bien el objeto contractual corresponde principalmente a licencias, suscripciones, soporte, actualizaciones y
servicios tecnoldgicos especializados, el IPC permite identificar presiones inflacionarias que pueden afectar
costos indirectos del mercado, tales como servicios profesionales de implementacion, soporte técnico,
administracion, logistica, gastos operativos de los proveedores y demas componentes requeridos para la
prestacion del servicio. En ese sentido, su analisis contribuye a que la Entidad estime el presupuesto oficial
con criterios de razonabilidad y actualidad.
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De acuerdo con la informacién publicada por el DANE, en mayo de 2026 la variacion mensual del IPC fue de
0,47%, la variacion afo corrido fue de 4,36% y la variacién anual se ubicd en 5,84%. Este comportamiento
evidencia que persisten presiones inflacionarias en la economia colombiana, situacion que debe ser
considerada por la Entidad al momento de analizar precios de mercado, cotizaciones y procesos similares.

No obstante, para el presente proceso debe tenerse en cuenta que el IPC no es el Unico indicador relevante
para explicar la formacién de precios de los bienes y servicios requeridos. Al tratarse de soluciones
tecnolégicas, licenciamiento de software, certificados digitales y servicios asociados a fabricantes o
distribuidores especializados, los precios también pueden estar influenciados por factores como la tasa de
cambio, las politicas comerciales de los fabricantes, la vigencia de las licencias, el nivel de soporte requerido,
la compatibilidad con la infraestructura existente y las condiciones de disponibilidad en el mercado.

En consecuencia, el anlisis del IPC permite complementar la caracterizacion macroeconémica del sector y
soportar la necesidad de contar con precios actualizados; sin embargo, la estimacion del presupuesto oficial
debera apoyarse principalmente en cotizaciones vigentes, andlisis de procesos similares en SECOP,
verificacion de instrumentos de agregacion de demanda disponibles en la Tienda Virtual del Estado Colombiano
y condiciones técnicas especificas requeridas por el ICANH.

En el mes de mayo de 2026, se registré una variacion de 4,36% afio corrido.

Gréfico 1. IPC Variaciones
Total Nacional
Mayo 2025 - 2026

7,00

600 5,84

5,05
5,00
4,36

4,00 3,63

Porcentaje %

3,00

2,00

1,00
0,32

0,00

Mensual Afio corrido Anual
W 2025 w2026

Fuente: Departamento Administrativo Nacional de Estadistica (DANE). Boletin técnico Indice de Precios al Consumidor (IPC). Disponible en internet en:
https://www.dane.gov.co/files/operaciones/IPC/abr2025/bol-IPC-may2026.pdf Fecha de consulta: 21 de junio de 2026

En el mes de mayo de 2026, el IPC registr6 una variacién de 0,47% en comparacion con abril de 2026, cinco
divisiones se ubicaron por encima del promedio nacional (0,47%): Alojamiento, agua, electricidad, gas y otros
combustibles (0,86%), Recreacidn y cultura (0,77%), Transporte (0,61%), Muebles, articulos para el hogar y
para la conservacion ordinaria del hogar (0,53%) y por ultimo, Salud (0,52%). Por debajo se ubicaron: Prendas
de vestiry calzado (0,42%), Restaurantes y hoteles (0,38%), Bebidas alcohdlicas y tabaco (0,27%), Informacidn
y comunicacion (0,25%), Bienes y servicios diversos (0,22%), Educacion (0,00%) y por ultimo, Alimentos y
bebidas no alcohdlicas (-0,02%).
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Cuadro 1. IPC Variacién y contribucién mensual
Segun divisiones de gasto
Mayo 2025 - 2026

2025 2026
Divisiones de Gasto Peso (%) Variacién (%) @”Q:::ma%gm Variacion (%) @”2::;:?55;2‘“
Alojamiento, agua, electricidad, gas y otras combustibles 23,12 048 0,15 0,86 0.26
Recreacién y cuftura a7e 0,52 0,02 0.77 0.02
Transporte 12,03 0,08 001 0,61 0,08
nh:::rles, articulos para el hogar y para la conservacion ordinaria del 419 018 001 053 002
Salud 1,71 029 0,01 052 0,01
TOTAL 100,00 032 032 047 047
Prendas de vestiry calzado 298 029 0,01 042 0,01
Restaurantes y hoteles 943 0,36 0,04 0,38 0,04
Bebidas alcohdlicas y tabaco 1,70 029 0,01 027 0.00
Informacion y comunicacion 4,33 -0,15 0,00 0,25 0,01
Bienes y servicios diversos 536 028 0,01 022 0,01
Educacién 441 0,00 0,00 0,00 0,00
Alimentos y bebidas no alcohélicas 15,05 0,60 0.1 002 0.00

Fuente: Departamento Administrativo Nacional de Estadistica (DANE). Boletin técnico indice de Precios al Consumidor (IPC). Disponible en internet en:
https://www.dane.gov.co/files/operaciones/IPC/abr2025/bol-IPC-may2026.pdf Fecha de consulta: 21 de junio de 2026

Los mayores aportes a la variacién mensual del IPC (0,47%), se ubicaron en las divisiones de: Alojamiento,
agua, electricidad, gas y otros Combustibles, Transporte y Restaurantes y hoteles, las cuales aportaron 0,39
puntos porcentuales a la variacion total.

Variaciones y contribuciones de las subclases en el mes

En mayo de 2026 en comparacion con abril de 2026, la variacion de las subclases que méas aportaron al indice
total fueron: arriendo imputado (0,67%), combustibles para vehiculos (2,34%), arriendo efectivo (0,69%),
suministro de agua (2,38%), camne de res y derivados (1,36%), electricidad (1,04%), comidas en
establecimientos de servicio a la mesa y autoservicio (0,33%), servicios relacionados con la copropiedad
(1,25%), alcantarillado (2,66%) y frutas frescas (0,88%). Las subclases con aportes negativos a la variacién
fueron: tomate (-13,36%), platanos (-5,54%), vehiculo particular nuevo o usado (-0,31%), hortalizas y
legumbres frescas (-1,26%) y naranjas (-6,36%).

Cuadro 2. IPC Variacién y contribucién mensual
Por principales subclases

Mayo 2026
Subclase Variacion (%) GO";Z?;'::‘;:;;;IOS

Arriendo imputado 0,67 0,08
Combustibles para vehiculos 2,34 0,07
Arriendo efectivo 0,69 0,06
Suministro de agua 2,38 0,05
Carne de res y derivados 1,36 0,03
Bectricidad 1,04 0,03
Comidas en establecimientos de servicio a la mesa y autoservicio 0,33 0,03
Servicios relacionados con la copropiedad 1,25 0,02
Alcantarillado 2,66 0,01
Frutas frescas 0,88 0,01

Fuente: Departamento Administrativo Nacional de Estadistica (DANE). Boletin técnico indice de Precios al Consumidor (IPC). Disponible en internet en:
https://www.dane.gov.co/files/operaciones/IPC/abr2025/bol-IPC-abr2025.pdf Fecha de consulta: 21 de junio de 2026
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Del comportamiento del indice de Precios al Consumidor para mayo de 2026 se observa que la inflacion
mensual fue de 0,47%, mientras que la variacion afio corrido se ubicé en 4,36% y la variacion anual en 5,84%.
Lo anterior evidencia la persistencia de presiones inflacionarias en la economia colombiana, especialmente en
divisiones asociadas a alojamiento, servicios publicos, transporte y otros costos generales de operacion.

Para el presente proceso, resulta relevante sefialar que la divisién de Informacién y comunicacién registré una
variacion mensual de 0,25%, inferior al promedio nacional. Esto permite concluir que, aunque el entorno
economico presenta presiones generales de precios, los bienes y servicios asociados a informacién y
comunicaciones no fueron los principales determinantes de la inflacion mensual observada.

En consecuencia, para la contratacién de licenciamiento tecnoldgico, soluciones de seguridad informatica,
certificado SSL/TLS y licenciamiento de red inalambrica, el IPC debe entenderse como un indicador
complementario para contextualizar el comportamiento general de precios y la razonabilidad del presupuesto
oficial. Sin embargo, la estimacion del valor del proceso debe apoyarse principalmente en cotizaciones
vigentes, analisis de procesos similares, verificacidn de instrumentos de agregacion de demanda y condiciones
técnicas especificas exigidas por la Entidad.

Asi mismo, dado que la contratacion involucra licencias, soporte, actualizaciones y servicios tecnolégicos
especializados, los precios pueden estar influenciados no solo por la inflacién local, sino también por factores
propios del mercado TIC, tales como tasa de cambio, politicas comerciales de fabricantes, vigencia del
licenciamiento, compatibilidad con la infraestructura existente, disponibilidad de distribuidores autorizados y
niveles de soporte requeridos.

Al observar que la division de Informacién y comunicacién presenté una variacion inferior al promedio nacional,
no se identifica una presién inflacionaria directa significativa sobre este componente especifico, sin perjuicio
de la necesidad de realizar un analisis actualizado de mercado para garantizar la razonabilidad del
presupuesto.

TASA REPRESENTATIVA DEL MERCADO TRM

En el contexto de la contratacion de licencias de firewall, antivirus y equipos Access Point, resulta fundamental
incorporar un analisis econémico que permita proyectar con precision los costos asociados y mitigar riesgos
cambiarios. Estas licencias y dispositivos suelen negociarse en moneda extranjera (USD), mientras que el
presupuesto de la entidad publica estd denominado en pesos colombianos (COP). De este modo, cualquier
variacién en el tipo de cambio puede traducirse en desviaciones significativas del costo esperado, afectar la
viabilidad financiera del proceso y poner en riesgo la cobertura de necesidades de seguridad informatica y
conectividad de la organizacion.
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economicas/informacionSerie/1/tasa_cambio_peso_colombiano_trm_dolar_usd

e  Cobertura del riesgo cambiario: Al cotizar insumos en USD, una depreciacion del peso frente al délar
incrementa el costo en COP. Conocer la evolucion histdrica de la TRM permite estimar posibles

escenarios de presupuesto y calcular provisiones o clausulas de ajuste que eviten sobrecostos
imprevistos.

¢ Planificacion presupuestal realista: Incorporar proyecciones de TRM en los estudios de sector ayuda
a definir margenes de variacion tolerables y a establecer rangos de reserva presupuestal. De esta
manera, la entidad puede asignar recursos con anticipacion y garantizar la continuidad de la
adquisicion de licencias y equipos.

e Negociacion y clausulas contractuales: Un entendimiento claro de la TRM facilita la inclusién de
clausulas de ajuste automatico por variacion de tipo de cambio o de techo de precios en USD,
otorgando mayor seguridad juridica y financiera al contrato.

e Evaluacién de proveedores: Al comparar ofertas de diferentes proponentes, ponderar la exposicion
cambiaria incorporada en sus precios (por ejemplo, mediante esquemas de coberturas o facturacion
en COP) proporciona un criterio adicional para la evaluacion econdmica.

e Transparencia y rendicion de cuentas: Documentar el analisis de la TRM demuestra el debido
diligenciamiento del estudio de costos y fortalece la justificacion ante drganos de control y vigilancia,
asegurando que las decisiones de contratacion respondan a criterios técnicos y econémicos solidos.
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e Costo de insumos tecnolégicos: Las empresas de telecomunicaciones requieren equipos de red,
dispositivos de transmisién y otros insumos tecnolégicos que, en muchos casos, tienen componentes
importados. Un incremento en la TRM (devaluacion del peso frente al délar) encarece estos insumos,
lo que puede presionar la inversién en infraestructura y modernizacion de redes.

o Adquisicién de tecnologia y licencias: Los servicios de certificados digitales dependen de plataformas
de seguridad, hardware especializado y licencias de software que a menudo se contratan en dolares.
La volatilidad de la TRM puede traducirse en mayores costos operativos para mantener la
competitividad y robustez de estos servicios.

¢ Integracion en el mercado internacional: Tanto en telecomunicaciones como en servicios digitales, las
operaciones con proveedores y clientes internacionales requieren considerar el tipo de cambio. Un
TRM elevado puede aumentar los costos asociados a la contratacion de servicios de conectividad
internacional, almacenamiento en la nube y soporte técnico, repercutiendo indirectamente en la
competitividad del sector.

e Impacto en la estructura de precios y competitividad: Aunque las tarifas internas se determinan en
moneda local, el encarecimiento de los insumos y tecnologia importados debido a una TRM alta puede
llevar a ajustes en la estructura de costos. Esto, a su vez, podria influir en los precios finales que los
consumidores o usuarios finales pagan por los servicios de telecomunicaciones y certificados digitales.

Por lo anterior, si bien la TRM no afecta directamente las tarifas internas de telecomunicaciones o certificados
digitales, su impacto en el costo de insumos y en la inversién en tecnologia repercute en la estructura de costos
y en la competitividad de estos sectores, lo que exige una constante adaptacion frente a la volatilidad del tipo
de cambio. Ademas, el seguimiento y la proyeccidn de la Tasa Representativa del Mercado constituyen un
componente clave para disefiar procesos de contratacion de licencias y equipos de Tl robustos, eficientes y con
un manejo adecuado del riesgo cambiario.

Empleo y desempleo - DANE

El analisis de las variables que arroja el estudio del DANE en cuanto a empleo y desempleo permite determinar
las estadisticas relacionada con el mercado laboral, como se sefialé anteriormente, el servicio requerido por la
Entidad es intensivo en mano de obra al requerir el desplazamiento de técnicos y profesionales para la
realizacion de las producciones audiovisuales en los territorios establecidos en la ficha técnica. Por lo cual a
continuacién se analiza el comportamiento del empleo y desempleo en el pais.

Para el mes de febrero de 2026, la tasa de desocupacion del total nacional fue 9,2%, lo que represent6 una
disminucion de 1,1 puntos porcentuales respecto al mismo mes de 2025 (10,3%). La tasa global de participacion
se ubico en 64,7%, siendo similar a la registrada en febrero de 2025. Finalmente, la tasa de ocupacion fue
58,7%, mientras que en el mismo mes del afio anterior fue 58,0%.
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Fuente: https://www.dane.gov.co/index.php/estadisticas-por-tema/mercado-laboral/empleo-y-desempleo
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En febrero de 2026, la tasa de desocupacion en el total de las 13 ciudades y areas metropolitanas fue 9,2%,
mientras que en el mismo mes de 2025 fue 9,8%. La tasa global de participacion se ubicd en 66,4%, en tanto
que en febrero de 2025 fue 66,8%. Finalmente, la tasa de ocupacion fue 60,3%, siendo similar a la registrada
en febrero del afio anterior.

Poblacién ocupada segtin rama de actividad

En el mes de febrero de 2026, el nimero de personas ocupadas en el total nacional fue 24.094 miles de
personas. Las ramas que mas aportaron positivamente a la variacién de la poblacion ocupada fueron
Actividades profesionales, cientificas, técnicas y servicios administrativos (1,1 puntos porcentuales);
Administracion publica y defensa, educacién y atencion de la salud humana (1,0 puntos porcentuales) y
Actividades artisticas, entretenimiento, recreacion y otras actividades de servicios (0,8 puntos porcentuales).

Total nacional

Rama de actividad

Febrero 2025 Febrero 2026 D'::"z';";ﬁ"’" ‘::::f:t: c"::'::_"’"

Poblacién ocupada 23.469 24.094 100 624

Actividades profesionales, cientificas, técnicas y servicios administrativos 1.749 1998 83 250 11
Administracion publica y defensa, educacion y atencion de la salud humana 2.850 3.094 12,8 244 10
Actividades artisticas, entretenimiento, recreacion y otras actividades de servicios 1.892 2081 86 188 08
Suministro de electricidad, gas, agua y gestion de desechos® 541 691 29 149 06
Industrias manufactureras 2.579 2716 1.3 137 06
Informacion y comunicaciones 351 447 19 96 04
Actividades financieras y de seguros 450 475 20 25 0,1
Actividades inmobiliarias 250 268 1,1 18 0.1
Alojamiento y servicios de comida 1753 1.758 73 5 00
Comercio y reparacion de vehiculos 4.096 4101 17,0 5 0,0
Construccion 1.693 1.655 69 -38 -0,2
Transporte y almacenamiento 1.900 1813 75 -86 -04
Agricultura, ganaderia, caza, silvicultura y pesca 3359 2996 124 -363 -1.5
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Fuente: https://www.dane.gov.co/index.php/estadisticas-por-tema/mercado-laboral/empleo-y-desempleo

En cuanto a las actividades artisticas, entretenimiento, recreacion y otras actividades de servicios, en la cual se
encuentra el servicio requerido por la entidad, presentaron una disminucidn en la poblacion ocupada en febrero
2026 con relacion al mes de febrero del 2025 pasando de 1,8 millones a 2,0 millones de personas.

INDICADORES POBLACIONALES Y ENFOQUE DIFERENCIAL

Para el andlisis del presente proceso se considera pertinente revisar indicadores poblacionales, sociales y
economicos del territorio donde se ejecutar el proyecto, con el fin de contar con un contexto general sobre las
condiciones de la poblacién y del entorno en el cual se desarrollara la obra.

Dentro de los indicadores objeto de revisién se podran considerar, entre otros, los relacionados con pobreza
monetaria, pobreza extrema, pobreza multidimensional, poblacién con discapacidad, poblacién victima del
conflicto armado, comunidades étnicas, mujeres, jévenes, poblacion rural y demas grupos poblacionales que
resulten relevantes de acuerdo con la ubicacion y naturaleza del proyecto.

El andlisis de estos indicadores permite identificar condiciones de vulnerabilidad, brechas sociales, necesidades
de accesibilidad, caracteristicas demograficas y posibles dinamicas territoriales que pueden incidir directa o
indirectamente en la planeacion y ejecucion del proyecto. Asi mismo, permite contar con elementos de contexto
para evaluar, en una etapa posterior, la pertinencia de incorporar medidas relacionadas con enfoque diferencial,
accesibilidad, participacion local o inclusién social, siempre que estas guarden relacién con el objeto contractual
y resulten proporcionales y verificables.

Para el presente proceso, cuyo objeto corresponde a la construccion de infraestructura cultural asociada al
patrimonio arqueoldgico, la revision de estos indicadores constituye un insumo de analisis sectorial y territorial,
sin que ello implique por si mismo la incorporacién automatica de obligaciones especificas frente a una
poblacién determinada. Cualquier medida que eventualmente se considere debera evaluarse conforme a la
naturaleza de la obra, las condiciones técnicas de ejecucidn, la normativa aplicable y la capacidad del mercado.

POBREZA MONETARIA EN COLOMBIA
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Grafico 1. Pobreza monetaria (porcentaje)
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Fuente: Boletin técnico Pobreza monetaria en Colombia afio 2024. Consultado en: https:/www.dane.gov.coffiles/operaciones/PM/bol-PM-2024 .pdf
Fecha: 04 de junio de 2026

La linea de pobreza monetaria es el costo per capita minimo de una canasta basica de bienes y servicios
(alimentarios y no alimentarios) en un area geogréafica determinada3 . La Tabla 1 presenta los resultados a
nivel de dominio que corresponden a las lineas ponderadas por la poblacion de las reas que integran cada
dominio.

En 2024, la linea de pobreza a nivel nacional fue de $460.198, que equivale a un crecimiento de 5,7% respecto
ala linea de 2023 ubicada en $435.375. De acuerdo con lo anterior, si un hogar esta compuesto por 4 personas,
sera clasificado como pobre si el ingreso total del hogar esta por debajo de $1.840.792. Si la familia vive en las
cabeceras este valor es de $2.040.644; si vive en los centros poblados y rural disperso es de $1.167.992; si
vive en las trece ciudades y areas metropolitanas es de $ 2.264.912 y si vive en ofras cabeceras es de
$1.737.292.

La incidencia de la pobreza monetaria mide el porcentaje de la poblacion que tiene un ingreso per capita del
hogar por debajo de la linea de pobreza segun el dominio geogréfico.

En 2024, el porcentaje de personas clasificadas como pobres respecto al total de la poblacién nacional fue
31,8%. En las cabeceras esta proporcion fue 28,6% y en los centros poblados y rural disperso 42,5%. Asi, la
incidencia de la pobreza en los centros poblados y rural disperso equivale a 1,5 veces la incidencia en las
cabeceras.
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Grafico 3. Incidencia de la pobreza monetaria (porcentaje)
Total nacional y grandes dominios
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Fuente: Boletin técnico Pobreza monetaria en Colombia afio 2024. Consultado en: https://www.dane.gov.coffiles/operaciones/PM/bol-PM-2024.pdf
Fecha: 04 de junio de 2026

Se observan diferencias en la incidencia de pobreza entre las trece areas y las otras cabeceras que pasan de
27,2%y 38,0% en 2023 a 24,0% y 34,8% en 2024 respectivamente.

MERCADO LABORAL SEGUN SEXO

Grafico 1. Tasa de desocupacion (TD) segin sexo
Total nacional
Trimestre enero - marzo (2019-2026)
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Fuente: Boletin técnico Mercado laboral segiin sexo, consultado en: https://www.dane.gov.coffiles/operaciones/GEIH/bol-GEIHMLS-ene-mar2026.pdf
Fecha: 04 junio de 2026

Para el total nacional en el trimestre enero - marzo 2026, la diferencia entre hombres y mujeres en la tasa
global de participacion (TGP) se ubico en 23,6 puntos porcentuales (p.p.), en la tasa de ocupacién (TO) fue
24,2 p.p. y la brecha de la tasa de desocupacién (TD) en 4,4 p.p.

La mayor brecha en la tasa de desocupacion entre mujeres y hombres por dominio geogréfico en el trimestre
enero - marzo 2026, se presentd en Centros poblados y rural disperso con 6,7 p.p., sequido de Otras
cabeceras” con 5,8 p.p. y 10 ciudades™* con 3,8 p.p.
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MERCADO LABORAL DE LA POBLACION CON DISCAPACIDAD

Grafico 1. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacién (TD)
de la poblacion con discapacidad y sin discapacidad
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Fuente: Boletin técnico Mercado laboral de la poblacién con discapacidad. Consultado en: https://www.dane.gov.coffiles/operaciones/GEIH/bol-
GEIHMLPD-ene-mar2026.pdf Fecha: 04 de junio de 2026

Tasas (%)

Durante el trimestre enero — marzo 2026, la tasa global de participacion (TGP) de la poblacién con discapacidad
fue de 22,8%, en comparacion con la TGP de la poblacion sin discapacidad de 66,8%, lo que significa una
diferencia negativa de 44,0 puntos porcentuales (p.p.) entre ambas poblaciones.

En cuanto a la tasa de ocupacion, se evidencia que hay una diferencia negativa de 40,1 p.p. entre la poblacién
con discapacidad y sin discapacidad, para la primera, esta tasa fue de 20,2% y para la segunda de 60,4%.

Por otro lado, al observar la tasa de desocupacion se evidencia que existe una diferencia de 1,7p.p. dada por
una tasa de 11,3% para la poblacién con discapacidad y 9,6% para las personas sin discapacidad.

Estos resultados muestran que la poblacion con discapacidad enfrenta mayores barreras de acceso y
permanencia en el mercado laboral, reflejadas principalmente en una menor participacién y ocupacion. Aunque
la tasa de desocupacion presenta una diferencia menor entre ambas poblaciones, la baja participacion laboral
evidencia la necesidad de considerar este indicador como parte del anélisis poblacional y de enfoque diferencial
del proceso.

Para el presente proceso de obra, esta informacion constituye un insumo de contexto sobre las condiciones de
inclusion laboral de la poblacién con discapacidad en el pais. No obstante, cualquier medida asociada a esta
poblacién debera analizarse posteriormente bajo criterios de pertinencia, proporcionalidad, seguridad,
verificabilidad y relacion directa con el objeto contractual, teniendo en cuenta la naturaleza técnica y operativa
de las actividades de construccion.

4. ASPECTOS REGULATORIOS:

A continuacion se encuentra un esquema completo de la normativa aplicable, primero en materia de
contratacion (para procesos por lotes) y luego la normativa sectorial y técnica que regula los servicios concretos
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(firewall/antivirus/vulnerabilidades y Access Point):

A. Normativa de contratacion publica

Ley 80 de 1993 (Estatuto General de Contratacion de la Administracién Publica): fija los principios
(transparencia, economia, responsabilidad) y el régimen general de la contratacién estatal.

Ley 1150 de 2007: moderniza la Ley 80 de 1993, introduce la contratacién electrénica, criterios para
seleccion directa y prorrogas de concesiones de servicios (incluidos de telecomunicaciones).
Decreto 1082 de 2015 (Decreto Unico Reglamentario del Sector Administrativo de Planeacion
Nacional): compila normas de contratacion; define objetivos del sistema de compras publicas y
procedimientos de planeacion.

Decreto 142 de 2023: adiciona y modifica el Decreto 1082/15 para promover la participacion de
Mipymes, cooperativas y economia solidaria, e incorpora el articulo 2.2.1.2.4.2.19 sobre divisién en
lotes 0 segmentos.

B. Normativa sectorial de servicios TIC

Ley 1341 de 2009 (TIC y telecomunicaciones)
Marco general para politicas publicas en TIC y telecomunicaciones.

Neutralidad tecnolégica y obligacion de soportar servicios en IPv6 (Art. 4 y numeral 6 del Art. 2).
Suin Juriscol

Decreto 1078 de 2015 (Decreto Unico Reglamentario del Sector TIC)

Reglamenta el Registro Unico de TIC: obliga a inscribirse a todos los proveedores de redes y servicios
de telecomunicaciones (incluye firewalls basados en red, gestion de vulnerabilidades, operadores
IPv6 y fabricantes/gestores de Access Poaints).

Resolucién 3436 de 2017 (MinTIC)

Define requisitos técnicos, operativos y de seguridad para las Zonas WiFi Gratis, que aplican
directamente al despliegue y operacion de Access Points en entidades publicas.

Resolucién 00498 de 2024 (MinTIC)

Establece el AP (Access Point) como “usuario” para medicion de velocidad minima efectiva y fija
parametros de calidad de servicio inaldambrico interior.

C. Normativa de seguridad de la informacién

Ley 1273 de 2009: adiciona al Cédigo Penal el Titulo VII BIS “De la proteccién de la informacion y de
los datos”, tipifica delitos informaticos (acceso no autorizado, dafio informético, uso indebido de datos,
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etc.).

e Decreto 2573 de 2014: lineamientos sectoriales de seguridad y privacidad de la informacién;
promueve medidas como antivirus, proteccion perimetral y gestion de parches.

o NTC-ISO/IEC 27001 (ediciones 2013 y 2022): especifica requisitos para sistemas de gestion de
seguridad de la informacién, incluyendo controles para prevencién, deteccién y respuesta ante
amenazas.

D. Normativa de proteccion de datos personales

o Ley 1581 de 2012: régimen general de proteccion de datos personales; establece principios de
legalidad, finalidad, seguridad, confidencialidad y derechos de los titulares.

o Decreto 1377 de 2013: reglamenta parcialmente la Ley 1581/12, desarrolla procedimientos para
autorizacion de bases de datos y obligaciones de responsables y encargados del tratamiento.

Las normas incluidas en el proceso de contratacion frente a Certificados SSL, se encuentran definidos en el
Estudio de Conveniencia y Oportunidad y son los referentes al Estatuto de Contratacion vigente: Ley 80 de
1993 “Por la cual se expide el Estatuto General de Contratacion de la Administracién Publica’, Modificado por
la Ley 1150 de 2007, Reglamentada por el Decreto 1082 de 2015 y demas normas sobre la materia, en especial
el decreto 1882 de 2015 y decreto 1860 de 2021.

Por ofra parte, el Gobierno Nacional establecié una serie de Leyes y Decretos orientados a describir las
caracteristicas y requerimientos de las entidades de certificacién, con el propésito de establecer el desarrollo
de sus actividades en relacion con las firmas electrénicas o digitales de las personas naturales o juridicas,
ofrecer o facilitar los servicios orientados a la transmisién y recepcion de mensajes de datos, asi como para
cumplir con las demas funciones relativas a las comunicaciones basadas en firmas digitales.

Podran optar por la acreditacion en el programa de Entidades de Certificacion Digital, de acuerdo con lo
establecido en el articulo 2 del decreto 333 de 2014 y el Art. 160,161 y 162 del Decreto Ley 0019 de 2012,
establecen que los criterios especificacion de acreditacion CEA vigente es aplicable a:

1) Las personas juridicas, tanto publicas como privadas, de origen nacional o extranjero, incluidas las
camaras de comercio y las notarias, que pretendan ser acreditadas como ECD.

2) Las ECD que hubieren sido autorizadas por la Superintendencia de Industria.

3) Las ECD en proceso de acreditacion o acreditadas por ONAC. De otra parte, el articulo 161 del
decreto ley 019 de 2012, como el articulo 30 de la Ley 527 de 1999, quedaron asi: Las entidades de
certificacion digital - ECD acreditadas por el Organismo Nacional de Acreditacion de Colombia para
prestar sus servicios en el pais, podran realizar entre otras, las siguientes actividades:

o Emitir certificados en relacion con las firmas electrénicas o digitales de personas naturales o juridicas.
o Emitir certificados sobre la verificacidn respecto de la alteracién entre el envio y recepcidn del mensaje
de datos y de documentos electrnicos transferibles.
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o Emitir certificados en relacion con la persona que posea un derecho u obligacién con respecto a los
documentos enunciados en los literales f) y g) del articulo 26 de la Ley 527 de 1999.

o Ofrecer o facilitar los servicios de generacion de los datos de creaciéon de las firmas digitales
certificadas.

o Ofrecer o facilitar los servicios de registro y estampado cronolégico en la generacion, transmision y
recepcion de mensajes de datos.

o  Ofrecer o facilitar los servicios de generacion de datos de creacién de las firmas electrénicas.

o  Ofrecer los servicios de registro, custodia y anotacion de los documentos electrénicos transferibles.

o Ofrecer los servicios de archivo y conservacion de mensajes de datos y documentos electronicos
transferibles.

e Cualquier otra actividad relacionada con la creacion, uso o utilizacion de firmas digitales y electronicas.

4) Elnumeral 1 del Articulo 11 del Decreto 333 de 2014 establece que los servicios de certificacion digital
que preste la ECD, deben estar Acreditados, asi:

El Articulo 11 del Decreto 333 de 2014. Infraestructura y recursos, establece: “En desarrollo de lo previsto en
el literal b) del articulo 29 de la Ley 527 de 1999, la entidad de certificacién debera contar con un equipo de
personas, una infraestructura fisica, tecnoldgica y unos procedimientos y sistemas de seguridad, tales que: 1.
Puedan generar las firmas digitales y electrénicas propias y que, ademas, les permita prestar todos los servicios
para los que soliciten la acreditacion”.

Por lo anterior, el alcance de acreditacion otorgada por ONAC a las ECD correspondera a los servicios de
certificacién digital para los cuales solicite acreditacion y demuestre su competencia en el contexto del Criterio
Especifico de Acreditacion CEA vigente en el momento de presentar formalmente su intencién de acreditarse.

Ademas de lo ya descrito, se pueden incorporar otros aspectos regulatorios que refuercen la solidez y la
confianza en el marco de los servicios de certificacion digital y telecomunicaciones. Por ejemplo:

e  Proteccion de datos y privacidad: La normativa colombiana en materia de proteccion de datos,
como la Ley 1581 de 2012, establece lineamientos claros para el tratamiento de informacion
personal. Dado que los servicios de certificacion digital implican el manejo de datos sensibles,
es esencial que las ECD cumplan con estas disposiciones, implementando medidas de
seguridad que protejan la privacidad y confidencialidad de los usuarios.

e Estandares internacionales de seguridad y calidad: Las entidades certificadoras deben
alinearse con estandares internacionales (por ejemplo, ISO/IEC 27001) en gestion de
seguridad de la informacion. Esto garantiza que los procesos, sistemas y controles
implementados sean robustos, asegurando la integridad, autenticidad y disponibilidad de la
informacion digital.

e Interoperabilidad y compatibilidad técnica: Es crucial que las ECD adopten protocolos y
estandares técnicos que aseguren la interoperabilidad de los certificados y firmas digitales
tanto a nivel nacional como internacional. Esto facilita el reconocimiento mutuo de las
certificaciones y permite la integracion fluida de sistemas en un entorno globalizado.
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Supervision, auditoria y actualizacion normativa: La regulacion debe contemplar mecanismos
de supervision y auditoria periédica, tanto internas como externas, para garantizar el
cumplimiento de los requisitos técnicos y normativos. Ademas, es importante que el marco
regulatorio se mantenga actualizado frente a los avances tecnologicos y a las mejores
practicas internacionales, permitiendo la incorporacion de nuevos desarrollos y metodologias
de seguridad.

Obligaciones contractuales y transparencia: Se debe asegurar que las entidades de
certificacion establezcan contratos claros y transparentes en los que se detallen los servicios
ofrecidos, los niveles de seguridad, y las responsabilidades de las partes. Esto contribuye a
generar confianza entre los usuarios y a fortalecer la credibilidad del sistema de certificacion
digital.

Gestion de riesgos y continuidad operativa

El marco normativo deberia incluir requisitos para la identificacién, evaluacion y mitigacion de riesgos, asi como
la elaboracién de planes de contingencia y continuidad operativa. Esto garantiza que, ante cualquier
eventualidad, las ECD puedan asegurar la continuidad de sus servicios y minimizar el impacto en los usuarios.

Responsabilidad y sanciones

Finalmente, es relevante establecer claramente las responsabilidades en caso de incumplimiento de las
normativas, asi como las sanciones aplicables. Esto no solo protege a los usuarios, sino que también incentiva
a las entidades certificadoras a mantener altos estandares de calidad y seguridad.

Los marcos normativos relevantes son:

Certificacion Digital y Firma Electrénica:

Ley 527 de 1999: Regula el comercio electronico y establece fundamentos para el uso de firmas
digitales.

Decreto 333 de 2014: Define los requisitos y el proceso para que las entidades puedan optar por la
acreditacion en el programa de Entidades de Certificacion Digital (ECD), especialmente en lo relativo
a infraestructura, personal y sistemas de seguridad.

Decreto Ley 0019 de 2012 (Articulos 160, 161y 162): Establece las caracteristicas, responsabilidades
y actividades que pueden desarrollar las ECD acreditadas.

Criterio Especifico de Acreditacion (CEA): Regula, a través de ONAC, los estandares que deben
cumplir las ECD para prestar sus servicios de certificacion digital.

Estos marcos normativos conforman la base legal que garantiza la transparencia, seguridad y confiabilidad en
los procesos de contratacién publica y en la prestacidn de servicios de certificacion digital en el pais.
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Incorporar estos elementos fortalecera la confianza en los servicios de certificacion digital, al tiempo que
asegurard que tanto las telecomunicaciones como las plataformas digitales operen en un entorno seguro,
transparente y acorde con las mejores practicas internacionales.

5. ASPECTO TECNICO

Dada la naturaleza de la infraestructura existente (referencias XGS4300 para seguridad perimetral y dispositivos
de acceso inalambrico administrados en nube), la contratacion tiene por objeto garantizar la continuidad
operativa y la proteccion de la inversion realizada por la Entidad

El contrato planteado obedece a la necesidad de la entidad en renovar el licenciamiento de los siguientes
servicios tecnoldgicos:

LOTE 1: Seguridad perimetral, antivirus y gestion de vulnerabilidades.

Licenciamiento firewall y antivirus de la solucion actual vence el 10 de septiembre del 2026, asi las cosas, a
continuacion, se relacionan los requerimientos para la presente contratacion:

TEM LICENCIA CRITHCES Tiempo FARIEICE
Minima vencimiento
1 Central Intercept X Advanced with 230 12 meses 10/09/2026

XDR - 12 MOS - RENEWAL - GOV

Central Intercept X Advanced for
2 Server with XDR - SERVERS - 12 5 12 meses 10/09/2026
MOS - RENEWAL - GOV

XGS4300 Email Protection - 12

3 MOS - RENEWAL (SKU: 1 12 meses 03/02/2027
XM4C1CTAA)
XGS4300 Webserver Protection -
12
4 MOS - RENEWAL (SKU: 1 12 meses 03/02/2027
XS4C1CTAA)
Xstream Protection for XGS4300 -
5 12 MOS - RENEWAL (SKU: 1 12 meses 30/01/2027
XF4C1CTES)
Descripcion Caracteristicas técnicas Minimas
Central Intercept X Advanced with XDR - 230 | v Deteccion de procesos de encriptacion maliciosos.
USERS - 12 MOS - RENEWAL - GOV v Blogueo de ataques Ransomware
v Blogueo de propagacion en la red
v Prevencién de Ransomware de registro de
arranque maestro y basado en archivos.
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v Informacion detallada posterior a la limpieza, para
que pueda ver dénde entr6 la amenaza.

Incluir actualizaciones automaticas de las listas de
definiciones de virus a partir de una ubicacién en
nube.

Tener un control de periféricos.

<

XGS4300 Email Protection Proteccion y control de correo electronico.

Gestion de cuarentena de correo electronico.
Cifrado de correo electronico y DLP.
Registro e informes.

XGS4300 Web Protection and Enhanced Support Control de aplicaciones sincronizado.

Proteccion y Control Web.

Proteccion y control de aplicaciones.
Visibilidad de aplicaciones en la nube.
Conformacion de trafico web y de aplicaciones.

XGS4300 Webserver Protection Protecciéon de firewall de aplicaciones web.

Registro e informes

Xstream Protection for XGS4300 Licencia base, proteccion de red.

Proteccion de dia cero.
Orquestacion central y soporte mejorado.

SRS R NP SR N Y NP SR SR BN

Nota: La renovacion debera activarse a partir del vencimiento de cada licencia actualmente vigente,
garantizando que no exista interrupcion del servicio ni pérdida de cobertura.

Licencia Tenable Vulnerability Management (Nessus) para gestion de vulnerabilidades, asi como, la
transferencia de conocimiento del uso de esta herramienta, asi las cosas, a continuacion, se relacionan los
requerimientos:

TEM REQUERIMIENTO Cantidae Tiempo FAIEIEE
Minima vencimiento

Nessus Professional includes vulnerability
assessment, configuration assessment and

1 , ) 1 12 meses
malware detection. Nessus Professional - On
Premise - Annual Subscription 10/10/2026
Advanced Support for a Nessus Professional

2 License. 12 horas NA

Se requiere la suscripcién para la gestion de vulnerabilidades sobre la plataforma tecnoldgica actualmente en
operacion en la Entidad (basada en tecnologia Nessus/Tenable), asi como la transferencia de conocimiento en
su uso avanzado. Esta eleccion se fundamenta en la necesidad de garantizar la trazabilidad historica de las
vulnerabilidades detectadas en vigencias anteriores, permitiendo el andlisis de tendencias de riesgo sin pérdida
de datos. Asimismo, la continuidad técnica evita procesos criticos de redimensionamiento, la reinstalacion de
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agentes de escaneo en los servidores institucionales y el desgaste administrativo de una nueva curva de
aprendizaje, asegurando asi el méximo aprovechamiento de la infraestructura légica ya desplegada

LOTE 2: Solucion Red Inalambrica

Renovar el licenciamiento de la plataforma de administracion en la nube y de los equipos Access Point, que
soportan la conectividad de las sedes Misional, Administrativa y Gregorio Hernandez de Alba, cuya fecha de
vencimiento se encuentra establecida para el 25 de diciembre de 2026, con el fin de garantizar la continuidad,
disponibilidad y correcta operacion del servicio de red inalambrica

Renovar la licencia de la administracion WiFi en nube y veinte (20) Access Point instalados en las
sedes Misional, Administrativa y Gregorio Hernandez de Alba del Instituto Colombiano de
Antropologia e Historia, el proponente, debe presentar la propuesta técnica que incluya:

Renovar el licenciamiento de la solucién inaldmbrica de la entidad Cloud Management (iMaster NCE-
Campus) para Administracion en la nube - Subscription License, AirEngine-Indoor, Per Device,1 Year - Para
las 20 licencias de los dispositivos Access Point:

2102353VUR10PB100533
2102353VUR10PB106319
2102353VUR10PB106321
2102353VUR10PB106312
2102353VURG6RMB014643
2102353VURWOMB013823
2102353VURWOMB013489
2102353VURWOMB013492
2102353VUR10PB106320
2102353VUR10PB106318
2102353VUR10PB106317
2102353VUR10PB100615
2102353VUR10PB100630
2102353VUR10PB100646
2102353VUR10PB100532
2102353VUR10PB100624
2102353VUR10PB100622
2102353VUR10PB100620
2102353VUR10PB100522
2102353VUR10PB100631
Renovar 20 licencias para equipos Access Point AirEngine5761-11 (11ax indoor,2+2 dual bands,smart
antenna,USB,BLE)_Hi-Care Basic AirEngine5761-11 Serial:

2102353VUR10PB100533
2102353VUR10PB106319
2102353VUR10PB106321
2102353VUR10PB106312
2102353VURG6RMB014643
2102353VURWOMB013823
2102353VURWOMB013489
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Renovar la licencia de la administracion WiFi en nube y veinte (20) Access Point instalados en las
sedes Misional, Administrativa y Gregorio Hernandez de Alba del Instituto Colombiano de
Antropologia e Historia, el proponente, debe presentar la propuesta técnica que incluya:

2102353VURWOMB013492
2102353VUR10PB106320
2102353VUR10PB106318
2102353VUR10PB106317
2102353VUR10PB100615
2102353VUR10PB100630
2102353VUR10PB 100646
2102353VUR10PB100532
2102353VUR10PB100624
2102353VUR10PB100622
2102353VUR10PB100620
2102353VUR10PB100522
2102353VUR10PB100631

LOTE 3: Certificado de seguridad SSL

Adaquirir el certificado digital SSL/TLS para el dominio y subdominios de *.icanh.gov.co, cuya vigencia actual
finaliza el 30 de octubre de 2026, de conformidad con los requerimientos técnicos y de seguridad definidos por
la entidad, con el fin de garantizar la continuidad en la proteccion de las comunicaciones y servicios asociados.

ITEM REQUERIMIENTO Cantidad Minima Tiempo

1 Certificado SSL Wildcard OV 1 2 afos

6. ESTUDIO DE OFERTA

Con el fin de determinar cuales son las empresas que pueden prestar el servicio requerido, a 12 de junio de
2024 se analiz6 la informacion disponible en:

e Herramienta de andlisis de oferta — Modelo de Abastecimiento Estratégico (Colombia Compra
Eficiente).
e Base de datos Secop Integrado — Datos abiertos.

Por lo anterior, el andlisis se realizé con los siguientes cddigos UNSPSC:

SEGMENTO FAMILIA CLASE NOMBRE
43000000 43220000 43222500 Equipo de seguridad de red
43000000 43230000 43232700 Software de aplicaciones de red
43000000 43230000 43233500 Software de intercambio de informacion
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SEGMENTO FAMILIA CLASE NOMBRE
81000000 81110000 81112500 Servicios de afg;:;;?eaégesg;?llﬁzgc;?e licencias de
81000000 81110000 81111700 Sistemas de manejo de informacién MIS
81000000 | 81110000 | 81111800 Ser"'C'Ozodr::;f::::geagzgnr:;fcm de
81000000 81110000 81112200 Mantenimiento y soporte de software
81000000 81160000 81161500 Servicios de administracion de acceso
81000000 81110000 81111500 Ingenieria de software o hardware
81000000 81110000 81112000 Servicios de datos
43000000 43230000 43233200 Software de seguridad y proteccién

De acuerdo con la informacién entregada por Colombia Compra Eficiente, se hace un andlisis de la oferta en
distintos escenarios, a fin de establecer los posibles proveedores que pudiesen estar interesados en acceder
al futuro proceso y que estan relacionados con los codigos de naciones unidas establecidos.

¢ Herramienta de andlisis de oferta — Modelo de Abastecimiento Estratégico (Colombia Compra
Eficiente)

Para lograr determinar una muestra de los posibles proveedores para realizar el analisis de la oferta, se analiz6
desde la herramienta de analisis de la oferta del Modelo de Abastecimiento Estratégico de Colombia Compra
Eficiente, empleando los codigos de las Naciones Unidas establecidos en el numeral 3.1 “Identificacion del
sector” obteniendo los siguientes resultados:

Empleando los cddigos de Naciones Unidas para el software funcional especifico de la empresa, se encuentra
en la herramienta de andlisis de la oferta del Modelo de Abastecimiento Estratégico, un valor total de gasto de
las entidades publicas de $1.068.895 millones de pesos para un total de 3.117 contratos adjudicados en SECOP
Il frente al cddigo 43231500:

43231500 - Software funcional especifico de la empresa

Valor Total Contratos Total

$ 1.068.895.764.802

Gasto Mensual Cantidad de contratos - Mensual

317

Fuente: Modelo de Abastecimiento Estratégico. Herramienta de anélisis de
oferta. Fecha de consulta: 18 de junio de 2026. Disponible en: Power Bl
Modelo de Abastecimiento Estratégico

Fuente: Modelo de Abastecimiento Estratégico. Herramienta de
anélisis de oferta. Fecha de consulta: 18 de junio de 2026. Disponible
en: Power Bl Modelo de Abastecimiento Estratégico
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Valer Contratacién Nimero de Proveedores Numero de Contratos Fuente: Modelo de
H Abastecimiento
$ 1 bl” 1 082 31 17 Estratégico. Herramienta
de analisis de oferta.
Fecha de consulta: 18 de
junio de 2026. Disponible
en: Power Bl Modelo de
Abastecimiento
Estratégico

Valor Total Estimado por Proveedor

Valor Total Esti
Numero de Contr.

INTERINEXA SA

ONSULTOF

NION

Prov_nombre

Adicionalmente, se encuentra que INTERNEXA SA es la empresa que cuenta con el contrato de mayor valor
para un total de $61.205 millones de pesos, pese a haber adjudicado 3 contratos, mientras que DIGITAL WARE
SAS tiene la mayor cantidad de contratos adjudicados con un total de 39 contratos, los cuales representan un
valor total de $11.463 millones de pesos.

Para la categoria de servicios de alquiler o arrendamiento de licencias de software de computador, se obtuvo
un valor total de gasto de las entidades publicas de $306.225 millones de pesos para un total de 1.647 contratos
adjudicados en SECOP II:

81112500 — Servicios de alquiler o arrendamiento de licencias de software de computador

Valor Total | dact d | Contratos Total |
| Cantidad de contratos - Mensua
Gasto Mansual $ 306.225.136.395 , N 1,647

27
O\ NS 4E | St

Ao ©2017 ©2018 2019 92020 ©2021 @202 02024 Afio #2017 @2018 ®2019 82020 #2021 82022 ®2023 ©2024

Fuente: Modelo de Abastecimiento Estratégico. Herramienta de andlisis | Fuente: Modelo de Abastecimiento Estratégico. Herramienta de analisis
de oferta. Fecha de consulta: 18 de junio de 2026. Disponible en: Power | de oferta. Fecha de consulta: 18 de junio de 2026. Disponible en: Power
Bl Modelo de Abastecimiento Estratégico Bl Modelo de Abastecimiento Estratégico
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Valor Contratacién

$ 306 mil M

599

Niumero de Proveedores

Fuente:  Modelo de
Abastecimiento

Numero de Contratos

1647

nado @Nimero de Contratos

§ 50 mil M

Valor Total Esti...

$0milm

Prov_nombre

Valor Total Estimado por Proveedor

Estratégico. Herramienta
de andlisis de oferta.
Fecha de consulta: 18 de
junio de 2026. Disponible
en: Power Bl Modelo de
Abastecimiento
Estratégico

Numero de Contr.

Respecto a este cddigo de naciones unidas se encuentran 599 proveedores, de los cuales el proveedor Instituto
Departamental de Recreacion y Deportes del Atléntico, cuenta con los mayores valores del total de contratos
adjudicados, con un total de $43.148 millones de pesos con 1 contrato, seguido de NEXSYS COLOMBIA SAS

con $25.546 millones de pesos con tres contratos.

Frente al codigo de Naciones Unidas 81112100, se obtuvo un valor total de gasto de las entidades publicas de
$1.574.148 millones de pesos para un total de 2.237 contratos adjudicados en SECOP |l

81112100 - Servicios de internet

Valor Total
Gasto Mensual $ 1.574.148.031.374

Ao ©2017 @2018 @2019 @2020 @2021 @2022 @2 02024

- [ Contratos Total
Cantidad de contratos - Mensual 2037

Ao 92077 @ ° 02020 @ o2

Fuente: Modelo de Abastecimiento Estratégico. Herramienta de andlisis
de oferta. Fecha de consulta: 18 de junio de 2026. Disponible en: Power
Bl Modelo de Abastecimiento Estratégico

Fuente: Modelo de Abastecimiento Estratégico. Herramienta de anélisis
de oferta. Fecha de consulta: 18 de junio de 2026. Disponible en: Power
Bl Modelo de Abastecimiento Estratégico
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Valor Total Esti

Prov_nombre

Valor Contratacion Numero de Proveedores Numero de Contratos Fuente: Modelo de
1 Abastecimiento
$ 2 b I I | : 749 2237 Estratégico.
Valor Total Estimado por Proveedor Herramienta de anélisis
®Valor Total Estimado @1 de oferta. Fecha de

consulta: 18 de junio de
2026. Disponible en:
Power Bl Modelo de
Abastecimiento

Estratéqgico

Nimerao de Contr.

MICF

De los 749 proveedores que se encuentran con contratos adjudicados en SECOP Il bajo este codigo de
naciones unidas, se identifica que EMPRESA DE TELECOMUNICAICONES DE BOGOTA ETB SA ESP tiene
el mayor valor adjudicado con $762.590 millones de pesos con 177 contratos, seguidamente se encuentra la
UNE EPM TELECOMUNICACIONES SA con 133 contratos por un valor total de $210.740 millones de pesos.

Para el servicio de ingenieria de software o hardware, se encontr6 un valor total en el afio 2022 y 2023 al
presente de gasto para las entidades publicas de $848.722 millones de pesos para un total de 2.954 contratos

adjudicados en SECOP I

81111500 - Ingenieria de software o hardware

Valor Total
Gasto Mensual $ 848.722.624.611

\

5\ -———‘\\

Afio ©2022 @202

Contratos Total
2.954

Cantidad de contratos - Mensual

Lo

Afio @2022 @202

Fuente: Modelo de Abastecimiento Estratégico. Herramienta de analisis
de oferta. Fecha de consulta: 18 de junio de 2026. Disponible en: Power
Bl Modelo de Abastecimiento Estratégico

Fuente: Modelo de Abastecimiento Estratégico. Herramienta de anélisis
de oferta. Fecha de consulta: 18 de junio de 2026. Disponible en: Power
Bl Modelo de Abastecimiento Estratégico
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Numero de Contratos

2954

Valor Contratacion Numero de Proveedores
$ 849 mil M 1784
Valor Total Estimado por Proveedor

[ ] io @Nim

< Il

]

2

5

s

Prov_nombre

Namero de Contr.

Fuente: Modelo de
Abastecimiento
Estratégico. Herramienta
de andlisis de oferta.
Fecha de consulta: 18
de junio de 2026.
Disponible en: Power Bl
Modelo de
Abastecimiento

Estratégico

Frente al reclutamiento de personal, la empresa con el mas alto valor total adjudicado es la UNION TEMPORAL
INSCRIPCION DE CIUDADANOS 2023 con un total de $205.923 millones de pesos, seguido de CONCESION

RUNT S.A.S. con un total $87.609 millones de pesos.

Empleando los cddigos de Naciones Unidas para software de seguridad y proteccion, se encuentra en la
herramienta de analisis de la oferta del Modelo de Abastecimiento Estratégico para el afio 2024, por un valor
total de gasto de las entidades publicas de $6.122 millones de pesos para un total de 230 contratos adjudicados

en SECOP |l frente al cédigo 43233200:

Valor Total
Gasto Mensual $6.122.281.668

Ao @2022 !

43233200 - Software de seguridad y proteccion

- Contratos Total
Cantidad de contratos - Mensual 230

Afio @2

Modelo de Abastecimiento Estratégico

Fuente: Modelo de Abastecimiento Estratégico. Herramienta de andlisis de | Fuente: Modelo de Abastecimiento Estratégico. Herramienta de
oferta. Fecha de consulta: 18 de junio de 2026. Disponible en: Power Bl | andlisis de oferta. Fecha de consulta: 18 de junio de 2026 Disponible
en: Power Bl Modelo de Abastecimiento Estratégico
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Valor Contratacion ‘ Numero de Proveedores Numero de Contratos Fuente: Modelo de
. Abastecimiento
$ 6 mi | M 6 230 Estratégico.
Valor Total Estimado por Proveedor Herramienta de analisis
o | o SN de oferta. Fecha de

consulta: 18 de junio de
2026. Disponible en:
Power Bl Modelo de
Abastecimiento

Estratégico

Nimero de Contratos

Valor Total Estimado

Prov_nombre

Adicionalmente, se realiza la busqueda de los proveedores que mediante Circular Externa No. 002 de 20 de
enero de 2025 cuyos certificados de funcion publica pueden ser utilizados en el aplicativo SIIF Nacion:

ANDES SERVICIO DE CERTIFICACION DIGITAL S. A.

CAMERFIRMA COLOMBIA SAS.

GESTION DE SEGURIDAD ELECTRONICA S.A. - GSE.

LLEIDA SAS

OLIMPIAIT SA.S

SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL - CERTICAMARA S.A.
THOMAS SIGNE

De acuerdo con lo anterior, se encuentra que entre los 7 proveedores se adjudicaron 230 contratos desde el
afio 2022 hasta la actualidad, siendo Gestién de Seguridad Electrénica S.A. la empresa que cuenta con méas
contratos y mayor valor frente a estos con un total de 90 contratos para un valor total de $2.629 millones de
pesos.

1. ANALISIS DE DEMANDA

El anédlisis de la demanda se efectud desde la herramienta de andlisis de la demanda del Modelo de
Abastecimiento Estratégico de Colombia Compra Eficiente, empleando los codigos de las Naciones Unidas
establecidos en el numeral 3.1 “Identificacion del sector’ para modalidades de seleccién competitivas,
obteniendo los siguientes resultados:
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Gasto Mensual

Valor Total
$1.282.443.913.225

Gasto Anual
{En blanco)(En blancd220,76 m.5302,34 n§506,07 m.3434,78 m_

§200 mil M $20b
§1,78 bill.
$150 mil M $15b
2025
™
-
$100 mil M 2023 |2 cion
2024 ~ $10
202 ks
T
=
50 mitm 50,51 bill
305Db
2026 50,21 bi 0,23 bi
30 mil M $0,10 bill. .
004
& b 3 S $00b - f—
. _?Q"“' o~ oo & 2018 2019 2020 2021 2 2023 2024 2025 2026
,.
Afio
Afio @2023 2024 @2025 #2026 Fuente @SECOP_II
Contratos Total
Cantidad de contratos - Mensual 2 462 Cantidad de contratos - Anual
200 ) .000 (En blanco)(En blanco) - 857 T8 832 T4
2024 -
833
150 3
=
o
Pt
_ =
2023 g
100 =
L 500
=
g
50 =
S
2026
o 2
el ] o A K el e sl 42 A A i
& o & e C S S 0 0
‘e\'}‘ = ¥ &< 2021 2022 2023 2024 2025 2026
Afio
Afic 2023 ®2024 @2025 #2026 Fuente @SECOP|
Valor Total Estimado por Proveedor Namero de Contratos por Proveedor
ut soruciones cc conectivipap nacional [ CAMERFIRMA
controLes empresariaLes sas  [NNEG Gestion d uridad Electronica A | NNNREE
UT SERVICIOS GLOBAL TIC ] Royal Tech Group SAS (cotizacionesrayaitechgroup) [ R
Hemcore sas | colp sys oA [
compariia DE INGENIEROS DE sisTeMas asocianos co... | N sencore sas [
5 1anv mccrecor sas [N 5 CONTROLES EMPRESARIALES SAS
E cLosaL TecHnoLoGy sErvices TS sa [N 2 camma INGENIEROS sAs [N
H
2 756 THE 1T ExPerTS sas [N 2 MCAD TRAINING CONSULTING SAS
o wexter sas [N [ kavanTic sas [N

UT INTEGRAL TECNOLOGICA CNEDD22025

UT TIC HT.

UNION TEMPORAL SOFTWARE AGIL MINSALU!
mst oisTriBuciones ¥ cia sas [

parasec sas [N

$0,0 bill.

50,1 bil
Valor Total Estimado

cermicamara sa [N
crovocry [
evc INGENIERDS sas [
GRUPD MicrosIsTEMAS colomela sas [
patasec sas [
i 100
Namero de Contratos
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Cantidad de Contratos con proveedores Valor de Contratos con proveedores

plurales en SECOP Il plurales en SECOP 11

206 (7,97%) — $247,0... (22,55..) —,

' $848 .. (77..) —
— 2379 (92,03%) SRULS

Tipo: ®Mo es plural ®Proponente plural Tipo: ®Mo es plural ®Propenente plural
Valor Total Estimado por Modalidad de Seleccién

£1,28 bill.

S $1,00bil
E Meodalidad de Seleccidn
= @ Concurso de Méritos
Lol
= @ Licitacion Publica
2 ® Minima cuantiz
S 20,5 bill. . )
r—DG ®Seleccidn Abreviada de M...
= L. .
® Seleccidn abreviada subast...
£0.,0 bill.

Competitiva

Maodalidad general
Fuente: Modelo de Abastecimiento Estratégico. Herramienta de analisis de la demanda. Fecha de consulta: 18 de junio de 2026. Disponible en: Power
Bl Modelo de Abastecimiento Estratégico

En el periodo comprendido entre el 1 de enero de 2022 y el 06 de junio de 2026, teniendo en cuenta los cddigos
de las Naciones Unidas relacionados con anterioridad, que comprenden la totalidad de lotes, Entidades
publicas subscribieron 5.205 contratos los cuales fueron suscritos en su mayoria a través de la modalidad
“Seleccion Abreviada Subasta Inversa” y “Licitacion Publica”. Frente a la primera, se adjudicaron contratos por
el valor de $827.607 millones de pesos de $1.282.443 millones de pesos.
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Valor Total Estimado por Entidad

®\/alor Total Estimado @Mumero de Contratos

$200 mil M

$150 mil M

$100 mil M

Valor Total Estimado

=
z

Fuente: Modelo de Abastecimiento Estratégico.
Bl Modelo de Abastecimiento Estratégico

AGENCIA MACIONAL DE HIDRC

SECRETA

& = o

[
E

D'E DEFEM

=
=
=

MIMISTERIO

(=T

Entidad

Nimero de Contratos

DE DESARROLLO LIS

=

INSTITUTD

DIRECCIE

SECR

.=

Herramienta de analisis de la demanda. Fecha de consulta: 21 de junio de 2026. Disponible en: Power

Asi mismo, se encuentra que la entidad que mas demando estos servicios es el Fondo Unico de Tecnologias
de la Informacién y las Comunicaciones, seguido del SENA y la Secretaria de Movilidad.

6.1. Adquisiciones anteriores del servicio por parte del Icanh

El ICANH ha adquirido servicios similares a los requeridos en el presente proceso frente a servicios de licencias
firewall, antivirus y vulnerabilidad, licencias Access Point y certificados digitales; de la siguiente forma:

NENERO OBJETO VALOR | CONTRATISTA LINK
PROCESO CONTRATO ADJUDICADO
Adaquirir la renovacion de las licencias del ggps:gsocng/r;ﬂgﬁ\éﬁz
equipo de seguridad perimetral y ndz.r?n /'O ortunityD
SASIE- |antivirus: renovacion del pool de| $182.081.594 |  ITSEC SAS 2rNGpPOTUNLLY
s o etail/Index?noticeUID
ICANH-003- | direcciones IPV6 y renovaciéon de las =CO1.NTC 8322503
2025 licencias de los dispositivos Access Point | $39.776.940 REDNEET SAS &isFrdeuinc Area=
para el Instituto Colombiano de " —
. e True&isModal=true&
Antropologia e Historia -
asPopupView=true
https://www.icanh.go
v.co/recursos _user/|
CANH%20PORTAL/
Prestacion de servicios para la ADMINISTRATIVAIC
295 actualizacion de la solucion antivirus $10.781.000 SOFTSECURITY | ONTRATACION/Pro
McAfee de la red del ICANH y soporte R S.AS. ces0s%20de%20con
técnico especializado respectivo trataci%C3%B3n/CU
ADRO DE CONTR
ATACI%C3%93N 20
18.pdf
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NOMERO OBUETO VALOR | CONTRATISTA LINK
PROCESO CONTRATO ADJUDICADO
https://www.icanh.go
v.co/recursos_user/|
CANH%20PORTAL/
Actualizar la solucion antivirus de la red SOFTSECURITY éﬂh'pll?l\ﬂ'?lg’lgll\/@r/ g
258 2;;3/;2\122(1)(; Fer::gti\?é soporte técnico | $14.519.646 SAS. ce50s%20de%20c0n
' trataci%C3%B3n/CU
ADRO DE CONTR
ATACION V2019.pd
f
https://www.icanh.go
v.co/recursos_user/|
Actualizar la solucion de seguridad CANH%20PORTAL/
perimetral, adquirir el antivirus y prestar ADMINISTRATIVAIC
231 |el soporte técnico relacionado, para el | $59.980.058 SOFTSSE\CSUR'TY ONTRATACION/Pro

Instituto Colombiano de Antropologia e o ces0s%20de%20con

Historia trataci%C3%B3n/CU
ADRO DE CONTR
ATACION 2020.pdf

Actualizar la solucion de seguridad https://www.icanh.go

perimetral, licenciamiento  antivirus v.co/recursos_user/C

207-2022 | Sophos y prestar el soporte técnico| $51.545.260 ITSEC S.A.S. | ontrataci%C3%B3n
relacionado para el Instituto Colombiano 2022.pdf

de Antropologia e Historia
https://www.icanh.go

Renovar el licenciamiento de seguridad v.co/transparencia-

perimetral del equipo firewall, antivirus acceso-informacion-

372-2023 | Sophos y prestar soporte técnico para el | $138.000.000 ITSEC S.A.S. | publica/contratacion/

Instituto Colombiano de Antropologia e publicacion-

Historia ejecucion-los-
contratos
https://community.se
cop.gov.co/Public/Te
ndering/OpportunityD

Renovar el Pool de direcciones IPV6 para MCO GLOBAL | etail/Index?noticeUID

MC-14-2022 | o/ IcANH. $4.195.000 SAS =CO1.NTC 3274596
&isFromPublicArea=
True&isModal=true&
asPopupView=true
https://community.se

Renovar el licenciamiento de los Access cop.gov.co/Publlc(Te

SAMC-010 Point Huawei y adquirir dispositivos para n?glr/lln %/O%poﬁunﬁ\ig
2023 | amPliar la cobertura inaldmbrica para el | $42.105.950 | REDNEET SAS ‘fg'm”NeT’é %ﬂt's‘;%%

Instituto Colombiano de Antropologia e é T ~

Historia |sFrquubI|cArea—
True&isModal=true&
asPopupView=true
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NOMERO OBUETO VALOR | CONTRATISTA LINK
PROCESO CONTRATO ADJUDICADO
Adquirir una solucién en nube con su https://community.se
respectivo  licenciamiento para la cop.gov.co/Public/Te
ejecucién de copias de seguridad a ndering/OpportunityD
SASIE- servidores fisicos y cuentas de correo etail/Index?noticeUID
ICANH-013- | institucionales, asi mismo renovar las| $202.955.866 | REDNEET SAS |=CO1.NTC.7098505
2024 licencias de los equipos Access Point &isFromPublicArea=
junto con la controladora WIFI para el True&isModal=true&
Instituto Colombiano de Antropologia e asPopupView=true
Historia
Numero de Afio Objeto Valor del Link
contrato contrato
https://community.se
cop.gov.co/Public/Te
Suministrar  certificados digitales y de facturacion nderllnq/Opportu.mtv
electronica al Instituto Colombiano de Antropologia e Detail/index?noticel
345-2025 2025 Histori . . - $1.920.660, ID=CO1.NTC.79404
istoria -ICANH; de conformidad con las condiciones 488isFromPublicAre
técnicas exigidas. .
a=True&isModal=tru
e&asPopupView=tru
e
https://community.se
cop.gov.co/Public/Te
ndering/Opportunity
Suministrar Certificados digitales, firmas digitales con Detail/lndex?noticeU
201-2024 2024 Token (dispositivo criptografico), para los funcionarios y/o $6.568.800 ID=CO1.NTC.57249
contratistas del ICANH 648&isFromPublicAre
a=True&isModal=tru
e&asPopupView=tru
e
https://community.se
cop.gov.co/Public/Te
SUMINISTRAR CERTIFICADOS DIGITALES, FIRMAS ndering/Opportunity
DIGITALES CON TOKEN SIIF NACION II (DISPOSITIVO Detail/Index?noticeU
299-2023 2023 CRIPTOGRAFICO), REQUERIDOS PARA EL CARGUE $1.047.200 ID=CO1.NTC.44746
DE INFORMACION Y DOCUMENTOS OFICIALES DEL 198&isFromPublicAre
ICANH a=True&isModal=tru
e&asPopupView=tru
e
https://community.se
Suministrar Certificados digitales, firmas digitales con cop.gov.co/Public/Te
202 2022 Token. SIIF Nacién I (Qispositivg criptogréfico), $ 928.200 nder‘inq/Opportu.nitv
requeridos para el cargue de informacién y documentos Detail/lndex?noticeU
oficiales del ICANH. ID=CO1.NTC.29555
13&isFromPublicAre
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Numero de

Valor del

contrato il Objeto contrato Sk
a=True&isModal=tru
e&asPopupView=tru
[
https://community.se
cop.gov.co/Public/Te
Suministrar Certificados digitales, firmas digitales con Sgg'{;ﬁ(&iﬂ%ﬁggb
2993829 2021 Tokenl SIIF  Nacion |l (Q|sp03|t|\{9 criptogréfico), $1.949.220 ID=CO1 NTC.17755
requeridos para el cargue de informacién y documentos 01&isFromPublicA
oficiales del ICANH. ISE DM UDICATE
a=True&isModal=tru
e&asPopupView=tru
e
https://community.se
cop.gov.co/Public/Te
Suministrar Certificados digitales, firmas digitales con Sgg'&ﬂﬁ%ﬁgﬁggb
010 2020 Token‘ SIIF  Nacién |l (lep03|t|\{9 criptogréfico), $1.606.500 ID=CO1NTC.12027
requeridos para el cargue de informacién y documentos 158isFromPublicA
oficiales del ICANH. IS OMPUBIEATE
a=True&isModal=tru
e&asPopupView=tru
[
https://community.se
Suministrar once (11) Certificados digitales con Token Cnodpé?iﬁv'/(glpgﬁt(zi{ E
SIIF Nacion Il (dispositivo criptogréfico), requeridos para Detail /I(r]1 de?(%noticeb
195 2019 el cargue de informacion presupuestal, financiera y $1.309.000 ID=CO1 NTC 78750
contable del ICANH bajo la normatividad que regula la - X -
materia 5&|sFro‘mPubI|cArea
' =True&isModal=true
&asPopupView=true
https://community.se
Suministrar once (11) Certificados digitales con Token cnodpégzv./(é)/szltﬁ/iI £
SIIF Nacion Il (dispositivo criptogréfico), requeridos para Detail ”?] de?(%notice\llj
211 2018 el cargue de informacion presupuestal, financiera y $1.178.100 ID=CO1 NTC 26212
contable del ICANH bajo la normatividad que regula la - ) =
materia 8&|sFro.mPubI|cArea
' =True&isModal=true
&asPopupView=true
Suministrar doce (12) Certificados digitales con Token Egpszg\f%g;ﬂg;it;/ﬁz
SIIF Nacion I (dispositivo criptografico), requeridos para o dpé?in ./O ortunit
049 2017 el cargue de informacion presupuestal, financiera y $2.142.000 qropp Y

contable del ICANH bajo la normatividad que regula la
materia.

Detail/Index?noticeU

ID=CO1.NTC.11493
9&isFromPublicArea

Instituto Colombiano de Antropologia e Historia

Direccion: Cll. 12 # 2-38 (Sede Administrativa)

Cll. 12 # 2-41 (Sede Misional), Bogota D.C., Colombia

PBX: (+57) 601 444 0544 - Linea Gratuita: (+57) 018000 3426042

60




ICANH

Numero de
contrato

Objeto

Valor del
contrato

Link

=True&isModal=true
&asPopupView=true

6.2. Adquisiciones anteriores del servicio por parte de otras entidades

A continuacién se muestra el detalle de otras empresas que adquirieron los servicios requeridos, consultado
por medio de la plataforma de nacional de datos abiertos de Colombia:

NUMERO

TIPO DE

DE PROCES | ENTIDAD DESCRIPCION CONTRATISTA co£¥¥X¥ZDo LINK
PROCESO (0]
DEPARTAME (Contratar la  renovacién vy hitos://community. Seco
NTO adquisicion de las licencias de la %V' co/Puinc/T\gn deri
Seleccion |ADMINISTRA fsolucién  antivius ~ McAfee f]g/obportumweta” o
Po0is | menor | NACIONAL Lonico- g6 sopotie " teomca | POM | $161.116.000 | dexanotcelID=COLN
cuantia DE especializado de acuerdo con las .TC.594_668&|leromPu_bI
ESTADISTIC [especificaciones técnicas LE@?:;J;UE&{;?VCJS?E
A (DANE) sefialadas. e
https://community.seco
p.gov.co/Public/Tenderi
TMSA-SAM- ::rl:\?ggg TRANSMILEN Cozzr:;?g;?&ztﬁgizﬁfn’s Z(f’t'ﬁg TSECSAS | §113.57 605 32/3%32?31353?'1'”3
16-2022 menor IOS.A. gntivirus DA TC.3530362&isFromPu
cuantia blicArea=True&isModal
=true&asPopupView=tr
ue
https://community.seco
p.gov.co/Public/Tenderi
Seleccion INSTITUTO Renovacion de software antivirus, ng/OpportunityDetail/In
TECNOLOGI
SA42DE | abreviada co knosys y arcserve backup de UT BACKUP ITM | $191.058.903 dex?noticeUID=CO1.N
2021 subasta METROPOL| conformidad con las R TC.23326788&isFromPu
inversa TANO especificaciones técnicas blicArea=True&isModal
=true&asPopupView=tr
ue
UNIDAD DE ADQUIRIR LA RENOVACION https://community.seco
. DEL  LICENCIAMIENTO Y p.gov.co/Public/Tenderi
SPEC.SA. | o R O SERVICIOS DE  SOPORTE | '25STEMASY ng/OpportunityDetailln
S1-024-2018 | subasta RIOS Y TECNICO SOBRE LA SOLUCION INFORMATICA $148.875.000 |dex?noticeUID=CO1.N
inversa | CARCELARI ESET ENDPOINT LTDA TC.4645308&isFromPubl
0S - USPEC ANTIVIRUS/ANTIMALWARE icArea=True&isModal=t

PARA EL INSTITUTO NACIONAL

rue&asPopupView=true
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NUMERO

TIPO DE

DE PROCES | ENTIDAD DESCRIPCION CONTRATISTA coaﬁzi¥ino LINK
PROCESO 0
PENITENCIARIO Y
CARCELARIO  INPEC, DE
ACUERDO CON LOS
REQUERIMIENTOS
ESTABLECIDOS EN LAS
ESPECIFICACIONES TECNICAS
https://community.seco
p.gov.co/Public/Tenderi
Seleccion |SECRETARIA Prestar  los  servicios  de Gruoo ng/OpportunityDetail/In
SDH-SIE- | abreviada | DISTRITAL R@ctualizacion, soporte y MicrosisFt)emas $130.662.000 dex?noticeUID=CO1.N
0002-2022 subasta DE mantenimiento del licenciamiento Colombia SAS R TC.29421768&isFromPu
inversa HACIENDA fantivirus Kaspersky para la SDH blicArea=True&isModal
=true&asPopupView=tr
ue
https://community.seco
Contratar la renovacion, p.gov.co/Public/Tenderi
Seleccidn actualizacion y soporte técnico ng/OpportunityDetail/ln
SAS|-04-2022 abreviada l\E;lIIENI:/ﬁ-I[IEAFélg pargllicenciamientos de Arandg y iffllklﬁgg $328.578.016 dex?noticeUID=CO1.N
subasta ENERGIA antivirus  Kaspersky  Endpoint GROUP SAS TC.3554088&isFromPu
inversa Security For Business Advanced blicArea=True&isModal
del Ministerio de Minas y Energia. =true&asPopupView=tr
ue
Prestar el servicio de conexién y
acceso a la red de internet,
mediante un canal principal httos:/ it
dedicado exclusivo, con retso 1:1 DS./commURILY SECO
It p.gov.co/Public/Tenderi
con Ia’ renovacion de la ng/OpportunityDetaillln
Minima ORGANIZACI membresia de IPv6 ante LAQNIC MEDIA dex?noticeUID=CO1 N
MC-005-2024 , ONES por un afio, a nombre de la Unidad [COMMERCE S A $7.686.461 . - .
cuantia R . TC.63736188&isFromPu
SOLIDARIAS Administrativa ~ Especial ~ de S . - .
N AN blicArea=True&isModal
Organizaciones Solidarias, con el - r—
fin de cumplir con las funciones “lruedasPopupView=tr
. ! ue
propias de la entidad de acuerdo —
con las necesidades actuales de
comunicacion.
COMPRA DE REPUESTOS, https://community.seco
LICENCIAS DE ANTIVIRUS p.gov.co/Public/Tenderi
Seleccion ALCALDIA PARA LOS EQUIPOS DE ng/OpportunityDetail/In
STIC-2700- | abreviada MUNICIPAL COMPUTO Y  SOFTWARE | IMPORSYSTEM $414.907 552 dex?noticeUID=CO1.N
1442-2024 subasta DE BUGA NECESARIO PARA LA| SAS R TC.63428898&isFromPu
inversa SOSTENIBILIDAD Y blicArea=True&isModal
RENOVACION DEL =true&asPopupView=tr
PROTOCOLO DE ue
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NUMERO

TIPO DE

DE PROCES | ENTIDAD DESCRIPCION CONTRATISTA cm'}"%f&no LINK
PROCESO 0
COMUNICACIONES IPV6 DE LA
ADMINISTRACION MUNICIPAL.
ADQUISICION, INSTALACION Y httpsm‘jg“”t‘)‘l!”}t%"s‘ffo.
CONFIGURACION DE p'q/g"'co " u .t'CD et’”.l /le”
ng/opportunitypetai/in
IPMC-036- | Minima | ALCALDIA | CENCIAS DEL FIREWALL EN| SUMINISTROS dex?noticeUID=CO1.N
2024 | cuanta | DETABIO [SUMPLIMIENTO ' ~DE — LA| ~ OBRASY | $34492150 76715 14a08isFromPu
IMPLEMENTACION DE  LA| SISTEMAS TS P sy
PLATAFORMA TECNOLOGICA 0 Mod
DEL PROTOCOLO IPV6 StruedasPopupView=tr
ue
ADQUISICION LICENCIAS
ANTIVIRUS, Y DE ACCESS
POINT, SOFTWARE OFIMATICO _ .
¥ BACKUP:  INSTALACION. hitps://community.seco
Seloccign ICONTRALOR CONFIGURACION Y SOPORTE: 2qq/gvpgglr't°u”nﬂ'y°$;‘jﬁ:'
abreviada IA PRUEBAS DE FUNCIQNAUDAD Lan Security dex?noticeUID=CO1.N
$IP-0252023 | *0PW% InEpARTAME [PV6,  ADQUISICION  DE |\ 8 SSOI | §291.041.7617 CEXITOEFRDLL
inversa NTAL DEL SUSCR|RC|ON DE CORREO - blic.Area=True&isModaI
ATLANTICO [ELECTRONICO, SERVICIO DE . Mod
WEB HOSTING PARA LA =true&asPopupView=tr
CONTRALORIA ue
DEPARTAMENTAL DEL
ATLANTICO
https://community.seco
DEPQ%AME p.gov.co/Public/Tenderi
Seleccién ADMINISTRA Entregar a titulo de venta la ng/OpportunityDetail/ln
DASCD-SASI- | abreviada renovacion y/o suscripcion de dex?noticeUID=CO1.N
0012025 | subasta ;lEVR?/PCEcL) jicencias Adobe, Vimeo, IPv6 que | CO-D SYSLTDA | $44.962.200  fre-g1038128isFromPu
inversa CIVIL actualmente tiene el DASCD blicArea=True&isModal
DISTRITAL =true&asPopupView=tr
ue
RENOVACION  DE  LAS
LICENCIAS DE: 1)
HERRAMIENTA _ .
COLABORATIVA  GOOGLE https://community.seco
S [\EROPUERT WORKSPACE | BUSINESS raOsseruntDeign
_ o - i ) ? 1 =
A-SAMC-061- | abreviada INTERNACIO [BUSINESS PARA WORDPRESS, INGENIERIA $80.467.810 dex.nohceUID CO1.N
2024 menor TELEMATICA TC.65873138isFromPu
cuantia NAL 3) PLUGINS WEB WORDPRESS, S.AS blicArea=True&isModal
MATECANA [4) FORTICLIENT (ENDPOINT Y A. =

VPN/IZTNA), 5) RENOVACION
DEL PROTOCOLO IPV6 LACNIC
Y LA IMPLEMENTACION DE LAS
SOLUCIONES, 6) SOFTWARE

=true&asPopupView=tr

ue

Instituto Colombiano de Antropologia e Historia
Direccion: Cll. 12 # 2-38 (Sede Administrativa)

Cll. 12 # 2-41 (Sede Misional), Bogota D.C., Colombia
PBX: (+57) 601 444 0544 - Linea Gratuita: (+57) 018000 3426042

63




ICANH

NUMERO

TIPO DE

DE PROCES | ENTIDAD DESCRIPCION CONTRATISTA coaﬁzi¥ino LINK
PROCESO 0
DE GESTION E INVENTARIO DE
ACTIVOS DE TI, 7) SOFTWARE
DE MESA DE AYUDA Y 8)
SERVICIO POSVENTA DE CADA
UNA DE LAS PLATAFORMAS
ICONTRATADAS.
RENOVACION DEL ) .
LICENCIAMIENTO DE hitps://community seco
SOFTWARE ARUBA PARA LOS p.gov.co/Public/ Tender
cvP-PMC- | Minima | CAVADELA equipos ACCESS POINT Y | Speed Wireless ng:OagortunityDeia Iy
, VIVIENDA P $12.225.291  |dex?noticeUID=CO1.N
026-2019 cuantia ICONTROLADORAS DE LA RED | Networks SAS ;
POPULAR DE CONECTIVIDAD TC.975842&isFromPubl
INALAMBRICA DE LA CAJA DE icArea=TruedisModal=t
| A VIVIENDA POPULAR. rue&asPopupView=true
RENOVACION DE
LICENCIAMIENTO DE
FIREWALL Y FORTIAP USADOS https://community.seco
INSTITUTO PARA LA PROTECCION DE p.gov.co/Public/Tenderi
Seleccion DE ATAQUES EN LA, RED DEL ng/OpportunityDetail/In
SAMC-005- | abreviada TRANSITO INSTITUTO DE TRANSITO DEL |  Lan Security $62.289.686.31 dex?noticeUID=CO1.N
2022 menor DEL ATLANTICQ, ASI COMO LA | Networks S.A.S e TC.32425458isFromPu
cuantia ATLANTICO ADQUISICION ~ DE ~ SWITCH blicArea=True&isModal
PARA LA INTERCONEXION DE =true&asPopupView=tr
LAS REDES DE AREA LOCAL Y ue
DE EQUIPOS PARA LA
SOLUCION DE ACCESS POINT.
Renovacién de la garantia para
los siguientes equipos: Dos (2)
Firewall Fortigate 800D, un (1) https://community.seco
FortiAnalyzer 400E, Doce (12) : =S
. - Access  Point FortiAP  320C D .qov.co/Pupllc/Ten.derl
Seleccion |[CONTADURI Ubicados en la ciudad de Bogota ng/OpportunityDetail/In
S.AAM.C 001 | abreviada |A GENERAL Un (1) Firewall Fortigate 100F’ Heimcore SAS $169.998.952 dex?noticeUID=CO1.N
DE 2021 menor DE LA ubicado en Ia ciudad de Medellin RS TC.2371294&isFromPu
cuantia NACION ! o y blicArea=True&isModal
el licenciamiento para todas las — —
L ) =true&asPopupView=tr
funcionalidades de la solucion, por
el término de un (1) afo para la He
U.A.E. Contaduria General de la
Nacion
Seleccién Contrata}f la act.ualizacién y https://commu.nitv.seco.
abreviada IMINAMBIENT Fenovacion de la mfrgestructura _ p.qov.co/Pupllc/Ten‘derl
SASI 05 2020 subasta | E - FONAM tecnologica del Ministerio de| Heimcore SAS $435.140.160  |ng/OpportunityDetail/In

inversa

Ambiente Y Desarrollo Sostenible,
conforme a las especificaciones

dex?noticeUID=CO1.N

TC.1557769&isFromPu
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NUMERO | TIPO DE ) MONTO
DE PROCES | ENTIDAD DESCRIPCION CONTRATISTA CONTRATADO LINK
PROCESO (0]
técnicas solicitadas en cada uno blicArea=True&isModal
de los lotes: =true&asPopupView=tr
ue
Adquisicion, instalacion, ) .
. L -, https://community.seco
configuracion, implementacién y . .
. p.gov.co/Public/Tenderi
Seleccion puesta en marcha de los > .
SG 0037 abreviada dispositivos de seguridad ng/OpportunityDetail/in
SASI 18 subasta ART erimetral firewall, para asegurar STSSAS $586.569.867.33 |dex?noticeUID=CO1.N
: per » para aseg TC.4543498isFromPubl
inversa la infraestructura tecnolégica y - — " —
. . icArea=True&isModal=t
Access Point para la Agencia de 1e&asPobupView=true
Renovacién del Territorio. —
WD C Tipo de proceso Entidad Proveedor Descripcion Cuantia
proceso
Adquirir certificados digitales de
funcién publica almacenados en
dispositivos criptograficos
(Tokens) con vigencia de un afio,
para el uso de los funcionarios del
o Ministerio de Minas y Energia,
Gestion de . .
SMC 010 Minima cuantia MINISTERIO DE Sequridad autorizados para ingresar al $2.921.892
2020 MINAS Y ENERGIA gur Sistema Integrado de Informacion e
Electrénica S.A. . ) "
Financiera SlIF-Nacion,
compatibles con las plataformas
del Sistema Integrado de
Informacion Financiera SIIF y
Ventanilla Unica de Comercio
Exterior VUCE.
Suministrar 'y renovar los
certificados digitales (TOKEN),
para ingresar al aplicativo del
Ministerio de Hacienda -SIIF
Gestion de Nacion II- y realizar transacciones
ANT-MC-001- |\ pivima cuantia | AGENCIA NACIONAL Seguridad y cargue de informacion $7.250.208
2022 DE TIERRAS - ANT - , )
Electrénica S.A. | presupuestal,  financiera vy
contable, garantizando el acceso
a funcionarios y contratistas
vinculados con la Agencia
Nacional de Tierras.
MC 002-049- AGENCIA LOGISTICA Gestion de ADQUISICION DE  FIRMA
2023 Minima cuantia | DE LAS FUERZAS Seguridad DIGITAL PERSONA NATURAL $12.000.000
MILITARES Electronica S.A. | (TOKEN) PARA LA AGENCIA
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Nimero de

proceso Tipo de proceso

Entidad

Proveedor

Descripcion

Cuantia

LOGISTICA DE LAS FUERZAS
MILITARES

Contratacién
régimen
especial (con
ofertas)

JEP-IPINF-
04-2019

JEP

CERTICAMARA
SA.

SUMINISTRO DE
CERTIFICADOS  DIGITALES
(TOKEN SIIF)

$2.544.696

MC.61-2019
CLuUB
MILITAR

Minima cuantia

CLUB MILITAR

ANDES SCD S.A.

ADQUISICION DE
CERTIFICADOS  DIGITALES
CON DISPOSITIVO DE
ALMACENAMIENTO
CRIPTOGRAFICO - TOKEN,
VIGENCIA POR DOS ANOS

$4.250.000

FFDS-MC-

051-2023 Minima cuantia

FONDO FINANCIERO
DISTRITAL DE
SALUD

THOMAS SIGNE
SAS.

Adquisicion de Firmas Digitales
para el proyecto de Sistema de
Gestion de Documentos
Electrénicos de Archivo por parte
del FFDS.

$6.787.284

MVCT-IP-

011-2023 Minima cuantia

MINVIVIENDA

Olimpia IT

Adquisicion de cincuenta (50)
TOKEN de certificados digitales
de funcion publica incluidos los
servicios de certificacion digital
abierta para ingresar al aplicativo
del Ministerio de Hacienda - SIIF
Nacion Il y realizar transacciones
y cargue de informacion
presupuestal,  financiera vy
contable.

$2.558.500

SG 0035 MC

18 Minima cuantia

ART

ANDES SCD S.A.

El suministro de Certificados
Digitales ~ Funcion  Publica
(Token), con sus
correspondientes  dispositivos
criptogréficos de almacenamiento
del certificado digital y servicio de
postventa a la ART

$2.150.000

6.3. Analisis de la experiencia

LOTE 1

Teniendo en cuenta la informacion encontrada frente la base de datos descargada desde el portal Datos
abiertos de SECOP I, durante los afios desde 2017 al 2025, para contratos adjudicados con objetos similares
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al del presente proceso de acuerdo con lo términos “licencias”, “Renovacién”, “antivirus” y “firewall”; y que se
encuentran por una cuantia del contrato entre $10 y $300 millones; se obtuvo una muestra de 10 contratos con
objeto similar al presente proceso, por $117.586 millones de pesos. Al analizar el valor promedio por modalidad
de contratacién de los 763 contratos adjudicados con otras entidades, y teniendo en cuenta el valor del
presupuesto estimado de la presente necesidad, se encuentra que por medio de 2 contratos adjudicados y
ejecutados se logra acreditar el valor total del presupuesto del presente proceso el cual se aproxima a los 139
SMMLYV, asi como pueden garantizar el cumplimiento de las especificaciones técnicas del presente proceso. A
continuacién, se resumen de la siguiente manera:

Analizando los montos de los contratos anteriores se puede establecer el promedio de los valores es de
$159.764.306,46 como se muestra en la siguiente tabla, por lo que con 1,23 certificaciones del monto promedio
se cubre con el 100% del presupuesto del contrato que se pretende adelantar, lo cual se aproxima a dos (2)
certificaciones.

Valor total contratos $117.586.529.552,00
Valor promedio $ 159.764.306,46
Nlmero de veces 1,23

De acuerdo con lo anterior se considera viable concluir que puede resultar 6ptimo para la entidad, en tanto
garantiza la capacidad técnica y experticia de los proponentes y futuro contratista, requerir entre las reglas de
habilitacién del proponente, que los participantes acrediten que han ejecutado el monto estimado para el
presente proceso en maximo dos (2) contratos, teniendo en cuenta que por la muestra de procesos del ICANH
y de otras entidades, se puede establecer la cantidad de certificaciones requeridas.

En cuanto a los criterios diferenciales, para MiPymes, se considera apropiado solicitar maximo tres (3)
contratos para acreditar el 100% del Presupuesto Oficial, expresado en SMMLV.

LOTE 2

Teniendo en cuenta la informacion encontrada frente la base de datos descargada desde el portal Datos
abiertos de SECOP I, durante los afios desde 2017 al 2025, para contratos adjudicados con objetos similares
al del presente proceso de acuerdo con lo términos “licencias”, “Access Point”; y que se encuentran por una
cuantia del contrato entre $10 y $100 millones; se obtuvo una muestra de 52 contratos con objeto similar al
presente proceso, por $1.926 millones de pesos. Al analizar el valor promedio por modalidad de contratacion
de los contratos adjudicados con otras entidades, y teniendo en cuenta el valor del presupuesto estimado de la
presente necesidad, se encuentra que por medio de 2 contratos adjudicados y ejecutados se logra acreditar el
valor total del presupuesto del presente proceso el cual se aproxima a los 18 SMMLV, asi como pueden
garantizar el cumplimiento de las especificaciones técnicas del presente proceso. A continuacion, se resumen
de la siguiente manera:

Analizando los montos de los contratos anteriores se puede establecer el promedio de los valores es de
$23.205.894,00 como se muestra en la siguiente tabla, por lo que con 1,23 certificaciones del monto promedio
se cubre con el 100% del presupuesto del contrato que se pretende adelantar, lo cual se aproxima a dos (2)
certificaciones.

Valor total contratos $ 1.926.089.202,00
Valor promedio $ 23.205.894,00
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De acuerdo con lo anterior se considera viable concluir que puede resultar 6ptimo para la entidad, en tanto
garantiza la capacidad técnica y experticia de los proponentes y futuro contratista, requerir entre las reglas de
habilitacion del proponente, que los participantes acrediten que han ejecutado el monto estimado para el
presente proceso en maximo dos (2) contratos, teniendo en cuenta que por la muestra de procesos del ICANH
y de otras entidades, se puede establecer la cantidad de certificaciones requeridas.

En cuanto a los criterios diferenciales, para MiPymes, se considera apropiado solicitar maximo tres (3)
contratos para acreditar el 100% del Presupuesto Oficial, expresado en SMMLYV.

LOTE 3

Teniendo en cuenta la informacion encontrada frente la base de datos descargada desde el portal Datos
abiertos de SECOP I, durante los afios desde 2017 al 2025, para contratos adjudicados con objetos similares
al del presente proceso de acuerdo con el término “certificados digitales” y “firmas digitales” teniendo en cuenta
los proveedores de la lista las Entidades de Certificacion Abierta cuyos certificados de funcion publica pueden
ser utilizados en el aplicativo SIIF Nacién, conforme la Circular Externa No. 002 del 20 de enero de 2025; y que
se encuentran por una cuantia del contrato entre $5 y $60 millones; se obtuvo una muestra de 15 contratos con
objeto similar al presente proceso. Al analizar el valor promedio de los procesos de seleccion realizados por
otras entidades, y teniendo en cuenta el valor del presupuesto estimado de la presente necesidad, se encuentra
que por medio de 2 contratos adjudicados y ejecutados se logra acreditar el valor total del presupuesto del
presente, asi como pueden garantizar el cumplimiento de las especificaciones técnicas del presente proceso.

Con referencia a los procesos encontrados en la base de datos abiertos, se buscd informacion acerca de
algunos procesos de seleccion (15 procesos), frente a los cuales se encontro la siguiente informacion respecto
a la cantidad de certificaciones requeridas como habilitante técnico:

Numero de Cantidad de contratos
procesos requeridos en los procesos
8 3
5 2
2
Promedio 24

En este sentido, se encuentra que el 86% de los procesos revisados en Secop Il, como habilitante técnico se
solicitd acreditar la experiencia relacionada con el objeto contractual por medio de dos (2) y tres (3)
certificaciones, frente a lo anterior se detalla que teniendo en cuenta el promedio de la totalidad de
certificaciones a requerir como habilitante en los procesos de seleccién, se encuentra que se pueden requerir
dos (2) certificaciones para el presente proceso.

De acuerdo con lo anterior se considera viable concluir que puede resultar 6ptimo para la entidad, en tanto
garantiza la capacidad técnica y experticia de los proponentes y futuro contratista, requerir entre las reglas de
habilitacion del proponente, que los participantes acrediten que han ejecutado el monto estimado para el
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presente proceso en maximo dos (2) contratos, teniendo en cuenta que por la muestra de procesos se puede
establecer la cantidad de certificaciones requeridas.

En cuanto a los criterios diferenciales, para MiPymes, se considera apropiado solicitar maximo tres (3)
contratos para acreditar el 100% del Presupuesto Oficial, expresado en SMMLYV.

7. INDICADORES FINANCIEROS MINIMOS HABILITANTES

Considerando lo dispuesto en los Decretos 399 de 2021 y 579 de 2021, en donde se expiden las medidas
encaminadas a la reactivacion econdmica y se contempla que, en los procedimientos de seleccién, se debe
evaluar la capacidad financiera y organizacional de los diferentes oferentes teniendo en cuenta los indicadores
con corte a 31 de diciembre de 2024.

Para obtener la informacion de referencia y establecer los indicadores minimos habilitantes, se realizaron
busquedas de las empresas del sector en las bases de datos publicas que contienen la informacion de los
estados financieros de las empresas:

e Sistema Integrado de Informacion Societaria (SIIS) de la Superintendencia de Sociedades?®:
- Se realizaron los siguientes filtros con los siguientes cédigos ClIU:

v Codigo ClIU J6202 - Actividades de consultoria informética y actividades de administracion
de instalaciones informaticas. El resultado de este filtro dio como resultado la informacion de
doscientas diecinueve (219) empresas.

v Codigo CIIU J6209 - Otras actividades de tecnologias de informacion y actividades de
servicios informaticos. El resultado de este filtro dio como resultado la informacion de sesenta
y ocho (68) empresas.

En total, se cuenta con una muestra de doscientos ochenta y siete (287) empresas para realizar los analisis.

Teniendo en cuenta que en la muestra de los estados financieros de las empresas del sector se identificaron
datos atipicos, se procedidé a “normalizar” la muestra, excluyendo dichos indicadores con el fin de evitar
distorsiones al calcular las medidas de tendencia central. Para normalizar la muestra se utiliza el criterio del
rango intercuartilico* propuesto en la GEES® para el manejo de datos atipicos. Este criterio “permite entender
entre cuales valores se ubica la mitad de los datos en la parte central de la distribucion™. De acuerdo con lo
descrito en la Guia, la metodologia para calcular este promedio consiste en descartar aquellos datos que sean
inferiores al primer cuartil (Q1) menos el 150% del rango intercuartilico y todo valor que sea mayor al tercer
cuartil (Q3) mas el 150% del rango intercuartilico. Una vez excluidos los datos atipicos se obtiene la muestra

3 Disponible en internet: https:/siis.ia.supersociedades.gov.co/

4 Se define como la diferencia entre el tercer cuartil (Q3) y el primer cuartil (Q1) de una muestra de datos.

5 Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente (CCE), Guia de Elaboracién de Estudios de Sector, GEES - versién 2 del 24
de junio de 2022, disponible en internet en: https://www.colombiacompra.gov.co/manuales-guias-y-pliegos-tipo/manuales-y-guias
https://www.colombiacompra.gov.co/sites/cce public/files/cce documentos/cce-eicp-gi-18 . gees v.2 2.pdf. Fecha de consulta: mayo 06 de 2025.
6|dem
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normalizada y se calcula el promedio con esta muestra. El promedio de cada uno de los indicadores de la
muestra normalizada, luego de aplicado el tratamiento estadistico previamente descrito, es el siguiente:

Tabla Indicadores de capacidad financiera y organizacional promedio del sector. Promedio de la
muestra normalizada utilizando el criterio del rango intercuartilico

, RAZON DE
'ESSIEEDE iNDICE DE COB%'TETURA RENTSE:_L'DAD RENTABILIDAD
(Veces) ENDEUDAMIENTO | - \wrerEses | pATRIMONIO | DELACTIVO
(Veces)
2023 212 054 361 0.26 0.12

Del analisis de los datos, se puede identificar que:

- El indice de liquidez promedio de la muestra normalizada es de 2,12 veces para 2024. Se puede
establecer que el 82% de las empresas analizadas cuentan con una liquidez mayor o igual a 1,2 veces.

- Elindice de endeudamiento promedio de la muestra normalizada es de 0,54 veces para el afio 2024,
se concluye que el 74% de las empresas analizadas cuentan con un endeudamiento menor o igual a
0,70 para el mismo afio.

- Larazon de cobertura de intereses promedio de la muestra normalizada es de 3,61 veces para 2024.
Se concluye que el 79% de las empresas analizadas cuentan con una razén de cobertura de intereses
mayor oigual a 1,2.

- El'promedio de la muestra normalizada del indice de rentabilidad del patrimonio es de 0,26 para el afio
2024. Al analizar la muestra se evidencia que el 78% de las empresas cuentan con una rentabilidad
del patrimonio mayor o igual a 0,06 para el 2024.

- El promedio de la muestra normalizada del indice de rentabilidad del activo es de 0,12 para el 2024.
De igual forma, se puede establecer que el 79% de las empresas analizadas cuentan con una
rentabilidad del activo mayor o igual a 0,02 para el 2024.

Con base en los andlisis expuestos anteriormente, los indicadores establecidos anteriormente por la Entidad
en contrataciones del mismo objeto y los establecidos por otras entidades en procesos de seleccién de objetos
similares al que se pretende contratar, se establecen los indicadores de capacidad financiera y capacidad
organizacional a ser acreditados por los proponentes, de acuerdo con lo sefialado en el Decreto 1082 de 2015.
Los indicadores fueron establecidos considerando el presupuesto, las obligaciones, los riesgos y el plazo de
ejecucion del respectivo contrato, por lo cual son los minimos requeridos para asegurar el cumplimiento del
objeto contractual.

Se consideraran habilitados financieramente los proponentes que cumplan con la totalidad de los parametros
definidos a continuacion:
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INDICADORES DE CAPACIDAD FINANCIERA

El proponente debera acreditar su capacidad financiera con el cumplimiento de los siguientes indicadores, los
cuales miden la fortaleza financiera del interesado, de acuerdo con lo sefialado en el numeral 3 del articulo
2.2.1.1.1.5.3 del Decreto 1082 de 2015:

Tabla Indicadores de capacidad financiera

INDICADOR FORMULA MARGEN SOLICITADO
Liquidez Activo corriente sobre pasivo corriente Mayor o igual a 1,2 veces
Nivel de endeudamiento | Pasivo total sobre activo total Menor o igual a 0,70
Razén de Cobertura de Utilidad operacional dividida por los gastos de
) . Mayor o Igual a 1,2 veces
intereses. intereses

Cuando la cuenta de gastos de intereses sea igual a cero ($0), debido a que el proponente no tiene obligaciones
financieras, ocasionando que la razon de cobertura de intereses resulte en indefinido o indeterminado, se
considera que el proponente cumple con el indicador de Razén de Cobertura de Intereses.

Cuando el proponente cuente con un pasivo corriente igual a cero ($0) por lo que el indice de liquidez resulta
indefinido o indeterminado, se considera que este cumple con el Indicador de Liquidez.

Calculo de indicadores financieros:

FORMULA
INDICADOR OFERENTE FORMULA OFERENTE PLURAL
INDIVIDUAL
iNDICE DE n n
LIQUIDEZ AC/FC Z(A(Zix %I) /Z(PCix %I)
i=1 i=1
NIVEL DE ; ;
ENDEUDAMIENT PT /AT Z(pTi < %4 /Z(ATi <)
O i=1 i=1
RAZON DE ) )
COBERTURA DE uo /Gl . _
UO0ix %I Gi x %l
INTERESES ;( a °N;( PR

INDICADORES DE CAPACIDAD ORGANIZACIONAL
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El proponente debera acreditar su capacidad organizacional con el cumplimiento de los siguientes indicadores,
los cuales miden el rendimiento de las inversiones y la eficiencia en el uso de activos del interesado, acorde al
numeral 4 del articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015:

Tabla Indicadores de capacidad organizacional

INDICADOR FORMULA MARGEN SOLICITADO

Rentabilidad del Patrimonio | Utilidad Operacional /
(RP) Patrimonio

Rentabilidad del Activo (RA) %{';:ad Operacional / Activo

Mayor o igual a 0,06

Mayor o igual a 0,02

Célculo Indicadores de capacidad organizacional:

FORMULA
INDICADOR | OFERENTE | FORMULA OFERENTE PLURAL
INDIVIDUAL
RENTABILIDAD - -
) ' e 00 D0
ont Ao | UOTP Z{_Umx 1) ,‘Z{_Plx 1)
i=1 i=1
RENTABILIDAD - %
" 2 e 0 " 2 e 0
DEL ACTIVO UO /AT Z{_Uﬂlx 361) jZ{ATlx Yal)
i= i=

NOTA: Teniendo en cuenta que el presente proceso de contratacion se estructura por lotes adjudicables de
manera independiente, la Entidad realizé el andlisis de la procedencia de exigir indicadores financieros
atendiendo el valor, alcance, riesgo y naturaleza de cada uno de ellos.

De conformidad con el articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015, la Entidad Estatal debe establecer los
requisitos habilitantes en los documentos del proceso considerando, entre otros aspectos, el riesgo del proceso
de contratacion, el valor del contrato, el andlisis del sector econdmico respectivo y el conocimiento de los
posibles oferentes desde la perspectiva comercial. En consecuencia, la definicidn de los requisitos habilitantes
no debe realizarse de manera uniforme o automatica, sino de forma proporcional y razonable frente a las
condiciones particulares del proceso.

En el presente caso, el Lote 1 tiene un valor estimado de $193.854.501, suma que supera el tope de minima
cuantia establecido para el ICANH mediante Circular No. 2026180000000014, correspondiente a $49.025.340.
Adicionalmente, este lote concentra el mayor valor econdmico del proceso y representa un componente
relevante para la continuidad tecnolégica institucional, por lo cual resulta razonable exigir a los proponentes que
presenten oferta para este lote la acreditacion de indicadores financieros minimos que permitan verificar su
capacidad financiera y organizacional para asumir las obligaciones contractuales.

Instituto Colombiano de Antropologia e Historia 72
Direccion: CIL 12 # 2-38 (Sede Administrativa)

Cll. 12 # 2-41 (Sede Misional), Bogota D.C., Colombia

PBX: (+57) 601 444 0544 - Linea Gratuita: (+57) 018000 3426042



ICANH

Por su parte, los Lotes 2 y 3 tienen valores estimados de $27.428.920 y $5.819.503, respectivamente, los cuales
se encuentran por debajo del tope de minima cuantia de la Entidad. En atencién a su menor valor econémico,
alcance y riesgo contractual, la exigencia de indicadores financieros para estos lotes podria resultar
desproporcionada y constituir una barrera innecesaria para la participacion de posibles oferentes,
especialmente teniendo en cuenta que en el mercado TIC existen proveedores especializados, distribuidores,
aliados comerciales y empresas de menor tamafio que pueden estar en capacidad técnica de atender estos
componentes sin que resulte necesario exigirles indicadores financieros propios de contratos de mayor cuantia.

En virtud de lo anterior, la Entidad considera procedente exigir indicadores financieros Unicamente a los
proponentes que presenten oferta para el Lote 1. Para los Lotes 2 y 3 no se exigiran indicadores financieros,
sin perjuicio de la verificacion de los demas requisitos habilitantes juridicos, técnicos, econdémicos, de
experiencia y de cumplimiento que resulten necesarios para garantizar la correcta ejecucion contractual.

Esta decision se fundamenta en los principios de proporcionalidad, seleccién objetiva, libre concurrencia,
pluralidad de oferentes y eficiencia en la contratacion publica, en la medida en que permite ajustar las exigencias
habilitantes al riesgo y valor real de cada lote, evitando restricciones injustificadas a la participacion en los lotes
de menor cuantia, sin descuidar la verificacion de solvencia financiera en el lote de mayor impacto econdmico
para la Entidad.

8. APLICABILIDAD DEL DECRETO 248 DE 2021

Atendiendo lo establecido en el articulo 2.20.1.1.1 del Decreto 248 de 2021 que adiciond la parte 20 al Libro 2
del Decreto 1071 de 2015 y teniendo en cuenta el articulo 2.20.1.1.3. que indica: “Minimo de Compras publicas
de alimentos y suministros de productos agropecuarios a productores agropecuarios locales. Las entidades
publicas del nivel nacional, departamental, distrital, municipal, sociedades de economia mixta, y entidades
privadas que manejen recursos publicos y operen en el territorio nacional, que contraten, bajo cualquier
modalidad, con recursos publicos la adquisicion, suministro y entrega de alimentos en cualquiera de sus formas
de atencion, estan en la obligacion de adquirir localmente alimentos comprados a pequefios productores
agropecuarios locales y/o a productores de la Agricultura Campesina, Familiar o Comunitaria locales y sus
organizaciones, en un porcentaje minimo del treinta por ciento (30%) del valor total de los recursos del
presupuesto de cada entidad destinados a la compra de alimentos.”

Al respecto se precisa que el presente proceso al enmarcarse en un servicio de renovacion de licencias de
seguridad y Access Point, y certificados SSL; y teniendo en cuenta que se encuentra limitado a este, no se
requiere ningun tipo de compra directa relacionada a los alimentos, ni suministros agropecuarios.

9. APLICABILIDAD DEL DECRETO 1860 DE 2021

En cumplimiento de lo dispuesto en el Decreto 1860 de 20217, se complementa el analisis de la oferta
categorizando una muestra de 287 empresas, por sectores (Manufacturero o Industrial, Servicios y Comercio)
y por tamafio empresarial (Micro, Pequefia, Mediana y Gran empresa).

7 Decreto 1860 de 2021. “Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion
Nacional, con el fin reglamentar los articulos 30, 31, 32, 34 y 35 de la Ley 2069 de 2020, en lo relativo al sistema de compras publicas y se dictan otras
disposiciones’, articulos 2.2.1.2.4.2.15 y 2.2.1.2.4.2.18, disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=175187,
fecha de consulta: septiembre 10 de 2022.
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La clasificacién por sectores se realizé con base en los ClIU en los que se encuentran clasificadas las empresas
que pueden ofrecer los bienes o servicios requeridos por la Entidad.

Por su parte, la clasificacion del tamafio empresarial se realizé de acuerdo con la cuenta de ingresos por
actividades ordinarias anuales siguiendo las disposiciones del Decreto 957 de 20198 y aplicandoles el factor

clasificatorio con las Unidades de Valor Unitario (U.V.T.)

Realizada la clasificacién de las empresas de la muestra de acuerdo con las metodologias sefialadas, se
obtienen los siguientes resultados:

CARACTERIZACION DE EMPRESAS DEL SECTOR POR CLASIFICACION

EMPRESARIAL
60
50
40
30
20
0 G —_
0
Microempres =~ Pequefia Mediana Gran Inf no
a empresa empresa empresa detallada
m Manufacturero 7 22 27 13 0
| Servicios 8 30 58 60 0
Comercio 9 27 17 9 0

Como se observa, las empresas que pueden suplir la necesidad de la Entidad se encuentran el sector de
servicios. De las 287 empresas analizadas, el 71% de éstas se clasifican como MiPymes.

45% 37% 38%

25<y§ 19%
20%

0/
5 s

0%

5% -
0% .
Servicio
m Microempresa 5%
™ Pequefia empresa 19%
Mediana empresa 37%
= Gran empresa 38%
= Inf No Detallada 0%
8 Decreto 957 de 2019 del Ministerio de Comercio, Industria y Turismo. Disponible en:

https://dapre.presidencia.gov.co/normativa/normativa/DECRETO%20957%20DEL %2005%20DE %20JUNIO%20DE %202019.pdf
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De otra parte, con relacién a la participacion de empresas de muijeres, es importante sefalar que de acuerdo
con CONFECAMARAS?, en promedio, el 50,67% de las empresas empleadoras vinculan al menos a una mujer
empleada, es crucial destacar las disparidades existentes entre diferentes estructuras empresariales. Los datos
revelan que las sociedades tienen una proporcién mayor, con un 61,29%, de empresas que reportan tener al
menos una mujer empleada, en comparacion con el 44,56% de las personas naturales que reportan lo mismo.
Adicionalmente, de las empresas registradas como sociedades, y que generan empleo en el pais, 170.464
empresas (45,6%) tienen al menos una mujer en cargos directivos. Estas disparidades subrayan la necesidad
de implementar practicas que fomenten la igualdad de oportunidades en todos los niveles organizativos, sobre
todo considerando la mayor proporcién de empresas que se encuentran registradas como personas naturales,
por lo que atacar esta brecha puede representar un efecto importante en el empleo femenino.

Proporcion de empresas que emplean al menos una mujer: persona natural vs sociedad

Total 49 3% 50,7%
Sociedad 38,7T% 61,3%

P Matural 554% 44,6%
0 20 40 60 80 100
mNo nSi

Fuente: Red de Camaras de Comercio — Confecamaras (2024). Informe de Dinadmica De Creacion De Empresa en Colombia. Disponible en Internet en:
https://confecamaras.org.co/images/PANORAMA-MUJERES-MARZO-7-3.pdf Fecha de consulta: junio 21 de 2026.

De otra parte, es importante destacar que, del total de las empresas del pais, el 47.6% del total de las empresas
del pais es de propiedad femenina. En el caso de las personas naturales, el 59% de las empresas es propiedad
de una mujer; y, en el caso de las sociedades, el 13% de las empresas presentan una participacion femenina
en el capital social de mas del 50%, o su representante legal es muijer, tal como se presenta en la siguiente
grafica:
Pertenencia de las empresas por género y organizacion juridica
10080
B0%
B0% 52,4%
40%

20% 47,6%

13%
Total P Matural ~ Sociedad

M Mujeres M Hombres

Fuente: Red de Camaras de Comercio — Confecamaras (2024). Informe de Dinadmica De Creacion De Empresa en Colombia. Disponible en Internet en:
https://confecamaras.org.cofimages/PANORAMA-MUJERES-MARZO-7-3.pdf Fecha de consulta: 21 de junio de 2026.

9 Red de Camaras de Comercio — Confecdmaras (2024). Informe de Dinamica De Creacion De Empresa en Colombia. Disponible en Internet en:
https://confecamaras.org.colimages/PANORAMA-MUJERE S-MARZO-7-3.pdf Fecha de consulta: marzo 12 de 2025.
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Asi, al analizar la composicion del capital social de las empresas, se encuentra que las mujeres tienen
representacion limitada, ya que en promedio solo poseen el 16 % del capital de las empresas y en mas del 75%
de las firmas su participacién es inferior al 10%. De hecho, el 15% de las empresas presentan una media
participacion femenina en el capital social, con porcentajes entre el 10% y el 80%, y el 10% de las empresas
presenta una participacion femenina mayor al 80% en el capital.

Participacion femenina en el capital social de las empresas

B0% 75%
60%
40%
20%
15%
o A -
Bajo Medio Alto

Fuente: Red de Camaras de Comercio — Confecamaras (2024). Informe de Dinadmica De Creacion De Empresa en Colombia. Disponible en Internet en:
https://confecamaras.org.co/images/PANORAMA-MUJERES-MARZO-7-3.pdf Fecha de consulta: 21 de junio de 2026.

Aunque la mayoria de las empresas son representadas legalmente por mujeres (sin importar el tipo de
organizacion juridica o el tamafio de la firma), sus propietarios son hombres. Las mujeres participan como
empleadas o representantes formales en vez de empleadoras o propietarias de empresas.

Asi, se encuentra que de aquellas empresas en las que el porcentaje de participacion de las mujeres en el
capital es baja, hay a su vez un menor porcentaje de empresas que emplean al menos a una mujer, siendo este
del 35%. Esto en comparacién con empresas en donde la participacion de la mujer en el capital es media o alta,
es decir con mas de un 10% de capital social femenino, de las cuales un 67% emplean al menos a una muijer.
De esta forma se resalta la relacién que hay entre la participacion de la mujer en el capital y el empleo femenino
en estas empresas.

Sociedades que emplean al menos una mujer de acuerdo a su participacion femenina en el capital.

100%

80% 32% 32%
60% e
40% 88% 68%
20% T
0%
Bajo Medio Alto
Wsi Mo

Fuente: Red de Camaras de Comercio — Confecamaras (2024). Informe de Dinadmica De Creacién De Empresa en Colombia. Disponible en Internet en:
https://confecamaras.org.co/images/PANORAMA-MUJERES-MARZO-7-3.pdf Fecha de consulta: junio 21 de 2026.
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La participacion de las mujeres en el capital social por sector econémico estd correlacionada con su
participacion en el empleo. Las mujeres participan menos en el capital social en los sectores de extraccién,
construccién y agricultura. Por el contrario, las mujeres tienden a ser propietarias de empresas de actividades
como la administracion publica, defensa, educacion, atencion de la salud humana, asistencia social, trabajo
doméstico y actividades de organizaciones y entidades extraterritoriales, lo que es claramente similar a los
sectores en los cuales hay una mayor proporcion de mujeres empleadas.

Participacion de las mujeres en el capital social por sectores econdmicos
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Fuente: Red de Camaras de Comercio — Confecamaras (2024). Informe de Dindmica De Creacion De Empresa en Colombia. Disponible en Internet en:
https://confecamaras.org.colimages/PANORAMA-MUJERES-MARZO-7-3.pdf Fecha de consulta: junio 21 de 2026.

En cuanto al articulo 2.2.1.2.4.2.16 (adicionado por el Art. 3 del Decreto 1860 de 2021), donde se establece
que “En los Procesos de Contratacion [...] se fomentara que los contratistas destinen al cumplimiento del objeto
contractual la provisién de bienes o servicios por parte de poblacion en pobreza extrema, desplazados por la
violencia, personas en proceso de reintegracion o reincorporacion y Ssujetos de especial proteccion
constitucional...”, se encuentra el siguiente analisis:

El articulo exige asignar parte de la ejecucion del contrato (bienes o servicios) a poblacién vulnerable, con el fin
de generar inclusién y desarrollo social. En este sentido se debe tener en cuenta que la especializacion del
objeto son las licencias de software, las cuales son derechos de uso regulados por contratos de propiedad
intelectual: no se trata de “bienes” fisicos ni de servicios operativos que puedan ser prestados por terceros.

Al no haber produccién, suministro 0 ejecucion de actividades técnicas manuales o de campo, no existe un
segmento del contrato que pueda delegarse a poblacion vulnerable en los términos del articulo.

En la renovacion de licencias, la totalidad del valor corresponde al pago de derechos de uso; no hay items
desagregables ni fases ejecutables por terceros distintos al proveedor licenciante.

Especializacion y requerimientos de proveedor autorizado: Los proveedores de licencias deben estar
registrados o ser distribuidores autorizados por el desarrollador del software. La provision de licencias exige
acreditaciones, certificaciones de origen y cumplimiento de términos de licencia que no pueden transferirse a
personas naturales ni microempresas sin esas autorizaciones.
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Incorporar poblacién vulnerable en un proceso que no contempla formacién técnica en propiedad intelectual ni
homologacién de distribuidores podria invalidar la garantia y el soporte oficial de las licencias. Esto
comprometeria la continuidad operacional y pondria en riesgo la seguridad informatica de la entidad.

Por la naturaleza 100 % intangible y desagregable en derechos de uso, la renovacion de licencias tecnolégicas
carece de componentes materializables en que participarian poblacién en pobreza extrema, desplazada o en
reintegracion. En consecuencia, no existe obligacidn ni posibilidad real de cumplir la provisién parcial del objeto
por esos grupos, y el articulo 2.2.1.2.4.2.16 no resulta aplicable en este proceso.

10. ANALISIS BIENES NACIONALES RELEVANTES - DECRETO 680 DE 2021.

En atencion a lo establecido en el Decreto 680 de 2021, mediante el cual se adiciond el articulo 2.2.1.2.4.2.9
del Decreto 1082 de 2015, la Entidad realiz6 el analisis correspondiente con el fin de determinar si dentro del
presente proceso de contratacion existen bienes colombianos relevantes que deban ser identificados para
efectos de la aplicacion de los criterios de apoyo a la industria nacional.

Para el efecto, se tuvo en cuenta la naturaleza del objeto contractual, el presupuesto del proceso, el analisis del
sector y la composicion de los bienes y servicios requeridos. En ese sentido, se observa que la presente
contratacion tiene por objeto principal la renovacién y adquisicion de licenciamiento tecnoldgico, soluciones de
seguridad informética, certificado digital SSL/TLS, gestion de vulnerabilidades, soporte, actualizaciones y
licenciamiento de administracion de red inalambrica.

De acuerdo con lo anterior, el componente predominante de la contratacion corresponde a servicios
tecnolégicos, licencias de uso, suscripciones, soporte especializado, actualizaciones y derechos de acceso 0
administracion de plataformas, y no a la adquisicion de bienes fisicos nacionales con participacion relevante
dentro del presupuesto oficial. Adicionalmente, las soluciones requeridas deben garantizar compatibilidad e
interoperabilidad con la infraestructura tecnolégica actualmente instalada por la Entidad, lo cual exige
condiciones técnicas especificas asociadas al fabricante, licenciamiento vigente, soporte y continuidad
operativa.

En consecuencia, una vez revisada la estructura del presupuesto y la naturaleza de los componentes a
contratar, la Entidad concluye que para el presente proceso no se identifican bienes colombianos relevantes en
los términos del Decreto 680 de 2021, toda vez que no existe un componente de bienes nacionales que tenga
participacién significativa en el presupuesto ni que constituya el elemento principal de la contratacién.

Lo anterior no excluye la aplicacion de los criterios de apoyo a la industria nacional que resulten procedentes
respecto de los servicios nacionales o del trato nacional, de conformidad con la normativa aplicable y las
condiciones establecidas en los documentos del proceso.

11. APLICABILIDAD DEL ARTICULO 2.2.1 .2.4.2.16 DEL DECRETO 1082 DE 2015 - CRITERIO DE
PROVISION POR PARTE DE POBLACION VULNERABLE
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De conformidad con lo establecido en el articulo 2.2.1.2.4.2.16 del Decreto 1082 de 2015, adicionado por el
Decreto 1860 de 2021, las entidades estatales podran fomentar en los documentos del proceso que los
contratistas destinen al cumplimiento del objeto contractual la provision de bienes o servicios por parte de
poblacién en pobreza extrema, poblacion desplazada por la violencia, personas en proceso de reintegracion o
reincorporacién y sujetos de especial proteccidn constitucional, previo analisis de oportunidad y conveniencia,
y siempre que dicha medida no ponga en riesgo el adecuado cumplimiento del contrato.

El presente proceso tiene por objeto la renovacion y adquisicion de licenciamiento tecnoldgico, soluciones de
seguridad informatica, certificado digital SSL/TLS, software de gestion de vulnerabilidades y licenciamiento de
administracion de red inaldambrica, requeridos para garantizar la continuidad, seguridad, compatibilidad e
interoperabilidad de la infraestructura tecnolégica del ICANH.

La ejecucion de estas actividades exige condiciones técnicas especializadas, tales como compatibilidad con la
infraestructura tecnolégica existente, licenciamiento vigente, soporte del fabricante o distribuidor autorizado,
actualizaciones, administracién de plataformas, atencién técnica especializada, gestion de seguridad
informatica y cumplimiento de estandares asociados a disponibilidad, integridad y confidencialidad de la
informacién. En consecuencia, cualquier medida relacionada con la provision de bienes o servicios por parte
de poblacién vulnerable debe analizarse bajo criterios de pertinencia, proporcionalidad, verificabilidad y
compatibilidad con la naturaleza técnica del objeto contractual.

En el andlisis realizado para el presente proceso no se identifico un segmento auténomo, separable y
claramente verificable dentro del objeto contractual que permita establecer de manera obligatoria un porcentaje
especifico de provisidn de bienes o servicios por parte de poblacién vulnerable, sin afectar las condiciones
técnicas requeridas, la continuidad operativa, la seguridad de la informacién, la compatibilidad con la
infraestructura existente, el soporte especializado o el cumplimiento oportuno del contrato.

En consecuencia, para el presente proceso no se exigira como obligacién contractual la provision de un
porcentaje especifico de bienes o servicios por parte de poblacién vulnerable en los términos del articulo
2.2.1.2.4.2.16 del Decreto 1082 de 2015. Lo anterior, sin perjuicio de que el contratista, en desarrollo de su
autonomia administrativa y operativa, pueda vincular personal perteneciente a estas poblaciones o contratar
bienes y servicios asociados a su participacién, siempre que se garantice la idoneidad técnica, el cumplimiento
de los requisitos exigidos, la seguridad de la informacion, la calidad del servicio, el soporte requerido y la
correcta ejecucion del objeto contractual.

12. CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS
CON DISCAPACIDAD Y FOMENTO DE PERSONAS CON DISCAPACIDAD EN LA EJECUCION

De conformidad con lo establecido en el Decreto 1082 de 2015, modificado por el Decreto 287 de 2026, las
entidades estatales deben analizar e incorporar, cuando corresponda, medidas, criterios diferenciales o
requisitos ajustados en favor de emprendimientos y empresas de personas con discapacidad, con el fin de
promover su participacion efectiva en el Sistema de Compra Publica.
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En atencién a lo anterior, la Entidad realizé el analisis de procedencia de dichos criterios para el presente
proceso, teniendo en cuenta la modalidad de seleccion, la estructuracion por lotes, el valor estimado de cada
lote, la naturaleza técnica del objeto contractual, el andlisis del sector y la necesidad de garantizar la adecuada
ejecucion del contrato.

El presente proceso tiene por objeto la renovacion y adquisicion de licenciamiento tecnoldgico, soluciones de
seguridad informatica, certificado digital SSL/TLS, software de gestion de vulnerabilidades y licenciamiento de
administracion de red inaldmbrica, requeridos para garantizar la continuidad, seguridad, compatibilidad e
interoperabilidad de la infraestructura tecnoldgica del ICANH.

En el andlisis realizado, la Entidad considera procedente incorporar un criterio diferencial en materia de
experiencia para los emprendimientos y empresas de personas con discapacidad domiciliados en Colombia.
En consecuencia, estos proponentes podran acreditar la experiencia habilitante mediante un numero mayor de
contratos terminados y certificados frente al exigido a los demas proponentes, siempre que la sumatoria cumpla
con el valor minimo exigido por la Entidad y que la experiencia se encuentre relacionada con el objeto o
actividades requeridas para el lote al cual se presenta oferta.

Para los demas proponentes, la experiencia habilitante debera acreditarse en los términos generales
establecidos en los documentos del proceso. Esta medida busca promover la participacion de emprendimientos
y empresas de personas con discapacidad sin disminuir la exigencia sustancial de experiencia requerida, toda
vez que se mantiene la obligacién de acreditar experiencia relacionada, certificada y suficiente para garantizar
la adecuada ejecucion contractual.

Respecto de la capacidad financiera y organizacional, la Entidad aplicara el analisis de proporcionalidad definido
para el presente proceso. En ese sentido, teniendo en cuenta que los lotes son adjudicables de manera
independiente y que Unicamente el Lote 1 supera el tope de minima cuantia de la Entidad, la exigencia de
indicadores financieros se aplicara unicamente a los proponentes que presenten oferta para dicho lote. En
consecuencia, cualquier criterio diferencial en materia financiera solo resultara aplicable respecto del Lote 1, en
los términos que se establezcan en los documentos del proceso.

Para los Lotes 2 y 3, atendiendo su menor valor econdémico y riesgo contractual, no se exigiran indicadores
financieros, por lo cual no resulta necesario establecer criterios diferenciales en esta materia. Lo anterior permite
evitar barreras innecesarias a la participacion y garantiza la proporcionalidad de los requisitos habilitantes frente
al valor y alcance de cada lote.

Condiciones especiales de ejecucion en favor de personas con discapacidad

De conformidad con el Decreto 1082 de 2015, modificado por el Decreto 287 de 2026, la Entidad analizé la
pertinencia de incorporar condiciones especiales de ejecucion en favor de personas con discapacidad, tales
como la subcontratacion inclusiva o la integracidn del equipo de trabajo.
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Teniendo en cuenta que el objeto contractual corresponde principalmente a la renovacion, adquisicion,
activacion, soporte y actualizacion de licencias y soluciones tecnoldgicas especializadas, se observa que su
ejecucion depende de condiciones técnicas especificas, tales como compatibilidad con la infraestructura
existente, soporte del fabricante o distribuidor autorizado, vigencia de licenciamiento, administracién de
plataformas, niveles de servicio, seguridad de la informacién y continuidad operativa.

En ese sentido, no se identifica dentro del objeto contractual un componente auténomo, separable y claramente
verificable que permita imponer de manera obligatoria una condicién especifica de subcontratacién inclusiva o
integracion del equipo de trabajo, sin afectar las condiciones técnicas, comerciales, de seguridad y operativas
requeridas para la correcta ejecucion del contrato.

No obstante, la Entidad considera viable promover que el contratista, durante la ejecucion del contrato y cuando
resulte técnica, operativa y comercialmente posible, priorice la vinculacién de personas con discapacidad o la
contratacion de emprendimientos y empresas de personas con discapacidad en actividades compatibles con el
objeto contractual, tales como apoyo administrativo, documental, logistico, soporte operativo no especializado,
servicios complementarios o actividades que no comprometan la seguridad de la informacion, la compatibilidad
tecnolégica, el soporte del fabricante ni la continuidad de la operacidn institucional.

La aplicacién de esta condicion deberd realizarse sin afectar la idoneidad del personal, el cumplimiento de las
especificaciones técnicas, la seguridad de la informacién, los niveles de servicio, la calidad del soporte, la
vigencia del licenciamiento, el cronograma contractual ni la correcta ejecucién del contrato.

13. ESTUDIO DE MERCADO
11.1. Solicitud de Cotizacion

Con el fin de determinar los precios promedio del mercado para el servicio requerido por la Entidad, se tomd
como base lo establecido en el numeral 1.3.4. — Estudio de mercado de la “Guia de elaboracién de Estudios de
Sector de la Agencia Nacional de Contratacion Publica CCE”, en el cual se indica que el andlisis de precios de
los bienes o servicios que se espera contratar se puede realizar a través “de mecanismos como la solicitud de
cotizaciones, la consulta de bases de datos especializadas y el analisis de precios histdricos™®.

En linea con lo anterior, se publicd la solicitud de cotizacién junto con la Ficha técnica del proceso el 13 de
mayo de 2025 en la plataforma de SECOP I, mediante el modulo Solicitud de Informacion a Proveedores.

10 Agencia Nacional para la Contratacion Publica — Colombia Compra Eficiente (CCE), Guia para la Elaboracién de Estudios de Sector, version 2.
disponible en internet en: https://www.colombiacompra.gov.co/manuales-guias-y-pliegos-tipo/manuales-y-guias/guia-para-la-elaboracion-de-estudios-
de-sector

https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documentos/cce-eicp-gi-18._gees_v.2_2.pdf, fecha de consulta 12 de diciembre de
2022.
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Proceso : Adquirir la renovacién de las licencias del equipo de seguridad perime... (id.CO1.8D0S 10260131)
Solicitud de informacion a los Proveedores PROVEEDORES

SP-ICANH-022-2026 [E¥TREE]  Fieses

a de Conlralos nteresados
eeeeeeeee —_—

(e

tacion de ofertas

LINEA DE TIEMPO

La solicitud fue identificada con el numero SP-ICANH-022-2026" y se vinculd con los cddigos UNSPSC
identificados por la Entidad:

SEGMENTO | FAMILIA CLASE PRODUCTO NOMBRE
43000000 43230000 | 43231500 43231512 Software de manejo de licencias
43000000 43220000 | 43222500 43222500 Equipo de seguridad de red
43000000 43220000 | 43222500 43222501 Equipo de seguridad de red cortafuegos

(firewall)

43000000 43230000 | 43231500 43231500 | Software funcional especifico de la empresa
81000000 81110000 | 81112100 81112100 Servicios de internet
81000000 81110000 | 81111500 81111500 Ingenieria de software o hardware

81000000 81110000 | 81111800 81111800 Servicios de sistemas y administracidn de
componentes de sistemas
81000000 81110000 | 81112500 81112500 Servicio de alquiler o arrendamiento de
licencias de software del computador

81000000 81110000 | 81112500 81112501 Servicio de licencias de software del
computador

43000000 43230000 | 43233500 43233500 Software de intercambio de informacién

43000000 43230000 | 43232700 43232700 Software de aplicaciones de red

43000000 43230000 | 43233200 43233200 Software de seguridad y proteccion

43000000 43230000 | 43233200 43233201 Software de servidor de autenticacion

Adicionalmente, y con el fin de dar publicidad al estudio, se identificaron 7 posibles proveedores identificados
por medio de la plataforma de datos abiertos, a los cuales se les envié mediante correo electrénico, la Ficha
técnica y el formato de solicitud de cotizacion.

PROVEEDORES
ITSEC SAS

1 Publicacion en SECOP |I:
https://community.secop.gov.co/Public/Tendering/ContractNoticePhases/View?PPI=CO1.PP1.47582786&isFromPublicArea=True&isModal=False
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PROVEEDORES

SINERGY & LOWELLS S.A.S.

MCE NET SOLUTIONS S.AS.

RedNeet SAS

Servicio Electronico GOLD SYS

DB SYSTEM

CLUSTER DE SERVICIOS SAS

Es de aclarar que solo se obtuvo respuesta por medio de correo electrdnico, en la plataforma de SECOP Il no
hubo pronunciamiento por parte de ningun proveedor invitado.

El formato de cotizacion se remitié de acuerdo con los siguientes requerimientos:

REQUERIMIENTOS LOTE 1 (Seguridad perimetral, antivirus y gestion de vulnerabilidades)
Y| ASGEIEILE Descripcion (Nota 1, 3,5y 6) rimguil: Tiempo | "%
(Nota1,3,5y6) (@) (5) medida
LICENCIEMIENTO ANTIVIRUS
v Deteccion de procesos de encriptacion
maliciosos.
vBloqgueo de ataques Ransomweare
Central Intercept X v Bquueo” de propagacion en !a red
Advanced with XDR v Prevencion de Ransomware de registro de
-12 MOS - arranque maestro y basado en archivos. 12 _
1 | RENEWAL-GOv | VInformacion detallada posterior a la| 230 meses | Unidad
SO: Windows, limpieza, para que pueda ver donde entro la
V'Incluir actualizaciones automaticas de las
listas de definiciones de virus a partir de una
ubicacion en nube.
v Control de periféricos.
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REQUERIMIENTOS LOTE 1 (Seguridad perimetral, antivirus y gestion de vulnerabilidades)
No FEIEITIEILE Descripcion (Nota1, 3,5y 6) rizzﬂf;: LETIES Un;:ad
"| (Notat,3,5y6) T (4 (5) medida
v Proteger contra el ransomware de registro
de arranque maestro
vProteger  funciones  critcas  en
navegadores web
v'Mitigar vulnerabilidades en aplicaciones
vulnerables
Central Intercept X v Configuracién de mitigacion de exploits
Advanced for
: avanzada

2 Server with XDR - v Seguimiento de bifurcaciones de CPU 5 12 Unidad
SERVERS - 12 MOS guim , s de meses
-RENEWAL - Gov | V' Detecciones en tiempo de ejecucion de
SO: Windows, Linux | Linux

v Proteccion shellcode dindmica

v'Deep Learning para la identificacion de

amenazas, programas maliciosos conocidos

y nuevos.

v'Remediacion: Activar creacion de grafico

de amenazas

LICENCIAMIENTO FIREWALL
XGS4300 Email v Proteccion y control de correo electrénico.
mai .

s Protection - 12 MOS ;;llectﬁ’)isiggn de cuarentena de correo 1 19 Uridad
- RENEWAL (SKU: , ' . meses
XM4C1CTAA) v Cifrado de correo electrénico y DLP.

v Registro e informes.
XGS4300 Webserver ., , C

. Protection - 12 MOS V\v/ebProtecmon de firewall de aplicaciones 1 19 Uridad
- RENEWAL (SKU: o , meses
XS4C1CTAA) v Registro e informes
Xstream Protection | /| iconcia base, proteccion de red.

5 for XGS4300 - v Protecci q di 1 12 Unidad
12 MOS - RENEWAL oeccion ~de  dia  cero. meses
(SKU: XFAC1CTES) | Orquestacion central y soporte mejorado.

LICENCIAMIENTO DE GESTION DE VULNERABILIDADES
Licencia Tenable Nessus Professional includes vulnerability
Vulnerability assessment, configuration assessment and 12 :

6 ) . 1 Unidad
Management malware detection. Nessus Professional - On meses
(Nessus) Premise - Annual Subscription
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REQUERIMIENTOS LOTE 1 (Seguridad perimetral, antivirus y gestion de vulnerabilidades)
Requerimiento CRIITED Tiempo Sl
No. Descripcion (Nota1, 3,5y 6) requerida de
(Nota1,3,5y6) (4 (5) medida
Se requiere la suscripcidn para la gestion de
Advanced Support | vulnerabilidades sobre la  plataforma
7 for a Nessus tecnoldgica actualmente en operacién en la 19 N/A Horas
Professional Entidad (basada en tecnologia
License. Nessus/Tenable), asi como la transferencia
de conocimiento en su uso avanzado.
Notas LOTE 1:

(1) Los valores unitarios deben incluir todos los costos y gastos directos e indirectos en que incurre el contratista
durante la ejecucion del contrato de acuerdo con las especificaciones de la ficha técnica, las obligaciones
tributarias de acuerdo con las normas aplicables para el tipo de servicio y contrato correspondiente.

(2) Tener en cuenta que el proceso de renovacion de licencias debe completarse antes de su fecha de
vencimiento, al igual que el cambio de proveedor desde la plataforma de administracion, cuando corresponda.
En este sentido, el proveedor debera garantizar tanto la disponibilidad y operatividad de las licencias renovadas
como la prestacion de soporte técnico asociado a dicha renovacion.

(3) Para efectos de la cotizacién, es importante tener en cuenta los requerimientos técnicos establecidos en la
Ficha Técnica del presente proceso.

(4) Las cantidades sefaladas son estimadas, por lo tanto, estas pueden tener o no variacion.

(5) Es importante tener en cuenta los tiempos requeridos segun caracteristicas técnicas, y en las condiciones
solicitadas en la ficha técnica.

(6) Tener en cuenta fechas de vencimiento de las licencias
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REQUERIMIENTOS LOTE 2 (Solucién Red Inalambrica)

No.

Requerimiento (Nota 1, 3, 5y 6)

Descripcion (Nota1, 3,5y 6)

Cantidad
requerida

(4)

Tiempo

(5)

Unidad
de
medida

Renovar el licenciamiento de la
solucion inalambrica de la entidad
Cloud Management (iMaster NCE-
Campus) para Administracion en
la nube - Subscription License,
AirEngine-Indoor, Per Device,1
Year - Para las 20 licencias de los
dispositivos Access Point:

Licencias:

-2102353VUR10PB100533
-2102353VUR10PB106319
-2102353VUR10PB106321
-2102353VUR10PB106312
-2102353VURG6RMB014643
-2102353VURWOMB013823
-2102353VURWOMB013489
-2102353VURWOMB013492
-2102353VUR10PB106320
-2102353VUR10PB106318
-2102353VUR10PB106317
-2102353VUR10PB100615
-2102353VUR10PB100630
-2102353VUR10PB100646
-2102353VUR10PB100532
-2102353VUR10PB100624
-2102353VUR10PB100622
-2102353VUR10PB100620
-2102353VUR10PB100522
-2102353VUR10PB100631

20

12
meses

Unidad
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REQUERIMIENTOS LOTE 2 (Solucién Red Inalambrica)

Cantidad Tiempo Unidad
No.| Requerimiento (Nota1,3,5y 6) |Descripcion (Nota 1,3, 5y 6) | requerida (5)p de
(4) medida

Licencias:

-2102353VUR10PB100533
-2102353VUR10PB106319
-2102353VUR10PB106321
-2102353VUR10PB106312
-2102353VUR6RMB014643
-2102353VURWOMB013823
Renovar 20 licencias para equipos -2102353VURWOMBO013489
-2102353VURWOMB013492

Access Point AirEngine5761-11
2 | (1Max indoor,2+2 dual bands,smart g}gggggwglggglgggfg 20 12 Unidad
. . |- meses

antenna,USB,BLE)_Hi-Care Basic
AirEngine5761-11 Serial: -2102353VUR10PB106317
-2102353VUR10PB 100615
-2102353VUR10PB 100630
-2102353VUR10PB 100646
-2102353VUR10PB 100532
-2102353VUR10PB 100624
-2102353VUR10PB 100622
-2102353VUR10PB 100620
-2102353VUR10PB 100522
-2102353VUR10PB100631

Notas LOTE 2:

(1) Los valores unitarios deben incluir todos los costos y gastos directos e indirectos en que incurre el contratista
durante la ejecucion del contrato de acuerdo con las especificaciones de la ficha técnica, las obligaciones
tributarias de acuerdo con las normas aplicables para el tipo de servicio y contrato correspondiente.

(2) Tener en cuenta que el proceso de renovacion de licencias debe completarse antes de su fecha de
vencimiento, al igual que el cambio de proveedor desde la plataforma de administracién, cuando corresponda.
En este sentido, el proveedor debera garantizar tanto la disponibilidad y operatividad de las licencias renovadas
como la prestacion de soporte técnico asociado a dicha renovacién.

(3) Para efectos de la cotizacién, es importante tener en cuenta los requerimientos técnicos establecidos en la
Ficha Técnica del presente proceso.

(4) Las cantidades sefialadas son estimadas, por lo tanto, estas pueden tener o no variacion.

(5) Es importante tener en cuenta los tiempos requeridos segun caracteristicas técnicas, y en las condiciones
solicitadas en la ficha técnica.

(6) Renovar la licencia de la administracién Wifi en nube y veinte (20) Access Point instalados en las sedes
Misional, Administrativa y edificio nuevo del Instituto Colombiano de Antropologia e Historia

Instituto Colombiano de Antropologia e Historia 87
Direccion: CIL 12 # 2-38 (Sede Administrativa)

Cll. 12 # 2-41 (Sede Misional), Bogota D.C., Colombia

PBX: (+57) 601 444 0544 - Linea Gratuita: (+57) 018000 3426042



ICANH

REQUERIMIENTOS LOTE 3 (Certificado de seguridad SSL)

Requerimiento Cantidad Tiemoo Unidad
No.| (Nota1,3,5y Descripcion (Nota 1, 3,5y 6) requerida (5)p de
6) (4) medida

Adquirir el certificado digital SSL/TLS para el
dominio y subdominios de *.icanh.gov.co, cuya
e vigencia actual finaliza el 30 de octubre de 2026, de
Certificado SSL . o . y .
1 - conformidad con los requerimientos técnicos y de 1 2 afos | Unidad
Wildcard OV . y ;
seguridad definidos por la entidad, con el fin de
garantizar la continuidad en la proteccién de las
comunicaciones y servicios asociados.

Notas LOTE 3:

(1) Los valores unitarios deben incluir todos los costos y gastos directos e indirectos en que incurre el contratista
durante la ejecucién del contrato de acuerdo con las especificaciones de la ficha técnica, las obligaciones
tributarias de acuerdo con las normas aplicables para el tipo de servicio y contrato correspondiente.

(2) Tener en cuenta que el proceso de renovacion de licencias debe completarse antes de su fecha de
vencimiento, al igual que el cambio de proveedor desde la plataforma de administracion, cuando corresponda.
En este sentido, el proveedor debera garantizar tanto la disponibilidad y operatividad de las licencias renovadas
como la prestacion de soporte técnico asociado a dicha renovacion.

(3) Para efectos de la cotizacién, es importante tener en cuenta los requerimientos técnicos establecidos en la
Ficha Técnica del presente proceso.

(4) Las cantidades sefaladas son estimadas, por lo tanto, estas pueden tener o no variacion.

(5) Es importante tener en cuenta los tiempos requeridos segun caracteristicas técnicas, y en las condiciones
solicitadas en la ficha técnica.

11.2. Respuestas Recibidas

De acuerdo con la solicitud del ICANH, se obtuvo cotizacion por parte de las empresas entre el 13 de mayo de
2026 y 13 de junio de 2026, las cuales se listan a continuacion:

LOTE 1:
Listado de empresas que remiten cotizacion
No. Empresa
1 DB SYSTEM LTDA.
2 CLUSTER DE SERVICIOS SAS

Estos proveedores cotizaron en los siguientes términos:
Detalle general cotizaciones

COTIZACION RECIBIDA POR
PROVEEDOR VALOR COTIZADO MEDIO DE
DB SYSTEM LTDA. $ 189.536.060 Correo electrénico
CLUSTER DE SERVICIOS SAS $ 198.388.207 Correo electronico
LOTE 3:
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Listado de empresas que remiten cotizacion

No. Empresa
1 SEKINFO SAS
2 CERTICAMARA SA

Estos proveedores cotizaron en los siguientes términos:
Detalle general cotizaciones

COTIZACION RECIBIDA POR
PROVEEDOR VALOR COTIZADO MEDIO DE
SEKINFO SAS $ 6.902.000 SECOP I
CERTICAMARA SA $ 4.737.007 SECOP I

11.3.

Analisis de las Cotizaciones

A continuacién, se muestra la tabla con los valores cotizados por cada una de las empresas que participaron

en la solicitud de informacion:

LOTE1
5 PROVEEDOR 1 PROVEEDOR 2
P EilRE gL e L CLUSTER DE SERVICIOS SAS DB SYSTEM
No Unidad Precio Precio Precio total Precio Precio Precio total
Iten.1 Descripcion Cantidad | Tiempo de unitario unitario IVA IVA incluido unitario unitario IVA IVA incluido
Medida | antes de IVA incluido antes de IVA incluido
LICENCIEMIENTO ANTIVIRUS
Central Intercept X
Advanced with XDR -
1 | 12 MOS - RENEWAL - 230 12 meses | Unidad $ 264.250 $314.458 | $72.325.340 $ 255.000,0 $303.450 | $69.793.500
GOV SO: Windows,
Linux, Mac
Central Intercept X
Advanced for Server
with XDR - SERVERS - )
2 12 MOS - RENEWAL - 5 12 meses | Unidad $ 555.862 $661.476 | $3.307.380 $ 540.000 $642.600 | $3.213.000
GOV
SO: Windows, Linux
LICENCIAMIENTO FIREWALL
XGS4300 Email
Protection - 12 MOS - )
3 RENEWAL (SKU: 1 12 meses | Unidad | $8.059.500 $9.590.805 | $9.590.805 $7.800.000 $9.282.000 | $9.282.000
XM4C1CTAA)

Instituto Colombiano de Antropologia e Historia
Direccion: CIL 12 # 2-38 (Sede Administrativa)
Cll. 12 # 2-41 (Sede Misional), Bogota D.C., Colombia

PBX: (+57) 601 444 0544 - Linea Gratuita: (+57) 018000 3426042

89




5 PROVEEDOR 1 PROVEEDOR 2
e CLUSTER DE SERVICIOS SAS DB SYSTEM
Unidad Precio Precio . Precio Precio .
I:t:r.\ Descripcion Cantidad | Tiempo de unitario unitario VA IC':?:‘Z:&?; unitario unitario IVA IC':?:;:&?;
Medida | antes de IVA incluido antes de IVA incluido
XGS4300 Webserver
Protection - 12 MOS - )
4 RENEWAL (SKU: 1 12 meses | Unidad | $8.059.500 $9.590.805 | $9.590.805 $7.800.000 $9.282.000 | $9.282.000
XS4C1CTAA)
Xstream Protection for
XGS4300 - )
5 12 MOS - RENEWAL 1 12 meses | Unidad | $53.713.125 | $63.918.619 | $63.918.619 | $51.000.000 | $60.690.000 | $60.690.000
(SKU: XF4C1CTES)
LICENCIEMIENTO DE GESTION DE VULNERABILIDADES
Licencia Tenable
1 | Vulnerability 1 12 meses | Unidad | $29.375.000 | $34.956.250 | $34.956.250 | $27.700.000 | $32.963.000 | $ 32.963.000
Management (Nessus)
Advanced Support for a
2 | Nessus Professional 12 N/A Horas $329.063 $391.584 | $4.699.008 $302.000 $359.380 | $4.312.560
License.
VALOR TOTAL $198.388.207 $ 189.536.060
LOTE 2
. PROVEEDOR 1 .
DESCRIPCION GENERAL SINERGY & LOWELLS HISTORICOS
COTIZACION 2025
Precio
No Unidad | Precio unitario Precio Precio Precio
Ite. Descrincion Cantida | Tiemp de unitario | antes de unitario Precio total unitario unitario Precio total
= P d o Medid | antes de IVA IVA IVAincluido | antes de IVA IVA incluido
a IVA indexado incluido IVA incluido
5,1%
Renovar el
licenciamiento de la
solucion inaldmbrica
de la entidad Cloud
Management
(iMaster NCE- 12
1 | Campus) para 20 meses Unidad | $450.000 | $472950 | $562.811| $11.256.220 $739.242 | $879.698 | $17.593.960
Administracion en la
nube - Subscription
License, AirEngine-
Indoor, Per Device,1
Year - Para las 20
licencias de los
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. PROVEEDOR 1 .
DESCRIPCION GENERAL SINERGY & LOWELLS HISTORICOS
COTIZACION 2025
Precio
No Unidad | Precio unitario Precio Precio Precio
Ite. Descripcion Cantida | Tiemp de unitario | antes de unitario Precio total unitario unitario Precio total
m P d o Medid | antes de IVA IVA IVA incluido | antes de IVA IVA incluido
a IVA indexado incluido IVA incluido
5,1%
dispositivos  Access
Point
Renovar 20 licencias
para equipos Access
Point
AirEngine5761-11
(11ax indoor,2+2 12 .
2 dual  bands.smart 20 meses Unidad | $500.000 | $525.500 | $625.345 | $12.506.900 $567.260 | $675.039 | $13.500.780
antenna,USB,BLE)_
Hi-Care Basic
AirEngine5761-11
Serial
VALOR TOTAL $23.763.120 $31.094.740
LOTE 3
5 PROVEEDOR 1 PROVEEDOR 2
EEElRE gL e L SEKINFO SAS CERTICAMARA SA
Unidad Precio Precio Precio Precio
No. Descrincién | Cantidad | Tiempo de unitario unitario Precio total unitario unitario Precio total
Item P P Modida | 2ntes de IVA | IVAincluido | antes de IVA | IVAincluido
IVA incluido IVA incluido
Certificado
1 | SSL Wildcard 1 2afios | Unidad | $5.800.000 | $6.902.000 | $6.902.000 | $3.980.678 | $4.737.007 | $4.737.007
ov
VALOR TOTAL $6.902.000 $ 4.737.007

Los siguientes son los valores unitarios que corresponden a la medida de tendencia central escogida por cada
uno de los items:

LOTE 1
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: ICANH

; MEDIA ARMONICA (RESPECTO A PRECIOS DE
DESCRIPCION GENERAL REFERENCIA)
No Unidad | Precio unitario | Precio unitario Precio total
Iter;n Descripcion Cantidad Tiempo de estimado estimado IVA | estimado IVA
Medida | antes de IVA incluido incluido
LICENCIEMIENTO ANTIVIRUS
Central Intercept X
Advanced with XDR - 12
1 | MOS - RENEWAL - GOV 230 12 meses | Unidad $259.543 $308.856 $71.036.880
SO: Windows, Linux,
Mac
Central Intercept X
Advanced for Server with
2 | XDR-SERVERS-12 5 12 meses | Unidad $547.816 $651.901 $ 3.259.505
MOS - RENEWAL - GOV
SO: Windows, Linux
LICENCIAMIENTO FIREWALL
XGS4300 Email
Protection - 12 MOS - .
3 RENEWAL (SKU: 1 12 meses | Unidad $7.927.627 $9.433.876 $9.433.876
XM4C1CTAA)
XGS4300 Webserver
Protection - 12 MOS - .
4 RENEWAL (SKU: 1 12 meses | Unidad $7.927.627 $9.433.876 $9.433.876
XS4C1CTAA)
Xstream Protection for
XGS4300 - .
5 12 MOS - RENEWAL 1 12 meses | Unidad $52.321.414 $ 62.262.483 $62.262.483
(SKU: XFAC1CTES)
LICENCIEMIENTO DE GESTION DE VULNERABILIDADES
Licencia Tenable
1 | Vulnerability 1 12 meses | Unidad $28.512.922 $ 33.930.377 $ 33.930.377
Management (Nessus)
Advanced Support for a
2 | Nessus Professional 12 N/A Horas $314.951 $374.792 $ 4.497.504
License.
VALOR TOTAL $193.854.501
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: ICANH

Para estimar el valor del presupuesto del presente proceso, se realizd un comparativo entre los valores unitarios
de las dos cotizaciones recibidas, en donde, se contempl6 la media arménica entre las cotizaciones recibidas.
Es asi como, de esta forma se encuentra una medida de tendencia central refleja el precio mas acertado y
objetivo del mercado, teniendo en cuenta lo consultado en el mercado.

LOTE 2
PROMEDIO SIMPLE (RESPECTO A
: PRECIOS DE REFERENCIA CON
DESCRIPCION GENERAL VARIACION POSITIVA FRENTE A
HISTORICOS E HISTORICOS 2024)
Precio Precio
No Unidad unitario unitario Precio total
Iten.l Descripcion Cantidad | Tiempo de estimado | estimado | estimado IVA
Medida | antes de IVA incluido
IVA incluido

Renovar el licenciamiento
de la solucion inaldmbrica
de la entidad Cloud
Management (iMaster
NCE-Campus) para
1 | Administracion en la nube 20 12 meses | Unidad $606.096 | $721.254 $ 14.425.080
Subscription  License,
AirEngine-Indoor, Per
Device,1 Year - Para las
20 licencias de los
dispositivos Access Point
Renovar 20 licencias para
equipos  Access Point
AirEngine5761-11  (11ax
indoor,2+2 dual
bands,smart
antenna,USB,BLE)_Hi-

20 12 meses | Unidad $546.380 | $650.192 $ 13.003.840

Care Basic
AirEngine5761-11 Serial
VALOR TOTAL $ 27.428.920

Para estimar el valor del presupuesto del presente proceso, se realizé un comparativo entre los valores unitarios
de la cotizacién recibida en el afio 2025 y el valor unitario del estudio de mercado establecido para el proceso
de seleccion de la entidad en el afio 2024 y 2025, en donde, se contempld la media aritmética de la cotizacion
del 2025 y los precios unitarios histéricos del 2024 indexados con el IPC para la vigencia 2026 (5,1%). Es asi
como, de esta forma se encuentra una medida de tendencia central refleja el precio méas acertado y objetivo del
mercado, teniendo en cuenta procesos previos de la entidad para la prestacidn de este servicio, asi como lo
consultado en el mercado.

LOTE 3
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ICANH

; PROMEDIO SIMPLE (RESPECTO A PRECIOS DE
DESCRIPCION GENERAL REFERENCIA)

No Unidad | Precio unitario | Precio unitario Precio total

Iten.1 Descripcion | Cantidad | Tiempo de estimado antes | estimado IVA | estimado IVA
Medida de IVA incluido incluido
Certificado SSL N .
1 Wildcard OV 1 2 afios Unidad $4.890.339 $5.819.503 $5.819.503
VALOR TOTAL $5.819.503

Para estimar el valor del presupuesto del presente proceso, se realizé un comparativo entre los valores unitarios
de las dos cotizaciones recibidas, en donde, se contempld la media aritmética entre las cotizaciones recibidas.
Es asi como, de esta forma se encuentra una medida de tendencia central refleja el precio mas acertado y
objetivo del mercado, teniendo en cuenta procesos previos de la entidad para la prestacién de este servicio, asi
como lo consultado en el mercado.

11.4.  Valor del Presupuesto

El presupuesto oficial estimado para el proceso de seleccion asciende a la suma de DOSCIENTOS
VEINTISIETE MILLONES CIENTO DOS MIL NOVECIENTOS VEINTICUATRO PESOS MI/CTE
($227.102.924), incluido tributos y demas costos directos e indirectos a que haya lugar y que se ocasionen con
la celebracién del contrato.

El cual se distribuye por cada lote de la siguiente forma:

DESCRIPCION VALOR
LOTE 1: Licencias de firewall, antivirus y gestion de $193.854.501,00
vulnerabilidades
LOTE 2: Licencias Access Point y de Adm de nube $27.428.920,00
LOTE 3: Certificado SSL $ 5.819.503,00
PRESUPUESTO TOTAL $227.102.924,00

Proyecto: . (it
Yuliet Camila Gutiérrez Riveros — Contratista Area de Contratos y Convenios s -
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