MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL

CONTRATO DE COMPRAVENTA 05-2-10012-26 CELEBRADO ENTRE LA DIRECCION DE
ANTISECUESTRO Y ANTIEXTORSION Y LA EMPRESA MIGDAL SEGURIDAD Y
TECNOLOGIA SAS BIC, CUYO OBJETO ES LA ADQUISICION DE HERRAMIENTA PARA EL
ANALISIS Y TRAZABILIDAD DE INTERACCIONES DIGITALES DESDE DISPOSITIVOS
MOVILES.

Entre los suscritos, de una parte, la POLICIA NACIONAL - DIRECCION DE ANTISECUESTRO Y
ANTIEXTORSION, quien actua a través de su representante legal o su delegado ei sefior Coronel
EDGAR ANDRES CORREA TOBON, mayor de edad, vecino de Bogota D.C., identificado con
cédula de ciudadania No. 80.037.637 expedida en Bogota D.C., obrando en nombre de la NACION
- POLICIA NACIONAL - DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION - DIASE,
identificada con NIT No. 830.053.227-3, en su calidad de DIRECTOR DE ANTISECUESTRO Y
ANTIEXTORSION, nombrado mediante Resolucién No. 001401 del 22 de octubre de 2025,
debidamente facultado para celebrar contratos conforme a lo dispuesto en el articulo 12 de la Ley
80 de 1993, Ley 1150 de 2007 y la Resolucion No. 00502 de 2026, modificada y adicionada por la
Fesolucién No. 01567 de 2026, por la otra, el sefior JORGE ALBERTO GUERRERO PACHECO,
mayor de edad, identificado con cédula de ciudadania No. 7.571.104 de Valledupar (Cesar),
representante legal de la empresa MIGDAL SEGURIDAD Y TECNOLOGIA SAS BIC, identificado
con NIT. 901193329-3, quien en adelante se denominara el CONTRATISTA, hemos convenido
celebrar el presente contrato, previos los siguientes considerandos: a) Que se elabor6 el estudio
previo de conformidad con lo sefialado en el Decreto 1082 de 2015 y demas normas
complementarias. b) Que, al momento de la apertura del proceso de seleccion, se conté con la
respectiva apropiaciéon presupuestal que respalda el presente compromiso. ¢) Que el presente
contrato se deriva de un proceso de Seleccién Abreviada - Menor Cuantia de conformidad con la
Ley 1150 de 2007 articulo 2 numeral 2 literal b, en concordancia con el Decreto 1082 de 2015
articulo 2.2.1.2.1.2.20 y al Manual de Contratacion de la Policia Nacional en su capitulo Il numeral
2 y capitulo Ill numerales 2.2.2.5 y 2.2.2.5.3. d) Que la POLICIA NACIONAL-DIRECCION DE
ANTISECUESTRO Y ANTIEXTORSION designara un supervisor para el presente contrato, quien
mantendra comunicacion con el CONTRATISTA, durante el desarrollo del contrato y ejercera las
funciones descritas en la Resolucion No. 00090 del 15 de enero de 2018. e) Que con la suscripcion
del presente contrato, el CONTRATISTA de manera libre y voluntaria declara y acepta ser
notificado para todos los efectos del contrato a través del correo electronico sefialado en el Anexo
No. 1 DATOS DEL CONTRATO del presente documento f) Que teniendo en cuenta el
cumplimiento a los tramites y requisitos que exige este tipo de contrato (Ley 80 de 1993, Ley 1150
de 2007 y Decreto 1082 de 2015 y demas normas complementarias), es procedente la celebracion
del mismo, el cual se regira por las siguientes clausulas: PRIMERA. OBJETO: El objeto cel
presente contrato, asi como las condiciones se encuentran sefialadas en el anexo No.1 DATOS
DEL CONTRATO. CLAUSULA SEGUNDA. FINALIDADES DEL CONTRATO: EIl preseniz
contrato esta orientado a lograr la efectiva y eficiente prestacion del servicio propio de la POLICI#
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NACIONAL-DIRECCION DE ANTISECUESTRO Y ANTIEX'[ORSION, en consecuencia, el
CONTRATISTA se compromete para con la DIRECCION DE ANTISECUESTRO Y
ANTIEXTORSION a entregar los bienes y servicios requeridos para suplir las necesidades
definidas en el estudio previo. En tal sentido, queda claro que todas las obligaciones a cargo del
CONTRATISTA, derivadas del presente contrato, asi como de la naturaleza de su objeto y las
finalidades por el previstas, son obligaciones de resultado. Estas finalidades deberan tenerse en
cuenta para la adecuada comprensién e interpretacion del presente contrato, especialmente en lo
que concierne a sus reglas y condiciones, asi como, para determinar el alcance de los derechos y
obligaciones que el mismo atribuye a las partes. CLAUSULA TERCERA. -VALOR: Para efectos
legales, fiscales y presupuestales, el valor del contrato asciende a la suma descrita en el anexo
No.1 DATOS DFL CONTRATO. PARAGRAFO: Todos los precios aqui contemplados se
entienden firmes y fijos, y por lo tanto no estan sujetos a ninguna clase de reajuste. Igualmente,
dentro de este prenio estan incluidos los costos proyectados al plazo de ejecucién del presente
contrato y la utilidad razonable que el CONTRATISTA pretende obtener, en consecuencia, no se
aceptaran solicitudes de reajustes, fundamentados en estas circunstancias. CLAUSULA
CUARTA. FORMA DE PAGO. LA DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION
pagara al CONTRATISTA el valor de este contrato de conformidad con lo dispuesto en el anexo
No.1 DATOS DEL CONTRATO. PARAGRAFO PRIMERO- PAGOS CONTRA ENTREGA: Los
pagos contra entrega que se efectlien en el presente contrato, se haran dentro de los sesenta (60)
dias calendario siguientes a la radicaciéon y asignacion del turno para pago respectivo, previa
presentacion de la factura acompanada de constancia de recibo a satisfaccion de los bienes y
servicios objeto del contrato suscrita por el supervisor del contrato y acreditacion del
CONTRATISTA de encontrarse al dia en el pago de aportes parafiscales realizados al sistema de
seguridad social integral, asi como los pagos del SENA, ICBF y CAJA DE COMPENSACION
FAMILIAR cuando corresponda, documentos que deben ser tramitados al Grupo de Contratos de
la DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION y publicados en |a plataforma SECOP
Il, donde, de conformidad con lo establecido en el articulo 19 de la Ley 1150 de 2007 Derecho a
Turno, se le asignara el respectivo turno de pago. En caso que el CONTRATISTA presente los
documentos requeridos para el pago a mas tardar el dia veinticuatro (24) del mes en el cual se
vencio el plazo de ejecucioén, o del mes siguiente si el plazo es posterior al dia 24, los pagos contra
entrega se realizaran dentro de los noventa (90) dias calendarios siguientes. En todo caso, los
pagos estan sujetos a la disponibilidad de PAC. PARAGRAFO SEGUNDO. - CUENTA PARA
PAGOS: Los pagos previstos en esta clausula se acreditaran a la cuenta que se indica en el anexo
No.1 DATOS DEL CONTRATO, a favor del CONTRATISTA, o en otro banco o cuenta que éste
designe con anterioridad al vencimiento del pago, con sujecién a lo previsto en las disposiciones
cambiarias, por medio de aviso escrito con no menos de treinta (30) dias de anticipacion. Todos
los pagos efectuados tendran los descuentos de Ley. CLAUSULA QUINTA. - APROPIACION
PRESUPUESTAL: El presente contrato estd amparado por el certificado de disponibilidad
presupuestal que se indica en el anexo No.1 DATOS DEL CONTRATO. Una vez suscrito el mismo
se efectuara el correspondiente registro presupuestal. CLAUSULA SEXTA. - PLAZO Y FORMA
DE EJECUCION: El plazo de ejecucion del contrato es el sefialado en el anexo No.1 DATOS DEL
CONTRATO. PARAGRAFO: En caso de requerirse ampliacion del plazo, el contratista debera
realizar una solicitud, antes de los diez (10) dias habiles antes de su vencimiento, motivando la
imposibilidad sobrevenida para la ejecucién. CLAUSULA SEPTIMA. - VIGENCIA: La vigencia del
presente contrato sera de cuatro (4) meses adicionales al plazo de ejecucion establecido en el
anexo No.1 DATOS DEL CONTRATO. CLAUSULA OCTAVA. - LUGAR DE ENTREGA: El sitio
en el cual se entregaran los bienes y servicios objeto del presente contrato sera el que se registra
en el anexo No.1 DATOS DEL CONTRATO. CLAUSULA NOVENA. - DERECHOS DEL
CONTRATISTA: En general, son derechos del CONTRATISTA: ademas de los previstos en el
articulo 5 de la Ley 80 de 1993 1.) Recibir el pago que en su favor establece el presente contrato.
2.) Tener acceso a los elementos fisicos necesarios para desarrollar el objeto del contrato, en caso
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que los mismos sean necesarios, y cumplir con sus obligaciones. 3.) Obtener la colaboracion
necesaria de la DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION para el adecuado
desarrollo del contrato. CLAUSULA DECIMA. - OBLIGACIONES DEL CONTRATISTA: En
general, son obligaciones del CONTRATISTA: 1) Cumplir con el objeto contractuz!. 2) Obrar con
lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas. 3) Responder
en los plazos que la POLICIA NACIONAL-DIRECCION DE ANTISECUESTRO Y
ANTIEXTORSION establezca en cada caso, los requerimientos de aclaracién o de informacion
que le formule. 4) Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social
Integral y parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), por cuanto el cumplimiento
de esta obligacion es requisito indispensable para la realizacién de cualquier pago. 5) Constituir en
debida forma y aportar la Garantia Unica al Grupo de Contratos de la DIRECCION DE
ANTISECUESTRO Y ANTIEXTORSION o quien haga sus veces, dentro de los tres (3) dias habiles
siguientes a la suscripcién del contrato. 6) Guardar la confidencialidad de toda la informacién que
le sea entregada y que se encuentre bajo su custodia o que por cualquier otra circunstancia deba
conocer o manipular y respondera civil, penal y disciplinariamente por los perjuicios de su
divulgacién y utilizacién indebida que por si o por un tercero se cause a la administracion o a
terceros. 7) No acceder a peticiones o amenazas, de quienes actuando por fuera de la Ley
pretendan obligarlo a hacer u omitir algun acto o hecho, el CONTRATISTA debera informar de tal
evento a la POLICIA NACIONAL-DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION, y a
las autoridades competentes para que se adopte las medidas necesarias. 8) Mantener activa la
cuenta corriente o de ahorros reportada para los pagos, con el fin de evitar traumatismos en el
proceso de ejecucion del contrato. 9) Restituir a LA POLICIA NACIONAL — DIRECCION DE
ANTISECUESTRO Y ANTIEXTORSION los elementos que haya colocado a su disposicién para
el desarrollo del objeto contractual, cuando se lo requiera o al finalizar el contrato, en caso de que
se hayan suministrado. 10) CATALOGACION. - EL CONTRATISTA debera proporcionar la
informacién necesaria para denominar, clasificar, identificar y numerar los articulos de
abastecimiento relacionados o incluidos en el objeto del contrato, dentro del plazo y en las
condiciones sefialadas por el Supervisor, quien acreditara el cumplimiento de la presente clausula,
mediante un certificado en que conste la entrega total de la informacion requerida. La presente
certificacion sera necesaria para la liquidacion del contrato. Entendiéndose no finalizada la entrega
de los bienes objeto del contrato, en tanto no se cumplan las obligaciones de la clausula de
catalogacion 11) Para la facturacion de los bienes o servicios contratados, se debe tener en cuenta
los lineamientos y parametros contemplados en la circular externa 016 del 09 de marzo de 2021
establecidos por el Ministerio de Hacienda y Crédito Publico, por medio del cual se implementa el
modelo de recepcion de facturas de venta, notas débito o notas crédito, la cual es de obligatorio
cumplimiento, de acuerdo con la Directiva Presidencial 09 del 17 de septiembre de 2020
“Lineamientos para el Pago de Proveedores del Estado” y la Resolucion No. 000042 del 05 de
mayo de 2020, “Por la cual se desarrollan los sistemas de facturacion, los proveedores
tecnolégicos” y el registro de la factura electrénica de venta. 12) Las demas obligaciones del
CONTRATISTA contenidas en el articulo 5° de la Ley 80 de 1993, asi mismo, sera civil y
penalmente responsable por sus acciones u omisiones en la actuacion contractual. CLAUSULA
DECIMA PRIMERA. - DERECHOS DE LA POLICIA NACIONAL- DIRECCION DE
ANTISECUESTRO Y ANTIEXTORSION. 1.) Supervisar el desarrollo y ejecuciéon del presente
contrato, y acceder a los documentos e informacién que soportan la labor del CONTRATISTA. 2.)
Solicitar y recibir informacion técnica respecto de los bienes y servicios a entregar 3.) Rechazar los
bienes y servicios entregados cuando no cumplan con los requerimientos técriicos exigidos.
CLAUSULA DECIMA SEGUNDA. - OBLIGACIONES DE LA POLICIA NACIONAL - DIRECCION
DE ANTISECUESTRO Y ANTIEXTORSION. 1) Poner a disposicion del CONTRATISTA los bienes
y lugares que se requieran para la ejecucion y entrega del objeto contratado. 2) Una vez se surta
el proceso de contratacion estatal, asignar un supervisor, a través de quien la POLICIA NACIONAL
- DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION mantendra la interlocucién permanente
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y directa con el CONTRATISTA. 3) Ejercer el control sobre el cumplimiento del contrato a través
del supervisor designado para el efecto, exigiéndole la ejecucion idénea y oportuna del objeto a
contratar. 4) Recibir a satisfaccién los bienes y servicios que sean entregados por el
CONTRATISTA, cuando estos cumplan con las condiciones establecidas y en especial las
especificaciones v obligaciones técnicas contenidas en el anexo técnico. §) Adelantar las gestiones
necesarias para el reconocimiento y cobro de las sanciones pecuniarias y garantias a que hubiere
lugar, para lo cual cl supervisor dara aviso oportuno a la POLICIA NACIONAL — DIRECCION DE
ANTISECUESTRO Y ANTIEXTORSION, sobre la ocurrencia de hechos constitutivos de mora o
incumplimiento. 6) Pagar al CONTRATISTA en la forma pactada y con sujecién a las
disponibilidades presupuestales y de PAC previstas para el efecto. 7) Tramitar diligentemente las
apropiaciones presupuestales que requiera para solventar las prestaciones patrimoniales que
hayan surgido a su cargo como consecuencia de la suscripcion del contrato. 8) Solicitar y recibir
informacion técnica respecto del bien o servicio y demas del CONTRATISTA en desarrollo del
objeto del contractual. 9) Incluir aquellas obligaciones propias de cada proceso que coadyuven al
cumplimiento de las obligaciones contractuales. 10) Rechazar los bienes o servicios cuando no
cumplan con los requerimientos técnicos exigidos. CLAUSULA DECIMA TERCERA -
CONFIDENCIALIDAD DEL PRESENTE CONTRATO: EI CONTRATISTA se obliga para con LA
POLICIA NACIONAL - DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION a no suministrar
ninguna clase de informacion o detalle a terceros y a mantener como documentacién reservada,
todos los aspectos que conozca en el cumplimiento del presente contrato, asi como los asuntos
técnicos e instalaciones de la POLICIA NACIONAL — DIRECCION DE ANTISECUESTRO Y
ANTIEXTORSION, conocidos o que llegaren a ser conocidos por el CONTRATISTA, durante el
desarrollo con posterioridad a la ejecucién del contrato. CLAUSULA DECIMA CUARTA -
INDEMNIDAD: EI CONTRATISTA se obliga a mantener indemne a la POLICIA NACIONAL-
DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION de cualquier reclamacion proveniente
de terceros que tenga como causa sus actuaciones con ocasion de la ejecucién del presente
contrato. CLAUSULA DECIMA QUINTA - MECANISMO DE COBERTURA DEL RIESGO A
CARGO DEL COMTRATISTA: Dentro de los tres (3) dias habiles siguientes a la suscripcion y
registro del contrato y la entrega de la copia firmada del mismo al CONTRATISTA, éste debera
constituir y presentar a favor de la POLICIA NACIONAL-DIRECCION DE ANTISECUESTRO Y
ANTIEXTORSION, cualquiera de los mecanismos de cobertura de riesgo establecidos en el
Decreto 1082 de 2015, que cubra los siguientes riesgos: a) CUMPLIMIENTO DEL CONTRATO:
por el veinte por ciento (20%) del valor del contrato, vigente por un término igual al plazo de
ejecucion y sesenta (60) dias calendario mas b) CALIDAD DEL SERVICIO: por el cincuenta por
ciento (50%) del valor total del contrato, vigente por un término igual al plazo de ejecucién, y tres
(03) afios mas. ¢) NO PAGO DE LOS SALARIOS PRESTACIONES E INDEMNIZACIONES
LABORALES: Por el cinco por ciento (5%) del valor total del contrato, vigente por un término igual
al plazo de ejecucion del contrato, y tres (3) afios mas, contados a partir de la fecha de suscripcion
y de las prorrogas si las hubiere. PARAGRAFO PRIMERO: En caso de constituirse poliza, en la
misma debera constar expresamente que se ampara el cumplimiento del contrato, el pago de las
multas y de la penal pecuniaria convenidas y que la entidad aseguradora renuncia al beneficio de
excusion. Asi mismo, se indicard que en el evento en que por incumplimiento del contratista
garantizado el asegurador resolviera continuar, como cesionario, con la ejecucion del contrato y la
entidad estatal contratante estuviere de acuerdo con ello, el contratista garantizado aceptara desde
el momento de contratacién de la poéliza la cesion del contrato a favor del asegurador. En todo
caso, dependiendo del tipo de mecanismo de cobertura elegido, debera cumplir con los requisitos
establecidos en el Decreto 1082 de 2015. CLAUSULA DECIMA SEXTA - SANCIONES: a)
MULTAS - En caso de mora o incumplimiento parcial de alguna de las obligaciones derivadas del
presente contrato por causas imputables al CONTRATISTA - salvo circunstancias de fuerza mayor
o caso fortuito conforme a las definiciones del articulo 1° de la Ley 95 de 1890 - las partes acuerdan
que la POLICIA NACIONAL-DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION, mediante
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acto administrativo, afectara al CONTRATISTA con multas, cuyo valor se liquidara con base en el
cero punto cinco por ciento (0,5%) del valor dejado de entregar, por cada dia de retardo y hasta por
quince (15) dias calendario. Esta sancion se impondra conforme a la Ley y se reportara a la Camara
de Comercio competente de conformidad con lo previsto en el articulo 6° de la Ley 1150 de 2007. b)
MULTA POR MORA EN LA CONSTITUCION DE LOS REQUISITOS DE EJECUCION.- Cuando el
contratista no constituya dentro del término y en la forma prevista, en el contrato o en alguno de sus
modificatorios, la péliza de garantia Unica o alguno de los requisitos de legalizacion y ejecucion, la
POLICIA NACIONAL-DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION podra mediante
acto administrativo afectar al contratista con muita, cuyo valor se liquidara con base en un cero punto
dos por ciento (0.2%) del valor del contrato, por cada dia de retardo y hasta por diez (10) dias
calendario. ¢) PENAL PECUNIARIA: De conformidad con lo previsto en los articulos 1592 y 1599
del Cédigo Civil Colombiano, en caso de declaratoria de caducidad o de incumplimiento total o
parcial de las obligaciones derivadas del presente contrato incluyendo la del plazo, EL
CONTRATISTA pagara a la POLICIA NACIONAL-DIRECCION DE ANTISECUESTRO Y
ANTIEXTORSION, a titulo de pena pecuniaria, una suma equivalente al veinte por ciento (20%)
del valor del contrato, cuando se trate de incumplimiento total del contrato y, proporcional al
incumplimiento parcial del contrato, que no supere el porcentaje sefialado. De igual forma habra
lugar a la aplicacion de la clausula penal pecuniaria por el simple retardo. Para efectos de calcular
el monto del incumplimiento parcial relativo a la obligacién de plazo de ejecucion, se empleara la
misma férmula de estimacion de valor contemplada en el literal a de la presente clausula. La
imposicién de esta pena pecuniaria se considerara como pago parcial y definitivo de los perjuicios
que cause a la DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION. No obstante, la POLICIA
NACIONAL-DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION se reserva el derecho a
cobrar perjuicios adicionales por encima del monto de lo aqui pactado, siempre que los mismos se
acrediten. El pago de la clausula penal pecuniaria estara amparado mediante pdliza de seguros en
las condiciones establecidas en el presente contrato. PARAGRAFO. - APLICACION DEL VALOR
DE LAS SANCIONES PECUNIARIAS: Una vez notificada la resoluciéon por medio de la cual se
imponen alguna de las sanciones antes descritas, el CONTRATISTA dispondra de quince (15)
dias calendario para proceder de manera voluntaria a su pago. Las multas no seran reintegrables
aun en el supuesto que el CONTRATISTA de posterior ejecucion a la obligacion incumplida. En
caso de no pago voluntario y una vez en firme la resolucién que imponga multas, podra tomarse
del saldo a favor del CONTRATISTA si los hubiere, hacer efectiva la garantia en caso de existir o
acudir a la jurisdiccién coactiva. CLAUSULA DECIMA SEPTIMA - CADUCIDAD
ADMINISTRATIVA: Si se presenta algun hecho constitutivo de incumplimiento de las obligaciones
a cargo del CONTRATISTA, que afecte de manera grave y directa la ejecucion del contrato y
evidencie que puede conducir a su paralizacién, la POLICIA NACIONAL-DIRECCION DE
ANTISECUESTRO Y ANTIEXTORSION por medio de acto administrativo debidamente motivado
podra decretar la caducidad y ordenar la liquidacion en el estado en que se encuentre, todo de
conformidad con lo previsto en el articulo 18 de la Ley 80 de 1.993. Ejecutoriada la resolucion de
caducidad, el contrato quedara definitivamente terminado y el CONTRATISTA no tendra derecho
a reclamar indemnizacién alguna. la POLICIA NACIONAL-DIRECCION DE ANTISECUESTRO Y
ANTIEXTORSION hara efectivo el valor de la pena pecuniaria, y procedera a su liquidacion. Para
efectos de esta liquidacién, el CONTRATISTA devolvera a la DIASE los dineros que hubiere
recibido por concepto del presente contrato, previa deduccién del valor de los bienes entregados
por aquel y recibidos a satisfaccion por la POLICIA NACIONAL-DIRECCION DE
ANTISECUESTRO Y ANTIEXTORSION de conformidad con lo establecido en la clausula primera ‘
del presente contrato. En el acta de liquidacion se determinaran las obligaciones a cargo de las
partes, teniendo en cuenta el valor de las sanciones por aplicar o las indemnizaciones a cargo de
la DIASE, si a esto hubiere lugar, y la fecha de pago. CLAUSULA DECIMA OCTAVA - OTRAS
FACULTADES EXCEPCIONALES: En caso de presentarse cualquiera de las circunstancias
establecidas en los articulos 15, 16 y 17 de la Ley 80 de 1993, debidamente establecidas y
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documentadas, la DIASE podra hacer uso de las facultades excepcionales alli previstas, en caso
que las mismas resulten aplicables. CLAUSULA DECIMA NOVENA- MONEDA DEL CONTRATO.
La moneda del presente contrato es la indicada en el anexo No.1 DATOS DEL CONTRATO.
CLAUSULA VIGESIMA- CESIONES Y SUBCONTRATOS: EI CONTRATISTA no podra ceder en
todo o en parte el presente contrato a persona alguna natural o juridica, nacional o extranjera, sin
previa autorizacién escrita de la DIASE, pudiendo esta reservarse las razones que tenga para
negar dicha autorizacion. La celebracién de subcontratos no relevara al CONTRATISTA de las
responsabilidades que asume en virtud del presente contrato. La DIASE no adquirira relacion
alguna con los Subcontratistas. CLAUSULA VIGESIMA PRIMERA - INHABILIDADES E
INCOMPATIBILIDADES: EI CONTRATISTA declara bajo la gravedad del juramento, la cual se
entendera cumplida con la suscripcion del presente contrato, que no se halla incurso en ninguna
de las causales de inhabilidad o incompatibilidad sefialadas en la Ley. CLAUSULA VIGESIMA
SEGUNDA - SUSPENSION TEMPORAL: Las partes podran suspender temporalmente el plazo
de ejecucion del contrato, cuando se presenten causas que impidan la ejecucion temporal o
transitoria, por ocurrencia de un imprevisto o hecho inevitable, una vez establecida en debida forma
la causal se suscribira un acta entre las partes, donde conste el evento, su causa, el término de la
suspension, responsabilidad y obligaciones a cargo de las partes por las consecuencias derivadas
de la suspension para cada una de ellas y demas previsiones que se consideren necesario
consignar. El tiempo de suspensién no se computara para los efectos del plazo extintivo del
presente contrato. Para el reinicio de la ejecucion y, superada la situacion que originé la suspension
del plazo de ejecucion, se suscribira la correspondiente acta de reinicio. PARAGRAFO. - La
Entidad enviara al garante copia de las actas de suspension y reanudacion, al dia siguiente de su
suscripciéon CLAUSULA VIGESIMA TERCERA - SOLUCION DE CONFLICTOS: Si con ocasién
del desarrollo y ejecucién del contrato, surgieren diferencias o discrepancias entre las partes, estas
se comprometen a utilizar los mecanismos de solucién directa previstos en el articulo 68 de la Ley
80 de 1993 y demas normas complementarias. CLAUSULA VIGESIMA CUARTA -
PERFECCIONAMIENTO, LEGALIZACION Y EJECUCION: Para el perfeccionamiento del
presente contrato se requiere de las firmas de las partes, para su legalizacion se requiere el registro
presupuestal y para su ejecucién la aprobacién de la Garantia Unica por parte de la POLICIA
NACIONAL-DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION. PARAGRAFO: Dentro de
los tres (3) dias habiles siguientes a la firma del contrato y entrega de una copia del mismo al
CONTRATISTA, este se obliga a constituir la garantia Unica y radicarla en el Grupo de Contratos
de la DIASE. Las sanciones que ocasionen la no entrega de los respectivos documentos a la
DIASE dentro del término antes fijado, seran a cargo del CONTRATISTA. CLAUSULA VIGESIMA
QUINTA - DOCUMENTOS: Entre otros, los documentos que a continuacidon se relacionan se
consideran para todos los efectos parte integral del presente contrato y en consecuencia producen
sus mismos efectos u obligaciones juridicas y contractuales: 1.) el estudio previo 2.) el pliego de
condiciones y adendas 3.) Propuesta del contratista 4.) Anexos del contrato. 5.) Documentos que
suscriban las partes. CLAUSULA VIGESIMA SEXTA- IMPUESTOS: El CONTRATISTA pagara
todos los impuestos, tasas, contribuciones y similares que se deriven de la ejecucion del contrato,
de conformidad con la Ley colombiana. CLAUSULA VIGESIMA SEPTIMA- LIQUIDACION: EI
presente contrato se podra liquidar de conformidad con lo sefialado en el articulo 60 de la Ley 80
de 1993, articulo 11 de la Ley 1150 de 2007 y Decreto 019 de 2012. CLAUSULA VIGESIMA
OCTAVA - VEEDURIAS CIUDADANAS: el presente contrato esta sujeto a la vigilancia y control
ciudadano, en los términos que sefala el articulo 66 de la Ley 80 de 1993. CLAUSULA VIGESIMA
NOVENA- REGIMEN LEGAL: Este contrato se regira por el Estatuto General de Contratacion
Administrativa vigente y sus Decretos reglamentarios, las Leyes de presupuesto, en general las
normas civiles y comerciales vigentes, las demas normas concordantes que rijan o lleguen a regir
los aspectos del presente contrato y las disposiciones de la Policia Nacional que apliquen.
CLAUSULA TRIGESIMA- TERMINACION DEL CONTRATO: EI presente contrato se dara por
terminado por cualquiera de las siguientes causales: a) por cumplimiento del objeto contractual y
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vencimiento del plazo pactado; b) por mutuo acuerdo entre las partes, el cual debera constar por
escrito; ¢) por incumplimiento total o parcial de las obligaciones a cargo de cualquiera de las partes,
caso en el cual la parte cumplida podra darlo por terminado de manera unilateral, sin perjuicio de
las acciones legales a que haya lugar; d) por la ocurrencia de circunstancias de fuerza mayor o
caso fortuito que imposibiliten la ejecucion del contrato; e) por decision unilateral de la entidad
contratante, en los términos previstos en la ley y en el presente contrato; y f) por las demas
causales establecidas en la normativa vigente aplicable. PARAGRAFO: La terminaciéon del
contrato, cualquiera que sea su causa, no exime al CONTRATISTA del cumplimiento de las
obligaciones pendientes ni del pago de indemnizaciones a que haya lugar. CLAUSULA
TRIGESIMA PRIMERA- DOMICILIO CONTRACTUAL: Para todos los efectos, las partes
acuerdan como domicilio contractual la ciudad de Bogota D.C., para constancia de lo anterior, se
firma en un (1) original en Bogota D.C., a los 03 JuL 2026

LA DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION

/ Cor AR ANDRES CORREA TOBON

Director de Antisecuestro y Antiextorsion

&

EL CONTRATISTA

C.C. No..7.571.104
Representante legal de la empresa
MIGDAL SEGURIDAD Y TECNOLOGIA SAS BIC

NIT. 901193329-3

ANDRES CARDENAS SIERRA

\
Reviso: W \‘ Reviso:
MY YURANISIERRA MERGADO TC. N
DIASE - ASJUR DIASE-AI
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ANEXO No. 1

DATOS DEL CONTRATO

CONTRATO 05-2-10012-26
CONTRATANTE DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION
REPRESENTANTE LEGAL O .
DELEGADO Coronel EDGAR ANDRES CORREA TOBON
CEDULA DE .
CIUDADANIA 80.037.637 de Bogota D.C
CARGO Director de Antisecuestro y Antiextorsion

DISPOSICION DE
NOMBRAMIENTO

Resolucion No. 001401 del 22 de octubre de 2025

RESOLUCION DE DELEGACION

Resolucién No. 00502 del 05 de marzo de 2026, modificada por la Resolucion No.
01567 del 09 de junio de 2026.

CONTRATISTA

NOMBRE: MIGDAL SEGURIDAD Y TECNOLOGIA SAS BIC

NIT: 901193329-3

REPRESENTANTE LEGAL JORGE ALBERTO GUERRERO PACHECO
DOC. IDENTIDAD: C. C. No. 7.571.104

CIUDAD NOTIFICACION: Bogota D.C.

DIRECCION: Carrera 58 # 127-59 Oficina 372

TELEFONO: (601) 390 06 25 — +57 318 707 96 69

CORREO ELECTRONICO: soluciones@migdalst.com

CONSIDERANDOS

Que el presente contrato se deriva del proceso de Seleccion Abreviada Menor
Cuantia PN DIASE SA MC 002 2026.

SUPERVISOR DEL CONTRATO

El supervisor del contrato sera el Jefe del Grupo CIBER GAULA de la Direccién de
Antisecuestro y Antiextorsion o quien haga sus veces, o quien con posterioridad
designe el Ordenador del Gasto, verificara la ejecucion idénea y el cumplimiento del
objeto del contrato de acuerdo a las funciones asignadas para el efecto en la
Resolucion No. 03049 del 30 de julio de 2014, Resolucion No. 00090 del 15 de enero
de 2018 y Ley 1474 del 12 de julio de 2011.

Es preciso sefialar, que en el marco de las funciones el supervisor del contrato
debera presentar los informes de supervision de acuerdo al cronograma establecido
para la ejecucion del contrato, los cuales seran cargados en la plataforma del
SECORP Il dentro de los tres (3) dias habiles siguientes a su presentacion.

CLAUSULA PRIMERA. -

El objeto del presente contrato es la ADQUISICION DE HERRAMIENTA PARA EL
ANALISIS Y TRAZABILIDAD DE INTERACCIONES DIGITALES DESDE

OBJETO DISPOSITIVOS MOVILES, de conformidad con las especificaciones técnicas del
Anexo No. 2.
El valor del presente contrato es de MIL SEISCIENTOS OCHENTA MILLONES DE
PESOS M/CTE ($1.680.000.000,00) exento de IVA, discriminados, asi:
iTEM DESCRIPCION REC. | CANT. VALOR UNIARI VALORTOTAL EXENTO
CLAUSULA TERCERA. 1 $1.680.000.000,00 10 1 $1.680.000.000,00 | $1.680.000.000,00
-VALOR

VALOR TOTAL $1.680.000.000,00

Nota 1: En atencién al Decreto Ley 624 del 30 de marzo de 1989 “Por la cual se
expide el Estatuto Tributario de los Impuestos administrados por la Direccién general
de Impuestos Nacionales”, articulo 477 — Bienes exentos de IVA, numeral 3,
modificado por el articulo 188 de la Ley 1819 de 2016, establece como exentos con
derecho a devolucion y compensacion, determinados bienes destinados a las
Fuerzas Militares y a la Policia Nacional, incluyendo en el literal n) “Equipos, software
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y demas implementos de sistemas y comunicaciones para uso de las fuerzas
militares y la Policia Nacional”, de conformidad con la comunicacion oficial No. GS-
2026-005317-DIASE del 03/03/2026.

Nota 2: El valor ofertado se debe mantener durante la ejecucion del contrato,
teniendo en cuenta las especificaciones técnicas requeridas en los estudios previos,
el pliego de condiciones definitivo y la oferta presentada, documentos que hacen
parte del respectivo proceso de adjudicacion.

CLAUSULA TERCERA. -
FORMA DE PAGO

La Direccién de Antisecuestro y Antiextorsion, realizara el pago contra entrega de
los elementos, en moneda legal colombiana, dentro de los sesenta (60) dias
calendario siguientes a la radicacion de la factura, junto con el recibido a satisfaccion
del supervisor del contrato y los demas documentos requeridos por la DIASE,
teniendo en cuenta el derecho a turno y la disponibilidad en el Plan Anual de Caja
(PAC).

Si los documentos en referencia no son recibidos dentro del plazo establecido o si
recibidos son devueltos por circunstancias tales como falta de informacion o mal
diligenciamiento de los mismos, la Policia Nacional Direccién de Antisecuestro y
Antiextorsién, reprogramara el plazo de pago una vez se subsanen las
observaciones, se cumpla el tramite documental dentro del plazo establecido de
acuerdo al derecho a turno y disponibilidad de PAC.

Se tendra en cuenta la Circular Externa 016 SISTEMA INTEGRADO DE
INFORMACION FINANCIERA SIIF NACION del 09 de marzo de 2021, donde se
expide la reglamentacion para el Proceso de Recepcién de Facturas Electronicas de
Venta, Notas Débito y Notas Crédito. “La Administracion del SItF Nacion implementd
el “Modelo de Recepcién de Facturas de Venta, Notas Débito y/o Notas Crédito”, el
cual aplica de forma obligatoria a partir del 01 de abril de 2021 para todas las
entidades que hacen parte del Presupuesto General de la Nacion (PGN), de
conformidad con lo establecido en la Directiva Presidencial 09 de septiembre de
2020.

Aquellos Proveedores o Contratistas que tengan identificado en el RUT la
responsabilidad 52 — Facturador electronico (emisor), deberan entregar factura
electrénica de venta por los bienes y/o servicios ofrecidos a las entidades del ambito
SIIF Nacién, como también las notas débito y/o notas crédito, a través del buzén
dispuesto para el efecto por el Ministerio de Hacienda y Crédito Publico, para lo cual
la informacién tributaria de los terceros creados en el SIIF Nacion se actualizara con
base en los datos de la DIAN mediante un Servicio Web.

El contratista debera cargar la factura en el SECOP |I, la cual sera verificada por el
Grupo de Contratos y aprobada por el Grupo Financiero, requisito indispensable
para el tramite de pago; De igual forma, el futuro contratista debera realizar el cargue
de la factura en el Sistema Integrado de Informacion Financiera (SIIF Nacion), de
acuerdo a lo establecido en la “Guia gestion documentos electrénicos en el proceso
de Recepcion del Sistema de factura Electrénica - SIIF Nacion”.

Los pagos se efectuaran una vez la Direccion del Tesoro Nacional situe los
correspondientes recursos, previo el cumplimiento del objeto contractual y cumplidos
los demas tramites administrativos y fiscales vigentes a que haya lugar.

NOMBRE BENEFICIARIO: MIGDAL SEGURIDAD Y TECNOLOGIA SAS BIC.
NIT: 901193329-3

CUENTA No. 476300061258

TIPO DE CUENTA: AHORRO

ENTIDAD FINANCIERA: BANCO DE DAVIVIENDA
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| CLAUSULA CUARTA. -
APROPIACION
PRESUPUESTAL

El presente proceso se encuentra amparado en el Certificado de Disponibilidad
Presupuestal No. 3726 del 28 de abril de 2026, por un valor de MIL SETECIENTOS
CUARENTA MILLONES DE PESOS MI/CTE ($ 1.740.000.000,00), Recurso 10,
expedido por el Jefe de Grupo Financiero y de Presupuesto (E) de la Direccion de
Antisecuestro y Antiextorsion.

CLAUSULA QUINTA. -PLAZO Y
FORMA DE EJECUCION

La forma de ejecucion del presente proceso se hara de forma total, con cumplimiento
de las especificaciones técnicas y dentro del plazo establecido.

El plazo de ejecucion del contrato que se derive del presente proceso sera de treinta
(30) dias calendario contados a partir de la aprobacion de la garantia unica.

CLAUSULA SEXTA: LUGAR DE
ENTREGA DE LOS BIENES

La entrega del objeto del presente proceso se realizara en la Direccién de
Antisecuestro y Antiextorsion, ubicada en la Transversal 23 No. 96 — 13 Chico Norte
Bogota D.C., previa coordinacién con el supervisor del contrato.

CLAUSULA SEPTIMA- MONEDA
DEL CONTRATO

Pesos colombianos

EL CONTRATISTA

/ '

<CoronetEDGAR ES COR ON———

LA DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION 0 3 JUL 2026

o =0
=

_— //

Director de Antisecuestro y Antiextorsidn

C 6o, 7.571.104

Representante legal de la empresa

MIGDAL SEGURIDAD Y TECNOLOGIA SAS BIC

NIT. 901193329-3
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ANEXO No. 2

1. Cantidad: uno (1).

2. Marca y/o fabricante: PENLINK.

3, Nombre: TANGLES

4. Cantidad de usuarios: minimo 2 usuarios concurrentes y 10 no concurrentes.

5. Tiempo de soporte y garantia: 24 meses.

6. Servicio tipo SaaS

7. El acceso a la plataforma se debe realizar a través de un explorador web.

8. El portal web debe utilizar el protocolo HTTPS.

9, La plataforma de investigacion digital debe estar en capacidad de realizar la busqueda persistente en varias
tematicas en diferentes fuentes abiertas.

10. La plataforma de investigacion digital debe buscar en dominios, blogs y sitios en la Darkweb.

11. La plataforma de investigacion digital debe ser multilingtie, es decir con capacidad de buscar en diversos idiomas
y con la capacidad de poder traducir la informacion en al menos 150 idiomas con herramienta de neurolingtiistica.
(Sin usar traductores de plugin como Google)

12. La plataforma de investigacion digital debe realizar la blisqueda a través de fuentes de informacion publicas en
la web por diferentes criterios: nombres, correo electronico, pais o identificador, teléfono, nombre de usuario en
redes.

13. La plataforma de investigacion digital debe crear casos de manera ilimitada.

14. La plataforma de investigacion digital debe permitir realizar busquedas ilimitadas de informaciéon en las
capacidades relacionadas en las especificaciones técnicas objeto del contrato.

15. La plataforma de investigacion digital, una vez creado un caso, debe ser capaz de seguir alimentandolo de
manera auténoma informando diariamente cuantas fuentes se inserto.

16. La plataforma de investigacion digital debe tener estandarizacién de datos OOTB (OUT OF THE BOX)

17. La plataforma de investigacion digital debe permitir realizar busquedas persistentes.

18. La plataforma de investigacion digital debe contar con la capacidad de generar filtros, alertes y notificaciones.

19. La plataforma de investigacion digital debe tener la capacidad de conectar fuentes propias o de terceros mediante
APIS

20. La plataforma de investigacion digital debe tener la capacidad de marcar documentos y personas, asi como
afnadir registros incluso informacién propia de la entidad a un proyecto especifico.

21. La plataforma de investigacion digital debe estar en la capacidad de generar reportes exportables a diferentes
archivos de la informacion buscada o seleccionada en cualquiera de sus médulos.

22. La plataforma de investigacion digital debe permitir crear informes dinamicos automaticos y permitir ser
exportados a PDF, CSV y DOCX.

23. La plataforma de investigacion digital debe permitir la busqueda de documentos multilinglies, en redes sociales,
bases de datos en linea, Deep web, darkweb y otras fuentes de informacion disponibles en linea.

24. La plataforma de investigacion digital debe tener la capacidad de buscar en las principales listas negras del
mundo.

25. La plataforma de investigacion digital debe crear mapas de calor que muestran desde donde se genera la
informacion relevante.

26. La plataforma de investigacion digital debe contar con un tablero de control que permita ver de manera grafica
(ejemplo diagrama de barras) toda la estadistica de la informacion buscada

27. La plataforma de investigacion digital debe contar con la capacidad de buscar informacién abierta mediante la
creacion de geo cercas que permita solo mostrar la informacién producida en ese perimetro.

28. La plataforma de investigacion digital debe buscar en cripto billeteras publicas.

29. La plataforma de investigacion digital debe contar con un motor de procesamiento del lenguaje natural para
entender las consultas de los usuarios, busca en una base de datos de conocimientos y presenta resultados
relevantes y claros, capaz de generar resiimenes veraces sobre tematicas buscadas.

30. La plataforma de investigacion digital debe tener su propio buscador general tanto de palabras como de
imagenes. También debe permitir subir una foto/imagen y buscar coincidencias.

31. El sistema debe permitir insertar una direccion IP o un dominio y arrojar su ubicacion geografica y toda la
informacion relevante de registro con sus histéricos.

32. La plataforma de investigacion digital debe tener la capacidad de realizar btiisquedas de términos como palabras,
correos electronicos, dominios, nombres, nimeros de teléfono, entre otros, en distintas fuentes, tales como
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Internet, redes sociales, foros de discusion y la Darkweb.

O MININMO

Ademas debe )c':)atélglobrizar/y con{ar la cantidad de

resultados obtenidos en cada una de estas fuentes.

33. El usuario puede realizar todas las consultas a través de una unica interfaz, sin necesidad de utilizar herramientas
o sistemas adicionales para acceder a la informacién, ya que podra visualizarla de manera completa desde la
interfaz de La plataforma de investigacion digital. .

34. La plataforma de investigacion digital debe garantizar que la direccion IP del analista siempre debe esta protegida
frente a las consultas que se realicen.

35. La plataforma de investigacion digital debe permitir crear un proyecto y el usuario también puede elegir de que
fuentes de informacién quiere obtener la informacion o puede elegir todas las fuentes.

36. La plataforma de investigacion digital debe permitir al usuario seleccionar los idiomas que quiere revisar de las
fuentes que generaron la coleccién o puede elegir todos los idiomas.

37. La plataforma de investigacion digital debe permitir al usuario elegir las ubicacicnes de donde se genero la
informacién o poder elegir todas.

38. La plataforma de investigacion digital debe tener la capacidad de formar conjuntos de palabras con patrones
especificos y cercania entre ellas. Por ejemplo, es posible que las palabras "violencia", "secuestro” y "extorsion"
aparezcan en un mismo documento con una diferencia maxima de 15 palabras entre si.

39. La plataforma de investigacion digital debe permitir que de una busqueda especifica o la creacién de un proyecto,
permita interpretar el contenido de la informacién recabada e identificar el sentimiento del cuerpo de la
informacion. Siendo estos muy positivos, positivo, neutral, negativo y muy negativo. Pudiendo filtrar por
sentimientos la informacién con uno a todos los sentimientos. El sistema debe hacer este andlisis en al menos
150 idiomas y traerlo en su idioma original, pudiendo traducirlo con solo presionar un botén.

40. La plataforma de investigacion digital debe generar la “nube de palabras” de la informacién buscada, la nube de
palabras debe ser filtrada al menos por entidades, hashtags, autores, URLS, frases.

41. La plataforma de investigacion digital debe poder crear flujos de datos que se pueden crear de cada proyecto,
compartir con otros usuarios y combinar con otros flujos.

42. La plataforma de investigacion digital debe permitir crear tags de documentos seleccionados para ser guardados
clasificados.

43. La plataformr.a de investigacion digital debe tener la capacidad de gestionar, buscar y extraer identificadores como
"@" y etiquetas como "#" para conectar con flujos de datos.

44. La plataforma de investigacion digital debe consultar informacion de redes sociales como X, Instagram, VK entre
otras sin necesidad de crear cuentas falsas o avatars para ingresar en la red.

45. La plataforma de investigacion digital debe buscar y descubrir patrones de conversacion entre cientos de miles
de personas, centrandose en temas y asuntos especificos.

46. La plataforma de investigacion digital debe tener la capacidad de explorar y descubrir pautas de conversacion
entre cientos de miles de personas, fundamentadas en temas y asuntos especificos

47. La plataforma de investigacion digital debe tener la capacidad de identificar influenciadores y su nivel de impacto
en las redes.

48. La plataforma de investigacion digital debe tener la capacidad de identificar tendencias por rangos de fechas

49. La plataforma de investigacion digital debe evaluar los niveles de persuasién narrativa de los usuarios en las
conexiones presentes en su red.

50. La plataforma de investigacion digital debe evaluar los niveles de persuasion narrativa de los usuarios en las
conexiones presentes en su red.

51. La plataforma de investigacion digital debe tener la capacidad de crear clusters de temas especificos con sus
actores.

52. La plataforma de investigacion digital debe tener la capacidad de analizar tendencias y comportamientos en la
red.

53. La plataforma de investigacion digital debe utilizar algoritmos matematicos avanzados para evaluar de manera
prscisa la capacidad de influencia, asignando puntuaciones y dando prioridad a individuos clave dentro de una
red.

54, La plataforma de investigacion digital debe incluir un médulo que posibilite la busqueda de sefiales de indicadores
de publicidad de teléfonos en un entorno georreferenciado.

55. La plataforma de investigacion digital debe tener la capacidad de buscar y visualizar por el identificador de
publicidad, cireccion IP o direccién MAC, nombre de redes.

56. La plataforma de investigacion digital debe tener una latencia maxima de 6 minutos

57. La plataforme de investigacién digital debe tener la capacidad de generar geocercas mediante coordenadas de
latitud/longitud con el fin de realizar busquedas especificas.

58. La plataforma de investigacion digital debe poder aislar sefiales especificas que aparezcan en las busquedas y

al aislar la sefial, debe estar en capacidad de darle seguimiento, identificar el patréon de comportamiento.
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50.

B

La plataforma de investigacion digital debe permitir crear tags en documentos de interés para colaboracion con
otros analistas

60. La plataforma de investigacion digital debe tener la capacidad de crear filtros avanzados con condiciones o con
multiples condiciones.

61. La plataforma de investigacion digital debe permitir la creacion y suscripcion a canales de interés para tener a la
mano analisis situacional.

62. La plataforma de investigacion digital debe permitir la extraccion de expresiones regulares y Hashtags para
segmentar por red social

63. La plataforma de investigacion digital debe permitir la construccion de nubes de palabras para ver las mas
relevantes.

64. La plataforma de investigacion digital debe tener la capacidad de relacionar mediante machine learning,
relaciones entre personas que no son intrinsecas en redes sociales.

65. La plataforma de investigacion digital debe permitir la busqueda rapida de identidad que permita ubicar
rapidamente, personas, empresas, conexiones relevantes mediante busqueda de registros publicos.

66. La plataforma de investigacion digital debe tener la capacidad de crear proyectos especificos sobre las
busquedas realizadas para luego tener una oportuna organizacién, permitiendo guardar busquedas por
metadatos.

67. La plataforma de investigacion digital debe contar con la capacidad de filtrar las busquedas, ej. Personas,
organizaciones, documentos, autores fuente, URL.

68. La plataforma de investigacién digital debe permitir la proteccion de la identidad de los analistas y de las
busquedas mediante métodos de ofuscacion y manejo anénimo del cliente, procesadas a través de Proxys
especiales que garanticen el anonimato y que los términos de busqueda nunca se vinculen a informacion
identificable. Los usuarios podran acceder a la informacion de manera segura sin credenciales especiales o
visitando directamente el darkweb.

69. La plataforma de investigacion digital debe contar con la capacidad de contar con un modelo capaz de detectar
intenciones violentas mediante frases o sentimientos en grandes volimenes de datos.

70. La plataforma de investigacion digital debe tener la capacidad de segmentar un dispositivo referenciado en la
telemetria y ver su historial de movimientos.

71 La plataforma de investigacion digital debe permitir realizar la segmentacion del objetivo por criterios
personalizados, ej. Dia, noche.

72. La plataforma de investigacion digital debe tener la capacidad de realizar sintesis con la creacion de mapas de
relacion en redes sociales con relaciones relevantes y conexiones de personas.

73. La plataforma de investigacién digital debe tener la capacidad de crear APIS al menos de: Canales, documentos,
identidad, localizacion

74. El proveedor debe suministrar una carta proveniente de la fabrica que indique claramente su condicion como
distribuidor autorizado.

75. La plataforma de investigacion digital debe basarse en codigo propietario

76. La plataforma de investigacion digital debe optimizar y automatizar completamente los procesos de recopilacion,
analisis y monitoreo de la Inteligencia Web de diferentes capas web (Abierta, Profunda y Oscura).

77. La plataforma de investigacion digital debe ser totalmente compatible con Google Chrome o equivalente y puede
desplegarse en el servicio en la nube de la eleccion del usuario final (AWS o Azure)

78. La plataforma de busqueda digital debe tener un motor de busqueda, analisis y monitoreo sobre multiples fuentes
web simultdneamente mejorado por servicios web para mapas, traducciones y mas, incluyendo: Grupos,
publicaciones definidas por criterios, incluyendo, pero no limitado a:

a. Busqueda una zona concreta de geolocalizacion

b. Busqueda por palabras clave o expresion booleana
c. Busqueda de hashtags

d. Busqueda cuentas de usuario y grupos

79. Capacidad para buscar y monitorear basandose en la geocerca seleccionada en el mapa dindmico.

80. La plataforma de investigacion digital debe apoyar la capacidad de analitica, donde el sistema pueda capturar
actividades en linea, publicaciones y medios, 'me gusta', publicaciones publicas, compartidas, comentadas o
publicadas, y la interaccién de otros usuarios como parte de la analitica

81. La plataforma de investigacion digital debe soportar autenticacion multifactorial (por ejemplo, 2FA) para que los
usuarios puedan iniciar sesién de forma segura. El sistema debe terminar automaticamente las sesiones en
funcion de los umbrales de actividad o de superar los umbrales de inactividad

82. La plataforma de investigacion digital debe permitir al administrador acceder a la plataforma a través de su

usuario y cambiar el umbral de inactividad de las sesiones de los usuarios a mas o menos, segun la necesidad.
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83.

La plataforma de investigacion digital debe soportar afiadir y rocopilar informacion d_e cualq.qler tipo de. vyeb
abierta desde: foros (Reddit, 4Chan, WordPress, etc) Blogs, portales, noticias sociales, sitios de noticias,
intercambio de medios, motores de busqueda, etc

84.

La plataforma de investigacion digital debe soportar andlisis automaticos, basados en el contenido recogido frente
a los diccionarios afiadidos en cada proyecto, proporcionando la puntuacion de evaluacién de riesgos basada en
diccionarios con severidades asignadas a cada palabra clave del diccionario.

85.

En el diccionario, debe ser posible crear infinitos diccionarios, cada uno con palabras/antologias, donde puedan
clasificarse en diferentes niveles de gravedad. Dependiendo de la gravedad elegida, la plataforma debe enviar
correos electronicos automaticos, si el correo del investigador o analista esta registrado, con alertas sobre las
palabras configuradas.

86.

La plataforma digital de investigacion debe ser capaz de realizar una interseccion y unificacion de multiples
analisis, utilizando consultas dentro del mismo proyecto.

87.

La plataforma digital de investigacion debe tener la capacidad de cruzar todas las conexiones de los datos
recogidos y mostrarlos en el grafico visual de analisis de enlaces.

88.

La plataforma de investigacion digital debe utilizar un motor de procesamiento de lenguaje natural (PLN)
incorporado que pueda procesar multiples lenguajes, comprender conceptos de alto nivel y extraer conocimientos
de textos. También debe proporcionar traduccion y realizar la clasificacion y evaluacion de perfiles,
proporcionando informacién sobre el analisis y la actividad de perfiles.

89.

La plataforma digital de investigacion facilitara al usuario final la recopilacion de contenidos, analisis y
seguimiento de temas, utilizando una variedad de parametros de consulta o una combinacién de parametros de
consulta curao palabras clave, hashtags.

90.

El andlisis visual de enlaces debe proporcionar caracteristicas como filtrado de nodos segun tipos de entidades,
disposiciones automaticas, mezcla de nodos, andlisis basado en tiempo, medidas de centralidad y la capacidad
de mostrar gréficos en diferentes disefios.

91.

La plataforma digital de investigacion debe permitir la recuperacion instantanea del grafico de analisis visual de
enlaces durante las investigaciones.

92.

La plataforma de investigacion digital debe proporcionar una funcién visual de cronologia que permita a los
investigadores averiguar como evolucionaron los datos para cualquier analisis relacionado durante un periodo
de tiempo utilizando esa linea temporal.

93.

La plataforma de investigacion digital debe ser capaz de crear, gestionar, importar y exportar multiples
diccionarios.

94.

La plataforma debe permitir un flujo de trabajo donde se requiera la capacidad analitica para permitir que el flujo
inferior pueda ser utilizado para:

e Busqueda: Punto de partida para recopilar detalles especificos y nuevas pistas. Identificar nueva
informacién, buscar posibles objetivos y grupos en la web, utilizando capacidades avanzadas de
busqueda automatizada.

e Analizar: Realizar analisis automaticos de objetivos o grupos y obtener informacién sobre relaciones.
Obtén informaciéon profunda y accede a grandes cantidades de informacion sobre objetivos, como:
ubicaciones, relaciones personales, circulos sociales, publicaciones, amigos, grupos, preferencias,
influencers destacados y mas.

e Monitoreo: Realizar automaticamente investigacion utilizando el mecanismo activo proporcionado por el
sistema. Buscar informacion publica en tiempo real utilizando métodos no intrusivos, mediante el uso
de diversas capacidades anonimizadas de recopilacion y analisis.

e Alerta: Recibir alertas personalizadas o generales para cada accion que se realice. Habilitar alertas
para mantenerse al tanto del contenido objetivo y de lo que surge en la informacién procesada en tiempo
real.

95.

ngg tener su propio motor de busqueda con consultas ilimitadas, para que el analista actie con diferentes
criterios (palabra clave o combinaciéon de palabras), clasificando los resultados segun el tipo de fuente,
seleccionando o descartando, hasta obtener un resultado de alta calidad

96.

Debe presentar de forma clara y organizada todos los resultados encontrados segun los criterios de busqueda.

97.

Debe permitir al analista evaluar los datos, clasificando asi la informacién (til necesaria en la investigacion.

98.

Debe permitir al analista personalizar las busquedas realizadas en el sistema

99.

Debe tener la capacidad de afiadir archivos a los objetivos de interés, como: Facebook, google, snapachat,
instagram, twitter, telegram.

100.

Debe tener la capacidad de afiadir un video externo al estudio y realizar la conversion de audio a texto.
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s
A través de la inteligencia artificial, debe permitir el andlisis de imagenes y buscar objetos especificos.

Debe permitir al analista afiadir, editar o eliminar informacién no pertinente de los graficos generados en el
sistema.

Debe presentar visualmente informacion relacionada con el analisis de riesgos, basada en un diccionario de
ontologias insertadas en el sistema.

104.

Debe permitir la automatizacion de la extraccion de informacién publica de fuentes abiertas (medios, redes,
centros de investigacion y conocimiento, dominios web incluyendo blogs, microblogs, foros, RGS y otros dominios
de acceso publico)

105.

Debe tener funcionalidad para reconocer y caracterizar objetos (armas, coches, personas, etc)

106.

Debe permitir la gestion administrativa, auditorias para la configuracion de funciones con permisos
parametrizados, segun sea necesario.

107.

Debe permitir la extraccion de los metadatos expuestos, asi como la visualizacion de la fecha de consulta y la
extraccion de la informacion del sistema, si esta disponible.

108.

Debe permitir una administracion absoluta y el control total de la plataforma digital de investigacion de la
institucion.

109.

La plataforma de investigacion digital debe realizar la busqueda en la blockchain con los siguientes parametros:
direccién de la cartera, ID de la cartera.

110.

Los resultados de la busqueda en la blockchain deben mostrarse en la misma interfaz de usuario que la
plataforma de investigacion digital, sin ninguna redireccién a la otra plataforma, permitiendo al cliente intentar
encontrar la huella digital web, si la hay, en las redes sociales soportadas.

111.

La plataforma de investigacion digital debe mostrar las transacciones de blockchain y, si las hubiera, integrar los
resultados en el Grafico.

112.

La plataforma de investigacion digital debe estar en la version mas estable y reciente liberada por fabricante.

113.

La plataforma de investigacién digital tendra la capacidad de extraer contenido publico usando palabras clave de
diversas redes sociales con al menos las siguientes fuentes: Facebook, Twitter, Instagram, YouTube, Linkedin,
Flickr, Tumblr, Vkontakte, TikTok, Weibo, GAB, Telegram, Discord, Reddit, Pastebin, Parler, Dark web, 8kun,
bing, bitchute, blockchain, Google Search, hardwarezone, I2P, OpenWeb, motores de busqueda, Weibo,
wordpress, yahoo, yandex

114.

La plataforma de investigacién digital tendra la capacidad de extraer contenido usando un hashtag que tenga al
menos las siguientes fuentes: 4chan, bing, blind, bluesky, googlesearch, imgur, MeWe, Open Web, Pastebin,
motores de busqueda, Facebook interactivo, Twitter, Instagram, YouTube, LinkedIn, Flickr, Tumblr, Vkontakte,
TikTok, Telegram, Discord, Reddit, Dark web

115.

La plataforma digital de investigacion debe recopilar una publicacion especifica en las principales redes sociales,
como Facebook, Instagram, Twitter (x), Linkedin, reddit, TikTok y Weibo

116.

La plataforma de investigacion digital tendra médulos opcionales de inteligencia artificial, procesamiento de
imagenes y OCR

117.

La plataforma de investigacion digital permitira mostrar cuentas o nombres de usuario para fuentes de mensajes,
por ejemplo, WhatsApp, Viber, Telegram, Skype, etc., si estan disponibles

118.

La plataforma de busqueda digital debe tener su propio motor de bisqueda para consultas ilimitadas en internet
utilizando los siguientes criterios (ordenados por importancia):

NGmero moévil: localiza todos los perfiles publicos de redes sociales que previamente estaban vinculados a este
numero, direcciones de correo electrénico, asi como informacion publicada en internet, por ejemplo, anuncios
comerciales o publicitarios, entre otros, que también puedan estar vinculados o asociados

Direccién de correo electrénico: localiza todos los perfiles publicos de redes sociales previamente vinculados a
esa direccién, nimeros de teléfono mévil, asi como informacion publicada en Internet, por ejemplo, anuncios
comerciales o publicitarios, entre otros que también puedan estar vinculados o asociados.

119.

Las fuentes generales de busqueda de la plataforma de investigacion digital deben contener al menos las
siguientes fuentes: 4chan, 5ch, 8kun, ameblo, bing, bitchute, blind, bluesky, cashapp, counter social, craigslist,
darkweb, discord, disqus, douyin, facebook, Flickr, gab, getter, google Search, greatawakening, hardwarezone,
12P, imgur, incels, instagram, kiwifarms, leaks, line, linkedin, mastodon, mewe, minds, odnoklassniki, odysee,
openweb, parler, pastebin, patriots, post, reddit, risk check, rumble, scored, searchengines, snapchat, spoutible,
telegram, tiktok, triller, truecaller, truepeoplesearch, truthsocial, tumblr, twich, twitter (x), viber, vkontakte, weibo,
whatsapp, wordpress, yahoo, yandex, youtube.

120.

La plataforma digital de investigacion debe tener la capacidad de analizar cruzadamente diferentes relatos de las
distintas redes sociales, con al menos las siguientes opciones:

Interseccién: Realizar analisis de interseccién en varios elementos de la misma red social; Analizar y combinar
toda la informacion duplicada de todos los objetivos
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Unificacion: Completar la unificacién de multiples elementos; Combina toda la informacion recogida del analisis
y visualizala en un solo resultado

Conexiones: Realizar andlisis de multiples elementos extrayendo todas las conexiones posibles; Combina todas
las conexiones objetivas y visualiza en el grafico de analisis visual de enlaces

121.

La plataforma de investigacion digital debe contar con un panel de control de perfil con informapién sobre el
dispositivo, segmento de usuario, rastro digital web, detalles del conteo de sefiales GPS y Wi-Fi, junto con una
instantanea de lineas de tiempo interactivas de actividad del usuario y mapas.

122.

La plataforma de investigacion digital debe ser capaz de generar rutas para cada dispositivo seleccionado
basandose en sus sefales

123.

La plataforma de investigacion digital incluira un médulo de localizacion web integrado (ADINT) que podra operar
dentro de la plataforma web para proporcionar datos de localizacién web de dispositivos moviles.

124.

La plataforma de investigacion digital debe capturar detalles de ubicacion desde dispositivos moéviles usando tu
ID de publicidad mévil para dispositivos Android e iOS

125.

La plataforma digital de investigacién debe soportar analisis multirradio y multiusuario

126.

El andlisis multiradio debe permitir al usuario dibujar/seleccionar al menos 2 radios para analizar dispositivos

127.

La analitica multiusuario debe soportar al menos 2 o cualquier numero de IDs de anuncio capturados de la
analitica de radio para insertarse automaticamente en la ventana de analisis, ayudando a los analistas a manejar
facilmente IDs complejos. Sin embargo, el sistema debe ser lo suficientemente flexible para anular manualmente
e introducir o editar IDs cuando sea necesario

128.

Desde el punto de vista de la usabilidad, la plataforma de investigacion digital debe tener la flexibilidad de
seleccionar automaticamente areas geograficas conocidas con soporte para busqueda de direcciones, o dibujar
rectangulos, circulos o incluso poligonos para facilitar la seleccion de diversas formas o geografias.

129.

La plataforma de investigacion digital debe permitir una seleccion rapida de periodos de tiempo (por ejemplo,
hoy, ultimos 7 dias, este mes, este afio, etc.), junto con la capacidad de establecer rangos de tiempo
personalizados y especificar el nimero maximo de resultados que el analista prefiere ver.

130.

La plataforma de investigacion digital debe permitir al analista guardar cada consulta con parametros de consulta
y un Nombre de Consulta definido por el usuario para facilitar la navegacion, basqueda y navegacion de consultas
en investigaciones complejas

131.

Tras completar con éxito la consulta de Andlisis AD ID, la plataforma de investigacion digital debe presentar un
panel de Perfil con el perfil del usuario, informaciéon del dispositivo, segmento de usuario, ubicacion del
dispositivo, aplicaciones instaladas, detalles del conteo de sefiales GPS y Wi-Fi, junto con una instantanea de
las lineas de tiempo interactivas de actividad del usuario y el Mapa.

132.

La plataforma de investigacion digital debe soportar la busqueda de direcciones, controles con navegacion GIS
(zoom infout con ratén, etc.) y la capacidad de cambiar entre vista normal, satélite, terreno y calle cuando
corresponda.

133.

Para ayudar a los analistas a investigar facilmente datos extensos sobre el SIG, la plataforma digital de
investigacion debe soportar la agrupacion de puntos de datos de localizacion y la generacién de mapas de calor
bajo demanda.

134.

La plataforma digital de investigacion debe representar cada punto de datos de localizacién de sefiales en el SIG
en diferentes colores, ayudando a los analistas a identificar y rastrear facilmente el movimiento del objetivo.

135.

La plataforma de investigacion digital debe tener capacidades avanzadas de filtrado, permitiendo a los analistas
analizar conjuntos de datos relevantes facilmente en un tiempo minimo. Algunas caracteristicas que deben
formar parte de la plataforma de investigacion digital deben incluir la agregacién de sefiales por ID de dispositivo,
clasificacion basada en tiempo, tipo, usuario y direccion, tipo de sefales de filtrado (GPS/Wi-Fi), estado Wi-Fi
(Conectado/Desconectado), precision, precisién, recuento de sefiales, sefiales diurnas/nocturnas, etc

136.

La plataforma de investigacion digital debe ofrecer una funcién de filtrado interactiva basada en lineas de tiempo,
donde el analista pueda seleccionar facilmente un intervalo de tiempo y buscar Gnicamente sefiales relevantes.
Los analistas también deben poder reproducir esta linea temporal para trazar patrones y rutas de movimiento.

137.

La plataforma de investigacion digital debe ser capaz de generar rutas hacia cada dispositivo objetivo
seleccionado basandose en sus sefiales. Las rutas deben representarse en diferentes colores al investigar varios
dispositivos, y deben ser faciles de activar o desactivar con solo pulsar un botén.

138.

La plataforma digital de investigacion debe ser capaz de mostrar datos demograficos desde dispositivos
geograficos.

139.

La plataforma digital de investigacion permitira la exportacion de datos granulados a formato CSV que contenga
ID de dispositivo, marca de tiempo, marca de tiempo local, fuente, direccion, latitud, longitud, precision, direccion
IP, tipo de conexién, nombre de ubicacion, informacién del portador, cuando esté disponible.
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140.

La Plataforma de Investigacion Digital debe tener acceso a todas las herramientas de gestion de casos, junto
con otras funciones GUI enriquecidas que se extienden desde la Plataforma de Investigacion Digital.

141.

La plataforma de investigacion digital debe contar con la funcién de un asistente de investigacion GenAl disefiado
para entender y responder a consultas en lenguaje natural sin esfuerzo, garantizando accesibilidad para usuarios
sin conocimientos técnicos profundos.

142.

GenAl debe permitir el analisis de hasta 3000 (tres mil) publicaciones por interaccién, ofreciendo un conjunto
robusto de herramientas de |A generativa orientadas a optimizar los flujos de trabajo de investigacion.

143.

La plataforma digital de investigacién debe permitir a investigadores y analistas interactuar con la plataforma de
investigacion digital utilizando un lenguaje cotidiano, haciendo preguntas y dando 6rdenes como lo harian en una
conversacion. Ya sea preguntando por datos concretos, solicitando analisis de patrones o resumenes de
conjuntos de datos complejos, los usuarios pueden interactuar de forma intuitiva.

144.

La plataforma digital de investigacion debe permitir la consulta de un gran nimero de fuenter de datos, utilizando
la ventana de Bot o Chat, mediante busquedas en lenguaje natural, identificar imagenes y videos relevantes,
aprovechando la comprensién contextual, y organizar y clasificar automaticamente los datos, incluyendo la
puntuacion de riesgos y las alertas.

145.

La plataforma digital de investigacion debe ofrecer, mediante la ventana de Bot o Chat, resumenes rapidos de
datos complejos, destacando informacion esencial mediante widgets visuales para facilitar el reconocimiento y
analisis de patrones

146.

La plataforma de investigacién digital debe facilitar, a través de la ventana de Bot o Chat, la identificacion de
patrones y anomalias, permitiendo el analisis predictivo y ofreciendo nuevas perspectivas. Al agilizar las
busquedas en multiples tipos de datos, permite a analistas e investigadores realizar investigaciones exhaustivas
y eficientes, descubriendo informacién clave

147.

La plataforma digital de investigacion de gestion de casos debe permitir la creacién de una biblioteca de casos
totalmente manejables (asignacion, compartimentacion, desactivacion, perfiles de asociacion)

148.

La plataforma de investigacién digital debe tener la funcion de crear alertas para algo especifico, por ejemplo,
sobre un tema general, perfiles, tendencias, entre otros, segun lo que requiera el analista, ademas de ser
configurable (por tiempo, priorizacién, entre otros)

149.

Creacion de reglas y/o alertas, que te permiten traer rapidamente informacién importante sobre usuarios o
contenido

150.

Permitir el monitoreo de listas de vigilancia en tiempo real

151.

Permitir la correlacion y la correlacién de datos, la generacion de lineas temporales y graficos

152.

Permiten el analisis y la presentacion grafica del contenido, el analisis de puntos y caminos comunes (técnica
para analizar nodos, conexiones, interdependencias, relaciones, pesos, entre otros) tanto de forma manual como
automatica.

153.

Determina las relaciones entre los parametros de busqueda

154.

Tener la capacidad de realizar andlisis de relaciones de toda la informacion encontrada

155.

156

Debe tener la capacidad de realizar todas las busquedas mediante mecanismos de ancnimizacion (agentes
virtuales y otras capacidades) que garanticen que el proceso de recogida de datos sea anénimo. Por tanto, no
habra registro en internet de que la busqueda se haya realizado a través de la red de la institicion

El contratista certificara por escrito que, durante el periodo de garantia dos (2) afos, mantendra el acceso a la
Ultima version generada por parte del fabricante sobre los accesos a servicios licenciados, con las
actualizaciones correspondientes para su funcionamiento acorde a los requerimientos técnicos solicitados.

1567

El contratista junto con la oferta certificara por escrito que la plataforma de investigacion digital, tendra un tiempo
de garantia minimo de dos (2) afios ofrecido por el fabricante, contados a partir de la fecha del acta de recibo a
satisfaccion por parte del supervisor del contrato.

158

El contratista certificara por escrito que, en caso de requerirse soporte técnico con la licencia se obtendra
comunicacion via telefénica y correo electronico con la empresa fabricante o autorizada para su distribucion,
para el objeto del futuro contrato, al cuan contesten y respondan sin dilataciones, en un tiempo de respuesta no
superior a los 10 minutos, en disponibilidad de 24 horas por 7 dias a la semana.

159

En caso de presentarse alguna falla en el funcionamiento con la licencia, el contratista debe resolver el
inconveniente en el menor tiempo posible, sin sobrepasar las 24 horas posteriores al reporte de la falla, enviando
soporte presencial de talento humano capacitado para tal fin.

160

El contratista debera presentar los permisos, licencias, certificados de autenticidad, certificados de distribuidor
autorizado y facturas, que daran lugar para el desarrollo de su actividad productiva, en relacién al objeto del
futuro contrato. En caso de no aplicar, el contratista debera presentar certificacion escrita.

161

El contratista debera junto con su oferta adjuntar un documento oficial de fabricante donde se puedan evidenciar

el cumplimiento de las especificaciones técnicas exigidas y a su vez el nombre de la plataforma ofertada
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162

Cuando por descuido, imprevision, negligencia, o causas imputables al contratista ocurriesen dafios a terceros,
este sera el directo responsable de ellos

163

El contratista debe asumir todos los costos directos e indirectos, incluidos transporte y seguros del personal
contratista, instalacion y puesta en funcionamiento del servicio.

164

El contratista suministrara certificado de la licencia entregando los usuarios y clave de inicio de sesion por
equipos de computo

165

Una vez suscrito el contrato, el contratista debe diligenciar el formato 1DT-FR-0016 “Declaracion de
Confidencialidad y Compromiso con la Seguridad de la Informacién Contratista o Terceros”.

166

El contratista garantizara que el nombre del Ministerio de Defensa Nacional, la Policia Nacional de Colombia, la
Direccion de Antisecuestro y Antiextorsion, NO apareceran publicamente en las paginas web, folletos o cualquier
tipo de publicidad donde se mencione que suministran este tipo de herramientas tecnologicas al servicio de los
nombres antes en mencion, con el fin de reservarnos el anonimato en el uso de las mismas. Dicha |nformaC|on
reposara de manera privada para la empresa fabricante y/o representante legal.

167

CALIDAD Y CAMBIO Y/O REPOSICION

El contratista aun cuando el servicio objeto del proceso cumpliendo con todas las especificaciones técnicas al
momento de su entrega a la Policia Nacional, llegasen a presentar defectos de fabricacion en sus caracteristicas,
el contratista efectuara su cambio, sin costo alguno para la Policia Nacional en un término no mayor a quince
(15) dias habiles, previa coordinacion y solicitud con el supervisor.

168

El contratista debe presentar la certificacion de permisos, licencias, certificados de autenticidad, certificados de
distribuidor autorizado y facturas, que daran lugar para el funcionamiento de su compaiiia y el desarrollo de su
actividad productiva, en relacioén con el objeto del contrato, correspondientes para garantizar el respeto por los
derechos da Autor en cumplimiento a consagrado en la Ley 23 de 1982, la Ley 178 de 1994 y todas aquellas
que la modifiquen, adicionen o deroguen, el contratista esta obligado a garantizar a la Policia Nacional la
legitimidad de las licencias, salvaguardandola de cualquier responsabilidad por el uso de la licencia.

169

El contratista y su personal debe cumplir las politicas de seguridad de la informacion que se encuentra en el
Manual del Sistema de Seguridad de la Informacién para la Policia Nacional y demas normas concordantes, el
contratista y sus empelados deben firmar los formatos de declaraciéon de confidencialidad y compromiso con la
seguridad de la informacion contratistas y terceros, lo anterior dando cumplimiento a la politica de seguridad de
informacion de la DIASE.

170

El futuro contratista entregara el licenciamiento a nombre de la Direccion de Antisecuestro y Antiextorsion.

171

El contratista de la solucion debe estar autorizado por el fabricante para la distribucion de la plataforma, para lo
cual debe anexar un documento oficial del fabricante.

172

El contratista de la solucién debe estar autorizado por el fabricante para el soporte de la plataforma, para lo cual
debe anexar un documento oficial del fabricante.

173

El contratista debera realizar la gestién de casos de soporte con el fabricante.

174

El futuro contratista debera brindar transferencia de conocimiento de forma presencial o virtual (online) a minimo
cinco (05) funcionarios policiales en conocimiento y operacion de la solucién objeto del presente proceso, con
una intensidad horaria de 08 horas minimo, en idioma espaiiol, entregando certificado de participacion. Esta
transferencia de conocimiento debe ser impartida directamente por el fabricante de la solucion.

Calificacion del Instructor:

El personal que llevara a cabo la capacitacion debe estar certificado por el fabricante de la herramienta,
garantizando asi un nivel de experticia adecuada y la actualizacion constante sobre las Gltimas funcionalidades
y mejores practicas del uso de la licencia.

175

SISTEMA DE GESTION AMBIENTAL
Requisitos an materia ambiental:

En atencion a lo contemplado en la Nota 4 de la Resolucion No. 03049 del 2014 “Por la cual se adopta el Manual
de Contratacion de la Policia Nacional”, complementada por el Numeral 5 del apéndice de la Resolucion No.
00090 del 2018 “Por la cual se actualiza, modifica y complementa el manual de contratacion de la Policia Nacional
adoptado mediante Resolucion 03049 de 2014” se deberan tener en cuenta las siguientes consideraciones, asi:

Estudios previos

Criterios para compras publicas sostenibles.
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Con el objeto de cumplir con la normativa ambiental vigente nacional para reducir los aspectos e impactos
ambientales asociados a su actividad productiva, los contratistas deberan presentar los permisos o licencias que
dieron lugar para el funcionamiento de su compaiiia y el desarrollo de su actividad productiva; cualquier infraccion
ambiental por omision de permisos, concesiones o licencias ambientales que hubiese sido necesario tramitar
antes del inicio del contrato, en el transcurso y después de la actividad del proceso, seran asumidas como
responsabilidad del contratista. En caso de no aplicar, los contratistas deberan presentar certificacion escrita.

Igualmente, en caso de aplicar, el contratista debera garantizar que los materiales de los empaques y/o embalajes
estén constituidos con un porcentaje de material reciclable o provenir de una fuente sustentable, (declaracién del
fabricante especificaciones técnicas, fichas técnicas), asi como evitar el uso excesivo de los mismos, de acuerdo
a los parametros contemplados por las autoridades ambientales competentes.

Criterios ambientales en los contratos de prestacion de servicios.

« Garantizar que todo el material que se entregue a las unidades policiales en forma digital, se realice en un
medio reutilizable; los escritos deberan estar ajustados de acuerdo a la Directiva Presidencial 04 de 2012 “Politica
cero papel" (Aplica a los contratos en los que se deben presentar informes).

Requisitos Informativos en materia ambiental:

Seguin la Resolucion 3049 de 2014 “Manual de Contratacion de la Policia Nacional”, (Capitulo Ill, numeral 1.1
estudios previos, literal b), Nota 4, se debera propender por:

*Si el producto o servicio cuenta con certificaciones ambientales, o se encuentra dentro de los indicadores
ambientales de favorabilidad y confiabilidad.

+Si los proveedores cuentan con certificacion ISO 14001 y/o si han sido reconocidos por una autoridad ambiental
por su respeto y consideracion al medio ambiente.

El contratista debera garantizar que los materiales de los empaques y/o embalajes estén constituidos con un
porcentaje de material reciclable o provenir de una fuente sustentable, (declaracion del fabricante
especificaciones técnicas, fichas técnicas), asi como evitar el uso excesivo de los mismos, de acuerdo a los
parametros contemplados por las autoridades ambientales competentes.

Requerimientos para supervisores de contratos (OBLIGACIONES DEL SUPERVISOR):

Corresponde a los supervisores designados en los contratos o convenios, el seguimiento y control al
cumplimiento de las obligaciones ambientales establecidas, debiendo reflejarse en el formato (2BS - FR - 0019)
Informe Supervisién Seguimiento Contractual presentado al ordenador del gasto.
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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

De acuerdo a lo dispuesto en la Resolucion No. 04408 del 26/12/24 en su articulo 66. seguridad de la informacién
en la relacion con proveedores “La Policia Nacional establece los mecanismos de control en sus relaciones con
personal externo que le provean bienes o servicios. Los funcionarios responsables de la realizacién o quienes
realizan la firma de contratos, acuerdos o convenios con personal externo deben garantizar el cumplimiento del
manual de seguridad de la informacién por parte de estos. Para los cual se definen las siguientes directrices:

- Todos los contratos de acuerdo a su naturaleza, deben tener claramente definidos los acuerdos de niveles
de servicios y ser contemplados como un numeral de las especificaciones técnicas.

- Sidentro del objeto contractual se encuentra comprometido algunos de los activos de la informacion de la
Direccion de Antisecuestro y Antiextorsion, el propietario o responsable de este activo de informacion debera
realizar una evaluacion del riesgo y dar una viabilidad para que puedan permitir el acceso o la entrega del
mismo a un tercero, esto con el fin de salvaguardar la confidencialidad, integridad y disponibilidad de la
informacion

Pagina 19 de 20

™




L

- Una vez suscrito el contrato, el contratista en coordinacién con el supervisor del mismo debera diligenciar y
firmar el formato 1DT-FR-0016 “declaracion de confidencialidad y compromiso con la seguridad de la
informacion contratistas o terceros”, como quiera que iniciara una relacion contractual con la institucion y
éste hara parte integral del contrato; los proveedores se comprometen a utilizar la informacion solamente
para el uso especifico al que se ha destinado y a no comunicarla, difundirla o hacerla publica a un tercero,
sin la autorizacion previa del duefio del activo. EI documento debera ser diligenciado de igual forma, por el
personal de empleados que intervenga en el desarrollo del objeto contractual, cualquiera que sea su grado
de participacion y cuando se requiere la entrega de informacion con niveles de clasificacion.

- Desde la naturaleza de las actividades a realizar en desarrollo del objeto contractual, el contratista debe
garantizar la preservacion de la confidencialidad de la informacién institucional a la cual llegara a tener
acceso directamente o por intermedio de terceros.

LA DIRECCION DE ANTISECUESTRO Y ANTIEXTORSION 0 3 JUL 2028
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