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Sefores.
GMS Seguridad
Nit.8004 18656-1

Correo electronico: adriana.alfonso@amssequridad.com
Ciudad.

ASUNTO: Solicitud de cotizacion para licenciamiento Microsoft 365, servicios de migracion y soporte

Cordial saludo,

Cordial Saludo:

La Gobernacion del Choct, en el marco de su estrategia de fortalecimiento institucional y
transformacion digital, se encuentra adelantando acciones orientadas al robustecimiento de su
plataforma tecnolégica y de su esquema de seguridad informatica institucional.

En ese sentido, la Entidad requiere contratar un proveedor especializado que "suministre los
servicios de renovacion de licencias de antivirus ESET Endpoint Security y del firewall Palo Alto
Networks PA-440, incluyendo los servicios asociados de actualizacién, soporte técnico especializado
y asistencia técnica’, con el propdsito de garantizar la continuidad operativa, la proteccion de los

activos de informacion y el fortalecimiento de los controles de seguridad y privacidad de la
informacion institucional.

Lo anterior, en cumplimiento de los lineamientos, planes, politicas y metas establecidas dentro del
proceso de Gestion TIC de la Gobernacion del Choco, asi como de las directrices relacionadas con

seguridad digital, continuidad operativa y proteccion de la infraestructura tecnoldgica institucional por
el termino de doce (12) meses.

En ese sentido, se invita a presentar una propuesta técnica y econdmica conforme a los
requerimientos descritos a continuacion:

o i ; VIR VALOR
(TEM ESPECIFICACIONES TECNICAS CANTIDAD UNITARIO | TOTAL

LICENCIA PARA FIREWALL PALO ALTO

NETWORKS PA 440.

1 Especificacion técnica | Caracteristicas Minimas

Tipo de Dispositivo NGFW - Next Generation

Firewall

Rendimiento de 3,012,4 Gbls
transacmones
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Rendimiento en 0,911 Gb/s

prevencién de

amenazas

Rendimiento en 1,6 Gb/s

transacciones IPsec -

VPN

NUmero de sesiones 200.000

Capacidad de 128 GB

Almacenamiento

Puertos 10/100/1000 | 8

RJ-45

Puertos de Gestion (1) puerto de gestion fuera

E/S de banda 10/100/1000, (1)
puerto
de consola RJ-45, (1)
puerto USB, (1) puerto de
consola micro-USB

Con soporte, actualizacion y asistencia técnica
por 1 afio.

LICENCIA ANTIVIRUS ESET ENDPOINT SECURITY.

La solucion debera ser compatible 100% con la
solucién PALO ALTO NETWORKS PA 440 y debera
integrarse de forma nativa con la misma.

Permitir la gestion del cliente de seguridad de endpoint
desde una consola central del fabricante.

Compatible con los siguientes sistemas operativos:

9 Microsoft Windows: 7 (32 y 64 bits), 8 (32 y 64 bits), 120
8.1 (32 y 64 bits), 10 (32 y 64 bits), 11 (64 bits);

Microsoft Windows Server: 2012 o superior; Mac OS X:
v10.8, v10.9, v10.10, v10.11; Linux: Ubuntu 16.04 o
superior, CentOS 7.4 o superior. Garantizar el
cumplimiento de las demas especificaciones técnicas
requeridas.

Con soporte, actualizacion y asistencia técnica por 1
ano

LICENCIA ANTIVIRUS ESET ENDPOINT SECURITY
PARA SERVIDORES.

La solucion debera ser compatible 100% con la

solucién PALO ALTO NETWORKS PA 440 y debera

integrarse de forma nativa con la misma.

Permitir la gestion del cliente de seguridad de endpoint
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desde una consola central del fabricante.

Compatible con los siguientes sistemas operativos:
Microsoft Windows: 7 (32 y 64 bits), 8 (32 y 64 bits),
8.1 (32 y 64 bits), 10 (32 y 64 bits), 11 (64 bits),;
Microsoft Windows Server: 2012 o superior; Mac OS X:
v10.8, v10.9, v10.10, v10.11; Linux: Ubuntu 16.04 o
superior, CentOS 7.4 o superior. Garantizar el
cumplimiento de las demas especificaciones técnicas
requeridas.

Con soporte, actualizacion y asistencia técnica por 1
ano

SUBTOTAL
IVA
TOTAL

Nota: Los costos asociados a los servicios contemplados y cotizados, deberan tener presente los
impuestos departamentales y demas deducciones de ley.

Atentamente,

HARLIN ANDRES COR[JOBA CUESTA
Secretario de Planeacidn| y Desarrollo Etnico Territorial
Gobernacion del Choco

Elaboré: Niber Antonio Mosquera - Aprobd: Harlin Andrés Cérdoba Cuesta
Abogado - Contratista BEH e Secretario de Planeacion y Desarrollo Etnico Territorial

Direccion Sede Principal
Calle 31 con Cra 1a Esquina - Barrio Kennedy, Quibdé - Colombia
www.choco.gov.co
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Sdlicitud de cotizacién.

Desde Secretaria de Planeacion <infoplaneacion@choco.gov.co>
Fecha Lun 2026-06-01 12:12

Para Adriana Alfonso <adriana.alfonso@gmsseguridad.com>

CCO  HARLIN ANDRES CORDOBA CUESTA <HACORDOBA®choco.gov.co>; JOSE EICNNER BUENARNOS MOSQUERA
<JEBUENANOS@choco.gov.co>; Niber Mosquera R <nbmosquera90@gmail.com>

U 1 archivo adjunto (1 MB)
Solicitud de cotizacion - GSM Seguridad.pdf;

Cordial saludo.

Por medio del presente, solicitamos cotizacién para licenciamiento Microsoft 365.

Esperamos una pronta respuesta.
Atentamente,

Secretaria de Planeacion y Desarrollo Etnico Territorial
Gobernacién del Choco

Calle 31 con Carrera 1a Esquina - Edificio La Confianza Segundo Piso
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AVISO DE CONFIDENCIALIDAD

Este correo electrénico, incluyendo sus archivos anexos, pueden contener informacién de
cardcter confidencial, sensible y/o privilegiada, la cual estd dirigida Unica y exclusivamente a la
persona y/o entidad destinataria. Si usted no es a quien se dirige el presente correo, por favor
contactar o noftificar al remitente y eliminar todas las copias del mensaje original, incluyendo los
respectivos anexos. Mediante Ia recepcion del presente correo usted reconoce y acepta que
en caso de incumplimiento de su parte y/o de sus representantes a los términos antes
mencionados, la GOBERNACION DEL CHOCO tendrd derecho a la reparacidn de los dafios y
perjuicios causados. La copia, revisién, uso, revelacidn y/o distribucién de dicha informacidn
confidencial sin la autorizacién por escrito de la GOBERNACION DEL CHOCO estd prohibida.
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Bogota, Junio 25 de 2026

Estimados Ingenieros:

GMS Seguridad de la Informacién agradece la oportunidad de presentarle esta oferta de Servicios Consultivos.
Somos una empresa de Seguridad de la Informacién con mas de 40 afios de experiencia, durante los cuales
hemos podido atender a muchas de las compafifas mas importantes de la regién. Nuestras soluciones cubren
las mads altas exigencias de nuestros clientes, y nos caracterizamos por cumplir proyectos de alta complejidad.

Asumimos el papel de socio estratégico para establecer relaciones exitosas a largo plazo.

Esperamos que esta propuesta sea de su conveniencia y quedo a su disposicién para atender cualquier inquietud

o comentario que pudiera surgir respecto a la misma.

Atentamente,

A%?%ﬂ;ﬂ@[ﬁ;??t

Gerente de Cuentas Estrategicas
Cel: 3112658433
E-mail: adriana.alfonso@gmsseguridad.com

www.gmsseguridad.com

Colombia-Ecuador-Peru

gmssequridad.com Colombia - Ecuador - Perti
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Declaratoria de
confidencialidad

El presente documento y todo su contenido es de caracter confidencial. Todos sus derechos son reservados por
su autor, GMS. GMS autoriza expresamente a los funcionarios de GOBERNACION DE CHOCO, que tengan
injerencia directa en la evaluacién de proyectos tecnoldgicos, como también a los miembros activos de su
Comité de Seguridad, a acceder al contenido de este documento con el propésito exclusivo de la evaluar la
oferta planteada por GMS. Las personas que accedan al contenido del presente documento aplicaran al menos
las mismas buenas précticas de cuidado de informacidén confidencial que mantienen para la informacién
confidencial de sus propias organizaciones, comprometiéndose a no usar el documento ni su contenido para

ninglin otro propdsito que el establecido en esta declaratoria, ni compartirio de forma completa ni parcial con

personas no autorizadas.

gmsseguridad.com Colombia - Ecuador - Pertd
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|. Informacidn sobre GMS

Perfil empresarial

Fundada en 1978, GMS Seguridad de la Informacidn es una de las empresas de seguridad informatica de mayor
trayectoria en la region. Nuestra vision es ser el aliado predilecto de las principales organizaciones de la regién
para proteger su informacién, sumando a sus negocios con la efectiva mitigacion de ciber riesgos. Tenemos la
mision de Aportar a la mejora continua en la mitigacién de ciber riesgos en empresas e instituciones de la region
andina que tienen como imperativo a la proteccién de su informacidn. Lo hacemos con un equipo humano

altamente especializado que aplica metodologias, servicios y tecnologias de clase mundial.

Hemos estructurado nuestra oferta para brindar las mejores soluciones enfocadas a Seguridad de la
Informacién, que se complementan con servicios de consultoria en estrategias, normas de Tl y servicios de
desarrollo de aplicaciones. Con nuestro apoyo, su empresa puede dejar en el pasado preocupaciones como
incompatibilidad entre herramientas o rendicién de cuentas con diversos proveedores que no logran

responsabilizarse de la operacién global de su red empresarial.

Datos de la Empresa:

®  Razdn Social: Grupo Microsistemas Colombia S.A.S
= NIT: 900418656-1
= Direccion: Transversal 22 # 98 — 82 OF 501

Colombia - Ecuador - Perti
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Sistemas de gestion

Para asegurar los niveles de servicio que requieren las empresas mas exigentes, GMS Seguridad de la
Informacion opera con un sistema de gestion de tickets para el control de actividades y requerimientos. En el
mismo, hemos habilitado un portal web que permite a nuestros clientes revisar el historial y estado de los tickets
creador, ingresar nuevas solicitudes. El sistema también permite registrar los niveles de satisfaccién ante los

soportes entregados, con lo cual mantenemos un control para asegurar un mejoramiento continuo

PROPUESTA COMERCIAL
) ) | CANTID
ITEM ESPECIFICACIONES TECNICAS AD VIR UNITARIO | VALOR TOTAL
LICENCIA PARA FIREWALL PALO ALTO NETWORKS PA
440.
Especificacion técnica Caracteristicas Minimas
Tipo de Dispositivo NGFW - Next Generation
Firewall
Rendimiento de | 3,0/2,4 Gbls
transacciones
Rendimiento en | 0,9/1 Gb/s
prevencion de amenazas
Rendimiento en | 1,6 Ghfs
transacciones |IPsec -
VPN
1 1 $34.016.800 | $34.016.800
Numero de sesiones 200.000
Capacidad de | 128 GB
Almacenamiento
Puertos 10/100/1000 RJ- | 8
45
Puertos de Gestion E/S (1) puerto de gestion fuera de
banda 10/100/1000, (1) puerto
de consola RJ-45, (1) puerto
USB, (1) puerto de consola
micro-USB
Con soporte, actualizacion y asistencia técnica por 1 afio.

Colombia - Ecuador - Pert
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LICENCIA ANTIVIRUS ESET ENDPOINT SECURITY.

La solucion debera ser compatible 100% con la solucion PALO
ALTO NETWORKS PA 440 y debera integrarse de forma nativa
con la misma.

Permitir la gestion del cliente de seguridad de endpoint desde
una consola central del fabricante.

2 Compatible con los siguientes sistemas operativos: Microsoft
Windows: 7 (32 y 64 bits), 8 (32 y 64 bits), 8.1 (32 y 64 bits), 10
(32 y 64 bits), 11 (64 bits); Microsoft Windows Server: 2012 o
superior; Mac OS X: v10.8, v10.9, v10.10, v10.11: Linux;
Ubuntu 16.04 o superior, CentOS 7.4 o superior. Garantizar el
cumplimiento de las demas especificaciones técnicas
requeridas.

Con soporte, actualizacion y asistencia técnica por 1 afio.

120 | $186.200

oms "’

—

$22.344.000

LICENCIA ANTIVIRUS ESET ENDPOINT SECURITY PARA
SERVIDORES.

La solucion debera ser compatible 100% con la solucion PALO
ALTO NETWORKS PA 440 y debera integrarse de forma nativa
con la misma.

Permitir la gestion del cliente de seguridad de endpoint desde
una consola central del fabricante.

3 | Compatible con los siguientes sistemas operativos: Microsoft 3
Windows: 7 (32 y 64 bits), 8 (32 y 64 bits), 8.1 (32 y 64 bits), 10
(32 y 64 bits), 11 (64 bits); Microsoft Windows Server: 2012 o
superior; Mac OS X: v10.8, v10.9, v10.10, v10.11; Linux:
Ubuntu 16.04 o superior, CentOS 7.4 o superior. Garantizar el
cumplimiento de las demas especificaciones técnicas
requeridas.

Con soporte, actualizacion y asistencia técnica por 1 afio

$186.200

$ 558.600

SUBTOTAL

$ 56.919.400

IVA

$ 6.463.192

TOTAL

$ 63.382.592

Condiciones comerciales:

e Plazo de entrega, 30 dias calendario.
» Forma de pago, 30 dias calendario.
» Vigencia de la oferta, 30 dias calendario.

Confidencialidad

del Autor y/o la empresa GMS.

Colombia - Ecuador - Pert

gmsseguridad.com

Para CLIENTE es importante indicar que la informacién contenida en esta oferta es totalmente confidencial por

lo tanto cualquier divulgacion total o parcial de la misma solo sera posible bajo |a expresa autorizacion escrita



