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POLICÍA NACIONAL DE COLOMBIA 

ESPECIFICACIÓN TÉCNICA

SWITCH DE ACCESO MINIMO 8 PUERTOS PARA RED LAN 

GRUPO HUELLA BALÍSTICA CIVIL 


COMPONENTE POLICÍA CIENTÍFICA Y CRIMINALÍSTICA 
1.	ESPECIFICACIÓN TÉCNICA: SWITCH DE ACCESO MINIMO 8 PUERTOS PARA RED LAN
2.	UNIDAD SOLICITANTE: GRUPO HUELLA BALÍSTICA CIVIL 
3.	VIGENCIA: La presente especificación tendrá una vigencia de un año (01), pero estará sujeta a ser actualizada permanentemente de acuerdo a la vigilancia tecnológica que se establezca sobre el elemento a adquirir, con el objeto de que esta responda en todo momento a las necesidades y exigencias de la Policía Nacional.
	ITEM
	REQUERIMIENTO MÍNIMO
	CUMPLE
	NO CUMPLE

	1
	SWITCH DE ACCESO MÍNIMO DE 8 PUERTOS PARA RED LAN
	
	

	1.1
	Marca
	Especificar.
	
	

	1.2
	Modelo
	Especificar.
	
	

	1.3
	Cantidad
	Once (11) unidades.
	
	

	1.4
	Puertos
	Mínimo de ocho (8) puertos 10/100/1000 Base-T, PoE+ (802.3at), en todos sus puertos RJ45.
	
	

	1.5
	Puertos uplink
	Mínimo dos (02) puertos 1000/10000 SFP+, totalmente independientes, no compartidos. Para establecimiento de interconexión de backbone y enlace dedicado de 5 Mbps, el contratista deberá entregar por cada equipo un (01) módulo Transceiver SFP 1000BASE-LX o SX (1 Gbps) de la misma marca del switch ofertado, compatible con fibra óptica OM4 o S2, conectores LC.
	
	

	1.6
	Modulo transceiver
	Un (02) modulo Transceiver SFP, conector LC, monomodo y/o multimodo (de acuerdo a la implementación), con distancia máxima de transferencia de acuerdo a la solución a implementar.

El contratista garantizará la compatibilidad de los módulos con los switchs a adquirir y los existentes.
	
	

	1.7
	Instalación
	Formato 19" o 1 UR (incluye kit de riel si es compacto).
	
	

	1.8
	Administrable
	CLI, web, SSH.
	
	

	1.9
	Tasa	de
reenvío
	Mínimo 35 Mpps (suficiente para manejo de tráfico de 5 Mbps sin pérdidas).
	
	

	1.10
	Ancho de
Banda de conmutación
	Mínimo 16 Gbps (full dúplex).
	
	

	1.11
	Capa
	L2+ o L3 (Lite). Soporte de rutas estáticas IPv4/IPv6.
	
	

	1.12
	Gestión	y protocolos
	SNMP v2/v3, RMON, SSL/HTTPS
	
	

	
	
	QoS (SP, DWRR)
	
	

	
	
	IPv4, IPv6 (RFC2460)
	
	

	
	
	MLDv2
	
	

	
	
	DHCPv6
	
	

	
	
	VLAN (mínimo 256)
	
	

	
	
	STP
	
	

	
	
	RSTP
	
	

	
	
	MSTP
	
	

	
	
	Rutas estáticas
	
	

	
	
	IGMPv1/v2/v3
	
	

	
	
	ACL IPv4/IPv6
	
	

	1.13
	Autenticación
	802.1x, RADIUS y/o TACACS+ y/o HWTACACS.
	
	

	1.14
	Manejo	de direcciones MAC
	Mínimo 8000.
	
	

	1.15
	Memoria
	256 MB FLASH, 512 MB RAM mínimo.
	
	

	1.16
	Manejo de Vlan
	Mínimo 256 VLAN activas.
	
	

	1.17
	Fuente	de poder
	Incluida (interna o externa) y compatible en montaje e
instalación. Su alimentación será de 100 - 240 VAC, 50 / 60Hz.
	
	

	1.18
	Mínimo rutas  de IPV4
	512 (estáticas o dinámicas).
	
	

	1.19
	Mínimo ruta de IPV6
	256.
	
	

	1.20
	Alimentación
	100 - 240 VAC
	
	

	1.21
	Frecuencia
	50 / 60 Hz
	
	

	1.22
	Fuente de poder redundante
	Dos (02) fuente de poder redundantes, intercambiables en caliente.
	
	

	1.23
	Ventiladores
	Mínimo uno (1).
	
	

	1.24
	Stacking
	Stacking mínimo para cuatro (04) switch.
	
	

	1.25
	Puerto	de consola / management
	Un (1) Puerto RJ45 y/o Un (1) Puerto USB.
	
	

	1.26
	Certificación en Seguridad
	UL60950-1 y/o UL60950-1 y/o EN62368-1.
	
	

	1.27
	Certificación ambiental
	ROHS y/o WEEE y/o REACH.
	
	

	1.28
	Estándar de eficiencia energética
	IEEE 802.3az y/o certificación que garanticen eficiencia energética.
	
	

	1.29
	Accesorios
	El contratista deberá entregar para cada equipo adquirido todos los elementos y accesorios necesarios para su correcta instalación.
· Cables de poder.
· Herrajes para anclaje en rack de 19”.
· Y los demás elementos que sean necesarios para la administración, configuración y correcto funcionamiento de los mismos.
	
	

	2
	GENERALIDADES
	
	

	2.1
	Firmware
	El contratista garantizará que los equipos, cuenten con la última versión disponible por el fabricante.
	
	

	2.2
	Licencias
	El contratista garantizará, para cada equipo activo de red, el licenciamiento perpetuo en la totalidad de sus puertos de cobre y fibra, que permita el funcionamiento de todas las características técnicas descritas en el anexo de especificaciones mínimas. Estas incluyen, entre otras, protocolos, velocidades, apilamiento (stacking), gestión y administración remorta.
	
	

	2.3
	Fecha	de fabricación
	El contratista deberá garantizar que los equipos entregados son nuevos, de última tecnología, no remanufacturados y fabricados con fecha posterior a julio de 2025.
	
	

	2.4
	Certificación de industria
	El oferente deberá adjuntar certificación Gartner donde acredite que la marca ofertada se clasifica como “líder” en el cuadrante mágico para LAN en el año 2025. 
	
	

	2.5
	Manual
	Manual o guía de configuración CLI en idioma español en formato .docx, de las siguientes funciones del equipo:
· Acceso inicial y configuración básica del equipo.
· Configuración de usuario y contraseña.
· Configuración de acceso SSH y Web.
· Configuración de Vlan e interface Vlan.
· Configuración de interface modo Access, trunk e hibrido.
· Configuración de enrutamiento IPv4 e IPv6.
· Configuración de protocolo Spanning Tree.
· Procedimiento para actualización de firmware del equipo.
· Configuración de seguridad de interfaces físicas.
· Configuración de ACLs.
Configuración de stack y las demás que sean necesarias para el funcionamiento del equipo
	
	

	2.6
	Garantía técnica
	Garantía técnica mínima de cinco (03) años, contados a partir del acta de recepción de los bienes, incluyendo cambio de partes, actualizaciones de firmware (incluye soporte técnico para actualización de firmware).
	
	

	2.7
	Tramite de garantía
	El contratista deberá entregar al supervisor del contrato, el canal de comunicación y los protocolos para tramitar las solicitudes de soporte técnico o garantía de los equipos, la cual deberá ser gestionada en un tiempo no mayor a tres (03)         días hábiles, durante el período de la garantía.
	
	

	2.8
	Ficha técnica
	El oferente relacionara URL o enlace web del fabricante del producto con   dominio .com, donde se encuentre el data chip del producto ofertado, para la verificación de cada uno de los ítems de las especificaciones técnicas mínimas.
	
	



	CONDICIONES GENERALES

	Los equipos deberán entregarse con todos los accesorios, módulos, cables, herrajes, licencias perpetuas y demás elementos necesarios para su correcta instalación, administración y funcionamiento, sin costos adicionales para la Policía Nacional.

	Los equipos ofertados deberán ser nuevos, originales de fábrica, de primera calidad, no remanufacturados, no reconstruidos, no repotenciados ni provenientes de procesos de reacondicionamiento.

	Los equipos deberán entregarse con todos los accesorios, módulos, cables, herrajes, licencias perpetuas y demás elementos necesarios para su correcta instalación, administración y funcionamiento, sin costos adicionales para la Policía Nacional.

	El contratista garantizará que los equipos cuentan con la última versión de firmware disponible por el fabricante al momento de la entrega y adjuntará las fichas técnicas oficiales o enlaces web del fabricante que permitan verificar el cumplimiento de las especificaciones requeridas.

	Los bienes deberán entregarse en sus empaques originales, debidamente identificados con sus respectivos números de serie y serán recibidos previa verificación y aprobación del supervisor del contrato.

	El contratista otorgará una garantía técnica mínima de tres (3) años, contados a partir del acta de recibo a satisfacción, incluyendo soporte técnico, actualización de firmware y reemplazo de partes o equipos defectuosos.
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FORMATO NO CONTROLADO
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