; ZJ DIRECCION DE
DIVRI | i
Defensa R

M20260619AF002263 - MDN-DVGSEDB-DIVRI

PARA: LEYLA VALLEJO ROMERO - ADMINISTRATIVO Y
FINANCIERO

COPIA:

DE: ADRIANA MARIA PEDRAZA ESTEPA

ADMINISTRATIVO Y FINANCIERO
FECHA: 19 Junio 2026

Asunto: TRAMITE A PAGO N.1- PAGINA WEB - 037/2026

Por medio del presente, se solicita el trdmite del pago N.1 del 037 / 2026 MDN-VVGSED-DIVRI el cual
tiene como objeto: CONTRATAR LA PRESTACION DEL SERVICIO DE SOPORTE TECNICO,
MANTENIMIENTO Y HOSTING DEL PORTAL WEB HTTP://WWW.DIVRI.GOV.CO DE LA DIRECCION DE
VETERANOS Y REHABILITACION INCLUSIVA - DIVRI DEL MINISTERIO DE DEFENSA NACIONAL
ALCANCE DEL OBIJETO.

Se adjuntan los siguientes documentos de soporte:

e Factura 10755 entregada por el proveedor por un valor de $1,996,364.40
e Certificacion expedida por el contratista, sobre aportes a seguridad social
e Entrada de bienes por concepto de servicios 1002438023 1002438025

e Recibido a satisfaccién

e CUFE

e Informes del proveedor

e (Certificado Bancario

e RUT

e Acta de Inicio

Cordialmente,

ADRIANA MARIA PEDRAZA ESTEPA
Profesional Del Sector Defensa - 14
Direccion de Veteranos y Rehabilitacion Inclusiva

Viceministerio de Veteranos y del GSED

Firmado electrénicamente SGDEA

Revisé:

Elabordo: ADRIANA MARIA PEDRAZA ESTEPA

Anexos: 1. Acta De Inicio - 0372026.Pdf, 1. Acreditacion Sst Micros - Curso 50 - 20 Hrs.Pdf, 1. Anexo Manual Tecnico.Pdf,
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http://www.divri.gov.co/

DIRECCION DE
VETERANOS Y,
REHABILITACION
INCLUSIVA

Defer;‘lsa DIVR'

1. Certificacio Bancaria Bancolombia.Pdf, 1. Certificado+Parafiscales+Junio.Pdf, 1. Certificado+Parafiscales+Mayo.Pdf, 1.
Comprobantedepago.6017684175.Pdf, 1. Comprobantedepago.6021669326.Pdf, 1. Cufe - Pago 1 - 10755.Pdf, 1.
Divri_037_2026_Informe_No_1_Mayo.Pdf, 1. Entrada 1 Micrositios1 Cto 037 2026.Pdf, 1. Entrada 1 Micrositios2 Cto 037
2026.Pdf, 1. Factura 10755 Entregada Divri.Pdf, 1. Factura 10755_Aprobada_Siif Nacion Y Secop.Pdf, 1. Formato Recibido A
Satisfaccion 10755.Pdf, 1. Hv Director Adriana.Pdf, 1. Hv Disefiador Jose.Pdf, 1. Nit830083023jun.Pdf, 1. Report-

Www.Divri.Gov.Co (1).Pdf
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L _J Orden de pago Presupuestal de gastos Usuario Solicitante: MHjabernal JORGE ANDRES BERNAL CASTELLANOS
L 1 Comprobante Unidad 6 Subunidad 15-01-13 MINISTERIO DE DEFENSA NACIONAL -

r Ejecutora Solicitante: DIRECCION DE VETERANOS Y

REHABILITACION INCLUSIVA
Hanlﬂn Fecha y Hora Sistema: 2026-07-01-9:51 a. m.
ORDEN DE PAGO PRESUPUESTAL
. . . . Unidad / Subunidad 15-01-13 MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y REHABILITACION

Numero: 240572526 | Fecha Registro: 2026-06-25 ejecutora: INCLUSIVA
Vigencia Presupuestal |Actual Estado: Pagada Nro Obligacion: 86626 | Comprobante Contable de la Generacion:

Fecha Maxima Pago: 2026-06-30 Caédigo de Referencia: 04500330700240572526 | Tipo de Moneda: COP-Pesos Tasa de Cambio: 0,00
Valor Bruto: 1.996.364,40 | Valor Deducciones: 110.301,00 | Valor Neto: 1.886.063,40 | Saldo x Pagar: 0,00
VALORES PAGADOS

Valor
TRM Pago Valor Bruto 1.996.364,40 Deducciones 110.301,00 | Valor Neto 1.886.063,40 | Moneda Base Compra Valor MBC
REINTEGROS
Numeros No Recaudo:

Bruto Reintegrado Pesos: 0,00 | Reintegrado Deducciones Pesos: 0,00 | Reintegrado Neto Pesos: 0,00
Bruto Reintegrado Moneda: 0,00 | Reintegrado Deducciones Moneda: 0,00 | Reintegrado Neto Moneda: 0,00
TERCERO DE LA ORDEN DE PAGO

Identificacion: 830083023 | Razé6n Social: MICROSITIOS SAS Medio de Pago: Abono en cuenta
CUENTA BANCARIA
Numero: 17206706771 | Banco: BANCOLOMBIA S.A. [ Tipo: | Corriente | Estado: | Activa
TESORERIA DOCUMENTO SOPORTE
13-01-01-DT - DIRECCION TESORO NACION DGCPTN Numero: 10755 Tipo: [FACTURA  |Fecha: |2026-06-17
Tipo Beneficiario Pago 01 - Beneficiario final
Pagina 1 de 1




ITEM PARA AFECTACION DE GASTOS

DEPENDENCIA / POSICION CATALOGO DE GASTO

VALOR VAU VALOR REINTEGRADO USO DE PROYECTOS ESPECIALES
PAGADO
FUENTE | REC SIT MONEDA USO DE TASA DE
PESOS MONEDA PESOS PESOS EXTRANJERA PROYECTO MONEDA CAMRBIO VALOR MONEDA

15-01-13 DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA / A-02-02-02-008-003 SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS (EXCEPTO LOS SERVICIOS DE INVESTIGACION, URBANISMO, JURIDICOS Y DE

CONTABILIDAD)

| Nacion | 10 | CSF | 1.996.364,40 000 1.996.364,40 Pesos 0,00 0,00
DEDUCCIONES
POSICIONES DEL CATALOGO PARA PAGO NO PRESUPUESTALES TERCERO TARIFA VALOR VALOR SSTADO | VALOR REINTEGRADO
RETE IVA - SERVICIOS GRAVADOS - U.A.E. DIRECCION DE IMPUESTOS Y
2-01-04-02-01-03 RGN Comn e s 800197268 NS AN DL 15,000 % 30.107,00 30.107,00
RETENCION ICA COMERCIAL
2-01-05-01-01-03-05 SERVICIOS DEMAS ACTIVIDADES DE | 899999061 BOGOTA DISTRITO CAPITAL 0,966 % 17.346,00 17.346,00
SERVICIOS
RETEFUENTE - SERVICIOS EN
2-01-04-01-04-05 GENERAL — LICENCIAMIENTO O USO | 800197268 AR UCION DE IMPUESTOS Y 3,500 % 62.848,00 62.848,00
DE SOFWARE
LINEAS DE PAGO VINCULADA
DEPENDENCIA PARA AFECTACION DE PAC POSICION DEL CATALOGO DE PAC FECHA VALOR ATR'BUggé'ONEA DIz ESTADO
AT AD'RECC'ON DE VETERANOS Y REHABILITACION 1-2 - ANC - GASTOS GENERALES NACION CSF 2026-06-25 1.996.364,40 05 NINGUNO Pagada
FIRMA(S) RESPONSABLE(S)
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MICROSITIOS SAS
NIT 830.083.023-6
. - CR 46 No. 93 - 45
Micrositios Tel: (601) 2263134
Bogota - Colombia
contabilidad@micrositios.net
WWW.micrositios.net

Factura Electrénica de Venta
No. 10755

Fecha y hora Factura

Seiiores DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA-DIVRI .
Generacion 17/06/2026, 15:57

NIT 900.894.833-9 Teléfono (601) 7465555 - Ext. 3301

Direccion CL 2144 40 Ciudad Bogota - Colombia Sl 17/06/2026, 15:59
Vencimiento 17/07/2026

item Descripcion Cantidad Vr. Total Vr. Bruto VEler Vr. Unitario
) ) Impto.Cargo .
Servicio de soporte portal WEBwww.divri.gov.co correspondiente a
1 17 dias del mes de Mayo de 2026. Contrato MC 037/2026 MDN- 1.00 1,257,094.46 1,056,381.90 200,712.56 1,056,381.90

VVGSED-DIVRI
Servicio de Hosting del portal WEB. www.divri.gov.co

2 correspondientea 17 dias del mes de Mayo de 2026. Contrato MC 1.00 739,269.94 739,269.94 0.00 739,269.94
037/2026 MDN-VVGSED-DIVRI

Total items: 2

Total Bruto 1,795,651.84
Valor en Letras: o
Un millén novecientos noventa y seis mil trescientos sesenta y cuatro pesos m/cte con cuarenta cent. IVA servicios 19% 200,712.56
Forma de pago: Total a Pagar 1,996,364.40
Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2026-07-17 por $ 1,996,364.40

Observaciones:
#%$15-01-13;037/2026-DIVRI;adriana.pedraza@divri.gov.co#$

BANCOLOMBIA TITULAR MICROSITIOS SAS CUENTA CORRIENTE: N0.172-067067-71 SUCURSAL TELEPORT
- Servicios de HOSTING EXCLUIDOS DE IVA A partir de la vigencia del Articulo 11 Ley 2010 de Diciembre 27 de
2019. Modificatorio Art.476 E.T numeral 20 y 21

- Practicar retenciones en la fuente del 3,5%. Segun Decreto 2521 de julio 13 de 2011

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y materialmente las
mercancias o prestacion de servicios descritos en este titulo - Valor. Nimero Autorizacién Electrénica 18764111297674 aprobado en 20260617 prefijo desde el nimero 10755 al
20000 Vigencia: 18 Meses
Responsable de IVA - Actividad Econémica 6201 Actividades de desarrollo de sistemas informaticos (planificacion, andlisis, disefio, programacion, pruebas) Tarifa 9.66
CUFE: 59c4d25ebcee5be3818f9237e135454a4dab8701ca56d2eb83d7d9c9ac08b551e238da25b26a7099261d1cca248alde2

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Mit 830.048.145-8. Nombre Software: Siigo Mube. Firma electrdnica: ver en el XML



JIAN

FACTURA ELECTRONICA DE VENTA

Datos del Documento

Codigo Unico de Factura - CUFE :

59c4d25ebcee5be3818f9237e135454a4dab8701ca56d2eb83d7d9c9ac08b551e238da25b26a7099261d1cca248alde2
Numero de Factura:
Fecha de Emision:

Fecha de Vencimiento:
Tipo de Operacion:

Datos del Em

Razon Social:

10755
17/06/2026

10 - Estandar

isor / Vendedor

MICROSITIOS SAS

17/07/2026

Nit del Emisor:
Tipo de Contribuyente:

Nombre Comercial:

MICROSITIOS SAS

Representacion Grafica

830083023

Persona Juridica

Régimen Fiscal:R-99-PN
Responsabilidad tributaria: 01 - IVA
Actividad Economica: 6201

Datos del Adquiriente / Comprador

Nombre o Razén Social:

Tipo de Documento: NIT
Nimero Documento: 900894833

Tipo de Contribuyente:
Régimen fiscal:

R-99-PN

Responsabilidad tributaria: 01 - IVA

Detalles de Productos

Persona Juridica

Forma de pago: Crédito
Medio de Pago: Acuerdo mutuo
Orden de pedido:
Fecha de orden de pedido:

Pais: Colombia
Departamento: Bogota D.C

AN

Municipio / Ciudad: Bogot4, D.C

Direccion:

CR 46 93 45

Teléfono / Movil: 601]2263134|
Correo: contabiidad@micrositios.net

Pais: Colombia
Departamento: Bogota D.C
Municipio / Ciudad: Bogota, D.C

Direccion:

Teléfono / Mévil:

CL 21 44 40

DIVRI/ DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA-DIVRI

60174655553301

Correo: sifnacion.facturaelectronica@minhacienda.gov.co

IMPUESTOS

Precio

Caodigo

Descripcion

u/m Cantidad

Precio unitario

Descuento
detalle

Recargo detalle

IVA %

INC

unitario de

0,
@ venta

Servicio de soporte portal
WEBwww.divri.gov.co co
rrespondiente a 17 dias d
el mes de Mayo de 2026.
Contrato MC 037/2026 M
DN-VWWGSED-DIVRI

94

$

1.056.381,90

A

0,00

$ 200.712,56 19.00

$ 1.056.381,90

2 14A

Servicio de Hosting del po
rtal WEB. www.divri.gov.
co correspondientea 17 di
as del mes de Mayo de 20
26. Contrato MC 037/202
6 MDN-WGSED-DIVRI

94 1,00

$

739.269,94

Rid

0,00

$ 0,00

$  739.269,94

Notas Finales

#$15-01-13;037/2026-DIVRI;adriana.pedraza@divri.gov.co#$ BANCOLOMBIA TITULAR MICROSITIOS SAS CUENTA CORRIENTE: No.172-067067-71 S
UCURSAL TELEPORT - Servicios de HOSTING EXCLUIDOS DE IVA A partir de la vigencia del Articulo 11 Ley 2010 de Diciembre 27 de 2019. Modificatorio
Art.476 E.T numeral 20 y 21 - Practicar retenciones en la fuente del 3,5%. Seguin Decreto 2521 de julio 13 de 2011
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Datos Totales

Documento generado el:
17/06/2026 15:57:00
Documento validado por la
DIAN:

17/06/2026 15:59:28

XML Generado por: Proveedor
Tecnolégico

830048145

PDF Generado por:
Solucion Gratuita DIAN
Nit:800197268

Numero de Autorizacion:
18764111297674

MONEDA MONEDA cop
TASA DE CAMBIO TASA DE CAMBIO
Subtotal Subtotal 1.795.651,84
Descuento detalle 0,00 Descuento detalle 0,00
Recargo detalle 0,00 Recargo detalle 0,00
Total Bruto Factura Total Bruto Factura 1.795.651,84
VA VA 200.712,56
INC 0,00 INC 0,00
Bolsas 0,00 Bolsas 0,00
Otros impuestos Otros impuestos 0,00
Total impuesto (=) Total impuesto (=) 200.712,56
Total neto factura (=) Total neto factura (=) 1.996.364,40
Descuento Global (-) Descuento Global (-) 0,00
Recargo Global (+) 0,00 Recargo Global (+) 0,00
Total factura (=) $ $ Total factura (=) COP $ $ 1.996.364,40
Valores informativos Valores informativos
ANTICIPOS ANTICIPOS
Anticipos Anticipos
RETENCIONES RETENCIONES
Rete fuente 0,00 Rete fuente 0,00
Rete IVA 0,00 Rete IVA 0,00
Rete ICA 0,00 Rete ICA 0,00
Rango desde: Rango hasta: Vigencia: 2027-12-
10755 20000 17

Hoja 2 de 2



Adjunto la evidencia de la Factura 10755, aproda en SIFF Nacion y SECOPII

~ 1 Minhacienda x|+ = (=} X
& G @ (O hitpss/validadorsifnacion.gov.co/main/gestionar-de-supervisor Q= @ - Do
@ | - SimuadoresCCE-. [ Acer @D SIDEM ] SATH=> NODOO. ®|NOMINA=>NOD.. M BienvenidoalaSui. @ CuotasPartesMDN (@ MDN-Ministerio.. @b SGDEA-PRUEBAS b SGDEA @ SharePoint  J: REPORTES SECOPI Subscriptions and > | B3 Otros faveritos
IFad vaiidador a Lectroni = e e
Jf@d Validador de Factura Electrénica MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y B
= REHABILITACION INCLUSIVA (15-01-13)

Uttima visita: 2026-06-12 07:16:13 Colombia

Gestién Documentos Electrénicos Supervisor

# DESCARGAR CARPETA ZIP ] ‘ CONSULTAR PDF DIAN

Fecha de registro
17/06/2026

307d9c9ac08b551e238d225b26a7099261d1cca 248 1de2

Tipo Documento DE Nimero de Documento

Proveedor Documento Proveedor
DE

MICROSITIOS SAS 830083023
Factura Electronica 10756

Valor Total Total Impuestos Subtotal Documento Fecha de Emisién DE Fecha de Recepci6n DE

1.996,364.40 200712.58 1795651.84 2026-06-17 2026-06-17

Observacién

Se aprueba la factura 10755 del mes de mayo del 2026

Motivo de rechazo

Seleccione

X CANCELAR APROBAR RECHAZAR

Lunes a Viarnas d 7:00 AM & 7:00 PM, Jornada Continua
En Bogota: (80 1) 802 1270 opeién 1
Linea Gratuita 01-8000-810071 opcién 1

ESP 4:33p.m.
B CE R B

18°C

parc. soleado Q Buscar
0 Minhacienda x == = g X
& C (@ | @ nttpsy/validadorsiifnacion.gov.co/main/gestionar-de-supervisor a5 Q 77 1= ﬂ oy crat
& | = Simuladores CCE-, B Acer (@ SIDEM ] SIATH => NODOO..  §| NOMINA=> NOD.. gl BienvenidoalaSui.. @ CuctasPartesMDN () MDN - Ministerio.. ¢ SGDEA-PRUEBAS ¢ SGDEA @ SharePoint = REPORTES SECOPII i Subscriptions and. > B Otres faveritos

Proceso exitoso
Aprobacion exitosa

1e°C esp 433pm.
Parc. soleado Ao L F D s

" Q Buscar




~ 1 Minhacienda

< C @ & hps/h

@ |

= SlIFe

= Simuladores CCE -

Ultima visita: 2026-06-12 07:16:13 Colombia

18°C
Parc. soleado.

x | 4 = (=) X

ifnaciong Qv v @ 0 chax

Acer SIDEIM SIATH => NODO 0... NOMINA => NOD... Bienvenido a la Sui... ® Cuctas Partes MDN MDN - Ministerio... 'SGDEA-PRUEBAS SGDEA SharePoint Q REPORTES SECOPII  ;l; Subscriptions and... Otros faveritos.
pe 2 -

Validador de Factura Electrénica MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE VETERANOS Y

REHABILITACION INCLUSIVA (15-01-13)

Documento Recepcion Gestionados

[ ¥ DESCARGAR CARPETA ZIP ] [ CONSULTAR PDF DIAN

Fe

a de re

17/06/2026

24821482

Proveedor

Documento Proveedor Namero de Documento

DE

Tipo Documento DE

MICROSITIOS SAS 830083023

Factura Electronica 10755

valor Total Total Impuestos Subtotal Documento Fecha de Emisién DE Fecha de Recepcién DE

1,996,364.40 200,712.58 1795,651.84 2026-06-17 2026-06-17

Observacién

Se aprueba la factura 10755 del mes de mayo del 2026

Motivo de rechazo

X CANCELAR

Lunes a Viernes de 7:00 AM a 7:00 PM, Jornada Continua

Factura cargada en el SECOP

~ Editar Contrato

< C @ O hips//

=2

= Simuladores CCE

[ - ESP 433p.m.

Q Buscar L £ ‘. R E - & a ¢ A e B e

X | 4+ - a x
/CO1Contra rocuremer ] O1.PCCNTR9381301&prevCtxUri=https 362 fwvw.secop.gov.co%3add3%2AC01ContractsManagementt2fenderi.. 85 A ¥7) vz ) - @ chat

B Acer @ SIDEM ] SIATH => NODO %| NOMINA => NOD.. M Bienvenido alaSui.. @ Cuotas PartesMDN (&) MDN - Ministeri @ SGDEA-PRUEBAS  ¢fp SGDEA @ SharePoint i REPORTES SECOPIl it Subscriptions and... > | B Otros favoritos

Flujos de aprobacion 1

4 MOSTRAR DETALLES

Flujos de aproba

4 MOSTRAR DETALLES

Informacién general
Condiciones.

Bienes y servicios.
Documentos del Proveedor

Documentos del contrato

Evaluar proveedor Modificar

Ejecucion del Contrato

) Porcentaje () Recepcion de articulos

Plan de Pagos

i 1a de pago Nimero de factura  Fecha de emision Fecha de recepcion Valor neto de la factura Valor total de la factura Valorapagar  Estado
Informacion presupuestal
Pago 001 10755 1740672026 3:59 PM (75 -5 hores) - 1795 651,84 COP 19963644 COP 19963644COP  Enviado  Delalle
Ejecucion del Contrato o
Modificaciones del Contrato
IR Balance de pagos y Balance de entregas
% del valor del contrato % del valor amortizado
Valor total contrato: 26.183.968,00 COP - -
Valor anticipo: 0,00 cOP % -
Valor de las entregas 0,00 COR 0% -
Valor facturado: 0,00 COP 0% -
Valor facturado pendiente de pago: 0,00 CoP % -
Valor pagado: 0,00 CoP % -
Valor amortizado del anticipo: 0,00 cOP % 0%
Valor pendiente de amortizar: 0,00 COP 0% 0%
Valor pendiente de ejecuci 28.183.068,00 COF 100% -
Valor pendiente de entrega: 28.183.968,00 COP 100% -
_ -
o i e VAR L




DIRE

RE HAFlI TACID
INCLUS A

%)
Defensa DIVRI

DE
v'TEi‘.S C]\'

Caodigo: GC-F-013

Versién No: 02

Vigente a partir de: 17 de julio
de 2024

FORMATO

ACTA DE INICIO

Contrato No.

Aceptacion Oferta No. 037 / 2026 MDN-VVGSED-DIVRI

Objeto del Contrato:

CONTRATAR LA PRESTACION DEL SERVICIO DE SOPORTE
TECNICO, MANTENIMIENTO Y HOSTING DEL PORTAL WEB
HTTP:/WWW.DIVRIL.GOV.CO DE LA DIRECCION DE
VETERANOS Y REHABILITACION INCLUSIVA - DIVRI DEL
MINISTERIO DE DEFENSA NACIONAL ALCANCE DEL OBJETO.

Contratista:

Micrositios S.A.S

Identificacion del Contratista:

NIT No. 830.083.023

Representante Legal (Suplente):

GERMAN MEDINA PEREZ
C.C. No. 79. 313.365

Valor Del Contrato:

VEINTIOCHO MILLONES CIENTO OCHENTA Y TRES MIL
NOVECIENTOS SESENTA Y OCHO PESOS M/CTE
($28.183.968)

Lugar de Ejecucion del Contrato:

MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE
VETERANOS Y REHABILITACION INCLUSIVA (DIVRI), ubicado
en la Calle 21 N° 44 — 40 Puente Aranda en la ciudad de Bogota
D.C.

Fecha de del

Contrato:

Suscripcion

14 de Marzo de 2026

Plazo de ejecucion:

8 meses

Supervisor (mencionar area de
trabajo):

ADRIANA MARIA PEDRAZA ESTEPA
PROFESIONAL DE DEFENSA - TICS

Fecha aprobacién de Pélizas (Art.

41 Ley 80, modificado art. 23 Ley 06 de Abril del 2026
1150 de 2007):

Fecha de cobertura de ARL (aplica

para contratos con personas de del

naturales)

Pagina 1 de 2



http://www.divri.gov.co/

Caodigo: GC-F-013
FORMATO Versién No: 02
\d Ea— Vigente a partir de: 17 de julio
RE Liéf ‘LrT de 2024
Defersa DIVRI NELUSA ACTA DE INICIO
Fecha aprobacion de Registro
Presupuestal (Art. 41 Ley 80,
modificado art. 23 Ley 1150 de 16 de Marzo | del 2026
2007):

El supervisor certifica que el contratista acredita que se encuentra afiliado o al dia en el pago de aportes
parafiscales relativos al Sistema de Seguridad Social Integral (Salud, Pension, ARL), asi como los propios
del SENA, ICBF y Cajas de Compensacion Familiar, cuando corresponda.

Entre los suscritos Adriana Maria Pedraza Estepa, identificado como aparece al pie de la firma,
en calidad de SUPERVISOR del contrato de la referencia por parte de la DIRECCION DE
VETERANOS Y REHABILITACION INCLUSIVA DEL MINISTERIO DE DEFENSA NACIONAL, vy
por otra parte, MICROSITIOS S.A.S, identificado con NIT No. 830.083.023, representada por el
representante legal suplente German Medina Perez, mediante la presente acta dan inicio a la
ejecucion del contrato, cuyas obligaciones generales y especificas se encuentran descritas dentro
del Contrato 037 / 2026 MDN-VVGSED-DIVRI.

Habiéndose cumplido con los requisitos previstos en el contrato para el perfeccionamiento y ejecucion,
se procede a realizar la suscripcion de la presente acta de inicio, que implica la aceptacion de las
condiciones para la debida ejecucion del objeto del contrato.

La presente se firma por quienes en ella intervinieron a los 29 dias del mes de abril, aclarando que el contrato
tiene un plazo de 8 meses a partir del 1 de mayo del 2026.

Gdu'a.ua rpeda axcl | p—

German Medina Perez
C.C. 79. 313.365
MICROSITIOS S.A.S
NIT 830.083.023
Contratista

Adriana Maria Pedraza Estepa
C.C 52.057.471
Profesional de Defensa - TICS
Supervisor

Pagina 2 de 2


Stamp


ll\.)l ECCItN OE
Defensa DIV RI | 5.

- SATISFACCION

FORMATO Cédigo: GC-F-013

Version No: 02
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NOMBRE O RAZON SOCIAL PROVEEDOR

Micrositios S.A.S

2 | NIT O CEDULA PROVEEDOR NIT No. 830.083.023
X RESPONSABLE DE IVA
3 | REGIMEN TRIBUTARIO QUE PERTENECE | LI NO RESPONSABLE DE IVA
O REGIMEN SIMPLE DE TRIBUTACION
4 | N° CONTRATO 037 / 2026 MDN-VVGSED-DIVRI
5 | NOMBRE Y No. CEDULA SUPERVISOR: 228'?'%73:\71 ADRIANA MARIA PEDRAZA
OBJETO DEL CONTRATO CONTRATAR LA PRESTACION DEL SERVICIO
DE SOPORTE TECNICO, MANTENIMIENTO Y
HOSTING DEL PORTAL WEB
6 HTTP://WWW.DIVRI.GOV.CO DE LA
DIRECCION DE VETERANOS Y
REHABILITACION INCLUSIVA - DIVRI DEL
MINISTERIO DE  DEFENSA  NACIONAL
ALCANCE DEL OBJETO.
7 | CONCEPTO DE LA ENTRADA BIENES O SERVICIOS X
8 | ENTREGA PARCIAL O COMPLETA PARCIAL
< SOPORTE TECNICO, MANTENIMIENTO Y
DESCRIPCION DEL BIEN O SERVICIO HOSTING DEL PORTAL WEB
CANTIDAD 1
9 | UNIDAD DE MEDIDA: UNIDADES O HORAS O
No. DE PARTE (BIENES DE CONSUMO): N/A
SERIALES N/A
10 | VALOR DE LOS BIENES Y/O SERVICIOS $1.996.364,40
11 | CUADRO DISTRIBUCION ANEXO: 0OSI X NO
VALOR TOTAL EN LETRAS UN MILLON NOVECIENTOS NOVENTA Y SEIS
12 MIL TRESCIENTOS SESENTA Y CUATRO

PESOS M/CTE CON CUARENTA CENTAVOS
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CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que:

A continuacién, se comparte el acta de inicio del contrato No.

con la empresa Micrositios S.A.S

037 de 2026 MDN-VVGSED-DIVRI

Codigo: GC-F-013

FORMATO Version Ho: 02
k. T Vigente a partir de: 17 de julio
[ HETABATTAL de 2024
Defensa DIVRI' i ACTA DE INICIO
Contrato Mo, Aceptacion Oferta Mo. 037/ 2026 MDN-VVGSED-DIVRI

Objeto del Contrato:

CONTRATAR LA PRESTACION DEL SERVICIO DE SOPORTH
TECHICO, MANTENIMIENTO ¥ HOSTING DEL PORTAL WEH
HTTPZ/AWWW DIVRI.GOV.CO  DE LA
VETERANOS ¥ REHABILITACION INCLUSIVA - DIVRI DEU
MINISTERIO DE DEFENSA NACIOMNAL ALCANCE DEL OBJETO.

DIRECCION  DH

Contratista:

Micrositios S.AS

Identificacion del Contratista:

MIT No. 830.083.023

Representante Legal (Suplente):

GERMAN MEDINA PEREZ
C.C. No. 79. 313.365

Valor Del Contrato:

VEINTIOCHO MILLOMES CIENTO QOCHENTA ¥ TRES MIL
MOVECIENTOS SESENTA Y OCHO PESOS MICTE
($28.183.968)

Lugar de Ejecucion del Contrato:

MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE
VETERANOS ¥ REHABILITACION INCLUSIVA (DIVRI), ubicado
en la Calle 21 N* 44 — 40 Puente Aranda en |a ciudad de Bogota

D.C.

Fecha de
Contrato:

Suscripcion  del

14 de Marzo de 2026

Plazo de ejecucion:

& meses

Supervisor (mencionar area de
trabajo):

ADRIAMA MARIA PEDRAZA ESTEPA
PROFESIONAL DE DEFENSA - TICS

Fecha aprobacion de Palizas (Art.
41 Ley 80, modificado art. 23 Ley
1150 de 2007):

06 de Abril del 2026

Fecha de cobertura de ARL (aplica
para contratos coOn pPersonas
naturales)
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Fecha aprobacion de Registro

Presupuestal (Art. 41 Ley 80,
modificado art. 23 Ley 1150 de 18 de Marzo del 2026
2007):

El supervisor certifica que el contratista acredita gue se encuentra afiliado o al dia en el pago de aportes
parafiscales relativos al Sistema de Seguridad Social Integral (Salud, Pension, ARL), asi como los propios
del SEMA, ICBF y Cajas de Compensacion Familiar, cuando carresponda.

Entre los suscritos Adriana Maria Pedraza Estepa, identificado como aparece al pie de la firma,
en calidad de SUPERVISOR del contrato de la referencia por parte de la DIRECCION DE
VETERANOS % REHABILITACION INCLUSIVA DEL MINISTERIO DE DEFENSA MACIOMAL, vy
por otra parte, MICROSITIOS 5.A.5, identificado con NIT No. 830.083.023, representada por el
reprezentante legal suplente German Medina Perez, mediante la presente acta dan inicic a la
gjecucion del contrato, cuyas obligaciones generales vy especificas se encuentran descritas dentro
del Contrato 037 / 2026 MON-VWGSED-DIVRI.

Habiéndose cumplido con los requisitos previstos en el contrato para el perfeccionamiento v ejecucion,
se procede a realizar la suscripcion de la presente acta de inicio, que implica la aceptacion de las
condicionas para la debida gjecucion del objeto del contrata.

La presente se firma por guienes en ella intervinieron a los 29 dias del mes de abril, aclarando que el contrato
tiene un plazo de B meses a partir del 1 de mayo del 2026.

— L—f—/ e
Gd.uam /pf:*df a3c8 ‘ :"’f —

Adriana Maria Pedraza Estepa German Medina Perez

C.C 52.057.4T1 C.C. 79, 313.365

Profesional de Defensa - TICS MICROSITIOS 5.A.5
Supervisor MIT 830.083.023

Contratista
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Es importante precisar que el dia 14 de marzo de 2026 se suscribié el Contrato No. 037 de 2026
MDN-VVGSED-DIVRI con la empresa Micrositios S.A.S., cuyo objeto comprende la prestaciéon de
los servicios de hosting y mantenimiento del portal web de la Entidad.

La suscripcién de este contrato permite dar cumplimiento a la obligacion establecida en el contrato
del proveedor saliente, Brander, relacionada con la entrega de la informacion técnica necesaria
para garantizar la adecuada transicion del servicio. En este sentido, el proveedor saliente debe
realizar la entrega de los manuales, cédigo fuente, librerias, scripts, servicios web (web services) y
de la estructura de la base de datos, asi como de los demas componentes técnicos requeridos.
Lo anterior tiene como finalidad que el nuevo proveedor, Micrositios S.A.S., pueda efectuar la
configuracion, implementacion y puesta en funcionamiento del portal web en la nueva
infraestructura de hosting, garantizando la continuidad del servicio y minimizando el riesgo de
afectaciones durante el proceso de migracion.

1.20 [El contratista quince (15) dias antes de finalizado el plazo de ejecucion del
contrato debera entregar mediante acta y en medio magnético como minimo lo
siguiente:

Se debe entregar los manuales de los portales para su mantenimiento,
(programas fuente de interfaz WEB, aplicacion e interfaz movil, ejecutables,
librerias, scripts de bases de datos, bases de datos, recursos, webservice
utilizados), que garanticen siempre funcionalidad y administracion de los sitios
web de la DIVRI

Documentacién técnica considerando los elementos actualizados y necesarios
para la instalacion, configuracién y el correcto funcionamiento de los portales
Web de la DIVRI.

Documentacion de la Configuracion y re direccionamiento de todos los
dominios y/o subdominios.

Todos los programas fuentes, ejecutables, librerias, scripts de bases de datos,
webservices, recursos, archivos de usuario, contenidos e informacion y demas
componentes que constituyen la plataforma tecnologica del portal Web de la
DIVRI, son productos de propiedad total de la institucién y deberan ser
entregados en medio magnético en un sobre sellado a los supervisores del
contrato e instalados en los servidores de la DIVRI, mediante acta y protocolo de
pruebas, explicacion de su uso y con las contrasefias.

La informacion de acceso y administracion de los servicios adquiridos debera
ser entregada mediante acta, describiendo los datos y credenciales de bases de
datos, aplicacion, servicios, componentes/funcionalidades que estén o se usen
para el funcionamiento del portal Web de la DIVRI.

Péagina 4
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Mombre

BACKUP EMERD 2028

BACEUP JULIO 2025

BACKUP MARZO 2026

BACKUP MAYO 2026

BACKUP MOVIEMERE 2025

BACKUP SEPTIEMERE 2025

Mombre
D divri_prod_2026-05-03.5q]
= portal-web_2026-03-053.tar
[ tramites_2026-05-03.5q|

= tramites_2026-03-05

* *
-B:
BRANDER
ACTA DE ENTREGA FINAL

1. Informacién General

« Contratista: BRANDER IDEAS S.A.S.

» Entidad: DIVRI - Direccion de Veteranos y Rehabilitacion Inclusiva

+ Objeto: Contratar la prestacion del servicio de soporte técnico, mantenimiento
y hosting del portal web http://www.divri.gov.co de la Direccion de Veteranos y
Rehabilitacion Inclusiva - DIVRI del Ministerio de Defensa Nacional.

+« Fechade entrega: 12 de mayo de 2026

2. Antecedentes

Durante la ejecucion del contrato, BRANDER IDEAS S.AS. tuvo a cargo la
administracidon, soporte, mantenimiento y operacion técnica del portal web
institucional de la Direccién de Veteranos y Rehabilitacién Inclusiva - DIVRI,
garantizando su disponibilidad, funcionamiento, monitoreo y continuidad operativa
conforme a las obligaciones contractuales establecidas.

Con ocasion de la finalizacion del contrato, se adelanta el proceso de cierre y entrega
técnica de la plataforma, mediante la consolidacion y disposicidn de documentacion,
respaldos, manuales, configuraciones y demas componentes asociados al portal web
institucional, con el fin de garantizar la continuidad operativa del servicio y facilitar las
actividades de migracion e implementacion en la nueva infraestructura definida por la
entidad.

Durante este proceso se realizaron mesas de trabajo, intercambio de comunicaciones
y actividades de coordinacién técnica entre la DIVRI, BRANDER IDEAS S.A.S. y el
proveedor MICROSITIOS S.A.S., relacionadas con la validacién de ambientes,
generacion y actualizacion de respaldos, validacion de servidores réplica, entrega de
configuraciones DNS y acompanamiento técnico al proceso de migracién del portal
web institucional.

Asi mismo, BRANDER IDEAS S.A.S. brindé acompanamiento técnico frente a las
actividades relacionadas con la configuracion y validacion de registros DNS y NS
requeridos para la continuidad operativa del deminio institucional. No obstante, la
actualizacién y administracion de los registros NS dependia de validaciones y
gestiones realizadas directamente por la entidad ante Registro Colombia y los
servicios asociados a la administracién del dominio institucional.

N

Telf. Correo Electronico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web v £orm y descubre parque nosolros somos Io que necesitas.
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Como parte del presente proceso de cierre contractual, se realiza la entrega formal del
backup integral del portal web, manuales, documentacién técnica, guia de

restauracion y demas recursos asociades a la plataforma, dejando a disposicion de la
entidad la informacién necesaria para la continuidad operativa, administracién y
eventual restauracién del sistema institucional.

3. Cumplimiento de actividades solicitadas por la entidad

En cumplimiento de lo establecido en los numerales 1.20 y 1.21 del contrato,

relacionados con la entrega técnica, documentacién, respaldos y actividades de
migracién del portal web institucional de la DIVRI, BRANDER IDEAS S.A.S. realiza la
entrega formal de los siguientes componentes y evidencias:

Requerimiento

contractual
Entrega de manuales de
los portales para su
mantenimiento.

Actividad realizada

Se adjuntan los manuales técnico y de
usuario del portal web institucional, con la
informacidn necesaria para su
administracion, operacioén y
mantenimiento.

Evidencia /
Anexo
Anexo 1-—Manual

Técnico
Anexo 2 —Manual
de Usuario

Entrega de programas
fuente, ejecutables,
librerias, scripts, bases
de datos, recursos,
contenidos y demas
componentes
tecnoldgicos asociados al
portal web.

Serealiza la entrega del backup integral del
portal web institucional, el cual contiene
programas fuente, ejecutables, librerias,
scripts, configuraciones, recursos vy
componentes asociados a la plataforma
tecnolégica, mediante enlace compartido
en Google Drive y copia fisica en
dispositivo USB.

Link drive:
abCJPT9k8s7wyAsaZlmO-
KG446wKsy?usp=sharing

Anexo 3-Guia de
Restauracion de
Backup

Medio fisico USB

Link del Drive

Documentacidn técnica
necesaria parala
instalacion, configuracion
y correcto
funcionamiento del portal

web.

Se adjunta documentacién técnica
correspondiente  al procedimiento de
restauracion y despliegue del backup del
portal web institucional.

Anexo 3 - Guia de
Restauracion de
Backup

Telf.

3012107128

————————————————— N————————————————

Correo Electrénico:
proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porgue nosotros somos lo que necesitas.
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Documentacién de Se adjunta larelacién técnica de dominios, | Anexo 5 -

configuracion y subdominios y registros DNS activos | Relacién de

redireccionamiento de asociados al portal web institucional | configuracion

dominios y/o DIVRI, incluyendo registros tipo A, AAAA, | DNS, dominiosy

subdominios. CNAME, MX, TXT, NS, SOA vy SRV utilizados | subdominios
durante la operacion de la plataforma.

Realizar la migracion Se realizaron actividades de | Anexo 4 —

completa del portal web acompafamiento técnico, validacion de | Correosy

en coordinacién con el ambientes, actualizaciéon de servidores | evidencias del

nuevo proveedor. réplica, generacion de backups vy | procesode

coordinacion técnica con la entidad y | migracion
Micrositios S.A.S. para facilitar el proceso
de migracion del portal web institucional.

Garantizar continuidad Se mantuvo la disponibilidad del servicio
operativa durante el de hosting y recursos asociados mientras
proceso de transicién. la entidad y el nuevo proveedor culminan el

proceso de configuracion y migracidn de la
infraestructura tecnoldgica.

4. Relacién de documentos entregados

=  Anexo 1-Manual Técnico

= Anexo 2 - Manual de usuario administrador

®* Anexo 3 - Guia de Restauracion de Backup

= Anexo 4 - Evidencias del proceso de migracion

= Anexo 5 - Relacion de configuracion DNS, dominios y subdominios

5. Entrega de Backup
Se hace entrega del respaldo completo del portal web institucional mediante:

= Enlace compartido en Google Drive.
= Unidad USB fisica entregada a la entidad.

El backup contiene:

e Archivos del portal web.

e Recursos multimedia.

« Basede datos.

s« Archivos complementarios.

Asimismo, se adjunta guia técnica para restauracion y despliegue del backup.

————————————————— N————————————————

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porgue nosotros somos lo que necesitas.
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7. Firma de entrega

a— -

Brander Ideas SAS

Anderson Giovanny Ardila Martinez
C.C. 80.092.941

Representante Legal

————————————————— N————————————————

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porgue nosotros somos lo que necesitas.
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Anexo 1 - Manual Tecnico
Anexo 2 - Manual de usuario administrador
Anexo 3 (f]t;.:‘. Guipda de Restauraciopdn de Backup

Anexo 4 - Bvidencias del proceso de migraciopdn

Anexo 3 - Relaciobin de configuraciofan DMS, dominios y subdominios
g ¥

QBQ
Defensa DIVRI i " BH.ANI:‘I'ER
PORTAL WEB
Direccién de Veteranos y Rehabilitacién Inclusiva.
DIVRI
MANUAL TECNICO

Fecha: 31 de julio de 2025

o

Telf. Corrao Electronico:
3012107128 proyectos@branderideas.com
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1. Introduccion
1.1. Objetivos del manual

Este manual técnico tiene como objetive principal proporcionar una guia detallada sobre la
arquitectura, configuracion, instalacion y funcionamiento del Portal Web de la Direccion de Veteranos
y Rehabilitacion Inclusiva (DIVRI). Esta dirigide al eqguipo de desarrollo, personal técnico,
administradores de sistemas y profesionales encargados del soporte y mantenimiento del portal.

El manual busca estandarizar los procesos técnicos asociados al despliegue del sistema, garantizar la
correcta instalacion en diferentes entornos (desarrollo, pruebas y produccion), v documentar las
dependencias, configuraciones y estructura del proyecto para facilitar su administracion y futuras
actualizaciones.

En resumen, este documento tiene como propdsitos especificos:
= Documentar las tecnologias utilizadas en el desarrollo del portal.
= Describir los requerimientos técnicos minimos para su instalacidn.
= Detallar el proceso de instalacion y configuracion del sistema.
= Presentar la estructura de carpetas y componentes del proyecto.
= [Exponer el modelo general de la base de datos utilizada.

1.2. Breve descripcion del Portal Web

El Portal Web DIVRI es una plataforma institucional desarrollada para apoyar la mision de la Direccidn
de Veteranos y Rehabilitacion Inclusiva, dependencia del Ministerio de Defensa Macional, orientada a
disefiar e implementar politicas, servicios y programas dirigidos a mejorar la calidad de vida de los
veteranos, miembros de la Fuerza Publica con discapacidad, beneficiarios v demads poblaciones
cobijadas por la Ley 1471 de 2011.

El portal cumple una doble funcidn:

* Gestion de contenidos: a través de un sistema CMS, los administradores institucionales
pueden crear y editar informacion publica en el sitio, siguiendo los lineamientos del
ecosisterna GOV.CO en cuanto a accesibilidad, diseno y experiencia de usuario.

»  Modulo de tramites: permite a los funcionarios crear formularios orientados a tramites
institucionales y gestionar los registros enviados por la ciudadania, facilitando la atencion
eficiente y trazable de solicitudes.

El sitio fue construido utilizando tecnologias bajo un enfoque modular v escalable, alojado en un

entorno seguro en la nube, y preparado para garantizar continuidad operativa, integridad de datos y
cumplimiento normativo.

N

Telf. Cormao Electronico:
3012107128 proyectos@branderideas.com
Visitanos en nuestro portal web wew branderideas.com y descubre porque nosotros somos lo que necesitas.
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Direccidn de Veteranos y Rehabilitacion Inclusiva.

DIVRI

MANUAL DEL USUARIO ADMINISTRADOR

Fecha de actualizacion: 31 de julio de 2025

*

Talf. Cormmeo Electrdnico:
302107128 proyectos@branderideas.com

Wvisenos an namestro portal web waow. branderdess.com Y descubre pongue nosobros semos o que necestas.
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1. Introduccian 4
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3. Administracion del sistema 5
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311.  Informacién general &
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N
Talf. Correo Electranico:
302107128 proyectos@ibranderideas.com

Wisanos en nuestro portal web www _branderidess com ¥ OESCUbre PO e nosobos somos o que necesias.
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Telf. Correo Electrénico:
proyectos@branderideas.com

3012107128

Visianos an st portal web waw. branderdeas.com ¥ descubre pongue nosobros somos o que necestas.
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1. Introduccion

del sistema.

radicacion de solicitudes y trémites ciudadanos.

para los funcionarios encargados de su gestidn.

‘B‘
N =

BRANDER

Este manual técnico ha sido disefiade como una herramienta esencial para los administradores
encargados de gestionar las funciones de la interfaz en el sistema de gestion de contenidos (CM3) del
portal web de la Direccion de Veteranos y Rehabilitacion Inclusiva (DIVRI). Proporciona una guia
detallada y estructurada que facilita la creacién, edicion y administracidn de los distintos elementos

El manuzl también abarca el funcionamiento del modulo de Tramites y Registros, una seccién del
portal donde los funcionarios pueden crear, publicar y administrar formularios destinados a la

Ambos sistemas estan integrados para ofrecer una solucion tanto para los usuarios cudadanos como

*

Taif. Correo Electrinico:
3mz2107T128 proyectos@branderideas.com

Wiskanos an nuestro porlal web www.branderideas.com ¥ descubre porgue nosobos somaos o que necesiias.
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Actividad de restauracion de Backup

Buscar el nombre de la instancia generada como respaldo del disco duro de la maguina de
produccion o tambien arganizar por medio de fecha en formato descendente

ey [ = L] e Ll
I g ®
B - o e 1 -
o ® L]
B s — \kcackn Temfadimiwasion  Ficmyhowdecseckn &  Mpodecmsddn  Dhcoce-aiges  Fariesi Snaashok ce-arigen Tarsada cel diaco

En medio de la configuracion asignar el nombre para el disco duro, asignar una region, buscar
por medio de la fuente es decir con la opcidn de la instantanea e indicar el nombre gue se
decidio buscar en instantaneas para usarla de referencia al momento de crear el disco duro.

L3 Crae un deco

Disk configuration Resumen de precios

S apbcaras Cargaapor s chos P e s

Unicacitin

&t

#

Telf. Correo Electronico:
3012107128 proyectos@branderideas.com

Visitanos en nuesiro portal web www brandendeas com y descubre porque nosotros somos lo gque necesitas.
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Anexo No. 5 - Correos y evidencias del proceso de

migracion
Solicitud de la entidad de generar backup:

Backup Pagina Web (Bl Ratbid = I8 E
=-' Resumir este correo

o Mdriana Maria Pedmaza Estepa MWelr 0 AT T G

P A, Nalssh -

Cordul salwdno. Ingermers
Pl permalie indormnar e que o dia de aper = gestiond la comankosciin pars deiener, & sivel 3¢ ln enidesd, 6 palillcssions en la pleine web. Lo awerior con el An de qee maflans 29 de abril 5 las BB g

m. s priceds con b goncrscin dol beckep dol slin web ¥ au posicrios corcga ol couips de Slicroaion.
Agradenon de apeTano 10 APy ¥ P CTiD en eHE Peaeso

Condulmeniz,

Defensa DIVRI| B8

Prolesianal de Dedensn

Adriana Maria Pedraza Estepa
Actiang. pecrazaovT Zoos

Calle 21 Mo, dd - a0 Bogeta, Colombia
v, i, o o

Respuesta de Brander:

par Adson, Rulela, Addene, Hobos -

o ARSErBan A FETLE [y ol e 1A s a5 Py @ H
Buer dia

PrTarkshe |Fodr i Adia g enncis mahans & s 8 o s eouakiaraimed o Desien do o pdging o & Serdder v afvidia i lol DNS.

Condial e nie,

Ing. Andersan Ardila Martinez
CED Brandareas | CEQ Aistamala

PMIP { SCRUM | ITIL ) Google Ads

+57 a0 HOT1H

wieew Dranderdeas com

N =N
BRANDER

#

Telf. Correo Electronico:
3012107128 proyectos@branderideas com

Visitanos en nuestro portal web wew brandendoas.com y descubre porque nosotros somos o que necesitas.
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ANEXO 6 - RELACION DE CONFIGURACION DNS,

DOMINIOS Y SUBDOMINIOS

En cumplimiento de Llas obligaciones contractuales relacionadas con la
documentacion de configuracion y redireccionamiento de dominios y subdominios
asociados al portal web institucional de la DIVRI, se adjunta la relacion técnica de
registros DMS activos y configuraciones asociadas a la infraestructura tecnoldgica
administrada durante la ejecucion del contrato.

La presente informacion incluye registros tipo A, ASAA, CHNAME, MX, TXT, NS, S04 vy
SRV, correspondientes a dominios, subdominios, validaciones SSL, servicios de
correo, configuraciones de seguridad y componentes asociados al funcionamiento del
portal web institucional y sus servicios complementarios.

Entre los componentes relacionados se incluyen configuraciones correspondientes a:

« Dominio principal divigov.co

« Subdominios institucionales

s« Servicios de tramites y aplicaciones

« Configuracion de correo institucional

« Registros de validacion S5L

» Configuracion DKIM, SPFy DMARC

« Registros asociados a servicios cloud vy plataformas tecnologicas

« Configuracion de servidores y apuntamientos DMS utilizados durante la
operacion del portal

Esta documentacion se entrega como soporte técnico para facilitar la continuidad
operativa, administracion, wvalidacion y eventual proceso de migracion de la
infraestructura tecnoldgica asociada al portal web institucional de la DIVRI.

Acontinuacion, se relacionan los registros DNS v configuraciones activas identificadas
al momento de la generacion del respaldo técnico correspondiente al proceso de
cierre contractual.

kind: dnsfresourceRecordSet
name: divri.gov.co.

rrdatas:

-34.59.30.99

————————————— N —

Teif. Cofreo Electrdnics:
3012107128 proyectosi@trandarideas.com

Wisitanos en nuestro portal web gy branderideds com ¥ descubre porque nosofros somos ko que necesitas.
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Dentro del contrato se le solicita al proveedor lo siguiente:

CERTIFICADO SOBRE SEGURIDAD Y SALUD EN EL TRABAJO
Allegar dentro de los tres (3) dias siguientes al perfeccionamiento del contrato el certificado de

curso virtual de cincuenta (50) horas sobre Seguridad y Salud en el Trabajo y mantenerlo vigente:

| | SG-DA-D03
w_. ACTA DE ASIGNACION REPRESENTANTE  Versi6n: 1
POR LA DIRECCION Fecha:13/06/2018
|Pagina: 1de1

En la empresa MICROSITIOS S.AS, Unicada en Carrera 82 No. 949 — 71 an Bogota, designa como
Represantanie ante &l Sistemna de Gestién de Seguridad v Salug en ol Trabeje a la sefiorita YURI
ALEXANDRA GUTIERREZ RIVERA identificado con cédula de ciudadania W° 1.022.938.570 de
Bogots, el cual ocupa el cargo de CONSULTORA EXTERNA.

Las funciones a desarrollar serdan antne otras:

« Planear, organizar, dirigir, desarrcllar y aplicar el Sistema de Gestidn de la Seguridad y Salud
en ¢l Trabajo 55-55T, y como minimo una (1) vez al afio, realizar su evaluasisn

+ Informar a la alta direccién sobre el funcionamiento y los resultados del Sistema de Gastisn de
iz Seguridad y Salud en al Trabaje SG-S5T.

« Promover la parficipacion de lodos los miembros de la emprasa MICROSITIOS S.4.5, en la
implementacion del Sistema de Gestion de la Seguridad y Salud en ol Trabajo SG-S5T.

+ Asagurar que se presenten a la alta Direccion los informes sobre desempefio del SG-S8T
para su revisién, incluyendo las recomendaciones para la mejora.

Firma en aceptacion

Aok ol

| & | - ¥ " 5

Hilitil :':Lixl:-rll.,’_ll'"-' N i | |k |

';4 WLULAS et YWy A TR AR TART o < £ (1Y
LEONARDO FORERO SANDOVAL YURI ALEXANDRA GLITIERREZ RIVERA
Fepresentante Legal Consultora SG SST
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FOSINAEDUGA

LA REPUBLICA DE COLOMBIA

Mediante registro RCO-0002 del Ministerio de Trabajo, que avala el proceso
de formacién acorde con la Resolucion No. 4927 de 2016

y en su nombre

POSITIVA COMPANIA DE SEGUROS S.A

Certifican que:

Yuri Alexandra Gutiérrez Rivera

Identificado (a) con No. 1022939570

Cursd y aprobé satisfactoriamente el curso de:

Certificacion de capacitacion, Sistema de Gestion
de la Seguridad y Salud en el Trabajo (SG-SST)

Con una intensidad de estudio de 50 horas

i
4
i
i
£

|o

Se expide en Bogoti D.C. a los 4 dias del mes de junio de 2021
El proceso académico es garantizado por la Universidad de [.a Sabana

bajo convenio suscrito con POSITIVA Compafiia de Seguros S.A

©Orosmw iosss NS B

Republica de Colombia
Aliados en Tecnologia y Calidad S.A.S.

Autorizado por el Ministerio de Trabajo segun Registro Certificado de Oferente RCO-0027

Confiere

Certificado de Capacitacion, Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST)
Intensidad de 20 Horas

A

Yuri Alexandra Gutierrez Rivera

Identificado(a) con Cédula de Ciudadania numero 1022939570
Bogota, 28 de mayo de 2024

ATCAL

ALIAD OB & U
TEGHLDA Y CALICAD £ AL

e

66567dF2-ddhe-4057-hel)|-e33a2 K91
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CERTIFICADO VALIDACION ESTANDARES MINIMOS

LA SUBGERENCIA NACIONAL DE PREVENCION DE RIESGOS LABORALES DE
LA ADMINISTRADORA DE RIESGOS LABORALES DE LA COMPANIA DE
SEGUROS BOLIVAR S.A. - ARL DE SEGUROS BOLIVAR

CERTIFICA

Cue [a empresa MICROSITIOS SAS idenfificada con NIT 830083023 se encuentra afiliada a
esta Administradora de Riesgos Laborales desde el 01 de Octubre de 2017, de igual forma,
recibe asesoria y capacitacién en Promocion y Prevencion de Riesgos Laborales de acuerdo
con las disposiciones legales vigentes por parte de esta Administradora de Riesgos y de
acuerdo a los Estandares Minimos SGSST definidos en la Resolucion 0312/2019, validados
por esta ARL el 26 de Enero de 2026, se encuentra en un avance del 100% valoracion
Aceptable de implementacion del sistema de gestion de seguridad y salud en el trabajo
(SGS5T) corespondientes al periodo 2025.

Esta certificacion se expide a solicitud del interesado a los veintiséis (26) dias del mes de
Enero de 2026.

Atentamente,
'Y !
H II II | I;I
; '.L ik o [I Jmirtts
-] )
ii Subgerencia Macional de Prevencion
§2 ARL Bolivar
£= Codigo transaccion: SBSNDP-9589-00000001
:
o
(=]
a
°

Compafia de Seguros Bolivar S.A.
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PERSONAL DE TRABAJO EXIGIDO:
Director de Proyecto: Quien tendra a cargo el soporte, mantenimiento y hosting del portal web y
sera el encargado de coordinar el equipo para el cumplimiento y ejecucion del contrato, asi como
la entrega de los informes

Adriana Diaz Duran

MICROSITIOS 5.A.5.
Enero 2011, Presente

Documento De Identidad: 24,337,535 de Manizales
Fecha De Nacimiento: &bl 2 de 1985
Lugar de Nacimiento: Clcuta, Norte de Santander
Estado Civil: Casada
Calle35 #71-75
Direccion:  Gran Reserva de Pontevedra
Taorre 3 Apto 802
Telefono: 300 2079294
E-Mail: adriana_d3@hotmail.com

PERFIL Ingeniera de sistemas y telecomunicaciones, con experiencia en &l
desarrollo de software para |a sistematizacion de tareas diarias
brindando de esta forma sistemas que proporcionen seguridad en
datos v confiabilidad a los usuarios finales.

Experiencia Laboral

Gerente de proyectos

Coordinar y supervisar el desarrollo de proyectos de
implementacion de sistemas de informacion sobre plataformas
web y desamollo e implementacidon de servicios y tramites en
linea asi como el desarrollo de software a la medida Gestionar
los proyectos bajo metodologia PMI

Gestion de bases de datos

Creacion del Plan del Proyecto, plan de prusbas, plan de
capacitacion y plan de despliegue v plan de comunicaciones,

Definicion y coordinacion de los recursos del proyecto.
Identificacion de Riesgos y Generacion del plan de Mitigacion.
Controlar el progreso del proyecto.

Mangjar v controlar los cambios del alcance del proyecto y sus
nuevas configuraciones.

Ejecutar el Proyecto y entregarlo al cliente, de acuerdo 2 los
planes de despliegue y capacitacion.
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MAINSOFT Desarrollador PHP
3::‘5;“;;"29%9 » Desarollc a la medida en lenguaje PHP para diferentes clientes y
Diciembre 2010 proyectos de |a organizacidn:
Bogota.
Ba_rnpus-_ Virtual. +  Desarrollo de modulos para el campus virtual de la Universidad.
Universidad de * Soporte de modulos existentes.
Manizales . . .
2007 _ 2008 ¢ Desarrollo del sistema de blsquedas para la biblioteca de la
Manizales. Universidad (Proyecto de grado).
Educacion 2002-2008 - Universidad de Manizales
Ingenieria de Sistemas y Telecomunicaciones.
Manizales.
Otros Estudios Inglés
CCI. Cucuta, Norte de Santander
Clases Particulares. 2007.
Encuentro Internacional de Hackers.
Universidad de Manizales. Facultad de Ingenieria. Agosto de 2004,
Seminario de experiencias Ingenieriles y desarrollos tecnologicos en
los sectores productivos de Caldas, la region y el pais.
Universidad de Manizales. Facultad de Ingenieria. Abril de 2007,
Experiencias significativas en la incorporacion de las TICS en la
educacion superior,
Universidad de Manizales. Campus Virtual. Junio de 2008,
Tecnologia, informatica, cine, actualidad, cultura, disefio, ventas,
Intereses )
mercadeo.
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REFUBLICA DE COLOMDIA

e J COPNIA

Conzapy Profesiensl Racional de Ingeniria

Certificado de vigencia y antecedentes disciplinarios
CVAD-2026-4343255

COMNSEJO PROFESIONAL NACIONAL DE INGENIERIA
COPNIA

EL DIRECTOR GENERAL

CERTIFICA:

1. Que ADRIANA DIAZ DURAN, identificado(a) con CEDULA DE CIUDADANIA 24337535, se
encuentra inscrito(a) en el Registro Profesional Nadional que leva esta entidad, en la profesion de
INGENIERIA DE SISTEMAS ¥ TELECOMUMNICACIONES con MATRICULA PROFESIOMAL 17864-
242709 desde el 28 de Diciembre de 2012, otorgado(a) mediante Resolucion Macional 2271.

2. Que elila) MATRICULA PROFESIOMNAL es la autorizacion que expide el Estado para que el titular
ejerza su profesion en todo el temitorio de la Repoblica de Colombia, de conformidad con lo
dispuesto en la Ley 842 de 2003.

3. Que el(la) referido(a) MATRICULA PROFESIONAL se encuentra VIGENTE

4, Que el profesional no tiene antecedentes disciplinarios &tico-profesionales.

5. Que la presente certificacion se expide en Bogotd, D.C., a los dos (02) dias del mes de Marzo del
afno dos mil veintiseis (2026).

C e
gt /|'I r i ._n'.l
SERDDL A s DL

Rubén Dario Ochoa Arbeldez

Firmial del titular (*)

(*)Con & fin de verficar que o tiular sutories Sy participackin en procesos estatales de selerritn de contratistas, La fata de frma del tolar
0o invalida el Cartificac

El presente & un documents pibicn spedids aectrinicamente con frma dighal gue garantiza su plena vallder juridica y prabatora segin lo
establecido en |a Ley 527 de 1999, Para vesificar & firma dighal, consulte s propledades del documenta original en formats. .

Para verificar la | rtegriclad ] e abificad del presgrte documents coniulte &l - | !Ju: waly
Tl tramites copnie. gov. oo Copria,_ Microsibe/ CertificateDfGondStanding Cetificate0fGond StandingStart indicada &l nimero del certificedo
que S8 encientrd en 13 esquing supesion derechs de edte documento,

CONSE|OD PROFESIONAL NACIONAL DE INGENIERIA = COPNIA
Calle 78 N®9 - 57 - Teléfono: 322 0191 - Bogeota D.C,

e-mail: contactenos@copnia, gov.co

www. Copnia.gov.co
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Disefador Grafico Quien realizara los conceptos visuales para transmitir mensajes a nuestros
grupos de valor, lo que implica una combinacion de arte y tecnolégica, utilizando imagenes digitales
en caso de ser requerido por la DIVRI

JOSE GERMAN
BERNAL

BERMUDEZ

jigbemalb@gmail.com

www.behance.net/JoseBernal

PERFIL

Disefiador grafico y docente con experiencia de mas de 10 afios en
el desarrollo de estrategias de comunicacion para entidades
publicas y privadas en proyectos web, multimedia, diagramacion de
material impreso y produccién audiovisual.

I

EDUCACION

Especializacion en Pedagogia y Docencia
Universitaria
Universidad La Gran Colombia, 2014

Profesional en Diserfio Grafico
Universidad Nacional de Colombia, 2012

EXPERIENCIA LABORAL

MICROSITIOS SAS - (2020-Actualmente)

Cargo: Disefiador web

Disefio de sitios web.

Disefios sitios web con disefio responsivos.

Creacion de lineamientos para desarrollo de UI-UX en la Fabrica de Software
Disefio y desarrollo de portales web bajo lenguajes de programacién como
Drupal y CMS Micrositios Content Manager.

Administracion de contenidos

Disefio de wireframes y mockups.

Disefios con estilo CSS y HTML.

Desarrollos aplicando conocimientos de usuario y usabilidad.

Desarrollo de esfrategias de posicionamiento SEO de una web con la
utilizacién de sitios y Micrositios.
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¢ Conceptualizacion grafica de todos los proyectos de la empresa.
+ Supervision y entrega de los proyectos.

FOCUS - INFORMACION Y DISENO (2017-2019)

Cargo: Director de arte
= Consultoria en disefio y comunicacion visual
= Creacion y produccion de campaiias comunicativas.
= Produccion de piezas graficas digitales e impresas.

Proyectos Destacados:
- Apoyo a oficina de comunicaciones en Asociacion Latinoamericana

de Suscriptores Maritimos ALSUM.

= Disefio y diagramacion de publicaciones impresas para Asociacion
Latinoamericana de Suscriptores Maritimos ALSUM.

= Disefio de interface de usuario para sitios web en Asociacion
Latinoamericana de Suscriptores Maritimos ALSUM.

GRUPO 13 S.A.S. (2016-2017)

Cargo: Diseifiador Grafico
= Creacion y produccion de campafias comunicativas.
» Produccion de piezas graficas digitales e impresas. Realizacion de
material audiovisual.

Proyectos Destacados:
= Apoyo a oficina de comunicaciones en Comision de Regulacion de
Comunicaciones.

« Campafia “La Ruta™ Unidad de Restitucion de Tierras.
» Campafia “Amamantando damos vida” Organizacion de las

Naciones Unidas para la Alimentacion y la Agricultura.

ALCALDIA MAYOR DE BOGOTA - SECRETARIA
GENERAL - ALTA CONSEJERIA DISTRITAL DE TIC
(2014-2015)

Cargo: Disefiador Senior Grafico Web - Multimedia

= Implementacién de herramientas y soluciones TIC para el distrito
capital.

= Disefio y desarrollo de interfaces y experiencias de usuario para
aplicaciones movil y sitios web distritales.

= Produccion de piezas graficas digitales e impresas de difusion de
las actividades y eventos de la entidad.

= Realizacion de material audiovisual.

Pagina 28



FORMATO Cédigo: GC-F-013

DIRECCION DE .
VETERANOS Y .
Defensa DIVRI | e, RECIBIDO A Version No: 02

SATISFACCION enero 2025

Vigente a partir de: 21 de

Proyectos Destacados:

- Desarrollo e implementacion de componentes graficos para la
distribucion “Govimentum”, Gestor de contenidos unificado para las
entidades del distrito.

- Creacion de lineamientos para desarollo de UI-UX en la Fabrica de
Software Distrital dentro del Sistema Integrado de Gestion.

= Disefio de interfaz de usuario para la aplicacion y sitio web del
Instituto Distrital de Turismo.

DOMINIO ESTUDIO E.U. (2012-2013)

Cargo: Disefador Grafico — Multimedia
- Disefio y desarrollo multimedia para educacion virtual.
- Disefio y desamollo de interfaces y experiencias de usuario para
educacion virtual.

Proyectos Destacados:

- Disefio y desarrollo de contenidos didacticos para el Diplomado para
Asistentes Forenses y curso Modelo de Atencion a las Violencias
Basadas en Género para Clinica Forense para el Instituto de Medicina
Legal y Ciencias Forenses.

- Disefio y desamollo de contenidos didacticos para el curso virtual de
Propiedad Intelectual para la Superintendencia de Industna vy
Comercio.

= Disefio y desarrollo de herramienta e-leamning sobre Delito de trata
de personas con finalidad de explotacion laboral para la Oficina de
las Naciones Unidas contra la Droga y el Delito.

REFERENCIAS LABORALES

ADRIANA HERRERA

Directora de Gestion de Clientes Grupo 13 S.AS.
a7-1-2110208

ALI MILENA DIAZ
Representante Legal

Focus Informacion y Disefio 57-
3193861029

Péagina 29



FORMATO Cédigo: GC-F-013

IK_I-JI

DIRECCION DE HPA
VETERANOS Y, Version No: 02
Defensa DIVRI etianA RECIBIDO A Vigente a partir de: 21 de

- SATISFACCION enero 2025

UNIVERSIDAD NACIONAL DE COLOMBIA
SEDE BOGOTA

FACULTAD DE
abtea

ACTA DE GRADONUMERO 1725

El consejo de Facultad en su sesion del dia 21 de febrero de 2012 - Acta No. 3
CONSIDERANDO QUE

José Germdan Bewnal Bermiidex
C.C. 80.136.763 e {Bogu{'{f

Cumplis satisfactoriamente con los vequisitos exigidos por los Acuerdos y Reglamentos
de la Uniwersidad, resuelve otorgarle el ticulo de

(PRiseitador guf/flwo

En nombre y representacién de la Repriblica de Colombia y de la Universidad Nacienal de Colombia se expide
el Diploma Namero 0129169 consignado en el Registro Wao. 1748, Folio 17 del Libva No. 2
En testmonin de lo antevior se firma la presente Acta de Grade en ln cindad

de  Bogotd D.C., a los 21 dias del mes de febrero de 2012

[7(,%}/"1 ; é@a (.

PRESIDENCIA SECRETARLA

Consejo de Facultad Consejo de Faculead
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Es importante indicar que durante el mes de mayo no fue posible realizar el cambio de
apuntamiento de los registros DNS, debido a que la administracion del dominio, que anteriormente
era gestionada por Cointernet.co, pas6 a ser administrada por Registro Colombia.

Esta situacion obligé a la entidad a realizar nuevamente el proceso de registro y configuracion del
dominio desde cero en la plataforma de Registro Colombia, con el fin de garantizar el control y la
administracion directa de los registros DNS asociados al sitio web institucional.

Como consecuencia de este proceso de transicion y de las actividades técnicas requeridas para la
normalizacién y configuracién de los registros DNS, el servicio de soporte y hosting prestado por
Micrositios inici6 efectivamente el dia 14 de mayo, fecha a partir de la cual fue posible contar con
las condiciones técnicas necesarias para la prestacion del servicio.

Asimismo, es importante sefialar que, durante el periodo comprendido entre la finalizacion del
contrato anterior y la entrada en operacion del nuevo servicio, el proveedor Brander continud
garantizando la disponibilidad del servicio de hosting sin generar costos adicionales para la entidad,
en cumplimiento de las obligaciones y condiciones establecidas en el contrato suscrito, permitiendo
asi la continuidad operativa del sitio web institucional mientras se culminaba el proceso de
migracion y administracion de los DNS.

Solicitud de informacion y procedimiento para cambio de DNS dominio divri.gov.co
Yeny Aracelly Nunez Rosero @ €5 Responder | € Responderatodos | — Reenviar
Para soporte@registrocolombia.co mié 29/04/
A

CcC paginadivri@gmail.com
O General\Todos los empleados (sin restricciones)

'Z:E:Z' Seguimiento, Comienza el jueves, 30 de abril de 2026, Vence el jueves, 30 de abril de 2026,
Estimados senores de Registro Colombia, Reciban un cordial saludo.

Por medio del presente nos permitimos informar que el dominio www.divri.gov.co se encontraba previamente registrado y administrado
a través de Cointernet.co, bajo el usuario paginadivri@gmail.com.

Recientemente, la entidad realizé un cambio de proveedor de la pagina web, por lo cual es necesario efectuar el cambio de apuntamiento
de los registros DNS, de manera que estos apunten correctamente al nuevo proveedor del servicio.

Durante el proceso de gestion, se intentd ingresar a la plataforma https://www.registrocolombia.co/ utilizando el usuario y las creden-
ciales que se tenian registradas en Cointernet; sin embargo, el sistema no reconoce dicho usuario, lo cual ha impedido realizar el tramite
de forma directa.

En razon de lo anterior, agradecemos muy amablemente nos puedan indicar:

+ Elprocedimiento requerido para solicitar el cambio de DNS del dominio divri.gov.co.
« Lainformacion y/o documentacion que debe ser remitida por parte de la entidad de ser necesario.
+ Elcanal oficial (correo, formulario o plataforma) a través del cual debe adelantarse este tramite.

Quedamos atentos a sus indicaciones para dar cumplimiento al proceso conforme a los lineamientos establecidos.
Agradecemos de antemano su apoyo y orientacion de manera oportuna.

Atentamente,

Defclensa DIVRI

Profesional Defensa -TIC

Yeny Aracelly Nufiez
eny.nunez@divri.gov.co

Teléfono: (601) 746 5555 -ext 3002

Calle 21 No. 44 - 40 Bogota, Colombia

wwnw.divri.gov.co
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ns/n7

Para ' soporte@registrocolombia.co lun 4/05/2026 12:30 p. m.

‘@ € Responder | ) Responderatodos | — Reenviar

Adriana Maria Pedraza Estepa

O General\Todos los empleados (sin restricciones)

@ Seguimiento, Comienza el lunes, 4 de mayo de 2026, Vence el lunes, 4 de mayo de 2026,
Este mensaje es la respuesta a una conversacion con seguimiento, Haga clic aqui para buscar todos los mensajes relacionados o para abrir el mensaje marcado original,

. 04MAY2026 RUT DIVRIpdf . DIVRI - ORDENADOR DEL GASTO.pdf v CARTA SOLICITUD FIRMADA. pdf
] 266 KB wE ] 623 KB | 182KE

Cordial saludo,

De acuerdo con los lineamientos indicados en el correo anterior, me permito compartir la documentacion solicitada para dar tramite al cambio de usuario, con el
fin de asociarlo al dominio www.divri.gov.co.
Se confirma que el usuario ya se encuentra creado y registrado en la plataforma. Asi mismo, se adjuntan los documentos de soporte correspondientes.

Quedo atenta alas indicaciones sobre el siguiente paso a seguir, con el fin de garantizar la correcta administracion del dominio yrealizar los ajustes de DNS requeridos

por el actual proveedor del portal web..

» marjory.ns.cloudflare.com
+ will.ns.cloudflare.com

Cordialmente,

L) TRy
Defensa  DIVRI | iz
Profesional de Defensa
Adriana Maria Pedraza Estepa
Adriana.pedraza@divri.gov.co
Calle 21 No. 44 - 40 Bogota, Colombia
www.divri.gov.co

De: Soporte Dominios Restringidos <soporte@registrocolombia.cox

Enviado el: jueves, 30 de abril de 2026 13:51

Para: Yeny Aracelly Nunez Rosero <yeny.nunez@divri.gov.co>

CC: paginadivri@gmail.com

Asunto: Re: Solicitud de informacién y procedimiento para cambio de DNS dominio divri.gov.co

Buena tarde,
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Re: Solicitud de informacion y procedimiento para cambio de DNS dominio divri.gov.co

‘@ € Responder | ) Responderatodos | — Reenviar

i |
Para © Yeny Aracelly Nunez Rosero mar 12/03/2026 12:29 p.m.
CC ) Adriana Maria Pedraza Estepa
@ Si hay problemas con el moda en que se muestra este mensaje, haga dic aqui para verlo en un exploradar web,
Este mensaje es la respuesta a una conversacién con seguimiento, Haga clic aqui para buscar todos los mensajes relacionados o para abrir el mensaje marcado original,
Haga clic aqui para descargar imagenes, Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este mensaje.

Soporte Dominios Restringidos <soporte@re

Buena tarde,
Te confirmamos que hemos completado el proceso de cambio de usuario para el dominio en mencién.
Por favor ingresa a hitps://registrocolombia.co/ con tu usuario y la respectiva confrasefia y en la seccién de "Mis Dominios” podras ver y administrar los dominios

asociados a tu cuenta.

Cordial saludo,

|E| H=ga clic aqui con 2l botdn deracho o mantenga pulsado
PPV RPN U N | TCU R N S — -

Dominios Restringidos co
Por Gonsorcio Equipe Puntoco

)

Adriana

Cordial Saludo

La entidad confirma que se recibid la confirmacidn del correo, agradecemos que nos colaboren con la activacion para que se dé continuidad al proceso

Cordialmente

|E| Haga clic aqui con el bobdn deracho o mantenga pulsade
para descargar imagenss. Para ayudar a proteger 2
confidencialidad, Ouliock evitd b descarga automatica
de esta imagen de Internat.
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De: Adriana Maria Pedraza Estepa

Enviado el: jueves, 14 de mayo de 2026 7:55 a. m.

Para: Yurani Eliana Pifieros Duefias <yurani.pineros@divri.gov.co>

CC: Comunicaciones DIVRI <comunicaciones@divri.gov.co>; Natalia Chaverria Sepulveda <natalia.chaverria@divri.gov.co>; Luis Augusto Aponte Tinoco
<Luis.Aponte@divri.gov.co>; Yenny Consuelo Mateus Chavarro <yenny.mateus@divri.gov.co>

Asunto: RE: Importante: Migracion Pagina Web - Cambio de proveedor

Cordial Saludo
Confirmo que la pagina web en la red de |a entidad va se encuentra respondiendo correctamente. Sin embargo, ain no se ha resuelto el cambio de los DNS al nuevo

proveedor.
Actualmente, el area de TICS continua realizando el respectivo seguimientoy gestion con el proveedor con el fin de completar el proceso de propagaciony configuracian

correspondiente.
Les informaremos el avance del mismo

v O seiep - Bisepnda % B oo i ¥ - 8 x
€& G @ 6 hitoswewdimgovco ® O a Ackaakar v
B hot. P Beesdsalii  F CosmPeeDN () MDN-Meses. ) SGOEAPRRE ) SG0EL B Duefue i FEPORTES SECCM Subrgben b 3| B Oves oo

D | = e P §oom  # sume w000
@'Goveco o]

) - -
Defensa  DIVIRI | &2 0

Sala de

Transparencia y acceso a la Atencién al

nkcle ) - Participa :
infarmacidn Ciudadans Pringa

1 Informacién importante

Estamas realizando un proceso
de migracién y actualizacin de
informacién en el sitio web, por la
quit podrian presentarse algunas
intarmitencias o fallas temporales.

Trabajamaos para mantenar la
oparacién con normalidad en la
mayor bravedad posible.
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1.

Soporte y Mantenimiento
2. Servicio de Hosting

Area de Desarrollo Técnico Micrositios 5.A.5.| Confidencial
Carrera 46 No. 93-45 Piso 2. Tel: [57) (1) 2263134
www.micrositios.net

A continuacion, se da a conocer el informe entregado por parte del proveedor donde se entregan
cada una de las especificaciones técnicas que se deben cumplir a nivel de:

Mlicrositios ,

Direccion Veteranos y Rehabilitacion Inclusiva - DIVR]
Contrato Mo. 0372026 MDN-VVGSED
Informe Gestidn No. 01

Corte mayo 2026

MICROSITIOS 5.A.5
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Area de Desarrollo Técnico Micrositios 5.A.5.| Confidencial .
Carrera 46 Mo. 33-45 Piso 2. Tel: (57) (1) 2263134

www. micrositios.net
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1. Introduccion

Mlicrositios v

El presente informe tiene como objeto presentar a la Direccion Veteranos y Rehabilitacion Inclusiva -

DIVRI, el estado de avance de las actividades asociadas a la ejecucion del contrato suscrito entre las

partas.

Este informe tiene fecha corte mayo de 2026 y recopila el resumen de los frentes de trabajo para lograr
lz definido en el alcance correspondients a contratar la prestacion del servicio de soporte técnico,

mantenimiente y hosting del portal web
Rehabilitacign Inclusiva - Divri del Ministerio de Defensa Madonal alcance del objeto.

HITP//WWW.OIVRLGOKECD  de la Direccion de Veteranos y

Area de Desarrolle Técnico Micrositios 5.A.5.| Confidencial .

Carrera 46 No. 93-45 Piso 2. Tal: [57) (1) 2263134

whanw.micrositios.net
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2. Especificaciones Generales

Los términcs generales correspondientes al contrato suscrite entre DIVRI y MICROSITIOS 5.A5,

corresponden a:

Contrato Contrato No. 0372026 MDN-VVGSED
contratar |3 prestacion del servicio de soporte tecnico, mantenimiento y hosting del portal web
Objeto HTTR WWW. DIVRLGDV.CO de la Direccion de Veteranos y Reh ahbilitzcion Indusiva - Divri del
Ministerio de Defensa Macional alcance del objeto.
Valor
2B.183.968
— H
FECHA f CRP DESCRIPCION
coP A-02-02-02-006-003 Servido profesional cientificos
06,02 ,/2024 6824 tecnicos [Escepto los servicios de investigacion, urbanismo.
juridicos y de contabilidad)
El valor del contrato se pagara, por intermedio del Grupo administrative y financiero-tesoreria
de |a entidad, de esa Direccién del Ministerio al CONTRATISTA, una vez se encuentre agrobado
el pA.C, [Programa Anual Mensualizado de Caja) por parte del Ministerio de Hacienda y
cradito Publico, en PAGOS MENSUALES O POR FRACCION DE MES ¥ CONTRA ENTREGA DE LOS
BIENES Y/O SERVICIOS, DE ACUERDD CON LO5S VALDRES OFERTADOS PACTADOS EMN EL
CONTRATO, avalados por el supervisor de contrato, dentro de los sesenta (60) dias siguientes a
la radicacion de los documentos requeridos para pago: factura en caso de ser aplicable,
informe  parcial o total del servicio(s) prestado(s), certificado de cumplimiento a
satisfaccion suscrito por el supervisor designado v los demas tramites administrativos a que
haya lugar
# PAGD FECHA VALDR CONCEPTD
Forma de
Page 1 Mes 1 - Mayo 53522871 Bymnce Ejecucion
2 Mes 2 - lunio % 3522871 Bvmnoe Ejecucion
3 Mez 3 -Julic % 3.522.871 &vznce Ejecucion
4 hies 4 - Aposto %3.522.871 Avmnoe Ejecucion
5 Mes 5 - Septiembre % 3522871 Bvmnoe Ejecucion
] Mes 6 - Octubre % 3.522.871 &vznce Ejecucion
7 Pes 7 - Nowiembre % 3.522.871 Avmnoe Ejecucion
B Iz B - Diciembre % 3522.871 Brvznoe Ejerucion
TOTAL 528163968
Sede principzl - Puente Aranda
E"_“““_d," Direccidn: calle 21 # 44-40
FEEUEER | Boposi DG
El plazo de ejecucion del contrato serd hasta 31 de didembre de 2026 contados a partir de la aprobacion
Plazo de |as garantias, expedicion del registro presupuestal y acts de inicio. El Plazo se establece pars B meses
a partir del 1 de mayo
Supervision | Ing. Adriana Maria Pedrazs

Area de Desarrollo Técnico Micrositios 5.A.5.| Confidencial .
Carrera 46 No. $3-45 Piso 2. Tel: (57) (1) 2263134
whww.micrositios.net
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3. Componentes del proyecto

En atencién a lo establecido contractualmente, contrato 037 de mayo de 2026, los componentes del
proyecte comesponden a:

& Soporte y Mantenimiento Portal Web
& Servicio de Hosting

3.1 Mantenimiento y Soporte Remoto

3.1.1 Mantenimientoe Correctivo

A corte del presente informe, Micrositios ha prestade el servicio de soporte y mantenimiento, conforme
a las solicitudes presentadas por la entidad a traves de la mesa de servicio, a continuacicn, se relacicnan
estas solicitudes:

Tener en cuenta las siguientes convenciones para el estado de la solicitud:

i Q
C: Cerrado
R: Resuslto
P: En Progreso
MN: Nuevo

Para el periodo mencionado, se reporta:

& Solicitudes Creadas: 2
o Solicitudes Cerradas: 2
o Soliditudes Resueltas: ]
o Soliditudes En Progreso: ]
o Solicditudes Nuevas: ]

las solicitudes corresponden a las listadas a continuacion: (para ver detzlle, los usuarios
designados por la entidad y que se encuentran asociados a la Mesa de Servicio pueden revisarlo:

Area de Desarrollo Técnico Micrositios 5.A.5.| Confidencial .
Carrera 46 Mo. 33-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net
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£ 98eag 20005026 335 pom. Havedades Conbratos Adriars Pedracs Lew Helson
Redriguez
20826 Solicitud Registro DMS Adriara Pedraza Mormad Edwin Peralta
12:00p,m

3.1.2 Google Analytics
En las siguientes graficas se visualizan las variaciones en audiendia, ubicacion, fuentes y el trafico del
portal web durante periodo del presente informe:

Interaccion y retencion de usuarios

& Resumen
D van e ik e
Bt v, (i Creqmsey ¥ DT TURSSies o vima d WM o= e
a0 mil . o
 mm
. |
= -
mms -
|| _
-
s A el ol
+ [Eventos

Area de Desarrollo Técnico Micrositios 5.4.5.| Confidencial .
Carrera 46 No. 33-45 Piso 2. Tel: (57) (1) 2263134
whaw.micrositios.net
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Area de Desarrollo Técnice Micrositios 5.A.5.| Confidencial
Carrera 46 Mo. 33-45 Piso 2. Tel: (57) (1) 2263134

whww.micrositios.net
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Area de Desarrolle Técnice Micrositios 5.A.5.| Confidencial
Carrera 46 No. 93-45 Piso 2. Tel: [57) (1) 2263134

whanaLmicrositios.net
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Area de Desarrollo Técnico Micrositios 5.A.5.| Confidencial .
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
wWww.micrositios.net
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Area de Desarrollo Técnico Micrositios 5.A.5.| Confidencial .
Carrera 46 No. 33-45 Piso 2. Tel: [57) (1) 2263134
www.micrositios.net
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3.1.3 Soporte y Mantenimiento Portal Web
| TTEM | ACTIVIDAD

El servicio de soporte tecnico Tx24 estars orientzsdo = la stencion de incidentes criticos gue sfecten |a disponibilidad, integridad
o continuidad de los servicios t:mulﬁgin:u: de |z entidad. las  sofictudes de tipo consultive, fundonal,
configuracionesmenoresodesarrollosseranatendidasenhorarioshabiles,sabve  que su impacto operstive  amerite  atencion
prioTitaria

Ewidencin:

Micrositios ofrece &l soporte de los ticket reporizdos en |a mesa de servicio de Osticlet, se adjunta |z evidencia de los tickets
atendidos en el mes mayo del presente informe, adicional se comparte |3 ur del detalle de cada une de los ticket del mes de

11 Mmiaya, pars U consults o desmrg
Linkk: _fitps
o) BE20a1 ZHOORE RASpom.  Movedades Conirabo @ Adriara Fedrazy Low Maison
Rndrigusz
B s0ress SRNADE Salicitud Flegiaine DNS Acrmarm Padrucs Hosrmal Edbwin Parulla
100 pm.

Mantener el Content Management System [CM3) en su wersion mas reciente y estsble, reportar de manera trimesiral
wersionamiento de componentes del CM5

Evidencia: El CMS se encuentra en la siguiente version, acd toca dejar daridad que directamente del CMS no se puede
evidendiar [z version, |a evidencia se toma desde los servidores y codigo del sistema.

la version actuzl del portal
PHP: 8.2

Framework: 10,10

DE: 15.2

« SQL Version: MariaDB 152

12
*Ryslit/columr-sertasl .5,
——
“Larawvel
"Raatesbaite/eael”: .
"mews fperifiest; "1.47,
“gwen-tt/larsve l-auditing® i =13, 8",
endmpil®; ""1.8",
L-parmizsioa”: “*5.18%,
“spatie/ laravel-schemaless-attribetes™: 1.4,
Sankuf At op-werds® "'2.-:"
El contratista debers garsntizar |z correccion de links rotos, reemplazo y depurscion de componentes y contenidos
inservibles y rezlizar el informe respectivo con evidencizs.
13

Evidenidia: 5= realiza &l scaneo del portzl web correspondients al mes de mayo y se evidendo lo siguiente:
Para este Escaneo se utilizo |3 herramienta hitossww driinkcheck com
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Total link: 1.500

14

Link defectuosos: 13

El contratista debera configurar un sistema de alertas (mediante cuenta de corren, mensaje de texto o telefono celular) donde
informe de manera detzllada el evento o'incidente que == presente en caso de una falla 3l sistema operativo.aplicacion y la base
de datos en tiempo real del portal web. Las alertzs llegaran a los funcionarios que establesca el supervisor del contrato periodo

no se tuwo ningun tipo de alertas

Ewidencia:
Se zprera &l usuario de |a Ing. Adrizna Pedraza en las notificaciones de |2 herramientz del UptimeRobat. dursnte= &1 presente
Monitoreo de disponibilidad HTTP/HTTPS de los portales web. |a herramienta geners este tipo de alertas

®  Generacion de alertas por indisponibilidad del servicio [Wptime Failure].

#  Motificaciones automaticas cuando el servicio vuebve 3 estar disponible {Recovery Alert).
s  Monitoreo de vigenda de certificados 551

& Semuimiento oe tiempos de respuesta de los servicios monitoresdos.
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Condies your e-mail a3 akerm (onia in Uptise Robot
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El contratista debera contar con un ambisnte de pruebas, al cual debe tener acceso la DIVRI

Ewidenicia:

El ambiente de pruebas permanecio habilitzdo y disponible durante el periodo reportade, permitiendo a la entidad ejecutar
actividades de validacion funcional, prushas de aceptacion, verificacion de cambios y demas escenarios de aseguramiento de
clidad requeridos. Este entomo se mantuvo operstivo con el fin de facilitar la evaluacion controlada de ajustes, nuevas
funcionalidades y procesos antes de su eventual implementacion en el ambiente de produccion.

https Y portoibose-divr micrositios. dewy’
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argocd_divri-portal-laravel-2024-dev

9 divri-portal-laravel-2024-dev 17
Proyecto: divri-dev

Etiquetas:

Estado: ¥ Saludable @ Sincronizado

Reposit... https:.//micrositios@dev.azure.com/mic...
Revision... desarrollo_operaciones

Camino; superposiciones/desarrollo

Destino: dentro del clister

Espacio ... divri-dey

Creado ... 06/11/2026 15:46:36 [ Hace 18 minuto...
Uttima s... 06/11/2026 15:46:48 ( Hace 18 minuto...

+~SINCRONIZAR C'REFRESCAR
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El ambiente de desarrolle debera tener un repositorio de los codigos fuentes y sus ejecutables, el cual debers ser informado al
supervisor del contrato para su verificacion, de igual maners estos serdn entregades al final del contrato. El contratista debers
poner en funcionamientos los codigos fuentes y ejecutsbles de los sitios web actuzlimdo en e ambiente de pruebas con que
cuenta el portal web de la DIVEL, con el fin de validar que los codigos fuentes son funcionales para una posible migracion, previa
coordinacion con el superisor del contrato.

Evidencia:

Durante el periodo reportado se garantizo |a disponibilidad y operacion continua de |a plataforma de control de versiones
utilizada para la pestion de los artefactos de software asociados al portal web institucional y sl sistema de tramites. La
infreestructura de repositorios permite mantener la integridad, trazsbilidad y control de cambios sobre el codigo fuente,
wonfiguraciones y componentes sjacutzhles, soportzndo las actividades de desarmollo, mantenimiento corredctivo y evalutiva.

& A s - -

Avender las necesidades gue reporte el supervisor en cwanto a3 vulnersbilidades, instrucdones de hackers y cualquier
tipo de incidente que atente en contra del portal web durante la ejecucion del contrato y garantia tecnica.

Evidenicia:

El presents informe corresponde al andlisis téonico de seguridad perimetral realizado sobre &l dominiowssdivri.gowv.oo,
perteneciente @ la Direccion de Veteranos y Rehabilitacion Inclusiva del Ministerio de Defensa Nadonal. El objetive

evaluar el estzdo de los protocolos de  sepuridad en capa de transporte,

y determinar el nivel de riesgo asociado a los recursos HTTP sccesibles publicamente. Los resultados indican que ka
infreestructura del dominio analizado se encuentra protegida detras de una capa de seguridad provista por Cloudflare,
actuando coma WAF [Web Application Firewsall) y CDN |Content Defivery Network). Esta arguitectura mitigs de maners
significativa los vectores de ataque directos cortra el servidor de origen, dificultando |3 enumeracion de tecnologias  backend
resles y reduciendola exposicion de |a infraestructura subyacente.

httpsfelfreern. micrositios. nat/shone s BWy-0d FpQdmnowalFr3Wo30

En caso de que el Portal web presemta fallas en su funcionamiento, e CONTRATISTA efectuara el mantenimiento
correctivo a nivel de la base de datos, y splicacion, reingenieria de las fundonalidades o componentes de software donde se
presenten incidentes, fallas o errores durante la ejecucion del contrato y la garantia tecnica. Reportar un informe detallado con
los correctivas realizados

Evidencin:

Durante | mes de mayo no se presentaron incidentes criticos en ka splicacion ni en |s base de datos gue requirieron actividades
de mantenimiento comective mayor o intervenciones sobre k3 arquitectura del sistema. Las solicitudes atendidas cormesponden

a requerimientos operativos y de soporte tecnico relacionades con registros DNS, las cuzles fueron gestionadas oportunaments
a traves de |z mesa de servicios, sin afedar [a estabilidad ni el funcionamiento del portsl web.
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Ls pagina web debe dar cumplimiento a los estindares AA de la Guia de Accesibilidad de Contenidos Web [(Web Contert
Bocessibility Guidelines -WCAG)

Evidencia:

Durante &l mes de mayo, 3 partir de los hallazgos obtenidos en |3 evaluacion efectuzda con anterioridad y teniendo &n cuenta s
solidez del portal web, se ratifica que el sitio institucional hittps:/fwww.divri. gov.co sostiene |2 conformidad con los criterios A~8
definidos por las Pautas de Accesibilidad para el Contenido Web [WCAG). No se han gjeoutado modificaciones esructurales ni
wisuzles gue comprometan de manera negativa los niveles de socesibilidad logrados.

El contratista debe efectuar sin costo  adiciomal, actualizaciones, desarmollos complementarios de software,
servicios, disefios graficos, modificaciones y/o necesidades tecnologicas segin |as disposiciones de la Resolucion 1519 de 2020,
¥ 5Us tres snexos; Disefio Grafico, accesibilidzd web, sepuridzd de lainformacon, datos abiertos, asi como las observaciones que
indique =l Supervisor

110 Evidencia:
Durante el periodo reportado no s= recibieron requerimientos por parte de la entidad relacionades con actualizadones
funcionales, inbegraciones tecnolagicas, ajustes grificos o adecusciones normativas ssocizdas 3l cumplimiento de 1a Resolucion
1519 de 2020. En consecuencia, se marntuvo la operacion estable del portal web institucional bajo las condiciones teicas y de
disefio previamente implementadas.
Backups: de manera bimensual hacer entrega a la DIVRI una copia completa de |a base de |3 base de datos, CMS, archives,
librerias y demnas companentes que conforman el portal web.

111

Evidencia:
Micrositios diariamente realiza un backup diferencial v s= aloja en los Budkets gue custodia Micositios, los backups yva fueron
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mompartidos 3 |3 entidad por medio de |z mesa de ayuda por medio ded ticket 247112

A PR (L || A

i s

Realizar Prueba Trimestral de restauracion Backups: El contratista con el supervisor del contrato y su equips de trabajo hars una
prueba de restauracion de Backup para comprobar |a eficada de estos.

Ewidemcia:

Durante el mes de mayo no se ejecutaron pruebas de restauracion de respaldos, dado que esta actividad forma parte del
cronograma trimestral establecido y s& encuentra programada pars el mes de agosto. La validacion se realizara sobre una copia
de seguridad reciente, restaurindola en un entomno de pruebas aislado con el fin de verificar |a integridad de la informacion, |a
correcta recuperacion de los componentes del sistema v |a operatividad cel portal web bajo condidones controladas.

El contratista debera realizar la Integradon de Google Analytics para generar reportes de visitas y seguimiento

Ewidemcia:
fa s& enouentra en funconamiento Google Analytics
Analisis de trifico web mediante Google Analytics — DIVRI

Durante el pariodo analizade (15 de mayo a1 11 de junio de 2026), | portal web de |a Direccion de Veteranos y Rehabilitscion
Inclusiva (DIVRI) mantuve activa la herramients Google Analytics, permitiendo el monitoreo y analisis del comportamiento de
los usuzrios.

D= acuerdo con los reportes genersdos por |a plataforma:

* 5¢ registraron aproximadamente 40 mil wsuaEnios actives, de los cuales 33 mil corresponden a usuarios nuevos, al@Enzande
mas de 148 mil visualizaciones de pagina y mas de 93 mil eventos de interaccion durante el periodo evaluado.

» El trafico proving principalmente de Colombiz, con actividad complementaria desde paises como Estados Unidos, Espana,
Canada, Perd, Singapur y Yenezuela.

* Loz datos en tiempo real evidendaron hasta 64 usuarios activos simultineamente, concentrados principsiments en Colombiz.
* Las paginas con mayor nimero de visitas cormesponden a Inicio DIVRL, Descrgue de desprendible de pago, Plataforma RUM,
Ofertas laborales, Busr y las diferentes secciones de conweGtorias institudonales.

Area de Desarrolle Técnico Micrositios 5.4.5.| Confidencial .
Carrera 46 No. 33-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net

Péagina 51




Defensa

FORMATO Cédigo: GC-F-013

DIRECCION DE
VETERANOS ¥
REHABILITACION
INCLUSIVA

Version No: 02
Vigente a partir de: 21 de
enero 2025

DIVRI

RECIBIDO A
SATISFACCION

114

Mlicrositios

ACTIVIDAD
» El seguimientn de eventos permitio identificar acciones realimdas por los wsuarios, induyendo visuzlimcones de pagina (140
miil}, inicio de sesiones (69 mil). primeras visitas (33 mil), desplazamientos en pagina (30 mil), dics (9.1 mil) y envios de
formularios {§,1 mil).
Los resultados evidencian la correcta implementacion y utilizacion de Google Analytics como herramienta de seguimienta.

permitiendo la trazshilidad de la navegacion, la identificacion de los contenidos de mayor interes y el analisis continuo del
momportzmiento de los usuarios dentro del portzl institucional

El contratista debera sctuzlizar los manuales tanto tecnicos como funcionales del portsl web
Ewidencia:

=  Manual Tecnico

https:f{alfresoo. micrositios. net/shane/s/e09s0iwTyGjtG Fza_MHOgZ
s  Manual Editor

ttps:/falfresoo. micrositios. netshane /s iCM Srhw R mS2 mGICAD-yjw
s  Manual Administrador

https:/falfresco. micrositios. netshane /s CoQETOte O Y2 ejbfoG AT g
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Incluye de ser necesario, cualguier redisefio del portal web sin costo adicional. Respecto al rediseno del portal web, == aclara
que este comesponde a ajustes funcionales, visuales y estructurales necesarios para garantizar la corrects operacion del portal,
siendo un requerimiento eventual y sujeto 3 necesidad institucional. El redisefio come [z migracion se encuentran induidos
dentro del vador mensual ootizado, sin generar oostos adicionales

Evidencia:

Durante | mes de mayo no se ejecutaron actividades de actualizacion o ajuste sobre |2 apariencia del portal web de la DIVRI,
debido 2 gue no e recibieron requerimientos por parte de |a Entidad relacionados con cambios en [z presentadon visual, la
organizoion de contenidos, |a navegacion o los componentes graficos del sitio.

Por tzl motiva, se consend | configuracion existente del portal, garantizando la estzbilidad de |2 plataforma, |s continuidad de
los servicios digitales y el acceso adecuade a la informacion por parte de los usuarios.

Apoyo en |a publicacion de informacion de acuerdo con las solidtudes presentada
Evidenicia:

Durante | mes de mayo no se redbieron solicitudes por parte de la Entidad para |a publicecion, actualizacion o divulgzdon de
contenidos en &l portal web de la DIVRL En consecuencia, no fue necesario reslizr actividades asociadas a la gestion de
publicaciones durante e perindo reportado.

Se recuerda que cualguier requerimients reladon ado con la publicacion de informacion en el sitio web institucional debe ser
Eestionado a traves de | Mesa de Ayuda, con el fin de garantizar su adecuada trazsbilidad, stencion y seguimiento.

e R . "
El proveedor debera hacer entrega un informe mensual de la base de datos de las solicitudes realizadas, identificando la
solicitud, el detzlle de la respussta, s fecha de solicitud, &l estado de la soficitud y 12 fecha de cierre de |2 solicitud.

Evidenicin:

Durante el mes de mayo, |3 Entidad registro requerimientos a traves de la Mesa de Ayuda, los cuales fueron atendidos y
gestionados oportunaments. Para consulta y verificecion de las actividades realizadas, se comparte el enlace de acceso al
informe detallado de selicitudes.
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Apoyar el diligenciamiento del sutodiagnostico de |a politica de gobiemo digital, sportando las evidencias que garanticen el
puritaje de 100 al habiliwdor de Empoderamiento de los civdadanos mediante un estado abierto.aportando las evidencias
respectivas un informe timestral.

Evidencia:

Durante el periodo reportada, se brindd acompafamiento a la Entidad en ka revision y diigenciamiento del formulario de
evaluzcion, orientando sobre los requisitos y evidencizs requeridas. A la fecha de corte del presente informe, el proceso se
encuentra en desarmollo por parte de la Entidad y con apoyoe de Micrositios, quien adelanta los ajustes y actualizadones
necesarios para s cumplimiente.

ompetencizs y responsabilidades.
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los codigos fuentes son propiedad imtelectual de la DIVRL, por lo tamto, e contratists entregars al supervisor del
contrato en medio magnetico, los codigos fuente y sus ejecutables 3 la ditima version que se encuentre en produccion en el
portal web. Todos los estudios, disefios, imagenes, codigos y documentos ela borados por el contratista como consecuencia de |a
ejecucion del contrato seran de propiedsad de la DIVR], quien podra reprodudrios, publicaries y divulgarios, sin que pueda
oponerse a ello el adjudicatario sutor material de los trabajos, de acuerdo con el articule 28 y de |2 Ley 1450 de 2011, solo
percibira el monte pactado en el presente contrato, sin que haya luger 3 remuneracion adicional por parte de la DIVEL, &n rezon
de los productos que legare @ crear, desarmollar o mejorar ejecucdion del mencionado contrato. EL CONTRATISTA en virtud del
presente acuerdo transfiere a la DIVRI, sin luger al pago de remuneracion alguna, |a totsfidad de los derechos patrimoniales de
autor y conexgs que sean transferibles por tiempo indefinido. El contratista renunda expremmente 3 oualquier derecho gue
sobre los trabajos realizados como consecuencia de |a ejecucion del contrato pudiera cormespondere, y no podra hacer ningan
uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien s=a en
forma total o parcial, directa o extractzda, original o reproducida, sin sutorizadon expresa y por escrito de la DIVRL

Evidencia:
Como parte de las actividades contractuales, al finalizar ka ejecucion del contrato se realizara |a entrega a ka Direccion de
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Veteranas y Rehabilitacion Incusiva — DIVRI de los componentes desamollados durante su wigencia, incluyendo codigo fuente,
ejecutables, disefios, documentacion temica y demas productos genersdos, garantizando ka continuidad operativa, la
sdministracion y &l uso de dichos sctivos por parte de |3 Entidad..
El contratista guince [15) dias antes de finalizado el plazo de sjecudon del contrato debers entregar mediante acta y en medio
magnetico como minime lo siguiente:

«  Sedebe entregar los manuales de los portsles pars sumantenimiento, {programas fuente de interfaz WEB, splicacion =
imterfaz mowil, ejecutables, librerias, scripts de bases de datos, bases de datos, recursos, webservice utilimdos), gue
garanticen siempre funcionalidad y administracion de los sitios web de ka DIVRI

+  Documentacion tecnica considerando los elementos actuzlizados necesarios para |z instzlacdon, configuracion y el
correcto fundonamiente de los portzles Web de 2 DIVIRL

« Documentacion de la Configuracion y re direcdonamiento de todos los dominios y/'o subdominios.

- Todos los Programas Fuentes, ejecutables, |i|:||'l.‘|'ii=.9|:rip1‘.i de baze de dates, webservices, recursos, srchivos de
usuario, contenidos e informacion y demas componentes gue constituyen ka plataforma tecnologica del portsl Web
de la DIVRI, son productos de propiedad total de ka institucion y deberdn ser entregados en medio magnetico en un
sobre sellado 2 los supervisores del contrato & instalzdos &n bos servidores de |2 DIVRI, mediznte ads y protoomlo de
pruebas, explicacion de su uso y con |as contrasefas.

=  Lainformacion de acceso y sdministracion de los servicios adguiridos debera ser entregada mediante acta,
describiends los datos y credencizles de bases de datos, :pli::cian. servicios, componentesfundonalidades gus
estén o se wsen para el fundonamiento del portal Web del DIVRI

Evidencia:

De acuerdo con ef cronograma establecido, esta actividad se desarrollara durante la etapa de cierre del contrato, dentro de los
plazos definidos pars |a entrega y validacion de los productos finales, garantizando &l cumplimiento de los compromisos
adquiridos y Ia adecuada transicion de los entregables & la Entidad.

El contratista debe realizar la migracion completa en la ditima version estable del portal web de 1z DIVR, sin costo adicional,
del contenido, estructura de pig‘i nas, usuarios, roles, funcionalidades e integraciones reslimdas. Este proceso debe
realizarse de manera planificada, asegurando que todos los elementos criticos del sitio se transfiersn con exito y que el nuevo
entorno sea funcional y eficients. En Dado Caso Gue Bl Siguiente contrato o gane otra empresa, se requiers que &l contratistz
del presente contrato, en coordinacion con |z empresa contratista del siguiente contrato, realice la migracion de las paginas web
al hosting de | nueva empresa, garantizmndo que quede con la misma informacion, &l mismo contenido, e historial de |2
pagina, es decir un espejo de la pagina web como se encuentra en su hosting de ser necesaria esta actividad,el tiempo para ello
se establece en 10 dias calendario.

Evidencia:

Durante | mes de mayo se llevs 3 cabo I migracion del portal weh institucional de la DIVRI hacia la infraestructura tecnologica
contratzda por la Entidad. Esta actividad comprendio |3 instzlacion, configuracion y puesta en funcionamiento del portal
hitps:/fwwa divri. pow.oo, 2 partir de los componentes y archivos entrepzdos por el provesdor anteriorn, gerantizndo =
continuidad del servicio y la disponibilidad de la platsforma para los usuarios.

El Proveedor debera migrar M5 a un gestor de contenidos gue cuente con actuzlizaciones de seguridad periodicas,
wersiones vigentes y gue seamas administrable, gerantizzndo si la estabilided y Seguridad del serdido.

Evidenicia:

Actualments, la platzforma opers sobre un CMS propietario deszmollade por Micrositios utilizando PHP y e framework Laravel.
Como parte de las sctividades de mantenimiento y gestion tecnologica, se realizzn actualizaciones periodics de componentes,
dependencizs y librerias mediante los comandos Composer Update y NPM Update.

Estas tareas se ejecutan de manera automatizada, con el fin de mantener la plataforma actualizada, optimizar su rendimiento y
reducir riesgos asociados a wulnerabilidades conocidas. Se adjunta evidencia de |a configuracion y ejecucion de dichos procesas.
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ACTIVIDAD

ACUERDDS DE MIVELES DE SERVICIO

Los siguientes acuerdos o niveles de servicio hacen referencia los tiempos de respuesta para las solidtudes de soporte,
mantenimiento de la pagina web & intranet Los servicios de hosting y operacion la pagina web deberan prestarse bajo un
esquema de disponibilidad Tx24x365

TIEMPD ESTIMADD
RESPUESTA

CRITICO: Se define como al no funcionamisnta en su 2 haras calandano
Intalidad o en una parls de la funcionaldad de la pﬁgil'lﬂ

web. Ejemple midulos o funcionalidad gque no canga o

BITORRS QUE 5@ presentan on la pagina web

MODERADD: Se define como aguel falko que pamite e 12 horas calendario
Tuncicnamienlo dela solucidn o de parte de ella, pera

fmita  su  buen uso, Ejempla;  problemas  de

visualizackin en la pagina wab

SOLICITUD DE INFORMACION: Opera como cualjuir lipo B horas habiles

e consulla idcrca, funconal o adminisiraliva sobre

la pigina weh

123

En &l mies de mayo de radicaron dos ticket por medio de |2 mesa de ayuda y se catalogzron de |3 siguiente maners
®  Ticket #807665: Solicitud Registro DMS - Mivel de Servicio “Moderado™
®  Ticket #965091: Novedades Contrato - Nivel de servicio “Solicitud de informacion”™
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3.2 Servicio de Hosting

wieb para el periode del presente informe:

Portal Web

Micrositios ’

& continuacion, se muestra el monitorec de disponibilidad del servidor que aloja el portal

. DIVRI es operativo

Revisada cada minda

Tiempo de actividad Ultimos 90 dias

Tiempo de actividad general

100.000% 100.000% 100.000%

Ulirmas 24 Rhioras LAmas 7 digs Ultiras 30 dias

100.000%

UItirrs B0 dias
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DIVRI registros historicos

VR & mar 2026 & jun 2026
abril 2026 Meypo 3026 Jurio 2026

Durante el periodo del presente informe, no se presentaron eventos que afectaran la
disponibilidad al servidor donde se encuentra alojado el Portal web.

3.2.1 Servicio de Hosting
| TTEm | ACTIVIDAD

Evidencia:

del comtrata.

Instalacion de aplicaciones software en el hosting, necesarias para =l diseno, sdministracion, suditoria, accese, consulta,
sctualizmrion de informacion y fundonamiento de ka pagina WEB & Intranet de |2 DIVRIL https/'weow. divri.mow.cof

Durante e mes de mayoe, come parte de los servicios de hosting administrade, se realizaron actividades de monitoreo y
21 verificacion continua mediante |z herramienta UptimeRobot, con el fin de garsntizar |z disponibilidad y el adecuado
funcionamiento del portal web.

& continuacion, se presertan las evidencias de los monitoreos ejecutados durante el periodo reportado. Estas actividades se
realizan de maners proactiva como parte de la prestacion del servicio y no reguieren solicitud previa por parte del supervisor
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23

Mlicrositios

ACTIVIDAD
. DIVRI @5 operativo
Tiempo de actividad Owives 50 das

Tiempo de actividad general

1080% A0 100.000% 100 000%

El hosting de la Intranet y pagina web de |a DIVRI] no se puede compartir con otros nombres de dominio u otros hostings

Evidencia:

De conformidad con lo establecido en el contrato, el provesdor es responsshle de |z gestion y administradon de |
plataforma. En cumplimiento de ests obligecion, se anexan las evidencias correspondientes a las actividades de
sadrministracion realizadas durante el mes de mayo.

rootddvri-prod:-8 11 Jovc/apached /s1tes-anabled!
total B

dreer-sr-% 3 roaf oot 400G AE 2 21:16
draer-xr-x § roat root 4096 g 4 0301 .

Irairsecra | Foaf root 35 Jul 15 LE!B4 -» . fsitas-auailablefeed-dafailt conf

Iraursscren L roak root 53 Aug 2 21113 5 -¥ Jwteapackedsites-available/divri. gov.co-Te—ss1.conf
Trazrwxrme 1 root oot 36 Aug 2 15:00 ¥ ., feites-gwnilable/divri . gev. oo conf

Traerwaras | roat root 35 Jul 13 L8B4 -7 . sl tes-aatlable/mardening, cont

Iratrsscrax L root root 36 Rug 2 15063 =¥ .. Jeites-availableip. conf

lrasrsswrex L roak root 5T Aug 2 21015 ¥ fetcapachedsites-avai Lable waw.divri.gow.co- le-ssl.conf
Tracrwxrme 1 foat ot 40 AU 2 15000 =r o, faibes-aa i Labile wew. divrd g oo, conf

roatgdturi-prod: -2 ||

El contratista debe encargarse de gestion administracion de este hosting
Evidencia:

Micrositios se encarga de la gestion y administracion del hosting de maners segurs, asegurando la disponibilidad, integridad y
confidencialidad de la informacion alojada. Implementamos las mejores practicas en seguridad digital, incduyendo
sctualimmciones pericdics, monitores continwe y respaldos automatizados, garentizando un entormneo de hosting confiable ¥
protegido oontra posibles amenazas.
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25

Micrositios

ACTWIDAD
P T
a0y divire-prod
L@ )
""-. & in (K Micresitiee-Frod | 32 58 Momaony § 4 Inted wCPUS ) 25 GB Dl = 195 TE S MCH
i e Frivaie IP sy Consoky
WVolumes g i
Mame e Etimchmsni

L]

e —
il 195 TB

Mota: El continuo monitores que se realiza es bajo la herramienta de Uptimenobot.

Poder tener exczlabilidad con recursos mas potentes en caso de que se requiera

Evidencia:
:"',:;\: divri-prod
e i [H Wicrositios-Frod | 32 68 Memory {8 Intel wCFUS ) 25 GB Dislo= 195 TE S MYC i
fowd o Privaie IP Restrand P Console
Wolumes fde ke
Mame SHew Eitinchmesnk
= _‘j"’"'“* ycl-46 1495 TH

Micrositios dispone de una infraestructurs Cloud (laa5) alojada en DigitalOcean, disefada para ofrecer altz disponibilidad y
escalabilidad de recursos. Esta plataforma permite ampliar |z capacidad de procssamiento, almaoenamiento y memoria de
forma 3gil y efidente, garsntizando el rendimiento optimo de los servicios ante incrementos en la demanda. De esta maners,
los recursos pueden ajustarse oportunamente & las necesidades del proyecto, minimizando el impacito operativo ¥
ssepurando la continuidad del servicio.

Se debe dar cumplimiento como minimo a las siguientes especificaciones técnicas y de seguridad de la informacion:
Evidencia:

- Modzlidad: Claud lza5
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ACTWIDAD
- Procesadores: CPUs
- hemoria_RAN: 3266 esmlabilidad sin costo adicional
- Espacio =n disco: 2000 GB con escalzbilidad sin costo sdicional Transferenciz: Hasta 4Th/mes contar con un
hardware que permita

P T

(a0 diviri-prod

| )

“r® in (B WicrositiosFy 32 A Memaory & Insel »CFUs | 35 GB Dk = L35 TE 7 MRC1

o oW Frivaie I# mesiTeid Congn e

Veolumes hdd Wokres

Mame See Etinchment
- _"""""f "-":II‘G 195 TH

los despliegues deben ser realimdos en un data center fuers de Colombia preferiblemente: Nueva¥ork{EEUL), San
Franciseo{EEUU], SingapuriSingspur], &msterdam{Holanda), Llondres [Reine Unide), Frankfurt (lemania) , Toronto
{Canads)Bangalore (India) de lo contrario informar al supervisor

Evidencia:

E servidor se encuentra desplegzdo en un data center en Nueva York en |z Zona 1, como s evidencia &n |3 imagen en =l
recuadne rojo indic |2 zona de desplisgue

P T

(a0 diviri-prod

| &)

S ® i [ WicrositiceFr 32 58 Memaony ¢ & Inced wCFUS | 25 GB Dk = L85 TE S BIWCH

e Pt Private I ReEsiveiad P Consinks

Wolumes

Mame See Etinchment
- _”:I'mo n'":l,‘ﬁ 155 TH

Imagenes de disco: Todos los servidores cuentan con un respaldo samanal automatico (imagen idéntica del servidor]

Evidencia:
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ACTNVIDAD
5 e5 correcto, esta imagen cuenta con las mismas condiciones gue el servidor

divri-prod

L

()

bt | = B A R Upgrae Droplet
“oer® in [ d (23 G0 Wermony | 4 ikl wCPUS 22 0G0 Disk = 1598 TR/ KIYG1 F

[ i Frivaia P Rurpreed P

ol umeas P
herie Bape ENpChaseT]

o WORITH-SyT S
- "

Direccion |P flotante: Todos los servidores cuentan con direcciones |P pdblices flotantes, esto quiere decir que ka direcdon [P
no mst3 vinoulada fisicamente 3l servidor lo cuzl nos permite miowver 12 direcdion IP 2 un Nuevo servidor si es necesario,
Soporte |Pv6: Se debe tener los servidores con direccionamiento [Ped, [P P fiotante

Evidencia: El datacenter tiene habilitsdo el DualStack
De scuerdo a lo solicitado por |3 supervision del contrate, indicaron que no se puede maostrar o visualizar ningn tipo de P

*roddl | 3258 Momony § 4 Intal wCFUs | 35 58 Dl = L85 TE S NCH d m

i i Private IP et B Consaks

Yo i [ Mcroad

:"'_3\- divri-pr\ujd

Volumes tes ke
Mame SHorw Atischmani

=

volume-ycl- 6
h e 195 TH

Certificado 551 Todos los servidores cusntan con certificado 550 permanente

Bvidencia:
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Micrositios

- diuri g
{zacks 10} <M Inciud o en el certiticadn>
Unidad organizative (OU} =k inciuido an al certilicados
Emiticks par
Mombre coman [GH) =]

Foriodo de yalcaz

L &

Hualasz digkalas SHA=
258
Cafilcadn fAd3EEEA050TES IeeaBq eV BRl S M i HISh Ser a2
D=E11BGNEsIB0 13
v puldiza 2454900 P T A T B efna PEET 1734 T S b o2 Thad T 2a-i D

addaiizsidaind?

El Sofrware base: Llinux Wbuntu Base de datos Marizdb PHP 8.2 Laravel 10 Administrador de contenidos Micrositios Content
Manager Version 2024

Evidencia:

Eni la sigui i se ewidencia ln ion del Si Operativo [Ubuntu], Version de PHP y Base de datos

rootedivei-prod - lsb_release -a
Fx L3B medules are avallable.
Distributor ID: Ubuntu
210 Duser iption: Ubuntu 24.84 LTS g
Releans: 24, 84
Codenars: noble
rogtidivei-prod;-A php -v
PHF B.2.22 (eli} (built; Jun 9 1026 15:36:27) (NTS) i —
Copyright [c} The FHP Group
Zend Engine w4,2,22, Copyright () ferd Technologies
with Zend OPcache wB, 2,27, Copyright (c], by fend Technolopies
rectPdivrdsprod (=8 marisdd -V
marfadl  ver 15.1 Disteib 18,11 S-Mariabe, Tor debise-lieus-gnd (e85 _64) wmimg  ESTtLine wrapper e
reetidiye f-prod: -a

Mpnitoreo interno: Todos los servidores deben contar con mecanismos de slerts autpmatica en tiempo real que notifican en
£aso de un alto consumo de recursos antes de que se preserte una falla. Se debe monitorear minimo:
211 *  Usode CPU
®  Uso de espacio en disoo
*  Uso de memoria RAM
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Evidencia:
El monitoreo de servidores comprende la supervision continua de los recursos y servidos oiticos de la infraestructura
tecnologics, con el objetive de garentizar su disponibilidad, estabilidad, rendimiento y seguridad. Entre los principales
elementos monitoreados se encuentran:
*  Lkilizacion de CPU.
=  Consume de memaoria RAM.
*  Espacio disponible y utilizacion de discos.
Resource Alerts
o Al Dropist routmskasting
Gy Umadein rares e por arcies &8 Al Dropie
| RO L ——
Gy | U fe CP por mciena cie S oy —
Uptime: S solicita un uptime minimo de 99.6%
Evidencia: De acuerdo al informe que brinda Uptimerobot.
. DIVRI es operativo
K ki iy
Tiempo de actividad Uitimes 00 dise
LR TR TR AR AR
212 Tiempo de actividad ganeral
1000005 00000 % 100.000% (e
24 bor w a 1 s e
Tiempo da respussta Ulime: 90 dine e —
BT Gms 1 52 Gmis Gd-Fwes
S i 1 . i
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|ITEM | ACTVIDAD

Gestion de DNS: La entidad gestionard, tramitara y entregara €l nombre del dominio para poner en produccion la pagina Web
& intranes

Ewidencia:

rp— S - & e I

Pregiutecs DME para dretigoreso FESD P RO S —

213
La entidad ha gestionado, tramitado y entregado el nombre del dominio para poner en produccion la pagina web. El dominio
entrepado e https: /' fwww divii gov.cod. Esto indhuye todas |as tareas ssociadas oon Iz sdministracion del sistema de nombres
de dominio [DNS], asegurando que el nombre del dominio esté correcamente configurade y funciona de maners adecuada
para el acceso a los recurses web
Firewall: Todos los servidores cuentan con Firewall con filtros de red basicos de entrada y de salida, estableciendo las reglas o
politicas de seguridad

112 Ewidencia:

Todos los servidores cuentan con un firewsll implementado, el cual induye filtros de red basicos tanto de entrads como de
salida. Estos firewslls han sido configursdos para establecer las reglas y politicas de seguridad necesarizs pars proteger ka
infraestructura. Esto ssegura que solo el trifico autorizade pueds acceder a los recursos del servidor y gue |3 informacion se
mantenga serura frente 3 posibles amenazas externas. Ls configuracon del Firewall solo permite una sesion de acceso hacia
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Micrositios y acoeso Web

Miicrositios ”

Augiincs DMS para dhrlgov.oo

Antivirus, configurade de acwerdo con las mejores practicas de seguridad

Evidencia
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Realizar lzs actualizaciones de los parches Seguridad 2l hacer entrega de informe cada vez gue se realics

216 Ewidencia:

Hasta el momento no se han rezslimdo ningin tipo de parche de sezuridad sobre el sistema

El contratista se compromete 3 prestar el servicio de hosting por 3 meses mas luego de terminada la ejecucion del contrato

sin costo adicional, de tal manera gue garantice el proceso de migracion de necesidad.

217 Ewidenicia:

Micrositios, se compromets &n mantener activo = servicio de hosting del portal web de 12 DIVR] durante un pericdo
adicional de tres [3) meses pasteriores a la finalizmcion del contrato.

4 Actividades generales realizadas

& Mediante correc electronico del dia 14 de mayo de 2026, Micrositios realizé el paso a

produccion a las maguinas de Micrositios del anterior provesdor.

& Mediante correo electronico del dia 13 de mayo de 2026, Micrositios realizo cambio de los DNS

de |a entidad.

& Mediante correo electronico del dia 25 de mayo de 2026, Micrositios compartic las

recomendaciones de seguridad para el evento de votaciones del 31 de mayo de 2026.

5 Concusion

Temiendo en cusnta lo expuesto, para el periodo del presente informe, se cumplié con las metas
asociadas a la ejecucion segun lo establecido contractualmente.

Entregado por:

Y Iy
Nelson Rodriguez

Lider de Proyectos
Micrositios 5.A.5.
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Atender las necesidades que reporte el supervisor en cuanto a vulnerabilidades, instrucciones de
hackers y cualquier tipo de incidente que atente en contra del portal web durante la ejecucion del
contrato y garantia técnica. Evidencia: El presente informe corresponde al analisis técnico de
seguridad perimetral realizado sobre el dominiowww.divri.gov.co,

Mbr‘uli‘ﬁ:-”

Fecha del informe: 2026-06-11 17:13:40 (UTC-5, Bogota)

Dominio analizado: www.divri.gov.co

Resumen Ejecutivo

El presente informe corresponde al andlisis técnico de seguridad perimetral realizado sobre el dominio
www.divri.gov.co, perteneciente a la Direccion de Reclutamiento y Control Reservas del Ejercito Nacional de
Colombia. El ohjetivo del ejercicio fue identificar la superficie de ataque expuesta, evaluar el estado de los
protocolos de sequridad en capa de transporte, ¥ determinar el nivel de riesgo asociado a los recursos HTTP
accesibles publicamente.

Los resultados indican que la infraestructura del dominio analizado se encuentra protegida detrés de una capa
de sequridad provista por Cloudflare, actuando como WAF (Web Application Firewall) y CDN (Content Delivery
Network). Esta arquitectura mitiga de manera significativa los vectores de ataque directos contra el servidor de
origen, dificultande la enumeracion de tecnologias backend reales ¥ reduciendo la exposicidn de la
infraestructura subyacente.

Se identificaron rutas HTTP accesibles pablicamente que responden con codigo 200 OK, las cuales incluyen
paginas de autenticacion y recuperacion de contrasefias. Estas rutas, aungque funcionales y esperadas en una
plataforma web, representan puntos de atencion desde la perspectiva de seguridad ofensiva. Mo se detectaron
exposiciones de informacion sensible confirmadas ni servicios backend directamente accesibles.

La postura de sequridad general del dominio es valorada como Favorable con observaciones menores,
reconociendo la implementacion de controles relevantes como TLS 1.3 exclusivo y la proteccién WAF/CDN
activa.

Metodologia

El analisis fue conducido siguiendo un enfoque de reconocimiento pasivo v active no intrusivo, estructurado en
las siguientes fases:

* Epumeracion de puertos y servicios: Se realizd un escaneo de puertos TCP sobre el dominio objetive
utilizando Mrap, con el fin de identificar servicios activos y versiones expuestas.

* Evaluacion de protocolos TLS/SSL: Mediante $5.5can se verificd la compatibilidad con versiones de TLS
y la configuracidn del certificado digital del servidor.

+ Enumeracién de rutas HTTP: Se utilizd birsesrch para identificar recursos web accesibles publicamente,

clasificando las respuestas HTTP por codigo de estado.

Pruebas de inyeccion: Se ejecutaron pruebas basicas con SgLMsp sobre los formularios identificados para

evaluar la posible presencia de vulnerahilidades de inyeccién SQL.

* Analisis de headers ¥ tecnologias: Se inspeccionaron las cabeceras HTTP de respuesta para identificar
indicadores de infraestructura, WAF y CDIN.

Todas las pruebas fueron ejecutadas desde un entormmo controlado basado en Kali Linux, durante una ventana
de tiempo definida, sin generar trafico malicioso ni impacto sobre la disponibilidad del servicio.

Resumen de Superficie de Ataque

La siguiente tabla presenta las URLs identificadas durante el anélisis, clasificadas segin su codigo de respuesta
HTTP, su nivel de exposicion y el riesgo asociado. Se excluyen las rutas generadas automaticamente por el
provesdor CDON/WAF, conforme a los criterios técnicos establecidos en esta evaluacion.

Nota técnica: La URL /. well-known/http-opportunistic fue excluida de esta tabla dodo que su respuesta es

generada directamente por el WAF/CDN de Cloudflare y no representa una exposicion del servidor backend ni
una vulnerabilidad de la aplicacion.

e —— e | i

hitps: /fwwe. divri.gov. cofrabats . txt Expuesto CRITICO
hitps: /fwee. divei_gov. coflogin 200 Expuesto CRITICO
hitps: ffwee. divri.gov. co/fargot - password 200 Expuesto CRITICO
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Hallazgos Técnicos

1. Proteccion de Infraestructura mediante WAF/CDN (Cloudflare)

La totalidad de los puertos identificados en el analisis presentan como version de servicio Cloudflare http
Proxy o respuestas proxy intermediadas. Esto confirma que el dominic www.divri.gov.co opera detrds de la
infraestructura de Cloudflare, que actia simultineamente como:

= Proxy inverso (Reverse Proxy)

= Red de distribucidn de contenido (CDN)

» Firewall de aplicaciones web (WAF)

» Mitigador de atagues de denegacidn de servicio (DDoS Protection)

En consecuencia, los puertos abiertos detectados (88, 443, 2852, 2853, 2002, 2083, 2806, 2087, 2605, 2896, DA,
B443, 8888) corresponden a puntos de entrada del proxy Cloudflare v no representan exposicidn directa del
servidor de origen. Las referencias a ngine observadas en algunos puertos 551 deben interpretarse como
respuestas generadas por el intermediario ¥ no como evidencia del servidor backend real.

Importante: Mo se debe asumir la existencia de servicios administrativos, paneles de control u otras

aplicaciones backend basiandose exclusivamente en los nimeros de puerto detectados. Los puertos identificados
son parte de la configuracidn esténdar del proxy CDN.

2. Configuracion de Protocolos TLS

El andlisis de los protocolos de seguridad en capa de transporte arrojo los siguientes resultados:

Ernt

TLS 1.0 Deshabilitado
TLS 1.1 Deshabilitado
TLS 1.2 Deshabilitado
TLS 1.3 Habilitado

La configuracidn TLS es éptima. El servidor inicamente acepta conexiones mediante TLS 1.3, el protocolo més
maderno y sequro disponible en la actualidad. Los protocolos obsoletos TLS 1.0 y TLS 1.1, que presentan
wulnerabilidades conocidas como POODLE y BEAST, se encuentran correctamente deshabilitados. TLS 1.2,
aungque aun considerado aceptable en ciertos contextos, también fue deshabilitado en favor del estandar mas
reciente.

3. Recursos HTTP Accesibles Publicamente

Se identificaron las siguientes rutas que responden con codigo 200 OK, indicando accesibilidad pablica:

® jrabots.txt — Archivo de directivas para motores de bisgueda. Su exposicidn publica es intencional y
esperada; sin embargo, pusede revelar rutas sensibles o directorios restringidos que no deben ser
indexados.

* /login — Pégina de autenticacidn del sistema. Su accesibilidad es necesaria para la operacion del servicio,
pero constituye un vector de atague potencial ante ataques de fuerza bruta, credential stuffing o
enumeraciin de usuarios.

* /forgot-paszswerd — PéAgina de recuperacion de contrasefia. Accesible piblicamente, puede ser utilizada
como vector para enumeracidn de cuentas de usuario o atagues de restablecimiento no autorizado.

La URL /.well-known/http-oppartunistic fue identificada durante el andlisis pero excluida de la evaluacidn de
riesgos, ya que corresponde a una respuesta generada directamente por el WAF/CDN de Cloudflare ¥ no refleja
comportamiento del servidor backend.

4. Exposiciones Confirmadas v Protegidas
Segin los datos recopilados, no se registraron exposiciones de informacidn sensible confirmadas (confirmed: [1)
ni recursos clasificados como protegidos con restricciones adicionales (protected: [1). Esto indica que el escanseo

automatizado no detectd archivos de configuracién, credenciales, directorios administrativos ni endpoints
sensibles accesibles sin autenticacion.

Escenarios de Riesgo

A partir de los hallazgos técnicos, se identifican los siguientes escenarios de riesgo potencial que deben ser
considerados por el equipo de sequridad:
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+ Enumeracion de usuarios mediante /legin: Los formularios de autenticacién expuestos publicamente
pueden ser utilizados para determinar si un nombre de usuario o correo electrdnico existe en el sistema,
dependiendo del comportamiento de los mensajes de error retornados por la aplicacion.

+ Abuso del mecanismo de recuperacion de contrasena: La ruta /fergot-password accesible publicamentes
puede ser objeto de ataques de enumeracidn de cuentas o de saturacidn mediante solicitudes
automatizadas, si no cuenta con mecanismos de limitacidn de tasa (rate limiting) v validacién CAPTCHA.

+» Revelacion de rutas sensibles mediante robots.txt: El archivo /robots.txt pueds contener referencias a
directorios o rutas que, aungque excluidas de la indexacién por bots legitimos, son visibles para actores
maliciosos ¥ pueden orientar el reconocimiento de la aplicacion.

+ Identificacion de tecnologia backend a través del proxy: Aungue la infraestructura esta protegida por
Cloudflare, técnicas avanzadas de fingerprinting podrian, bajo ciertas condiciones, revelar caracteristicas
del servidor de origen. Este riesgo es considerado bajo dado el nivel de proteccidn WAF activo.

+» Superficie de atague en puertos alternativos: La multiplicidad de puertos abiertos en el proxy
Cloudflare amplia la superficie nominal de ataque, aungue en la practica estos son gestionados por el CDN,
Una configuracién més restrictiva podria limitar aiun mas los vectores de entrada.

Recomendaciones

Con base en los hallazgos identificados, se formulan las siguientes recomendaciones técnicas ordenadas por
prioridad:

+ [Alta Prioridad] Implementar rate limiting en /login v forgot-password: Configurar controles de
limitacidn de solicitudes por IP v por sesidn sobre los endpoints de autenticacion y recuperacidn de
contrasefia, para mitigar ataques de fuerza bruta ¥ enumeracién de cuentas, Cloudflare ofrece reglas de
Rate Limiting que pueden activarse directamente desde el panel de administracion.

#» [Alta Prioridad] Revisar el contenido de robots.txt: Aunditar el archivo frobets. tet para asegqurar que
no exponga rutas sensibles, paneles administrativos ni directorios de gestion interna. Eliminar cualquisr
referencia que pueda orientar el reconocimiento por parte de actores maliciosos.

* [Alta Prioridad] Implementar CAPTCHA en formularios pablicos: Afiadir mecanismos de verificacidn
CAPTCHA (preferiblemente hCaptcha o Google reCAPTCHA v3) en los formularios de inicio de sesidn v
recuperacion de contrasefia para dificultar el abuso automatizado.

+ [Media Prioridad] Estandarizar mensajes de error en autenticaciin: Asegurar que los mensajes de
error en el proceso de autenticacidn sean genéricos y no revelen informacidn sobre la existencia o no
existencia de un usuario o correo electrdnico en el sistema.

* [Media Prioridad] Revisar y restringir puertos abiertos en el proxy: Evaluar si todos los puertos
actualmente abiertos en la configuracion de Cloudflare son operacionalmente necesarios, Deshabilitar
aquellos que no tengan un uso funcional definido para reducir la superficie nominal de exposicidn.

* [Media Prioridad] Habilitar politicas de sequridad HTTP adicionales: Verificar la implementacidn de
cabeceras de sequridad como Content -Security-Palicy, X-Frame-Options, Strict-Transport-Security (HSTS) y
Permissions-Policy en todas las respuestas HTTF del servidor.

* |[Baja Prioridad] Realizar auditorias peridgdicas de superficie de atagque: Establecer una cadencia
reqular de analisis de superficie de ataque (trimestral o semestral) para detectar nuevas exposiciones
derivadas de cambios en la configuracion de la plataforma o el despliegue de nuevos recursos.

* [Baja Prioridad] Implementar monitoreo de accesos andmalos: Configurar alertas de seguridad
sobre patrones de acceso inusuales en los endpoints publicos identificados, utilizando las capacidades de
analisis de logs disponibles en Cloudflare o en el SIEM institucional.

Conclusion

El andlisis técnico de seguridad perimetral realizado sobre www.divri.gov.co evidencia una arquitectura de
exposicion controlada, respaldada por la infraestructura de proteccion de Cloudflare como capa principal de
defensa. La implementacion exclusiva de TLS 1.3 refleja una configuracion de cifrado moderna v alineada con
las mejores practicas internacionales en materia de seguridad de la informacion.

No se identificaron exposicionses confirmadas de informacidn sensible, credenciales, archivos de configuracion
ni servicios administrativos directamente accesibles desde Internet. Los recurses HTTP publicamente accesibles
detectados corresponden a funcionalidades esperadas de la plataforma web, cuya gestion y aseguramiento
recae en los controles de la aplicacion.

Los principales puntos de atencion identificados se concentran en los mecanismos de proteccion aplicados
sobre los formularios de autenticacion y recuperacion de contrasefia, los cuales, aungque necesarios para la
operacion del servicio, deben contar con controles antifrande ¥ antiabuso robustos. La postura de sequridad
observada es valorada cualitativamente como faverable, con oportunidades de mejora en la capa de aplicacion
que deben ser atendidas de forma prioritaria.

Se recomienda que este informe sea revisado por el equipo de desarrollo ¥ el area de Infrasstructura v

Seguridad de la Informacidn, con el fin de planificar la implementacién de las medidas correctivas identificadas
dentro de los plazos establecidos por la politica de gestidn de riesgos institucional.

Declaracion Tecnica
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El presente informe fue elaborado por el area de Infraestructura v Seguridad de la Informacion, en el
marco de las actividades de evaluacion continua de la postura de seguridad perimetral de los activos digitales
institucionales.

El anélisis fue ejecutado mediante herramientas automatizadas de sequridad de reconocido uso en la industria,
especificamente: Nmap para la enumeracion de puertos v servicios, SSLScan para la evaluacion de
configuraciones TLS/S5L, Dirsearch para el descubrimiento de recursos HTTP accesibles, y SQLMap para la
verificacion de vectores de inyeccion en parametros web. Todas las prusbas fueron ejecutadas desde un entorno
técnico controlado basado en Kali Linux, garantizando la trazabilidad, reproducibilidad ¥ contencidn del
alcance del anélisis.

Los resultados, hallazgos v métricas documentados en este informe corresponden exclusivaments al momento
exacto de aje-c:u:ién del analisis, registrado el dia 11 de junio de 2026 a las 17:13:40 horas (UTC-5,
Bogota, Colombia). La naturaleza dindmica de los entornos tecnoldgicos implica que el estado de sequridad
del sistema puede variar con posterioridad a la fecha indicada, como consecuencia de cambios en la
configuracion, actualizaciones de software, modificaciones en la infrasstructura o la aparicion de nuevas
vulnerabilidades.

Este documento tiene caracter de referencia técnica y debe ser interpretado como una evaluacion del estado
de sequridad en el momento del analisis. No constituye una garantia absoluta de ausencia de
vulnerabilidades, ni reemplaza la necesidad de auditorias de sequridad especializadas de mayor profundidad,
incluyendo prusbas de penetracidn manuales, andlisis de codigo fuente o revisiones de arquitectura. La
organizacion es responsable de mantener una gestién continua del riesgo tecnoldgico que complemente y
extienda los hallazgos aqui presentados.
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Asi mismo se realizaron las siguientes publicaciones

Comunicado a la opinion publica

domingo, mayo 03 de 2026

Reajuste mesadas pensionales y pago de retroactivo pensional

Decreto No. 0384 del 7 de abril de 2028

migércoles, mayo 06 de 2026

Actividades en mayo: ;Qué tal el taller control financiero,

running, o el de horticultura?

La Direccidn de Veteranos y Rehabilitacion Inclusiva, DIVRI, ofrece talleres para

veteranos con y sin discapacidad, presenciales y virtuales.

miércoles, mayo 06 de 2026

* CRONOGRAMA-VETERANOS-CON-DISCAPACIDAD-MAY0-2026.pdf B

*» CRONOGRAMA-DE-ACTIVIDADES-PARA-VETERANOS-SIN-DISCAPACIDAD-

MAYO-2026.pdf

* CRONOGRAMA-TALLERES-VIRTUALES-MAYO-2026.pdf

Veterano, esta es la oportunidad para que certifiques tus

competencias y accedas al mundo laboral

Hay modalidad en transporte, seguridad y vigilancia privada, v construccion e
infiaestructura. Todos de manera virtual, con el SENA.

jueves, mayo 07 de 2026
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Veterano, haz parte de la convocatoria que busca crear tu
identidad

Envianoes tu propuesta para crear la medalla Veterano de Oro, y el Himno del
Veterano de la Fuerza Publica. Hay plazo hasta el proximo 135 de mayo.

jueves, mayo 07 de 2026

60 veteranos disputaron la Carrera por los Héroes gracias al
auspicio de Invictus Games

Este tradicional evento se llevd a cabo el domingo fres de mayo en Bogoid.

jueves, mayo 07 de 2026

Viudas y huérfanos: jNo se queden sin beca para cursar pregrado!

La DIVRI y la Universidad Nueva Granada ofvecen 11 becas para aquellos
beneficiarios de miembros de la Fuerza Publica fallecidos en combate.

lunes, mayo 11 de 2026

Veteranos y sus familias celebran Dia del Idioma en la DIVRI con
creatividad y aprendizaje compartido

martes, mayo 12 de 2026

Empleo para veteranos: mas empresas se suman a la ruta de
productividad de la DIVRI

Entre las ofertas laborales destacan las dreas de transporte, logistica, mensajeria y
administrativa.

martes, mayo 12 de 2026
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Veterano, los cursos de carpinteria, pintura, costos y
presupuesto para obra esperan por ti

Para el tercer trimesire del afio la DIVRI trae una variada oferta de formacion
complementaria presencial, certificada por el SENA.

miércoles, mayo 13 de 2026

e ¢3 No te quedes por fuera de la emocién de los Juegos Invictus:
A af | ultimos dias de inscripcion

Del 10 al 14 de agosto se escogerdn los 20 veteranos con discapacidad que
representardn al pais en los Invictus Games 2027, que tendrdn lugar en Inglaterra.

martes, mayo 19 de 2026

éCual es la estrategia de la DIVRI para que veteranos accedan a
empleo y emprendimiento?

En el mds reciente programa en vivo Café con nuestros veteranos se habld de la ruta
de productividad, a la que también se han vinculado entidades puiblicas y privadas.

miercoles, mayo 20 de 2026

m iPon las ganas de salir adelante!: la DIVRI te da la validacion del

bachillerato gratis

Se encuentran abiertas las inscripciones para el programa Bachillerato para Adulios,
en alianza con la Secretaria de Educacion del Distrito de Bogoid.

jueves, mayo 21 de 2026
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11 Memoria, resiliencia e historias de vida protagonizaron el lll Foro
de Veteranos

Lo

Liderazgos, memoria histérica y contribuciones a la sociedad fue el titulo del Foro
que se llevd a cabo en la Universidad Militar Nueva Granada.

viernes, mayo 22 de 2026

No te pierdas las jornadas presenciales de acreditacion como
veterano, y goza de beneficios

La Direccion de Veteranos v Rehabilitacion Inclusiva, DIVRI, programa
mensualmente las jornadas en las sedes de CREMIL y CASUR.

martes, mayo 26 de 2026

Ven a la DIVRI y aprende gratis la técnica de sublimacion en
diferentes superficies

El curso para veteranos y beneficiarios mayores de 18 aiios, se encuentra en etapa de
inscripcion.

martes, mayo 26 de 2026

Cronica: El hilo invisible que une a Manizales con Selil: el dia en
que honramos al Cabo Villescas

Bajo un sol, el heroe colombiano recibio la medalla internacional “Embajador por la Paz" en
su hogar, reviviendo el historico legado del Batallon Colombia en el conflicto asiatico de 1953
y consolidando un conmovedor lazo de gratitud entre Caldas y Corea del Sur.

miércoles, mayo 27 de 2026
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Mdédulo de Transparencia:

Graduados invitan a mas veteranos a aprovechar estos espacios de formacion

Veteranos se gradiian como Técnicos en Instalacion de Sistemas

Eléctricos del SENA

viernes, mayo 25 de 2026
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FORMATO Cédigo: GC-F-013
G
i DIRECCTIOMN Z'l_‘ll-' . .
Defensa DIV RI | s RECIBIDO A o N O o1 de
- SATISFACCION g P '
enero 2025
CLASIFICACION DE BIENES O SERVICIOS:
1. Nombre del bien intangible Vida util y valor
NOMBRE FINITA INDEFINIDA SI ES FINITA VALOR
ANOS DE USO
N/A O O N/A N/A
2. Clase de servicio al bien Intangibles
FECHA DE INICIO
NOMBRE DEL SERVICIO Y TERMINACION VALOR
Suscripcion N/A N/A
Renovacion y/o actualizacion N/A N/A
Mantenimiento N/A N/A
14
Desarrollos: Se reconocen como Intangible O NA
Desarrollos: NO se reconocen como Intangible | O N/A
ETAPA VALOR
En proceso O |N/A
Finalizado O N/A
3. Descripcion De Bienes Tangibles
DESCRIPCION MARCA CANTIDAD VALOR VIDA UTIL
N/A N/A N/A N/A N/A
N/A N/A N/A N/A N/A
Gdu'aua /pedcha.
FIRMA'Y NOMBRE DEL SUPERVISOR
ADRIANA MARIA PEDRAZA ESTEPA
15 | FIRMAY NOMBRE DE ALMACENISTA

DIVRI (APLICA EXCLUSIVAMENTE PARA

BIENES)

FECHA DE EXPEDICION

Bogota D.C 18 Junio 2026
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(&5
Defensa DIVR'

DIRECCION DE
YETERANDS Y
REHABILITACION

Caodigo: GF-F-012
Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

FORMATO

INFORME DE EJECUCION

ik e Y CUMPLIDO A
SATISFACCION
NOMBRE O RAZON . "
1 SOCIAL Micrositios S.A.S
2 |IDENTIFICACION NIT No. 830.083.023
3 |CONTRATO N° 037 / 2026 MDN-VVGSED-DIVRI
4 |NUMERO DE PAGO 1
REGIMEN TRIBUTARIO AL b4 RESPONSABLE DE VA
5 QUE PERTENECE O NO RESPONSABLE DE IVA ]
O REGIMEN SIMPLE DE TRIBUTACION
CRP: Numero de registro X VIGENCIA ACTUAL
6 | presupuestal del Contrato O RESERVA
16726 O VIGENCIA EXPIRADA
7 |EJECUCION A PARTIR DE: |1 de Mayo de 2026
8 |FECHA DE FINALIZACION |31 de Diciembre de 2026
CONTRATAR LA PRESTACION DEL SERVICIO DE SOPORTE
TECNICO, MANTENIMIENTO Y HOSTING DEL PORTAL WEB
9 |OBJETO HTTP://WWW.DIVRI.GOV.CO DE LA DIRECCION DE VETERANOS
Y REHABILITACION INCLUSIVA - DIVRI DEL MINISTERIO DE
DEFENSA NACIONAL ALCANCE DEL OBJETO.
Valor Inicial del
Contrato ($) 28.183.968
+ Valor Adiciones
10 |VALORTOTAL
- Valor Reducciones
Valor Total del
Contrato ($) 28.183.968
1 MODIFICACIONES DEL O ADICION O OTROS 0 REDUCCION
CONTRATO O PRORROGA 0 CESION
FORMA DE PAGO: EIl valor del contrato se pagara, por intermedio del Grupo administrativo y
financiero-tesoreria de la entidad, de esa Direccidn del Ministerio al CONTRATISTA, una vez se
encuentre aprobado el P.A.C., (Programa Anual Mensualizado de Caja) por parte del Ministerio de
Hacienda y Crédito Publico, en PAGOS MENSUALES O POR FRACCION DE MES Y CONTRA
12 |ENTREGA DE LOS BIENES Y/O SERVICIOS, DE ACUERDO CON LOS VALORES OFERTADOS
PACTADOS EN EL CONTRATO, avalados por el supervisor de contrato, dentro de los sesenta (60)
dias siguientes a la radicacion de los documentos requeridos para pago: factura en caso de ser
aplicable, informe parcial o total del servicio(s) prestado(s), certificado de cumplimiento a satisfaccion
suscrito por el supervisor designado y los demas tramites administrativos a que haya lugar.
VALOR DE PAGO
13 SOLICITADO $1.996.364,40
14 |PERIODO Mayo del 2026
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Cédigo: GF-F-012
FORMATO Version No: 01
) DlVRl R o cUCIo Vigente a partir de: 17
veraesr,, | INFORME DE EJECUCION | OCTUBRE 2024
Defersa A Y CUMPLIDO A
SATISFACCION
15 CAMBIO DE CUENTA O Si
BANCARIA X No
N°Y TIPO DE CUENTA
16 |BANCARIA DEL CUENTA CORRIENTE No. 17206706771
CONTRATISTA
17 |ENTIDAD FINANCIERA BANCOLOMBIA S.A.
ARO 2026
SOPORTE PORTAL WEB DE LA DIRECCION DE VETERANOS Y REHABILITACION
PORCENTAJE DE INCLUSIVA DIVRI (1/8)..+- 1+ st %7.08
18 EJECUCION DEL OBJETO
Y OBLIGACIONES SERVICIO HOSTING PORTAL WEB DE LA DIRECCION DE VETERANOS Y
CONTRACTUALES REHABILITACION INCLUSIVA DIVRI
CUB) e %7.08
ARO 2026
SOPORTE PORTAL WEB DE LA DIRECCION DE VETERANOS Y REHABILITACION
INCLUSIVA DIVRI (1/8) $1.257.094,47/$17.747.216,00 %7.08
PORCENTAJE
SERVICIO HOSTING PORTAL WEB DE LA DIRECCION DE VETERANOS Y
19 | ACUMULADO DE PAGOS | ReHABILITACION INCLUSIVA DIVRI
SOLICITADOS (1/8) $739.269,93/810.436.752,00.. ...+ +rrroro oo %7.08
Total 2026: $1.257.094,47 + $739.269,93= $1.996.364,40----nenmrmemeree- %7.08

20

CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que:

A continuacion, se comparte el acta de inicio del contrato No. 037 de 2026 MDN-VVGSED-DIVRI con
la empresa Micrositios S.A.S
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Defensa

Cédigo: GF-F-012

FORMATO Version No: 01

DIRECCION DE
YETERANDS Y
REHABILITACION
INCLUSIVA,

DIVRI

INFORME DE EJECUCION

OCTUBRE 2024
Y CUMPLIDO A

SATISFACCION

DIVRI

Defensa

Codigo: GC-F-013

Version No: 02

Vigente a partir de: 17 de julio
de 2024

FORMATO

ACTA DE INICIO

Contrato No.

Aceptacion Oferta Mo. 037 / 2026 MDN-VVGSED-DIVRI

Objeto del Contrato:

CONTRATAR LA PRESTACION DEL SERVICIO DE SOPORTH
TECHICO, MANTENIMIENTO ¥ HOSTING DEL PORTAL WER
HTTPZAWWW. DIVRI.GOV.CO DE LA DIRECCION DH
VETERANOQS ¥ REHABILITACION INCLUSMNA - DIVRI DELU
MINISTERIO DE DEFENSA NACIONAL ALCANCE DEL OBJETO.

Contratista:

Microgitios S.AS

Identificacion del Contratista:

MIT MNo_ 830.083.023

Representante Legal (Suplente):

GERMAMN MEDINA PEREZ
C.C. No. 79. 313,365

Valor Del Contrato:

VEINTIOCHO MILLOMES CIENTO QCHENTA ¥ TRES MIL
MOVECIENTOS SESENTA Y OCHO PESOS MICTE
($28.183.968)

Lugar de Ejecucion del Contrato:

MINISTERIO DE DEFENSA NACIONAL - DIRECCION DE
VETERAMOS ¥ REHABILITACION INCLUSIVA (DIVRI), ubicado
en la Calle 21 N° 44 — 40 Puente Aranda en la ciudad de Bogota
D.C.

Fecha de  Suscripcion del

Contrato:

14 de Marzo de 2026

Plazo de ejecucion:

& meses

Supervisor (mencionar area de
trabajo):

ADRIANA MARIA PEDRAZA ESTEPA
PROFESIOMNAL DE DEFENSA - TICS

Fecha aprobacion de Palizas (Art.
41 Ley 80, modificado art. 23 Ley
1150 de 2007):

06 de Abril del 2026

Fecha de cobertura de ARL (aplica
para contratos con personas
naturales)
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Cédigo: GF-F-012
FORMATO Versiéon No: 01
|--"‘ DIVRI DIRECCION DE o cuc o Vigente a partir de: 17
vereraiosy | INFORME DE EJECUCION | OCTUBRE 2024
I:Je.’:e_rls;El INCLUSIVA Y CUMPLIDO’A
SATISFACCION

Codigo: GC-F-013
_ FORMATO Version Ho: 02
5 Vigente a partir de: 17 de julio

de 2024
Defensa DIVRI . ACTA DE INICIC

Fecha aprobacion de Registro

Presupuestal (Art. 41 Ley 80,
modificado art. 23 Ley 1150 de 16 de Marzo del 2026
2007):

El supervisor certifica que el contratista acredita que se encuentra afiliadoe o al dia en el pago de aportes
parafiscales relativos al Sistema de Seguridad Social Integral (Salud, Pension, ARL), asi como los propios
del SEMA, ICBF y Cajas de Compensacion Familiar, cuando carresponda.

Entre los suscritos Adriana Maria Pedraza Estepa, identificado como aparece al pie de la firma,
en calidad de SUPERVISOR del contrato de la referencia por parte de la DIRECCION DE
VETERAMNOS ¥ REHABILITACION INCLUSIVA DEL MINISTERIO DE DEFENSA MNACIOMAL, vy
por ofra parte, MICROSITIOS 5.A.5, identificado con NIT No. 830.083.023, representada por el
reprezentante legal suplente German Medina Perez, mediante la presente acta dan inicic a la
gjecucion del contrato, cuyas obligaciones generales v especificas se encuentran descritas dentro
del Contrato 037 / 2026 MDON=-VVGSED-DIVRI.

Habiéndose cumplido con los requisitos previstos en el contrato para el perfeccionamiento v ejecucion,
se procede a realizar la suscripcion de la presente acta de inicio, gue implica la aceptacion de las
condiciones para la debida gjecucion del objeto del contrato.

La presente se firma por guienes en ella intervinieron a los 29 dias del mes de abril, aclarando que el contrato
tiene un plazo de B meses a partir del 1 de mayo del 2026.

Gduam /DE"CIH.;IJCI \ | _

Adriana Maria Pedraza Estepa German Medina Perez
C.C 52.057.47T1 C.C. 79. 313.365

Profesional de Defensa - TICS MICROSITIOS 5.A.5
Supervisor MNIT 830.083.023

Contratista
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Cédigo: GF-F-012
FORMATO Version No: 01
) DlVRI O o cUCId Vigente a partir de: 17
viimvesr, | INFORME DE EJECUCION | OCTUBRE 2024
Defelwsa LN Y CUMPLIDO A
SATISFACCION

Es importante precisar que el dia 14 de marzo de 2026 se suscribié el Contrato No. 037 de 2026
MDN-VVGSED-DIVRI con la empresa Micrositios S.A.S., cuyo objeto comprende la prestacién de los
servicios de hosting y mantenimiento del portal web de la Entidad.

La suscripcion de este contrato permite dar cumplimiento a la obligacion establecida en el contrato
del proveedor saliente, Brander, relacionada con la entrega de la informacion técnica necesaria para
garantizar la adecuada transicion del servicio. En este sentido, el proveedor saliente debe realizar la
entrega de los manuales, cédigo fuente, librerias, scripts, servicios web (web services) y de la
estructura de la base de datos, asi como de los demas componentes técnicos requeridos.

Lo anterior tiene como finalidad que el nuevo proveedor, Micrositios S.A.S., pueda efectuar la
configuracion, implementacion y puesta en funcionamiento del portal web en la nueva infraestructura
de hosting, garantizando la continuidad del servicio y minimizando el riesgo de afectaciones durante
el proceso de migracion.

1.20 |[El contratista quince (15) dias antes de finalizado el plazo de ejecucion del
contrato debera entregar mediante acta y en medio magnético como minimo lo
siguiente:

Se debe entregar los manuales de los portales para su mantenimiento,
(programas fuente de interfaz WEB, aplicacion e interfaz movil, ejecutables,
librerias, scripts de bases de datos, bases de datos, recursos, webservice
utilizados), que garanticen siempre funcionalidad y administracion de los sitios
web de la DIVRI

Documentacién técnica considerando los elementos actualizados y necesarios
para la instalacién, configuracién y el correcto funcionamiento de los portales
Web de la DIVRI.

Documentacion de la Configuracion y re direccionamiento de todos los
dominios y/o subdominios.

Todos los programas fuentes, ejecutables, librerias, scripts de bases de datos,
webservices, recursos, archivos de usuario, contenidos e informacion y demas
componentes que constituyen la plataforma tecnologica del portal Web de la
DIVRI, son productos de propiedad total de la institucion y deberan ser
entregados en medio magnético en un sobre sellado a los supervisores del
contrato e instalados en los servidores de la DIVRI, mediante acta y protocolo de
pruebas, explicacion de su uso y con las contrasefias.

La informacién de acceso y administracion de los servicios adquiridos debera
ser entregada mediante acta, describiendo los datos y credenciales de bases de
datos, aplicacion, servicios, componentes/funcionalidades que estén o se usen
para el funcionamiento del portal Web de la DIVRI.
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Cédigo: GF-F-012
FORMATO Version No: 01
' D|VR| | INFORME DE EJECUCION Odente & parth de: 17
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SATISFACCION

Pagina 6 de 80




Defslansa

FORMATO

Codigo: GF-F-012
Version No: 01

DIRECCION DE

Vigente a partir de: 17

DIVRI .. | INFORME DE EJECUCION | OCTUBRE 2024

INCLUSIVA Y CUMPL'DO'A
SATISFACCION

Mormbre
BACKUP EMERD 2026
BACKUP JULIO 2025
BACKUP MARZO 2026
BACKUP MAYO 2026
BACKUP MOVIEMERE 2023

BACKUP SEPTIEMERE 20253

* *
X=X
BRANDER
ACTA DE ENTREGA FINAL

1. Informacion General

« Contratista: BRANDER IDEAS S.A.S.

» Entidad: DIVRI - Direccidon de Veteranos y Rehabilitacién Inclusiva

» Objeto: Contratar la prestacion del servicio de soporte técnico, mantenimiento
y hosting del portal web http://www.divri.gov.co de la Direccién de Veteranosy
Rehabilitacion Inclusiva - DIVRI del Ministerio de Defensa Nacional.

+ Fecha de entrega: 12 de mayo de 2026

2. Antecedentes

Durante la ejecucion del contrato, BRANDER IDEAS S.A.S. tuvo a cargo la
administracion, soporte, mantenimiento y operacion técnica del portal web
institucional de la Direccién de Veteranos y Rehabilitacién Inclusiva - DIVRI,
garantizando su disponibilidad, funcionamiento, monitoreo y continuidad operativa
conforme a las obligaciones contractuales establecidas.

Con acasion de la finalizacion del contrato, se adelanta el proceso de cierre y entrega
técnica de la plataforma, mediante la consolidacién y disposicién de documentacion,
respaldos, manuales, configuraciones y demas componentes asociados al portal web
institucional, con el fin de garantizar la continuidad aperativa del servicio y facilitar las
actividades de migracion e implementacion en la nueva infraestructura definida por la
entidad.

Durante este proceso se realizaron mesas de trabajo, intercambio de comunicaciones
y actividades de coordinacién técnica entre la DIVRI, BRANDER IDEAS S.AS. y el
proveedor MICROSITIOS S.A.S., relacionadas con la validacion de ambientes,
generacion y actualizacion de respaldos, validacion de servidores réplica, entrega de
configuraciones DNS y acompanamienta técnico al proceso de migracion del portal
web institucional.

Asi mismo, BRANDER IDEAS S.A.S. brindé acompanamiento técnice frente a las
actividades relacionadas con la configuracion y validacion de registros DNS y NS
requeridos para la continuidad operativa del dominio institucional. No obstante, la
actualizacién y administracion de los registros NS dependia de validaciones y
gestiones realizadas directamente por la entidad ante Registro Colombia y los
servicios asociados a la administracion del dominio institucional.

N

Mombre

D divri_prod_2026-05-05.5qgl

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro pertal web w £0m y descubre porque nosotros somos lo que necesitas.
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Defensa

DIVRI

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

FORMATO

INFORME DE EJECUCION
Y CUMPLIDO A
SATISFACCION

Caodigo: GF-F-012
Versiéon No: 01

Vigente a partir de: 17
OCTUBRE 2024

OBQ
* *

BRANDER

Como parte del presente proceso de cierre contractual, se realiza la entrega formal del

backup integral del portal web, manuales,

documentacién técnica, guia de

restauracion y demas recursos asociados a la plataforma, dejando a disposicion de la
entidad la informacién necesaria para la continuidad operativa, administraciéon y
eventual restauracién del sistema institucional.

3. Cumplimiento de actividades solicitadas por la entidad

En cumplimiento de lo establecido en los numerales 1.20 y 1.21 del contrato,

relacionados con la entrega técnica, documentacion, respaldos y actividades de
migracion del portal web institucional de la DIVRI, BRANDER IDEAS S.A.S. realiza la
entrega formal de los siguientes componentes y evidencias:

Requerimiento

contractual
Entrega de manuales de
los portales para su
mantenimiento.

Actividad realizada

Se adjuntan los manuales técnico y de
usuario del portal web institucional, con la
informacidén necesaria para Su
administracion, operacion y
mantenimiento.

Evidencia /
Anexo
Anexo 1-Manual

Técnico
Anexo 2 - Manual
de Usuario

Entrega de programas
fuente, ejecutables,
librerias, scripts, bases
de datos, recursos,
contenidos y demas
componentes
tecnoldgicos asociados al
portal web.

Serealiza la entrega del backup integral del
portal web institucional, el cual contiene
programas fuente, ejecutables, librerias,
scripts, configuraciones, recursos Yy
componentes asociados a la plataforma
tecnoldgica, mediante enlace compartido
en Google Drive y copia fisica en
dispositivo USB.

Link drive:
abCJPT9k8s7wyAsaZlmQ-
KG446wKsy?usp=sharing

Anexo 3 - Guia de
Restauracion de
Backup

Medio fisico USB

Link del Drive

Documentacidn técnica
necesaria parala
instalacion, configuracion
y correcto
funcionamiento del portal

web.

Se adjunta documentacidén técnica
correspondiente  al procedimiento de
restauracion y despliegue del backup del
portal web institucional.

Anexo 3 - Guia de
Restauracién de
Backup

Telf.

3012107128

—————————————————— N——————————————————

Correo Electronico:
proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porgue nosotros somos lo que necesitas.
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Defensa

Caodigo: GF-F-012
Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

FORMATO

DIRECCION DE
VETERANOS Y
REHABILITACION
INCLUSIVA

INFORME DE EJECUCION

DIVRI

Y CUMPLIDO A
SATISFACCION

OBO
* *

BRANDE

Documentacion de
configuraciény
redireccionamiento de
dominios y/o
subdominios.

Se adjunta la relacion técnica de dominios,
subdominios y registros DNS activos
asociados al portal web institucional
DIVRI, incluyendo registros tipo A, AAAA,
CNAME, MX, TXT, NS, SOAy SRV utilizados
durante la operacion de la plataforma.

Anexo 5 -
Relacion de
configuracion
DNS, dominiosy
subdominios

Realizar la migracion
completa del portal web
en coordinacién con el
nuevo proveedor.

Se realizaron actividades de
acompafnamiento técnico, validacién de
ambientes, actualizacién de servidores
réplica, generacion de backups vy
coordinaciéon técnica con la entidad y
Micrositios S.A.S. para facilitar el proceso
de migracion del portal web institucional.

Anexo 4 -
Correos y
evidencias del
proceso de
migracion

Garantizar continuidad
operativa durante el
proceso de transicion.

Se mantuvo la disponibilidad del servicio
de hosting y recursos asociados mientras
la entidad y el nuevo proveedor culminan el

proceso de configuraciény migracidnde la
infraestructura tecnoldgica.

4. Relacién de documentos entregados

=  Anexo 1-Manual Técnico

= Anexo 2 - Manual de usuario administrador

®* Anexo 3 - Guia de Restauracion de Backup

= Anexo 4 - Evidencias del proceso de migracion

= Anexo 5 - Relacion de configuracion DNS, dominios y subdominios

5. Entrega de Backup
Se hace entrega del respaldo completo del portal web institucional mediante:

= Enlace compartido en Google Drive.
= Unidad USB fisica entregada a la entidad.

El backup contiene:

+« Archivos del portal web.

+ Recursos multimedia.

+« Basededatos.

« Archivos complementarios.

Asimismo, se adjunta guia técnica para restauracion y despliegue del backup.

—————————————————— N——————————————————

Telf. Correo Electronico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porgue nosotros somos lo que necesitas.
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Defensa

FORMATO

Codigo: GF-F-012
Version No: 01

REHABILITACION

Vigente a partir de: 17

DIVRI Uiy | INFORME DE EJECUCION | OCTUBRE 2024

INCLUSIVA Y CUMPL'DO’A
SATISFACCION

7. Firma de entrega

A

— -

Brander Ideas SAS

Anderson Giovanny Ardila Martinez
C.C. 80.092.941

Representante Legal

OBQ
* *

BRANDER

—————————————————— N——————————————————

Telf.
3012107128

Correo Electronico:
proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porgue nosotros somos lo que necesitas.
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Vigente a partir de: 17
OCTUBRE 2024

Defer sa T Y CUMPLIDO A
SATISFACCION
Mombre -

__MACOSX

Anexo 1 - Manual Tecnico

Anexo 2 - Manual de usuario administrador

Anexo 3 IfJ[;uj Guida de Restauraciopin de Backup
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1. Introduccion
1.1. Objetivos del manual

Este manual técnico tiene como objetive principal proporcionar una guia detallada sobre la
arguitectura, configuracion, instalacion y funcionamiento del Portal Web de la Direccidn de Veteranos
y Rehabilitacion Inclusiva (DIVRI). Esta dirigide al equipo de desarrollo, personal técnico,
administradores de sistemas y profesionales encargados del soporte y mantenimiento del portal.

El manual busca estandarizar los procesos técnicos asociados al despliegue del sistema, garantizar la
correcta instalacion en diferentes entornos [(desarrollo, pruebas y produccion), v documentar las
dependencias, configuraciones y estructura del proyecto para facilitar su administracion y futuras
actualizaciones.

En resumen, este documento tiene como propdsitos especificos:
= Documentar las tecnologias utilizadas en el desarrollo del portal.
= Describir los requerimientos técnicos minimos para su instalacidn.
= Detallar el proceso de instalacion y configuracion del sistema.
= Presentar la estructura de carpetas y componentes del proyecto.
= Exponer el modelo general de la base de datos utilizada.

1.2 Breve descripcion del Portal Web

El Portal Web DIVRI es una plataforma institucional desarrollada para apoyar la misidn de la Direccidn
de Veteranos y Rehabilitacion Inclusiva, dependencia del Ministerio de Defensa Macional, orientada a
disefiar e implementar politicas, servicios y programas dirigidos a mejorar la calidad de vida de los
veteranos, miembros de la Fuerza Publica con discapacidad, beneficiarios ¥y demas poblaciones
cobijadas por la Ley 1471 de 2011.

El portal cumple una doble funcidn:

*  Gestion de contenidos: a través de un sistema CMS, los administradores institucionales
pueden crear y editar informacion publica en el sitio, siguiendo los lineamientos del
ecosistema GOV.CO en cuanto a accesibilidad, disefo y experiencia de usuario.

»  Modulo de tramites: permite a los funcionarios crear formularios orientados a tramites
institucionales y gestionar los registros enviados por la ciudadania, facilitando Iz atencion
eficiente y trazable de solicitudes.

El sitio fue construido utilizando tecnologias bajo un enfogque modular v escalable, alojado en un

entorno seguro en la nube, y preparado para garantizar continuidad operativa, integridad de datos y
cumplimiento normativo.

N

Teilf. Cormao Electronico:
3012107128 proyectos@branderideas.com
Visitanos en nuestro portal web weww branderideas.com y descubre porque nosotros somos o que necesitas.
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Telf. Correo Electrénico:
3012107128 proyectos@ibranderideas.com
Visitanos en mestro portal web waw.branderideas. com y descubre porgue nosolros somos o que necesias.
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1. Introduccidn

Este manual técnice ha sido disefiade como una herramienta esencial para los administradores
encargados de gestionar las funciones de la interfaz en el sistema de gestion de contenidos (CM3) del
portal web de la Direccién de Veteranos y Rehabilitacién Inclusiva [DIVRI). Proporciona una guia
detallada y estructurada que facilita la creacién, edicion y administracién de los distintos elementos
del sistemna.

El manuzl también abarca el funcionamiento del module de Tramites y Registros, una seccién del
portal donde los funcionarios pueden crear, publicar y administrar formularios destinados a la
radicacion de solicitudes y tréamites ciudadanos.

Ambos sistemas estan integrados para ofrecer una solucion tanto para los usuaricos civdadanos como
para los funcionarios encargados de su gestidn.

*

Talf. Cormao Electrdnico:
3012107128 proyectosiitranderideas.com

Wisfanos en meastro portal web www.branderideas.com ¥ desCUbre porgue nosobos somos o que necesiias.
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Actividad de restauracion de Backup

Buscar el nombre de la instancia generada como respaldo del disco duro de la maguina de
produccion o tambien organizar por medio de fecha en formato descendente

B B = L] w Lo
P gl ®
o - . e v -
™ o x ]
= o —— Wkcackon Temsfodemiwasines  Facmyhowdeoseckin &  Mpodecwscdn  Decoceariges  Fariesi Seagshok c-arigen Tarnada del disco
|

Crear un disco duro una vez consultada la informacion de la instantanea.

En medio de la configuracion asignar el nombre para el disco duro, asignar una region, buscar
por medio de la fuente es decir con la opcidon de la instantanea e indicar el nombre gue se
decidié buscar en instantaneas para usarla de referencia al momento de crear el disco duro.

L Craer un deco

Disk configuration Resumen de pracios

Sx apbcaras cargzapor g chos p e s e

Unicmcitn

B 1o

#

Telf. Correo Electronico:
3012107128 proyectosi@branderideas.com

Visitanos en nuesiro portal web weww branderideas com y descubre porgue nosotros somos lo que necesitas.
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Anexo No. 5 - Correos y evidencias del proceso de

migracion

Solicitud de la entidad de generar backup:

Backup Pagina Web (B Rasbidan « v o8 @
= Resumir aste corres

Adriana Maria Pedraza Estepa 0 phr 076, B33 o @ -

a1, Ml -

L aweriar oon el fin de que mofiana 29 de abril a las BB A

Agradernon de AMETIRD 10 AP0y F AOMPRamETID e esE Prodeso

Conlulmeniz,

Defensa DIVIRI | B8

Prolesional de Dedenes

Adrisna Maria Pedraza Estepa
ACriang. pecrara T Smse

Calle 21 Mo, 44 - 40 Bogota, Colombia
v, T, o

Respuesta de Brander:

Anderean &ndill - e s Lo daas eie Mabr20dk 50y D -y
pars Adson, Hulsls, Addane, Hobos -

Buen dia

Pzl faderinm Adfarnd enonsis mahan & s 8 s etuakbaraio ol Dechen do la pdging o & Seraoer v afvidiaims ol DNS.

Coorndial ez,
Ing. Andersen Ardila Martinez
CED Brandardeas | CED Aubarmala

PMP [ SCHELM
+57 30 HOT i
woaw firand endeas com

e
BRANDER

#

Telf. Correo Electronico:
3012107128 proyectos@branderideas com

Visitanos en nuestro portal web www_ branderideas.com y descubre porque nosotros somos lo que necasitas.
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ANEXO 6 - RELACION DE CONFIGURACION DNS,
DOMINIOS Y SUBDOMINIOS
En cumplimiento de Llas obligaciones contractuales relacionadas con la
documentacion de configuracion y redireccionamiento de dominios v subdominios
asociados al portal web institucional de la DIVRI, se adjunta la relacion técnica de
registros DMS activos y configuraciones asociadas a la infraestructura tecnoldgica
administrada durante la ejecucion del contrato.
La presente informacion incluye registros tipo A, AAAA, CHNAME, MX, TXT, N5, S0A y
SRV, correspondientes a dominios, subdominios, validaciones S5L, servicios de
correo, configuraciones de seguridad y componentes asociados al funcionamiento del
portal web institucional y sus servicios complementarios.
Entre los componentes relacionados se incluyen configuraciones correspondientes a:

« Dominio principal diwigov.co

+« Subdominios institucionales

+ Semvicios de tramites y aplicaciones

« Configuracion de correo institucional

+ Registros de validacion SSL

« Configuracion DEIM, SPFy DMARC

+ Registros asociados a servicios cloud y plataformas tecnologicas

« Configuracion de servidores y apuntamientos DMS utilizados durante la

operacion del portal
Esta documentacion se entrega como soporte técnico para facilitar la continuidad
operativa, administracion, wvalidacion y eventual proceso de migracion de la
infraestructura tecnologica asociada al portal web institucional de la DIVRI.
Acontinuacion, se relacionan Los registros DNS y configuraciones activas identificadas
al momento de la generacion del respaldo técnico correspondiente al proceso de
cierre contractual.
kind: dnsfiresourceRecordSet
name: divri.gov.co.
rrdatas:
-34.59.30.99
Telf. Cormeo Electrinico:
3012107128 proyectositranderideas.com
visianos en nuestro portal web wwnw Dranderidess com y descubne porque nosofros somos ko que necestas.
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Dentro del contrato se le solicita al proveedor lo siguiente:

CERTIFICADO SOBRE SEGURIDAD Y SALUD EN EL TRABAJO
Allegar dentro de los tres (3) dias siguientes al perfeccionamiento del contrato el certificado de curso

virtual de cincuenta (50) horas sobre Seguridad y Salud en el Trabajo y mantenerlo vigente:

| |$G-DA-003
w“. ACTA DE ASIGNACION REPRESENTANTE | Version: 1 i
POR LA DIRECCION Fecha:13/06/2018
|Pagina: 1de1

En la empresa MICROSITIOS S A S, Ubicada en Carrera 62 No. 94" — 71 an Bogoté, designa como
Representante ante & Sistemna de Gestién de Seguridad y Salud en el Trabajo a la sefiorita YURI
ALEXANDRA GUTIERREZ RIVERA ideniificado con cédula de ciudadania N* 1.022.938.570 de
Bogots, el cual ecupa el cargo de CONSULTORA EXTERMNA.

Las funciones a desarrollar seran antre otras:

+ Planear, organizar, dirigir, desarrcllar y aplicar el Sistema de Gestitn de ls Seguridad y Salud
en ¢l Trabajo 55-S5T, v como minimo una (1) vez al afio, realizar su evaluasisn

* Informar a la alta direccidn sobre el funcionamiento y los resuliados del Sistema de Gestisn de
iz Seguridad y Salud en al Trabajo SG-SST.

= Promover la pariicipacion de iodos los miembros de la empresa MICROSITIOS S.4.5, en la
implementacion dal Sistema de Gestion de la Seguridad y Salud en ol Trabajo SG-S5T.

+ Agagurar que se presenten a la alta Direccion los informes sobre desempefio del SG-S5T
para su revisién, incluyendo las recomendaciones para la mejora.

Firma en aceplacidn

i
E 1)

.I
" ] T I,
Uil oo ad AL ge o |
;-4 Y A | l W

et Wh Y .Ll_lj' Cl :k'.' DAL oo
LEONARDO FORERO SANDOVAL YURI ALEXANDRA GUTIERREZ RIVERA
Fepresentante Legal Congultora SG 85T
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Dentro del contrato se le solicita al proveedor lo siguiente:

CERTIFICADO SOBRE SEGURIDAD Y SALUD EN EL TRABAJO
Allegar dentro de los tres (3) dias siguientes al perfeccionamiento del contrato el certificado de curso

virtual de cincuenta (50) horas sobre Seguridad y Salud en el Trabajo y mantenerlo vigente:

| |$G-DA-003
w_' ACTA DE ASIGNACION REPRESENTANTE | Version: 1 i
POR LA DIRECCION Fecha:13/06/2018
|Pagina: 1de1

En la empresa MICROSITIOS S A4S, Ubicada en Carrera 62 No. 947 — 71 an Bogoté, designa como
Representante ante & Sistema de Gestién de Seguridad v Salud en el Trabajo a la sefiorita YURI
ALEXANDRA GUTIERREZ RIVERA ideniificado con cédula de ciudadania N* 1.022.939.570 de
Bogotd, el cual eeupa el cargo de CONSULTORA EXTERNA.

Las funciones a desarollar seran antre otras:

+ Planear, organizar, dirigir, desarrcllar y aplicar el Sistema de Gestitn de la Seguridad y Salud
en ¢l Trabajo 5G-35T, v como minimo una (1) vez al afio, realizar su evaluasisn

+ Informar a la alta direccién sobre el funcionamiento y los resultados del Sistema de Gestisn de
iz Seguridad y Salud en al Trabaje SG-SST.

= Promover la pariicipacion de todos los miembros de la empresa MICROSITIOS S.A.5, en la
implementacicn dal Sistema de Gestion de |a Seguridad y Salud en ol Trabajo SG-S5T.

+ Agagurar que se presenten a la alta Direccion los informes sobve desempefio del SG-S8T
para su revisicn, incluyendo las recomendaciones para la mejora.

Firma en acepiacidn

i
E 1)

.I
J o ] TS TITe
Ol h 1 LA A L ey d - A
:14 LR U ! l L A

et W g :-\_I-' DAL T
LEONARDO FORERO SANDOVAL YURI ALEXANDRA GUTIERREZ RIVERA
Fepresentante Lagal Consultora SG 85T
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POSITIVA POSIIVAEDUCA

LA REPUBLICA DE COLOMBIA

Mediante registro RCO-0002 del Ministerio de Trabajo, que avala el proceso
de formacion acorde con la Resolucion No. 4927 de 2016

¥ en su nombre

POSITIVA COMPANIA DE SEGUROS S.A

Certifican que:

Yuri Alexandra Gutiérrez Rivera

Identificado (a) con No. 1022939570

i

i

Cursd y aprobé satisfactoriamente el curso de: gg
Certificacion de capacitacién, Sistema de Gestién i
de la Seguridad y Salud en el Trabajo (SG-S5T) |

Con una intensidad de estudio de 50 horas

Se expide en Bogotd D.C. a los 4 dias del mes de junio de 2021
El proceso académico es garantizado por la Universidad de La Sabana

bajo convenio suscrito con POSITIVA Compafiia de Seguros S.A

Orosmw 5558 @ D BEsi

Replblica de Colombia
Aliados en Tecnologia y Calidad S.A.S.

Autorizado por el Ministerio de Trabajo segun Registro Certificado de Oferente RCO-0027

Confiere

Certificado de Capacitacion, Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST)
Intensidad de 20 Horas

A

Yuri Alexandra Gutierrez Rivera

Identificado(a) con Cédula de Ciudadania nimero 1022939570
Bogotd, 28 de mayo de 2024

f

oyt

ALIADOG &N
TECHOLOGA ¥ CALIOAB EAL

B65TdF2-ddbe-405F-bel)|-fie 33a2 N9 |
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CERTIFICADO VALIDACION ESTANDARES MINIMOS

LA SUBGERENCIA NACIONAL DE PREVENCION DE RIESGOS LABORALES DE
LA ADMINISTRADORA DE RIESGOS LABORALES DE LA COMPANIA DE
SEGUROS BOLIVAR S8.A. - ARL DE SEGUROS BOLIVAR

CERTIFICA

Compaiiia de Seguros Bolivar 3.A.

CGue la empresa MICROSITIOS SAS idenfificada con NIT 830083023 se encuentra afiliada a
esta Administradora de Riesgos Laborales desde el 01 de Octubre de 2017, de igual forma,
recibe asesoria y capacitacion en Promocion y Prevencion de Riesgos Laborales de acuerdo
con las disposiciones legales vigentes por parte de esta Administradora de Riesgos y de
acuerdo a los Estandares Minimos SGSST definidos en la Resolucion 0312/2019, validados
por esta ARL el 26 de Enero de 2026, s2 encuentra en un avance del 100% valoracion

Aceptable de implementacion del sistema de gestion de seguridad v salud en el trabajo

(SGSST) comrespondientes al periodo 2025.

Esta certificacion se expide a solicitud del interesado a los veintiséis (26) dias del mes de

Enero de 2026.

Atentamente,

A

\_owlo Ll

Subgerenlcia Nacional de Prevencion

ARL Baolivar
Cadigo transaccion: SBESNDP-2989%-00000001

Lo tiiie

or

SLFT RIN TENDE ReCIA FIHANGE R

VIGILADO
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PERSONAL DE TRABAJO EXIGIDO:

Director de Proyecto: Quien tendra a cargo el soporte, mantenimiento y hosting del portal web y sera
el encargado de coordinar el equipo para el cumplimiento y ejecucion del contrato, asi como la
entrega de los informes

Adriana Diaz Duran

Documento De Identidad: 24,337,535 de Manizales
Fecha De Nacimiento:  Abril 2 de 1985
Lugar de Nacimiento: Cucuta, Norte de Santander
Estado Civil: Casada
Calle35 271 -75
Direccion:  Gran Reserva de Pontevedra
Torre 3 Apto 802
Telefono: 300 2079294
E-Mail: adriana_d3@hotmail.com

PERFIL Ingeniera de sistemas y telecomunicaciones, con experiencia en &l
desarrolle de software para la sistematizacion de tareas dianas
brindando de esta forma sistemas que proporcionen seguridad en
datos y confiabilidad a los usuarios finales.

Experiencia Laboral

MICROSITIOS 5.4.5.

Gerente de proyectos
Eneroc 2011, Presente

* Coordinar vy supervisar el desarollo de proyectos de
implementacion de sisternas de informacion sobre plataformas
web v desamollo e implementacion de servicios y tramites en
linea asi como el desarrollo de software a la medida Gestionar
los proyectos bajo metodologia PMI

» Gestion de bases de datos

« Creacion del Plan del Froyecto, plan de prusbas, plan de
capacitacion y plan de despliegue v plan de comunicaciones,

» Definicion y coordinacion de los recursos del proyecto.

» Identificacion de Riesgos y Generacion del plan de Mitigacion,

* Controlar el progreso del proyecto,

* Manejar y controlar los cambios del alcance del proyecto v sus
nuevas configuraciones.

» FEjecutar el Proyecto v entregarlo al cliente, de acuerdo a los
planes de despliegue y capacitacion.
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MAINSOFT Desarrollador PHP
ﬁ;‘:‘ﬁubﬁnzgmg » Desarrolle a la medida en lenguaje PHP para diferentes dlientes y
Diciembre 2010 proyectos de |a organizacion:
Bogota.
Ea_rnpus_ Virtual. * Desarrollo de modulos para el campus virtual de |a Universidad.
Universicad de * Soporte de madulos existentes.
Manizales . . .
* Desarrollo del sistema de blsquedas para la biblioteca de la
2007 - 2008 Universidad (Proyecto de arado)
Manizales. niversidad (Proyecto de grado).
Educacion 2002-2008 - Universidad de Manizales
Ingenieria de Sistemas y Telecomunicaciones.
Manizales.
Otros Estudios Inglés
CCIL. Cucuta, Norte de Santander
Clases Particulares. 2007.
Encuentro Internacional de Hackers.
Universidad de Manizales. Facultad de Ingenieria. Agosto de 2004,
Seminario de experiencias Ingenieriles y desarrollos tecnoldgicos en
los sectores productivos de Caldas, la region y el pais.
Universidad de Manizales. Facultad de Ingenieria. Abril de 2007,
Experiencias significativas en la incorporacion de las TICS en la
educacion superior,
Universidad de Manizales. Campus Virtual. Junio de 2008.
Tecnologia, informatica, cine, actualidad, cultura, disefio, ventas,
Intereses )
mercadeo.

Pagina 26 de 80




Cédigo: GF-F-012
FORMATO Versiéon No: 01
|--"‘ DIVRI DIRECCION DE o cuc o Vigente a partir de: 17
vereraiosy | INFORME DE EJECUCION | OCTUBRE 2024
I:Je.’:e_ns;El INCLUSIVA Y CUMPLIDO’A
SATISFACCION

REFUBLICA DE COLOMDIA

e J COPNIA

Corsajo Profasienel Racioaal de Ingeniria

Certificado de vigencia vy antecedentes disciplinarios
CVAD-2026-4343255

CONSEJO PROFESIONAL NACIONAL DE INGENIERIA
COPNIA

EL DIRECTOR GENERAL

CERTIFICA:

1. Que ADRIANA DIAZ DURAN, identificado(a) con CEDULA DE CIUDADANIA 24337535, se
encuentra inscritola) en el Registro Profesional Nadional que lleva esta entidad, en la profesion de
INGENIERIA DE SISTEMAS ¥ TELECOMUNICACIONES con MATRICULA PROFESIOMAL 17864-
242709 desde el 28 de Diciembre de 2012, otorgado(a) mediante Resolucion Macional 2271.

2. Que el(la) MATRICULA PROFESIOMAL es la autorizacion que expide el Estado para que el titular
ejerza su profesion en todo el tenitorio de la Republica de Colombia, de conformidad con lo
dispuesto en la Ley 842 de 2003,

3. Que el(la) referidofa) MATRICULA PROFESIONAL se encuentra VIGENTE

4, Que el profesional no tiene antecedentes disciplinarios ético-profesionales.

5. Que la presente certificacion se expide en Bogota, D.C., a los dos (02) dias del mes de Marzo del
afo dos mil veintiseis (2026).

4 e
et /|'I r i ._n'.l
DR A S E 0

Rubén Dario Ochoa Arbelaez

Firmal del tiular (*)

*)Con & fin de verificar que e tiular autories sy participacidn en procesas estatales de Selerridn de contratistas, La fata de firma del tular
0o knvalida &l Certificada

El presente &4 un docurments pibico apedids dectrdnicamente con frma dighal gue garantiza su plera vallder juridica y prabatora segin lo
establecido en |a Ley 527 de 1999, Para vesificar & firma dightal, consulte a3 propledades del documenta onginal en formats. o,

Pars verificar la Integridad & | inaiterahifidad el presipre documents consulte &l - | !J'ln wahy
Tl ramnites copnie. gov. oo/ Copria,_ Micrositel CetificateDfGondStanding Cetificate0fGond StandingStart indicado &l nimens del certificado
U S8 encientra en 1B esquing supesion derecha de este documento,

CONSE]D PROFESIONAL NACIONAL DE INGENIERIA = COPNIA
Calle 78 N® 9 - 57 - Teléfono: 322 0191 - Bogota D.C,

e-mail: contactenos@copnid.gov.co

WW. Copnia.gov.co
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Disenador Grafico Quien realizara los conceptos visuales para transmitir mensajes a nuestros grupos
de valor, lo que implica una combinacion de arte y tecnolégica, utilizando imagenes digitales en caso

de ser requerido por la DIVRI

JOSE GERMAN
BERNAL

BERMUDEZ

jgbemalb@gmail.com

www.behance.net/JoseBernal :

PERFIL

Disefador grafico y docente con experiencia de mas de 10 afios en
el desarrollo de estrategias de comunicacion para entidades
publicas y privadas en proyectos web, multimedia, diagramacion de

Vigente a partir de: 17

material impreso y producciéon audiovisual.

I

EDUCACION

Especializacion en Pedagogia y Docencia
Universitaria
Universidad La Gran Colombia, 2014

Profesional en Disefio Grafico
Universidad Nacional de Colombia, 2012

EXPERIENCIA LABORAL

MICROSITIOS SAS - (2020-Actualmente)

Cargo: Disenador web

Disefio de sitios web.

Disefios sitios web con disefic responsivos.

Creacién de lineamientos para desarrollo de UI-UX en la Fabnica de Software
Disefio y desarrollo de portales web bajo lenguajes de programacion como
Drupal y CMS Micrositios Content Manager.

Administracion de contenidos

Disefio de wireframes y mockups.

Disefios con estilo C55 y HTML.

Desarrollos aplicando conocimientos de usuario y usabilidad.

Desarrollo de esfrategias de posicionamiento SEO de una web con la
utilizacién de sitios y Micrositios.
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¢« Conceptualizacion grafica de tedos los proyectos de la empresa.
+ Supervision y entrega de los proyectos.

FOCUS - INFORMACION Y DISENO (2017-2019)

Cargo: Director de arte
= Consultoria en disefio y comunicacion visual
= Creacion y produccion de campaiias comunicativas.
= Produccion de piezas graficas digitales e impresas.

Proyectos Destacados:
= Apoyo a oficina de comunicaciones en Asociacion Latinoamericana
de Suscriptores Maritimos ALSUM.
= Disefio y diagramacion de publicaciones impresas para Asociacidn
Latinoamericana de Suscriptores Maritimos ALSUM.
= Disefio de interface de usuario para sitios web en Asociacion
Latinoamericana de Suscriptores Maritimos ALSUM.

GRUPO 13 S.A.S. (2016-2017)

Cargo: Disefiador Grafico
= Creacion y produccion de campafias comunicativas.
» Produccion de piezas graficas digitales e impresas. Realizacion de
material audiovisual.

Proyectos Destacados:
= Apoyo a oficina de comunicaciones en Comision de Regulacion de
Comunicaciones.

« Campafia “La Ruta” Unidad de Restitucion de Tierras.
» Campaiia “Amamantando damos vida” Organizacion de las

Naciones Unidas para la Alimentacion y la Agricultura.

ALCALDIA MAYOR DE BOGOTA - SECRETARIA
GENERAL - ALTA CONSEJERIA DISTRITAL DE TIC
(2014-2015)

Cargo: Disefiador Senior Grafico Web - Multimedia

= Implementacién de herramientas y soluciones TIC para el distrito
capital.

= Disefio y desarrollo de interfaces y experiencias de usuario para
aplicaciones movil y sitios web distritales.

= Produccion de piezas graficas digitales e impresas de difusion de
las actividades y eventos de la entidad.

= Realizacion de material audiovisual.
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Proyectos Destacados:

« Desarrollo e implementacion de componentes graficos para la
distribucion “Govimentum”, Gestor de contenidos unificado para las
entidades del distrito.

- Creacion de lineamientos para desarrollo de UI-UX en la Fabrica de
Software Distrital dentro del Sistema Integrado de Gestion.

+ Disefio de interfaz de usuario para la aplicacion y sitio web del
Instituto Distrital de Turismo.

DOMINIO ESTUDIO E.U. (2012-2013)

Cargo: Disenador Grafico — Multimedia
+ Disefio y desamollo multimedia para educacion virtual.
« Disefio y desamollo de interfaces y experiencias de usuario para
educacion virtual.

Proyectos Destacados:

- Disefio y desarrollo de contenidos didacticos para el Diplomado para
Asistentes Forenses y curso Modelo de Atencion a las Violencias
Basadas en Género para Clinica Forense para el Instituto de Medicina
Legal y Ciencias Forenses.

- Disefio y desamollo de contenidos didacticos para el curso virtual de
Propiedad Intelectual para la Superintendencia de Industria y
Comercio.

» Disefio y desarrollo de herramienta e-leamning sobre Delito de trata
de personas con finalidad de explotacion laboral para la Oficina de
las Naciones Unidas contra la Droga y el Delito.

REFERENCIAS LABORALES

ADRIANA HERRERA

Directora de Gestion de Clientes Grupo 13 S.AS.
a7-1-2110208

ALI MILENA DIiAZ
Representante Legal

Focus Informacion y Disefio 57-
3193861029
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UNIVERSIDAD NACIONAL DE COLOMBIA
SEDE BOGOTA

FACULTAD DE

Cletes

ACTA DE GRADONUMERO 1725

El consejo de Facultad en su sesion del dia 21 de febrero de 2012 - Acta No. 3
CONSIDERANDO QUE

Jmé geum’m Bewnal Bevmitdez

C.C. 80.136.763 de Bogotd

Cumplid satisfactoriamente con los vequisitos exigidos por los Acuerdos v Reglamentos
de la Universidad, resuelve otorgarle el titulo de

En nombre y representacién de la Repriblica de Colombia y de la Universidad Nacional de Colombéa se expide
el Diploma Nimera 0129169 consignado en el Registra No. 1748, Folio 17 del Libva Na. 2
En testimonio de lo antevior se firma la presente Acta de Grade en la cindad

de  Bogotd D.C., alos 2] dias del mes de febrero de 2012

PRESIDENCIA, SECRETARIA

Cronsejo de Faculrad Consejo de Faculead
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Es importante indicar que durante el mes de mayo no fue posible realizar el cambio de apuntamiento
de los registros DNS, debido a que la administracion del dominio, que anteriormente era gestionada
por Cointernet.co, paso a ser administrada por Registro Colombia.

Esta situacién obligé a la entidad a realizar nuevamente el proceso de registro y configuracion del
dominio desde cero en la plataforma de Registro Colombia, con el fin de garantizar el control y la
administracion directa de los registros DNS asociados al sitio web institucional.

Como consecuencia de este proceso de transicion y de las actividades técnicas requeridas para la
normalizacion y configuracion de los registros DNS, el servicio de soporte y hosting prestado por
Micrositios inicié efectivamente el dia 14 de mayo, fecha a partir de la cual fue posible contar con las
condiciones técnicas necesarias para la prestacién del servicio.

Asimismo, es importante sefalar que, durante el periodo comprendido entre la finalizacion del
contrato anterior y la entrada en operacién del nuevo servicio, el proveedor Brander continué
garantizando la disponibilidad del servicio de hosting sin generar costos adicionales para la entidad,
en cumplimiento de las obligaciones y condiciones establecidas en el contrato suscrito, permitiendo
asi la continuidad operativa del sitio web institucional mientras se culminaba el proceso de migracion
y administracién de los DNS.

Solicitud de informacién y procedimiento para cambic de DNS dominio divri.gov.co
Yeny Aracelly Nunez Rasero @ ) Responder | %) Responderatodos | —» Reenviar
Para soporte@registrocolombia.co i 20/04/2026 7:13 p.m.
A

cC paginadivri@gmail.com
O General\Todes los empleados (sin restricciones)

'Z:E:Z' Seguimiento, Comienza el jueves, 30 de abril de 2026, Vence el jueves, 30 de abril de 2026,
Estimados senores de Registro Colombia, Reciban un cordial saludo.

Por medio del presente nos permitimos informar que el dominio www.divri.gov.co se encontraba previamente registrado y administrado
a través de Cointernet.co, bajo el usuario paginadivri@gmail.com.

Recientemente, la entidad realizé un cambio de proveedor de la pagina web, por lo cual es necesario efectuar el cambio de apuntamiento
de los registros DNS, de manera que estos apunten correctamente al nuevo proveedor del servicio.

Durante el proceso de gestion, se intentd ingresar a la plataforma https://www.registrocolombia.co/ utilizando el usuario y las creden-
ciales que se tenian registradas en Cointernet; sin embargo, el sistema no reconoce dicho usuario, lo cual ha impedido realizar el tramite

de forma directa.

En razén de lo anterior, agradecemos muy amablemente nos puedan indicar:

+ El procedimiento requerido para solicitar el cambio de DNS del dominio divri.gov.co.
+ Lainformacion y/o documentacion que debe ser remitida por parte de la entidad de ser necesario.
+» Elcanal oficial (correo, formulario o plataforma) a través del cual debe adelantarse este tramite.

Quedamos atentos a sus indicaciones para dar cumplimiento al proceso conforme a los lineamientos establecidos.
Agradecemos de antemano su apoyo y orientacion de manera oportuna.

Atentamente,

Defénsa DIVRI

Profesional Defensa -TIC
Yeny Aracelly Nufiez
eny.nunez@divri.gov.co

Teléfono: (601) 746 5555 -ext 3002
Calle 21 No. 44 - 40 Bogota, Colombia

wwnw.divri.gov.co
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RE: Solicitud de informacién y procedimiento para cambio de DNS dominio divri.gov.co

. L)
Adriana Maria Pedraza Estepa E ,
Para  soporte@registrocolombia.co lun 4/05/2026 12:30 p. m.

‘@ € Responder | % Responderatodos | — Reenviar

O General\Todos los empleados (sin restricciones)

@ Seguimiento, Comienza el lunes, 4 de mayo de 2026, Vence el lunes, 4 de mayo de 2026,
Este mensaje es la respuesta a una conversacion con seguimiento, Haga clic aqui para buscar todos los mensajes relacionados o para abrir el mensaje marcado original,

. (04MAY2026 RUT DIVRIpdf . DIVRI - ORDENADOR DEL GASTO. pdf v CARTA SOLICITUD FIRMADA. pdf
P | 266 KB PF | 623 KB | 182KE

Cordial saludo,

De acuerdo con los lineamientos indicados en el correo anterior, me permito compartir la documentacion solicitada para dar tramite al cambio de usuario, con el
fin de asociarlo al dominio www.divri.gov.co.
Se confirma que elusuario ya se encuentra creado y registrado en la plataforma. Asi mismo, se adjuntan los documentos de soporte correspondientes.

Quedo atenta alas indicaciones sobre el siguiente paso a seguir, con el fin de garantizar la correcta ad ministracion del dominio y realizar los ajustes de DNS requeridos

por el actual proveedor del portal weh..

+ marjory.ns.cloudflare.com
+ will.ns.cloudflare.com

Cordialmente,

() e
Defensa DIVRI | £tz
Profesional de Defensa
Adriana Maria Pedraza Estepa
Adriana.pedraza@divri.gov.co
Calle 21 No. 44 - 40 Bogota, Colombia
www.divri.gov.co

De: Soporte Dominios Restringidos <soporte@registrocolombia.co»

Enviado el: jueves, 30 de abril de 2026 13:51

Para: Yeny Aracelly Nunez Rosero <yeny.nunez@divri.gov.co>

CC: paginadivri@gmail.com

Asunto: Re: Solicitud de informacién y procedimiento para cambio de DNS dominio divri.gov.co

Buena tarde,
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Re: Solicitud de informacién y procedimiento para cambio de DNS dominio divri.gov.co B Resumir

‘@ € Responder | & Responderatodos | — Reenviar

]
Soporte Dominios Restringidos <soporte@r i ‘
Para © Yeny Aracelly Nunez Rosere mar 12/03/2026 12:29 p. m.
CC ) Adriana Maria Pedraza Estepa
@ Si hay problemas con el moda en que se muestra este mensaje, haga dic aqui para verlo en un exploradar web,
Este mensaje es la respuesta a una conversacién con seguimiento, Haga clic aqur para buscar todos los mensajes relacionados o para abrir el mensaje marcado original,
Haga clic aqui para descargar imagenes, Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este mensaje.

Buena tarde,
Te confirmamos que hemos completado el proceso de cambio de usuario para el dominio en mencién.
Por favoringresa a https://registrocolombia.co/ con tu usuario y la respectiva conirasefia y en la seccién de "Mis Dominios” podras ver y administrar los dominios

asociados a tu cuenta.

Cordial saludo,

|E| Haga clic qui con 2l botan deracho o mantenga pulsade
PRSI VPN S U | U NN I S, SO — - |

Dominios Restringidos co
Por Consorcio Equipo Puntoco

(%]
o]
(=71

Adriana May 11

Cordial Saludo

La entidad confirma que se recibid la confirmacion del correo, agradecemos que nos colaboren con la activacion para que se dé continuidad al proceso

Cordialmente

|E| Haga clic aqui con el bokdn deracho o mantenga pulsada
para descargar imagenes. Para ayudar a proteger 2
confidencialidad, Oulfock evitd b descarga automatica
de esta imagen de Internet.
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De: Adriana Maria Pedraza Estepa

Enviado el: jueves, 14 de mayo de 2026 7:59 a. m.

Para: Yurani Eliana Pifieros Duefias <yurani.pineros@divri.gov.co>

CC: Comunicaciones DIVRI <comunicaciones@divri.gov.co>; Natalia Chaverria Sepulveda <natalia.chaverria@divri.gov.co>; Luis Augusto Aponte Tinaco
<Luis.Aponte@divri.gov.co>; Yenny Consuelo Mateus Chavarro <yenny.mateus@divri.gov.cox

Asunto: RE: Importante: Migracion Pagina Web - Cambio de proveedor

Cordial Saludo
Confirmo que la pagina web en la red de la entidad ya se encuentra respondiendo correctamente. Sin embargo, atn no se ha resuelto el cambio de los DNS al nuevo

proveedar.
Actualmente, el area de TICS continta realizando el respectivo seguimiento y gestion con el proveedor con el fin de completar el proceso de propagaciony configuracion

correspondiente.
Les informaremos el avance del mismo

% [l il x |+ E———

* 0 ) s
[ Owet vt

gk LT Q0N .L0

Blae oo ofmmemoie.  §omiaeni. P bmesdnibiie  f Gombaiy @ U0N-ears. () SGDEAPRERE () SG0EA o Baehew B REPORTES SHORN Sl e 3

#'Gov.Co o] I

L)
Defensa DlVRl

TI'.IHS{I.!..'&fI:'.i.l_\' RCCHRO A A

HRECCHN DE
VITIRANCS ¥
REMARILITACION
MCLLISIVA

0

Atancidn al Sala de
Prenga

Infarmaciin Cludadans

1 Informacién importante

Estamos realizando un proceso
de migraclén y actualizackén de
informacién en ¢l sitio web, por lo
qui podrian présentarse algunas
intermitencias o fallas temporales.

Trabajamos para mantener la
oparacién con normalidad en la
mayor bravedad posible.

Pagina 36 de 80




FORMATO
7 e
' vies | INFORME DE EJECUCION
Defersa DIVR' o Y CUMPLIDO A
SATISFACCION

Caodigo: GF-F-012
Versiéon No: 01
Vigente a partir de: 17
OCTUBRE 2024

1. Soporte y Mantenimiento
2. Servicio de Hosting

Area de Desarrollo Técnico Micrositios 5.4.5.| Confidencial
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net

A continuacion, se da a conocer el informe entregado por parte del proveedor donde se entregan
cada una de las especificaciones técnicas que se deben cumplir a nivel de:

Miicrositios v

Direccion Veteranos y Rehabilitacion Inclusiva - DIVRI
Contrato No. 037/2026 MDN-VVGSED

Informe Gestidn No. 01

Corte mayo 2026

MICROSITIOS 5.A.5
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Contenido

1. Imtroduccion
2. Especificaciones Generales

3. Componentes del proyecto

3.1 Mantenimiento y Soporte Remoto

311 Mantenimiento Corrective

312 Google Analytics

313 Soporte y Mantenimiento Portal Web
3.2 Servicio de Hosting

321 Servicio de Hosting

4 Actividades generales realizadas

% Conclusion

Area de Desarrollo Técnico Micrositios 5.A.5.] Confidencial
Carrera 46 No. 93-45 Piso 2. Tel: [57) (1) 2263134

Lo I ¥ o B ¥ o B S 1]

10
15
26
N
43
42

whanaLmicrositios.met
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Micrositios v

El presente informe tiene como objeto presentar a la Direccion Veteranos y Rehabilitacion Inclusiva -

1. Introduccion

DIVRI, el estado de avance de las actividades asociadas a la ejecucion del contrato suscrito entre las

partes.

Este informe tiene fecha corte mayo de 2026 y recopila el resumen de los frentes de trabajo para lograr
lo definide en el alcance correspondiente a contratar la prestacion del servicio de soporte técnico,
mantenimiento y hosting del portal web  HTTP/WWW.DIVRLGOWV.CO  de la Direccion de Veteranos y
Rehabilitacion Inclusiva - Divri del Ministerio de Defensa Macional alcance del objeto.

Area de Desarrollo Técnice Micrositios 5.A.5.| Confidencial .
Carrera 46 No. 33-45 Piso 2. Tel: (57) (1) 2263134
wiWww.micrositios.net
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Miicrositios

2. Especificaciones Generales

Los términos generales correspondientes al contrato suscritc entre DIVRI y MICROSITIOS 5.A5,

corresponden a:

Contrato Contrato Mo. 037/2026 MDN-VVGSED
contratar la prestacion del servicio de soporte técnico, mantenimiento y hosting del portal web
Objeto HTTR:/ AW WW. DIVRLGDV.CO de |3 Direccion de Veteranos y Rehabilitacion Indusiva - Divri del
Ministerio de Defensa Nacional alcance del ohjeto.
Valor
2B.183.968
— 5
FECHA f CRP DESCRIPCION
cOP B-02-02-02-00B-003 Servido profesional cientificos
06,/02/2024 6824 tecnicos [Escepto los servicios de investigacion, urbanismo,
junidicos y de contabilidad)
£l valor del contrato se pagara, por intermedio del Grupo administrative y financiero-tesoreria
de |a entidad, de esa Direccion del Ministerio al CONTRATISTA, una vez se encuentre aprobado
el pa.c., (Programa anual Mensualizado de Caja) por parte del Ministerio de Hacienda y
credito Publico, &n PAGOS MENSUALES O POR FRACCION DE MES ¥ CONTRA ENTREGA DE LOS
BIENES Y/O SERVICIOS, DE ACUERDO CON LOS5S VALDRES OFERTADOS PACTADOS EM EL
CONTRATO, avalados por el supervisor de contrato, dentro de los sesenta (60) dias siguientes a
la radicacion de los documentos requeridos para pago: factura en caso de ser aplicable,
informe  parcial o total del servicio(s) prestado(s), certificado de cumplimiento a
satisfaccion suscrito por el supervisor designado v los demas tramites administrativos a que
haya lugar
# PAGD FECHA VALDR CONCEPTO
Forma de
Pago 1 Mes 1 - Mayo 53522871 Bymnce Ejecucion
2 Mes 2 - lunio % 3522871 Avanoe Ejecucion
3 Mez 3 -Julic % 3522871 Avznoe Ejecucion
4 hies 4 - Agosto 53522871 Avamoe Ejecucion
5 Mes 5 - Septiembre % 3522871 Avanoe Ejecucion
6 Mes 6 - Octubre % 3522871 Avznoe Ejecucion
T Mes 7 - Nowviembre 43522871 Avamoe Ejecucion
E Pz B - Diciembre % 3522871 Avznce Ejecucion
TOTAL 528183968
Sede principal - Pusnte Aranda
E"_“"_d," Direccidn: calle 21 # 44-40
FEEUEE | Boposi DO
El plazo de ejecucion del contrato serd hasta 31 de didembre de 2026 contzdos a partir de la aprobacion
Plazo de las garantias, expedicion del registro presupuesial y actE de inicio. El Plazo se establece pars B meses
a partir del 1 de mays
Supervision | Ing. Adriana Maria Pedrazs
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3. Componentes del proyecto
En atencién a lo establecido contractualmente, contrato 037 de mayo de 2026, los componentes del
proyecte comesponden a:

& Soporte y Mantenimiento Portal Web
& Servicio de Hosting

3.1 Mantenimiento y Soporte Remoto

3.1.1 Mantenimiento Correctivo

A corte del presente informe, Micrositios ha prestade el servicio de soporte y mantenimiento, conforme
a las solicitudes presentadas por la entidad a traves de la mesa de servicio, a continuacien, se relacicnan
estas solicitudes:

Tener en cuenta las siguientes convenciones para el estado de la solicitud:

o

C: Cerrado

R: Resuslto

P: En Progreso
N: Nuevo

Para el periode mencionado, se reporta:

& Solicitudes Creadas: 2
o Solicitudes Cerradas: 2
o Soliditudes Resueltas: 0
o Solidtudes En Progreso: 0
o Solicdtudes Nuevas: 0

Las solicitudes corresponden a las listadas a continuacion: (para ver detalle, los usuarios
designados por la entidad y que se encuentran asociados a la Mesa de Servicio pueden revisario:
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3.1.2 Google Analytics
En las siguientes graficas se visualizan las variaciones en audiencia, ubicacion, fuentes y el trafico del
portal web durante periodo del presente informe:

Interaccion y retencion de usuarios

& Resumen
| s +
Butsiasvene o T R ILniotaes (i viTa 3 e e e
40 mil
- »
N -- ......
- Il -
|| -
L |
~
MLy S el
* Eventos
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Soporte y Mantenimiento Portal Web

ACTIVIDAD
El servicio de soporte teonico Tx24 estars orientado & la atencion de incidentes criticos gue sfecten |a disponibilidad, integridad
o continuidad de los servicios temul::gin:-u: de |z entidad. Llas solictudes de tipo consultive, fundonad,
onfiguracionesmenoresodesamollosseranatendidasenhorarioshabiles,salve  que sy impacto operstive amerite  atencion
prioritaria

Evidencin:

Micrositios ofrece &l soporte de los ticket reportzdos en |a mesa de servicio de Osticket, =& adjunta |z evidenciz de los tickets
atendidos en el mes mayo del presente informe, adicional se comparte |3 ur del detalle de cada uno de los ticket del mes de
miaya, pars su consults o desmrga

o) BE=0a1 DHOLE 1ASpm.  Movedades Conirabo # Adriara Fedacs L Madzon
Rodrigusz
B alreas SRNCADE Salicitud Regisin: DS Adrmara Pedrace Mormal Edbwin Parulta
1 Em.

Mantener el Content Management System [CMS5] en su wversion mas reciente y estsble, reportar de manera trimesrsl
wersionamiento de componentes del CAS

Evidencia: El CMS se encuentra en la siguiente version, acd toca dejar daridad que directamente del CMS no se puede
evidendar Iz version, |a evidendia se toma desde los servidores y codigo del sistema.

la wersion actuzl del portal
PHP: 8.2

Framework: 10010

DE: 15.2

¢ S0L Version: MariaDB 152

L=pirmds s s’

“spatlef Laravel=schena less-atir ibutes™: *<3.4",
Sankuf Atap-wards® "'2.1"

El contratista debera garsntizar |z correccion de links rotos, reemplazo y depurscion de componentes y contenidos
inservibles y rezlizar el informe respective con evidencizs.

Evidenda: 5= realiza &l scaneo del portzl web correspondiente al mes de mayo y se evidendo lo siguisnte:

Para este Escaneo se utilizo |a herramienta Attas. S drlinkchgck com
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Total find: 1.500
Link defectuosos: 13

El contratista debera configurar un sistema de alertss (mediante cuenta de correo, mensaje de texto o telefono celular] donde
informe de manera detzllada el evento o'incidente que 5= presente en caso de una falla 3l sistema operativo.apliccion y ka base
de datos en tiempo real del portal web. Las alertzs llegaran a los funcionarios que establezca el supervisor del contrato periodo
no Se tuwe NingUn tips de alertas

Evidencia:
14 Se sprera &l usuario de a Ing. Adriznz Pedraza en las notificaciones de 2 herramientz del UptimeRobot. dursnte &l presemnte
Monitores de disponibilidad HTTPYHTTPS de los portales web. |2 herramienta geners este tipo de alertas

®  Generacion de alertas por indisponibilidad del servicio [Uptime Failure].

#  Motificaciones automaticas cuando el servicio vuehe 2 estar disponible {Recovery Alert).
&  Monitoreo de vigenda de certificados 551

& Sesuimiento ce Sempos de respuesta de los servicios monitoresdos.
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El contratista debera contar con un ambiente de pruebas, al cuzl debe tener acceso |z DIVRI

Evidenicia:

El ambiente de pruebas permanecio habilitzdo y disponible durante el periodo reportade, permitiendo a la entidad ejecutar
actividades de validacion funcional, prushas de aceptacion, verificacion de cambios y demas escenarios de aseguramiento de
wlidad requeridos. Este entormo se mantuvo operstivo con el fin de facilitar la evaluacion controlada de ajustes, nuevas
funcionalidades y procesos antes de su eventual implemerntacion en el ambiente de produccion.

https Y portatbose-divr micrositios. dewy’
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argocd_divri-portal-laravel-2024-dev

Froyecto:
Etiquetas:
Estado:
Reposit...
Revision...
Camino:;

Destino:

Creado ..

Ultima s...

9 divri-portal-laravel-2024-dev

Espacio ...

KV

divri-dey

W Saludable € Sincronizado

https.//micrasitios@dey. azure.com/mic.,

desarrollo_operaciones
superposiciones/desarrollo
dentro del clister

divri-dey

06/11/2026 15:46:36 ( Hace 18 minuto...
06/11/2026 15:46:48 { Hace 18 minuto...

+~SINCRONIZAR C'REFRESCAR W
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ACTIVIDAD
El ambiente de desarrollo debera tener un repositorio de los codigos fuentes y sus ejecutables, el cual debers ser informado al
supervisor del contrato para su verificacion, de igual maners estos serdn entregados al final del contrato. El contratista debers
poner en funcienamientos los codigos fuentes y ejecutzbles de los sitios web actuzlimdo en el ambiente de pruebas con que
cuenta el portal web de la DIVEI, con el fin de validar que los codigos fuentes son funcionales para una posible migracion, previa
coordinacion con &l superisor del contrato.

Evidencia:

Durante el periodo reportzdeo se garantizo la disponibilidad y operacion continua de |a plataforma de control de versiones
utilizada pars la gestion de los artefactos de software asociados al portal web institucional y 2l sistema de tramites. La
infraestructura de repositorios permite mantener |z integridad, trazabilidad y control de cambios sobre el codigo fuente,
configuraciones y componentes sjscutzhles, soportzndo las actividades de desarrollo, mantenimiento corrective y evalutiva.

B - - - —-—— R
— .I-. s B

3 —

& - - - = Sy . . -

e ana

St s

Atender las necesidades gue reporte el supervisor en cuanto @ vulnershilidades, instrucdones de hackers y cualquier
tipo de incidente que atente en contra del portal web durante a ejecicion del contrato y garantia tecnica.

Evidencia:

El presente informe corresponde al andlisis téenico de seguridad perimetral realizdo sobre &l dominiowss.divri.gowv.co,
perteneciente @ la Direccion de Vietersnos y Rehabilitacion Inclusiva del Ministerio de Defensa Madonal. El objetivo

evaluar el estzdo de los protooolos de  seguridzd en capa de transporte,

y determinar el nivel de riesgo asociado 3 los recursos HTTP accesibles publicamente. Los resultados indican que ka
infreestructura del dominio analizado se encuentra protegida detras de una capa de seguridad provista por Cloudflare,
actuando como WAF [Web Application Firewall) y CON |{Content Defivery Network). Esta arguitectura mitiga de maners
significativa los vectores de ataque directos contra el servidor de origen, dificultando |2 enumeracion de tecnologias  backend
reales y reduciendola exposicion de |a infraestructura subyacente.

httpsfolfresrn. micrositios. maty/shone B Wr-0d FpQdmnwlFr3Wo30

En caso de que &l Portal web presenta fallas &n su funcionamierto, el CONTRATISTA efectuara el mantenimiento
correctivo a nivel de la base de datos, y splicacion, reingenieria de las fundonalidades o componentes de software donde se
presenten incidentes, fallas o errores durante |a ejecucion del contrato y |a garantia tecnica. Reportar un informe detallado con
los correctivos realizados

Evidencia:

Durante &l mes de mayo no se presentanon incidentes criticos en ka splicacion ni en |a base de datos gue requirieron actividades
de mantenimiento comective mayor o internvenciones sobre k3 arguitectura del sistema. Las solicitudes atendidas comesponden

a requerimientos operativos y de soporte tecnico relacionados con registros DNS, las cuzles fueron gestionadas oportunamente
a traves de |a mesa de servicios, sin afectar la estabilidad ni el funcionamiento del portal web.
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Se adjunta evidencia del ticket solucionado de agregar un DN
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Ls pagina web debe dar cumplimiento a los estindares A8 de la Guia de Accesibilidad de Contenidos Web (Web Content
Bocessibility Guidelines -WCAG)

Evidencia:

Durante &l mes de mayo. a partir de los hallazgos obtenidos en la evaluacion efectuads con anterioridad y teniendo en cuenta |
solidez del portal web, se ratifica que el sitio institucional https://www.divri gov.co sostiene |a conformidad con bos criterios A&
definidos por las Pautas de &ooesibilidad para el Contenido Web [WCAG). No s= han ejenutzdo modificaciones estructurabes ni
visuzles que comprometan de manera negativa los niveles de aoossibilidad logrados.

19

El contratista debe efectuar sin costo  adicional,  actualizaciones, desarollos complementarios de software,
servicios, disefos graficos, modificaciones y/o necesidades tecnologicas segin |as disposiciones de la Resolucion 1519 de 2020,
¥ 5us tres anexos; Disefio Grafico, accesibilidzd web, sepuridzd de lai nformadon, datos abiertos,asi como las observaciones gue
indique: el Supervisor

i1 Evidencia:
Durante &l perisdo reportado no se recibieron requerimientos por parte de |2 entidad relacionados con actualizadones
funcionales, integraciones tecnologicas, ajustes graficos o adecusciones normativas ssocadas 3l cumplimiento de |s Resolucian
1519 de 2020. En consecuencia, se mantuvo la operacion estable del portal web institucional bajo las condiciones tecnicas y de
dizefio previamente implementadas.
Backups: de manera bimensual hacer entrega a la DIVR] una copia completa de la base de |3 base de datos, CMS, archives,
librerias y demas componentes que conforman el portal web.

111
Evidencia:
Micrositios diariamente realiza un backup diferencial y s= aloja en los Budkets gue custodia Migositios, los backups ya fueron
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ACTIVIDAD
ompartidos 2 |3 entidad por medio de |2 mesa de ayuda por medio del tickst 247112

N PR (R || T A

s s

by By racsms  alad - ne Tl

Realizar Prueba Trimestral de restauracion Backups: E| contratista con el supervisor del contrato y su equipo de trabajo hars una
prueba de restauracion de Backup para comprobar |a eficada de estos.

Evidencia:

Durante el mes de mayo no se ejecutaron pruebas de restauracion de respaldos, dado que esta actividad forma parte del
cronograma trimestrsl establecido y se encuentra programada pars el mes de agosto. La validacion se reslizara sobre una copia
de seguridad reciente, restaurdndola en un entomo de pruebas aislado con e fin de verificar |a integridad de |z informacion, la
cormecta recuperacion de kos componentes del sistema v |3 operatividad el portal web bajo condidones controladas.

El contratista debera realizar la Integradon de Google Analytics para generar reportes de visitas y seguimiento

Evidencia:
¥a o= encuentra en fundonamiento Google Analytics
Bnalisis de trafico web mediante Google Analytics — DIVR

Durante el periodo analizado (15 de mayo &l 11 de junio de 2026), &l portal web de |z Direccion de Veteranos y Rehabilitscion
Inchusiva {DIVRI) mantuvo activa la herramients Google Analytics, permitiendo el monitoreo y analisis del comportamiento de
los usuarios.

De acuendo con los reportes penersdos por |a plataforma:

® Se registraron aproximadamente 40 mil usuanios activos, de los cuales 33 mil corresponden a usuarios nuevos, alcanzando
mas de 149 mil visualizaciones de pagina y mas de 93 mil eventos de interaccion durante el periodo evaluado.

= El trafice provino principaimente de Colombiz, con actividad complementaria desde paises como Estades Unidos, Espana,
Canada, Perl, Singapur y Venezuela.

» Loz datos en tiempo real evidendaron hasta 64 usuarios actives simultineamente, concentrados principsimente en Colombiz.
® Las paginas con mayor nimero de visitas corresponden a Inicio DIVRI, Descrgue de desprendible de pago, Plataforma RUM,
Ofertas laborales, Buscr y las diferentes secciones de conmwtorias institucionales.
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» El seguimiento de eventos permitio identificar acciones realizzdas por los usuarios, incduyendo visuzlimcione: de pagina (140

mil), inicio de sesiones (59 mil), primeras visitas (33 mil). desplazamientos en pagina (30 mil), dics (9.1 mil) y enos de
formularios |6,1 mil).

Los resultados evidencian la correcta implementacion y utilizacion de Google Analytics como herramienta de seguimienta,
permitiendo la trazsbilidad de la navegacion, |a identificacion de los contenidos de mayor interes y el analisis continuo del
mmporizmiento de los usuarios dentro del portzl institucional

El contratista debera actualizar los manuales tanto tecnicos como funcionales del portsl web
Ewidencia:

=  Manual Tecnico

httpsffalfresco. micrositios. netshare /s/e0M9=0iwTyGjtGFzA_MHOg
s  Manual Editor

144 https:/falfresoo. micrositios. netysha ne /5000 Sriw Y RmS2mGICAD -yjw
s Manual Administrador

https:/falfresco. micrositios. netshare /5 CoQETOte QYaejbfoG AR g
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Incluye de ser necesario, cualquier redisefio del portal web sin costo adicional. Respecto al rediserio del portal web, == acdara
que este comesponde a ajusbes funcionales, visuales y estructurales necesarios para garantizar la corrects operacion del portal,
siendo un requerimiento eventual y sujeto 3 necesidad institucional. El redisefio come la migracion se encuentran induidos
dentro del valor mensual cotizado. sin generar oostos adicionales

Evidencia:

Durante el mes de mayo no se ejecutaron actividades de actualizacion o ajuste sobre |2 apariencia del portal web de la DIVRI,
debido 2 gue no se recibieron requerimientos por parte de la Entidad relacionados con cambios en |z presentadon visual, la
organizcion de contenidos, la navegacion o los componentes graficos del sitio.

Por t=l motivo, se conservd |a configuracion existente del portal, garantizando la estshilidad de |3 plataforma, | continuidad de
los servicios digitales y el scoeso adecuade a la informacion por parte de los usuarios.

Apoyo en |a publicacion de informacion de acuerdo con las solidtudes presentada
Evidencia:

Durante el mes de mayo no se redbieron solicitudes por parte de la Entidad para la publicion, actualizacion o divulgaton de
contenidos en &l portal web de la DIVRL En consecuencia, no fue necesario reslizr actividades asociadas a la gestion de
publicaciones durante el perindo reportado.

Se recuerda que cualguier requerimients reladonado con la publicacion de informacion en el sitio web institucional debe ser

Eestionado a traves de [z Mesa de Ayuda, con e fin de garsntizar su sdecuada trazsbilidad, stencion y seguimiento.
P . "

El provesdor debera hacer entrega un informe mensual de |a base de datos de las solicitudes realizadas, identificando la
solicitud,el detzlle de la respussta, |s fecha de solicitud, &l estado de la solicitid y |2 fecha de cierre de |2 solicitud.

Evidenicia:

Durante el mes de mayo, |a Entidad registro requerimientos 3 traves de la Mesa de Ayuda, los cuales fueron atendidos y
Eestionados oportunamente. Para consulta y verificcion de las actividades realizadas, se comparte el enlace de acceso al
inferme detallado de solicitudes,
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BApoyar el diligenciamiento del sutodiagnostico de |z politica de gobiemo digitsl, sportando |as evidencias que garanticen el
puntaje de 100 3l habilitmdor de Empoderamiento de los civdadanos mediante un estado abierto.aportando las evidencias
respectivas un informe timestral.

Evidencin:

Durante el periodo reportada, se brindd scompafamiento a |s Entidad en ka revision y diigenciamiento del formulario de
evaluzcion, orientando sobre los requisitos y evidencias regueridas. A |a fecha de corte del presente informe, el proceso se
encwentra &n desarrolle por parte de |a Entidad y con apoyoe de Micrositios, quien adelanta los ajustes y actualizadones
necesarios para 2 cumplimiento.

competencizs ¥ responsabilidades.
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los codigms fuentes son propiedad imtelectual de la DIVRL, por lo tanto, el contratists entregars al superdisor del
contrato en medio magnetico, los codigos fuente y sus ejecutables 3 la Gkima version que se encuentre en produccion en el
portzl web. Todos los estudios, disefios, imagenes, codigos y documentos elaborados por el contratista come consecuencia de |a
ejecucion del contrato seran de propiedsd de |a DIVRE]L, quien podra reprodudrios, publicarkes y divulgarlos, sin que pueda
oponerse a ello el adjudicatario sutor material de los trabajos, de acuerdo con el articule 28 y de |a Ley 1450 de 2011, solo
percibira el monto pactado en el presente contrato, sin que haya lugsr a remuneracion adicional por parte de ka DIVEL, en rezon
de los productos que legare a crear, desarrollar o mejorar sjecudon del mencionado contrato. EL CONTRATISTA en virtud del
presente acuerdo transfiere a la DIVRI, sin luger al pago de remuneracion alguna, |a totslidad de los derechos patrimoniales de
autor y conexos que sean transferibles por tiempo indefinido. El contratista renunda expremmente 3 oualquier derecho gue
sobre los trabajos realizados como consecuencia de |a ejecucion del contrato pudiera correspondere, y no podra hacer ningan
uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en
forma total o parcial, directa o extractzda, original o reproducida, sin autorizadon expresa y por escrito de |2 DIVRL

Evidencia:
Como parte de las sctividades contractuales, al finalizar la ejecucion del contrato se realizara la entrega a ka Direccion de
Area de Desarrollo Técnico Micrositios 5.A.5.| Confidencial .
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eteranos y Rehabilitacion Indusiva — DIVRI de los componentes desamollados durante su vigencia, incluyendo codigo fuente,
ejecutables, disefios, documentacion temica y demas productos genersdos, garantizando la continuidad operativa, 12
stministracion y &l uso de dichos sctivos por parte de |2 Enticad..
El eontratista guince [15) dias antes de finalizado el plazo de ejecudon del contrato debers entregar mediznte actz y en medio
magnetico coma minimo lo siguiente:

«  Sedebe entregar los manuales de los portsles pars sumantenimiento, {programas fuente de interfaz WEB, splicacion e
imterfaz mowil, ejecutables, librerias, scripts de bases de datos, bases de datos, recursos,webservice utilimdos), gue
garanticen siempre funcionalidad y administracion de los sitios web de la DIVE

+  Documentacion tecnica considerando los elementos actuzlizados necesarios para |z insslacion, configuracion y el
cormrecto funcionamiente de los portzles Web de 12 DIVRIL

« Documentacion de la Configuracion y re direcdonamiento de todos los dominios y/'o subdominios.

. Todos los Programas Fuentes, ejecutables, Iihrl:ria:.:tripu de baze de datos, webservices, recursos, srchivos de
usuario, contenidos & informacion y demas componentes gue constituyen la plataforma tecnologica del portsl Web

120 de la DIVRI, son productos de propiedad total de k3 institucion y deberdn ser entregados en medio magnético en un
sobre sellado 3 los supervisores del contrato & instalzdos en bos servidones de [z DIVR], mediznte a0z y protooolo de
pruebas, explicacion de su uso y con |as contraseRas.

*  Lainformacion de acceso y sdminisracion de los servicios adguiridos debera ser entregada mediante acta,
describiendo los datos y credencizles de bases de datos, :pli:::i&n. servicios, componentesfundonalidades gus
estén o se wsen para el fundonamiento del portal Web del DIVRI

Evidencia:

De scuendo con el conograma establecido, esta actividad se desarmollara durante la etapa de cierme del contrato, dentro de los
plazos definidos pars |a entrega y validacion de los productos finales, garantizando el cumplimiento de los compromisos
adquiridos y ls adecusda transicion de los entregables 5 la Entidad.
El contratista debe realizar la migracion completa en la dltima version estable del portal web de 1a DIVRL, sin costo adicional,
del contenido, estructura de pigi nas, usuarios, roles, funcionalidades e integraciones rezlizmdas. Este proceso debe
realizarse de manera planificada, asegurando que todos los elementos criticos del sitio se transfiersn con exito y que e nuevs
entorno sea funcional y eficients. En Dado Caso Gue Bl Siguiente contrato lo gane otra empresa, se requiere que &l contratisiz
del presente contrato, en coordinacion con | empresa contratista del siguiente contrato, realice la migracion de las paginas web
al hosting de la nueva empresa, garantizmndo que quede con la misma informacion, &l misme contenido, e historial de [z
pagina, es decir un espejo de la pagina web coma se encuentrs en su hosting de ser necesaria esta actividad, el tiempo para ello
121 se establece en 10 dias calendario.

Evidencia:

Durante &l mes de mayo s« llevd 3 cabo la migracion del portal web institucional de la DIVRI hacia la infraestructura tecnolagica
contratzda por la Entidad. Esta actividad comprendio |a instslacion, configuracion y puesta en funcionamiento del portal
https:/fwww.divri. gov.oo, 2 partir de los componentes y archivos entregzdos por el provesdor anterior, gerantiznde |z
continuidad del servicio y |3 disponibilidad de la platsforma para los usuarios.

El Proveedor debera migrar CM5 3 un gestor de contenidos gue cuente con actuzlizaciones de seguridad periodicas,
wersiones vigentes y gue sea mas administrable, gerantizmndo ssi la estabilidad y Seguridad del servido.

Evidenicia:

Actualments, la platzforma opers sobre un CMS propietario desarmollade por Micrositios utilizando PHP y el framework Laravel.
Como parte de las sctividades de mantenimiento y gestion tecnologica, se realizmn actualizaciones periodics de componentes,

L dependencizs y librerias mediante los comandos Composer Update y NPM Update.

Estas tareas se ejecutan de manera automatizada, con e fin de mantener la platsforma actualizada, optimizar su rendimiento y
reducir riesgos asociados a wulnerabilidades conocidas. Se adjunta evidencia de |a configuracion y ejecucion de dichos procesos.
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ACUERDDS DE NIVELES DE SERVICIO

Los siguientes acuerdes o niveles de servicio hacen referencia los tiempos de respuesta para las solidtudes de soporte,
mantenimiento de la pagina web & intranet Los servicios de hosting y operacion la pagina web deberan prestarse bajo un
esquema de disponibilidzd Tu24x365

TIEMPD ESTIMADD
RESPUESTA

ERITICO: Sa defne como el no funcionamienta en su 2 haras calandano
Iotalidad o en una pare de la luncioraidad de la pﬁgil'lﬂ

b, Ejemplo modulos o luncioralidad que no canga o

BITOS: QU 5@ presentan on |a pagina web

MODERADD: Sa define coma acuel falke que pamite e 12 horas calendano
Tuncienamienlo de ka solucidn ¢ de pars de ella, pam

fmita  su  buen wso, Ejemplo;  problemas de

wisualizackin an |a pagina web

SOLICITUD DE INFORMACION: Cpera cormo cualguier Upo B horas hilbles
e consulla idcreca, luncional o adminisiraliva sabes

la pagina wah

123

En &l mies de mayo de radicaron dos ticket por medio de |2 mesa de ayuda y se catalogaron de |3 siguiente maners
®  Ticket #807665: Solicitud Registro DMS - Nivel de Servicio “Moderado”
®  Ticket #9650091: Movedades Contrato - Nivel de servicio “Solicitud de informacion”
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3.2 Servicio de Hosting

A continuacion, se muestra el monitorec de disponibilidad del servidor que aleja el peortal

wieb para el periode del presente informe:

Portal Web

. DIVRI es operativo

Revisida cada minua
Tiempo de actividad Ultimos 90 dias yer historial complets

Tiempo de actividad general

100.000% 100.000% 100.000% 100.000%

Ulirmas 24 haras LAtsmas J digs Ultimas 30 dias Utiras 90 dias
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DIVRI registros historicos
& mar 3026 8 jun 2026

VRl

albril 2026 Meayo 2026 Junio 2026

Durante el periodo del presente informe, no se presentaron eventos que afectaran la
disponibilidad al servidor donde se encuentra alojado el Portal web.

3.1 Servicio de Hosting

| ITEm | ACTIVIDAD

Instalacion de aplicaciones software en el hosting, necesarias para =l disefo, sdministracion, suditoria, accesoe, consulta,
sctualizmcion de informacion y fundonamiento de ka pagina WEB e Intranet de |3 DIVRIL bttps/fveswnw. divri. pov.on)f

Evidencia:

Durante ef mes de mayo, come parte de los servicios de hosting administrade, se realizaron actividades de monitoreo y
21 verificacion continua mediante |z herramienta UptimeRobot, con el fin de garsntizar |a disponibilidad y el adecuado
funcionamiento del portal web.

A continuacion, se presentan las evidencias de los monitoreos ejecutados durante el periodo reportado. Estas actividades se
realizan de mamers proectiva como parte de la prestadon del servicio y no reguieren solicitud previa por parte del supervisor
del contrato.
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. DIVRI @5 operativo

Tiempe de activided Ohimes 90 das

LU R RTETRE I LTE ELA]
Tiempo do actividad genoral

V800N TO0.A00% 100.0Mm% 100 000%

El hosting de la Intranet y pagina web de |la DIVRI no se puede compartir con otros nombres de dominio u otros hostings

Evidencia:

De conformidad con lo establecido en el contrato, el provesdor es responsshle de |z gestion y administracion de la
platzforma. En cumplimiento de ests obligecion, se anexan las evidencias correspondientes a las actividades de
sdministracion realizadas durante el mes de mayo.

rooiidwri-prod:-8 11 fanc/apached /51 tes-arabled/
tozal 8
draer-gr-x 2 roak root 006 Mg 2 21016 .

z2 draer-xr-x § rmok rool 006 WE 4 0500 ..

IraErwirae L roof root 35 Jul 15 LE:Ed -r . fsitas-auailableses-dafalt . conf

Trerwscraw L root root 53 dug 2 21013 -¥ fetciapached/sites-available/divri. gov. co-le-ssl.conf
Trmerwsrws L rook root 36 Aug 2 15:00 ¥ . feites-avmilable)divei . gov. oo conf

Trecrwarad L rmof roof 33 ul 23 L84 -7 . fsites-awailablemardening, conf

Iraerwcra L root root 26 fug 2 15163 =¥ .. Jsites-available/ip. conf

Trasrweres L rook root ST dug 2 21:18 -» Jebciapached s ites-avai Lable v, divri. gov.co- le-ss 1. conf
Trmerwerws L foak roat 40 Aug 2 L5000 =¥ o, i bes i i Labilefwew. dived . pov . oo, conf

reotfdiuri-prod: -4 ||

El contratista debe encargarse de gestion administracion de este hosting
Evidencia:
23 Micrositios se encarga de la gestion y administracion del hosting de maners segurs, asegurande la disponibilidad, integridad y
confidencialidad de la informacion alojads. Implementamos las mejores practicas en seguridad digital, incluyende

sctualimmciones pericdices, monitoreo continwe y respaldos automatizados, garentizando un entome de hosting confiable y
protegido contra posibles amenazas.
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:"'_:I\: di\rri-pmrcl

Yo i [ Microsd

Gl Wphmrs

Volumes

Mame SHre dtinchrmsni

- .u:l.ﬂm n_--:ll'".'- 195 TH

Hota: El continuo monitores que se realiza es bajo la herramienta de Uptimerobot.

Poder tener exclabilidad con recursos mas potentes en caso de que se requiera

il 32 58 Memaory /8 Ineel wCPUs ! 25 58 Disko+ L35 TE AMCH d m

Ewidencia:

:"I:;\: di\rri-pmrcl

Yo i [ MicToSH
i = Privaie IP Reserec F
Wolumes PV,
24
Mame SHre dtinchrmsni
- .n.-:l.ﬂm n_--:ll'".'- 195 TH
Micrositios dispone de una infraestructurs Cloud [laz5) alojada en DigitalOcean, disefiada para ofrecer altz disponibilidad y
escalabilidad de recursos. Esta plataforma permite ampliar |z capacidad de procesamiente, almaoenamiento y memoria de
forma Sgil y efidente, garantizando el rendimiento optimo de los servicios ante incrementos en la demanda. De esta maners,
los recursos pueden ajustarse oportunamente & las necesidades del proyecto, minimizando el impacto operativo ¥
ssegurando la continuidzd del servicio.
Se debe dar cumplimiento como minimo 3 las siguientes especificaciones técnicas y de seguridad de |a informacion-
25

Bvidencia:
- Modalidad: Coud lza5
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- Procesadores: CPUs

- Memoria_RAN: 32GE esmlabilidad sin costo adicional

- Espacio =n disoo: 2000 GB con escalzbilidad sin costo sdicionzl Transferenciz: Hasta 4Th/mes contar con un
hardware que permita

,"'_3\: divri-pmrd

S in () Micros 32 &8 Memaory ¢ & Ineed wCPUS ) 25 S8 Disk = 195 TE S N¥C1 =l
il s Frivane [P Anserand gk ¢
Volumes B Wokirma
Mame Hee Atiachment

) Yolme-my Il'lﬁ

Los despliegues deben ser reslizmdos en wn data center fuers de Colombiz preferiblemente: Nueva¥ork{EEUU). San
Franciseo{EEUV), Singapur{Singspur], &msterdamiHolanda), Londres [Reine Unide). Framkfurt (Alemania) , Toromto
{Canadz)Bangalore {India) de lo contrario informar al supervisor

Evidencia:

El servidor se encuentra desplegzdo en un data center &n Nueva York en |s Zona 1, como se evidencia en |3 imagen en =l
recuadne rojo indic la zona de despliegue

,"'_3\- divri-prod
‘e in [ Micrositios-Frod | 32 68 Memory ¢ & el wCFUs / 25 GB Disk = 195 TE.S NYCI e
26
o " Private IP Rasiai F
Volumes Prvra—
Mame Hee Atiachment
@) Yolme n-_--:ll'lﬁ el
Imagenes de disco: Todos los servidores cuentan con un respaldo s=manal automatico (imagen identica del servidor)
27

Evidencia:
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5i &5 correcto, esta imagen cuenta con las mismas condiciones que el servidor

f ._q"- divri-prod

L = - 4 (13 G0 kemory | 4 el wCPUR © 35 G0 Cisk = 188 TR WL m

e it Prignta P Arss-sec

Solmees ererp—
Rave Bipe Enpchawe]
Lo e

Direccion P flotante: Todos los servidores cuentan con direcciones P pablicss flotantes, esto quiere decir que la direcdon [P
no ectd vinoulzda fisicamente 3l servidor lo cuzl nos permite mover |2 direodon P 3 un nuevo Servidor si es necesario,
Soporte |Pvh: Se debe tener los servidores con direccionamients [Ped, 1Pv6 IP fiotante

Evidencia: El datacenter tiene habilitsdo el Dusl5tack
De scuerdo a lo solicitade por la supervision del contrato, indicaron que no se puede mostrar o visualizar ningln tipo de P

™

(" divri-prod
L@}
oW in [ WicrositiogFrod | 33 68 Momory § 8 Iel wCPUS | 35 GB D= 185 TE J M¥CI Z

WVolumes fes s
Mame Hre Atischmasni

L]

wohume-mycl- 46
h ke 195 TH

Certificadn 5501: Todos los servidones cusntan oon certificads 550 permanente

Evidencia:
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Gt il Dvaralici

Ervéiads a
b S0nidn [CH) ri g
Organizackds 0} Mg inciudo an el ceritticado>
Unidad organizativa (OU} <kl inciuido an al carilicados
Emiticks por
Mombre cormin [GH) =]

ik

Furindo de walidaz

Efeido o , 13 de Mo de 2008, 150
ageens de I006, 181613
Huallas digtaks SHA-
258
Catiliado FAd35EA0a0HES 23 d4EaBa Bl B ricBlzhSderadis
D=E 156000 13
Cldvie pullica 24 54900 M2 1 15l Bl ifine Fe S117 34 Ma s o T bad P e D)

adddfsidaina?

El Software base: Linux Ubuntu Base de datos Marizdb PHP 8.2 Laravel 10 Administrador de contenidos Micrositios Content

Manager Version 2024
Ewidencia:
En In siguiente imagen se evidencia la versidn del 5i Operativo [Ubuntu], Version de PHP y Base de datos

rootidivri-prod:-A Lsb_release -a
R L3B medules are avallable.
Distributor I0: Ubuntu

710 Daser iption: Ubuntu 24.82 LTS i
Releans: 24,04
Codenane; noble

rogtidivri-prod; A php -v
PHF B.2.22 (cli} (built: Jun 9 2026 15:36:27) (NTS) i
Copyright [c} The PHF Group
fend Engine v4,2,232, Copyright {c) ferd Technologies
with Zend OPcache w8, 2,22, Copyright ([c}, by ferd Technolopgies
rectBdivr i prod i =8 marisdd =V
marfadlk Var 15.1 Distrib 16011 &-Mariale, for dabise-lirus-gna (285 &40 wming  EAVCLine wrapper e

rectidive f-prod: -n

Muonitoreo interno: Todos los servidores deben contar con mecanismos de slerts autnmatica en tiempo real que notifican en
caso de un alto consumo de recursos antes de que se preserte una falla. Se debe monitorear minima:
211 *  LUsodeCPU
®  Uso de espacio en disoo
*  Uso de memoriz RAK
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Evidencia:

El monitores de servidores comprende la supervision continua de los recursos y servidos oritioos de la infraestructura
tecnologics, con el objetive de garsntizar su disponibilidad, estabilidad, rendimiento y seguridad. Entre los principales
elementos monitoreados se encuentran:

*  |kilizacion de CPU.
=  Consume de memaornia RAM.
*  Esparcio disponible y utilizacion de discos.

Resource Akms

M Appied T Dropiet Trow saskaing
iy Ueadeis remess e por arcims 8 Al Dropis
Gy i O L f—

G| 'L de b CPLF pot wncims ce SN0 [

Uptime: Se solicita un uptime minimo de 99.6%
Evidencia: De acuerdo al informe que brinda Uptimerobot.

. DIVRI es operativo

Tiempo da actividad Ultimes 90 diss

212 Tiempo de actividad genaral

100.000% 100000 100.000% 100.0007%
24 I a 1 14 E
Tiempo da respussta Ulimes 90 dine T 1 i

B7Gms 1 625 B4-3wes
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214

Micrositios

ACTVIDAD

Gestion de DN5S: La entidad gestionara, tramitard y entregars el nombre del dominio para poner en produccion la pagina Web
& intranet

Evidenda:

Prapa—— e - 8 it

Prepitecs DMS pora detigoress PP ——

La entidad ha gestionado, tramitado y entregado el nombre del dominio para poner en produccion la pagina web. El dominio
entregzdo e https fwwesw divri zov ood. Esto induype todas [as tareas ssociadas oon 2 administracion del tistema de nombres
de dominio [DNS], asegurando gue el nombre del dominio esté correctamente configurado y funciona de maners adecuada
para e accese a los recursos web

Firewall: Todos los servidores cuentan con Firewall con filtros de red basicos de entrada y de salida, estableciendo las reglas o
politicas de seguridad

Evidencia:

Todos los servidores cuentan con un firewsll implementade, el cual induye filtros de red basicos tanto de entrada como de
salida. Estos firewslls han sido configursdos para establecer las reglas y politicas de seguridad necesarias pars proteger ka
infraestructura. Esto asegura que solo el trafico avtorizado pueds acceder a los recursos del servidor y gue |a informacion se
mantenga serura frente 3 posibles amenazas externas. La configuradon del Firewall solo permite una sesion de acceso hacia

Area de Desarrolle Técnice Micrositios 5.A.5.| Confidencial
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
whww.micrositios.net
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215

Micrositios y acoeso Web

Regiines DMNE para dhrigov.oo

Antivirus, configurado de acwerdo con las mejores practicas de seguridad

Evidencia
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Realizar lzs actualizaciones de los parches Seguridad al hacer entrega de informe cada vez gue se realios

216 Evidencia:

Hasta el momento no se han reslizmdo ningln tipo de parche de sezuridad sobre el sistema

El contratists se compromete a prestar el servicio de hosting por 3 meses mas luego de terminada la ejecucion del contramo
sin costo adicional, de tal manera gue garantice el proceso de migracion de necesidad.

217 Evidendia:

Micrositios, se compromete en mantener activo &| servicio de hosting del portal web de 12 DIVRI durante un periodo

adicional de tres [3) meses posteriores a la finalizmcion del contrato.

4 Actividades generales realizadas

& NMediante correc electronico del dia 14 de mayo de 2026, Micrositios realize el paso a

produccion a las magquinas de Micrositios del anterior provesdor.

# Mediante correo electrénico del dia 13 de mayo de 2026, Micrositios realizo cambio de los DNS

de la entidad.

& Mediante correo electronico del dia 25 de mayo de 2026, Micrositios compartic las

recemendaciones de seguridad para el evento de votaciones del 31 de mayo de 2026.

5 Concusion

Teniendo en cusnta ko expuesto, para el periodo del presente informe, se cumplié con las metas

asociadas a la ejecucion segun lo establecido contractualmente.

Entregado por:

Nelson Rodriguez
Lider de Proyectos
Micrositios 5.A.5.

Area de Desarrollo Técnico Micrositios 5.4.5.| Confidencial .
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Atender las necesidades que reporte el supervisor en cuanto a vulnerabilidades, instrucciones de
hackers y cualquier tipo de incidente que atente en contra del portal web durante la ejecucion del
contrato y garantia técnica. Evidencia: El presente informe corresponde al analisis técnico de
seguridad perimetral realizado sobre el dominiowww.divri.gov.co,

Mbﬂ:ﬂiﬁ:-m

Fecha del informe: 2026-06-11 17:13:40 (UTC-5, Bogota)

Dominio analizrado: www.divri.gov.co

Resumen Ejecutivo

El presente informe corresponde al andlisis técnico de seguridad perimetral realizado sobre el dominio
www.divri.gov.co, perteneciente a la Direccion de Reclutamiento y Control Reservas del Ejercito Nacional de
Colombia. El ohjetivo del ejercicio fue identificar la superficie de ataque expuesta, evaluar el estado de los
protocolos de seguridad en capa de transports, ¥ determinar el nivel de riesgo asociado a los recursos HTTP
accesibles piblicamente.

Los resultados indican que la infraestructura del dominio analizado se encuentra protegida detrds de una capa
de seguridad provista por Cloundflare, actuando como WAF (Web Application Firewall) v CDN (Content Delivery
Network). Esta arquitectura mitiga de manera significativa los vectores de ataque directos contra el servidor de
origen, dificultando la enumeracion de tecnologias backend reales y reduciendo la exposicion de la
infraestructura subyacente.

Se identificaron rutas HTTP accesibles publicamente que responden con codigo 200 OK, las cuales incluyen
paginas de autenticacion y recuperacion de contrasefias. Estas rutas, aungque funcionales y esperadas en una
plataforma web, representan puntos de atencion desde la perspectiva de seguridad ofensiva. No se detectaron
exposiciones de informacion sensible confirmadas ni servicios backend directamente accesibles.

La postura de sequridad general del dominio es valorada como Favorable con observaciones menores,
reconociendo la implementacién de controles relevantes como TLS 1.3 exclusive y la proteccién WAFJCDN
activa.

Metodologia

El analisis fue conducide siguiendo un enfoque de reconocimiento pasive ¥ active no intrusivo, estructurado en
las siguientes fases:

* Enumeracion de puertos y servicios: Se realizd un escaneo de puertos TCP sobre el dominio objetive
utilizando Mrap, con el fin de identificar servicios activos y versiones expuestas.

#* Evaluacion de protocolos TLS/SSL: Mediante $515can se verificd la compatibilidad con versiones de TLS
y la configuracidn del certificado digital del servidor.

+ Enumeracién de rutas HTTP: Se utilizd pirsesrch para identificar recursos web accesibles publicamente,

clasificando las respuestas HTTP por codigo de estado.

Pruebas de inyeccidn: Se ejecutaron pruebas basicas con SglMsp sobre los formularios identificados para

evaluar la posible presencia de vulnerabilidades de inyeccidn SQL.

» Analisis de headers v tecnologias: Se inspeccionaron las cabeceras HTTP de respuesta para identificar
indicadores de infraestructura, WAF v CDI.

Todas las prusbas fueron ejecutadas desde un entorno controlado basado en Kali Linux, durante una ventana
de tiempo definida, sin generar trafico malicioso ni impacto sobre la disponibilidad del servicio.

Resumen de Superficie de Atague

La siguiente tabla presenta las URLs identificadas durante el anélisis, clasificadas segun su codigo de respuesta
HTTP, su nivel de exposicion y el riesgo asociado. Se excluyen las rutas generadas automaticamente por el
proveedor CON/WAF, conforme a los criterios técnicos establecidos en esta evaluacion.

Nota técnica: La URL /. well-knownsht tp-oppartunistic fue excluida de esta tabla dado que su respuesta es

generada directamente por el WAF/CDN de Cloudflare y no representa una exposicion del servidor backend ni
una vulnerabilidad de la aplicacidn.

i T o e | Clifcncion | it do oo

https:/ fwwa. divei.gov. oo/ robots . txt 200 Expuasto CRITICO
https:/ fww. divri_gov. coflogin 200 Expuasto CRITICO
https:/ fwee. divri.gov. cof forgot -password 200 Expuesto CRITICO
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1. Proteccion de Infraestructura mediante WAF/CDN (Cloudflare)

La totalidad de los puertos identificados en el analisis presentan como versidn de servicio Cloudflare http
Proxy o respuestas proxy intermediadas. Esto confirma que el dominio www.divri.gov.co opera detrds de la
infraestructura de Cloudflare, que actia simultineaments como:

= Proxy inverso (Reverse Proxy)

= Red de distribucidn de contenido (CDN)

» Firewall de aplicaciones web [WAF)

» Mitigador de atagues de denegacidn de servicio (DDoS Protection)

En consecuencia, los puertos abiertos detectados (88, 443, 2852, 2851, 2002, 2083, 2806, 2087, 2605, 2896, 0O0,
B443, 8888) corresponden a puntos de entrada del proxy Cloudflare ¥ no representan exposicidn directa del
servidor de origen. Las referencias a ngine observadas en algunos puertos 551 deben interpretarse como
respuestas generadas por el intermediario ¥ no como evidencia del servidor backend real.

Importante: Mo se debe asumir la existencia de servicios administrativos, paneles de control u otras

aplicaciones backend basandose exclusivamente en los nimeros de puerto detectados. Los puertos identificados
son parte de la configuracién estindar del proxy CDM.

2. Configuracion de Protocolos TLS

El andlisis de los protocolos de seguridad en capa de transporte arrojd los siguientes resultados:

ernt

TLS 1.0 Deshabilitado
TLS 1.1 Deshabilitado
TLS 1.2 Deshabilitado
TLS 1.3 Habilitado

La configuracidn TLS es éptima. El servidor dnicamente acepta conexiones mediante TLS 1.3, el protocolo més
moderno y sequro disponible en la actualidad. Los protocolos obsoletos TLS 1.0 y TLS 1.1, que presentan
wulnerabilidades conocidas como POODLE y BEAST, se encuentran correctamente deshabilitados. TLS 1.2,
aungue aun considerado aceptable en ciertos contextos, también fue deshabilitado en favor del estandar mas
reciente.

3. Recursos HTTP Accesibles Publicamente

Se identificaron las siguientes rutas que responden con codigo 200 OK, indicando accesibilidad pablica:

® frabots. txt — Archivo de directivas para motores de bisqueda. Su exposicidn puiblica es intencional y
esperada; sin embargo, puede revelar rutas sensibles o directorios restringidos que no deben ser
indexados.

* /login — Pagina de autenticacidn del sistema. Su accesibilidad es necesaria para la operacion del servicio,

pero constituye un vector de atagque potencial ante ataques de fuerza bruta, credential stuffing o

enumeraciin de usuarios.

/fargot -pazsword — Pégina de recuperacion de contrasefia. Accesible publicamente, puede ser utilizada

como vector para enumeracidn de cuentas de usuario o ataques de restablecimiento no autorizado.

La URL /.well-known/http-oppartunistic fue identificada durante el andlisis pero excluida de la evaluacién de
riesgos, ya que corresponde a una respuesta generada directamente por el WAF/CDN de Cloudflare ¥ no refleja
comportamiento del servidor backend.

4. Exposiciones Confirmadas v Protegidas
Segun los datos recopilados, no se registraron exposiciones de informacidn sensible confirmadas (confirmed: [1)
ni recursos clasificados como protegidos con restricciones adicionales (protected: [1). Esto indica que el escaneo

automatizado no detectd archivos de configuracién, credenciales, directorios administrativos ni endpoints
sensibles accesibles sin autenticacion.

Escenarios de Riesgo

A partir de los hallazgos técnicos, se identifican los siguientes escenarios de riesgo potencial que deben ser
considerados por el equipo de seguridad:
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+ Enumeracion de usuarios mediante /login: Los formularios de autenticacidn expuestos publicaments
pueden ser utilizados para determinar si un nombre de usuario o correo electrdnico existe en el sistema,
dependiendo del comportamiento de los mensajes de error retornados por la aplicacion.

+ Abuso del mecanismo de recuperacion de contrasefia: La ruta /forgot -password accesible publicamente
puede ser objeto de ataques de enumeracidn de cuentas o de saturacidn mediante solicitudes
automatizadas, si no cuenta con mecanismos de limitacidn de tasa (rate limiting) v validacién CAPTCHA.

» Revelacion de rutas sensibles mediante robots.txt: El archivo srobots. txt pueds contener referencias a
directorios o rutas que, aunque excluidas de la indexacién por bots legitimos, son visibles para actores
maliciosos ¥ pueden orientar el reconocimiento de la aplicacidn.

+ Identificacion de tecnologia backend a través del proxy: Aunque la infraestructura esta protegida por
Cloudflare, técnicas avanzadas de fingerprinting podrian, bajo ciertas condiciones, revelar caracteristicas
del servidor de origen. Este riesgo es considerado bajo dado el nivel de proteccidn WAF activo.

» Superficie de atague en puertos alternativos: La multiplicidad de puertos abiertos en el proxy
Cloudflare amplia la superficie nominal de ataque, aungue en la practica estos son gestionados por el CDN.
Una configuracidn més restrictiva podria limitar ain mas los vectores de entrada.

Recomendaciones

Con base en los hallazgos identificados, se formulan las siguientes recomendaciones técnicas ordenadas por
prioridad:

* [Alta Prioridad] Implementar rate limiting en /login v [forgot-password: Configurar controles de
limitacidn de solicitudes por IP v por sesidn sobre los endpoints de autenticacion y recuperacidn de
contrasefia, para mitigar ataques de fuerza bruta y enumeracidn de cuentas, Cloudflare ofrece reglas de
Rate Limiting que pueden activarse directamente desde el panel de administracion.

= [Alta Prioridad] Revisar el contenido de robots.txt: Auditar el archivo frobots. txt para asequrar que
no exponga rutas sensibles, paneles administrativos ni directorios de gestidn interna. Eliminar cualquisr
referencia que pueda orientar el reconocimiento por parte de actores maliciosos.

* [Alta Prioridad] Implementar CAPTCHA en formularios pablicos: Afiadir mecanismos de verificacion
CAPTCHA (preferiblemente hCaptcha o Google reCAPTCHA v3) en los formularios de inicio de sesidn v
recuperacion de contrasefia para dificultar el abuso automatizado.

* [Media Prioridad] Estandarizar mensajes de error en autenticacién: Asegurar que los mensajes de
error en &l proceso de autenticacidn sean genéricos y no revelen informacidn sobre la existencia o no
existencia de un usuario o correo electronico en el sistema.

* [Media Prioridad] Revisar y restringir puertos abiertos en el proxy: Evaluar si todos los puertos
actualmente abiertos en la configuracion de Cloudflare son operacionalmente necesarios. Deshabilitar
aquellos que no tengan un uso funcional definido para reducir la superficie nominal de exposicidn.

* [Media Prioridad] Habilitar politicas de seguridad HTTP adicionales: Verificar la implementacidn de
cabeceras de sequridad como Content -Security-Palicy, X-Frame-Options, Strict-Transport-Security (HSTS) y
Permissions-Policy en todas las respuestas HTTF del servidor.

* |Baja Prioridad] Realizar auditorias periodicas de superficie de atagque: Establecer una cadencia
reqular de analisis de superficie de atague (trimestral o semestral) para detectar nuevas exposiciones
derivadas de cambios en la configuracion de la plataforma o el despliegue de nuevos recursos.

* |Baja Prioridad] Implementar monitoreo de accesos andmalos: Configurar alertas de seguridad
sobre patrones de acceso inusuales en los endpoints publicos identificados, utilizando las capacidades de
analisis de logs disponibles en Cloudflare o en el SIEM institucional.

Conclusion

El andlisis técnico de seguridad perimetral realizado sobre www.divri.gov.co evidencia una arquitectura de
exposicion controlada, respaldada por la infraestructura de protecciton de Cloudflare como capa principal de
defensa. La implementacion exclusiva de TLS 1.3 refleja una configuracion de cifrado moderna v alineada con
las mejores practicas internacionales en materia de seguridad de la informacion.

No se identificaron exposiciones confirmadas de informacion sensible, credenciales, archivos de configuracitn
ni servicios administrativos directamente accesibles desde Internet. Los recursos HTTP publicamente accesibles
detectados corresponden a funcionalidades esperadas de la plataforma web, cuya gestion v asegquramiento
recae en los controles de la aplicacion.

Los principales puntos de atencion identificados se concentran en los mecanismos de proteccion aplicados
sobre los formularios de autenticacion y recuperacion de contrasefia, los cuales, aungue necesarios para la
operacion del servicio, deben contar con controles antifraude ¥ antiabuso robustos. La postura de seguridad
observada es valorada cualitativamente como favorable, con oportunidades de mejora en la capa de aplicacion
que deben ser atendidas de forma prioritaria.

Se recomienda que este informe sea revisado por el equipo de desarrollo v el area de Infraestructura y

Seguridad de la Informacidén, con el fin de planificar la implementacién de las medidas correctivas identificadas
dentro de los plazos establecidos por la politica de gestidn de riesgos institucional.

Declaracion Tecnica
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El presente informe fue elaborado por el area de Infraestructura v Seguridad de la Informacion, en el
marco de las actividades de evaluacion continua de la postura de sequridad perimetral de los activos digitales
institucionales.

El anélisis fue ejecutado mediante herramientas automatizadas de seguridad de reconocido uso en la industria,
especificamente: Nmap para la enumeracion de puertos v servicios, SSLScan para la evaluacion de
configuraciones TL5/S5L, Dirsearch para el descubrimiento de recursos HTTF accesibles, y SQLMap para la
verificacion de vectores de inyeccion en parametros web. Todas las prusbas fueron ejecutadas desde un entorno
técnico controlado basado en Kali Linux, garantizando la trazabilidad, reproducibilidad v contencidn del
alcance del andlisis.

Los resultados, hallazgos v métricas documentados en este informe corresponden exclusivamente al momento
exacto de aje-c:u:irfun del analisis, registrado el dia 11 de junio de 2026 a las 17:13:40 horas (UTC-5,
Bogota, Colombia). La naturaleza dindmica de los entornos tecnoldgicos implica que el estado de sequridad
del sistema puede variar con posterioridad a la fecha indicada, como consecuencia de cambios en la
configuracion, actualizaciones de software, modificaciones en la infraestructura o la aparicidn de nuevas
wulnerabilidades.

Este documento tiene caracter de referencia técnica y debe ser interpretado como una evaluacion del estado
de saguridad en el momento del analisis. No constituye una garantia absoluta de ausencia de
vulnerabilidades, ni reemplaza la necesidad de auditorias de seguridad especializadas de mayor profundidad,
incluyendo prusbas de penetracidn manuales, andlisis de codigo fuents o revisiones de arquitectura. La
organizacion es responsable de mantener una gestién continua del riesgo tecnoldgico que complemente y
extienda los hallazgos aqui presentados.
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Asi mismo se realizaron las siguientes publicaciones

oo Comunicado a la opinion publica
==t domingo, mayo 03 de 2026

Reajuste mesadas pensionales y pago de retroactivo pensional

Decreto No. 0384 del 7 de abril de 2026

miércoles, mayo 06 de 2026

Actividades en mayo: ;Qué tal el taller control financiero,
running, o el de horticultura?

La Direccidn de Veteranos y Rehabilitacion Inclusiva, DIVRI, ofiece talleres para
veteranos con y sin discapacidad, presenciales y virtuales.

miércoles, mayo 06 de 2026

*» CRONOGRAMA-VETERANOS-CON-DISCAPACIDAD-MAYO-2026.pdf B

*» CRONOGRAMA-DE-ACTIVIDADES-PARA-VETERANOS-SIN-DISCAPACIDAD-
MAY0-2026.pdf

*» CRONOGRAMA-TALLERES-VIRTUALES-MAYO-2026.pdf

Veterano, esta es la oportunidad para que certifiques tus

competencias y accedas al mundo laboral

Hay modalidad en fransporte, seguridad y vigilancia privada, y construccion e
infiaestructura. Todos de manera virtual, con el SENA.

jueves, mayo 0T de 2026
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W Veterano, haz parte de la convocatoria que busca crear tu
identidad

Envianos tu propuesta para crear la medalla Veterano de Oro, y el Himno del
Veterano de la Fuerza Publica. Hay plazo hasta el proximo 15 de mayo.

jueves, mayo 07 de 2026

60 veteranos disputaron la Carrera por los Héroes gracias al
auspicio de Invictus Games

Este tradicional evento se llevo a cabo el domingo ires de mayo en Bogold.

jueves, mayo 07 de 2026

Viudas y huérfanos: jNo se queden sin beca para cursar pregrado!
La DIVRI v la Universidad Nueva Granada ofvecen 11 becas para aquellos
beneficiarios de miembros de la Fuerza Publica fallecidos en combate.

lunes, mayo 11 de 2026

Veteranos y sus familias celebran Dia del Idioma en la DIVRI con
creatividad y aprendizaje compartido

martes, mayo 12 de 2026

F.—-—-—-i Empleo para veteranos: mas empresas se suman a la ruta de
""""" productividad de la DIVRI

Entre las ofertas laborales destacan las dreas de transporte, logistica, mensajeria y
administrativa.

martes, mayo 12 de 2026
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Veterano, los cursos de carpinteria, pintura, costos y
presupuesto para obra esperan por ti

Fara el tercer frimesire del afio la DIVRI trae una variada oferta de formacion
complementaria presencial, certificada por el SENA.

miércoles, mayo 13 de 2026

e S ¢1 No te quedes por fuera de la emocién de los Juegos Invictus:
\ af ' ultimos dias de inscripcion

Del 10 al 14 de agosto se escogerdn los 20 veteranos con discapacidad que
representardn al pais en los Invictus Games 2027, que tendrdn lugar en Inglaterra.

martes, mayo 18 de 2026

éCual es la estrategia de la DIVRI para que veteranos accedan a
empleo y emprendimiento?

En el mds reciente programa en vivo Café con nuestros veteranos se hablo de la ruta
de productividad, a la que también se han vinculado entidades publicas v privadas.

miercoles, mayo 20 de 2026

% iPon las ganas de salir adelante!: la DIVRI te da la validacion del

bachillerato gratis

Se encuentran abiertas las inscripciones para el programa Bachillerato para Adultos,
en alianza con la Secretaria de Educacion del Distrifo de Bogotd.

jueves, mayo 21 de 2026
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i.};,"{ Memoria, resiliencia e historias de vida protagonizaron el lll Foro
de Veteranos

Liderazgos, memoria histérica y contribuciones a la sociedad fie el titulo del Foro
que se llevd a cabo en la Universidad Militar Nueva Granada.

viernes, mayo 22 de 2026

No te pierdas las jornadas presenciales de acreditacion como
veterano, y goza de beneficios

La Direccion de Veteranos y Rehabilitacion Inclusiva, DIVRI, programa
mensualmente las jornadas en las sedes de CREMIL y CASUR.

martes, mayo 26 de 2026

Ven a la DIVRI y aprende gratis la técnica de sublimacion en
diferentes superficies

El curso para veteranos y beneficiarios mayores de 18 aiios, se encuentra en etapa de
inscripcion.

martes, mayo 26 de 2026

Cronica: El hilo invisible que une a Manizales con Selil: el dia en
que honramos al Cabo Villescas

Bajo un sol, el heroe colombiano recibio la medalla internacional “Embajador por la Paz" en
su hogar, reviviendo el historico legado del Batallon Colombia en el conflicto asiatico de 1953
¥ consolidando un conmovedor lazo de gratitud entre Caldas y Corea del Sur.

miércoles, mayo 27 de 2026
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Graduados invitan a mas veteranos a

aprovechar estos espacios de formacion

Veteranos se gradiian como Técnicos en Instalacion de Sistemas
Electricos del SENA

viernes, mayo 29 de 2026
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21

1. Factura 10755 entregada por el proveedor por un valor de $1,996,364.40

2. Certificado de seguridad social y para fiscales
3. Formato Recibido a Satisfaccion
4. Entrada a almacén 1002438023 1002438025

22

FIRMA DEL SUPERVISOR Gd,u'aua rpech a3

NOMBRE DEL

SUPERVISOR Adriana Maria Pedraza Estepa

CARGO DEL SUPERVISOR | Profesional de Defensa

23

FECHA DE EXPEDICION 19 Junio 2026
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ENTRADA RECEPCION DE SERVICIO

PEDIDO: 4500568461

CONTRATO: 4600266985

PROVEEDOR DE MICROSITIOS S.A.S FECHA RECIBO DEL 19.06.2026
SERVICIOS SERVICIO
CONTRATO No. 037
UNIDAD RECEPTORA | 1040 CENTRO REHAB INCLUSIVA
CONCEPTO

Hace constar que se recibieron a entera satisfaccion el / los servicios que a continuacion se relacionan y que el

proveedor cumplié con las obligaciones contraidas en el / los pedidos 4500568461, contrato interno 4600266985 de
fecha 19.06.2026 respectivamente.

ID PEDIDO POS NUMERO DESCRIPCION | COND P/N SERIE VALOR
HOJA DE SERVICIO
ENTRADA.
1 4500568461 | 00010 1002438023 | SOPORTE 1.257.094,46
PORTAL WEB
(IVA INCLUIDO)
VALOR TOTAL SERVICIOS COP 1.257.094,46
OBSERVACIONES

FIRMAS




ENTRADA RECEPCION DE SERVICIO

PEDIDO: 4500568461

CONTRATO: 4600266985

PROVEEDOR DE MICROSITIOS S.A.S FECHA RECIBO DEL 19.06.2026
SERVICIOS SERVICIO
CONTRATO No. 037
UNIDAD RECEPTORA | 1040 CENTRO REHAB INCLUSIVA
CONCEPTO

Hace constar que se recibieron a entera satisfaccion el / los servicios que a continuacion se relacionan y que el

proveedor cumplié con las obligaciones contraidas en el / los pedidos 4500568461, contrato interno 4600266985 de
fecha 19.06.2026 respectivamente.

ID PEDIDO POS NUMERO DESCRIPCION | COND P/N SERIE VALOR
HOJA DE SERVICIO
ENTRADA.
1 4500568461 | 00020 1002438025 | HOSTING 739.269,94
PORTAL WEB
(SIN IVA)
VALOR TOTAL SERVICIOS COP 739.269,94
OBSERVACIONES

FIRMAS
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Direccién Veteranos y Rehabilitacion Inclusiva - DIVRI
Contrato No. 037/2026 MDN-VVGSED

Informe Gestion No. 01

Corte mayo 2026

MICROSITIOS S.A.S

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial .
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net
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1.

Micrositios U

El presente informe tiene como objeto presentar a la Direccién Veteranos y Rehabilitacion Inclusiva -

Introduccion

DIVRI, el estado de avance de las actividades asociadas a la ejecucion del contrato suscrito entre las
partes.

Este informe tiene fecha corte mayo de 2026 y recopila el resumen de los frentes de trabajo para lograr
lo definido en el alcance correspondiente a contratar la prestacién del servicio de soporte técnico,
mantenimiento y hosting del portal web  HTTP://WWW.DIVRI.GOV.CO de la Direccion de Veteranos y
Rehabilitaciéon Inclusiva - Divri del Ministerio de Defensa Nacional alcance del objeto.

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial .
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net
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2. Especificaciones Generales
Los términos generales correspondientes al contrato suscrito entre DIVRI y MICROSITIOS S.AS.,
corresponden a:

Contrato Contrato No. 037/2026 MDN-VVGSED
contratar la prestacién del servicio de soporte técnico, mantenimiento y hosting del portal web
Objeto HTTP://WWW.DIVRI.GOV.CO de la Direccidon de Veteranos y Rehabilitacion Inclusiva - Divri del
Ministerio de Defensa Nacional alcance del objeto.
Valor
28.183.
Estimado 3 28.183.968
FECHA # CRP DESCRIPCION
cDP A-02-02-02-008-003 Servicio profesional cientificos vy
06/02/2024 6824 técnicos (Excepto los servicios de investigacion, urbanismo,
juridicos y de contabilidad)
El valor del contrato se pagara, por intermedio del Grupo administrativo y financiero-tesoreria
de la entidad, de esa Direccion del Ministerio al CONTRATISTA, una vez se encuentre aprobado
el PA.C.,, (Programa Anual Mensualizado de Caja) por parte del Ministerio de Hacienda y
Crédito PUblico, en PAGOS MENSUALES O POR FRACCION DE MES Y CONTRA ENTREGA DE LOS
BIENES Y/O SERVICIOS, DE ACUERDO CON LOS VALORES OFERTADOS PACTADOS EN EL
CONTRATO, avalados por el supervisor de contrato, dentro de los sesenta (60) dias siguientes a
la radicacién de los documentos requeridos para pago: factura en caso de ser aplicable,
informe parcial o total del servicio(s) prestado(s), certificado de cumplimiento a
satisfaccion suscrito por el supervisor designado y los demas tramites administrativos a que
haya lugar
# PAGO FECHA VALOR CONCEPTO
Forma de
Pago 1 Mes 1 - Mayo $3.522.871 Avance Ejecucion
2 Mes 2 - Junio $3.522.871 Avance Ejecucion
3 Mes 3 -Julio $3.522.871 Avance Ejecucion
4 Mes 4 - Agosto $3.522.871 Avance Ejecucion
5 Mes 5 - Septiembre $3.522.871 Avance Ejecucion
6 Mes 6 - Octubre $3.522.871 Avance Ejecucion
7 Mes 7 - Noviembre $3.522.871 Avance Ejecucion
8 Mes 8 - Diciembre $3.522.871 Avance Ejecucion
TOTAL $28.183.968
Sede principal - Puente Aranda
I::iz:::; Direccién: calle 21 # 44-40
) Bogota D.C.
El plazo de ejecucion del contrato sera hasta 31 de diciembre de 2026 contados a partir de la aprobacién
Plazo de las garantias, expedicion del registro presupuestal y acta de inicio. El Plazo se establece para 8 meses
a partir del 1 de mayo
Supervision | Ing. Adriana Maria Pedraza

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial .
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net
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3. Componentes del proyecto

En atencidn a lo establecido contractualmente, contrato 037 de mayo de 2026, los componentes del
proyecto corresponden a:

e Soporte y Mantenimiento Portal Web
o Servicio de Hosting

3.1 Mantenimiento y Soporte Remoto

3.1.1 Mantenimiento Correctivo

A corte del presente informe, Micrositios ha prestado el servicio de soporte y mantenimiento, conforme
a las solicitudes presentadas por la entidad a través de la mesa de servicio, a continuacidn, se relacionan
estas solicitudes:

Tener en cuenta las siguientes convenciones para el estado de la solicitud:

C: Cerrado

R: Resuelto

P: En Progreso
N: Nuevo

Para el periodo mencionado, se reporta:

e Solicitudes Creadas: 2
o Solicitudes Cerradas: 2
o Solicitudes Resueltas: 0
o Solicitudes En Progreso: 0
o Solicitudes Nuevas: 0

Las solicitudes corresponden a las listadas a continuaciéon: (para ver detalle, los usuarios
designados por la entidad y que se encuentran asociados a la Mesa de Servicio pueden revisarlo:

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial .
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net
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(J 7 969091 29/05/26 3:35p.m. Novedades Contrato# Adriana Pedraza Low Nelson
Rodriguez

(J) 7807665 28/05/26 Solicitud Registro DNS Adriana Pedraza Normal Edwin Peralta
12:00p.m.

3.1.2 Google Analytics
En las siguientes graficas se visualizan las variaciones en audiencia, ubicacion, fuentes y el trafico del
portal web durante periodo del presente informe:

Interaccion y retencion de usuarios
® Resumen

D Todos los cevaros
( ) Afadi comparaci s ditimas 26 dias . o
@ Todos los usuarios ) | Afadir comparacién + 12 may-8 jun 2026
Resumen de Generar oportunidades de venta om < ~ 7
Usuarios nuevos @ Usuarios recurrentes @ Clientes potenciales cuall @ Eventos clave por Plataforma @ - Usuarios nuevos~ por @ -
: : > T -
40 mil 13 mil 0 Primer grupo de ca...
PRIMER GRUPO DE .. USUARIOS NUE.
Smil Organic Search 22 mil
Direct 14 mil
Amil
No hay datos disponibles Organic Social 19mil
3mil -
Referral 1,1 mil
2mil Unassigned 90
Tmil Organic Video 3
Email 2
17 2 31 07 0
vay i
Ver plataformas > Ver adquisicion de usuarios >
Actividad de los usuarios por cohorte Q - Usuarios activos= por Q - Usuarios activos~ por @ - Sesiones por o -
dos solo en los datos del dispositivo Nombre de la audle... Ciudad Fuente manual de ... ~

NOMBRE DE LA AU..  USUARIOS ACT

USUARIOS ACT. FUENTE MANUAL D. SESIONES

15emana 25

Al Users a8 mil Bogota 18 mil google 47 mil
Todos los usuarios 1000% 19% 10% 07% 06% 23%

26 abr- 2 -- Medellin 3.9 mil portalapp.mindefens.. 29 mil
abr- 2 may — -

Cali 3,5mil bing 22mil
Smey-9may - -

Barranquilla 2,5 mil Im.facebook.com 1.4 mil
Cartagena 1 mil co.search.yahoo.com 652

17 may -23 may
Sl | | pe— wo || mimemeokeom e
24may -30 may -- Ibague 649 facebook.com 339

31 may-6jun

6 semanas, hasta el jun 6 Ver audiencias > Ver ciudades > Ver camparias manuales >

Usuarios por motivo Cliente potencial no o -
cualificado

No hay datos disponibles

17 24 El 07
may jun

Ver No cualificacion y pérdida de clientes potenciales >

e Eventos

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial .
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net
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(o Todos los usuarlos} Afiadir comparacion +

!E entos: Nombre del e ent_q @ -

Numero de eventos por Nombre del evento a lo largo del tiempo

Personalizado 1 may-31 may 2026

Dma< ~ 4

120 mil
100 mil

80 mil

60 mil

01 03 05 o7 09 1
may

® Total @ page_view M user_engagement # session_start W firstvisit A scroll

Q Buscar.
= Nombre del evento + 4 Nimero de eventos
1 page_view 252.491 (36,04 %)
2 user_engagement 140.487 (20,05 %)
3 session_start 133.302 (19,03 %)
4 first_visit 92.349 (13,18 %)
5  scroll 50.335 (7,18 %)
6 click 10.341 (1,48 %)
7 form_submit 7.381 (1,05 %)
8 form_start 6.805 (0,97 %)
9 view search results 5.136 (0,73 %)

10 file_download 2.018 (0,29 %)

Total de usuarios

102.820

100 % respecto al total
102.758 (99,94 %)
38.440 (37,39 %)
102.751 (99,93 %)
91.544 (89,03 %)
26.633 (25,9 %)
5.717 (5,56 %)
3.090 (3,01 %)
3.374 (3,28 %)
2.658 (2,59 %)

1.185 (1,15 %)

21 23 25 27 29

Filas por pdgina: 10 A 1-10de 10

Nimero de eventos por usuario activo

Total de ingresos

7.03 0%
Media 0 %
2,53 05(-)
3,68 0$(-)
1,34 03(-)
1,01 08(-)
1,90 0$(-)
1,81 0$(-)
239 0$(-)
2,02 08(-)
193 08 (-)
1,70 08(-)
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e Paginas y Pantallas

Paginas y pantallas: Ruta de pagina y clase de pantalla @ - D a<~ 7
Vistas por Ruta de pagina y clase de pantalla a lo largo del tiempo Dia -
40mil
30mil
20mil
10mil
-»
01 03 15 17 19 23 25 27 29 a1 0
may
P Total @ /sala-de-pren: sty das-p y-pago-d pensional M/ ® t les W /grup prog| Bl -rum A /sala-de-prensa‘comunicados/descargue-d
Q Buscar. Filas por pagina: 10 - Ira: 1 1-10de 1046 >
= Ruta de pagina ..se de pantalla ~  + ¥ Vistas Usuariog actives Vigtas Tlempo de Nimera de eventos Eventos olave
Jor inty n Todos los eventos ~ Todos los eventos =
HSUa[IU _I'_FIEd\O pU!
activo
Total 252.491 99.650 2,53 59s 700.645 0,00
100 % respecto al total 100 % respecto al total Media 0 % Media 0% 100 % respecto al total
/sala-de-prensa/noticias/reajuste-
1 mesadas-pensionales-y-pago-de- 71.074 (28,15 %) 63.668 (63,89 %) 112 24s 229.346 (32,73 %) 0,00 (-) 0!
retroactivo-pensional
z 34.637 (13,72 %) 14.291 (14,34 %) 2,42 32s 88.740 (12,67 %) 0,00 (-) 0!
tra-direccion/la-divri/ofertas-
g (Bl T s 9.730 (385 %) 4.570 (4,59 %) 213 1 miny 07 s 22,991 (3,28 %) 0,00 (-) 0
laborales
/grupos-y- S . 5 |
4 7.657 (3,03 %) 4.940 (4,96 %) 1,55 46 s 24.822 (3,54 %) 0,00(-) ['H
programas/veteranos/plataforma-rum
/sala-de-
5 prensa/comunicados/descargue-de- 7.345(2,91 %) 3.792 (3.81 %) 1,94 16s 20.881 (2,98 %) 0,00 (-) 0!
desprendible-de-pago
6 /herramientas/buscar 6.421 (2,54 %) 3.121 (3,13 %) 2,06 43s 21.909 (3,13 %) 0,00 (=) ['H
7 [inicio 5.154 (2,04 %) 2.555 (2,56 %) 2,02 36s 10.333 (1,47 %) 0,00 (-) 0!
/nuestra-direccion/la-divri/ofertas-
8 boral: nvocatoria 4.750 (1,88 %) 3.506 (3,52 %) 135 44 s 10.644 (1,52 %) 0,00 (-) 0!
mercantil-s-a
! i I-ci p
9  y-acceso-a-la-informacion/5-tramites- 4.200 (1,66 %) 2.496 (2,5 %) 1,68 45s 10.857 (1,55 %) 0,00 (-) 0!
y-servicios
qp fnuestra-direccion/la-divri/ofertas- 3.808 (1,51 %) 2512 (2,52 %) 1,52 38s 10.821 (1,54 %) 0,00 (-) 0

laborales/convocatoria-cremil

Personalizade 1 may-31 may 2026
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L ™ . .
( \o Todos los usuarios ) | Afiadir comparacisn +

Detalles demograficos: Pais @ -~

Afiadir filtro +

Usuarios activos por Pais alo largo del tiempo

Personalizado 1 may-31may 2026 ~

Dma<~ 7

30 mil

20 mil

10 mil

(] 03 05 o7 09 n 13 15 17 19 n 23 25 27 29 31 0
may
4 Total @ Colombia M Venezuela 4 United States W Peru A Spain
Q_ Buscar. Filas por pagina: 10 v Ira 1 1-10de78 )
-] Pais ~ + 4 Usuarios activos Usuarios nuevos con je de Tiempo de Nimero de eventos Eve
Interaccion interacciones con n Todos los eventos  ~ Todos lc
interaccién ‘medio por
Total 99.650 91.447 60.065 43,74 % 0,60 59s 700.645
100 % respecto al total 100 % respecto al tota 100 % respecto al total Media 0 % Media 0 % Media 0 % 100 % respecto al total
1 Colombia 76.655 (76,92 %) 68.643 (75,06 %) 51.233 (85,3 %) 459 % 0,67 1miny09s 610.683 (87,16 %)
2 Venezuela 20.056 (20,13 %) 20.053 (21,93 %) 6.981 (11,62 %) 33,14 % 0,38 21s 72.643 (10,37 %)
3 United States 894(0,9 %) 857 (0,94 %) 331 (0,55 %) 3248 % 037 29s 4.541 (0,65 %)
4 Peru 393 (0,39 %) 391 (0,43 %) 168 (0,28 %) 39,72 % 043 31s 1.783 (0,25 %)
5  Spain 241 (0,24 %) 213(0,23 %) 160 (0,27 %) 4211 % 0,66 47 s 1.831 (0,26 %)
6  Canada 131(0,13 %) 124 (0,14 %) 86 (0,14 %) 49,71 % 0,66 Tminy10s 1.092 (0,16 %)
7  CostaRica 125(0,13 %) 125(0,14 %) 39 (0,06 %) 3071 % 031 20s 435 (0,06 %)
8  France 102 (0,1 %) 92 (0,1 %) 41 (0,07 %) 3417 % 0,40 38s 551 (0,08 %)
9  Ecuador 100 (0,1 %) 7 (0,11 %) 35 (0,06 %) 31,53 % 0,35 23s 405 (0,06 %)
10 Indonesia 100 (0,1 %) 85 (0,09 %) 64(0,11 %) 53,78 % 0,64 Tminy19s 880 (0,13 %)

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net
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(o Todos los usuar\os) Afadir comparacién +

Detalles de la tecnologia: Navegador @ -

Adadir filtro +

Usuarios actives por Navegador a lo largo del tiempo

Personalizado 1may-31may 2026 ~

D a<~» 2

20 mil

10 mil

o1
may

03 05

® Total ® Chrome M Safari 4 Edge W Samsung Intemet A Firefox

(N < << < |

4]

Q, Buscar

Navegador - |+

Total

Chrome

Safari

Edge

Samsung Internet
Android Webview
Firefox

Opera

(not set)

Safari (in-app)

Mozilla Compatible
Agent

 Usuarios activos

Usuarios nueves

Sesiones con

Porcentaje de

99.650

100 % respecto al total

91.499 (91,82 %

4.380 (4,4 %)

1.568 (1,57 %

998 (1%

416 (0,42 %,

386 (0,39 %

110 (0,11 %

107 (0,11 %

91.447

100 % respecto al total
84.150 (92,02 %)
4.167 (4,56 %)
1.190 (1,3 %)

920 (1,01 %)

397 (0,43 %)

298 (0,33 %)

9 (0,09 %)

107 (0,12 %)

4 (0,07 %)

4(<0,01 %)

60.065

00 % respecto al total

53.133 (88,46 %)
2,930 (4,88 %)
2.129 (3,54 %)

397 (0,66 %)
249 (0,41 %)
395 (0,66 %)
126 (0,21 %)
7(001%)
5(<0,01%)

2(<0,01 %)

43,74 %
Media 0 %

43,37 %

46,6 %

57,50 %

281%

51,88 %

54,86 %

59,72 %

6,54 %

7,58 %

40 %

21 23 25 27 29 31 0
Filas por pagina: 10~ ra: 1 1-10de13 >
Sesiones Tiempo de Nimero de eventos B
i 6 Todos los eventos  ~ Todos
u 2
aotivo,
0,60 595 700.645
Media 0 % Media 0 % 100 % respecto al total
0,58 S7s 621.251 (88,67 %)
0,67 565 37.900 (5,41 %)
136 3miny00s 24.853 (3,55 %)
0,40 345 5.835 (0,83 %)
0,60 1Tminy03s 4.247 (0,61 %)
1,02 Tminy58s 4.613 (0,66 %)
115 Tminy 56 1.369 (0,2 %)
0,07 0s 322 (0,05 %)
0,08 4s 232 (0,03 %)
0,40 0s 12 (<0,01 %)
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3.1.3 Soporte y Mantenimiento Portal Web

1.1

1.2

13

ACTIVIDAD
El servicio de soporte técnico 7x24 estara orientado a la atencion de incidentes criticos que afecten la disponibilidad, integridad
o continuidad de los servicios tecnoldgicos de la entidad. Las solicitudes de tipo consultivo, funcional,
configuracionesmenoresodesarrollosseranatendidasenhorarioshabiles,salvo que su impacto operativo amerite atencion
prioritaria

Evidencia:

Micrositios ofrece el soporte de los ticket reportados en la mesa de servicio de Osticket, se adjunta la evidencia de los tickets
atendidos en el mes mayo del presente informe, adicional se comparte la url del detalle de cada uno de los ticket del mes de
mayo, para su consulta o descarga

Link: https.//alfresco.micrositios.net/share/s/wSQ0A2frRniBy6mL3zV/1sA

(O 3969091 29/05/26 3:35p.m. Novedades Contrato # Adriana Pedraza Low Nelson
Rodriguez
(O 7 807665 28/05/26 Solicitud Registro DNS Adriana Pedraza Normal Edwin Peralta
12:00p.m.

Mantener el Content Management System (CMS) en su version mas reciente y estable, reportar de manera trimestral
versionamiento de componentes del CMS

Evidencia: EI CMS se encuentra en la siguiente versidén, acd toca dejar claridad que directamente del CMS no se puede
evidenciar la version, la evidencia se toma desde los servidores y cddigo del sistema.

la version actual del portal
PHP: 8.2

Framework: 10.10

DB: 15.2

« SOL Version: MariaDB 15.2

I

"license": "MIT",

“require": {
"php": "~B.2",
"guzzlehttp/guzzle": "~7.2",
"intervention/image": ""2.7",

"kyslik/column-sortable": "~6.5",
"laravel-latam/spanish": "~1.1",
"laravel/framework": "~1@8.18",
"laravel/sanctum": "~3.2",
"laravel/tinker": "~2.8",
"maatwebsite/excel": "~3.1",
"mews/purifier®: "~3.4",
"owen-it/laravel-auditing": "~13.8",
"samluvanda/0365-sendmail”: "~1.@",
"spatie/laravel-permission": "~5.1@",
"spatie/laravel-schemaless-attributes": "~2.4",
"voku/stop-words": ""2.8'1

El contratista debera garantizar la correccion de links rotos, reemplazo y depuracion de componentes y contenidos
inservibles y realizar el informe respectivo con evidencias.

Evidencia: Se realiza el scaneo del portal web correspondiente al mes de mayo y se evidencio lo siguiente:
Para este Escaneo se utilizé la herramienta https://www.drlinkcheck.com/
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1.4

Total link: 1.500
Link defectuosos: 13

www.divri.gov.co

Overview
Project
Check started
Check completed
All Links
Rerun Check
Issues

AllIssues Total Links

Broken

Blacklisted
Issue Types
Soft errors
404 Not found
Outbound
403 Forbidden

ported 5xx Server error

Blocked Host not found

Link Schemes

htps
http

tel
tion: Lite !

Max links per website: 1,500

1 3 7
11 June 2026, 14:27:06 (4 minute

# Project Settings || 1 Dek

Links with Issues

1,500

Link Types

<a href>

<img src>
<scriptsre>

sframe src>

.CSS url)

<link rel=stylesheet>
‘Slar[ URL

Other

Redirects
Temporary HTTP redirect
Permanent HTTP redirect

JavaScript redirect

New Links

Top Hosts
wwwdi
desprendibles.divrigov.co
www.youtube.com

www instagram.com
tramites.divri gov.co
forms.office.com
wwwmindefensa gov.co
www. facebook.com
forms.cloud microsoft

developers.cloudfiare.com

Dofollow/Nofollow

Dofollow

Nofollow

El contratista deberd configurar un sistema de alertas (mediante cuenta de correo, mensaje de texto o teléfono celular) donde
informe de manera detallada el evento o'incidente que se presente en caso de una falla al sistema operativo,aplicacion y la base
de datos en tiempo real del portal web. Las alertas llegaran a los funcionarios que establezca el supervisor del contrato periodo
no se tuvo ningun tipo de alertas

Evidencia:

Se agrega el usuario de la Ing. Adriana Pedraza en las notificaciones de la herramienta del UptimeRobot. durante el presente
Monitoreo de disponibilidad HTTP/HTTPS de los portales web. la herramienta genera este tipo de alertas

Generacion de alertas por indisponibilidad del servicio (Uptime Failure).

Notificaciones automaticas cuando el servicio vuelve a estar disponible (Recovery Alert).
Monitoreo de vigencia de certificados SSL.
Seguimiento de tiempos de respuesta de los servicios monitoreados.

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial .
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ACTIVIDAD
Confirm your e-mail as alert contact in UptimeRobot
. & Responder | ) Responder atod Re
UptimeRobot <support@uptimerobot.com> |© ‘ 3\fenouter)| ' Repondeitode) | S Recheind
Para . Adriana Maria Pedraza Estepa jue 11706

(i) Si hay problemas con el modo en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web,
Haga dlic aqui para descargar imagenes. Fara ayudarle a proteger su confidendialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este mensaje.

5% Traducir mensaje @ Espafiol Mo traducir nunca dek: Inglés  Preferencias de traduccién
No suele recibir correa electrénico de i com. Por qué s esto

E| Haga clic aqui con el botén

You're invited to join UptimeRobot!

Hi there!

Micrositios has requested to add your email address as an alert contact in their UptimeRobot team. Gnce you accept the invivation you'll be notified about important
incidents on their monitors.

In order to accept the invitation, please click the button below.

If you don't recognize gerencia@micrositios.net (Micrositios), just ignore this message.

Need help?

Hit reply and let us know if you need any further assistance!

Regards,
UptimeRobot Team
This email was sent by UptimeRobot.

El contratista debera contar con un ambiente de pruebas, al cual debe tener acceso la DIVRI

Evidencia:

El ambiente de pruebas permanecio habilitado y disponible durante el periodo reportado, permitiendo a la entidad ejecutar
actividades de validacién funcional, pruebas de aceptacidn, verificacion de cambios y demas escenarios de aseguramiento de
calidad requeridos. Este entorno se mantuvo operativo con el fin de facilitar la evaluacion controlada de ajustes, nuevas
funcionalidades y procesos antes de su eventual implementacion en el ambiente de produccion.

https://portalbase-divri.micrositios.dey,
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ITEM ACTIVIDAD

argocd_divri-portal-laravel-2024-dev

KV
X

Q} divri-portal-laravel-2024-dev

Proyecto: divri-dev

Etiquetas:

Estado: ¥ Saludable @ Sincronizado

Reposit... https://micrositios@dev.azure.com/mic...
Revision... desarrollo_operaciones

Camino: superposiciones/desarrollo

Destino: dentro del cluster

Espacio ... divri-dev

Creado ... 06/11/2026 15:46:36 ( Hace 18 minuto...
Ultima s... 06/11/2026 15:46:48 ( Hace 18 minuto...

~SINCRONIZAR C' REFRESCAR @&
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ACTIVIDAD
El ambiente de desarrollo deberd tener un repositorio de los cédigos fuentes y sus ejecutables, el cual debera ser informado al
supervisor del contrato para su verificacion, de igual manera estos seran entregados al final del contrato. El contratista debera
poner en funcionamientos los cédigos fuentes y ejecutables de los sitios web actualizado en el ambiente de pruebas con que
cuenta el portal web de la DIVRI, con el fin de validar que los cddigos fuentes son funcionales para una posible migracién, previa
coordinacién con el supervisor del contrato.

Evidencia:

Durante el periodo reportado se garantizé la disponibilidad y operaciéon continua de la plataforma de control de versiones
utilizada para la gestidn de los artefactos de software asociados al portal web institucional y al sistema de tramites. La
infraestructura de repositorios permite mantener la integridad, trazabilidad y control de cambios sobre el cédigo fuente,
configuraciones y componentes ejecutables, soportando las actividades de desarrollo, mantenimiento correctivo y evolutivo.
~so+@

€ AzureDevops microstios | DVRI | Repos | Fies

I Py ye—— e
B oven Files e o oo

& sowes
@ Repos

>
>
>
>
& Fies > @ publc a0n T3ten 2025 79521402 Merged PR 2502: Merged PR 2501 fxfoote): iusta foter segun solcitud . Felps Espita
>
>
>
>

bootstrap Contents  History &

config

Name 1 Last change Commits
database ’

Commits resources bootstrap. 20dic 2023 243748de Merged PR 909: Primer paso a master Leonardo Forero Sandoval

pushes routes contig 16 s0px 2020 £c4230ch Merged PR 1933 Merged PR 1927 Realza despllgue de juses - Istviews Flpe €<pia

Branches storage

database 220012024 eba 1018 Merged PR 2143: Realiza despliegue de nuevos desarrollos y maquetacion Felloe Espitia

Q % [ o

T tests
w08 public 27 feb 2025 €0b5df86 Merged PR 2527: Realiza despliegue de Ticket 162964 Felipe Espitia

editorconflg

Pullrequests.
resources 1abr 2025 cfeab2a Merged PR 2562: fx(home): despliega ajuste en blogue de rutas Felipe Espitia
envexample

o

Advanced Securty

o Psines

A estpins

routes 25n0v 2024 caBef81 Merged PR 2285 Realiza Integracion con portal base Fellpe Espltia

envtesting

tatributes storage 20dic 2023 243748de Merged PR 909: Primer paso a master L

5o 500

sitignore tosts 20dic 2023 243748de Merged PR 908: Primer paso a master L.

@ anacts O haccess editorcontig 20dic 2023 243748de Merged PR 909: Primer paso a master Leona

o envexample 25n0v2024 ‘caBef81 Merged PR 2285 Realiza Integracion con portal base

composerson
poser envtesting 20dic2023 243748de Merged PR 909: Primer paso a master Leora

giatiributes 20dic 2023 243748de Merged PR 908: Primer paso a master Leo

package-iock json

e ]

gitignore 20feb 2024 2389£102 Merged PR 1206: despliegue a release edicion de bioques en el home Leonardo Forero Sando.

o
o
i}
composeriock
&}
o
package json
o

Maccess 20dic 2023 243748de Merged PR 909: Primer paso a master Leonardo Forero Sandoval

i

@ Project settings « parameters-tecnologyyml

Atender las necesidades que reporte el supervisor en cuanto a vulnerabilidades, instrucciones de hackers y cualquier
tipo de incidente que atente en contra del portal web durante la ejecucion del contrato y garantia técnica.

Evidencia:

El presente informe corresponde al analisis técnico de seguridad perimetral realizado sobre el dominiowww.divri.gov.co,
perteneciente a la Direccion de Veteranos y Rehabilitacion Inclusiva del Ministerio de Defensa Nacional. El objetivo

evaluar el estado de los protocolos de seguridad en capa de transporte,

y determinar el nivel de riesgo asociado a los recursos HTTP accesibles publicamente. Los resultados indican que la
infraestructura del dominio analizado se encuentra protegida detras de una capa de seguridad provista por Cloudflare,
actuando como WAF (Web Application Firewall) y CDN (Content Delivery Network). Esta arquitectura mitiga de manera
significativa los vectores de ataque directos contra el servidor de origen, dificultando la enumeracién de tecnologias backend
reales y reduciendola exposicion de la infraestructura subyacente.

https://alfresco.micrositios.net/share/s/BWx-OdFgQdmnwxJEt3Wo3Q

En caso de que el Portal web presenta fallas en su funcionamiento, el CONTRATISTA efectuara el mantenimiento
correctivo a nivel de la base de datos, y aplicacidn, reingenieria de las funcionalidades o componentes de software donde se
presenten incidentes, fallas o errores durante la ejecucion del contrato y la garantia técnica. Reportar un informe detallado con
los correctivos realizados

Evidencia:

Durante el mes de mayo no se presentaron incidentes criticos en la aplicacién ni en la base de datos que requirieron actividades
de mantenimiento correctivo mayor o intervenciones sobre la arquitectura del sistema. Las solicitudes atendidas corresponden

a requerimientos operativos y de soporte técnico relacionados con registros DNS, las cuales fueron gestionadas oportunamente
a través de la mesa de servicios, sin afectar la estabilidad ni el funcionamiento del portal web.
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ACTIVIDAD
Se adjunta evidencia del ticket solucionado de agregar un DNS

Adriana Pedraza publicado 28/05/26 12:00p.m. v

Cordial Saludo,
De manera respetuosa, me permito solicitar se agregue el siguiente registro subdominio

mesadeayuda.divi.gov.co

* ip:20.150.193.71
« tipp A

Quedo atenta a su colaboracién con este tema

#  Creado por Adriana Pedraza28/05/26 12:00 p.m.

P Adriana Diaz asigné esta a 28/05/26 12:02 p.m

a Edwiin Peralta publicado 28/05/26 4:20p.m. EF=

Buen dia.

El registro fue creade de forma exitosa

DNS management for divri.gov.co

:Full © Importand Expart v % Dashboard Display Settings
Review, add, and edit DNS records. Changes propagate globally DNS Setup: Full P P ® play '9

within minutes.

Sarch DN ocords
7 sa ] ([ messceamod [ sener |

( Type © a  Name® Content © Proxy status © ™o Actions.

\ A mesadeayuda 20150193.71 . DNS only Auto Edith

@) Cerrado por [} Edwin Peralta con el estado

de Resuelto 28/05/26 4:20 p.m

La pagina web debe dar cumplimiento a los estandares AA de la Guia de Accesibilidad de Contenidos Web (Web Content
Accessibility Guidelines -WCAG)

Evidencia:

Durante el mes de mayo, a partir de los hallazgos obtenidos en la evaluacion efectuada con anterioridad y teniendo en cuenta la
solidez del portal web, se ratifica que el sitio institucional https://www.divri.gov.co sostiene la conformidad con los criterios AA
definidos por las Pautas de Accesibilidad para el Contenido Web (WCAG). No se han ejecutado modificaciones estructurales ni
visuales que comprometan de manera negativa los niveles de accesibilidad logrados.

El contratista debe efectuar sin costo adicional, actualizaciones, desarrollos complementarios de software,
servicios, disefios graficos, modificaciones y/o necesidades tecnoldgicas segun las disposiciones de la Resolucion 1519 de 2020,
y sus tres anexos; Disefio Gréfico, accesibilidad web,seguridad de lainformacién,datos abiertos,asi como las observaciones que
indique el Supervisor

Evidencia:

Durante el periodo reportado no se recibieron requerimientos por parte de la entidad relacionados con actualizaciones
funcionales, integraciones tecnoldgicas, ajustes graficos o adecuaciones normativas asociadas al cumplimiento de la Resolucién
1519 de 2020. En consecuencia, se mantuvo la operacién estable del portal web institucional bajo las condiciones técnicas y de
disefio previamente implementadas.

Backups: de manera bimensual hacer entrega a la DIVRI una copia completa de la base de la base de datos, CMS, archivos,
librerias y demas componentes que conforman el portal web.

Evidencia:
Micrositios diariamente realiza un backup diferencial y se aloja en los Buckets que custodia Micrositios, los backups ya fueron
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Mlicrositios

ACTIVIDAD

compartidos a la entidad por medio de la mesa de ayuda por medio del ticket 447112

Adriana Pedraza publicado 11/06/26 6:08a.m. -

Gordial saludo,

Agradezco su colaboracién para que se vuelvan a generar los enlaces correspondientes para la descarga de los backups. ya que
actuaimente no es posible acceder a ellos.

Adicionalmente, solicito amablemente que, para futuros envios de enlaces de descarga, estos sean compartidos dentro del horario
laboral, comprendido entre las 7:00 a. m. y las 4:00 p. m., con el fin de garantizar su validacion y use oportuno.

Quedo atenta a sus comentarios y a la generacion de los nuevos enlaces.
Muchas gracias.

Cordialmente,

C  Re-abierio por Adriana Pedrazal1/06/26 6:08a.m

Nelson Rodriguez publicado 11/06/26 8:21a.m. &=
Buen dia,

Estimada Ing. Adriana,

Gracias por la aclaracion del horario, se comparte nuevamente el link de descarga.

Db

https://div 1 0000.50.027

Expires=17812 VCtocKY3xgzDFbdapnYoSJiytN6WNwSbDxX26yYrbuYzA
File:

https://divri.oss 0100.tgz?

Expires=17812163 26yYrbuYz,
Tramites:

DB

https 260611 0000.50L.g22

Expires=17. tocKY3xgzDFbdapnYoSJiytN6WNwSbDxX26yYrbuYz~

File:
hitps://d
Expires= 5
Quedamos atentos a cualquier novedad.

26yYrbuYz~

Cordialmente

Realizar Prueba Trimestral de restauracion Backups: El contratista con el supervisor del contrato y su equipo de trabajo hard una
prueba de restauracion de Backup para comprobar la eficacia de estos.

Evidencia:

Durante el mes de mayo no se ejecutaron pruebas de restauracién de respaldos, dado que esta actividad forma parte del
cronograma trimestral establecido y se encuentra programada para el mes de agosto. La validacion se realizara sobre una copia
de seguridad reciente, restaurandola en un entorno de pruebas aislado con el fin de verificar la integridad de la informacion, la
correcta recuperacion de los componentes del sistema y la operatividad del portal web bajo condiciones controladas.

El contratista deberad realizar la Integracion de Google Analytics para generar reportes de visitas y seguimiento

Evidencia:
Ya se encuentra en funcionamiento Google Analytics
Anadlisis de trafico web mediante Google Analytics — DIVRI

Durante el periodo analizado (15 de mayo al 11 de junio de 2026), el portal web de la Direccion de Veteranos y Rehabilitacion
Inclusiva (DIVRI) mantuvo activa la herramienta Google Analytics, permitiendo el monitoreo y analisis del comportamiento de
los usuarios.

De acuerdo con los reportes generados por la plataforma:

e Se registraron aproximadamente 40 mil usuarios activos, de los cuales 33 mil corresponden a usuarios nuevos, alcanzando
mas de 149 mil visualizaciones de pdagina y mas de 93 mil eventos de interaccion durante el periodo evaluado.

e El trafico provino principalmente de Colombia, con actividad complementaria desde paises como Estados Unidos, Espafia,
Canada, Perq, Singapur y Venezuela.

e Los datos en tiempo real evidenciaron hasta 64 usuarios activos simultaneamente, concentrados principalmente en Colombia.
e Las paginas con mayor nimero de visitas corresponden a Inicio DIVRI, Descargue de desprendible de pago, Plataforma RUM,
Ofertas laborales, Buscar y las diferentes secciones de convocatorias institucionales.
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ITEM ACTIVIDAD

¢ El seguimiento de eventos permitid identificar acciones realizadas por los usuarios, incluyendo visualizaciones de pagina (149
mil), inicio de sesiones (69 mil), primeras visitas (33 mil), desplazamientos en pagina (30 mil), clics (9,1 mil) y envios de
formularios (6,1 mil).

Los resultados evidencian la correcta implementacion y utilizacion de Google Analytics como herramienta de seguimiento,
permitiendo la trazabilidad de la navegacion, la identificacion de los contenidos de mayor interés y el analisis continuo del
comportamiento de los usuarios dentro del portal institucional

Anatytios | e (O ———— i o @

A
"
o,
@ ot
e

® -

Resumen de Generar oportunidades de venta oW

s s © — ° °
91 mil 15 mil 0 >
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El contratista debera actualizar los manuales tanto técnicos como funcionales del portal web
Evidencia:

e  Manual Tecnico
https://alfresco.micrositios.net/share/s/eQI9s0iwTyGjtGFzA_MHQg

e  Manual Editor
https://alfresco.micrositios.net/share/s/iCM5rhwYRmS2mGICAQ-yjw

e  Manual Administrador
https://alfresco.micrositios.net/share/s/CkQETQteQYaejbfoGAff_g

1.14

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial .
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net


https://alfresco.micrositios.net/share/s/iCM5rhwYRmS2mGICAQ-yjw
https://alfresco.micrositios.net/share/s/CkQETQteQYaejbfoGAff_g

Mlicrositios

ITEM ACTIVIDAD

Nelson Rodriguez publicado 02/06/26 5:47 p.m. (&)=

Buen dia,
Estimada Ing. Adriana,

De acuerdo a la solicitud se comparte la utl para consulta y descarga de los siguientes manuales.

+ Manual Tecnico
https://alfresco.micrositios.net/share/s/eQI9s0iwTyGjIGFzA MHQg
Manual Editor
https://alfresco.micrositios.net/share/s/iICMSrhwYRMS2mMGICAQ-yjw
Manual Administrador
https://alfresco.micrositios.net/share/s/CkQETQIeQYaejbioGATT g

Nota: Queremos indicarle a la entidad que el manual administrador no fue creado por el anterior proveedor del portal web, esos
manuales fueron elaborados por Micrositios, se adjuntan los manuales originales y actualizados.

Quedamos atentos a cualquier novedad.

Cordialmente

Nelson Rodriguez

Incluye de ser necesario, cualquier redisefio del portal web sin costo adicional. Respecto al redisefio del portal web, se aclara
gue este corresponde a ajustes funcionales, visuales y estructurales necesarios para garantizar la correcta operacion del portal,
siendo un requerimiento eventual y sujeto a necesidad institucional. El redisefio como la migracidn se encuentran incluidos
dentro del valor mensual cotizado, sin generar costos adicionales

Evidencia:

1.15 Durante el mes de mayo no se ejecutaron actividades de actualizacion o ajuste sobre la apariencia del portal web de la DIVRI,
debido a que no se recibieron requerimientos por parte de la Entidad relacionados con cambios en la presentacion visual, la
organizacion de contenidos, la navegacién o los componentes graficos del sitio.

Por tal motivo, se conservé la configuracion existente del portal, garantizando la estabilidad de la plataforma, la continuidad de
los servicios digitales y el acceso adecuado a la informacidn por parte de los usuarios.

Apoyo en la publicacidn de informacion de acuerdo con las solicitudes presentada
Evidencia:

Durante el mes de mayo no se recibieron solicitudes por parte de la Entidad para la publicacidn, actualizaciéon o divulgacién de
1.16 contenidos en el portal web de la DIVRI. En consecuencia, no fue necesario realizar actividades asociadas a la gestion de
publicaciones durante el periodo reportado.

Se recuerda que cualquier requerimiento relacionado con la publicacién de informacién en el sitio web institucional debe ser
gestionado a través de la Mesa de Ayuda, con el fin de garantizar su adecuada trazabilidad, atencidn y seguimiento.
https://soporte.micrositios.net,

El proveedor deberd hacer entrega un informe mensual de la base de datos de las solicitudes realizadas, identificando la
solicitud,el detalle de la respuesta, la fecha de solicitud, el estado de la solicitud y la fecha de cierre de la solicitud.

Evidencia:

1.17 . _— L . .
Durante el mes de mayo, la Entidad registrd requerimientos a través de la Mesa de Ayuda, los cuales fueron atendidos y
gestionados oportunamente. Para consulta y verificacidn de las actividades realizadas, se comparte el enlace de acceso al

informe detallado de solicitudes.

https://alfresco.micrositios.net/share/s/wS00A2frRniBy6mL3zV1sA
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ITEM ACTIVIDAD

Apoyar el diligenciamiento del autodiagndstico de la politica de gobierno digital, aportando las evidencias que garanticen el
puntaje de 100 al habilitador de Empoderamiento de los ciudadanos mediante un estado abierto,aportando las evidencias
respectivas un informe trimestral.

Evidencia:

Durante el periodo reportado, se brindé acompafiamiento a la Entidad en la revision y diligenciamiento del formulario de
evaluacién, orientando sobre los requisitos y evidencias requeridas. A la fecha de corte del presente informe, el proceso se
encuentra en desarrollo por parte de la Entidad y con apoyo de Micrositios, quien adelanta los ajustes y actualizaciones
necesarios para su cumplimiento.

competencias y responsabilidades.

Adriana Pedraza publicado 10/06/26 11:05a.m. -
Cordial Saludo,
Por favor, no cerrar este requerimiento, ya que este item hace parte de una clausula de cumplimiento contractual y su gestién aun se
encuentra en curso.
Para atender este tema se programé una reunion para el dia de mafiana, en la cual se aclararan las dudas e inquietudes
correspendientes con el fin de definir las acciones a seguir y dar cumplimiento a lo establecido contractualmente.
Agradezco mantener el caso abierto hasta tanto se cuente con las conclusiones y compromisos derivados de dicha reunién.
1.18
1.18 |Apoyar el diligenciamiento del autodiagnostico de la politica de gobiemo digital, aportando‘
las evidencias que garanticen el puntaje de 100 al habilitador de Empoderamiento de los
ciudadanos mediante un estado abierto, aportando las evidencias respectivas en un informe
frimestral
C'  Re-ablerto por Adriana Pedrazal0/06/26 05a.m
(f‘ Liceth Pacheco asigno esta a 10/06/26 11:20a.m
Liceth Pacheco publicado 10/06/26 11:20a.m. A
Validar sesion y disponibilidad con la entidad
o Nelson Rodriguez asigno esta a 11/06/26 11:58a.m
Liceth Pacheco publicado 11/06/26 1:49 p.m. (&)=
Buenas tardes.
Segun lo conversado en la reunién de hoy 11 de junio, se realizard una revisién del documento enviado durante esta semana yla
proxima daremos una posible respuesta del diagnistoc, enfocado en los puntos de accesibilidad, usabilidad y una parte de
contenidos.
Cordialmente.
Los codigos fuentes son propiedad intelectual de la DIVRI, por lo tanto, el contratista entregara al supervisor del
contrato en medio magnético, los cddigos fuente y sus ejecutables a la Gltima version que se encuentre en produccién en el
portal web. Todos los estudios, disefios, imagenes, codigos y documentos elaborados por el contratista como consecuencia de la
ejecucion del contrato seran de propiedad de la DIVRI, quien podra reproducirlos, publicarlos y divulgarlos, sin que pueda
oponerse a ello el adjudicatario autor material de los trabajos, de acuerdo con el articulo 28 y de la Ley 1450 de 2011, sélo
percibira el monto pactado en el presente contrato, sin que haya lugar a remuneracidn adicional por parte de la DIVRI, en razén
de los productos que llegare a crear, desarrollar o mejorar ejecucién del mencionado contrato. EL CONTRATISTA en virtud del
119 presente acuerdo transfiere a la DIVRI, sin lugar al pago de remuneracion alguna, la totalidad de los derechos patrimoniales de

autor y conexos que sean transferibles por tiempo indefinido. El contratista renuncia expresamente a cualquier derecho que
sobre los trabajos realizados como consecuencia de la ejecucidn del contrato pudiera corresponderle, y no podra hacer ningln
uso o divulgacion de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien sea en
forma total o parcial, directa o extractada, original o reproducida, sin autorizacién expresa y por escrito de la DIVRI.

Evidencia:

Como parte de las actividades contractuales, al finalizar la ejecucion del contrato se realizara la entrega a la Direccién de
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ACTIVIDAD
Veteranos y Rehabilitacién Inclusiva — DIVRI de los componentes desarrollados durante su vigencia, incluyendo cédigo fuente,
ejecutables, disefios, documentacion técnica y demas productos generados, garantizando la continuidad operativa, la
administracion y el uso de dichos activos por parte de la Entidad..
El contratista quince (15) dias antes de finalizado el plazo de ejecucidn del contrato debera entregar mediante acta y en medio
magnético como minimo lo siguiente:

e Sedebe entregar los manuales de los portales para sumantenimiento, (programas fuente de interfaz WEB, aplicacion e
interfaz movil, ejecutables, librerias, scripts de bases de datos, bases de datos, recursos,webservice utilizados), que
garanticen siempre funcionalidad y administracion de los sitios web de la DIVRI

e  Documentacién técnica considerando los elementos actualizados necesarios para la instalacidn, configuracion y el
correcto funcionamiento de los portales Web de la DIVRI.

e Documentacion de la Configuracién y re direccionamiento de todos los dominios y/o subdominios.

e Todos los Programas Fuentes, ejecutables, librerias,scripts de base de datos, webservices, recursos, archivos de
usuario, contenidos e informacién y demas componentes que constituyen la plataforma tecnoldgica del portal Web
de la DIVRI, son productos de propiedad total de la institucion y deberan ser entregados en medio magnético en un
sobre sellado a los supervisores del contrato e instalados en los servidores de la DIVRI, mediante acta y protocolo de
pruebas, explicacion de su uso y con las contrasefias.

e Lainformacién de acceso y administracién de los servicios adquiridos debera ser entregada mediante acta,
describiendo los datos y credenciales de bases de datos, aplicacién, servicios, componentes/funcionalidades que
estén o se usen para el funcionamiento del portal Web del DIVRI

Evidencia:

De acuerdo con el cronograma establecido, esta actividad se desarrollara durante la etapa de cierre del contrato, dentro de los
plazos definidos para la entrega y validaciéon de los productos finales, garantizando el cumplimiento de los compromisos
adquiridos y la adecuada transicién de los entregables a la Entidad.

El contratista debe realizar la migracion completa en la Ultima versidn estable del portal web de la DIVRI, sin costo adicional,
del contenido, estructura de paginas, usuarios, roles, funcionalidades e integraciones realizadas. Este proceso debe
realizarse de manera planificada, asegurando que todos los elementos criticos del sitio se transfieran con éxito y que el nuevo
entorno sea funcional y eficiente. En Dado Caso Que El Siguiente contrato lo gane otra empresa, se requiere que el contratista
del presente contrato, en coordinacion con la empresa contratista del siguiente contrato,realice la migracidn de las paginas web
al hosting de la nueva empresa, garantizando que quede con la misma informacién, el mismo contenido, el historial de la
pagina, es decir un espejo de la pagina web como se encuentra en su hosting de ser necesaria esta actividad,el tiempo para ello
se establece en 10 dias calendario.

Evidencia:

Durante el mes de mayo se llevd a cabo la migracion del portal web institucional de la DIVRI hacia la infraestructura tecnoldgica
contratada por la Entidad. Esta actividad comprendid la instalacion, configuracidn y puesta en funcionamiento del portal
https://www.divri.gov.co, a partir de los componentes y archivos entregados por el proveedor anterior, garantizando la
continuidad del servicio y la disponibilidad de la plataforma para los usuarios.

El Proveedor deberd migrar CMS a un gestor de contenidos que cuente con actualizaciones de seguridad periddicas,
versiones vigentes y que sea mas administrable, garantizando asi la estabilidad y Seguridad del servicio.

Evidencia:

Actualmente, la plataforma opera sobre un CMS propietario desarrollado por Micrositios utilizando PHP y el framework Laravel.
Como parte de las actividades de mantenimiento y gestidn tecnoldgica, se realizan actualizaciones periddicas de componentes,
dependencias y librerias mediante los comandos Composer Update y NPM Update.

Estas tareas se ejecutan de manera automatizada, con el fin de mantener la plataforma actualizada, optimizar su rendimiento y
reducir riesgos asociados a vulnerabilidades conocidas. Se adjunta evidencia de la configuracion y ejecucién de dichos procesos.
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ACTIVIDAD

- Removing (v1.23.4)
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ACUERDOS DE NIVELES DE SERVICIO

Los siguientes acuerdos o niveles de servicio hacen referencia los tiempos de respuesta para las solicitudes de soporte,
mantenimiento de la pagina web e intranet.Los servicios de hosting y operacién la pagina web deberan prestarse bajo un
esquema de disponibilidad 7x24x365

NIVELES DE SERVICIO TIEMPO ESTIMADO
RESPUESTA

ICRITICO: Se define como el no funcionamiento en su 22 horas calendario

otalidad o en una parte de la funcionalidad de la pagina
eb. Ejemplo mddulos o funcionalidad que no carga o

errores que se presentan en la pagina web.

MODERADO: Se define como aquel fallo que permite el 12 horas calendario

uncionamiento de la solucion o de parte de ella, pero

limita su buen uso. Ejemplo: problemas de

isualizacion en la pagina web.

'SOLICITUD DE INFORMACION: Opera como cualquier tipo {8 horas habiles
e consulta técnica, funcional o administrativa sobre

la pagina web.

1.23

En el mes de mayo de radicaron dos ticket por medio de la mesa de ayuda y se catalogaron de la siguiente manera
e  Ticket #807665: Solicitud Registro DNS - Nivel de Servicio “Moderado”
o Ticket #969091: Novedades Contrato - Nivel de servicio “Solicitud de informacién”
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A continuacidn, se muestra el monitoreo de disponibilidad del servidor que aloja el portal

3.2 Servicio de Hosting

web para el periodo del presente informe:

Portal Web
DIVRI es operativo
Revisado cada minuto
Tiempo de actividad Ultimos 90 dias 3 Ver historial completo

A n
0o

- ar
Lo, Ul

Tiempo de actividad general

100.000% 100.000% 100.000% 100.000%

Ultimas 24 horas Ultimos 7 dias Ultimos 30 dias Ultimos 90 dias
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DIVRI registros historicos

(— i =Y
DIVRI v mar 2026 a jun 2026

Abril 2026 0 Mayo 2026 Junio 2026

Durante el periodo del presente informe, no se presentaron eventos que afectaran la
disponibilidad al servidor donde se encuentra alojado el Portal web.

3.2.1 Servicio de Hosting

ITEM ACTIVIDAD

Instalacidon de aplicaciones software en el hosting, necesarias para el disefio, administracién, auditoria, acceso, consulta,
actualizacion de informacién y funcionamiento de la pagina WEB e Intranet de la DIVRI. https://www.divri.gov.co/

Evidencia:

Durante el mes de mayo, como parte de los servicios de hosting administrado, se realizaron actividades de monitoreo y
2.1 verificacion continua mediante la herramienta UptimeRobot, con el fin de garantizar la disponibilidad y el adecuado
funcionamiento del portal web.

A continuacion, se presentan las evidencias de los monitoreos ejecutados durante el periodo reportado. Estas actividades se
realizan de manera proactiva como parte de la prestacién del servicio y no requieren solicitud previa por parte del supervisor
del contrato.
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ACTIVIDAD
DIVRI es operativo
Revisado cada minuto
Tiempo de actividad Ultimos 90 dias £ Ver historial completo
LTI O U
Tiempo de actividad general
100.000% 100.000% 100.000% 100.000%
Ultimas 24 horas Ultimos 7 dias Ultimos 30 dias Ultimos 90 dias

El hosting de la Intranet y pagina web de la DIVRI no se puede compartir con otros nombres de dominio u otros hostings

Evidencia:

De conformidad con lo establecido en el contrato, el proveedor es responsable de la gestion y administracion de la
plataforma. En cumplimiento de esta obligacidn, se anexan las evidencias correspondientes a las actividades de
administracion realizadas durante el mes de mayo.

root@divri-prod:~# 11 /etc/apache2/sites-enabled/

total 8

drwxr-xr-=x 2 root root 4096 Aug 2 21:16 ./

drwxr=xr-x 8 root root 4096 Aug 4 03:01 ../

Trwxrwxrwx 1 root root 35 Jul 15 18:04 nod-default.conf -> ../sites-available/000-default.conf

Trwxrwxrwx 1 root root 53 Aug 2 21:13 divri.go ssl.conf -> Jetc/apache2/sites-available/divri.gov.co-le-ssl.conf
Trwxrwxrwx 1 root root 36 Aug 2 15:03 di 1 -> ../sites-available/divri.gov.co.conf

Trwxrwxrwx 1 root root 33 Jul 23 10:04 : if -> ../sites-available/hardening.conf

Trwxrwxrwx 1 root root 26 Aug 2 15:03 ip.conf -> ../sites-available/ip.conf

Trwxrwxrwx 1 root root 57 Aug 2 21:15 Iy e-$ f => Jetc/apache2/sites-available/www.divri.gov.co-le-ssl.conf
Trwxrwxrwx 1 root root 40 Aug 2 15:03 Ve -> ../sites-available/www.divri.gov.co.conf

root@divri-prod:~# I

El contratista debe encargarse de gestion administracidon de este hosting
Evidencia:

Micrositios se encarga de la gestion y administracion del hosting de manera segura, asegurando la disponibilidad, integridad y
confidencialidad de la informacién alojada. Implementamos las mejores practicas en seguridad digital, incluyendo
actualizaciones periddicas, monitoreo continuo y respaldos automatizados, garantizando un entorno de hosting confiable y
protegido contra posibles amenazas.
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2.4

2.5

ACTIVIDAD

divri-prod

® in [¢] Micrositios-Prod / 32 GB Memory / 4 Intel vCPUs / 25 GB Disk + 1.95 TB / NYC1 - Ubuntu 24.04 (LTS) x64

ipvé: ipv6: Private IP:
Graphs
f Volumes
Access
Power
Name
Volumes
Resize volume-nyc1-16
NYC1/2000 GB
Networking
Backups

Evidencia:

divri-prod

® in [¢] Micrositios-Prod / 32 GB Memory / 4 Intel vCPUs / 25 GB Disk + 1.95 TB / NYC1 - Ubuntu 24.04 (LTS) x64

ipva: ipv6: Private IP:
Graphs
: Volumes
Access
Power
Name
Volumes
Resize volume-nyc1-16
NYC1/2000 GB
Networking
Backups

Evidencia:

- Modalidad: Cloud laa$

Mlicrositios

Upgrade Droplet

Console:

Reserved IP:

Add Volume
Size Attachment

1.95TB

Nota: El continuo monitoreo que se realiza es bajo la herramienta de Uptimerobot.

Poder tener escalabilidad con recursos mas potentes en caso de que se requiera

Upgrade Droplet

Console:

Reserved IP:

Add Volume
Size Attachment

1.957TB

Micrositios dispone de una infraestructura Cloud (laaS) alojada en DigitalOcean, disefiada para ofrecer alta disponibilidad y
escalabilidad de recursos. Esta plataforma permite ampliar la capacidad de procesamiento, almacenamiento y memoria de
forma agil y eficiente, garantizando el rendimiento éptimo de los servicios ante incrementos en la demanda. De esta manera,
los recursos pueden ajustarse oportunamente a las necesidades del proyecto, minimizando el impacto operativo y
asegurando la continuidad del servicio.

Se debe dar cumplimiento como minimo a las siguientes especificaciones técnicas y de seguridad de la informacion:

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial .
Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134

www.micrositios.net



2.6

2.7

Mlicrositios

ACTIVIDAD
- Procesadores: CPUs
- Memoria_RAM: 32GB escalabilidad sin costo adicional
- Espacio en disco: 2000 GB con escalabilidad sin costo adicional Transferencia: Hasta 4Tb/mes contar con un
hardware que permita

0 divri-prod
® in [8] Micrositios-Prod / 32 GB Memory / 4 Intel vCPUs / 25 GB Disk + 1.95 TB / NYC1 - Ubuntu 24.04 (LTS) x64 PPgradgBiopiet
ipva: ipv6: Private IP: Reserved IP: Console:
Graphs
e Volumes Add Volume
Access
Power
Name Size Attachment
Volumes
Resize volume-nyc1-16
NYC1/2000 GB oA
Networking
Backups

Los despliegues deben ser realizados en un data center fuera de Colombia preferiblemente: NuevaYork(EEUU), San
Francisco(EEUU), Singapur(Singapur), Amsterdam(Holanda), Londres (Reino Unido), Frankfurt (Alemania) , Toronto
(Canadd)Bangalore (India) de lo contrario informar al supervisor

Evidencia:

El servidor se encuentra desplegado en un data center en Nueva York en la Zona 1, como se evidencia en la imagen en el
recuadro rojo indica la zona de despliegue

) divri-prod
® in [8) Micrositios-Prod / 32 GB Memory / 4 Intel vCPUs / 25 GB Disk + 1.95 TB / NYC1 - Ubuntu 24.04 (LTS) x64 Ul

ipva: ipv6: Private IP: Reserved IP: Console:
Graphs

! Volumes Add Volume
Access
e Name Size Attachment
Volumes
Resize volume-nyc1-16

NYC1/2000 GB 19578

Networking

Backups

Imagenes de disco: Todos los servidores cuentan con un respaldo semanal automatico (imagen idéntica del servidor)

Evidencia:

Area de Desarrollo Técnico Micrositios S.A.S.| Confidencial .
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Mlicrositios

ITEM ACTIVIDAD

Si es correcto, esta imagen cuenta con las mismas condiciones que el servidor

0 divri-prod
® in [8] Micrositios-Prod / 32 GB Memory / 4 Intel vCPUs / 25 GB Disk + 1.95 TB / NYC1 - Ubuntu 24.04 (LTS) x64 VgD

ipv4: ipv6: Private IP: Reserved IP: Console:
Graphs
: Volumes Add Volume
Access
Powe
% Name Size Attachment
Volumes
Resize volume-nyc1-16
NYC1/2000 GB s
Networking

Backups

Direccidn IP flotante: Todos los servidores cuentan con direcciones IP publicas flotantes, esto quiere decir que la direccion IP
no esta vinculada fisicamente al servidor lo cual nos permite mover la direccién IP a un nuevo servidor si es necesario,
Soporte IPv6: Se debe tener los servidores con direccionamiento IPv4, IPv6 IP flotante

Evidencia: El datacenter tiene habilitado el DualStack
De acuerdo a lo solicitado por la supervisién del contrato, indicaron que no se puede mostrar o visualizar ningun tipo de IP

) divri-prod
® in [8) Micrositios-Prod / 32 GB Memory / 4 Intel vCPUs / 25 GB Disk + 1.95 TB / NYCT - Ubuntu 24.04 (LTS) x64 DRgradeiroplet

ipvé: ipv6: Private IP: Reserved IP: Console:
2.8
Graphs
Volumes Add Volume
Access
Power
Name Size Attachment
Volumes
Resize volume-nyc1-16 .
NYC1/2000 GB 9N =
Networking
Backups
Certificado SSL: Todos los servidores cuentan con certificado SSL permanente
2.9

Evidencia:
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Carrera 46 No. 93-45 Piso 2. Tel: (57) (1) 2263134
www.micrositios.net



Mlicrositios

ITEM ACTIVIDAD

Visor de certificados: divri.gov.co

General Detalles

Enviado a
Nombre comun (CN) divri.gov.co
Organizacion (0) <No incluido en el certificado>

Unidad organizativa (OU) <Mo incluido en el certificado=>

Emitido por
Nombre comun (CN) EB
Organizacion (O) Let's Encrypt

Unidad organizativa {OU) <No incluido en el certificado>

Periodo de validez

Emitido el miércoles, 13 de mayo de 2026, 15:26:14
Vencimiento el martes, 11 de agosto de 2026, 15:26:13

Huellas digitales SHA-
256

Certificado 74d35c8d05b208523d46a645af782152022c8fcb92e73206
0e8315609ad9b13c

Clave publica 24549207e27351aaBc2efbe765117347464d1d2fbad72e4b19
4d4403504afb42

El Software base: Linux Ubuntu Base de datos Mariadb PHP 8.2 Laravel 10 Administrador de contenidos Micrositios Content
Manager Version 2024

Evidencia:

En la siguiente imagen se evidencia la version del Sistema Operativo (Ubuntu), Version de PHP y Base de datos

root@divri-prod:~# 1lsb_release -a
No LSB modules are available.
Distributor ID: Ubuntu

2.10 Description: Ubuntu 24.04 LTS
Release: 24.04
Codename: noble

root@divri-prod:~# php -v
PHP 8.2.22 (cli) (built: Jun 9 2026 15:36:27) (NTS) smmm—
Copyright (c) The PHP Group
Zend Engine v4.2.22, Copyright (c) Zend Technologies
with Zend OPcache v8.2.22, Copyright (c), by Zend Technologies
root@divri-prod:~# mariadB -V
mariadb Ver 15.1 Distrib 10.11.8-MariaDB, for debian-linux-gnu (x86_64) using EditLine wrapper ¥
root@divri-prod:~# I

Monitoreo interno: Todos los servidores deben contar con mecanismos de alerta automatica en tiempo real que notifican en
caso de un alto consumo de recursos antes de que se presente una falla. Se debe monitorear minimo:
2.11 e UsodeCPU
®  Uso de espacio en disco
® Uso de memoria RAM
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Mlicrositios

ITEM ACTIVIDAD

Evidencia:

El monitoreo de servidores comprende la supervision continua de los recursos y servicios criticos de la infraestructura
tecnoldgica, con el objetivo de garantizar su disponibilidad, estabilidad, rendimiento y seguridad. Entre los principales
elementos monitoreados se encuentran:

e  Utilizacidn de CPU.
e Consumo de memoria RAM.
e  Espacio disponible y utilizacién de discos.

Resource Alerts |
Name Applied to Droplet Troubleshooting (7]
Uso de la memoria ram por encima de ... All Droplets
Memory Utilization Percent is above 90% for 10 min
Uso del disco a 90% - favor revisar. All Droplets
Disk Utilization Percent is above 90% for 10 min
Uso de la CPU por encima de 90% All Droplets
CPU Utilization Percent is above 90% for 5 min

Uptime: Se solicita un uptime minimo de 99.6%

Evidencia: De acuerdo al informe que brinda Uptimerobot.

DIVRI es operativo

Revisado cada minuto

Tiempo de actividad Ultimos 90 dias 3 Ver historial completo
UL T LT T
2.12 Tiempo de actividad general
100.000% 100.000% 100.000% 100.000%
Ultimas 24 horas Ultimos 7 dias Ultimos 30 dias Ultimos 90 dias
Tiempo de respuesta Ultimos 90 dias ©  Todaslas regiones v

j::n: /\.\/—-_\_/‘U\/\_/\/\/—J’\/\/\’\_,____,-—-/‘I‘I“/\x/“l‘l"\/‘ﬂ\\//\

876ms 1529ms 643ms

Prom. tiempo de respuesta Max. tiempo de respuesta Min. tiempo de respuesta
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2.14

Mlicrositios

ACTIVIDAD

Gestidon de DNS: La entidad gestionard, tramitara y entregara el nombre del dominio para poner en produccion la pagina Web
e intranet

Evidencia:
eve ONS | Registro . °
2B, Micrositos SAS diviigovco ¢ Y (Gme © Asistencia 2

o Registros DNS para divri.gov.co Configuracion de DNS: Completo (7 Documentacion de DNS.
Gestiona como rcuen ontenido w ica servici 1

Analytics

oS e N

Registros

Analytics

quracion Recomendaciones AcercadeDNS  Proxied vs. Solo DNS y caché ~

EIDNS traduce humanos U otros datos legibles por maquinas que los servicios utiizan para encontrarse entre si. Por ejemplo, B Documentacién
un registro DNS puede apuntar a un servidor que aloja tu contenido web, un proveedor de correo elecirénico o un servicio de verificacin. Asi es como los navegadores y otros clientes
saben a queé servidor(es) contactar para cargar tu sitio web o aplicacidn,

ssumLs

Sequidad

7 Filros  ® Opciones devisualizacidn b Importar & Exportar

35 registros

Nombre © & Tipo O~ Contenido Estado de proxy © & mo Etiquetas Comentario Detalles

desprancivis A 20150220151 soo0ns Automatico atar
Pighasdooror e

desprendblesprue... A 523210255 saoons Automitico dtar
e

dwigovco A 1420922013 PR 24593099 atar

gtad A 2omss296 saoons Automitico tar
s

imagenes aviigo... A 2050220151 so00Ns Automatco atar
Adnbietre cuente) intranet di co A 108163137.231 Solo DNS. Automético Editar

mesaayudapreha.. A 135232110255 so00Ns Automatco atar

La entidad ha gestionado, tramitado y entregado el nombre del dominio para poner en produccién la pagina web. El dominio
entregado es: https://www.divri.gov.co/. Esto incluye todas las tareas asociadas con la administracidn del sistema de nombres
de dominio (DNS), asegurando que el nombre del dominio esté correctamente configurado y funciona de manera adecuada
para el acceso a los recursos web

Firewall: Todos los servidores cuentan con Firewall con filtros de red basicos de entrada y de salida, estableciendo las reglas o
politicas de seguridad

Evidencia:

Todos los servidores cuentan con un firewall implementado, el cual incluye filtros de red basicos tanto de entrada como de
salida. Estos firewalls han sido configurados para establecer las reglas y politicas de seguridad necesarias para proteger la
infraestructura. Esto asegura que solo el trafico autorizado pueda acceder a los recursos del servidor y que la informacién se
mantenga segura frente a posibles amenazas externas. La configuracidn del Firewall solo permite una sesion de acceso hacia
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2.15

Mlicrositios

Micrositios y acceso Web

—
ONS | Registros
c dash.cloudflare.com/e30f258e9d4d4 ecords > © Preguntar al chat
Micrositios SAS diviigov.co ¢ Yr Gt © Asistencia 2
) : ivri Configuracion e ONS: Copleto (1) Documentacién do NS
| Registros DNS para divri.gov.co
Anaiytc
ons
E »
Registos
Configuracién Acerca de DNS ~
E1 DNS traduce nombres legibles por humanos (como example.com) en direcciones IP u otros datos legibles por maquinas que los servicios utilizan para encontrarse entre si. Por ejemplo, 0 Documentacion
un registro DNS puede apuntar a un servidor que aojatu contenico web, un proveedor de correo elecirénlco o un servick de veriflcacidn. As! s como los navegadores.y otros clientes
saben a qué servidor(es) contactar para cargar tu sitio web o aplicacién.
Access V Filtros pciones de visualizacién % Importar & Exportar + Agregar registro
Almacenamiento en ca. 35 registros
Rutas de Work Nombre Tipo O A~ Contenido Estado de proxy T Etiquetas Comentario Detalles
regi =
o desprendibies A 20150220151 Soo NS Automético edtar
Péginas de error o
desprendiblesprue... A 135232110255 SooONS Adtomitico edtar
;,
divri.gov.co A 134.209.220193 ;fﬁ;“”)‘g““’ medisnte; Automético 34.59.30.99 Editar
gtab A 2019829 Solo NS Automético edtar
imagenes. A 20150.220151 Solo DNS Automético Editar
intranet A 108163.137.231 Solo DNS Automéatico Editar
mesaayudaprueba... A 135232110255 Solo NS Avtomético e |

Antivirus, configurado de acuerdo con las mejores practicas de seguridad
Evidencia:

root@IVRI-PORTAL:~# ps aux | grep freshclam
[QELEW 883594 ©.6 0.4 81572 17336 ? Ss 10:30 0:00 fusr/bin/ =-d --foreground=true
root 884427 ©.0 0.0 9180 2444 pts/0 S+ 10:37 0:00 grep --color=auto
root@DIVRI-PORTAL:~# systemctl status clamav-freshclam
clamav-freshclam.service - ClamAV virus database updater
Loaded: loaded (/usr/lib/systemd/system/clamav le 3 preset:
Active: since Tue 2026-06-16
Doc:

Main PID:
1 (limit: 4653)
2.6M (peak: 2.8M)
55ms
CGroup: /system.slice/clamav-freshclam.service
Lgg3594 bin/freshclam -d --foreground=true

10:30:05 DIVRI-PORTAL systemd[1]: Started clamav-freshclam.service — ClamAV virus database updater.
10:30:06 DIVRI-PORTAL freshclam[883594]: ClamAV update process started at Tue Jun 16 10:30:06 2026

10:30:06 DIVRI-PORTAL freshclam[883594]: Tue Jun 16 10:3 6 2026 —> daily.cvd database is up-to-date (version: 28033, sigs: 355467, f-level: 90, builder: svc.clama
10:30:06 DIVRI-PORTAL freshclam[883594]: Tue Jun 16 1 6 2026 —> main.cvd database is up-to-date (version: 63, sigs: 3287027, f-level: 90, builder: tomjudge)
10:30:06 DIVRI-PORTAL freshclam[883594]: Tue Jun 16 10:30:06 2026 -> bytecode.cvd database is up-to-date (version: 339, sigs: 80, f-level: 90, builder: nrandolp)

root@DIVRI-PORTAL:~# systemctl status clamav-daemon
clamav-daemon.service - Clam AntiVirus userspace daemon
Loaded: loaded (/usr/lib/systemd/system/clamav-daemon.service; ; preset:
Drop-In: /etc/systemd/system/clamav-daemon.service.d
extend. conf

Active: since Tue 2026-06-16 10:37:23 -05; 54s ago

TriggeredBy: ¢ clamav-daemon.socket
Docs: man:clamd(8)
man:clamd. conf(5)

/

Process: bin/mkdir -p /run/clamav (code=exited, status=8/SUCCESS)
Process: 884379 ExecStartPre=/bin/chown clamav /run/clamav (code=exited, status=8/SUCCESS)

884382 (clamd)

2 (limit: 4653)

955.5M (peak: 955.9M)

22.928s
CGroup: /Lsystem.slice/clamav*daemon.ser\/ice

lamd --foreground=t
10:37:47 DIVRI-PORTAL clamd[884382]: Tue Jun 10:37:47 ELF support enabled.
10:37:47 DIVRI-PORTAL clamd[884382]: Tue Jun 10:37:47 Mail files support enabled.
10:37:47 DIVRI-PORTAL clamd[884382]: Tue 10:37:47 OLE2 support enabled.
10:37:47 DIVRI-PORTAL clamd[884382]: Tue 10:37:47 PDF support enabled.
10:37:47 DIVRI-PORTAL clamd[884382]: Tue 10:37:47 SWF support enabled.
DIVRI-PORTAL clamd[884382]: Tue HYH HTML support enabled.
DIVRI-PORTAL clamd[884382]: Tue : XMLDOCS support enabled.
DIVRI-PORTAL clamd[884382]: Tue HWP3 support enabled.
DIVRI-PORTAL clamd[884382]: H OneNote support enabled.
j DIVRI-PORTAL clamd[884382]: 10:37:47 self checking every 3600 seconds.
root@DIVRI-PORTAL: ~#
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Mlicrositios

ITEM ACTIVIDAD

Realizar las actualizaciones de los parches Seguridad al hacer entrega de informe cada vez que se realice
2.16 Evidencia:

Hasta el momento no se han realizado ningun tipo de parche de seguridad sobre el sistema
El contratista se compromete a prestar el servicio de hosting por 3 meses mas luego de terminada la ejecucién del contrato
sin costo adicional, de tal manera que garantice el proceso de migracién de necesidad.

2.17 Evidencia:

Micrositios, se compromete en mantener activo el servicio de hosting del portal web de la DIVRI durante un periodo
adicional de tres (3) meses posteriores a la finalizacion del contrato.

4 Actividades generales realizadas
e Mediante correo electrénico del dia 14 de mayo de 2026, Micrositios realizdé el paso a
produccion a las maquinas de Micrositios del anterior proveedor.

e Mediante correo electrdnico del dia 13 de mayo de 2026, Micrositios realizd6 cambio de los DNS
de la entidad.

e Mediante correo electronico del dia 25 de mayo de 2026, Micrositios compartio las
recomendaciones de seguridad para el evento de votaciones del 31 de mayo de 2026.
5 Conclusion

Teniendo en cuenta lo expuesto, para el periodo del presente informe, se cumplié con las metas
asociadas a la ejecucion segun lo establecido contractualmente.

Entregado por:

Nelson Rodriguez
Lider de Proyectos
Micrositios S.A.S.
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Adriana Diaz Duran

PERFIL

MICROSITIOS S.A.S.

Enero 2011, Presente

Documento De Identidad: 24.337.535 de Manizales
Fecha De Nacimiento: Abril 2 de 1985
Lugar de Nacimiento: Cucuta, Norte de Santander
Estado Civil: Casada
Calle95 # 71 - 75
Direccion: Gran Reserva de Pontevedra
Torre 3 Apto 802
Teléfono: 300 2079294
E-Mail: adriana_d3@hotmail.com

Ingeniera de sistemas y telecomunicaciones, con experiencia en el
desarrollo de software para la sistematizacién de tareas diarias
brindando de esta forma sistemas que proporcionen seguridad en
datos y confiabilidad a los usuarios finales.

Experiencia Laboral

Gerente de proyectos

Coordinar y supervisar el desarrollo de proyectos de
implementacién de sistemas de informacién sobre plataformas
web y desarrollo e implementacién de servicios y tramites en
linea asi como el desarrollo de software a la medida Gestionar
los proyectos bajo metodologia PMI

Gestion de bases de datos

Creacion del Plan del Proyecto, plan de pruebas, plan de
capacitacion y plan de despliegue y plan de comunicaciones.

Definicion y coordinacion de los recursos del proyecto.
Identificacion de Riesgos y Generacidn del plan de Mitigacion.
Controlar el progreso del proyecto.

Manejar y controlar los cambios del alcance del proyecto y sus
nuevas configuraciones.

Ejecutar el Proyecto y entregarlo al cliente, de acuerdo a los
planes de despliegue y capacitacion.



MAINSOFT
Out-Sourcing
Noviembre 2009
Diciembre 2010
Bogota.

Campus Virtual.
Universidad de

Manizales
2007 — 2008
Manizales.

Educacion

Otros Estudios

Intereses

Desarrollador PHP

e Desarrollo a la medida en lenguaje PHP para diferentes clientes y
proyectos de la organizacion:

e Desarrollo de médulos para el campus virtual de la Universidad.
e Soporte de médulos existentes.

e Desarrollo del sistema de busquedas para la biblioteca de la
Universidad (Proyecto de grado).

2002-2008 - Universidad de Manizales
Ingenieria de Sistemas y Telecomunicaciones.
Manizales.

Inglés
CCI. Culcuta, Norte de Santander
Clases Particulares. 2007.

Encuentro Internacional de Hackers.
Universidad de Manizales. Facultad de Ingenieria. Agosto de 2004.

Seminario de experiencias Ingenieriles y desarrollos tecnoldgicos en
los sectores productivos de Caldas, la regién y el pais.
Universidad de Manizales. Facultad de Ingenieria. Abril de 2007.

Experiencias significativas en la incorporaciéon de las TICS en la
educacién superior.

Universidad de Manizales. Campus Virtual. Junio de 2008.

Tecnologia, informatica, cine, actualidad, cultura, disefio, ventas,
mercadeo.
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Profesional en Comunicacion y Periodismo
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REPUBLICA DE COLOMBIA

e J COPNIA

Consejo Profesional Nacional de Ingenieria

Certificado de vigencia y antecedentes disciplinarios
CVAD-2026-4343255

CONSEJO PROFESIONAL NACIONAL DE INGENIERIA
COPNIA

EL DIRECTOR GENERAL

CERTIFICA:

1. Que ADRIANA - DIAZ DURAN, identificado(a) con CEDULA DE CIUDADANIA 24337535, se
encuentra inscrito(a) en el Registro Profesional Nacional que lleva esta entidad, en la profesion de
INGENIERIA DE SISTEMAS Y TELECOMUNICACIONES con MATRICULA PROFESIONAL 17864-
242709 desde el 28 de Diciembre de 2012, otorgado(a) mediante Resolucion Nacional 2271.

2. Que el(la) MATRICULA PROFESIONAL es la autorizacién que expide el Estado para que el titular
ejerza su profesion en todo el territorio de la Republica de Colombia, de conformidad con lo
dispuesto en la Ley 842 de 2003.

3. Que el(la) referido(a) MATRICULA PROFESIONAL se encuentra VIGENTE

4. Que el profesional no tiene antecedentes disciplinarios ético-profesionales.

5.'Que la presente certificacion se expide en Bogota, D.C., a los dos (02) dias del mes de Marzo del
ano dos mil veintiseis (2026).

/@SM

Rubén Dario Ochoa Arbelaez

Firmal del titular (*)

(*)Con el fin de verificar que el titular autoriza su participacion en procesos estatales de seleccion de contratistas. La falta de firma del titular
no invalida el Certificado

El presente es un documento publico expedido electrénicamente con firma digital que garantiza su plena validez juridica y probatoria segin lo
establecido en la Ley 527 de 1999. Para verificar la firma digital, consulte las propiedades del documento original en formato .pdf.

Para verificar la integridad e inalterabilidad del presente documento consulte en el sitio web
https://tramites.copnia.gov.co/Copnia._Microsite/CertificateOfGoodStanding/CertificateOfGoodStandingStart indicado el nimero del certificado
que se encuentra en la esquina superior derecha de este documento.

CONSEJO PROFESIONAL NACIONAL DE INGENIERIA - COPNIA
Calle 78 N° 9 - 57 - Teléfono: 322 0191 - Bogota D.C.

e-mail: contactenos@copnia.gov.co

WWW.Cophia.gov.co
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§ En nowibre de [a Repriblica de Colombia,

y) por autorizacion del
UNIVERSIDAD Ministerio de Educacion Nacional
MANIZALES

o
¢

contfiere a:

Adriana Diay Duran
Tentificadola) con CC. _24.337.535 e Manizales
ol fifulo Oc:
Ingqeniera de Histemas
p Welecomunicaciones

En testimonio de ello se expide, firma y sella el presente diploma
en [a ciudad de Manizales, Caldas, a los 26 dias del mes de _septiembre de 2008

°
P A

L) é_,é%i fodts =S
Béctoy de [a Guiversidad gcano Oe la Facultad Gicerrector Académico E

\N\306
. . ~ ’ > 0
Registrado al f.ObO 58y del Libro DGGD’V[OW'“S N Registrado Secretaria General
Manizales, 26 de_scpf . de 2009 Universidad de Manizales




Micrositios

MICROSITIOS S.A.S.
NIT. 830.083.023-6

CERTIFICA QUE:

La sefiora ADRIANA DIiAZ DUR/\N, identificada con cédula No. 24.337.535 de Manizales, ha
laborado para esta empresa como Gerente de proyectos, desde el 1 de enero del 2011 hasta
la fecha, cumpliendo diferentes funciones entre las que se encuentran:

v Coordinar y supervisar el desarrollo de proyectos de implementacion de sistemas de
informacion sobre plataformas web y movil, y desarrollo e implementacion de servicios y
tramites en linea, asi como el desarrollo de software a la medida.

v' Gestion de bases de datos

v' Manejo del manual GEL Gobierno en linea para entidades del estado colombiano

v" Creaciodn del Plan del Proyecto, plan de pruebas, plan de capacitacion y plan de despliegue
y plan de comunicaciones.

v" Definicion y coordinacion de los recursos del proyecto.

v" Identificacién de Riesgos y Generacion del plan de Mitigacion.

v Controlar el progreso del proyecto.

v' Manejar y controlar los cambios del alcance del proyecto y sus nuevas configuraciones.

v Ejecutar el Proyecto y entregarlo al cliente, de acuerdo a los planes de despliegue y

capacitacion.

La Ingeniera Diaz ha participado en mdltiples proyectos de desarrollo web bajo el lenguaje de
programacion PHP, aplicando las normas del manual GEL (ahora Gobierno Digital) para el
Andlisis, disefio, migracion, construccion, pruebas e implantacion de sistemas de informacion
en ambientes WEB y APPs Moviles para Android e Ios, y desarrollo e implementaciéon de
servicios y tramites en linea para entidades del orden nacional., entre los que se encuentran:

ENTIDAD NO DE CONTRATO OBJETO

DISENO E IMPLEMENTACION DEL MANUAL
720-2012 GEL 3,0 COMPONENTE NIVEL I E INTRANET
AGN

ARCHIVO GENERAL DE
LA NACION

1233-CEITE-DITEJ- ADQUISICION DE SERVICIO DE MTO A LA

EJERCITO NACIONAL 2013 PAG WEB Y AL LA INTRENET DEL EJERCITO

DESARROLLO Y PUESTE EN
FUNCIONAMIENTO DEL NUEVO SITIO WEB
DA LA ENTIDAD
WWW.SISTEMASENALCOLOMBIA.GOV.CO

SENAL COLOMBIA RTVC 1045-14

Carrera 46 # 93 — 45 Piso 2 - Barrio Castellana - Telefax. (601) 2263134
Bogota DC. Colombia / www.micrositios.net — Email: contactenos@micrositios.net



HOSPITAL MILITAR
CENTRAL

FUERZA AEREA
COLOMBIANA — FAC

COMANDO CONJUNTO
CIBERNETICO

BANCO DE COMERCIO
EXTERIOR DE
COLOMBIA BANCOLDEX

CAJA DE RETIRO DE
LAS FUERZAS
MILITARES

SECRETARIA
DISTRITAL DEL
HABITAT

COMISION DE
REGULACION DE
AGUA POTABLE Y

SANEAMIENTO BASICO
(CRA)

332 - 2015

No 127-00-A-COFAC-
DITIN-2016

333 - 2017

025-2018

CD 136 2019

822-2020

108 DE 2021

Micrositios

SERVICIO DE MANTENIMIENTO PARA LAS
TECNOLOGIAS DE TRAMITES Y SERVICIOS
EN AMBIENTE WEB CON LOS NUEVOS
ESTANDARES DE GOBIERNO EN LINEA,
INCLUIDO EL SERVICIO DE HOSTING PARA
EL SITIO

SERVICIO DE HOSTING , MANTENIMIENTO
Y SOPORTE TECNICO DE APLICACIONES
WEB INSTITUCIONALES, SEGURIDAD DE LA
INFORMACION Y  SERVICIOS ~ DE
COMUNICACION PUBLICA INSTITUCIONAL
CON EL CUMPLIMIENTO DE LAS
ESPECIFICACIONES TECNICAS

ADQUIRIR UN SOFTWARE ADMINISTRADR
DE CONTENIDOS QUE PERMITA REALIZAR
EL DISENO, DESARROLLO,
MANTENIMIENTO Y SOPORTE DEL PORTAL
WEB DEL COMANDO  CONJUNTO
CIBERNETICO (CCOC) Y UN SOFTWARE QUE
CONVIERTA LA WEB CONVENCIONAL EN
APLICATIVO MOVIL APP PARA ANDROID Y
I0S, ASI COMO EL SOPORTE TECNICO Y
MANTENIMIENTO POR UN ANO.

SERVICIO DE DISENO, DESARROLLO,
CONFIGURACION, IMPLEMENTACION,
HOSTING, MANTENIMIENTO CORRECTIVO
Y EVOLUTIVO DEL PORTAL WEB DEL BANCO
CONTRATAR LOS SERVICIOS DE HOSTING,
SOPORTE, MANTENIMIENTO E
INTEGRACION DEL PORTAL WEB CON EL
NUEVO SISTEMA MISIONAL BIZAGI Y DEL
SOFTWARE PORTAL TO APP, DE LA
ENTIDAD DE ACUERDO CON LOS
LINEAMIENTOS DEL MANUAL PARA LA
IMPLEMENTACION DE LA POLITICA DE
GOBIERNO DIGITAL Y LA DIRECTIVA
PRESIDENCIAL 03 DEL 2 DE ABRIL DE 2019.
RENOVAR PAGINA WEB DE LA SDHT Y

DESARROLLO DE ARTEFACTOS
TECNOLOGICOS NECESARIOS PARA
GARANTIZAR  QUE PERMITAN LA

EFICIENCIA MISIONAL DE LA ENTIDAD
CONTRATAR EL SERVICIO DE HOSTING,
DISENO, = DESARROLLO, SOPORTE Y
MIGRACION DE CONTENIDOS DE LA SEDE
ELECTRONICA DE LA CRA, CONFORME A
LOS LINEAMIENTOS EXIGIDOS POR EL
MINTIC, A TRAVES DE LA ESTRATEGIA DE
GOBIERNO  DIGITAL Y BAJO LOS
PARAMETROS ESTABLECIDOS POR LA
COMISION

Carrera 46 # 93 — 45 Piso 2 - Barrio Castellana - Telefax. (601) 2263134
Bogota DC. Colombia / www.micrositios.net — Email: contactenos@micrositios.net



MUNICIPIO DE
TOCANCIPA

PATRIMONIO NATURAL
FONDO PARA LA
'BIODIVERSIDAD Y
AREAS PROTEGIDAS

INSTITUTO
COLOMBIANO DE
ANTROPOLOGIA E
HISTORIA ICANH

AGENCIA LOGISTICA
DE LAS FUERZAS
MILITARES

DIRECCION GENERAL
DE SANIDAD MILITAR

414-2021

PAT-CCON-003 DE
2022

079-2023

001-149-2024

143 DIGSA-2025

Micrositios

PRESTACION DE SERVICIOS PARA LA

DIAGRAMACION, ESTRUCTURACION,
DESARROLLO, IMPLEMENTACION,
ALOJAMIENTO, FACILITACION Y

ADMINIS,TRACI(')N DE LAS SOLUCIONES
TECNOLOGICAS WEB DEL MUNICIPIO DE
TOCANCIPA, EN CUMPLIMIENTO DE LAS
DISPOSICIONES DE GOBIERNO DIGITAL

DISENAR, CONSTRUIR, INSTALAR,
IMPLEMENTAR 'Y PRESTAR SOPORTE A
USUARIO FINAL DEL SISTEMA DE

INFORMACION DEL PROYECTO VISION
AMAZONIA REM- COLOMBIA (SIVA).
PRESTAR EL SERVICIO DE HOSTING Y
SOPORTE TECNICO PARA LA SEDE
ELECTRONICA DEL INSTITUTO
COLOMBIANO DE ANTROPOLOGIA E
HISTORIA - ICANH.

MANTENIMIENTO; ACTUALIZACION;
DESARROLLO; HOSTING Y SOPORTE
PORTAL WEB E INTRANET DE LA AGENCIA
LOGISTICA DE LAS FUERZAS MILITARES

MANTENIMIENTO, HOSTING, SOPORTE Y
SERVICIOS DEL PORTAL WEB DE LA
DIRECCION GENERAL DE SANIDAD MILITAR

La presente certificacion se expide a los tres (03) dias del mes de marzo del 2026.

Cordialmente,

ww&/

(IA9

Wvl’

LEONARDOFORERO SANDOVAL
. No. 79.533.943 de Bogota
Gerente General

C

C.

C. Carpeta contrato

Carrera 46 # 93 — 45 Piso 2 - Barrio Castellana - Telefax. (601) 2263134
Bogota DC. Colombia / www.micrositios.net — Email: contactenos@micrositios.net



JOSE GERMAN
BERNAL

BERMUDEZ

jgbernalb@gmail.com

AAL ce.net/JoseBernal

PERFIL

Disefiador gréafico y docente con experiencia de mas de 10 afios en
el desarrollo de estrategias de comunicacién para entidades
publicas y privadas en proyectos web, multimedia, diagramacion de
material impreso y produccidon audiovisual.

EDUCACION

Especializacién en Pedagogia y Docencia
Universitaria
Universidad La Gran Colombia, 2014

Profesional en Disefio Grafico
Universidad Nacional de Colombia, 2012

EXPERIENCIA LABORAL

MICROSITIOS SAS - (2020-Actualmente)

Cargo: Disefiador web

Disefio de sitios web.

Disefios sitios web con disefio responsivos.

Creacion de lineamientos para desarrollo de UI-UX en la Fabrica de Software

Disefio y desarrollo de portales web bajo lenguajes de programacion como
Drupal y CMS Micrositios Content Manager.

Administracion de contenidos

Disefio de wireframes y mockups.

Disefios con estilo CSS y HTML.

Desarrollos aplicando conocimientos de usuario y usabilidad.

Desarrollo de estrategias de posicionamiento SEO de una web con la
utilizacién de sitios y Micrositios.


mailto:jgbernalb@gmail.com
http://www.behance.net/JoseBernal

e Conceptualizacion grafica de todos los proyectos de la empresa.
e Supervision y entrega de los proyectos.

FOCUS — INFORMACION Y DISENO (2017-2019)

Cargo: Director de arte
» Consultoria en disefio y comunicacion visual
* Creacion y produccién de campafias comunicativas.
* Produccion de piezas graficas digitales e impresas.

Proyectos Destacados:
* Apoyo a oficina de comunicaciones en Asociacion Latinoamericana
de Suscriptores Maritimos ALSUM.
» Disefio y diagramacion de publicaciones impresas para Asociacion
Latinoamericana de Suscriptores Maritimos ALSUM.
+ Disefio de interface de usuario para sitios web en Asociacion
Latinoamericana de Suscriptores Maritimos ALSUM.

GRUPO 13 S.A.S. (2016-2017)

Cargo: Disefiador Grafico
« Creacion y produccion de campafas comunicativas.
» Produccién de piezas graficas digitales e impresas. Realizacion de
material audiovisual.

Proyectos Destacados:
* Apoyo a oficina de comunicaciones en Comision de Regulacién de
Comunicaciones.

+ Campana “La Ruta” Unidad de Restitucion de Tierras.
+ Campana “Amamantando damos vida” Organizacién de las
Naciones Unidas para la Alimentacion y la Agricultura.

ALCALDIA MAYOR DE BOGOTA - SECRETARIA
GENERAL - ALTA CONSEJERIA DISTRITAL DE TIC
(2014-2015)

Cargo: Disefiador Senior Grafico Web - Multimedia

* Implementacion de herramientas y soluciones TIC para el distrito
capital.

» Disefo y desarrollo de interfaces y experiencias de usuario para
aplicaciones movil y sitios web distritales.

* Produccion de piezas graficas digitales e impresas de difusion de
las actividades y eventos de la entidad.

* Realizacion de material audiovisual.



Proyectos Destacados:

Desarrollo e implementacion de componentes graficos para la
distribucion “Govimentum”, Gestor de contenidos unificado para las
entidades del distrito.

Creacién de lineamientos para desarrollo de UI-UX en la Fabrica de
Software Distrital dentro del Sistema Integrado de Gestion.

Disefio de interfaz de usuario para la aplicacion y sitio web del
Instituto Distrital de Turismo.

DOMINIO ESTUDIO E.U. (2012-2013)

Cargo: Disefiador Grafico — Multimedia

Disefio y desarrollo multimedia para educacion virtual.
Disefio y desarrollo de interfaces y experiencias de usuario para
educacion virtual.

Proyectos Destacados:

Disefio y desarrollo de contenidos didacticos para el Diplomado para
Asistentes Forenses y curso Modelo de Atencion a las Violencias
Basadas en Género para Clinica Forense para el Instituto de Medicina
Legal y Ciencias Forenses.

Disefio y desarrollo de contenidos didacticos para el curso virtual de
Propiedad Intelectual para la Superintendencia de Industria y
Comercio.

Disefio y desarrollo de herramienta e-learning sobre Delito de trata
de personas con finalidad de explotacién laboral para la Oficina de
las Naciones Unidas contra la Droga y el Delito.

REFERENCIAS LABORALES

ADRIANA HERRERA
Directora de Gestion de Clientes Grupo 13 S.A.S.
57-1-2110208

ALI MILENA DIAZ
Representante Legal

Focus Informacion y Disefio 57-
3193861029
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UNIVERSIDAD NA CIONAL DE COLOMBIA
SEDE BOGOTA

FACULTAD DE

Cletes

ACTA DE GRADO NUMERO 1725

El consejo de Facultad en su sesion del dia 21 de febrero de 2012 - Acta No. 3
CONSIDERANDO QUE

3ooé gexbm&m Bewnal Bevmirdez
C.C. 80.136.763 e L(Bogdxi

Cumplio satisfactoriamente con los requisitos exigidos por los Acuerdos y Reglamentos
de la Universidad, resuelve otorgarle el titulo de

Piserador 9@6/&00

En nombre y representacion de la Repiiblica de Colombia y de la Universidad Nacional de Colombia se expide
el Diploma Numero 0129169 consignado en el Registro No. 1748, Folio 17 del Libro No. 2
En testimonio de lo anterior se firma la presente Acta de Grado en la ciudad

de  Bogotd D.C., a los 21 dias del mes de febrero de 2012

PRESIDENCIA SECRETARIA

Consejo de Facultad Consejo de Facultad



Platzi

Certificaa

JOSE BERNAL

Por participar y aprobar el

CURSO DE

LEAN UX

Christian Van Der Henst S John Freddy Vega
COO DE PLATZI CEO DE PLATZI

Certificacién de aprobacion online:

Aprobado el 20 de NOVIEMBRE de 2022

26 horas de teoriay practica

https://platzi.com/@jose-bernal379/
Codigo: 3c5763b8-7ba3-4922-a012-4a4t615470cc




Platzi

Certificaa

JOSE BERNAL

Por participar y aprobar el

CURSO DE

DISENO DE INTERFACES

Christian Van Der Henst S John Freddy Vega
COO DE PLATZI CEO DE PLATZI

Certificacién de aprobacion online:

Aprobado el 5de MAYO de 2022

16 horas de teoriay practica

https://platzi.com/@jose-bernal379/
Codigo: 8d6899cb-76b1-4d7c-baa?-8b21007d4529



Micrositios

MICROSITIOS SAS.
NIT. 830.083.023-6

CERTIFICA QUE:

El Sefior JOSE GERMAN BERNAL BERMUDEZ, identificado con cédula de ciudadania No.
80.136.763 de Bogotd, ha laborado para esta empresa como Diseilador Web, desde
febrero del 2020 hasta la fecha, cumpliendo diferentes funciones entre las que se
encuentran:

Diseno de sitios web.

[}

e Disefos sitios web con disefio responsivos.

e Creacion de lineamientos para desarrollo de UI-UX en la Fabrica de Software

e Disefo y desarrollo de portales web bajo lenguajes de programacion como Drupal y
CMS Micrositios Content Manager.

e Administracion de contenidos

e Disefio de wireframes y mockups.

e Disefos con estilo CSS y HTML.

e Desarrollos aplicando conocimientos de usuario y usabilidad.

e Desarrollo de estrategias de posicionamiento SEO de una web con la utilizacién de

sitios y Micrositios.
e Conceptualizacion grafica de todos los proyectos de la empresa.

Algunas de las entidades en las cuales se ha desarrollado su labor como CONTRATISTA
DISENADOR WEB son las siguientes:

NO DE
ENTIDAD CONTRATO OBJETO
RENOVAR PAGINA WEB DE LA SDHT Y DESARROLLO DE
SECRETARIA DISTRITAL DEL 822-2020 ARTEFACTOS ~ TECNOLOGICOS ~ NECESARIOS ~ PARA
HABITAT GARANTIZAR QUE PERMITAN LA EFICIENCIA MISIONAL

DE LA ENTIDAD
PRESTAR EL SERVICIOS DE CONCEPTUALIZACION,
DISENO, DIAGRAMACION, PROGRAMACION,
DESARROLLO E IMPLEMENTACION DEL SITIO WEB DEL
INSTITUTO NACIONAL DE CANCEROLOGIA
438-2020 WWW.CANCER.GOV.CO, ASI COMO LOS MICROSITIOS
QUE TIENE EL INC CON EL FIN DE SENSIBILIZAR A LA
POBLACION SOBRE ASPECTOS RELACIONADOS CON LA
DETECCION, PREVENCION, SIGNOS Y SINTOMAS E
INFORMACION INSTITUCIONAL SOBRE EL CANCER
PRESTACION DE SERVICIOS PARA LA DIAGRAMACION,
ESTRUCTURACION, DESARROLLO, IMPLEMENTACION,
ALOJAMIENTO, FACILITACION Y ADMINISTRACION DE LAS
SOLUCIONES TECNOLOGICAS WEB DEL MUNICIPIO DE

INSTITUTO NACIONAL DE
CANCEROLOGIA - ESE

MUNICIPIO DE TOCANCIPA 414-2021

Carrera 46 # 93 — 45 Piso 2 - Barrio Castellana - Tel. (571) 2263134
Bogota DC. Colombia / www.micrositios.net — Email: contactenos@micrositios.net


http://www.cancer.gov.co/

Mlicrositios

TOCANCIPA, EN CUMPLIMIENTO DE LAS DISPOSICIONES
DE GOBIERNO DIGITAL
PRESTACION DE SERVICIOS PARA APOYAR LA GESTION DE
CONTENIDOS Y LA ADMINISTRACION DEL PORTAL WEB
OFICIAL DE LA ENTIDAD, LLEVANDO A CABO ACTIVIDADES
DE SOPORTE, MONITOREO,  MANTENIMIENTO
PREVENTIVO Y  CORRECTIVO,  ACTUALIZACION,
DESARROLLO, OPTIMIZACION Y MEJORAMIENTO DE LA
EXPERIENCIA DE LOS USUARIOS FINALES, INTERNOS Y
EXTERNOS, INCLUYENDO EL PORTAL WEB Y EL DE
INTRANET
PRESTACION DE SERVICIOS PROFESIONALES PARA LA
PLANEACION, DISENO, DESARROLLO, IMPLEMENTACION
Y SOPORTE DE LA PLATAFORMA WEB DE GESTION DE
MATRICULAS PROFESIONALES Y OTROS PROCESOS
CONSEJO PROFESIONAL DE 012-2022 ADMINISTRATIVOS DEL CONSEJO PROFESIONAL DE
QUIMICA QUIMICA. ASI COMO EL DESARROLLO DEL SITIO WEB
PUBLICO, EN EL QUE SE ESTRUCTURE LA PUBLICACION DE
LOS CONTENIDOS MAS RELEVANTES PARA LOS USUARIOS
DEL CONSEJO Y LOS QUE POR NORMATIVIDAD DEBAN
DIVULGARSE EN SUS DIFERENTES SECCIONES.
CONTRATAR  LOS  SERVICIOS  DE  ANALISIS,
ESTRUCTURACION, DISENO, DESARROLLO, MIGRACION
DE CONTENIDOS Y PUESTA EN FUNCIONAMIENTO DE UN
DIRECCION NACIONAL DE DNDA-015-2023 NUEVO PORTAL WEB PARA LA DIRECCION NACIONAL DE
DERECHOS DE AUTOR il DERECHO DE AUTOR, A TRAVES DE UN SISTEMA DE
GESTION DE CONTENIDOS CMS DE CODIGO ABIERTO, DE
ACUERDO CON LA NORMATIVIDAD VIGENTE EXPEDIDA
POR LA AUTORIDAD COMPETENTE
SERVICIO DE ADMINISTRACION, SOPORTE TECNICO,
MANTENIMIENTO Y HOSTING DEL PORTAL WEB,
INCLUIDOS REDISENO DEL "HOME" Y EMISORA VIRTUAL,
DE LA DEFENSA CIVIL COLOMBIANA

SUPERINTENDENCIA DE CONTRATO 1629 DE
INDUSTRIA'Y COMERCIO SIC 2021

DEFENSA CIVIL COLOMBIANA 061 DE 2025

La presente certificacion se expide a los tres (03) dias del mes de marzo del 2026.

Cordialmente,

Wy@ (A

LEONARDO FORERO SANDOVAL
C.C. No. 79.533.943 de Bogota
Gerente General

C.C. Carpeta contrato

Carrera 46 # 93 — 45 Piso 2 - Barrio Castellana - Tel. (571) 2263134
Bogota DC. Colombia / www.micrositios.net — Email: contactenos@micrositios.net



FOCUS

Bogotd, Diciembre 2019

A QUIEN INTERESE

CERTIFICADO DE TRABAJO

Por este medio certifico al senor Jose Germdn Bernal hizo parte activa de
Focus Informacion y Diseno, aportando sus conocimientos en las dreas de
direccién de arte, consultoria en diseno y comunicacion Visual, diseno
grdfico corporativo, creacion y produccion de campanas comunicativas y
produccion de piezas grdficas digitales e impresas. desde el 1 de octubre de
2017 al 31 diciembre 20189.

Atentamente,

LI DIAZ

DIRECTORA CREATIVA
FOCUS // Informacién y diseno

www.efectofocus.com

ready.focus.go@gmail.com




EL SUSCRITO GERENTE GENERAL DE
GRUPO 13 S.A.S

CERTIFICA

Que el sefior JOSE GERMAN BERNAL, identificado con cedula de ciudania
80.136.763 de Bogota, labora en esta compafia desempefiando el cargo de
Disefiador Grafico y audiovisuales para el desarrollo del proyecto de la
COMISION DE REGULACION DE COMUNICACIONES - CRC desde el dia 22
de Mayo de 2016 a la fecha, con un contrato de prestacién de servicios
devengando un salario mensual de Diez millones de pesos M/cte. ($10.000.000)
mas IVA.

Se expide a solicitud del interesado en Bogota D.C., a los dieciocho dias (18)
dias del mes de enero del 2017.

U ! :
MYRIAM CONSTANZA ORTIZ CAYCEDO
Representante Legal
GRUPO 13 S.A.S
NIT. 830.010.0469-4

B ‘ Comunicacion © (571) 2110208
y estrategia & Calle 72 # 6-44 Of. 1102

rupo g




"Subdireccién de Contratatidn de Ia Secretana
General de la Alcaldia Mayor de Bogotd, D.C*

CERTIFICACION

La suscrita Subdirectora de Contratacion de la Secretaria General de la Alcaldia Mayor de Bogota, D C., certifica que el sefior JOSE
GERMAN BERNAL BERMUDEZ, identificado con Ja cédula de ciudadania No. 80136763, ejecutd el contrato de prestacion de servicios
profesionales que se detalla a continuacion con la Secretaria General de la Alcaldia Mayor de Bogota D.C

CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES No. 1210200-373-2014 ~~ t

OBJETO: Prestar sus servicios profesionales para realizacion de los disefios WEB multimedia de los proyecios - con la
hﬂemtadbndehwan\iemasysobdmesTICparaelDBm.enelmarcodelﬂandeoesanoﬂosogoﬁHwnana,

PLAZO INICIAL: Seis (6) meses. contados a partir de la suscripcion del acta de iniciacién, <~

VALOR INICIAL. Veintinueve Miliones Trescientos Cuarenta Y Siete Mil Novecienlos Veinte Pesos MiCte ($28,347.820 00)—
FECHA DE SUSCRIPCION: Un (1) de septiembre de 2014~

FECHA DE INICIACION: Cuatro (4) de septiembre de 2014,

FECHA DE TERMINACION: Tres (3) de marzo de 2015.

Se expide en Bogota, D C. a los veintinueve (29) dias del mes de agosto de 2016.

D

AURA ELVIRA GOMEZ MARTI

I T : . - ”
! ‘Flflﬁl‘_.’;hg"u?ji B O . o o BOGOTA
4 - R & PARA TODOS

Versién

Pag. 1 de 1




ALCALDIA MAYOR
DE BOGOTADC.

Subdireccion de Contratacion de la Secretaria
General de la Alcaldia Mayor de Bogotd, D.C

CERTIFICACION

El suscrito Subdirector de Contratacion de la Secretaria General de la Alcaldia Mayor de
Bogotd D.C, identificada con NIT N°899999061-9, certifica que el sefior JOSE GERMAN
BERNAL BERMUDEZidentificado con la cédula de ciudadania No. 80136763 se encuentra
ejecutando el contrato de prestacion de servicios profesionales que se detalla 2 continuacién
con la Secretaria General de la Alcaldia Mayor de Bogota D C

CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES No. 1210200-212-2014

OBJETO: El Contratista se compromete para con la Secretaria General a Prestar sus servicios
profesionales para realizacion de los disefios WEB multimedia de los proyectos relacionados
con la implementacion de herramientas y soluciones TIC para el Distrito, en el marco del Plan
de Desarrollo Bogota Humana. -

PLAZO INICIAL.: Cinco (5) meses, contados a partir de la suscripcion del acta de iniciacion.
VALOR INICIAL: Veinticuatro millones cuatrocientos cincuenta y seis mil seiscientos pesos
($24,456,600 00) M/cte.

FECHA DE SUSCRIPCION Veinticuatro (24) de enero de 2014

FECHA DE INICIACION: Diecisiete (17) de febrero de 2014 -

FECHA DE TERMINACION Dieciseis (16) de julic de 2014 .

Se expide en Bogota D C | a los cinco (5) dias del mes de junio de 2014

; RLOS MANUEL eg& VEGA
y . e e e e T el _1

_ NOWARE e 3 FECHA

3 “ . Plﬁ!mf Reyae ﬂ 03062014
— i \ﬁ 04063014
002014

i TS DR Predanie GOCUMENts y IS SNCONIEMOS ARARa00 2 las
" ’m mn'a.ummwr
Phamon para & fema Gl Subdrecior Ge Contatscin




“Subdirecoion de Contratactn de la Secretara
General de 13 Alcaicha Mayor de Bogots. 0C 7

CERTIFICACION

e it Bohidkeckon do Conkatacon 06 la Secretaria Genecal 018 Acakdia Mayor e Bogoth, D.C., ceriios Gus ¢ sefior JOSE

BERMUDEZ, identificado con la cédula de Giudadania No. 80136763, ejecutd ol contrato de prestacion de servicios

mwamtm@hwmaummmmoc

O DE PRESTACION DE SERVICIOS PROFESIONALES No. 1210200-171-2015
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INICIAL: Ocho (B) meses, contadas a partir de la suscripcion del acta de inidiacén. S
0 _'mmmrmuou’smmmmmmm
_mmmmammy

A DE INICIACION: Treint (30) de marzo de 2015,
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Educacién y Desarrollo web

DOMINIO ESTUDIO DE DISENO EU
NIT: 830114264 -9

Certificacion de Experiencia

Que JOSE GERMAN BERNAL BERMUDEZ, identificado con la CC 80.136.763 de Bogot3,
se vinculé como Disenador Gréfico en las dreas de disefio web y multimedia, asi como
de disefio y virtualizacidén de cursos virtuales y entre el 1 de Febrero de 2012 hasta
actualmente.

Sus funciones fueron:

e Captura de requerimientos de proyectos de disefio

e Definir estructuras de informacién

e Disefio de interfases graficas para proyectos web, multimedia y de educacion
virtual

e Disefio de hojas de estilo y visualizacién de contenidos

e Disefio de grafica complementaria

e llustracion, edicidn y retoque de imagenes

e Diagramacién, montaje y animacion de contenidos para cursos virtuales

e Virtualizacién de contenidos para cursos virtuales

e Optimizacion de elementos graficos, audio y video

e Integracion de elementos graficos, audio y video al contenido

e Optimizacion y publicacion en internet de piezas finales

e Administracion de la plataforma Moodle

La presente Certificacidn se expide a solicitud del interesado a los veinte siete (27) dias

del mes de diciembre de 2013.

Atentamente,

Lormd e

GERMAN DARIO PEREA ROBAYO
Director Administrativo
DOMINIO ESTUDIO DE DISENO EU

+ EDUCACION
+ DESARROLLO WEB
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w' ACTA DE ASIGNACION REPRESENTANTE |Versién: 1
POR LA DIRECCION . |Fecha:13/06/2018

|Pagina: 1 de 1

En la empresa MICROSITIOS S.A.S, Ubicada en Carrera 62 No. 94° — 71 en Bogota, designa como
Representante ante el Sistema de Gestién de Seguridad y Salud en el Trabajo a la sefiorita YURI
ALEXANDRA GUTIERREZ RIVERA identificado con cédula de ciudadania N° 1.022.939.570 de
Bogota, el cual ocupa el cargo de CONSULTORA EXTERNA.

Las funciones a desarrollar seran entre otras:

* Planear, organizar, dirigir, desarrollar y aplicar el Sistema de Gestién de la Seguridad y Salud
en el Trabajo SG-SST, y como minimo una (1) vez al afio, realizar su evaluacion.

* Informar a la alta direccion sobre el funcionamiento y los resultados del Sistema de Gestién de
la Seguridad y Salud en el Trabajo SG-SST.

* Promover la participacién de todos los miembros de la empresa MICROSITIOS S.A.S, en |a
implementacitn del Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-SST.

« Asegurar que se presenten a la alta Direccién los informes sobre desempefio del SG-SST
para su revision, incluyendo las recomendaciones para la mejora.

Firma en aceptacion.

I"-' (] {'{JLL{ULJ ' T A PR :

jd L-uwl/b.'h W / gxonara Qotgve ey
LEONARDO FORERO SANDOVAL YURI ALEXANDRA GUTIERREZ RIVERA
Representante Legal Consultora SG SST
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POSITIVA

e

RORIVAERED

LA REPUBLICA DE COLOMBIA

Mediante registro RCO-0002 del Ministerio de Trabajo, que avala el proceso
de formacion acorde con la Resolucion No. 4927 de 2016

y en su nombre

POSITIVA COMPANIA DE SEGUROS S.A

Certifican que:

Yuri Alexandra Gutiérrez Rivera

Identificado (a) con No. 1022939570

Curso y aprobd satisfactoriamente el curso de:

Certificacion de capacitacion, Sistema de Gestion
de la Seguridad y Salud en el Trabajo (SG-SST)

Con una intensidad de estudio de 50 horas

IDENCIA FINANCIERA

DE COLOMBIA

ViGiLADO Y

Se expide en Bogotd D.C. a los 4 dias del mes de junio de 2021
El proceso académico es garantizado por la Universidad de [La Sabana

bajo convenio suscrito con POSITIVA Compania de Seguros S.A

BUENO

P i IBEOBE SER PARA El futuro Gobi reheelen t
? ngllYA TODOS @ esde todos | de Colombia La Sabana
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Republica de Colombia

Aliados en Tecnologiay Calidad S.A.S.

Autorizado por el Ministerio de Trabajo segun Registro Certificado de Oferente RCO-0027

Confiere

Certificado de Capacitacion, Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST)

Intensidad de 20 Horas

A

Yuri Alexandra Gutierrez Rivera

Identificado(a) con Cédula de Ciudadania nimero 1022939570

Bogota, 28 de mayo de 2024

66567df2-ddbe-405£-be01-633a2{00491
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SEGUROS R
BOLIVAR (@%}

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

CERTIFICADO VALIDACION ESTANDARES MINIMOS

LA SUBGERENCIA NACIONAL DE PREVENCION DE RIESGOS LABORALES DE
LA ADMINISTRADORA DE RIESGOS LABORALES DE LA COMPANIA DE
SEGUROS BOLIVAR S.A. - ARL DE SEGUROS BOLIVAR

CERTIFICA

Que la empresa MICROSITIOS SAS identificada con NIT 830083023 se encuentra afiliada a
esta Administradora de Riesgos Laborales desde el 01 de Octubre de 2017, de igual forma,
recibe asesoria y capacitaciéon en Promocion y Prevencion de Riesgos Laborales de acuerdo
con las disposiciones legales vigentes por parte de esta Administradora de Riesgos y de
acuerdo a los Estandares Minimos SGSST definidos en la Resolucion 0312/2019, validados
por esta ARL el 26 de Enero de 2026, se encuentra en un avance del 100% valoracion
Aceptable de implementacién del sistema de gestibn de seguridad y salud en el trabajo
(SGSST) correspondientes al periodo 2025.

Esta certificacion se expide a solicitud del interesado a los veintiséis (26) dias del mes de
Enero de 2026.

Atentamente,

@M\O gk

Subgerencia Nacional de Prevencion
ARL Bolivar
Cadigo transaccion: SBSNDP-9989-00000001

Compaiiia de Seguros Bolivar S.A.



Micraositios v

Fecha del informe: 2026-06-11 17:13:40 (UTC-5, Bogotd)

Dominio analizado: www.divri.gov.co

Resumen Ejecutivo

El presente informe corresponde al andlisis técnico de seguridad perimetral realizado sobre el dominio
www.divri.gov.co, perteneciente a la Direccion de Reclutamiento y Control Reservas del Ejército Nacional de
Colombia. El objetivo del ejercicio fue identificar la superficie de ataque expuesta, evaluar el estado de los
protocolos de seguridad en capa de transporte, y determinar el nivel de riesgo asociado a los recursos HTTP
accesibles publicamente.

Los resultados indican que la infraestructura del dominio analizado se encuentra protegida detrds de una capa
de seguridad provista por Cloudflare, actuando como WAF (Web Application Firewall) y CDN (Content Delivery
Network). Esta arquitectura mitiga de manera significativa los vectores de ataque directos contra el servidor de
origen, dificultando la enumeracién de tecnologias backend reales y reduciendo la exposicién de la
infraestructura subyacente.

Se identificaron rutas HTTP accesibles publicamente que responden con cédigo 200 OK, las cuales incluyen
paginas de autenticacion y recuperacion de contrasenas. Estas rutas, aunque funcionales y esperadas en una
plataforma web, representan puntos de atencién desde la perspectiva de seguridad ofensiva. No se detectaron
exposiciones de informacion sensible confirmadas ni servicios backend directamente accesibles.

La postura de seguridad general del dominio es valorada como Favorable con observaciones menores,
reconociendo la implementacion de controles relevantes como TLS 1.3 exclusivo y la proteccién WAF/CDN
activa.

Metodologia

El analisis fue conducido siguiendo un enfoque de reconocimiento pasivo y activo no intrusivo, estructurado en
las siguientes fases:

¢ Enumeracion de puertos y servicios: Se realizé un escaneo de puertos TCP sobre el dominio objetivo
utilizando Nmap, con el fin de identificar servicios activos y versiones expuestas.

¢ Evaluacion de protocolos TLS/SSL: Mediante sSLScan se verifico la compatibilidad con versiones de TLS
y la configuracién del certificado digital del servidor.

¢ Enumeracion de rutas HTTP: Se utilizd dirsearch para identificar recursos web accesibles publicamente,
clasificando las respuestas HTTP por codigo de estado.

¢ Pruebas de inyeccion: Se ejecutaron pruebas basicas con sqLMap sobre los formularios identificados para
evaluar la posible presencia de vulnerabilidades de inyeccién SQL.

¢ Analisis de headers y tecnologias: Se inspeccionaron las cabeceras HTTP de respuesta para identificar
indicadores de infraestructura, WAF y CDN.

Todas las pruebas fueron ejecutadas desde un entorno controlado basado en Kali Linux, durante una ventana
de tiempo definida, sin generar trafico malicioso ni impacto sobre la disponibilidad del servicio.

Resumen de Superficie de Ataque

La siguiente tabla presenta las URLs identificadas durante el andlisis, clasificadas segin su cédigo de respuesta
HTTP, su nivel de exposiciéon y el riesgo asociado. Se excluyen las rutas generadas automaticamente por el
proveedor CDN/WAF, conforme a los criterios técnicos establecidos en esta evaluacion.

Nota técnica: La URL /.well-known/http-opportunistic fue excluida de esta tabla dado que su respuesta es
generada directamente por el WAF/CDN de Cloudflare y no representa una exposicion del servidor backend ni
una vulnerabilidad de la aplicacion.

https://www.divri.gov.co/robots.txt Expuesto CRITICO

https://www.divri.gov.co/login 200 Expuesto CRITICO

https://www.divri.gov.co/forgot-password 200 Expuesto CRITICO



Hallazgos Técnicos

1. Proteccion de Infraestructura mediante WAF/CDN (Cloudflare)

La totalidad de los puertos identificados en el analisis presentan como version de servicio Cloudflare http
proxy o respuestas proxy intermediadas. Esto confirma que el dominio www.divri.gov.co opera detras de la
infraestructura de Cloudflare, que actia simultdneamente como:

Proxy inverso (Reverse Proxy)

Red de distribucion de contenido (CDN)

Firewall de aplicaciones web (WAF)

Mitigador de ataques de denegacion de servicio (DDoS Protection)

En consecuencia, los puertos abiertos detectados (80, 443, 2052, 2053, 2082, 2083, 2086, 2087, 2095, 2096, 8080,
8443, 8880) corresponden a puntos de entrada del proxy Cloudflare y no representan exposicion directa del
servidor de origen. Las referencias a nginx observadas en algunos puertos SSL deben interpretarse como
respuestas generadas por el intermediario y no como evidencia del servidor backend real.

Importante: No se debe asumir la existencia de servicios administrativos, paneles de control u otras

aplicaciones backend basandose exclusivamente en los nimeros de puerto detectados. Los puertos identificados
son parte de la configuracién estandar del proxy CDN.

2. Configuracion de Protocolos TLS

El andlisis de los protocolos de seguridad en capa de transporte arrojo los siguientes resultados:

T T

TLS 1.0 Deshabilitado
TLS 1.1 Deshabilitado
TLS 1.2 Deshabilitado
TLS 1.3 Habilitado

La configuracion TLS es optima. El servidor inicamente acepta conexiones mediante TLS 1.3, el protocolo mas
moderno y seguro disponible en la actualidad. Los protocolos obsoletos TLS 1.0 y TLS 1.1, que presentan
vulnerabilidades conocidas como POODLE y BEAST, se encuentran correctamente deshabilitados. TLS 1.2,
aunque aun considerado aceptable en ciertos contextos, también fue deshabilitado en favor del estdndar mas
reciente.

3. Recursos HTTP Accesibles Publicamente

Se identificaron las siguientes rutas que responden con cédigo 200 OK, indicando accesibilidad publica:

e /robots.txt — Archivo de directivas para motores de bisqueda. Su exposiciéon publica es intencional y
esperada; sin embargo, puede revelar rutas sensibles o directorios restringidos que no deben ser
indexados.

e /login — P4gina de autenticacién del sistema. Su accesibilidad es necesaria para la operacién del servicio,
pero constituye un vector de ataque potencial ante ataques de fuerza bruta, credential stuffing o
enumeracién de usuarios.

e /forgot-password — Pdgina de recuperacion de contrasefia. Accesible publicamente, puede ser utilizada
como vector para enumeraciéon de cuentas de usuario o ataques de restablecimiento no autorizado.

La URL /.well-known/http-opportunistic fue identificada durante el anadlisis pero excluida de la evaluacién de
riesgos, ya que corresponde a una respuesta generada directamente por el WAF/CDN de Cloudflare y no refleja
comportamiento del servidor backend.

4. Exposiciones Confirmadas y Protegidas
Segun los datos recopilados, no se registraron exposiciones de informacion sensible confirmadas (confirmed: [1)
ni recursos clasificados como protegidos con restricciones adicionales (protected: []). Esto indica que el escaneo

automatizado no detecto archivos de configuracién, credenciales, directorios administrativos ni endpoints
sensibles accesibles sin autenticacién.

Escenarios de Riesgo

A partir de los hallazgos técnicos, se identifican los siguientes escenarios de riesgo potencial que deben ser
considerados por el equipo de seguridad:



¢ Enumeracion de usuarios mediante /login: Los formularios de autenticacién expuestos publicamente
pueden ser utilizados para determinar si un nombre de usuario o correo electrénico existe en el sistema,
dependiendo del comportamiento de los mensajes de error retornados por la aplicacion.

¢ Abuso del mecanismo de recuperacion de contrasemna: La ruta /forgot-password accesible publicamente
puede ser objeto de ataques de enumeracion de cuentas o de saturacién mediante solicitudes
automatizadas, si no cuenta con mecanismos de limitacion de tasa (rate limiting) y validacion CAPTCHA.

¢ Revelacion de rutas sensibles mediante robots.txt: El archivo /robots.txt puede contener referencias a
directorios o rutas que, aunque excluidas de la indexacién por bots legitimos, son visibles para actores
maliciosos y pueden orientar el reconocimiento de la aplicacion.

¢ Identificacion de tecnologia backend a través del proxy: Aunque la infraestructura estd protegida por
Cloudflare, técnicas avanzadas de fingerprinting podrian, bajo ciertas condiciones, revelar caracteristicas
del servidor de origen. Este riesgo es considerado bajo dado el nivel de proteccién WAF activo.

¢ Superficie de ataque en puertos alternativos: La multiplicidad de puertos abiertos en el proxy
Cloudflare amplia la superficie nominal de ataque, aunque en la practica estos son gestionados por el CDN.
Una configuracién mas restrictiva podria limitar atin mds los vectores de entrada.

Recomendaciones

Con base en los hallazgos identificados, se formulan las siguientes recomendaciones técnicas ordenadas por
prioridad:

¢ [Alta Prioridad] Implementar rate limiting en /login y /forgot-password: Configurar controles de
limitacién de solicitudes por IP y por sesion sobre los endpoints de autenticacion y recuperaciéon de
contrasefa, para mitigar ataques de fuerza bruta y enumeracién de cuentas. Cloudflare ofrece reglas de
Rate Limiting que pueden activarse directamente desde el panel de administracién.

¢ [Alta Prioridad] Revisar el contenido de robots.txt: Auditar el archivo /robots.txt para asegurar que
no exponga rutas sensibles, paneles administrativos ni directorios de gestion interna. Eliminar cualquier
referencia que pueda orientar el reconocimiento por parte de actores maliciosos.

¢ [Alta Prioridad] Implementar CAPTCHA en formularios publicos: Afiadir mecanismos de verificacion
CAPTCHA (preferiblemente hCaptcha o Google reCAPTCHA v3) en los formularios de inicio de sesion y
recuperacion de contrasefia para dificultar el abuso automatizado.

¢ [Media Prioridad] Estandarizar mensajes de error en autenticacion: Asegurar que los mensajes de
error en el proceso de autenticacidon sean genéricos y no revelen informacién sobre la existencia o no
existencia de un usuario o correo electrénico en el sistema.

¢ [Media Prioridad] Revisar y restringir puertos abiertos en el proxy: Evaluar si todos los puertos
actualmente abiertos en la configuracion de Cloudflare son operacionalmente necesarios. Deshabilitar
aquellos que no tengan un uso funcional definido para reducir la superficie nominal de exposicion.

¢ [Media Prioridad] Habilitar politicas de seguridad HTTP adicionales: Verificar la implementaciéon de
cabeceras de seguridad como Content-Security-Policy, X-Frame-Options, Strict-Transport-Security (HSTS) y
Permissions-Policy en todas las respuestas HTTP del servidor.

¢ [Baja Prioridad] Realizar auditorias periddicas de superficie de ataque: Establecer una cadencia
regular de andlisis de superficie de ataque (trimestral o semestral) para detectar nuevas exposiciones
derivadas de cambios en la configuracion de la plataforma o el despliegue de nuevos recursos.

¢ [Baja Prioridad] Implementar monitoreo de accesos anomalos: Configurar alertas de seguridad
sobre patrones de acceso inusuales en los endpoints publicos identificados, utilizando las capacidades de
andlisis de logs disponibles en Cloudflare o en el SIEM institucional.

Conclusion

El analisis técnico de seguridad perimetral realizado sobre www.divri.gov.co evidencia una arquitectura de
exposicion controlada, respaldada por la infraestructura de proteccion de Cloudflare como capa principal de
defensa. La implementacion exclusiva de TLS 1.3 refleja una configuracion de cifrado moderna y alineada con
las mejores practicas internacionales en materia de seguridad de la informacion.

No se identificaron exposiciones confirmadas de informacion sensible, credenciales, archivos de configuracién
ni servicios administrativos directamente accesibles desde Internet. Los recursos HTTP publicamente accesibles
detectados corresponden a funcionalidades esperadas de la plataforma web, cuya gestion y aseguramiento
recae en los controles de la aplicacién.

Los principales puntos de atencion identificados se concentran en los mecanismos de proteccion aplicados
sobre los formularios de autenticacion y recuperacién de contraseia, los cuales, aunque necesarios para la
operacion del servicio, deben contar con controles antifraude y antiabuso robustos. La postura de seguridad
observada es valorada cualitativamente como favorable, con oportunidades de mejora en la capa de aplicacién
que deben ser atendidas de forma prioritaria.

Se recomienda que este informe sea revisado por el equipo de desarrollo y el drea de Infraestructura y
Seguridad de la Informacién, con el fin de planificar la implementacién de las medidas correctivas identificadas
dentro de los plazos establecidos por la politica de gestion de riesgos institucional.

Declaracion Técnica



El presente informe fue elaborado por el drea de Infraestructura y Seguridad de la Informacion, en el
marco de las actividades de evaluacién continua de la postura de seguridad perimetral de los activos digitales
institucionales.

El andlisis fue ejecutado mediante herramientas automatizadas de seguridad de reconocido uso en la industria,
especificamente: Nmap para la enumeracion de puertos y servicios, SSLScan para la evaluacion de
configuraciones TLS/SSL, Dirsearch para el descubrimiento de recursos HTTP accesibles, y SQLMap para la
verificacidon de vectores de inyeccién en pardmetros web. Todas las pruebas fueron ejecutadas desde un entorno
técnico controlado basado en Kali Linux, garantizando la trazabilidad, reproducibilidad y contencion del
alcance del analisis.

Los resultados, hallazgos y métricas documentados en este informe corresponden exclusivamente al momento
exacto de ejecucion del analisis, registrado el dia 11 de junio de 2026 a las 17:13:40 horas (UTC-5,
Bogota, Colombia). La naturaleza dindmica de los entornos tecnoldgicos implica que el estado de seguridad
del sistema puede variar con posterioridad a la fecha indicada, como consecuencia de cambios en la
configuracién, actualizaciones de software, modificaciones en la infraestructura o la aparicién de nuevas
vulnerabilidades.

Este documento tiene caracter de referencia técnica y debe ser interpretado como una evaluacién del estado
de seguridad en el momento del analisis. No constituye una garantia absoluta de ausencia de
vulnerabilidades, ni reemplaza la necesidad de auditorias de seguridad especializadas de mayor profundidad,
incluyendo pruebas de penetracién manuales, analisis de cddigo fuente o revisiones de arquitectura. La
organizacion es responsable de mantener una gestion continua del riesgo tecnologico que complemente y
extienda los hallazgos aqui presentados.
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PORTAL WEB

Direccidon de Veteranos y Rehabilitacion Inclusiva.
DIVRI

MANUAL TECNICO

Fecha: 31 de julio de 2025

#

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas.
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1. Introduccion

1.1. Objetivos del manual

Este manual técnico tiene como objetivo principal proporcionar una guia detallada sobre la
arquitectura, configuracion, instalacion y funcionamiento del Portal Web de la Direccién de Veteranos
y Rehabilitacion Inclusiva (DIVRI). Esta dirigido al equipo de desarrollo, personal técnico,
administradores de sistemas y profesionales encargados del soporte y mantenimiento del portal.

El manual busca estandarizar los procesos técnicos asociados al despliegue del sistema, garantizar la
correcta instalaciéon en diferentes entornos (desarrollo, pruebas y produccién), y documentar las
dependencias, configuraciones y estructura del proyecto para facilitar su administracién y futuras
actualizaciones.

En resumen, este documento tiene como propdsitos especificos:
e Documentar las tecnologias utilizadas en el desarrollo del portal.
e Describir los requerimientos técnicos minimos para su instalacién.
e Detallar el proceso de instalacion y configuracién del sistema.
e Presentar la estructura de carpetas y componentes del proyecto.
e Exponer el modelo general de la base de datos utilizada.

1.2. Breve descripcién del Portal Web

El Portal Web DIVRI es una plataforma institucional desarrollada para apoyar la misidn de la Direccidon
de Veteranos y Rehabilitacién Inclusiva, dependencia del Ministerio de Defensa Nacional, orientada a
disefiar e implementar politicas, servicios y programas dirigidos a mejorar la calidad de vida de los
veteranos, miembros de la Fuerza Publica con discapacidad, beneficiarios y demads poblaciones
cobijadas por la Ley 1471 de 2011.

El portal cumple una doble funcion:

e Gestion de contenidos: a través de un sistema CMS, los administradores institucionales
pueden crear y editar informacién publica en el sitio, siguiendo los lineamientos del
ecosistema GOV.CO en cuanto a accesibilidad, disefio y experiencia de usuario.

e Méddulo de tramites: permite a los funcionarios crear formularios orientados a tramites
institucionales y gestionar los registros enviados por la ciudadania, facilitando la atencién
eficiente y trazable de solicitudes.

El sitio fue construido utilizando tecnologias bajo un enfoque modular y escalable, alojado en un
entorno seguro en la nube, y preparado para garantizar continuidad operativa, integridad de datos y
cumplimiento normativo.

#

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas.
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2. Tecnologias Utilizadas (Adison)

El portal web de la Direccidon de Veteranos y Rehabilitacidn Inclusiva — DIVRI ha sido desarrollado e
implementado utilizando una arquitectura basada en tecnologias de cédigo abierto ampliamente
adoptadas en entornos web modernos. A continuacidn, se describen los servicios y herramientas
principales que componen la solucién:

2.1 Servidor Web: Apache HTTP Server

e Versidn instalada: 2.4.63

e Descripcidn: Apache es un servidor web robusto y de cddigo abierto encargado de manejar
las solicitudes HTTP, servir contenido estatico y dindmico, y coordinar la ejecucion de scripts
PHP.

e Ruta de configuracién principal: /etc/apache2/apache2.conf

e Archivos y rutas relevantes:

o Hosts virtuales: /etc/apache2/sites-available/
o Maddulos habilitados: /etc/apache2/mods-enabled/

e Comandos utiles:

Ver estado: systemctl status apache2
Iniciar: sudo systemctl start apache2
Detener: sudo systemctl stop apache2
Reiniciar: sudo systemctl restart apache2

O O O O O

Ver versién: apache2 -v o apachect! -v

e Archivos de configuracidon importantes:

o Virtual Hosts: /etc/apache2/sites-available/
o Moddulos habilitados: /etc/apache2/mods-enabled/

rootldivri:/

rootldivri:/

root@divri:/

root@divri:/

rootfdivri

Server wverszion: Apach 4.63 (Ubuntu)
Server bunilt: 2025-03-07T13:40:43

rootf@divri:
rootBdivri:/
root@divri:/
root@divri:/
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ectl graceful (code=exited,
Main PID: (spachez)
Ta. 14 (limit: 38435)
: 658.7M (pe 1.36G
1d 8h 3min
: /system.slice/ chez.service

divri. ] -c.divri internal systemd[1]: ading apac .service — The Apache HTTP Server...
divri. - i systemd[1l]: aded apache rvice — The Apal HITP Server.
divri. ] - i » systemd[1] : ing L 2.5ervice — The Ap e HITP Server...
divri. ] - i systemd[1]: rvice — The Apa
divri. ] - ivri 7. systemd[1] :
divri. 1-f. r systemd[1] :

i systemd[1] :

systemd[1]: R
inter systemd[1] : R ing che:
7.internal systemd[1]: aded apachez.service — The BApache HITP Server.

2.2 Lenguaje de programacién: PHP

e Version instalada: 8.2.28

e Descripcidn: PHP (Hypertext Preprocessor) es el lenguaje principal del lado del servidor
utilizado para el desarrollo de la |dgica de negocio del portal.

¢ Ruta de configuracidn principal: /etc/php/8.2/apache2/php.ini
e Directorios de configuracion:
o Configuracion CLI: /etc/php/8.2/cli/
o Configuracién Apache: /etc/php/8.2/apache2/
o Configuracién FPM (opcional): /etc/php/8.2/fpm/
e Parametros comunes en php.ini:
o upload_max_filesize, post_max_size, memory_limit, entre otros.
e Comandos utiles:
o Ver versién: php -v

o Ver configuracion activa: php -i
o Reiniciar servicio PHP: sudo systemctl restart apache2

#
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root@divri:/
Bdiwri
Bdivri
Bdiwri
PHP B.2.28 (cli) (built: Mar 13
Copyright {(c) The FHP Group
Zend Engine w4.2.28, pyright (c} Zend Techno es
with Zend OPcache wB.2 10 (c}), by Zend Technologies
root@divri:/§
i Bdiwri
Bdiwvri:/$
rootBdivri: /4§

2.3 Sistema de gestidn de base de datos: MariaDB

e Version instalada: 10.11.13

e Descripcién: MariaDB es un motor de base de datos relacional compatible con MySQL,
utilizado para almacenar toda la informacién relacionada con usuarios, contenidos,
formularios y registros del portal.

e Ruta de configuracién: /etc/mysql/mariadb.conf.d/

e Comandos utiles:

Ver versiéon: mysql -V

Iniciar servicio: sudo systemctl start mariadb
Detener servicio: sudo systemctl stop mariadb
Reiniciar servicio: sudo systemctl restart mariadb
Ver estado: systemctl status mariadb

o O O O O

root@divri

rootl@divri:/

root@divri

root@divri

root@divri

mysgl Ver (286 64) using EditLine wrapper
root@divri:/

root@divri

rootldivri:/

root@divri:/

Main PID:
stat

mariaded[9:
nal mariadbd[9; ACK
nal mariadbd[9 0 n : Loading buf; from /var/lib/mysql/ib_buffe
nal mariadbd[9 0 ¥pire—1 ays
nal mariadbd[9 9
nal mariadbd[9 ly £ c
nal mariadbd[9 E e o 3 nt. 04.1' '/run/mysgld/mysgld. sack'

tarted mari

bian-start[

cad completed at 25071%
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2.4 Gestor de dependencias: Composer

e Version instalada: 2.8.9

e Descripcion: Composer es el gestor de dependencias utilizado para administrar bibliotecas y
paquetes PHP. Es fundamental para la instalacién y mantenimiento de las librerias utilizadas
por el portal.

¢ Ruta de instalacién global: /usr/local/bin/composer
También puede ejecutarse localmente en proyectos como php composer.phar

e Archivos clave:

o composer.json: define las dependencias del proyecto.
o composer.lock: fija las versiones exactas instaladas.
o Carpeta /vendor/: contiene todas las dependencias instaladas.

e Comandos utiles:

Ver versién: composer --version

Instalar dependencias: composer install

Actualizar dependencias: composer update

Ver dependencias: composer show

Agregar paquete: composer require vendor/paquete
Eliminar paquete: composer remove vendor/paquete
Ejecutar scripts: composer run-script nombre-script
Diagndstico: composer diagnose

O O O O O O O ©

T divri:/$# composer -v

Do not run Composer as root/ user! See https://getcomposer.org/root for detailg

and [options] [arguments]

Display help for the given command. When no command is given display help for the command
Do 't output any m
Display this appl. n wversion

r disable

of all scripts de
given directory as

or normal ocutput, 2 for more verbose output and 3 for debug

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII"".....IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
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3. Requisitos técnicos

Esta seccidn describe los requerimientos técnicos necesarios para desarrollar, ejecutar y desplegar
correctamente el Portal Web de la Direccién de Veteranos y Rehabilitacion Inclusiva — DIVRI, tanto
en entornos locales como en servidores de produccién.

3.1 Software necesario

Entorno de desarrollo (local)

Para desarrollar y probar el sistema en un entorno local, se recomienda contar con el siguiente stack
de tecnologias:

e Sistema operativo: Ubuntu 20.04 o superior
e PHP: Versién 8.1 o superior

e Servidor web: Apache 2.4 o Nginx

e Base de datos: MariaDB 10.3+ o MySQL 5.7+
e Gestor de dependencias: Composer

e Framework backend: Laravel 10.x

e Control de versiones: Git

Herramientas adicionales sugeridas para facilitar el desarrollo local:

e Entornos todo en uno: XAMPP, WAMP o Laragon
e Editores de cédigo: Visual Studio Code, Sublime Text, PHPStorm (opcional)

Entorno de despliegue (servidor de produccidn)

Para el despliegue del portal en un servidor, se debe contar con los siguientes componentes
instalados y configurados:

e Sistema operativo: Ubuntu Server 20.04 o superior

e Servidor HTTP: Apache 2.4.63 con soporte para .htaccess

e PHP: Version 8.2.28

e Gestor de dependencias: Composer 2.x instalado globalmente
e Base de datos: MariaDB 10.11.13

3.2 Requisitos de hardware

Para desarrollo local

Recurso Minimo Recomendado

CPU 2 nucleos 4 nucleos o mas

RAM 4GB 8 GB o mas
Almacenamiento 10 GB libres SSD con 20+ GB libres

#
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Para servidor de produccion

Recurso Minimo Recomendado
CPU 2 vCPU 4 vCPU o mas
RAM 2GB 4 GB o mas
Almacenamiento 20 GB SSD 40+ GB SSD

4. Instalacion y Configuracion

Esta seccidn detalla los pasos necesarios para realizar la instalacidn, configuracidén y despliegue
del portal web DIVRI en un entorno de produccién, haciendo uso del framework Laravel. Se
incluyen instrucciones para definir las variables de entorno, instalar las dependencias del proyecto
y ejecutar los comandos necesarios para dejar la aplicacién funcional.

4.1 Variables de entorno y archivos de configuracion

Laravel utiliza un archivo llamado .env ubicado en la raiz del proyecto, el cual contiene las variables
de entorno especificas del servidor. Este archivo define configuraciones sensibles como
credenciales de base de datos, el entorno de ejecucién, el modo de depuracion, claves de
seguridad y otros parametros.

Ejemplo basico de archivo .env:

APP_MAME=MiAplicacion

APP_ENV=production

APP_KEY=basest4 : X30OCONCOOCCOOGONOOGCCOOGONCOOOONNXNX
APP_DEBUG=false

APP_URL=https://midominio.com

LOG_CHAMNNEL=stack

DB_COMMECTION=mysql
DBE_HOST=127.8.8.1
DB_PORT=3386
DB_DATABASE=nombre base datos
DB_USERMAME=usuario
DB_PASSWORD=contrasefia

CACHE_DRIVER=file

QUEUE_CONNECTION=sync

SESSION_DRIVER=file
Importante: Nunca se debe versionar ni exponer publicamente el archivo .env, ya que contiene
informacién sensible.

-lllllllllllllllllllllllllllllllllllllllllllll""....llllllllllllllllllllllllllllllllllllllllllllll
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4.2 Instalacién de dependencias

Para que el proyecto funcione correctamente, es necesario instalar sus dependencias utilizando
Composer, el gestor de paquetes de PHP. Ejecutar el siguiente comando en la raiz del proyecto:

composer install

Este comando descargara e instalard todas las librerias requeridas por el sistema segun lo definido
en el archivo composer. json.

4.3 Comandos para el despliegue en produccién

A continuacién, se listan los comandos esenciales para realizar el despliegue del proyecto Laravel
en un entorno de produccioén:

# Copiar .env y configurar valores reales (si no existe)
cp .env.example .env

# Generar la clave de la aplicacion
php artisan key:generate

# Establecer permisos correctos (recomendado)
sudo chown -R www-data:www-data .
sudo chmod -R 775 storage bootstrap/cache

# Ejecutar migraciones (si aplica)
php artisan migrate --force

# (Opcional) Sembrar datos de prueba o iniciales
php artisan db:seed --force

# (Opcional) Cachear configuracion y rutas para mejor rendimiento
php artisan config:cache

php artisan route:cache

php artisan view:cache

Se recomienda ejecutar estos comandos dentro del entorno virtual o del servidor ya configurado,
asegurandose de que PHP, Composer y la base de datos estén operativos.

5. Base de Datos

#
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El portal web de la Direccidn de Veteranos y Rehabilitacion Inclusiva — DIVRI se apoya en dos bases de
datos principales desarrolladas en MariaDB, un sistema de gestién de bases de datos relacional
compatible con MySQL. Estas bases estan organizadas en torno a la gestién de contenidos del sitio y
la administracidn de los tramites digitales, respectivamente.

A continuacién, se detalla la estructura general de cada base de datos utilizada en el entorno de
produccién.

5.1 Base de datos principal: divri prod

Esta base de datos contiene toda la informacidn relacionada con el sistema de gestién de contenidos
(CMS), incluyendo bloques de contenido, atributos, permisos, usuarios, carpetas, grupos y nodos del
portal web. La estructura esta disefiada de forma modular y flexible para permitir la creacién de
diferentes tipos de pdginas y vistas.

Tablas principales:
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
MariaDB [divri_prod]> show tables;

+ +
T

| Tables_in_divri_prod |

+ +
T T

| asset_node |

| assets |

| attribute_node |
| attribute_type |

| attributes |

| audits |

| block_node |

| blocks |

| document_types |
| failed_jobs |

| folder_user |

| folders |

| group_node |

| group_role |

| group_user |

| groups I

| jobs I

| kinds |

| list_view_modes |
| migrations |

| model_has_permissions |

#
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model_has_roles |
node_user |

nodes |
page_view_mode_type |
page_view_modes |
password_reset_tokens |

I

I

I

I

I

I

| permissions |

| personal_access_tokens |
| role_has_permissions |
| roles |

| rules |

| segments |
| types I

| users |

+ +

35 rows in set (0,001 sec)

id

OT NULL
NOT NULL
T NULL

T NULL

amp(6)
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divri_prod. attributes
id NOT NULL
created_at  timestamp(§) NOT NULL
kind_id
name.

updated at timestamp(6)

divii_prod page view_mode type
page_view_mode id
type_id
created at timestamp(§) NOT NULL

updated_at timestamp(6)

divri_prod.segmen
id
created_at  timestamp(6) NOT NULL
name.

updated at timestamp(§)

divii_prod.kind:

id varchar(50) NOT NULL

created_at
description
updated_at

id
alt

author
content_length
created at
description
atension

atra
file_name
folder id

hash
idcategoria
is_deleted

is inline
original_path
raw_content
itle

timestamp(6) NOT NULL
varchar(255)

timestamp(6)

char(36) NOT NULL
varcha

varchar(2
varchar(255)
timestamp(6) NOT NULL
longtext
) NOT NULL
Tongtext
varehar(235) NOT NULL
char(36) NOT NULL
) NOT NULL
int(11)
tinyint(1) NOT NULL
tinyint(1) NOT NULL
Tongtext
Tongtext

varchar(2

varchar

varchar

type id enum(image’ video', audio’, file) NOT NULL

updated at
user id

timestamp(§)

divii_prod.nodes
id
asset id
author
children_count
content
created at
custom_slug
display_at
ideategoria
in_menu
is_deleted

: published

is_redirection_permanent
icker
list view_mode id
name
node id
arder
order_assets by
order_assets type
e enum(id, node id', user_id
order_type
page_view_mode_id
path
redirection id
slug
subtitle
summary
template
typeid
updated_at
url

user_id

pe_id, mame’,'slug., summary

char(36) NOT NULL

cha

varchar(,

longtext
NOT NULL

timestamp(6)
int(11)

int(1) NOT NULL

tinyint

NOT NULL

tinyint(1) NOT NULL
tinyint(1) NOT NULL

)

5) NOT NULL
char(36)
int(11)

enum(id' file_name’‘extension!, title',‘content_length', folder_id' ‘created_at''updated_at)

enum(‘asc,'desc)

ontent, url, ‘order, created at’,'updated at) displa

at, random’)

enum('asc,'desc’)

varchar(1000)

prod.page_view_modes

varchar(50} NOT NULL

created at
description
is_active

updated_at

divri_prod.ist_view_modes
id varchar(50) NOT NULL

created_at
description  varchar(;
is_active

updated_at

timestamp(6)
5) NOT NULL
inyint(1) NOT NULL

timestamp(6)

divri_prod types

id
allow_attachments
created at
in_menu
andalone for_edition
andalone for_rendering
order
updated_at

varchar(50) NOT NULL
tinyint(1) NOT NULL
timestamp(6) NOT NULL
tinyint(1) NOT NULL
tinyint(1)

tinyint(1)

int(11) NOT NULL

timestamp(6)

modelid
madel_type
permission id

roleid

permission id
roleid

Faldes_id
wser id
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Imagen Completa

5.2 Base de datos de tramites: tramites divri prod
Esta base de datos soporta el médulo de tramites, que permite a los funcionarios crear formularios,

recibir registros ciudadanos y gestionar datos de tramites en linea.

Tablas principales:

Reading table information for completion of table and column names

*
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You can turn off this feature to get a quicker startup with -A

Database changed
MariaDB [tramites_divri_prod]> show tables;
+ +

| Tables_in_tramites_divri_prod |
+ +

| cache |

| cache_locks |

| document_types |
| failed_jobs |

| forms |

| job_batches |

| jobs |

| migrations |

| password_reset_tokens |
| regions |

| register_forms |

| sessions |

| users |

+ +
13 rows in set (0,001 sec)
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6. Estructura del proyecto

El sistema del Portal Web DIVRI esta compuesto por dos aplicaciones web desarrolladas en Laravel:

e  Portal institucional: administracion y visualizacidon de contenido.
e Moddulo de tramites: gestion de formularios y registros ciudadanos.

Ambos proyectos comparten una arquitectura de directorios tipica de Laravel, que permite una
organizacion modular del cédigo fuente, configuracion, vistas, recursos estaticos y pruebas.

A continuacidn, se describe la estructura general de carpetas y archivos mas relevantes:

6.1. Directorio portal web

root@divri:/var/www/TRAMITES# Is -lha

drwxr-xr-x 15 www-data www-data 4,0K jun 26 10:56 .

drwxr-xr-x 5root root 4,0Kjun1914:11 ..

drwxr-xr-x 10 www-data www-data 4,0K dic 19 2024 app

-rwxr-xr-x 1 www-data www-data 350 dic 11 2024 artisan
drwxr-xr-x 3 www-data www-data 4,0K dic 19 2024 bootstrap
-rw-r--r-- 1 www-data www-data 2,5K dic 19 2024 composer.json
-rw-r--r-- 1 www-data www-data 339K dic 19 2024 composer.lock
drwxr-xr-x 2 www-data www-data 4,0K dic 19 2024 config
drwxr-xr-x 5 www-data www-data 4,0K dic 11 2024 database
-rw-r--r-- 1 www-data www-data 1,3K dic 11 2024 .env

-rw-r--r-- 1 www-data www-data 1,3K dic 11 2024 .env.example
drwxr-xr-x 4 www-data www-data 4,0K dic 27 2024 files

-rw-r--r-- 1 www-data www-data 186 dic 11 2024 .gitattributes
-rw-r--r-- 1 www-data www-data 295 dic 11 2024 .gitignore
-rw-r--r-- 1 www-data www-data 152 dic 11 2024 .htaccess
drwxr-xr-x 3 www-data www-data 4,0K dic 11 2024 lang

drwxr-xr-x 143 www-data www-data 4,0K dic 11 2024 node_modules
-rw-r--r-- 1 www-data www-data 446 dic 11 2024 package.json
-rw-r--r-- 1 www-data www-data 110K dic 11 2024 package-lock.json
-rw-r--r-- 1 www-data www-data 1,2K dic 11 2024 phpunit.xml
-rw-r--r-- 1 www-data www-data 93 dic 11 2024 postcss.config.js
drwxr-xr-x 4 www-data www-data 4,0K dic 11 2024 public
-rw-r--r-- 1 www-data www-data 4,1K dic 11 2024 README.md
drwxr-xr-x 5 www-data www-data 4,0K dic 11 2024 resources
drwxr-xr-x 2 www-data www-data 4,0K dic 19 2024 routes
drwxr-xr-x 6 www-data www-data 4,0K jun 26 10:37 storage
-rw-r--r-- 1 www-data www-data 541 dic 11 2024 tailwind.config.js
drwxr-xr-x 4 www-data www-data 4,0K dic 11 2024 tests
drwxr-xr-x 52 www-data www-data 4,0K dic 19 2024 vendor
-rw-r--r-- 1 www-data www-data 263 dic 11 2024 vite.config.js

IEEE——S e S
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ot@divri:/ f /PORTAL-WEB#
f TAL-WEE#
: fwar fwww/ PORTAL-WEE#
Bdivri:/var/wwi/ TAL-WEB# 1=
total S64K

i
[
1]

3 www—date www—data 4,
root root
www—data www-data
www—data www-data
wwwWw—date www-data
wwwWw—date www-data
www—data www—data
www—data www—data
wwwWw—data www-data
wwwWw—data www-data
wwwWw—data www-data
wwwWw—data www-data
www—data www-data
www—data www-data
www—date www-data
wwwWw—date www-data
wwwWw—date www-data
www—data www—data
www—data www—data
wwwWw—data www-data
wwwWw—data www-data
wwwWw—data www-data
wwwWw—data www-data
www—data www-data
www—data www-data
wwwWw—date www-data
wwwWw—date www-data
www—data www—data
www—data www—data
wwwWw—data www-data
wwwWw—data www-data
; wwwWw—data www-data
root@divri: /fvar, wew) TAL-WEEB#
Bdivri:/var/wa/ TAL-WEE#
root@divri: /var/we/ TAL-WEB#

[}

i
W

L

B
B R R R
W o (-}

[0}

.editorconfig
-env
-env.example
env.testing
gitattributes
-gitignore
-htaccess

W =] Ln oo

o odn

SR R R RMRERRRE

el el
=
wn

et
L
[=)

o

& oo

ic
README . md

re

(%]

PFRRERRRPRRRBRPR

[LT-R ]

=

tailwind.config.js

te

Lot N =N

wn
PMNRPReFPFORPEMOD R =P PP P

[

(%]

vite.config.js

6.2. Directorio Tramites

root@divri:/var/www/PORTAL-WEB# Is -lha

drwxr-xr-x 13 www-data www-data 4,0K jun 19 14:20.

drwxr-xr-x 5root root 4,0Kjun19 14:11..

drwxr-xr-x 15 www-data www-data 4,0K jul 15 2024 app
-rw-r--r-- 1 www-data www-data 1,7K jul 15 2024 artisan
drwxr-xr-x 3 www-data www-data 4,0K jul 15 2024 bootstrap
-rw-r--r-- 1 www-data www-data 2,4K abr 1 17:59 composer.json
-rw-r--r-- 1 www-data www-data 344K dic 19 2024 composer.lock
drwxr-xr-x 2 www-data www-data 4,0K sep 18 2024 config
drwxr-xr-x 5 www-data www-data 4,0K jul 15 2024 database
-rw-r--r-- 1 www-data www-data 258 jul 15 2024 .editorconfig
-rw-r--r-- 1 www-data www-data 2,3K feb 27 08:31 .env

-rw-r--r-- 1 www-data www-data 2,3K dic 19 2024 .env.example
-rw-r--r-- 1 www-data www-data 1,4K jul 15 2024 .env.testing
-rw-r--r-- 1 www-data www-data 186 jul 15 2024 .gitattributes
-rw-r--r-- 1 www-data www-data 446 jul 15 2024 .gitignore

-----------I----------"'....-I--------------------
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drwxr-xr-x 130 www-data www-data 4,0K jul 15 2024 node_modules

-rw-r--r--
-rW-r--r--
-rW-r--r--
-rW-r--r--

1 www-data www-data 581 sep 18 2024 package.json

1 www-data www-data 90K sep 18 2024 package-lock.json

1 www-data www-data 1,1K jul 15 2024 phpunit.xml

1 www-data www-data 93 jul 15 2024 postcss.config.js

drwxr-xr-x 7 www-data www-data 4,0K ago 16 2024 public
-rw-r--r-- 1 www-data www-data 4,1K jul 15 2024 README.md
drwxr-xr-x 6 www-data www-data 4,0K jul 15 2024 resources

drwxr-xr-x 2 www-data www-data 4,0K dic 19 2024 routes

-rw-r--r-- 1 www-data www-data 1,6K jul 15 2024 snippets.MD

drwxr-xr-x 6 www-data www-data 4,0K jul 15 2024 storage

-rw-r--r-- 1 www-data www-data 4,2K ago 1 2024 tailwind.config.js

drwxr-xr-x 4 www-data www-data 4,0K jul 15 2024 tests
-rw-r--r-- 1 www-data www-data 712 jul 15 2024 todo.MD
drwxr-xr-x 52 www-data www-data 4,0K jul 15 2024 vendor

-rw-r--r-- 1 www-data www-data 310 jul 15 2024 vite.config.js

: fwar,/www,/TRBMITES#
root@divri: /var/www/TREAMITES$
root@divri: /var/www/TREAMITES$
root@divri: /var/www/TRAMITESE 1s

=
[4)}

[

drWwXr—-gr
drwXxr—-xr—
drwxr-x

=
(=

B

[4)}

drwxr-x
-rwWw-I-—
-IrWw-Ir—-r—-—
-rwWw-I-—

SR Y Sy

[

1
1
1
1
4
1

[0}

drwxr—-xr—
drwxr—-xr—
-rWw-I—

SRS IS S X

www—data
root

www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data

www—data
root

www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
www—data
wwwW—-data
wwwW—-data
wwwW—-data
wwwW—-data
wwwW—-data
wwwW—-data
wwwW—-data
wwwW—-data
wwwW—-data
wwwW—-data

root@divri: /var/www/TRAMITES$
root@divri: /var/www/TRAMITES$
root@divri: /var/www/TRAMITES$
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1. Introduccion

Este manual técnico ha sido disefiado como una herramienta esencial para los administradores
encargados de gestionar las funciones de la interfaz en el sistema de gestién de contenidos (CMS) del
portal web de la Direcciéon de Veteranos y Rehabilitacidon Inclusiva (DIVRI). Proporciona una guia
detallada y estructurada que facilita la creacidn, edicién y administracién de los distintos elementos
del sistema.

El manual también abarca el funcionamiento del médulo de Tramites y Registros, una seccion del
portal donde los funcionarios pueden crear, publicar y administrar formularios destinados a la
radicacion de solicitudes y tramites ciudadanos.

Ambos sistemas estan integrados para ofrecer una solucién tanto para los usuarios ciudadanos como
para los funcionarios encargados de su gestion.

—
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2. Ingreso del sistema

2.1. Ingreso.
El botdn ‘Login’ es la opcidn que tienen los usuarios administradores, para ingresar al portal con sus
datos personales, para ubicar este botén debe revisar en el menu utilidades en la parte superior de
la plantilla. Laconfiguracion del sitio esta estructurada para redireccionar al usuario allink de ingreso
cuando se cliquee en el botén indicado.
https://www.divri.gov.co/login
Link al formulario de ingreso (Login)

DIRECCION DE
DIVRI VETERANOS Y
REHABILITACION
INCLUSIVA
e o . s
Iniciar sesion
Divri CMS
Correo
8
Contrasefia
q 0 Recordar :Olvide mi contrasefa?
eoe
eoe
Inicia sesién
=
-

Una vez ingresamos al sistema damos clic en la seccion ‘administracién’ para ingresar
a la interfaz del sistema.

m Liceth Pacheco [Administrator]

P Empezar a Editar

3. Administracion del sistema
A continuacion, se hace una descripcidon general de los diferentes componentes de la
administracion del portal desde la perspectiva de un visitante del sitio.
3.1 Administracion

Es un proceso integral que implica diversas tareas para garantizar su
funcionamiento eficiente y efectivo. Al ingresar a la administracién
encontramos las siguientes tablas:

—
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3.1.1. Informacion general
Al ingresar al sistema, encontramos la informacion general del portal web en esta seccidon
encontramos el nombre de las secciones y la cantidad de estas mismas.

Vista de la informacion general

Informacion General
Nombre Cantidad
Cantidad de paginas inactivas 34
Cantidad de paginas eliminadas 0
Cantidad de imagenes unicas 342
Cantidad de nodos con imagen 538
Cantidad de nodos con anexos 21
Cantidad de anexos en nodos 486
Cantidad de assets no relacionados con ningtin nodo 3380
Cantidad de assets que tienen repetido el hash 279
Cantidad de total de usuarios 34

3.1.2. Cantidad de usuarios por rol.
Esta seccion puede variar significativamente dependiendo de varios factores, como el tamafio de la
organizacién o comunidad a la que sirve, y las necesidades especificas de los usuarios.

Vista de los usuarios por rol

Cantidad de Usuarios por rol (5)
Nombre Cantidad
Administrator 8
Auditor 0
Editor 3
Visitor 23
Sin rol 0
Total 34

3.1.3. Cantidad de usuarios por grupo.
En un portal web puede variar segln la estructura y las necesidades especificas de la organizacion
o comunidad a la que sirve el portal.

Vista de usuarios por grupo

Cantidad de Usuarios por grupo

Nombre Cantidad
Planeacion 1
Telf. Correo Electrénico:
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3.1.4. Cantidad de usuarios por folder.

Esta seccidn puede variar significativamente dependiendo de la cantidad de carpetas creadas y los
usuarios ingresados a esas carpetas.

Vista de usuarios por folder

Cantidad de usuarios por folder

Nombre Cantidad
_Eventos 2
_Banners 2
_Noticias 2
_Campanas 3

Galeria 2

Comuncaciones 1
imagenes noticias 1

_empleo 1

3.1.5. Cantidad de pdginas por tipo.

En esta seccidn nos realiza una estadistica de la cantidad de categorias que existen por el tipo.

Vista de usuarios por tipo

Cantidad de paginas por tipo (7)
Nombre Cantidad
catalog 3
link 20
page 2188
root 2
search 1
sitemap 1
tools 1

3.1.6. Cantidad de assets por tipo.

En esta seccion del sistema nos muestra la cantidad de carpetas creadas segun el uso y el tipo.

Vista de usuarios por assets

—
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Cantidad de assets por tipo (3)
Nombre Cantidad
image 2691
video 1
file 688
Total 3380

3.1.7. Cantidad de anexos relacionados mds de una vez.

En esta seccidén muestra los anexos que estan relacionados mds de dos veces dentro de las categorias.

Vista de usuarios por anexos.

Mostrando 1 a 5 de 25 resultados < 1 2 3 4 5 >
Cantidad de anexos relacionados mas de una vez (25)
Hash Cantidad
aym-default-image.png 2
Foto-final-don-Luis-Corea-1.jpg 2
Foto-Rau-l-3-1.jpg 2
Foto-3-veterano-cafe.jpg 2
Foto-Juan-David-lanzamiento-jabalina.jpg 2
Mostrando 1 a 5 de 25 resultados < 1 2 3 4 5 >

3.1.8. Ultimas pdginas editadas ultimas 72 horas.
En esta seccidn aparecen cuales han sido las ultimas pdaginas editadas del portal.

Vista de ultimas pdginas

Mostrando 1 a 5 de 165 resultados < 1 2 3 4 5 6 7 8 9 10 32 33 >
Ultimas paginas editadas ultimas 72 horas (5)
Nombre Fecha de creacion Fecha de actualizacion
Notificaciones 2023-08-24 19:03:05 2024-11-2110:16:20
Directiva 25 de 2018 Anexo A, numeral 1.2 y Anexo B, numeral 210 2024-11-20 16:48:20 2024-11-20 16:48:20
Decreto 1214-1990 ArticuloS 102-103 2024-11-20 16:48:13 2024-11-20 16:48:13
Decreto 1792 2000 Articulo 38 2024-11-20 16:48:07 2024-11-20 16:48:07
Normatividad 2024-11-20 16:47:57 2024-11-20 16:47:57
Mostrando 12 5 de 165 resultados < 1 2 3 4 5 6 7 8 9 10 32 33 >

3.1.9. Cantidad de paginas por mes

En esta seccidn del portal se pueden ver la cantidad de paginas creadas segun el afio y el mes.

—
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Vista de pdginas por mes

Mostrando 1 a 5 de 27 resultados

Cantidad de paginas por mes

Afio Mes Cantidad
2024 mn 201

2024 10 49

2024 9 74

2024 8 346
2024 T 55

Mostrando 1a 5 de 27 resultados < 1 2 3

3.1.10. Cantidad de pdginas por nivel.

En esta parte nos muestra la cantidad de pdginas por nivel de primer nivel o segundo nivel
muestra la cantidad.

Cantidad de paginas por nivel

Nivel Cantidad

1 1

2 9

3 62

4 137

5 568

6 154

7 217

8 4

9 27
3.2.  Perfil

Cuando el usuario ingresa como un perfil administrador, encuentra en la seccién superior
donde se encuentra el nombre del usuario la opcién mi perfil, que le permite al usuario
actualizar la informacién del perfil y actualizar la contrasena.

Vista del perfil.

—
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Informacion del perfil

Primer Nombra

Liceth

Primeer apellido

Pacheco

Correo

lpachecom@micrositios.net

Actualiza contrasea

Contrasefia actual
Muova sontrassia

Confirmar contrasefia

3.2.1. Modo oscuro

Es una opcion de disefio o configuracién que permite a los usuarios cambiar la apariencia
del sitio web para usar colores oscuros en lugar de colores claros en su interfaz grafica.

Vista del modo oscuro

. Liceth Pacheco

Administrator

3.2.2. Iralportal
En la administracidn del portal aparece una nueva seccion ‘ir a portal’ porque permite volver al
portal de manera mas practica para el administrador.

Vista del botdn ‘ir al portal’

—
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Liceth Pacheco ~
Administrator

2  Mi perfil

o2& Ir a Portal

() Cerrar sesion

3.2.3. Cerrar sesion

Para cerrar la sesidn del portal se debe dar clic en el perfil y se despliega una lista el
usuario debera darle clic en el botdn de ‘cerrar sesidén’ para finalizar las actividades
realizadas como administrar, se le recuerda a los usuarios que esta opcidn es esencial
para que el sistema no sufra alteraciones de seguridad.

Vista del boton cerrar sesion.

Liceth Pacheco
Administrator

Fal

-  Mi perfil

2= Ir a Portal

() Cerrar sesion

4. Gestion de usuarios

La gestidn de usuarios es un proceso fundamental en el portal web, que implica la
administracion de las cuentas de usuario, sus permisos, accesos y otros aspectos

relacionados.

—
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Vista de la seccion usuarios

MENU

Bl Administracion A

& Dashboard

Papelera

4.1. Tipos de usuarios:

Los tipos de usuarios varian segun el nivel de acceso, los privilegios y el propdsito de su
interaccidn con el sistema. Los tipos de usuarios que maneja el sistema son:

e Usuario administrador: Son usuarios con privilegios especiales que tienen acceso

completo al sitio web y pueden realizar tareas administrativas como gestionar,

usuarios, validar contenido, configurar ajustes del sitio y garantizar el cumplimiento
de las normas y politicas.

e Usuario editor: Son usuarios autorizados para crear, editar o eliminar contenido en
el sitio web de la entidad que contribuyen con contenido de manera constante. Este
tipo de usuarios cuenta con permisos como:

o Owner: Tendran todos los permisos dentro de los nodos a los que se le
asignen.

o Contribuidor: Tendran permisos solo de ingresar contenido sin poder eliminar
sobre el nodo que se le asignen.

e Usuario Visitante: Son usuarios que han creado una cuenta en el sitio web
proporcionando informacion basica como nombre, direccidén de correo electrénicoy
contrasefia. No pueden acceder a funciones adicionales y personalizacién después
de iniciar sesion.
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Vista de los usuarios

— Liceth Pacheco
- DiVRI @ Administrator v
Filtros
Parabra Clave
Rol * Eliminados *
Selecciones ... v NO v
Activos
Sl v

4.1.1. Descargar
Al darle clic en el botén ‘descargar’ se generara un archivo que llegara al correo del
usuario administrador.

Vista del boton ‘descargar’

Exito ! La exportacién se esta procesando. Te notificaremos por correo cuando est lista,

Cuando la descarga haya sido confirmada, le llegara un correo electrénico al usuario
administrador con un archivo comprimido que contiene un excel donde se podran
visualizar los usuarios registrador en el portal con los diferentes roles.

Vista del correo electronico.

—
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<« @ 0 ® B 0 @ m D de 7176 > Es~
Listado de usuarios (Eema) Fecibicos « —_
@) Divri CMS <paginawebidiri gov.c 545 (hace O minutos) ¢y 4
o e

Listado_de_usuarios-21-11-2024 03-45 zip

1archivo adjunto+ Analizado por Gmail © a

4.1.2. Importar
Al darle clic en el botdn ‘importar’ se desplegara una opcién donde el usuario administrador
podrd subir un archivo con las especificaciones de una plantilla para crear usuarios masivos.

Vista del botdn importar

Cuando se ingresa al botén importar aparecera una plantilla que se debe descargary
llenar bajo las especificaciones del Excel, una vez esté completada, se debera importar y
darle clic en ‘guardar’ para subir los usuarios registrados en la plantilla.

Vista de la interfaz de carga de usuarios masivos.

= DIVRI = Liceth Pacheco o

Administrator

Importar Usuarios
Descargar Plantilla

Cargar Archivo

Seleccionar archivo Ningln archivo seleccionado

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com
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4.1.3. Agregar

El botdn ‘agregar’ se podra anexar a los usuarios de manera manual y asignar sus respectivos
datos.

Vista del botdn agregar.

Descargar &¢ Agregar

Al darle clic en la vista del botdn agregar se despliega un formulario para ingresar los
datos de los usuarios que se desean crear, los datos obligatorios* para llenar son los
siguientes:

e Primer nombre

e Primer apellido

e Correo electrénico

e Tipo de documento

e Documento

e Contrasefia y confirmar contraseia

e Rol: el usuario administrador debe seleccionar el rol que cumplira ese usuario
dentro del portal, los roles a seleccionar son, administrador, editor o visitante.

Vista del formulario de creacion de usuario.

Informacién de Usuaric

Frimer Nombre Segundc NomEre
Frimer Apellids Segundo Apellido
Corren

po de Documento Documento

targn Profesian

Contrasefia Confirmacion de contrasefia

Rol

veteer

—
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4.1.4. Filtro.

Esta es una funcionalidad que permite a los usuarios restringir o limitar los resultados de una
busqueda o visualizacién de contenido segun criterios especificos. El filtro estd compuesto por:

e Filtro por palabra clave: Permiten a los usuarios refinar los resultados de una
busqueda introduciendo palabras clave, seleccionando categorias especificas o
aplicando otros parametros relevantes.

e Filtro porrol: Permite filtrar por el rol que tienen los usuarios dentro del portal.
e Filtro por eliminados: Permite filtrar por los usuarios eliminados del portal.

e Filtro por activos: Permite al usuario filtrar por todos los usuarios que estan activos o
inactivos, esta funcién se compone por un listado de ‘si’ 0 ‘no’ para filtrar.

Vista del filtro de usuarios.

@ Liceth Pacheco

= DIVRI ‘Administrator

Filtros

Parabra Clave

Rol * Eliminados *

Selecciones ... v NO v

Activos

Si v

—
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4.1.5. Listado de usuarios.
El listado de los usuarios es aquella base de datos que se va alimentando dentro del sistema
con los usuarios especificos que se crean para darle un rol a cada usuario del sistema. Este

listado aparece debajo del filtro en la seccidn de usuarios. Este listado muestra las siguientes
caracteristicas de cada usuario:

e Primer nombre

e Segundo nombre
e Primer apellido

e Segundo apellido
e Correo

e Documento

e Activo

e Rol

e Acciones

Lista de usuarios

Primer Segundo Primer Segundo .

nombre & RS Apellido Apellido & Correo & Documento Activo Rol Nodos
Dulfary Agudelo dulfary.agudelo@divri.gov.co 3886367812 Sl Visitor (0)
Stalin Alexis stalin.arguello@divri.gov.co 9563977832 S| Visitor (0)
Gustavo Andrés gustavo.barragan@divri.gov.co 1886774266 S| Visitor (0)
Yeny Aracelly yeny.nunez@divri.gov.co 1585495937 Sl Administrator (0)
Luis Augusto luis.aponte@divri.gov.co 9800391400 Sl Editor (5)
Enerieth Badillo enerieth.badillo@divri.gov.co 5222524862 Sl Visitor (0)
Ivan Camilo ivan.riano@divri.gov.co 3272261900 S| Visitor (0)
Natalia Chaverria natalia.chaverria@divri.gov.co 2009618151 Sl Editor (2)
Yenny Consuelo yenny.mateus@divri.gov.co 9408777272 Sl Visitor (0)

Vista del listado de los usuarios.
4.1.6. Acciones
Se mostrara una lista con todos los usuarios registrados en el portal. Esta lista usualmente
incluye columnas como Nombre de Usuario, Correo Electrénico, Rol, Estado, y Fecha de
Registro. Haz clic en el nombre de usuario o en un icono de "Ver detalles" (usualmente
representado por un ojo o una lupa) al lado del usuario que deseas ver.

Vista de las acciones
Acciones

© ¥

4.1.6.1 Acciones

—

Telf. Correo Electrénico:
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Al dar clicen ‘ver’, podemos editar los siguientes parametros:

©

e Informacion del usuario: El usuario podra actualizar algunos datos que esté mal escrito
o por corregir, dara clic en ‘guardar’ para efectuar los cambios realizados.

Vista de la informacion del usuario

informacicn de Wsuario

Primer Hambre Segundo Hombre

Dulfary

primer apellido Segundo apellido
agudeln

Correa *

dulfary.agudelagidivri.gav.ca

Tipe de Documenta * Docurmenta

Cédula de ciudadania - 3BBEIGTELR

Cargo Profesion
Empresa
Contrasefia Confirmacién de contrasefia

Ral Usuario Activa

Visitor . MO -1l

voler m

e Nodos relacionados: El usuario podra ver en qué nodos esta realizado, es decir, que
nodo puede editar dentro del portal, asi mismo, podrd agregar al usuario a un nuevo
nodo.

Vista de los nodos relacionados

Nodos Relacionados a Dulfary Agudelo (0)

Mombre Tipz Slug Piblica Ral Acciones

MO HAY RESULTADOS FPARA ESTA CONSULTA

e Agregar un nodo: Damos clic en ‘agregar nodo’ se despliega una nueva pestafia, indicamos el
nombre especifico del nodo.

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com
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Asignar Nodo a Dulfary Agudelo

Nodo

Seleccionar Nodo...
Rol *

Selecciones ... v

| Volver |

Seleccionamos el rol, existen dos tipos:

e Owner: Propietario es el rol con el nivel mas alto de permisos en una plataforma o
sistema. Esta persona tiene control total sobre el sitio web o proyecto y puede realizar
cualquier acciéon administrativa.

e Contribuidor: Colaborador es un rol con permisos mas limitados, enfocado en la
creacion de contenido.

Una vez escogida la categoria y el rol del usuario damos clic en asignar para generar los
cambios o en cancelar para volver a atras.

e Folders Relacionados: El usuario podra ver en qué carpetas esta realizado, es decir,
cargar documentos o fotos solo en la carpeta que tiene permisos asignados. El usuario
puede eliminarlo o asignarle una nueva carpeta.

<+ W Agregar Folder

Folders Relacionados a Dulfary Agudelo (0)

Nombre Padre Path Acciones

NO HAY RESULTADOS PARA ESTA CONSULTA

e Lista de Grupos Relacionados: El usuario podra ver en qué grupos esta asignado este
usuario, en caso de no estarlo podra agregarlo directamente un grupo.

+ 1% Agregar Grupo

Lista de Grupos Relacionados a Dulfary Agudelo (dulfary.agudelo@divri.gov.co )

Nombre Descripcion Automatico Acciones

NO HAY RESULTADOS PARA ESTA CONSULTA

—
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o Auditoria: En la parte inferior aparece la auditoria especifica del usuario que ha

navegado.

Auditoria

Campo Valor Anterior Nuevo Valor

NO HAY RESULTADOS PARA ESTA CONSULTA

5. Gestion de Grupos
La gestion de grupos es un proceso fundamental en el portal web, que implica la
administracion de los grupos, sus permisos, accesos y otros aspectos relacionados. Los
grupos permiten asignar un conjunto de permisos a varios usuarios a la vez, facilitando
la administracién del portal.
Vista para escoger la seccion de grupos

MENU

BB Administracion

.e -
ma Us

]
& Dashboard

Papelera

5.1. Agregar
Hacer clic en ‘Agregar’. Esto abrird un formulario para la creacion de un nuevo grupo de usuarios.
Llenamos la informacién del grupo nuevo y damos clic en ‘guardar’.
Vista del boton agregar

Vista del formulario para agregar usuarios a grupos

—
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Informacion de Grupo

Nombre * Grupo Automatico *

NO X S

Descripcion

4

votver

5.1.1. Filtros
El filtro funciona para buscar un grupo especifico sobre una palabra clave.

Filtros

Parabra Clave

5.1.2. Lista de grupos
En la lista de los grupos el usuario podra realizar las siguientes acciones:

e Ver: Se podrad editar la informacidn con la que fue creada el grupo inicialmente.

Lista de Grupos
Nombre Descripcién Automatico N2 de Usuarios Acciones

Planeacién NO ) ® 2 W

e Usuarios: En la seccion de usuarios podemos ver los usuarios que estan agregados o
filtrar algin usuario. También podemos quitar un usuario del grupo especifico.

—
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Filtros

Parabra Clave

Usuarios Relacionados a Planeacion (1)
Primer nombre  Segundo nombre Primer Apellido Segundo Apellido Correo Documento Rol Acciones

Luis Augusto luis.aponte@divri.gov.co 9800391400 Editor (o3 |

e Agregar usuarios: Damos clic en botdn ‘agregar’ y luego filtramos el nombre del
usuario seleccionamos las acciones y damos clic en guardar para que se agregue el

grupo.

+ i Agregar Grupo

Lista de Grupos Relacionados a Luis Augusto (luis.aponte@divri.gov.co )
Nombre Descripcion Automatico Acciones

Planeacion NO (O |

—
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6. Gestion de nodos

La gestion de nodos es la gestion de contenido, se refiere al manejo de unidades

individuales de contenido. Cada nodo puede representar diferentes tipos de contenido,

como articulos, paginas, blogs, eventos, etc. La gestidon de nodos implica la creacidn,

edicidn, publicacion y eliminacion de estos elementos de contenido.

Vista de nodos.

MENU
Bl Administracion

s |
-an L

@€ Dashboard

Papelera

6.1. Filtros
El filtro funciona para buscar un grupo especifico sobre una palabra clave.

Filtros

Parabra Clave

Buscar

6.2. Listado de nodos
En la lista de los nodos el usuario podra realizar las siguientes acciones:

Mostrando 1a 50 de 2216 resultados < 1 2 3 a 5 6 7 8 9 10 44 45 >

Lista de Nodos

Nombre Tipo Padre Plblica Ne de Usuarios N2 de Grupos Acciones

Logros del altimo
A L
anopanaos page - NO ©) () ® a2
Veteranos de la

Fuerza Puablica

- Fallas en

plataforma para

votaciones del page - NO ©) 0) @ a2
Consejo de

Veteranos

e Ver: Conocer en qué nodos tiene permiso el usuario y sus respectivas funcionalidades
gue se encuentra en la informacion de usuarios.

e Usuarios: En usuarios podemos identificar cuantos usuarios estan agregados en
ese nodo y puede editar este mismo. También puede eliminar el usuario del nodo.

#

Telf. Correo Electrénico:
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Mostrando 1 a 50 de 2216 resultados < 1 2 3 a s 6 it 8 9 10 a4 a5 >

Lista de Nodos

Nombre Tipo Padre Pablica Ne de Usuarios N2 de Grupos Acciones

Logros del dltimo
afo para los
Veteranos de la

page - NO © ©) °

Fuerza Publica

- Fallas en

plataforma para

votaciones del page < NO © ©
Consejo de

®
]
i

e Agregar usuarios a un nodo: Damos clic en el botdn ‘agregar’ se despliega un
nuevo formulario y damos colocamos el nombre y le damos el rol al usuario
owner o contribuidor.

Asignar Usuario a Nodo Logros del ultimo afo para los Veteranos de la Fuerza Publica

Usuario

Rol *

Selecciones ... v

[ Volver ]

e Acciones: El botdn acciones podemos editar el rol del usuario que pertenece a
este nodo.

7. Folders

Se refiere a la organizacién, almacenamiento y administracion de archivos y documentos en
una estructura jerarquica. Esto es especialmente util para mantener el contenido ordenado y
accesible, facilitando la colaboracién y la busqueda de archivos.

BB Administracion

]

@€ Dashboard

Papelera

*
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7.1. Filtro
El filtro funciona para buscar un grupo especifico sobre una palabra clave.

+ W Agregar Folder

Filtros

Parabra Clave

7.1.1. Listado de folders
En la lista de folders el usuario podrad realizar las siguientes acciones:

Mostrando 1a 50 de 1260 resultados < 1 2 3 4 5 6 7 8 9 10 25 26 >

Lista de Folders
Nombre Padre Hijos N2 de Usuarios Acciones
/agosto root 0) (0) @ &
_Archivos root (0) (0) ® a
_Banners root [©)] ) @ a
_Banners//septiembre _Banners ) (0) @ a
_Campaiias root ) 3) @ a

e Ver: Se podrd editar la informacidn con la que fue creada la carpeta inicialmente.

—
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— Liceth Pacheco -
=| bive & Administrator
€ volver
Informacién de Folder
Nombre Padre
/agosto root
PATH
/agosto
Folders Relacionados a fagosto (0)
Nombre Padre PATH Acciones
NO HAY RESULTADOS PARA ESTA CONSULTA
Usuarios Relacionados a /agosto (0)
Primer nombre Segundo nombre Primer Apellido Segundo Apellido Correo Documento Rol Acciones

NO HAY RESULTADOS PARA ESTA CONSULTA

Auditoria
Campo Valor Anterior Nuevo Valor
created hace 3 meses - User: Liceth Pacheco
id - 9cclde60-888d-4072-9a95-997cedc5f0cf
name - /agosto
folder_id - 9caa2fff-858c-44ef-b5fe-4e3eeda51638

e Usuarios: En la seccién de usuarios podemos ver los usuarios que estan agregados o

filtrar algin usuario. También podemos quitar un usuario de la carpeta especifica.

Filtros

Parabra Clave

+ W Agregar Folder

—
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e Agregar usuarios a folder: Damos clic en el botdn ‘agregar’ se despliega un nuevo
formulario y damos colocamos el nombre y le damos asignar.

Agregar Folder

Nombre *

8. Assets

Se refiere al proceso de organizar, almacenar, administrar y optimizar diversos tipos de archivos y
recursos digitales utilizados en el sitio.

MENU

Bl Administracion A

@ Dashboard

Papelera

8.1. Filtro
El filtro funciona para buscar un grupo especifico sobre una palabra clave.

Filtros

Parabra Clave

- e= ]
—_—mm——
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Se puede visualizar el nombre, imagen, tipo, extension titulo y si estd en linea la Asset.

Lista de Archivos

01-1.png

01-mapa-2.png

01-mapa.png

01-MinDeporte-1.jpg

Nombre Imagen

C -

Tipo Extension
image png
image png
image png
image ipg

Titulo En linea
01-1.png Sl
01-mapa-2.png Sl
01-mapa.png Sl

01-MinDeporte-

1jpg

Sl

9. Dashboard

El dashboard es la primera pagina que ven los usuarios al iniciar sesion en el panel de

administracion.

10.Papelera

@ Dashboard

Es una funcién que actua como una especie de "papelera” virtual donde se almacenan

temporalmente los elementos eliminados. La papelera solo se vacia de dos formas:

Papelera

Nombre

Informacién
Presupuestal y
Financiera

Nuevo encuentro
cuidando a cuidadores

VACANTE NUEVA DE
PRUEBAS

Lista de Nodos a eliminar

Tipo

page

page

page

Padre Publica

N¢ de Usuarios

©)

0)

W Vaciar Nodos

Ne de Grupos Acciones
0) ®
0) @
0) ®

—
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e Vaciar nodos: En esta opcién solo se eliminaran los nodos que estén
temporalmente eliminados del portal y dejardn de aparecer en el portal web

W Vaciar Nodos

e Vaciar usuarios: En esta opcién solo se eliminaran los usuarios que estén

por completo.

temporalmente eliminados del portal y dejaran de aparecer en el portal web

por completo.

11. Médulo de Tramites: tramites.divri

El médulo de Tramites del portal DIVRI permite a los funcionarios crear, gestionar y consultar
formularios para la recoleccion de informacién de ciudadanos. A través de este médulo se facilita la
administracion de tramites institucionales y la visualizacion de los registros que se generan desde los
formularios publicados. Este mddulo esta compuesto por dos funcionalidades principales disponibles
después del inicio de sesidn: Registros y Formularios.

11.1. Ingreso al médulo de Tramites

Para acceder al mddulo, el funcionario debe ingresar con sus credenciales institucionales en la
plataforma https://tramites.divri.gov.co. Se solicitara:

e Correo electrénico

e Contrasefia
Opcionalmente se puede activar la casilla “Recuérdame” para mantener la sesion iniciada.
En caso de olvidar la contrasefia, esta disponible el enlace “éOlvidaste tu contrasefia?” para
su recuperacion.

DIRECCIGN DE

VETERANOS ¥

REHABILITACION

INCLUSIVA
Corres electronico

Contrasefa
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~ Una vez autenticado, se presentan las opciones principales del menu superior:

e Registros
¢ Formularios

DIRECCION DE

VETERANOS Y 0 : v
D I V RI REHABILITACION Registros Formularios Janny Martinez
INCLUSIVA

Registros

Listado de Registros

Filtros

Parabra Clave

‘ ingresa una palabra ... ‘

Formulario Documento

‘ ingrese Numero ... ‘

‘ Selecciones .... v

11.2 Registros

La seccidn Registros permite a los funcionarios visualizar la informaciéon que los ciudadanos han
enviado a través de los formularios publicados. Esta informacion se presenta en una tabla con
columnas como:

e Nombre

e Apellido

e Correo

e Tipoy numero de documento

e Ciudad

e Grado

e Fuerza

:giiﬁnqg ] ai ﬁﬁ 2& ﬁ;u\tad £ 1 2 4 b]
Nombre Apellido 3 Correo 3 Tipo de Eocumento Ciudad Grado Fuerza

Documento >

Felipe Espitia Jespitia@micrositios.net cC 1007345945 BOGOTA, D.C. Grado 1 Fuerza 12

—
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" Funcionalidades:

e Filtros de busqueda:

En la parte superior, se puede aplicar filtros para facilitar la localizacién de registros
especificos, utilizando:

o Palabra clave
o Tipo de formulario
o Numero de documento
e Paginacion de resultados:
La vista de registros permite navegar entre varias pdaginas de resultados.

e Exportacion de informacion:

Es posible descargar todos los registros visibles en formato Excel haciendo clic en el botén
verde “Descargar”.

Listado de Registros

Filtros

Parabra Clave

‘ ingresa una palabra ... ‘

Formulario Documento

‘ Selecciones ... v ‘ ingrese Numero ... ‘

Descargar
Mostrando 1a 25 de 96 resultados < 1 2 3 4 >
- A - Tipo de Documento .
Nombre ¥ Apellido ¥ Correo ¥ - Ciudad Grado Fuerza
Documento -
Felipe Espitia jespitia@micrositios.net cc 1007345945 BOGOTA, D.C. Grado 1 Fuerza 12

11.3 Formularios

La seccidon Formularios permite visualizar, editar y crear los formularios que seran usados por los
ciudadanos para registrar informacion relacionada con tramites de la entidad.

—
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= Vista general:

La vista lista los formularios existentes y muestra la siguiente informacion:

Nombre del formulario

Resumen del propésito

Contenido (instrucciones al ciudadano)
Imagen asociada (si aplica)

Texto de consentimiento informado
Fecha de cierre del formulario

Estado (Activo/Inactivo)

Fecha de creacion

Acciones disponibles (editar, desactivar)

DIRECCION DE
VETERANOS ¥ : : anny Martine
D I V RI REHABIL ITACION Registros Formularios Janny Martinez ~
INCLUSIVA

Formularios

Listado de Formularios

B Agregar

Fecha de Fecha de

Nombre ¥ Resumen Contenido Imagen Concentimiento . Estado . Ac
Cierre creacion
Autarizo el uso,
L recoleccion y
Para finalizar .
Luego de almacenamiento
con éxito su B -
_— diligenciar el de mis datos
actualizacion, N -
. formulario para fines de
cargue aqui
. debers este proceso de
Cargue de el certificado - .
tificad de C4 cargar el fimages/Cargue de postulacién de
certificado e Cémara . .
) certificado certificado de acuerdo con las = 20241213
de de Comercio B 30-10-2026 Activo
L ) de Camara arganizacion de normas vigentes 16:06:24
organizacién o certificado R B
L de Comercic  veteranos/Oresfondojpg  de proteccion
deveteranos  de Ministerio
X oel de datos
de Trabajo de -
certificado persanales y las
su . .
. de Ministerio politicas de
organizacion o
de Trabajo privacidad de la
de veteranos.
Ley 1581 de
2012,
4  —— »

Acciones disponibles:

Editar: modifica cualquiera de los datos del formulario.

Desactivar: cambia el estado del formulario a inactivo, evitando que ciudadanos nuevos lo
completen.

Agregar nuevo formulario: al hacer clic en el botén negro “Agregar”, se abre un formulario
de creacidn con los siguientes campos:

—

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas.



http://www.branderideas.com/

on e Y o L
iy orEeaoLs .B.
Defensa DlVRl REHABILITACION BRANDER

Formularios

Listado de Formularios

Ko Agregar

a . L. Fechade Fechade .
ew Resumen Contenido Imagen Concentimiento . Estado . Acciones
Cierre creacion
Autorizo el uso,
L recoleccién y
Para finalizar )
. Luego de almacenamiento
con éxito su » . )
. diligenciar el de mis datos
actualizacion, .
. formulario para fines de
cargue aqui )
. debera este proceso de
:de el certificado . B
. cargar el /images/Cargue de postulacién de
:ado de Camara . .
) certificado certificado de acuerdo con las = 2024-12-13
de Comercio B B . 30-10-2026 Activo
.. " de Camara organizacion de normas vigentes 16:0¢:24 R
zacion o certificado R R . (U]
L. de Comercio veteranos/Oresfondo.jpg  de proteccion
sranos  de Ministerio
R oel de datos
de Trabajo de .
certificado personales y las
su
) L de Ministerio politicas de
organizacion i
de Trabajo. privacidad de la
de veteranos.
Ley 1581 de
2012
4 »

11.4 Crear nuevo formulario

Los funcionarios pueden disefar nuevos formularios para tramites institucionales diligenciando los
siguientes campos:

¢ Nombre del formulario: Identificacion del tramite.

¢ Resumen: Breve descripcion sobre la finalidad del formulario.

e Contenido: Instrucciones detalladas que orientan al ciudadano.

¢ Imagen de fondo: Se puede adjuntar una imagen representativa (opcional).

e Texto de consentimiento: Declaracion de uso de datos personales conforme a la Ley 1581
de 2012.

e Fecha de cierre: Limite de vigencia del formulario.

Una vez completado el formulario, el funcionario debe hacer clic en “Guardar” para publicarlo. El
nuevo formulario quedara visible en la lista con estado “Activo”.

—
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Listado de Formularios

k Agregar

. . o Fecha de Fecha de
es Resumen Contenido  Imagen Concentimiento ) Estado . Acciones
Cierre creacién

Avbmsiza al vien

Creacion de Formulario

Filtros

Mombre

ingresa el nombre del Fermulario ..

Resumen

Ingrese el resumen

Contenido

Imagen da Fondo

Salecclonar archive Ningun archivo seleccionado

Texto del Consentimiento

Ingrese texto del consentimiento

Fecha de cierra

dd/mm/aaaa (] ‘

—
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Actividad de restauracion de Backup

Buscar el nombre de la instancia generada como respaldo del disco duro de la maquina de
produccion o también organizar por medio de fecha en formato descendente

Instantaneas [ Crearir [ Crear pr  de instantaneas C'Actualizar W Borrar Mostrar panel de informacién ‘® Mas informacion

Las instantaneas son copias de seguridad de discos persistentes. Por lo general, X
se usan para recuperar, transferir o hacer que los datos sean accesibles a otros
recursos en el proyecto. Més informacion &

Compare snapshot types

Instantaneas Instantaneas de archivo Instant [ Nuevo rogramaciones de instantanea
@  Establece programas de instantaneas para crear copias de seguridad de tus datos § Més informacién sobre la creacién de programas de instantaneas &4 Dismiss \
= Filtro  divri-us-central1-f-20250811073339-fs7uStéu @ Ingresar el nombre o el valor de la propiedad X ® m
Estado Nombre Ubicacion Tamaiio de lainstantanea  Fechayhoradecreacion & Tipodecreacion ~ Discodeorigen  Instant Snapshot de origen Tamaiio deldisco  Arqu
(] divri-us-central1-f- us 1.26 GB ago 11,2025, 2:33:39 a. m. Programada divri 200 GB -
20250811073339- UTC-05:00
fs7ust6u

Crear un disco duro una vez consultada la informacién de la instantanea.

Discos B Crear disco C Actualizar

= Filtro Ingresar el nombre o el valor de la propiedad
(m} Estado Nombre 4 Tipo Tamano Arquitectura Zonas En uso por Programacion de instantaneas Acciones

0o o divri Disco

sistente balanceado 200 GB x86-64 us-central1-f divri default-schedule-1

En medio de la configuracidn asignar el nombre para el disco duro, asignar una regién, buscar
por medio de la fuente es decir con la opcién de la instantanea e indicar el nombre que se
decidié buscar en instantaneas para usarla de referencia al momento de crear el disco duro.

& Crearundisco

Disk configuration Resumen de precios

Se aplicaran cargos por este disco y sus instantaneas.
Precios de Compute Engine &

staging ®

s permanente
Ubicacion

(® zona unica

QO Regional

Regién * .
northamerica-south1 (M.. v (@ northamerica-south1-a - ®

——————————————— " ——————————
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Fuente
Creaund en plica una imagen de disco de arranque o restablece una instantanea
Tip e
Instanténea v
~ Instantanea de origen *
divri-us-central1-f-20251203083339-610ck1nn v ®

Establecer por defecto el tamafno del disco duro que tiene asignada la instantdnea, importante
no se puede establecer un valor inferior al establecido en la instantanea.

Configuracion del disco

Tip sco *
Disco persistente balanceado v ®
Comparar tipos de discos
Tamafio *

200 GB @

Aprovisiona entre 200y 65,536 GB

Grupo de almacenamiento @

Habilitar grupo de almacenamiento

Proteccion de datos v

Configuracion avanzada v

E

dministrada por Google

En proteccion de datos se debe deshabilitar la programacién de instantaneas.

Proteccion de datos ~

Programacion de instantaneas (recomendado)

de instantaneas para automatizar las copias de seguridad de los

D Habilitar programacion de instantaneas

Cuando se complete la respectiva informacidén, una vez que se esté creando el disco duro en
el listado de discos se podra consultar el nuevo disco generado a partir de la instantanea.

Discos B Crear disco C Actualizar

= Filtro Ingresar el nombre o el valor de la propiedad

O Estado Nombre 1 Tipo Tamaiio  Arquitectura Zonas En uso por Programacion de instantaneas Acciones
o 9 divri
O (V] staging

sco persistente balanceado 200GB x86-64 us-centrall1-f divri default-schedule-1

sco persistente balanceado 200 GB x86-64 northamerica-south1-a Ninguno

Ahora se debe crear la instancia para realizar las configuraciones de la maquina o instancia.

——————————————— " ——————————
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Instancias de VM R Crear instancia & Importar VM C Actualizar

Instancias Observabilidad Programas de las instancias
Instancias de VM

= Filtro Escribir el nombre o valor de la propiedad

O Estado Nombre 4 Zona Recomendaciones En uso por IP interna IP externa Conectar

Oe divri us-central1-f Ahorrar $73/mes 10.128.0.2 (nic0) 34.59.30.99% (nic0) SSH  ~

Asignar el nombre de la maquina teniendo en cuenta la region y zona que se asignaron al
momento de crear el disco duro con sus respectivas configuraciones.

Configuracion de la maquina
~ Nombre *
staging ®

northamerica-south1 (México) - ® northamerica-south1-a - ®

La region es permanente La zona es permanente

Seleccionar el tipo de uso que utilizara la instancia segun los requerimientos necesarios.

.. Los nuevos tipos de maquinas C4 con Titanium SSD y Xeon 6 (Granite
= Rapids) ya estan disponibles de forma general

X

v Prueba los nuevos tipos de maquinas C4, incluidas las variantes de SSD locales y Bare Probar ahora

v Deusogeneral | Opt ento | Cono

GPU
Tipos de maquinas para cargas de trabajo comunes, optimizados en funcién del costo y la flexibilidad

Series ®  Descripcion vCPUs @
c4 2-288

®@000000

Seleccionar en la configuracion predeterminada los ndcleos y memoria RAM a utilizar.

Tipo de maquina

Elige un tipo de maquina con cantidades predeterminadas de CPU virtuales y memoria que se adapten a la mayoria
de las cargas de trabajo. También puedes crear una maquina personalizada segun las necesidades particulares de tu
carga de trabajo. Mas informacion &

[ Configuracion predeterminada PERSONALIZADO

e2-standard-2 (2 CPU virtuales, 1 nicleos, 8 GB de memoria) -
- vCPU Memory
V 2 (1 nacleo) 8GB

v CONFIGURACION AVAN%ADA

En la configuracién del sistema operativo y almacenamiento se debe cambiar el disco duro.

——————————————— " ——————————
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. Configuracion dela Sistema operativo y almacenamiento
maquina
e2-standard-2, Nombre staging
northamerica-south1-a Tipo Disco persistente balanceado nuevo
Tamano 10GB
e SOy almacenamiento Programa de instantaneas default-schedule-1
Debian GNU/Linux 12 ®
(bookworm) Tipo de licencia ® Sin cargo
Imagen @ Debian GNU/Linux 12 (bookworm)
® Proteccion de datos
Programaciones de ‘m‘

instantaneas

Ahora se debe seleccionar desde el tab de discos existentes el disco asignado en la zona.

—
Disco de arranque X

Selecciona una imagen o instantanea para crear un disco de arranque o adjuntar
un disco existente. {No encuentras lo que buscas? Explora cientos de soluciones
de VM enMarketplace 2

Imagenes publicas Imagenes personalizadas Instantaneas Instantaneas de archivo Discos existentes

Zona:northamerica-south1-a

Disco *
staging -

x86-64, Fecha de creacion, 200 GB, pd-balanced

V Mostrar configuracion avanzada

Seleccionar Cancelar

Cuando se haya seleccionado el disco duro para dicha zona se informara del resumen.

——————————————— " ——————————
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Crear una instancia

Configuracion de la
maquina
e2-standard-2,
northamerica-south1-a

SO y almacenamiento
staging

Proteccion de datos
Programaciones de

instantaneas

Redes
1 interfaz de red

Observabilidad
Seguridad

Avanzado

+: Crear VM a partir de...

Sistema operativo y almacenamiento

Nombre staging
Tipo Disco persistente balanceado existente
Tamano 200GB

Programa de instantaneas default-schedule-1

(©)
Tipo de licencia @ Sin cargo

Disco existente Q staging

Discos adicionales

‘ + Agregar disco nuevo ‘ ‘ =+ Vincular un disco existente

Contenedor obsoeta @

Implementa una imagen de contenedor para esta instancia de VM

‘ Implementar contenedor ‘
_

En proteccion de datos se marca la opcidn de sin copias de seguridad.

Crear una instancia

Configuracion de la
maquina
e2-standard-2,
northamerica-south1-a

SO y almacenamiento
staging

Proteccion de datos
Sin copias de seguridad

Redes
1 interfaz de red

Observabilidad

Seguridad

*: Crear VM a partir de...

Proteccion de datos

Protege tus datos contra fallas y errores. Mas informacion 2

Crea una copia de seguridad de tus datos

Puedes automatizar copias de seguridad recurrentes a través de un plan de creacion de copias de seguridad o una
programacion de instantaneas. Mas informacion (2

Plan de creacion de copias de seguridad

Crea una copia de seguridad de la VM completa. Estas copias de seguridad inmutables estan protegidas por la backup vault
contra la eliminacion accidental o maliciosa. Lo administra el servicio Backup and DR, un servicio independiente de Compute
Engine con certificaciones y acreditaciones independientes. Mas informacion [2

O Programaciones de instantaneas
Crea copias de seguridad solo de los discos. Esto proporciona una proteccion fundamental a un menor costo. Mas informacion (2

@ Sin copias de seguridad
No se crearan copias de seguridad de la VM ni de los d
recuperarlos

scos. Si los datos se borran o se dafian por cualquier motivo, no podras

3012107128

Telf.
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R Configuracion de la Redes
maquina
e2-standard-2, Firewall ®

northamerica-south1-a
Selecciona reglas de firewall para permitir trafico de red especifico desde Internet. Las reglas de firewall solo se aplicaran cuando se
ee una instancia

Permitir tréfico HTTP

e SOy almacenamiento

staging
Permitir trafico HTTPS

e Proteccion de datos [O] Permitir las verificaciones de estado del balanceador de cargas
Sin copias de seguridad

Etiquetas de red

o Redes ~ Etiquetas de red
2 reglas de firewall, 1 ‘ http-server X https-server X ®
interfaz de red

Cuando se termine de configurar la maquina o instancia podremos acceder a la maquina.

Instancias de VM R Crear instancia & Importar VM C Actualizar

Instancias Observabilidad Programas de las instancias
Instancias de VM

= Filtro Escribir el nombre o valor de la propiedad

stado lombre ona ecomendaciones n uso por interna externa onectar
Estad: Nombre 4 Z R dacit E IPi P C

Oe divri us-central1-f Ahorrar $73/mes 10.128.0.2 (nic0) 34.59.30.99 2 (nic0) SSH -
O e staging northamerica-south1-a 10.224.0.3 (nic0) 34.51.85.125[2 (nic0) SSH ~

—_—m
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Anexo No. 5 - Correos y evidencias del proceso de

migracion

Solicitud de la entidad de generar backup:

Backup Pagina Web (External Recibidos x X a8 @7
=' Resumir este correo

Adriana Maria Pedraza Estepa 28abr2026,835 ¢ @ €

para mi, Nelson v

Cordial saludo, Ingeniero:
Me permito informarle que el dia de ayer se gestioné la comunicacién para detener, a nivel de la entidad, las publicaciones en la pigina web. Lo anterior con el fin de que mafana 29 de abril a las 8:00 a.
m. se proceda con la generacién del backup del sitio web y su posterior entrega al equipo de Micrositios.

Agradezco de SU apoyo y ac en este proceso.

Cordialmente,

\)
Defensa DlVRl

Profesional de Defensa

Adriana Maria Pedraza Estepa
Adriana.pedraza@divri.gov.co

Calle 21 No. 44 - 40 Bogota, Colombia
www.divri.gov.co

Respuesta de Brander:

e Anderson Ardila <gerencia@branderideas.com> 28abr2026,854 v @ €

para Adison, Natalia, Adriana, Nelson ~

Buen dia

Perefecto Ingeniera Adriana entonces mafana a las 8 a.m actualizaremos el backup de la pagina en el servidor y enviaremos los DNS.

Cordialmente,

Ing. Anderson Ardila Martinez.

CEO Branderldeas / CEO Automata T|
PMP / SCRUM / ITIL / Google Ads
+57 301 2107128

www.branderideas.com

QBQ
* *

BRANDER

—_—
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Anderson Ardila <gerencia@branderideas.com> @ 29abr2026,8:3 (hace 13dias) vy @ € H
para Adriana, Adison, Natalia, Nelson ~

Buenos dias
Ingeniera Adriana, Ingeniero Nelson un cordial saludo,

El presente es para confirmar que se actualizé la informacién en el servidor réplica hasta el dia de hoy. Con esto ya se puede iniciar el proceso de migracion.

Adjuntamos los DNS como estan hasta el dia de hoy.

Quedamos atentos a cualquier inquietud.

Cordialmente,

PMP / SCRUM / ITI y
+57 301 2107128
www.branderideas.com

Respuesta Micrositios

, Nelson Felipe Rodriguez Martinez 29abr 2026, 9:50 (hace 13dias) vy @ € :
para Leonardo, German, Edwin, Juan, Adriana, mi, natalia.cardenas, adison.jimenez v

Buen dia,

Estimada Ing. Adriana

Con el fin de avanzar en la administracién técnica del dominio principal y garantizar la correcta operacién del portal web, compartimos a continuacion los registros NS que deberan ser
configurados:

« marjory.ns.cloudflare.com
« will.ns.cloudflare.com

Es importante tener en cuenta que esta actualizacion debe ser realizada por el actual administrador del dominio en COINTERNET. Una vez efectuado este cambio y propagados los registros,
Mi asumira la inistracion de los DNS, lo que nos permitira realizar el apuntamiento a las maquinas correspondientes y gestionar integraimente el sitio web.

Agradecemos realizar este ajuste a la mayor brevedad posible, con el objetivo de contar con la administracién activa del dominio a mas tardar el 30 de abril.
Quedamos atentos a su confirmacién.

Cordial saludo.

Nelson Felipe Rodriguez Martinez
Lider de Proyectos
Micrositios S.A.S.

+57(1)2263134 | +57(1)2537161

+57(317) 6658251

Carrera 46 No. 93-45 Piso 2 - Bogota, Colombia
nrodriguez@micrositios.net

Miicrositios

—_—
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29abr2026,10:09 (hace 13dias)  v¢ @ €}

para Yeny, Leonardo, German, mi, Edwin, Nelson, Juan, natalia.car @branderideas.com, adison. ez@branderideas.com v

Yeny

Cordial Saludo

Agradezco de su apoyo para poder dar manejo a la configuracion de los registros NS
* marjory.ns.cloudflare.com

* will.ns.cloudflare.com
Cordialmente

89
Defensa DIVRI

Profesional de Defensa

Adriana Maria Pedraza Estepa
Adriana.pedraza@divri.gov.co

Calle 21 No. 44 - 40 Bogota, Colombia
www.divri.gov.co

Adriana Maria Pedraza Estepa

30abr2026,8:01 (hace 12dias) ¢ @ € i

para Yeny, Nelson, Leonardo, German, mi, Edwin, Juan, natalia.cardenas@branderideas.com, adison jimenez@branderideas.com v

Equipo Micrositios

Cordial saludo,

Queremos confirmarles que el dia de ayer, en conjunto con @Yeny Aracelly Nufiez Rosero, se tenia previsto gestionar la solicitud de configuracion de los servidores de nombres (NS).
Sin embargo, no fue posible avanzar debido a que no se cuenta con la administracién del dominio en el proveedor Cointernet.co, ya que actualmente esta se encuentra en proceso de

gestion con Registro Colombia.

En razoén de lo anterior, se procedio a radicar una solicitud formal con el fin de que nos indiquen el paso a paso que, como entidad, debemos seguir para llevar a cabo dicha actividad.

En este momento nos encontramos a la espera de una respuesta.

Quedo atenta.

solicitud de informacién y procedimiento para cambio de DNS dominio divri.gov.co

© | € Responder | € Responderatodos
1) Seguimiento. Comienza el jueves, 30 de abrild vl de 2026
Estimados sefiores de Registro Colombia, Reciban un cordial saludo.
Por medio del presente nos pet sinformar que el dominio www.divri.gov.co o adminis-

trado a través de Cointernet.co, bajo el usuario paginadivri@gmail.com.

Reclentemente, la entidad realizo un camblo de proveedor de la pagina web, por lo cual es necesarlo efectuar el camblo de apunta-
miento de los registros DNS, de manera que estos apunten correctamente al nuevo proveedor del servicio.

Durante el proceso de gestion, se intentd ingresar a la pla a https: of utilizando el usuarioy las
credenciales que se tenian registradas en Colntermet; sin embargo, el sistema no reconace dicho usuario, lo cual ha Impedido
realizar el tramite de forma directa.
En razén de lo anterior, agradecemos muy amablemente nos puedan indicar

« Elprocedimiento requerido para solicitar &l cambio de DNS del dominio divrl.gov.co.

« Lalnformacion y/o documentacion que debe ser remitida por parte de la entidad de ser necesarlo.

« Elcanal oficial (correo, formulario o plataforma) a través del cual debe adelantarse este tramite.
Quedamos atentos a sus Indicaciones para dar cumplimiento al proceso conforme a los lineamientos establecidos.

Agradecemos de antemano su apoyo y orlentacién de manera oportuna.

Atentamente,

Telf.
3012107128

Correo Electrénico:
proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas.
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befensa  DIVRI

nsa -TIC

Profesional D

Yeny Aracelly Nufiez

| Sitio de registro
de dominios de uso
restringido

.org.co, .edu.co, .gov.co, .mil.co

Registro Colombia reemplaza a Cointernet

Destacado, dominios, noticias

Regi Colombia: el nuevo dor de dominios restringidos en Colombia y lo

P

que significa para instituciones y organizaciones.

El ecosistema digital colombiano vive un momento clave. Desde 2025, la administracion del dominio .CO —uno de los
més representativos en Latinoamérica y clave para cientos de miles de empresas— pasé oficialmente @ manos del
Consorcio Equipo PuntoCo, z través de su plataforma RegistroColombia.co. Pero més allé de este cambio

general, hay una noticia que preocupa, intrigay a la vez beneficia a muchas instituciones: Registro Colombia es

ahora el operador oficial de los dominios restringidos en Colombiz, reemplazando al antiguo operador
COINTERNET.

&)
Defénsa DIVR' %:ﬁé‘lg‘?{;

Profesional de Defensa

Correo de Micrositios:

y Nelson Felipe Rodriguez Martinez 30abr2026,16:08 (hace 12dias) vy @ € H
para Adriana, Yeny, Leonardo, German, mi, Edwin, Juan, natalia. ( com, adison.ji \derideas.com v

Buen dia,

Estimada Ing. Adriana,

De acuerdo con lo informado por la entidad sobre la falta de acceso a los DNS, la actividad debe suspenderse porall y se reanudara una vez confirmen la
administracion.

Desde Micrositios S.A.S. confi que la infi tura esta lista y con ambientes de prueba desplegados. Una vez la DIVRI actualice los registros NS, el
podra reali: en 1 a2 horas, seguido de la validacién técnica.

Riesgos a considerar:

« La propagacién de DNS puede tardar varias horas.
« El proveedor actual podria desactivar las maquinas.

Dado el i serar io un backup lizado del portal y tramites antes de la migracion, en caso de que la entidad realice carga de contenido durante
este periodo.

Recomendamos escalar esta gestién con prioridad para asegurar la continuidad del servicio.
Quedamos atentos.
Cordial saludo.

Nelson Felipe Rodriguez Martinez
Lider de Proyectos
Micrositios S.A.S.

+57(1)2263134 /+57(1)2537161

+57(317) 6658251

Carrera 46 No. 93-45 Piso 2 - Bogota, Colombia
nrodriguez@micrositios.net

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas.
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Ultimos correos de la entidad en relacion con esta actividad:

Adriana Maria Pedraza Estepa 30 abr 2026, 17:00 (hace 12 dias) ¥ @ “« :
para Nelson, Leonardo, German, mi, Edwin, Juan, natalia.car ideas.com, adison.ji i com v

Cordial saludo,

En atencién a la informacion suministrada, me permito confirmar que durante el dia de hoy se ha mantenido i ion con el pi di git Colombia, i el imiento
de los lineamientos solicitados para avanzar con el registro de los NS. Les estaremos informando una vez culmine esta actividad.

Por otra parte, en el marco del contrato vigente con el proveedor Brander, se cuenta con el respaldo para la prestacion del servicio de hosting una vez finalice el contrato, sin costo
adicional. Esto permite garantizar la continuidad del servicio y el proceso de migracién, en caso de que se requiera.

Asi mismo, confirmamos que se realizara |a entrega de un nuevo backup una vez se finalice la presente solicitud.
Continuamos adelantando las gestiones necesarias para dar pronta solucion y asegurar la correcta ejecucion de la actividad.

Cordialmente,

para Nelson, mi, natalia. anderi com, Leonardo, German, Edwin, Juan, adison jimenez@branderideas.com v

o Adriana Maria Pedraza Estepa 9:25 (hace 3horas) ¢ @ €

Cordial saludo,

Me permito confirmar que se ha mantenido ir ion con el p dor Regi: Colombia, { do el imi de los li i ici para avanzar con el registro de
los NS.

No obstante, el avance con el proveedor Registro Colombia no ha sido rapido y el proceso ha tomado mas tiempo del previsto. En este momento ya se logré superar la etapa de registro
en la plataforma; sin go, aun nos er i de la atencion y configuracién de los NS para poder culminar correctamente la gestion.

Adjunto la evidencia correspondiente.

Continuamos adelantando las gestiones necesarias para dar pronta solucién y asegurar la correcta ejecucion de la actividad. Asi mismo, les estaré informando los avances
correspondientes.

Cordialmente,

—_—

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas.
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ANEXO 6 - RELACION DE CONFIGURACION DNS,

DOMINIOS Y SUBDOMINIOS

En cumplimiento de las obligaciones contractuales relacionadas con la
documentacién de configuracién y redireccionamiento de dominios y subdominios
asociados al portal web institucional de la DIVRI, se adjunta la relacién técnica de
registros DNS activos y configuraciones asociadas a la infraestructura tecnoldgica
administrada durante la ejecucion del contrato.

La presente informacidn incluye registros tipo A, AAAA, CNAME, MX, TXT, NS, SOA 'y
SRV, correspondientes a dominios, subdominios, validaciones SSL, servicios de
correo, configuraciones de seguridad y componentes asociados al funcionamiento del
portal web institucionaly sus servicios complementarios.

Entre los componentes relacionados se incluyen configuraciones correspondientes a:

e Dominio principal divri.gov.co

e Subdominios institucionales

e Servicios de tramites y aplicaciones

e Configuracion de correo institucional

o Registros de validacién SSL

e Configuracion DKIM, SPFy DMARC

o Registros asociados a servicios cloud y plataformas tecnolégicas

e Configuracion de servidores y apuntamientos DNS utilizados durante la
operacioén del portal

Esta documentacion se entrega como soporte técnico para facilitar la continuidad
operativa, administracién, validacién y eventual proceso de migraciéon de la
infraestructura tecnoldgica asociada al portal web institucional de la DIVRI.

A continuacidn, serelacionan los registros DNSy configuraciones activas identificadas
al momento de la generaciéon del respaldo técnico correspondiente al proceso de
cierre contractual.

kind: dns#resourceRecordSet

name: divri.gov.co.

rrdatas:
-34.59.30.99
Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com
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type: A

kind: dns#resourceRecordSet

name: divri.gov.co.

rrdatas:

- 2604:2880:400:d0::170b:1001

ttl: 300

type: AAAA

kind: dns#resourceRecordSet

name: divri.gov.co.

rrdatas:

- 0 divri-gov-co.mail.protection.outlook.com.

ttl: 300

type: MX

kind: dns#resourceRecordSet

name: divri.gov.co.

rrdatas:

- ns-cloud-b1.googledomains.com.

- ns-cloud-b2.googledomains.com.

- ns-cloud-b3.googledomains.com.

- ns-cloud-b4.googledomains.com.

ttl: 21600

type: NS

—_—m—

Telf. Correo Electrénico:
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kind: dns#resourceRecordSet
name: divri.gov.co.

rrdatas:

- ns-cloud-b1.googledomains.com. cloud-dns-hostmaster.google.com. 2025080901
21600

3600 1209600 300
ttl: 21600
type: SOA
kind: dns#resourceRecordSet
name: divri.gov.co.
rrdatas:
- ""dtm-domain-verification=vqEZibhUrJe9-j4tZA4850XX2Kh10J-sVuD3dZplaAs"'
- ""v=spf1 include:spf.protection.outlook.com include:spf.rpost.net -all"™
- ""MS=ms60075089"
ttl: 300
type: TXT
kind: dns#resourceRecordSet
name: _91f373df36aa41dd6703d9b55e85900c.divri.gov.co.

rrdatas:

a96ffc9616df28e0fab1383b883f5e1e.9e6090f602a2e14be14ecOeb8e79aed1.e91e39
82e4026eb.comodoca.com.

ttl: 300
type: CNAME

kind: dns#resourceRecordSet

——————————————— " ——————————

Telf. Correo Electrénico:
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name: _bc999e745b3c4255d8b1e9834b101092.divri.gov.co.

rrdatas:

6eefb40b97ac498d827d57ddf78e3000.351b509e0bc84cd0aa198d42e6e4860a.cc9e
3217d9259a5.comodoca.com.

ttl: 3600

type: CNAME

kind: dns#resourceRecordSet
name: _dmarc.divri.gov.co.
rrdatas:

- "v=DMARC1; p=quarantine; rua=mailto:dmarc@divri.gov.co;
ruf=mailto:dmarc@divri.gov.co;

sp=quarantine; fo=0:1:d:s; adkim=s; aspf=s""'
ttl: 300

type: TXT

kind: dns#resourceRecordSet
name: rmail._domainkey.divri.gov.co.

rrdatas:

- "'v=DKIM1;" "k=rsa;'
"p=MIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQD6cMyz2gv4XhmS2x8gwNyD
Sohjle+alFyU/3bSyz2/ySv49+40GHNYxWrt9plLe LX5ETovgUQ/+/NyeAL3ejtB7v7LL8Vz9
vljHa7fv3BeavuHsS9laxuYATPImiH6kU68mazbSnherOd9Me7YIldD5NvBj600ZpNwoYZ
f8PvntXwIDAQAB™"

ttl: 300

type: TXT

kind: dns#resourceRecordSet

name: selector1._domainkey.divri.gov.co.

——————————————— " ——————————
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- selector1-divri-gov-co._domainkey.dcri365.onmicrosoft.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet

name: selector2._domainkey.divri.gov.co.

rrdatas:

- selector2-divri-gov-co._domainkey.dcri365.onmicrosoft.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet

name: _sipfederationtls._tcp.divri.gov.co.

rrdatas:

- 100 1 5061 sipfed.online.lync.com.

ttl: 300

type: SRV

kind: dns#resourceRecordSet

name: _sip._tls.divri.gov.co.

rrdatas:

- 100 1 443 sipfed.online.lync.com.

ttl: 300

type: SRV

kind: dns#resourceRecordSet

—_—m—
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name: autodiscover.divri.gov.co.

rrdatas:

- autodiscover.outlook.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet

name: _36665a2ddca59495ce35a7514f376988.contacto.divri.gov.co.

rrdatas:

fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302ebabc3bc1cd69ccb40cee.sectig
o.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet

name: desprendibles.divri.gov.co.

rrdatas:

-20.150.220.151

ttl: 300

type: A

kind: dns#resourceRecordSet

name: _36665a2ddcab59495ce35a7514f376988.desprendibles.divri.gov.co.

rrdatas:

fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302ebabc3bc1cd69ccb40cee.sectig

o.com.
ttl: 300
Telf. Correo Electrénico:
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type: CNAME

kind: dns#resourceRecordSet

name: desprendiblespruebas.divri.gov.co.

rrdatas:

-135.232.110.255

ttl: 300

type: A

kind: dns#resourceRecordSet

name: _36665a2ddca59495ce35a7514f376988.desprendiblespruebas.divri.gov.co.

rrdatas:

fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302ebabc3bc1cd69ccb40cee.sectig
o.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet

name: enterpriseenrollment.divri.gov.co.
rrdatas:

- enterpriseenrollment.manage.microsoft.com.
ttl: 300

type: CNAME

kind: dns#resourceRecordSet

name: enterpriseregistration.divri.gov.co.

rrdatas:
Telf. Correo Electrénico:
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- enterpriseregistration.windows.net.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet

name: gitlab.divri.gov.co.

rrdatas:

-20.119.82.96

ttl: 300

type: A

kind: dns#resourceRecordSet

name: _36665a2ddca59495ce35a7514f376988.gitlab.divri.gov.co.

rrdatas:

fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302ebabc3bc1cd69ccb40cee.sectig
o.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet
name: imagenes.divri.gov.co.
rrdatas:

-20.150.220.151

ttl: 300

type: A

kind: dns#resourceRecordSet

—_—m—
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name: intranet.divri.gov.co.

rrdatas:

-108.163.137.231

ttl: 300

type: A

kind: dns#resourceRecordSet

name: _36665a2ddca59495ce35a7514f376988.intranet.divri.gov.co.

rrdatas:

fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302ebabc3bc1cd69ccb40cee.sectig
o.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet
name: lyncdiscover.divri.gov.co.
rrdatas:

- webdir.online.lync.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet
name: mesaayudapruebas.divri.gov.co.
rrdatas:

-135.232.110.255

ttl: 300
type: A
Telf. Correo Electrénico:
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kind: dns#resourceRecordSet
name: nomina.divri.gov.co.
rrdatas:

-168.90.13.20

ttl: 300

type: A

kind: dns#resourceRecordSet
name: portainer.divri.gov.co.
rrdatas:

-20.150.220.151

ttl: 300

type: A

kind: dns#resourceRecordSet
name: _36665a2ddcab59495ce35a7514f376988.portainer.divri.gov.co.

rrdatas:

fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302ebabc3bc1cd69ccb40cee.sectig
o.com.

ttl: 300
type: CNAME
kind: dns#resourceRecordSet

name: portaltest.divri.gov.co.

rrdatas:
-34.59.30.99
Telf. Correo Electrénico:
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ttl: 300

type: A

kind: dns#resourceRecordSet

name: sbc.divri.gov.co.

rrdatas:

-190.0.246.5

ttl: 300

type: A

kind: dns#resourceRecordSet

name: _36665a2ddca59495ce35a7514f376988.sbc.divri.gov.co.

rrdatas:

fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302ebabc3bc1cd69ccb40cee.sectig
o.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet

name: _acme-challenge.sbc.divri.gov.co.

rrdatas:

- ""Li8wh_wud9g3oNWvKejThLNTz7JJHBQRaWm-KwGlsWQ"™
ttl: 300

type: TXT

kind: dns#resourceRecordSet

name: simri.divri.gov.co.

—_—m—
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rrdatas:
-20.40.248.85
ttl: 300
type: A
kind: dns#resourceRecordSet

name: _36665a2ddca59495ce35a7514f376988.simri.divri.gov.co.

rrdatas:

fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302ebabc3bc1cd69ccb40cee.sectig
o.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet
name: sip.divri.gov.co.
rrdatas:

- sipdir.online.lync.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet
name: sonarqube.divri.gov.co.
rrdatas:

-20.119.82.96

ttl: 300

type: A

—_—m—
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name: spf.divri.gov.co.

rrdatas:

- "a:mail.sealmail.co™

ttl: 300

type: TXT

kind: dns#resourceRecordSet

name: tramites.divri.gov.co.

rrdatas:

- divri.gov.co.

ttl: 3600

type: CNAME

kind: dns#resourceRecordSet

name: _36665a2ddca59495ce35a7514f376988.tramites.divri.gov.co.

rrdatas:

fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302ebabc3bc1cd69ccb40cee.sectig
o.com.

ttl: 300

type: CNAME

kind: dns#resourceRecordSet

name: _43ee31a597dc4364cd820275fb817774.tramites.divri.gov.co.

rrdatas:

3d35a00b0d9bf88d43a7f07b4f7dd326.e59dc1487a3d7e6048a62ce5e73802ae.56a3
ecb2db6b08c.comodoca.com.

——————————————— " ——————————
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ttl: 300
type: CNAME
kind: dns#resourceRecordSet

name: _daaf08dce8725cd1d56db55b1551d6ae.tramites.divri.gov.co.

rrdatas:

0ea534a2d897b48fed42accad2f43adfa.c5e601416ac176f32ae9c8fac7eb7b3a.fd6857
adaf64e9a.comodoca.com.

ttl: 3600

type: CNAME

kind: dns#resourceRecordSet
name: www.divri.gov.co.
rrdatas:

- divri.gov.co.

ttl: 3600

type: CNAME

—_—m—

Telf. Correo Electrénico:
3012107128 proyectos@branderideas.com

Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas.



http://www.branderideas.com/

AN

Formulario del Registro Unico Tributario

2. Concepto | 2 | 3| Actualizacion de oficio

4. Numero de formulario

07212489984(8

141241974902

01412419749

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

14. Buzén electrénico

8 3008 30 2 3| ¢ |mpuestosdesogora 3.2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacion
Persona juridica 1
Lugar de expedicion 28. Pais 29. Departamento e 30. Clu'iad Muicipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre J’M Otrg's nombres
35. Razén social N
MICROSITIOS SAS
36. Nombre comercial AN 37 Sigla
/< WAYA ND. NN
CUBICACION
38. Pais 39, Departamento N [/ 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal
CR46 93 45
42. Correo electronico gerencia@micrositios.net >/
43. Codigo postal 44. Teléfono 1 Ve 6 01226 31 3 4|45 Teléfono 2
B CLASIFICACION
Actividad econémica Ocupacion
Actividad principal Actividad.secundaria — Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codiga 49. Fechia inicio actividad 50. Cédigo 1 2 51. Cédigo establecimientos
l6 20 1]/[20010221]|[6 20920070221 |6 31 1[6 2 0 2| | |
——_—R—esbonsabllldades, Calidades y Atributos
1 2 3 4 5 N 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
sscodgo|s5 |7 o [1o|1/4fa2lasls2fs s | [ | | | L L L
05- Impto. renta y compl. régimen ordinar-.52+ Facturador electronlco
07- Retencion en la fuente a titulo de rent_ 55 -“Informante de Beneficiarios Finales
09- Retencion en la fuente en el impuesto,
10- Obligado aduanero
14- Informante de exogena
42- Obligado a llevar contabilidad
48 - Impuesto sobre las ventas - IVA
Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
a g | ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
[ 1| ] e -

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

(] w [

59. Anexos

60. No. de Folios: ljl

61. Fecha | 2026-03-19 / 11:52:15AM |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

084. Nombre SALAZAR RAIGOSA NATALY ANDREA

985. Cargo Gestor Il

Fecha generacion documento PDF: 01-06-2026 04:25:01PM



AN

Formulario del Registro Unico Tributario

Pagina 2 de 4 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 141241974902
(415)7707212489984(8020) 000014124197490 2
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
83008302 3 6 Impuestos de Bogota 32

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2|

63. Formas asociativas

1 2]

64. Entidades e.institutos de derécha piiblico de orden nacional, departamental,

-

municipai-y.descentralizados
ed I~ SIS
65. Fondos 66. Cooperativas gZirgf%%rcsades roile
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70-Beneficia 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 05 01 82. Nacional 100 %
72. Nimero 8 5 3 0/001
73. Fecha 20010221 2/0.1.4 0 3 3.1 83. Nacional publico 0. 0 %
74. Nimero de notaria 3 7
75. Entidad de registro 0 3 | 0.3 84. Nacional privado 100. 0 %
76. Fecha de registro 20010227 | 250 1.4 0 92 3
L L 4 L N 2 0
77. No. Matricula mercantil 01070425 014,070 4 2 5
78. Departamento 1 1 1.1
79. Ciudad/Municipio 00 1 | 4 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
.
80. Desde 20010221 | ) )
a1, Hasta 20 91243 | . . 87. Extranjero privado 0. 0 %
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
ltem 89. Estado actual i 90. Feciia cambic-de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 0 20\ 50 1.0 1 -
2 21 2013062 1] -
3 | o -
4 | o -
5 | o :
Vinculacién econémica
93. Vinculacion | g4 Nombre del grupo econémico ylo empresarial 95. Numero de Identificacion Tributaria (NIT) dela g5 py/.

economica

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Namero de identificacién tributaria
otorgado en el exterior

171. Pais

172. NUmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacion

documento PDF: 01-06-2026 04:25:01PM



AN

Formulario del Registro Unico Tributario

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 141241974902
(415)7707212489984(8020) 000014124197490 2
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
83008302 3 6 Impuestos de Bogota 32
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 200120 2224 |
1
100. Tipo de documento 101. Numero de identificacion 102. DV, | 193, Numero de tarjeta profesional
CéduladeCiudadani 1 3 |7 9 5 3 3 9 4 3 | |
1
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
FORERO |SANDOVAL LEONARDO |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio represantacion
REPRS LEGAL SUPL 19 J_z 013050 7|
AR 4 - A W N \ 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |7 9 3 1 3 3 6 5 |
2 VA -
104. Primer apellido 105. Segundo apellido 106.-Lririier/nombre 107. Otros nombres
MEDINA |PEREZ |GERMAN AURELIO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razori-social représentante-iegal
98. Representacion 99. Fecha inicio ejercicio fepresentacion
1 1 |
100. Tipo de documento 101. Ndmero de identificacién 102. DV | 103. NUmero de tarjeta profesional
X A |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV ’IO. Razoén'social representante legal
98. Representacion Ali%. Fecha inicio ejercicio representacion
—Z A I L L |
100. Tipo de documento 1L01. NUmero de itentificacion 102. DV | 103. NUmero de tarjeta profesional
. . |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
|
~J
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 1064. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 01-06-2026 04:25:01PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Espacio reservado para la DIAN

Pagina

4. Numero de formulario

(415)77072

12489984(802

4

0) 00001

de 4 Hoja 5

141241974902

4124197490 2

5. Numero de Identificacién Tributaria (NIT)

8 3008 3023

6. DV

12. Direccién seccional

6 Impuestos de Bogota

14. Buzén electrénico

Revisor Fiscal y Contador

Cédula de Ciudadania 1 3

52 90 3 0,74

124. Tipo de documento 125. Numero de identificacion 126. DV | 127,/NUmero de tarjeta profesional
© i |
9_ | VA . P N
E 128. Primer apellido 129. Segundo apellido 130. Primer nombrg 131, Otros nombres
s |
; | |
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
8 |
= AN
@ |135. Fecha de nombramiento

1 1 | AN WAy AN

136. Tipo de documento 137. Numero de identificacion 438. DV | 139. NUmero de tarjeta profesional
o 5
5 L SN S/ > N N
& |140. Primer apellido 141. Segundo apellido 142.Primer fomire 143. Otros nombres
=1
3 )
< | |
£ | 144. Namero de Identificacién Tributaria (NIT) 145. DV | 146. Sociedad o fifma designada
: |
1%2)
E </
o |147. Fecha de nombramiento

1 1 | —
148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

187 7 7 2T

152. Primer apellido
MEDINA

153. Segundo apeiiido

|SANCHEZ

MARTHA

Contador

156. Nimero de Identificacién Tributaria (NIT)

154. Primer nombre

155. Otros nombres

LUCIA

157DVl 158. Sociedad o/firnia tHesignada

159. Fecha de nombramiento

20171020]

Fecha generacion documento PDF: 01-06-2026 04:25:01PM



RANCOLOVISIA S.A fxtabiecimients Bucario

BT O A Fotan

VIGILADO

Certificado
Bancario

Jueves, 11 de junio de 2026

A quien pueda interesar

BANCOLOMBIA S.A. se permite informar que MICROSITIOS SAS identificado(a) con NIT 830083023, a la
fecha de expedicién de esta certificacidn, tiene con el banco los siguientes productos:

Producto No. Producto Fecha Apertura Estado

CUENTA CORRIENTE 17206706771 2001/05/08 ACTIVA

*Importante: Esta constancia solo hace referencia a los productos mencionados anteriormente.

*Si desea verificar la veracidad de esta informacion, puede comunicarse con la Sucursal Telefénica Bancolombia los
siguientes numeros: Medellin - Local: (60-4) 510 90 00 - Bogota - Local: (60-1) 343 00 00 - Barranquilla - Local:
(60-5) 361 88 88 - Cali - Local: (60-2) 554 05 05 - Resto del pais: 01800 09 12345. Sucursales Telefonicas en el
exterior: Espafia (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14.

Catalina Cortés Uribe.
Gerente Servicios Contact Center & BPO.

—~= Bancolombia



Micrositios M

EL SUSCRITO REPRESENTANTE LEGAL
DE MICROSITIOS SAS

CERTIFICA QUE:

MICROSITIOS SAS identificada con NIT 830.083.023-6, se
encuentra a PAZ Y SALVO por todo concepto en los aportes
parafiscales y demas obligaciones laborales, con el grupo activo de
trabajo, para el desarrollo de las actividades, objeto del contrato
suscrito con Ustedes; efectuando los pagos de forma correcta,
oportuna; suministrando la informacién, contenido de |las
declaraciones de autoliquidacidn de aportes al sistema general de
seguridad social, aportado a las administradoras: EPS, ARP, FONDO
DE PENSIONES, CAJA DE COMPENSACION FAMILIAR, con los
porcentajes indicados por el articulo 50 de la ley 789 de 2002 y el
Art. 25 Ley 1607 inciso 1 y 2 que exonera los aportes SENA, ICBF;
de los ultimos seis (6) meses Enero, Febrero, Marzo, Abril, Mayo y
Junio de 2026

La presente certificacion se expide el dia (1) Uno del mes de junio de
2026.

Atentamente,

fud

LEONAR FORERO SANDOVAL
presentante Legal
C.C 79.533.943 de Bogota

Carrera 46 # 93 — 45 - Piso 2 Barrio La Castellana Teléfono (601) 2263134 Bogota DC.
Colombia www.micrositios.net



PLANILLA INTEGRADA AUTOLIQUIDACION APORTES
COMPROBANTE DE PAGO

= Bancolombia

SOl =+

DATOS GENERALES DEL APORTANTE

TIPO IDENTIFICACION: NIT NUMERO DE IDENTIFICACION: 830083023
NOMBRE O RAZON SOCIAL: MICROSITIOS SAS
CIUDAD/MUNICIPIO: BOGOTA DISTRITO CAPITAL DEPARTAMENTO: BOGOTA - DISTRITO CAPITAL
DIRECCION: CR 62 94 A 71 TELEFONO: 2263134
TIPO APORTANTE: 01-EMPLEADOR CLASE APORTANTE: B-MENOS DE 200 COTIZANTES
TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Actividades de desarrollo de
FORMA DE PRESENTACION: SUCURSAL SUCURSAL / DEPENDENCIA: 002 - EMPLEADO
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): Sl

DATOS GENERALES DE LA PLANILLA

NUMERO PLANILLA: 6017684175 TIPO DE PLANILLA: E-EMPLEADOS
PERIODO COTIZACION MES: abril PERIODO COTIZACION MES: mayo
OTROS SUBSISTEMAS: ANO: 2026 SALUD: ANO: 2026
DIAS DE MORA: 0

FECHA PAGO (aaaa/mm/dd): 2026/04/30 NUMERO AUTORIZACION: 266696325

LIQUIDACION GENERAL

TOTALES
COTIZANTES | TOTAL PAGADO
PENSION
ADMINISTRADORA
NIT CODIGO NOMBRE
8002297390 | 230201 230201- PROTECCION 2 $ 1.028.800
9003360047 25-14 25-14 COLPENSIONES 1 $ 280.200
8002279406 | 231001 231001-COLFONDOS 2 $ 822.400
8002248088 | 230301 230301-PORVENIR 6 $ 3.640.000
SUBTOTAL: 11 $5.771.400
SALUD
ADMINISTRADORA
NIT CODIGO NOMBRE
8300035647 | EPS017 EPS017-FAMISANAR 1 $ 132.000
8002514406 | EPS005 EPS005-SANITAS S.A 3 $ 564.400
9010379161 | MIN002 MIN002-ADRES-REGIMEN EXCEPCION 1 $ 130.800
8001309074 | EPS002 EPS002-SALUD TOTAL 1 $ 70.100
9001562642 | EPS037 EPS037-NUEVA EPS 2 $ 204.000
8600669427 | EPS008 EPS008-COMPENSAR 3 $ 341.600
SUBTOTAL: 11 $1.442.900
CAJA DE COMPENSACION
ADMINISTRADORA
NIT CODIGO NOMBRE
8600135703| CCF21 CCF21-CAFAM 11 $ 1.442.900
SUBTOTAL: 11 $1.442.900
RIESGOS PROFESIONALES
ADMINISTRADORA
NIT CODIGO NOMBRE
8600025032 14-7 14-7-SEGUROS BOLIVAR S.A 11 $ 188.200
SUBTOTAL: 11 $ 188.200
VALOR SIN MORA: $ 8.845.400
VALOR MORA: $0
TOTAL PAGADO: $ 8.845.400

2026/05/04 10:13 AM USUARIO: SOI - CC51843825 PAGINA 1 DE 1



PLANILLA INTEGRADA AUTOLIQUIDACION APORTES
COMPROBANTE DE PAGO

= Bancolombia

SOl =+

DATOS GENERALES DEL APORTANTE

TIPO IDENTIFICACION: NIT NUMERO DE IDENTIFICACION: 830083023
NOMBRE O RAZON SOCIAL: MICROSITIOS SAS
CIUDAD/MUNICIPIO: BOGOTA DISTRITO CAPITAL DEPARTAMENTO: BOGOTA - DISTRITO CAPITAL
DIRECCION: CR 62 94 A 71 TELEFONO: 2263134
TIPO APORTANTE: 01-EMPLEADOR CLASE APORTANTE: B-MENOS DE 200 COTIZANTES
TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Actividades de desarrollo de
FORMA DE PRESENTACION: SUCURSAL SUCURSAL / DEPENDENCIA: 002 - EMPLEADO
APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): Sl

DATOS GENERALES DE LA PLANILLA

NUMERO PLANILLA: 6021669326 TIPO DE PLANILLA: E-EMPLEADOS
PERIODO COTIZACION MES: mayo PERIODO COTIZACION MES: junio
OTROS SUBSISTEMAS: ANO: 2026 SALUD: ANO: 2026
DIAS DE MORA: 0

FECHA PAGO (aaaa/mm/dd): 2026/06/01 NUMERO AUTORIZACION: 354056057

LIQUIDACION GENERAL

TOTALES
COTIZANTES | TOTAL PAGADO
PENSION
ADMINISTRADORA
NIT CODIGO NOMBRE
8002297390 | 230201 230201- PROTECCION 2 $ 1.028.800
9003360047 25-14 25-14 COLPENSIONES 1 $ 280.200
8002279406 | 231001 231001-COLFONDOS 2 $ 822.500
8002248088 | 230301 230301-PORVENIR 6 $3.640.100
SUBTOTAL: 11 $5.771.600
SALUD
ADMINISTRADORA
NIT CODIGO NOMBRE
8002514406 | EPS005 EPS005-SANITAS S.A 3 $ 564.400
8300035647 | EPS017 EPS017-FAMISANAR 1 $ 132.000
9010379161 | MIN002 MIN002-ADRES-REGIMEN EXCEPCION 1 $ 130.900
8001309074 | EPS002 EPS002-SALUD TOTAL 1 $ 70.100
9001562642 | EPS037 EPS037-NUEVA EPS 2 $ 204.100
8600669427 | EPS008 EPS008-COMPENSAR 3 $ 341.600
SUBTOTAL: 11 $1.443.100
CAJA DE COMPENSACION
ADMINISTRADORA
NIT CODIGO NOMBRE
8600135703| CCF21 CCF21-CAFAM 11 $ 1.443.100
SUBTOTAL: 11 $1.443.100
RIESGOS PROFESIONALES
ADMINISTRADORA
NIT CODIGO NOMBRE
8600025032 14-7 14-7-SEGUROS BOLIVAR S.A 11 $ 175.500
SUBTOTAL: 11 $ 175.500
VALOR SIN MORA: $ 8.833.300
VALOR MORA: $0
TOTAL PAGADO: $ 8.833.300

2026/06/01 3:14 PM USUARIO: SOI - CC51843825 PAGINA 1 DE 1
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