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M20260619AF002263 – MDN-DVGSEDB-DIVRI 

PARA: LEYLA VALLEJO ROMERO - ADMINISTRATIVO Y 

FINANCIERO 

COPIA:  

DE:  ADRIANA MARIA PEDRAZA ESTEPA 

  ADMINISTRATIVO Y FINANCIERO 

FECHA: 19 Junio 2026 

 

 
Asunto: TRAMITE A PAGO N.1- PAGINA WEB - 037/2026 

 
Por medio del presente, se solicita el trámite del pago N.1 del 037 / 2026 MDN-VVGSED-DIVRI el cual 

tiene como objeto: CONTRATAR LA PRESTACION DEL SERVICIO DE SOPORTE TECNICO, 

MANTENIMIENTO Y HOSTING DEL PORTAL WEB HTTP://WWW.DIVRI.GOV.CO DE LA DIRECCIÓN DE 

VETERANOS Y REHABILITACIÓN INCLUSIVA - DIVRI DEL MINISTERIO DE DEFENSA NACIONAL 

ALCANCE DEL OBJETO. 

Se adjuntan los siguientes documentos de soporte:   

• Factura 10755 entregada por el proveedor por un valor de $1,996,364.40 

• Certificación expedida por el contratista, sobre aportes a seguridad social 

• Entrada de bienes por concepto de servicios 1002438023 1002438025 

• Recibido a satisfacción 

• CUFE 

• Informes del proveedor 

• Certificado Bancario 

• RUT 

• Acta de Inicio 

 

Cordialmente, 

ADRIANA MARIA PEDRAZA ESTEPA 

Profesional Del Sector Defensa - 14 

Dirección de Veteranos y Rehabilitación Inclusiva 

Viceministerio de Veteranos y del GSED 
Firmado electrónicamente SGDEA 
 
Revisó:  

Elaboró: ADRIANA MARIA PEDRAZA ESTEPA 
Anexos: 1. Acta De Inicio - 0372026.Pdf, 1. Acreditacion Sst Micros - Curso 50 - 20 Hrs.Pdf, 1. Anexo Manual Tecnico.Pdf, 

http://www.divri.gov.co/
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ORDEN DE PAGO PRESUPUESTAL

Número: 240572526 Fecha Registro: 2026-06-25 Unidad / Subunidad 
ejecutora:

15-01-13  MINISTERIO DE DEFENSA NACIONAL - DIRECCIÓN DE VETERANOS Y REHABILITACIÓN 
INCLUSIVA

Vigencia Presupuestal Actual Estado: Pagada Nro Obligación: 86626 Comprobante Contable de la Generación:

Fecha Máxima Pago: 2026-06-30 Código de Referencia: 04500330700240572526 Tipo de Moneda: COP-Pesos Tasa de Cambio: 0,00

Valor Bruto: 1.996.364,40 Valor Deducciones: 110.301,00 Valor Neto: 1.886.063,40 Saldo x Pagar: 0,00

VALORES PAGADOS

TRM Pago Valor Bruto 1.996.364,40 Valor 
Deducciones 110.301,00 Valor Neto 1.886.063,40 Moneda Base Compra Valor MBC

REINTEGROS

Números No Recaudo:

Bruto Reintegrado Pesos: 0,00 Reintegrado Deducciones Pesos: 0,00 Reintegrado Neto Pesos: 0,00

Bruto Reintegrado Moneda: 0,00 Reintegrado Deducciones Moneda: 0,00 Reintegrado Neto Moneda: 0,00

TERCERO DE LA ORDEN DE PAGO

Identificación: 830083023 Razón Social: MICROSITIOS SAS Medio de Pago: Abono en cuenta

CUENTA BANCARIA

Número: 17206706771 Banco: BANCOLOMBIA S.A. Tipo: Corriente Estado: Activa

TESORERIA DOCUMENTO SOPORTE

13-01-01-DT - DIRECCION TESORO NACION DGCPTN Número: 10755 Tipo: FACTURA Fecha: 2026-06-17

Tipo Beneficiario Pago 01 - Beneficiario final

Usuario Solicitante:

Unidad ó Subunidad 
Ejecutora Solicitante:

MINISTERIO DE DEFENSA NACIONAL - 
DIRECCIÓN DE VETERANOS Y 
REHABILITACIÓN INCLUSIVA

Fecha y Hora Sistema: 2026-07-01-9:51 a. m.

15-01-13

MHjabernal JORGE ANDRES BERNAL CASTELLANOSOrden de pago Presupuestal  de gastos 
Comprobante
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ITEM PARA AFECTACION DE GASTOS

VALOR VALOR 
PAGADO VALOR REINTEGRADO USO DE PROYECTOS ESPECIALES

DEPENDENCIA / POSICION CATALOGO DE GASTO FUENTE REC SIT PESOS MONEDA PESOS PESOS MONEDA 
EXTRANJERA

USO DE 
PROYECTO MONEDA TASA DE 

CAMBIO VALOR MONEDA

15-01-13  DIRECCIÓN DE VETERANOS Y REHABILITACIÓN INCLUSIVA  /  A-02-02-02-008-003  SERVICIOS PROFESIONALES, CIENTÍFICOS Y TÉCNICOS (EXCEPTO LOS SERVICIOS DE INVESTIGACION, URBANISMO, JURÍDICOS Y DE 
CONTABILIDAD)

Nación 10 CSF 1.996.364,40 0,00 1.996.364,40 Pesos 0,00 0,00

DEDUCCIONES

POSICIONES DEL CATALOGO PARA PAGO NO PRESUPUESTALES TERCERO TARIFA VALOR VALOR AJUSTADO 
PAGO VALOR REINTEGRADO

2-01-04-02-01-03 RETE IVA - SERVICIOS GRAVADOS - 
RÉGIMEN COMÚN - SERVICIOS 800197268 U.A.E. DIRECCION DE IMPUESTOS Y 

ADUANAS NACIONALES 15,000 % 30.107,00 30.107,00

2-01-05-01-01-03-05
RETENCION ICA COMERCIAL 
SERVICIOS DEMÁS ACTIVIDADES DE 
SERVICIOS

899999061 BOGOTA DISTRITO CAPITAL 0,966 % 17.346,00 17.346,00

2-01-04-01-04-05
RETEFUENTE - SERVICIOS EN 
GENERAL – LICENCIAMIENTO O USO 
DE SOFWARE

800197268 U.A.E. DIRECCION DE IMPUESTOS Y 
ADUANAS NACIONALES 3,500 % 62.848,00 62.848,00

LINEAS DE PAGO VINCULADA

DEPENDENCIA PARA AFECTACION DE PAC POSICION DEL CATALOGO DE PAC FECHA VALOR ATRIBUTO LINEA DE 
PAGO ESTADO

15-01-13 - DIRECCIÓN DE VETERANOS Y REHABILITACIÓN 
INCLUSIVA 1-2 - ANC - GASTOS GENERALES NACION CSF 2026-06-25 1.996.364,40 05 NINGUNO Pagada

____________________________________________________________________________________________________________________________________________________________________

FIRMA(S) RESPONSABLE(S)
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MICROSITIOS SAS
NIT 830.083.023-6
CR 46 No. 93 - 45

Tel: (601) 2263134
Bogotá - Colombia

contabilidad@micrositios.net
www.micrositios.net

Factura Electrónica de Venta
No. 10755

Señores DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA-DIVRI

NIT 900.894.833-9 Teléfono (601) 7465555 - Ext. 3301

Dirección CL 21 44 40 Ciudad Bogotá - Colombia

Fecha y hora Factura

Generación 17/06/2026, 15:57

Expedición 17/06/2026, 15:59

Vencimiento 17/07/2026

Ítem Descripción Cantidad Vr. Total Vr. Bruto Valor
Impto.Cargo Vr. Unitario

1
Servicio de soporte portal WEBwww.divri.gov.co correspondiente a
17 dias del mes de Mayo de 2026. Contrato MC 037/2026 MDN-
VVGSED-DIVRI

1.00 1,257,094.46 1,056,381.90 200,712.56 1,056,381.90

2
Servicio de Hosting del portal WEB. www.divri.gov.co
correspondientea 17 dias del mes de Mayo de 2026. Contrato MC
037/2026 MDN-VVGSED-DIVRI

1.00 739,269.94 739,269.94 0.00 739,269.94

A esta factura de venta aplican las normas relativas a la letra de cambio (artículo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y materialmente las
mercancías o prestación de servicios descritos en este título - Valor. Número Autorización Electrónica 18764111297674 aprobado en 20260617 prefijo desde el número 10755 al

20000 Vigencia: 18 Meses
Responsable de IVA - Actividad Económica 6201  Actividades de desarrollo de sistemas informáticos (planificación, análisis, diseño, programación, pruebas) Tarifa 9.66

CUFE: 59c4d25ebcee5be3818f9237e135454a4dab8701ca56d2eb83d7d9c9ac08b551e238da25b26a7099261d1cca248a1de2 

Total items: 2 

Valor en Letras: 
Un millón novecientos noventa y seis mil trescientos sesenta y cuatro pesos m/cte con cuarenta cent.

Forma de pago: 
Crédito 

Medio de pago: 
Otro - Crédito - Cuota No. 001 vence el 2026-07-17 por $ 1,996,364.40

Observaciones: 
#$15-01-13;037/2026-DIVRI;adriana.pedraza@divri.gov.co#$

BANCOLOMBIA TITULAR MICROSITIOS SAS CUENTA CORRIENTE: No.172-067067-71 SUCURSAL TELEPORT
- Servicios de HOSTING EXCLUIDOS DE IVA A partir de la vigencia del Artículo 11 Ley 2010 de Diciembre 27 de
2019. Modificatorio Art.476 E.T numeral 20 y 21
- Practicar retenciones en la fuente del 3,5%. Según Decreto 2521 de julio 13 de 2011

Total Bruto 1,795,651.84

IVA servicios 19% 200,712.56

Total a Pagar 1,996,364.40

1



$ $ $ $ $

$ $ $ $

FACTURA ELECTRÓNICA DE VENTA

Representación Gráfica
 

Datos del Documento

Código Único de Factura - CUFE :
59c4d25ebcee5be3818f9237e135454a4dab8701ca56d2eb83d7d9c9ac08b551e238da25b26a7099261d1cca248a1de2
Número de Factura:   10755 Forma de pago:   Crédito
Fecha de Emisión:   17/06/2026 Medio de Pago:   Acuerdo mutuo
Fecha de Vencimiento:   17/07/2026 Orden de pedido:  
Tipo de Operación:   10 - Estándar Fecha de orden de pedido:    

Datos del Emisor / Vendedor

Razón Social:   MICROSITIOS SAS
Nombre Comercial:   MICROSITIOS SAS
Nit del Emisor:   830083023 País:   Colombia
Tipo de Contribuyente:   Persona Jurídica Departamento:   Bogotá D.C
Régimen Fiscal:R-99-PN Municipio / Ciudad:   Bogotá, D.C
Responsabilidad tributaria:   01 - IVA Dirección:   CR 46 93 45
Actividad Económica:   6201 Teléfono / Móvil:   601|2263134|

Correo:   contabilidad@micrositios.net

Datos del Adquiriente / Comprador

Nombre o Razón Social:   DIVRI / DIRECCION DE VETERANOS Y REHABILITACION INCLUSIVA-DIVRI
Tipo de Documento:   NIT País:   Colombia
Número Documento:   900894833 Departamento:   Bogotá D.C
Tipo de Contribuyente:   Persona Jurídica Municipio / Ciudad:   Bogotá, D.C
Régimen fiscal:   R-99-PN Dirección:   CL 21 44 40
Responsabilidad tributaria:   01 - IVA Teléfono / Móvil:   60174655553301

Correo:   siifnacion.facturaelectronica@minhacienda.gov.co

Detalles de Productos
  IMPUESTOS Precio

unitario de
ventaNro. Código Descripción U/M Cantidad Precio unitario Descuento

detalle
Recargo detalle IVA % INC %

1 13

Servicio de soporte portal
WEBwww.divri.gov.co co
rrespondiente a 17 dias d
el mes de Mayo de 2026. 
Contrato MC 037/2026 M

DN-VVGSED-DIVRI

94 1,00 1.056.381,90 0,00 0,00 200.712,56 19.00   1.056.381,90

2 14A

Servicio de Hosting del po
rtal WEB. www.divri.gov.
co correspondientea 17 di
as del mes de Mayo de 20
26. Contrato MC 037/202

6 MDN-VVGSED-DIVRI

94 1,00 739.269,94 0,00 0,00     739.269,94

             

Notas Finales

#$15-01-13;037/2026-DIVRI;adriana.pedraza@divri.gov.co#$ BANCOLOMBIA TITULAR MICROSITIOS SAS CUENTA CORRIENTE: No.172-067067-71 S
UCURSAL TELEPORT - Servicios de HOSTING EXCLUIDOS DE IVA A partir de la vigencia del Artículo 11 Ley 2010 de Diciembre 27 de 2019. Modificatorio
Art.476 E.T numeral 20 y 21 - Practicar retenciones en la fuente del 3,5%. Según Decreto 2521 de julio 13 de 2011
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$ $

Datos Totales

 

Documento generado el: 
17/06/2026 15:57:00 
Documento validado por la
DIAN: 
17/06/2026 15:59:28 
XML Generado por: Proveedor
Tecnológico 
830048145
PDF Generado por: 
Solución Gratuita DIAN 
Nit:800197268 

MONEDA
TASA DE CAMBIO

Subtotal
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura  
IVA
INC 0,00
Bolsas 0,00
Otros impuestos
Total impuesto (=)
Total neto factura (=)
Descuento Global (-)
Recargo Global (+) 0,00
Total factura (=)       $

Valores informativos 

ANTICIPOS
Anticipos

RETENCIONES
Rete fuente 0,00
Rete IVA 0,00
Rete ICA 0,00

MONEDA COP
TASA DE CAMBIO

Subtotal 1.795.651,84
Descuento detalle 0,00
Recargo detalle 0,00
Total Bruto Factura 1.795.651,84
IVA 200.712,56
INC 0,00
Bolsas 0,00
Otros impuestos 0,00
Total impuesto (=) 200.712,56
Total neto factura (=) 1.996.364,40
Descuento Global (-) 0,00
Recargo Global (+) 0,00
Total factura (=)       COP $ 1.996.364,40

Valores informativos 

ANTICIPOS
Anticipos

RETENCIONES
Rete fuente 0,00
Rete IVA 0,00
Rete ICA 0,00

Numero de Autorización:
18764111297674

Rango desde:
10755

Rango hasta:
20000

Vigencia: 2027-12-
17
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Adjunto la evidencia de la Factura 10755, aproda en SIFF Nacion y SECOPII  

 

  



 

Factura cargada en el SECOP 
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FORMATO 
Código: GC-F-013
Versión No: 02 
Vigente a partir de: 17 de julio 

ACTA DE INICIO 
de 2024 

Contrato No. Aceptación Oferta No. 037 / 2026 MDN-VVGSED-DIVRI 

Objeto del Contrato: 

CONTRATAR LA PRESTACION DEL SERVICIO DE SOPORTE 
TECNICO, MANTENIMIENTO Y HOSTING DEL PORTAL WEB 
HTTP://WWW.DIVRI.GOV.CO DE LA DIRECCIÓN DE 
VETERANOS Y REHABILITACIÓN INCLUSIVA - DIVRI DEL 
MINISTERIO DE DEFENSA NACIONAL ALCANCE DEL OBJETO. 

Contratista: Micrositios S.A.S 

Identificación del Contratista: NIT No. 830.083.023 

Representante Legal (Suplente): GERMAN MEDINA PEREZ 
C.C. No. 79. 313.365

Valor Del Contrato: VEINTIOCHO MILLONES CIENTO OCHENTA Y TRES MIL 
NOVECIENTOS SESENTA Y OCHO PESOS M/CTE 
($28.183.968) 

Lugar de Ejecución del Contrato: 

MINISTERIO DE DEFENSA NACIONAL - DIRECCIÓN DE 
VETERANOS Y REHABILITACIÓN INCLUSIVA (DIVRI), ubicado 
en la Calle 21 N° 44 – 40 Puente Aranda en la ciudad de Bogotá 
D.C. 

Fecha de Suscripción del 
Contrato: 

14 de Marzo de 2026 

Plazo de ejecución: 8 meses 

Supervisor (mencionar área de 
trabajo): 

ADRIANA MARIA PEDRAZA ESTEPA 
PROFESIONAL DE DEFENSA - TICS 

Fecha aprobación de Pólizas (Art. 
41 Ley 80, modificado art. 23 Ley 
1150 de 2007): 

06 de Abril del 2026 

Fecha de cobertura de ARL (aplica 
para contratos con personas 
naturales) 

día de mes del año 

http://www.divri.gov.co/
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FORMATO 
Código: GC-F-013
Versión No: 02 
Vigente a partir de: 17 de julio 

ACTA DE INICIO 
de 2024 

Fecha aprobación  de  Registro 
Presupuestal (Art. 41 Ley 80, 
modificado art. 23 Ley 1150 de 
2007): 

16 de Marzo del 2026 

El supervisor certifica que el contratista acredita que se encuentra afiliado o al día en el pago de aportes 
parafiscales relativos al Sistema de Seguridad Social Integral (Salud, Pensión, ARL), así como los propios 
del SENA, ICBF y Cajas de Compensación Familiar, cuando corresponda. 

Entre los suscritos Adriana Maria Pedraza Estepa, identificado como aparece al pie de la firma, 
en calidad de SUPERVISOR del contrato de la referencia por parte de la DIRECCIÓN DE 
VETERANOS Y REHABILITACIÓN  INCLUSIVA  DEL  MINISTERIO  DE  DEFENSA  NACIONAL,  y 
por otra parte, MICROSITIOS S.A.S, identificado con NIT No. 830.083.023, representada por el 
representante legal suplente German Medina Perez, mediante la presente acta dan inicio a la 
ejecución del contrato, cuyas obligaciones generales y específicas se encuentran descritas dentro 
del Contrato 037 / 2026 MDN-VVGSED-DIVRI. 

Habiéndose cumplido con los requisitos previstos en el contrato para el perfeccionamiento y ejecución, 
se procede a realizar la suscripción de la presente acta de inicio, que implica la aceptación de las 
condiciones para la debida ejecución del objeto del contrato. 

La presente se firma por quienes en ella intervinieron a los 29 días del mes de abril, aclarando que el contrato 
tiene un plazo de 8 meses a partir del 1 de mayo  del 2026. 

Adriana Maria Pedraza Estepa 
C.C 52.057.471

Profesional de Defensa - TICS 
Supervisor 

German Medina Perez 
C.C. 79. 313.365

MICROSITIOS S.A.S 
NIT 830.083.023 

Contratista 

Stamp
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1 NOMBRE O RAZON SOCIAL PROVEEDOR Micrositios S.A.S 

2 NIT O CEDULA PROVEEDOR NIT No. 830.083.023 

3 REGIMEN TRIBUTARIO QUE PERTENECE 
☒   RESPONSABLE DE IVA 
☐   NO RESPONSABLE DE IVA 
☐  REGIMEN SIMPLE DE TRIBUTACION 

4 N° CONTRATO 037 / 2026 MDN-VVGSED-DIVRI 

5 NOMBRE Y No. CEDULA SUPERVISOR:  52.057.471 ADRIANA MARIA PEDRAZA 
ESTEPA 

6 

OBJETO DEL CONTRATO  CONTRATAR LA PRESTACION DEL SERVICIO 
DE SOPORTE TECNICO, MANTENIMIENTO Y 
HOSTING DEL PORTAL WEB 
HTTP://WWW.DIVRI.GOV.CO DE LA 
DIRECCIÓN DE VETERANOS Y 
REHABILITACIÓN INCLUSIVA - DIVRI DEL 
MINISTERIO DE DEFENSA NACIONAL 
ALCANCE DEL OBJETO. 

7 CONCEPTO DE LA ENTRADA BIENES ☐ SERVICIOS ☒ 

8 ENTREGA PARCIAL O COMPLETA PARCIAL 

9 

DESCRIPCIÓN DEL BIEN O SERVICIO SOPORTE TECNICO, MANTENIMIENTO Y 
HOSTING DEL PORTAL WEB 

CANTIDAD 1 

UNIDAD DE MEDIDA:  UNIDADES ☐       HORAS ☐ 

No. DE PARTE (BIENES DE CONSUMO): N/A 

SERIALES N/A 
 

10 VALOR DE LOS BIENES Y/O SERVICIOS  $1.996.364,40 

11 CUADRO DISTRIBUCIÓN ANEXO:     ☐ SI    ☒ NO 

12 
VALOR TOTAL EN LETRAS UN MILLÓN NOVECIENTOS NOVENTA Y SEIS 

MIL TRESCIENTOS SESENTA Y CUATRO 
PESOS M/CTE CON CUARENTA CENTAVOS 
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13 

CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que: 
 
A continuación, se comparte el acta de inicio del contrato No. 037 de 2026 MDN-VVGSED-DIVRI 
con la empresa Micrositios S.A.S 
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Es importante precisar que el día 14 de marzo de 2026 se suscribió el Contrato No. 037 de 2026 
MDN-VVGSED-DIVRI con la empresa Micrositios S.A.S., cuyo objeto comprende la prestación de 
los servicios de hosting y mantenimiento del portal web de la Entidad. 
 
La suscripción de este contrato permite dar cumplimiento a la obligación establecida en el contrato 
del proveedor saliente, Brander, relacionada con la entrega de la información técnica necesaria 
para garantizar la adecuada transición del servicio. En este sentido, el proveedor saliente debe 
realizar la entrega de los manuales, código fuente, librerías, scripts, servicios web (web services) y 
de la estructura de la base de datos, así como de los demás componentes técnicos requeridos. 
Lo anterior tiene como finalidad que el nuevo proveedor, Micrositios S.A.S., pueda efectuar la 
configuración, implementación y puesta en funcionamiento del portal web en la nueva 
infraestructura de hosting, garantizando la continuidad del servicio y minimizando el riesgo de 
afectaciones durante el proceso de migración. 
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Dentro del contrato se le solicita al proveedor lo siguiente: 
 
CERTIFICADO SOBRE SEGURIDAD Y SALUD EN EL TRABAJO 
Allegar dentro de los tres (3) días siguientes al perfeccionamiento del contrato el certificado de 
curso virtual de cincuenta (50) horas sobre Seguridad y Salud en el Trabajo y mantenerlo vigente: 
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PERSONAL DE TRABAJO EXIGIDO: 
Director de Proyecto: Quien tendrá a cargo el soporte, mantenimiento y hosting del portal web y 
será el encargado de coordinar el equipo para el cumplimiento y ejecución del contrato, así como 
la entrega de los informes 
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Diseñador Gráfico Quien realizara los conceptos visuales para transmitir mensajes a nuestros 
grupos de valor, lo que implica una combinación de arte y tecnológica, utilizando imágenes digitales 
en caso de ser requerido por la DIVRI 
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Es importante indicar que durante el mes de mayo no fue posible realizar el cambio de 
apuntamiento de los registros DNS, debido a que la administración del dominio, que anteriormente 
era gestionada por Cointernet.co, pasó a ser administrada por Registro Colombia. 
Esta situación obligó a la entidad a realizar nuevamente el proceso de registro y configuración del 
dominio desde cero en la plataforma de Registro Colombia, con el fin de garantizar el control y la 
administración directa de los registros DNS asociados al sitio web institucional. 
Como consecuencia de este proceso de transición y de las actividades técnicas requeridas para la 
normalización y configuración de los registros DNS, el servicio de soporte y hosting prestado por 
Micrositios inició efectivamente el día 14 de mayo, fecha a partir de la cual fue posible contar con 
las condiciones técnicas necesarias para la prestación del servicio. 
Asimismo, es importante señalar que, durante el período comprendido entre la finalización del 
contrato anterior y la entrada en operación del nuevo servicio, el proveedor Brander continuó 
garantizando la disponibilidad del servicio de hosting sin generar costos adicionales para la entidad, 
en cumplimiento de las obligaciones y condiciones establecidas en el contrato suscrito, permitiendo 
así la continuidad operativa del sitio web institucional mientras se culminaba el proceso de 
migración y administración de los DNS. 
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A continuación, se da a conocer el informe entregado por parte del proveedor donde se entregan 
cada una de las especificaciones técnicas que se deben cumplir a nivel de: 
 

1. Soporte y Mantenimiento 
2. Servicio de Hosting 
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Atender las necesidades que reporte el supervisor en cuanto a vulnerabilidades, instrucciones de 
hackers y cualquier tipo de incidente que atente en contra del portal web durante la ejecución del 
contrato y garantía técnica. Evidencia: El presente informe corresponde al análisis técnico de 
seguridad perimetral realizado sobre el dominiowww.divri.gov.co, 

 



 

FORMATO Código: GC-F-013 

RECIBIDO A 
SATISFACCIÓN 

Versión No: 02  
Vigente a partir de: 21 de  
enero 2025 

 

      Página 69 
 



 

FORMATO Código: GC-F-013 

RECIBIDO A 
SATISFACCIÓN 

Versión No: 02  
Vigente a partir de: 21 de  
enero 2025 

 

      Página 70 
 



 

FORMATO Código: GC-F-013 

RECIBIDO A 
SATISFACCIÓN 

Versión No: 02  
Vigente a partir de: 21 de  
enero 2025 

 

      Página 71 
 

 



 

FORMATO Código: GC-F-013 

RECIBIDO A 
SATISFACCIÓN 

Versión No: 02  
Vigente a partir de: 21 de  
enero 2025 

 

      Página 72 
 

Así mismo se realizaron las siguientes publicaciones 
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Módulo de Transparencia: 

 
Durante el mes de mayo 2026, la página web, mostro el siguiente comportamiento: 
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14 

CLASIFICACION DE BIENES O SERVICIOS: 
1. Nombre del bien intangible Vida útil y valor  

NOMBRE FINITA INDEFINIDA SI ES FINITA 
AÑOS DE USO  

VALOR 

N/A   ☐   ☐ N/A N/A 
2. Clase de servicio al bien Intangibles 

NOMBRE DEL SERVICIO FECHA DE INICIO 
Y TERMINACIÓN VALOR 

Suscripción N/A N/A 

Renovación y/o actualización N/A N/A 

Mantenimiento N/A N/A 

Desarrollos:  Se reconocen como Intangible ☐     N/A 

Desarrollos:  NO se reconocen como Intangible ☐     N/A 

 
ETAPA VALOR  
En proceso ☐ N/A  
Finalizado ☐ N/A  

3. Descripción De Bienes Tangibles 

DESCRIPCIÓN MARCA CANTIDAD VALOR VIDA ÚTIL  
N/A N/A N/A N/A N/A 

N/A N/A N/A N/A N/A 
 

15 

FIRMA Y NOMBRE DEL SUPERVISOR  
 
ADRIANA MARIA PEDRAZA ESTEPA 

FIRMA Y NOMBRE DE ALMACENISTA 
DIVRI (APLICA EXCLUSIVAMENTE PARA 
BIENES)  

 
 

FECHA DE EXPEDICION  Bogotá D.C 18 Junio 2026 
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1 NOMBRE O RAZON 
SOCIAL Micrositios S.A.S 

2 IDENTIFICACIÓN  NIT No. 830.083.023 

3 CONTRATO N° 037 / 2026 MDN-VVGSED-DIVRI 

4 NÚMERO DE PAGO 1 

5 REGIMEN TRIBUTARIO AL 
QUE PERTENECE 

☒   RESPONSABLE DE IVA              
☐   NO RESPONSABLE DE IVA                      
☐   REGIMEN SIMPLE DE TRIBUTACIÓN                      

6 
CRP: Número de registro 
presupuestal del Contrato  
16726 

 ☒   VIGENCIA ACTUAL 
 ☐   RESERVA 
 ☐   VIGENCIA EXPIRADA 

7 EJECUCIÓN A PARTIR DE: 1 de Mayo de 2026 

8 FECHA DE FINALIZACIÓN 31 de Diciembre de 2026 

9 OBJETO  

CONTRATAR LA PRESTACION DEL SERVICIO DE SOPORTE 
TECNICO, MANTENIMIENTO Y HOSTING DEL PORTAL WEB 
HTTP://WWW.DIVRI.GOV.CO DE LA DIRECCIÓN DE VETERANOS 
Y REHABILITACIÓN INCLUSIVA - DIVRI DEL MINISTERIO DE 
DEFENSA NACIONAL ALCANCE DEL OBJETO. 

10 VALOR TOTAL  

   Valor Inicial del 
Contrato ($) 

 
 28.183.968 

+ Valor Adiciones  

- Valor Reducciones   
  Valor Total del 
Contrato ($) 

 
 28.183.968 

 

11 MODIFICACIONES DEL 
CONTRATO 

☐   ADICIÓN                   ☐ OTROS                    ☐  REDUCCIÓN                   
☐   PRÓRROGA             ☐ CESIÓN 

12 

FORMA DE PAGO:  El valor del contrato se pagará, por intermedio del Grupo administrativo y 
financiero-tesorería de la entidad, de esa Dirección del Ministerio al CONTRATISTA, una vez se 
encuentre aprobado el P.A.C., (Programa Anual Mensualizado de Caja) por parte del Ministerio de 
Hacienda y Crédito Público, en PAGOS MENSUALES O POR FRACCION DE MES Y CONTRA 
ENTREGA DE LOS BIENES Y/O SERVICIOS, DE ACUERDO CON LOS VALORES OFERTADOS 
PACTADOS EN EL CONTRATO, avalados por el supervisor de contrato, dentro de los sesenta (60) 
días siguientes a la radicación de los documentos requeridos para pago: factura en caso de ser 
aplicable, informe parcial o total del servicio(s) prestado(s), certificado de cumplimiento a satisfacción 
suscrito por el supervisor designado y los demás trámites administrativos a que haya lugar. 

13 VALOR DE PAGO 
SOLICITADO $1.996.364,40 

14 PERIODO Mayo del 2026 
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15 CAMBIO DE CUENTA 
BANCARIA 

☐   Si 
☒   No 

16 
N° Y TIPO DE CUENTA 
BANCARIA DEL 
CONTRATISTA    

CUENTA CORRIENTE No. 17206706771 

17 ENTIDAD FINANCIERA BANCOLOMBIA S.A. 

18 
PORCENTAJE DE 
EJECUCIÓN DEL OBJETO 
Y OBLIGACIONES 
CONTRACTUALES 

AÑO 2026 
SOPORTE PORTAL WEB DE LA DIRECCION DE VETERANOS Y REHABILITACION 
INCLUSIVA DIVRI (1/8)…………………………………………………………………%7.08 
  
SERVICIO HOSTING PORTAL WEB DE LA DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA DIVRI 
(1/8)…………………………………………………………………………………….….%7.08 
  

19 
PORCENTAJE 
ACUMULADO DE PAGOS 
SOLICITADOS 

AÑO 2026 
SOPORTE PORTAL WEB DE LA DIRECCION DE VETERANOS Y REHABILITACION 
INCLUSIVA DIVRI (1/8) $1.257.094,47/$17.747.216,00-----------------------------------%7.08 
  
SERVICIO HOSTING PORTAL WEB DE LA DIRECCION DE VETERANOS Y 
REHABILITACION INCLUSIVA DIVRI 
(1/8) $739.269,93/$10.436.752,00………………………………………………………%7.08 
 
Total 2026: $1.257.094,47 + $739.269,93= $1.996.364,40-------------------%7.08 
  

20 

CUMPLIMIENTO DE LAS OBLIGACIONES: El suscrito supervisor certifica, que: 
 
A continuación, se comparte el acta de inicio del contrato No. 037 de 2026 MDN-VVGSED-DIVRI con 
la empresa Micrositios S.A.S 
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Es importante precisar que el día 14 de marzo de 2026 se suscribió el Contrato No. 037 de 2026 
MDN-VVGSED-DIVRI con la empresa Micrositios S.A.S., cuyo objeto comprende la prestación de los 
servicios de hosting y mantenimiento del portal web de la Entidad. 
 
La suscripción de este contrato permite dar cumplimiento a la obligación establecida en el contrato 
del proveedor saliente, Brander, relacionada con la entrega de la información técnica necesaria para 
garantizar la adecuada transición del servicio. En este sentido, el proveedor saliente debe realizar la 
entrega de los manuales, código fuente, librerías, scripts, servicios web (web services) y de la 
estructura de la base de datos, así como de los demás componentes técnicos requeridos. 
Lo anterior tiene como finalidad que el nuevo proveedor, Micrositios S.A.S., pueda efectuar la 
configuración, implementación y puesta en funcionamiento del portal web en la nueva infraestructura 
de hosting, garantizando la continuidad del servicio y minimizando el riesgo de afectaciones durante 
el proceso de migración. 
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Dentro del contrato se le solicita al proveedor lo siguiente: 
 
CERTIFICADO SOBRE SEGURIDAD Y SALUD EN EL TRABAJO 
Allegar dentro de los tres (3) días siguientes al perfeccionamiento del contrato el certificado de curso 
virtual de cincuenta (50) horas sobre Seguridad y Salud en el Trabajo y mantenerlo vigente: 
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PERSONAL DE TRABAJO EXIGIDO: 
Director de Proyecto: Quien tendrá a cargo el soporte, mantenimiento y hosting del portal web y será 
el encargado de coordinar el equipo para el cumplimiento y ejecución del contrato, así como la 
entrega de los informes 
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Diseñador Gráfico Quien realizara los conceptos visuales para transmitir mensajes a nuestros grupos 
de valor, lo que implica una combinación de arte y tecnológica, utilizando imágenes digitales en caso 
de ser requerido por la DIVRI 
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Es importante indicar que durante el mes de mayo no fue posible realizar el cambio de apuntamiento 
de los registros DNS, debido a que la administración del dominio, que anteriormente era gestionada 
por Cointernet.co, pasó a ser administrada por Registro Colombia. 
Esta situación obligó a la entidad a realizar nuevamente el proceso de registro y configuración del 
dominio desde cero en la plataforma de Registro Colombia, con el fin de garantizar el control y la 
administración directa de los registros DNS asociados al sitio web institucional. 
Como consecuencia de este proceso de transición y de las actividades técnicas requeridas para la 
normalización y configuración de los registros DNS, el servicio de soporte y hosting prestado por 
Micrositios inició efectivamente el día 14 de mayo, fecha a partir de la cual fue posible contar con las 
condiciones técnicas necesarias para la prestación del servicio. 
Asimismo, es importante señalar que, durante el período comprendido entre la finalización del 
contrato anterior y la entrada en operación del nuevo servicio, el proveedor Brander continuó 
garantizando la disponibilidad del servicio de hosting sin generar costos adicionales para la entidad, 
en cumplimiento de las obligaciones y condiciones establecidas en el contrato suscrito, permitiendo 
así la continuidad operativa del sitio web institucional mientras se culminaba el proceso de migración 
y administración de los DNS. 
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A continuación, se da a conocer el informe entregado por parte del proveedor donde se entregan 
cada una de las especificaciones técnicas que se deben cumplir a nivel de: 
 

1. Soporte y Mantenimiento 
2. Servicio de Hosting 
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Atender las necesidades que reporte el supervisor en cuanto a vulnerabilidades, instrucciones de 
hackers y cualquier tipo de incidente que atente en contra del portal web durante la ejecución del 
contrato y garantía técnica. Evidencia: El presente informe corresponde al análisis técnico de 
seguridad perimetral realizado sobre el dominiowww.divri.gov.co, 
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Así mismo se realizaron las siguientes publicaciones 
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Módulo de Transparencia: 

 
Durante el mes de mayo 2026, la página web, mostro el siguiente comportamiento: 
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Anexos 
 

1. Factura 10755 entregada por el proveedor por un valor de $1,996,364.40 
2. Certificado de seguridad social y para fiscales 
3. Formato Recibido a Satisfacción 
4. Entrada a almacén 1002438023 1002438025 

22 

FIRMA DEL SUPERVISOR 
 

NOMBRE DEL 
SUPERVISOR  Adriana Maria Pedraza Estepa  

CARGO DEL SUPERVISOR Profesional de Defensa 

23 FECHA DE EXPEDICION 19 Junio 2026 
 

 



ENTRADA RECEPCIÓN DE SERVICIO

PEDIDO: 4500568461

CONTRATO: 4600266985

PROVEEDOR DE
SERVICIOS

MICROSITIOS S.A.S FECHA RECIBO DEL
SERVICIO

19.06.2026

CONTRATO No. 037

UNIDAD RECEPTORA 1040 CENTRO REHAB INCLUSIVA

CONCEPTO

Hace constar que se recibieron a entera satisfacción el / los servicios que a continuación se relacionan y que el
proveedor cumplió con las obligaciones contraídas en el / los pedidos 4500568461, contrato interno 4600266985 de
fecha 19.06.2026 respectivamente.

ID PEDIDO POS NUMERO
HOJA DE
ENTRADA.

DESCRIPCIÓN
SERVICIO

COND P/N SERIE VALOR

1 4500568461 00010 1002438023 SOPORTE

PORTAL WEB

(IVA INCLUIDO)

1.257.094,46

VALOR TOTAL SERVICIOS COP 1.257.094,46

OBSERVACIONES

FIRMAS



ENTRADA RECEPCIÓN DE SERVICIO

PEDIDO: 4500568461

CONTRATO: 4600266985

PROVEEDOR DE
SERVICIOS

MICROSITIOS S.A.S FECHA RECIBO DEL
SERVICIO

19.06.2026

CONTRATO No. 037

UNIDAD RECEPTORA 1040 CENTRO REHAB INCLUSIVA

CONCEPTO

Hace constar que se recibieron a entera satisfacción el / los servicios que a continuación se relacionan y que el
proveedor cumplió con las obligaciones contraídas en el / los pedidos 4500568461, contrato interno 4600266985 de
fecha 19.06.2026 respectivamente.

ID PEDIDO POS NUMERO
HOJA DE
ENTRADA.

DESCRIPCIÓN
SERVICIO

COND P/N SERIE VALOR

1 4500568461 00020 1002438025 HOSTING

PORTAL WEB

(SIN IVA)

739.269,94

VALOR TOTAL SERVICIOS COP 739.269,94

OBSERVACIONES

FIRMAS
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1.​ Introducción 

 

El presente informe tiene como objeto presentar a la Dirección Veteranos y Rehabilitación Inclusiva - 

DIVRI, el estado de avance de las actividades asociadas a la ejecución del contrato suscrito entre las 

partes. 

 

Este informe tiene fecha corte mayo de 2026 y recopila el resumen de los frentes de trabajo para lograr 

lo definido en el alcance correspondiente a contratar la prestación del servicio de soporte técnico, 

mantenimiento y hosting del portal web    HTTP://WWW.DIVRI.GOV.CO    de la Direccion de Veteranos y 

Rehabilitación Inclusiva - Divri del Ministerio de Defensa Nacional alcance del objeto. 
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2.​ Especificaciones Generales 

Los términos generales correspondientes al contrato suscrito entre DIVRI y MICROSITIOS S.A.S., 

corresponden a: 

 

Contrato Contrato No. 037/2026 MDN-VVGSED 

Objeto 
contratar la prestación del servicio de soporte técnico, mantenimiento y hosting del portal web    
HTTP://WWW.DIVRI.GOV.CO    de la Dirección de Veteranos y Rehabilitación Inclusiva - Divri del 
Ministerio de Defensa Nacional alcance del objeto. 

Valor 
Estimado 

$ 28.183.968  

CDP 

FECHA  # CRP   DESCRIPCIÓN 

06/02/2024 6824 
A-02–02-02-008-003 Servicio profesional científicos y 
técnicos (Excepto los servicios de investigación, urbanismo, 
jurídicos y de contabilidad) 

Forma de 
Pago 

El valor del contrato se pagará, por intermedio del Grupo administrativo y financiero-tesorería 
de la entidad, de esa Dirección del Ministerio al CONTRATISTA, una vez se encuentre aprobado 
el P.A.C., (Programa Anual Mensualizado de Caja) por parte del Ministerio de Hacienda y 
Crédito Público, en PAGOS MENSUALES O POR FRACCIÓN DE MES Y CONTRA ENTREGA DE LOS 
BIENES Y/O SERVICIOS, DE ACUERDO CON LOS VALORES OFERTADOS PACTADOS EN EL 
CONTRATO, avalados por el supervisor de contrato, dentro de los sesenta (60) días siguientes a 
la radicación de los documentos requeridos para pago: factura  en  caso  de  ser  aplicable,  
informe  parcial  o  total  del  servicio(s)  prestado(s),  certificado  de cumplimiento a 
satisfacción suscrito por el supervisor designado y los demás trámites administrativos a que 
haya lugar 

# PAGO FECHA VALOR CONCEPTO 

1 Mes 1 - Mayo $ 3.522.871 Avance Ejecución 

2 Mes 2 - Junio $ 3.522.871 Avance Ejecución 

3 Mes 3 -Julio $ 3.522.871 Avance Ejecución 

4 Mes 4 - Agosto $ 3.522.871 Avance Ejecución 

5 Mes 5 - Septiembre $ 3.522.871 Avance Ejecución 

6 Mes 6 - Octubre $ 3.522.871 Avance Ejecución 

7 Mes 7 - Noviembre $ 3.522.871 Avance Ejecución 

8 Mes 8 - Diciembre $ 3.522.871 Avance Ejecución 

   TOTAL $ 28.183.968   

Lugar de 
Ejecución 

Sede principal - Puente Aranda 
Dirección: calle 21 # 44-40 
Bogotá D.C. 

Plazo 
El plazo de ejecución del contrato será hasta 31 de diciembre de 2026 contados a partir de la aprobación 
de las garantías, expedición del registro presupuestal y acta de inicio. El Plazo se establece para 8 meses 
a partir del 1 de mayo 

Supervisión Ing. Adriana Maria Pedraza  
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3.​ Componentes del proyecto 

En atención a lo establecido contractualmente, contrato 037 de mayo de 2026, los componentes del 

proyecto corresponden a: 

 

●​ Soporte y Mantenimiento Portal Web  

●​ Servicio de Hosting 

 

3.1​Mantenimiento y Soporte Remoto 

 

3.1.1​ Mantenimiento Correctivo 

A corte del presente informe, Micrositios ha prestado el servicio de soporte y mantenimiento, conforme 
a las solicitudes presentadas por la entidad a través de la mesa de servicio, a continuación, se relacionan 
estas solicitudes: 
 
Tener en cuenta las siguientes convenciones para el estado de la solicitud: 
 
 
 

●​ C: Cerrado 
●​ R: Resuelto 
●​ P: En Progreso 
●​ N: Nuevo 

 
Para el periodo mencionado, se reporta: 
 

●​ Solicitudes Creadas:​ ​              2 
 

o​ Solicitudes Cerradas:​ ​ 2 
o​ Solicitudes Resueltas:​​ 0 
o​ Solicitudes En Progreso: ​ 0 
o​ Solicitudes Nuevas:​ ​ 0 

 
Las solicitudes corresponden a las listadas a continuación: (para ver detalle, los usuarios 
designados por la entidad y que se encuentran asociados a la Mesa de Servicio pueden revisarlo: 
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3.1.2​ Google Analytics 

En las siguientes gráficas se visualizan las variaciones en audiencia, ubicación, fuentes y el tráfico del 
portal web durante periodo del presente informe: 
 

Interacción y retención de usuarios 

●​ Resumen 

 

●​ Eventos 
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●​ Páginas y Pantallas 
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●​ Detalles demográficos 
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●​ Resumen de la tecnología 
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3.1.3​ Soporte y Mantenimiento Portal Web 
ÌTEM ACTIVIDAD 

1.1 

El servicio de soporte técnico 7x24 estará orientado a la atención de incidentes críticos que afecten la disponibilidad, integridad 
o continuidad de los servicios tecnológicos de la entidad. Las  solicitudes  de  tipo  consultivo,  funcional,  
configuracionesmenoresodesarrollosseránatendidasenhorarioshábiles,salvo que su impacto operativo amerite atención 
prioritaria 
 
Evidencia: 
Micrositios ofrece el soporte de los ticket reportados en la mesa de servicio de Osticket, se adjunta la evidencia de los tickets 
atendidos en el mes mayo del presente informe, adicional se comparte la url del detalle de cada uno de los ticket del mes de 
mayo, para su consulta o descarga​
​
Link: https://alfresco.micrositios.net/share/s/wS0oA2frRniBy6mL3zV1sA​
 

 

 

1.2 

Mantener  el  Content  Management  System  (CMS)  en  su  versión  más  reciente  y  estable, reportar de manera trimestral 
versionamiento de componentes del CMS 
 
Evidencia: El CMS se encuentra en la siguiente versión, acá toca dejar claridad que directamente del CMS no se puede 
evidenciar la versión, la evidencia se toma desde los servidores y código del sistema.​
​
la versión actual del portal​
PHP: 8.2​
Framework: 10.10​
DB: 15.2​

​

 

1.3 

El  contratista  deberá  garantizar  la  corrección  de  links  rotos,  reemplazo  y  depuración  de componentes y contenidos 
inservibles y realizar el informe respectivo con evidencias.​
​
Evidencia: Se realiza el scaneo del portal web correspondiente al mes de mayo y se evidencio lo siguiente:​
Para este Escaneo se utilizó la herramienta https://www.drlinkcheck.com/​
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ÌTEM ACTIVIDAD 
Total link: 1.500​
Link defectuosos: 13 
​

 
 

1.4 

El contratista deberá configurar un sistema de alertas (mediante cuenta de correo, mensaje de texto o teléfono celular) donde 
informe de manera detallada el evento o'incidente que se presente en caso de una falla al sistema operativo,aplicación y la base 
de datos en tiempo real del portal web. Las alertas llegarán a los funcionarios que establezca el supervisor del contrato periodo 
no se tuvo ningún tipo de alertas​
​
Evidencia: ​
Se agrega el usuario de la Ing. Adriana Pedraza en las notificaciones de la herramienta del UptimeRobot. durante el presente 
Monitoreo de disponibilidad HTTP/HTTPS de los portales web. la herramienta genera este tipo de alertas​
 

●​ Generación de alertas por indisponibilidad del servicio (Uptime Failure). 
●​ Notificaciones automáticas cuando el servicio vuelve a estar disponible (Recovery Alert). 
●​ Monitoreo de vigencia de certificados SSL. 
●​ Seguimiento de tiempos de respuesta de los servicios monitoreados. 
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ÌTEM ACTIVIDAD 
​

 

1.5 

El contratista deberá contar con un ambiente de pruebas, al cual debe tener acceso la DIVRI​
​
Evidencia:​
El ambiente de pruebas permaneció habilitado y disponible durante el período reportado, permitiendo a la entidad ejecutar 
actividades de validación funcional, pruebas de aceptación, verificación de cambios y demás escenarios de aseguramiento de 
calidad requeridos. Este entorno se mantuvo operativo con el fin de facilitar la evaluación controlada de ajustes, nuevas 
funcionalidades y procesos antes de su eventual implementación en el ambiente de producción.  
 
https://portalbase-divri.micrositios.dev/​
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ÌTEM ACTIVIDAD 
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ÌTEM ACTIVIDAD 

1.6 

El ambiente de desarrollo deberá tener un repositorio de los códigos fuentes y sus ejecutables, el cual deberá ser informado al 
supervisor del contrato para su verificación, de igual manera estos serán entregados al final del contrato. El contratista deberá 
poner en funcionamientos los códigos fuentes y ejecutables de los sitios web actualizado en el ambiente de pruebas con que 
cuenta el portal web de la DIVRI, con el fin de validar que los códigos fuentes son funcionales para una posible migración, previa 
coordinación con el supervisor del contrato.

Evidencia:
Durante el período reportado se garantizó la disponibilidad y operación continua de la plataforma de control de versiones 
utilizada para la gestión de los artefactos de software asociados al portal web institucional y al sistema de trámites. La 
infraestructura de repositorios permite mantener la integridad, trazabilidad y control de cambios sobre el código fuente, 
configuraciones y componentes ejecutables, soportando las actividades de desarrollo, mantenimiento correctivo y evolutivo.

1.7 

Atender   las   necesidades   que   reporte   el   supervisor   en   cuanto   a   vulnerabilidades, instrucciones de hackers y cualquier 
tipo de incidente que atente en contra del portal web durante la ejecución del contrato y garantía técnica.

Evidencia:
El presente informe corresponde al análisis técnico de seguridad perimetral realizado sobre el dominiowww.divri.gov.co,
perteneciente a la Dirección de Veteranos y Rehabilitacion Inclusiva del Ministerio de Defensa Nacional. El objetivo
evaluar el estado de los protocolos de seguridad en capa de transporte,
y determinar el nivel de riesgo asociado a los recursos HTTP accesibles públicamente. Los resultados indican que la 
infraestructura del​ dominio​ analizado​se encuentra protegida detrás de una capa de seguridad provista por Cloudflare,
actuando como WAF (Web Application​  Firewall)​y CDN (Content Delivery Network). Esta arquitectura mitiga de manera
significativa los vectores de ataque directos contra el servidor de origen, dificultando la enumeración de tecnologías ​ backend 
reales y reduciendo​la exposición de la infraestructura subyacente.

https://alfresco.micrositios.net/share/s/BWx-OdFgQdmnwxJEt3Wo3Q

1.8 

En  caso  de  que  el  Portal  web  presenta  fallas  en  su  funcionamiento,  el  CONTRATISTA efectuará el mantenimiento 
correctivo a nivel de la base de datos, y aplicación, reingeniería de las funcionalidades o componentes de software donde se 
presenten incidentes, fallas o errores durante la ejecución del contrato y la garantía técnica. Reportar un informe detallado con 
los correctivos realizados

Evidencia:
Durante el mes de mayo no se presentaron incidentes críticos en la aplicación ni en la base de datos que requirieron actividades 
de mantenimiento correctivo mayor o intervenciones sobre la arquitectura del sistema. Las solicitudes atendidas corresponden 
a requerimientos operativos y de soporte técnico relacionados con registros DNS, las cuales fueron gestionadas oportunamente 
a través de la mesa de servicios, sin afectar la estabilidad ni el funcionamiento del portal web.​
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ÌTEM ACTIVIDAD 
Se adjunta evidencia del ticket solucionado de agregar un DNS​

 

1.9 

La página web debe dar cumplimiento a los estándares AA de la Guía de Accesibilidad de Contenidos Web (Web Content 
Accessibility Guidelines -WCAG)​
​
Evidencia:​
Durante el mes de mayo, a partir de los hallazgos obtenidos en la evaluación efectuada con anterioridad y teniendo en cuenta la 
solidez del portal web, se ratifica que el sitio institucional https://www.divri.gov.co sostiene la conformidad con los criterios AA 
definidos por las Pautas de Accesibilidad para el Contenido Web (WCAG). No se han ejecutado modificaciones estructurales ni 
visuales que comprometan de manera negativa los niveles de accesibilidad logrados.​
​
 

1.10 

El    contratista    debe    efectuar    sin    costo    adicional,    actualizaciones,    desarrollos complementarios  de  software, 
servicios,  diseños gráficos, modificaciones y/o necesidades tecnológicas según las disposiciones de la Resolución 1519 de 2020, 
y sus tres anexos; Diseño Gráfico, accesibilidad web,seguridad de lainformación,datos abiertos,así como las observaciones que 
indique el Supervisor​
​
Evidencia:​
Durante el período reportado no se recibieron requerimientos por parte de la entidad relacionados con actualizaciones 
funcionales, integraciones tecnológicas, ajustes gráficos o adecuaciones normativas asociadas al cumplimiento de la Resolución 
1519 de 2020. En consecuencia, se mantuvo la operación estable del portal web institucional bajo las condiciones técnicas y de 
diseño previamente implementadas.  

1.11 

Backups: de manera bimensual hacer entrega a la DIVRI una copia completa de la base de la base de datos, CMS, archivos, 
librerías y demás componentes que conforman el portal web.​
​
Evidencia:​
Micrositios diariamente realiza un backup diferencial y se aloja en los Buckets que custodia  Micrositios, los backups ya fueron 
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ÌTEM ACTIVIDAD 
compartidos a la entidad por medio de la mesa de ayuda por medio del ticket 447112​

 

1.12 

Realizar Prueba Trimestral de restauración Backups: El contratista con el supervisor del contrato y su equipo de trabajo hará una 
prueba de restauración de Backup para comprobar la eficacia de estos.​
​
Evidencia:​
Durante el mes de mayo no se ejecutaron pruebas de restauración de respaldos, dado que esta actividad forma parte del 
cronograma trimestral establecido y se encuentra programada para el mes de agosto. La validación se realizará sobre una copia 
de seguridad reciente, restaurándola en un entorno de pruebas aislado con el fin de verificar la integridad de la información, la 
correcta recuperación de los componentes del sistema y la operatividad del portal web bajo condiciones controladas. 

1.13 

El contratista deberá realizar la Integración de Google Analytics para generar reportes de visitas y seguimiento​
​
Evidencia:​
​
Ya se encuentra en funcionamiento Google Analytics​
 
Análisis de tráfico web mediante Google Analytics – DIVRI 
 
Durante el periodo analizado (15 de mayo al 11 de junio de 2026), el portal web de la Dirección de Veteranos y Rehabilitación 
Inclusiva (DIVRI) mantuvo activa la herramienta Google Analytics, permitiendo el monitoreo y análisis del comportamiento de 
los usuarios. 
 
De acuerdo con los reportes generados por la plataforma: 
 
• Se registraron aproximadamente 40 mil usuarios activos, de los cuales 33 mil corresponden a usuarios nuevos, alcanzando 
más de 149 mil visualizaciones de página y más de 93 mil eventos de interacción durante el periodo evaluado. 
• El tráfico provino principalmente de Colombia, con actividad complementaria desde países como Estados Unidos, España, 
Canadá, Perú, Singapur y Venezuela. 
• Los datos en tiempo real evidenciaron hasta 64 usuarios activos simultáneamente, concentrados principalmente en Colombia. 
• Las páginas con mayor número de visitas corresponden a Inicio DIVRI, Descargue de desprendible de pago, Plataforma RUM, 
Ofertas laborales, Buscar y las diferentes secciones de convocatorias institucionales. 
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ÌTEM ACTIVIDAD 
• El seguimiento de eventos permitió identificar acciones realizadas por los usuarios, incluyendo visualizaciones de página (149 
mil), inicio de sesiones (69 mil), primeras visitas (33 mil), desplazamientos en página (30 mil), clics (9,1 mil) y envíos de 
formularios (6,1 mil). 
 
Los resultados evidencian la correcta implementación y utilización de Google Analytics como herramienta de seguimiento, 
permitiendo la trazabilidad de la navegación, la identificación de los contenidos de mayor interés y el análisis continuo del 
comportamiento de los usuarios dentro del portal institucional 
 

 

1.14 

El contratista deberá actualizar los manuales tanto técnicos como funcionales del portal web​
​
Evidencia:​
 

●​ Manual Tecnico​
https://alfresco.micrositios.net/share/s/eQI9s0iwTyGjtGFzA_MHQg 

●​ Manual Editor​
https://alfresco.micrositios.net/share/s/iCM5rhwYRmS2mGICAQ-yjw 

●​ Manual Administrador ​
https://alfresco.micrositios.net/share/s/CkQETQteQYaejbfoGAff_g 
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ÌTEM ACTIVIDAD 

 

1.15 

Incluye de ser necesario, cualquier rediseño del portal web sin costo adicional. Respecto al rediseño del portal web, se aclara 
que este corresponde a ajustes funcionales, visuales y estructurales necesarios para garantizar la correcta operación del portal, 
siendo un requerimiento eventual y sujeto a necesidad institucional. El rediseño como la migración se encuentran incluidos 
dentro del valor mensual cotizado, sin generar costos adicionales​
​
Evidencia:​
Durante el mes de mayo no se ejecutaron actividades de actualización o ajuste sobre la apariencia del portal web de la DIVRI, 
debido a que no se recibieron requerimientos por parte de la Entidad relacionados con cambios en la presentación visual, la 
organización de contenidos, la navegación o los componentes gráficos del sitio. 

Por tal motivo, se conservó la configuración existente del portal, garantizando la estabilidad de la plataforma, la continuidad de 
los servicios digitales y el acceso adecuado a la información por parte de los usuarios. 

1.16 

Apoyo en la publicación de información de acuerdo con las solicitudes presentada​
​
Evidencia:​
​
Durante el mes de mayo no se recibieron solicitudes por parte de la Entidad para la publicación, actualización o divulgación de 
contenidos en el portal web de la DIVRI. En consecuencia, no fue necesario realizar actividades asociadas a la gestión de 
publicaciones durante el periodo reportado. 
 
Se recuerda que cualquier requerimiento relacionado con la publicación de información en el sitio web institucional debe ser 
gestionado a través de la Mesa de Ayuda, con el fin de garantizar su adecuada trazabilidad, atención y seguimiento. 
https://soporte.micrositios.net/ 

1.17 

El proveedor deberá hacer entrega un informe mensual de la base de datos de las solicitudes  realizadas, identificando la  
solicitud,el  detalle  de la  respuesta, la fecha  de solicitud, el estado de la solicitud y la fecha de cierre de la solicitud.​
​
Evidencia:​
​
Durante el mes de mayo, la Entidad registró requerimientos a través de la Mesa de Ayuda, los cuales fueron atendidos y 
gestionados oportunamente. Para consulta y verificación de las actividades realizadas, se comparte el enlace de acceso al 
informe detallado de solicitudes.​
​
https://alfresco.micrositios.net/share/s/wS0oA2frRniBy6mL3zV1sA 
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ÌTEM ACTIVIDAD 

1.18 

Apoyar el diligenciamiento del autodiagnóstico de la política de gobierno digital, aportando las evidencias que garanticen el 
puntaje de 100 al habilitador de Empoderamiento de los ciudadanos mediante un estado abierto,aportando las evidencias 
respectivas un informe trimestral.​
​
Evidencia:​
​
Durante el periodo reportado, se brindó acompañamiento a la Entidad en la revisión y diligenciamiento del formulario de 
evaluación, orientando sobre los requisitos y evidencias requeridas. A la fecha de corte del presente informe, el proceso se 
encuentra en desarrollo por parte de la Entidad y con apoyo de Micrositios, quien adelanta los ajustes y actualizaciones 
necesarios para su cumplimiento. 
competencias y responsabilidades.​

 

1.19 

Los  códigos  fuentes  son  propiedad  intelectual  de  la  DIVRI,  por  lo  tanto,  el  contratista entregará  al  supervisor  del  
contrato  en  medio  magnético,  los  códigos  fuente y sus ejecutables a la última versión que se encuentre en producción en el 
portal web. Todos los estudios, diseños, imágenes, códigos y documentos elaborados por el contratista como consecuencia de la 
ejecución del contrato serán de propiedad de la DIVRI, quien podrá reproducirlos, publicarlos y divulgarlos, sin que pueda 
oponerse a ello el adjudicatario autor material de los trabajos, de acuerdo con el artículo 28 y de la Ley 1450 de 2011, sólo 
percibirá el monto pactado en el presente contrato, sin que haya lugar a remuneración adicional por parte de la DIVRI, en razón 
de los productos que llegare a crear, desarrollar o mejorar ejecución del mencionado contrato. EL CONTRATISTA en virtud del 
presente acuerdo transfiere a la DIVRI, sin lugar al pago de remuneración alguna, la totalidad de los derechos patrimoniales de 
autor y conexos que sean transferibles por tiempo indefinido. El contratista renuncia expresamente a cualquier derecho que 
sobre los trabajos realizados como consecuencia de la ejecución del contrato pudiera corresponderle, y no podrá hacer ningún 
uso o divulgación de los estudios y documentos utilizados o elaborados en base a este pliego de condiciones, bien  sea en  
forma  total  o  parcial,  directa  o  extractada,  original  o reproducida, sin autorización expresa y por escrito de la DIVRI.​
​
Evidencia:​
​
Como parte de las actividades contractuales, al finalizar la ejecución del contrato se realizará la entrega a la Dirección de 
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ÌTEM ACTIVIDAD 
Veteranos y Rehabilitación Inclusiva – DIVRI de los componentes desarrollados durante su vigencia, incluyendo código fuente, 
ejecutables, diseños, documentación técnica y demás productos generados, garantizando la continuidad operativa, la 
administración y el uso de dichos activos por parte de la Entidad.. 

1.20 

El contratista quince (15) días antes de finalizado el plazo de ejecución del contrato deberá entregar mediante acta y en medio 
magnético como mínimo lo siguiente: 

●​ Se debe entregar los manuales de los portales para sumantenimiento, (programas fuente de interfaz WEB, aplicación e 
interfaz móvil, ejecutables, librerías, scripts de bases de datos, bases  de  datos, recursos,webservice  utilizados), que 
garanticen siempre funcionalidad y administración de los sitios web de la DIVRI 

●​ Documentación técnica considerando los elementos actualizados necesarios  para  la instalación, configuración y el 
correcto funcionamiento de los portales Web de la DIVRI. 

●​ Documentación  de  la  Configuración  y  re  direccionamiento de  todos  los  dominios  y/o subdominios. 
●​ Todos los Programas Fuentes, ejecutables, librerías,scripts de base de datos, webservices, recursos, archivos de 

usuario, contenidos e información y demás  componentes  que constituyen la plataforma tecnológica del portal Web 
de la DIVRI, son productos de propiedad total de la institución y deberán ser entregados en medio magnético en un 
sobre sellado a los supervisores del contrato e instalados en los servidores de la DIVRI, mediante acta y protocolo de 
pruebas, explicación de su uso y con las contraseñas. 

●​ La información de acceso y administración de los servicios adquiridos deberá ser entregada mediante  acta,  
describiendo  los  datos  y  credenciales  de  bases  de  datos,  aplicación, servicios, componentes/funcionalidades que 
estén o se usen para el funcionamiento del portal Web del DIVRI 

Evidencia:​
​
De acuerdo con el cronograma establecido, esta actividad se desarrollará durante la etapa de cierre del contrato, dentro de los 
plazos definidos para la entrega y validación de los productos finales, garantizando el cumplimiento de los compromisos 
adquiridos y la adecuada transición de los entregables a la Entidad. 

1.21 

El contratista debe realizar la migración completa en la última versión estable del portal web de  la  DIVRI,  sin  costo  adicional,  
del  contenido,  estructura  de  páginas,  usuarios,  roles, funcionalidades  e  integraciones  realizadas.  Este  proceso  debe  
realizarse de manera planificada, asegurando que todos los elementos críticos del sitio se transfieran con éxito y que el nuevo 
entorno sea funcional y eficiente. En Dado Caso Que El Siguiente contrato lo gane otra empresa, se requiere que el contratista 
del presente contrato, en coordinación con la empresa contratista del siguiente contrato,realice la migración de las páginas web 
al hosting de la nueva empresa, garantizando que quede con la misma información, el mismo contenido, el historial de la 
página, es decir un espejo de la página web como se encuentra en su hosting de ser necesaria esta actividad,el tiempo para ello 
se establece en 10 días calendario.​
​
Evidencia:​
​
Durante el mes de mayo se llevó a cabo la migración del portal web institucional de la DIVRI hacia la infraestructura tecnológica 
contratada por la Entidad. Esta actividad comprendió la instalación, configuración y puesta en funcionamiento del portal 
https://www.divri.gov.co, a partir de los componentes y archivos entregados por el proveedor anterior, garantizando la 
continuidad del servicio y la disponibilidad de la plataforma para los usuarios. 

1.22 

El Proveedor deberá migrar CMS a  un  gestor de  contenidos que cuente con actualizaciones   de   seguridad   periódicas,   
versiones   vigentes   y   que   sea más administrable, garantizando así la estabilidad y Seguridad del servicio.​
​
Evidencia:​
​
Actualmente, la plataforma opera sobre un CMS propietario desarrollado por Micrositios utilizando PHP y el framework Laravel. 
Como parte de las actividades de mantenimiento y gestión tecnológica, se realizan actualizaciones periódicas de componentes, 
dependencias y librerías mediante los comandos Composer Update y NPM Update. 
 
Estas tareas se ejecutan de manera automatizada, con el fin de mantener la plataforma actualizada, optimizar su rendimiento y 
reducir riesgos asociados a vulnerabilidades conocidas. Se adjunta evidencia de la configuración y ejecución de dichos procesos. 
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ÌTEM ACTIVIDAD 

 
 
 

1.23 

ACUERDOS DE NIVELES DE SERVICIO ​
Los siguientes acuerdos o niveles de servicio hacen referencia los tiempos  de respuesta para las solicitudes de soporte, 
mantenimiento de la página web e intranet.Los servicios de hosting y operación la página web deberán prestarse bajo un 
esquema de disponibilidad 7x24x365​

 
En el mes de mayo de radicaron dos ticket por medio de la mesa de ayuda y se catalogaron de la siguiente manera 

●​ Ticket #807665: Solicitud Registro DNS - Nivel de Servicio “Moderado” 
●​ Ticket #969091: Novedades Contrato - Nivel de servicio “Solicitud de información”​
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3.2​Servicio de Hosting 

A continuación, se muestra el monitoreo de disponibilidad del servidor que aloja el portal 

web para el periodo del presente informe: 

 

 

 

 

 

 

 

Portal Web 
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Durante el periodo del presente informe, no se presentaron eventos que afectaran la 
disponibilidad al servidor donde se encuentra alojado el Portal web. 

 

 

3.2.1​ Servicio de Hosting 
ÌTEM ACTIVIDAD 

2.1 

Instalación de aplicaciones software en el hosting, necesarias para el diseño, administración, auditoria, acceso, consulta, 
actualización  de información y funcionamiento de la página WEB  e Intranet de la DIVRI. https://www.divri.gov.co/   
 
Evidencia: 
 
Durante el mes de mayo, como parte de los servicios de hosting administrado, se realizaron actividades de monitoreo y 
verificación continua mediante la herramienta UptimeRobot, con el fin de garantizar la disponibilidad y el adecuado 
funcionamiento del portal web. 
 
A continuación, se presentan las evidencias de los monitoreos ejecutados durante el período reportado. Estas actividades se 
realizan de manera proactiva como parte de la prestación del servicio y no requieren solicitud previa por parte del supervisor 
del contrato. 
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ÌTEM ACTIVIDAD 

 
 

2.2 

El hosting de la Intranet y página web de la DIVRI no se puede compartir con otros nombres de dominio u otros hostings 
 
Evidencia: 
De conformidad con lo establecido en el contrato, el proveedor es responsable de la gestión y administración de la 
plataforma. En cumplimiento de esta obligación, se anexan las evidencias correspondientes a las actividades de 
administración realizadas durante el mes de mayo. 
 
 

 
 
 
 

2.3 

El contratista debe encargarse de gestión administración de este hosting 
 
Evidencia: 
 
Micrositios se encarga de la gestión y administración del hosting de manera segura, asegurando la disponibilidad, integridad y 
confidencialidad de la información alojada. Implementamos las mejores prácticas en seguridad digital, incluyendo 
actualizaciones periódicas, monitoreo continuo y respaldos automatizados, garantizando un entorno de hosting confiable y 
protegido contra posibles amenazas. 
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ÌTEM ACTIVIDAD 

 
​
 
Nota: El continuo monitoreo que se realiza es bajo la herramienta de Uptimerobot.​
 

  
​
 
 
 

2.4 

Poder tener escalabilidad con recursos más potentes en caso de que se requiera 
 
Evidencia: 

 
Micrositios dispone de una infraestructura Cloud (IaaS) alojada en DigitalOcean, diseñada para ofrecer alta disponibilidad y 
escalabilidad de recursos. Esta plataforma permite ampliar la capacidad de procesamiento, almacenamiento y memoria de 
forma ágil y eficiente, garantizando el rendimiento óptimo de los servicios ante incrementos en la demanda. De esta manera, 
los recursos pueden ajustarse oportunamente a las necesidades del proyecto, minimizando el impacto operativo y 
asegurando la continuidad del servicio. 
 

2.5 

Se debe dar cumplimiento como mínimo a las siguientes especificaciones técnicas y de seguridad de la información: ​
 
Evidencia: 

-​ Modalidad: Cloud IaaS 
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ÌTEM ACTIVIDAD 
-​ Procesadores: CPUs 
-​ Memoria_RAM: 32GB escalabilidad sin costo adicional 
-​ Espacio en disco: 2000 GB con escalabilidad sin costo adicional Transferencia: Hasta 4Tb/mes contar con un 

hardware que permita 
 

 
 

2.6 

Los despliegues deben ser realizados en un data center fuera de Colombia preferiblemente: NuevaYork(EEUU), San 
Francisco(EEUU), Singapur(Singapur), Ámsterdam(Holanda), Londres (Reino Unido), Frankfurt (Alemania) , Toronto 
(Canadá)Bangalore (India) de lo contrario informar al supervisor 
 
Evidencia: 
 
El servidor se encuentra desplegado en un data center en Nueva York en la Zona 1, como se evidencia en la imagen en el 
recuadro rojo indica la zona de despliegue 
 

 
 

2.7 
Imágenes de disco: Todos los servidores cuentan con un respaldo semanal automático (imagen idéntica del servidor) 
 
Evidencia: 
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ÌTEM ACTIVIDAD 
Si es correcto, esta imagen cuenta con las mismas condiciones que el servidor​

 

2.8 

Dirección IP flotante: Todos los servidores cuentan con direcciones IP públicas flotantes, esto quiere decir que la dirección IP 
no está vinculada físicamente al servidor lo cual nos permite mover la dirección IP a un nuevo servidor si es necesario, 
Soporte IPv6: Se debe tener los servidores con direccionamiento IPv4, IPv6 IP flotante 
 
Evidencia: El datacenter tiene habilitado el DualStack 
De acuerdo a lo solicitado por la supervisión del contrato, indicaron que no se puede mostrar o visualizar ningún tipo de IP 

 
 
 

2.9 

 
Certificado SSL: Todos los servidores cuentan con certificado SSL permanente 
 
Evidencia: 
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ÌTEM ACTIVIDAD 

2.10 

El Software base: Linux Ubuntu Base de datos Mariadb PHP 8.2 Laravel 10 Administrador de contenidos Micrositios Content 
Manager Versión 2024 

Evidencia: 

En la siguiente imagen se evidencia la versión del Sistema Operativo (Ubuntu), Versión de PHP y Base de datos 

2.11

Monitoreo interno: Todos los servidores deben contar con mecanismos de alerta automática en tiempo real que notifican en 
caso de un alto consumo de recursos antes de que se presente una falla. Se debe monitorear mínimo:  

● Uso de CPU
● Uso de espacio en disco
● Uso de memoria RAM
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ÌTEM ACTIVIDAD 
Evidencia:
El monitoreo de servidores comprende la supervisión continua de los recursos y servicios críticos de la infraestructura 
tecnológica, con el objetivo de garantizar su disponibilidad, estabilidad, rendimiento y seguridad. Entre los principales 
elementos monitoreados se encuentran: 

● Utilización de CPU.
● Consumo de memoria RAM.
● Espacio disponible y utilización de discos. 

2.12

Uptime: Se solicita un uptime mínimo de 99.6% 

Evidencia: De acuerdo al informe que brinda Uptimerobot. 
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ÌTEM ACTIVIDAD 

2.13

Gestión de DNS: La entidad gestionará,  tramitará y entregará el nombre del dominio para poner en producción la página Web 
e intranet 

Evidencia: 

La entidad ha gestionado, tramitado y entregado el nombre del dominio para poner en producción la página web. El dominio 
entregado es: https://www.divri.gov.co/. Esto incluye todas las tareas asociadas con la administración del sistema de nombres 
de dominio (DNS), asegurando que el nombre del dominio esté correctamente configurado y funciona de manera adecuada 
para el acceso a los recursos web 

2.14

Firewall: Todos los servidores cuentan con Firewall con filtros de red básicos de entrada y de salida, estableciendo las reglas o 
políticas de seguridad 

Evidencia: 
Todos los servidores cuentan con un firewall implementado, el cual incluye filtros de red básicos tanto de entrada como de 
salida. Estos firewalls han sido configurados para establecer las reglas y políticas de seguridad necesarias para proteger la 
infraestructura. Esto asegura que solo el tráfico autorizado pueda acceder a los recursos del servidor y que la información se 
mantenga segura frente a posibles amenazas externas. La configuración del Firewall solo permite una sesion de acceso hacia 
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ÌTEM ACTIVIDAD 
 Micrositios y acceso Web

2.15

Antivirus, configurado de acuerdo con las mejores prácticas de seguridad
Evidencia:

Área de Desarrollo Técnico Micrositios S.A.S.| Confidencial 
Carrera 46 No. 93-45 Piso 2.  Tel: (57) (1) 2263134 

www.micrositios.net 



ÌTEM ACTIVIDAD 

2.16

Realizar las actualizaciones de los parches Seguridad al hacer entrega de informe cada vez que se realice

Evidencia:

Hasta el momento no se han realizado ningún tipo de parche de seguridad sobre el sistema 

2.17

El contratista se compromete a prestar el servicio de hosting por 3 meses más luego  de terminada la ejecución del contrato 
sin costo adicional, de tal manera que garantice el proceso de migración de necesidad.

Evidencia:

Micrositios, se compromete en mantener activo el servicio de hosting del portal web de la DIVRI durante un periodo 
adicional de tres (3) meses posteriores a la finalización del contrato. 

4​ Actividades generales realizadas 

● Mediante correo electrónico del día 14  de mayo de 2026, Micrositios realizó el paso a

producción a las máquinas de Micrositios del anterior proveedor.

● Mediante correo electrónico del día 13 de mayo de 2026, Micrositios realizó cambio de los DNS

de la entidad.

● Mediante correo electrónico del día 25 de mayo de 2026, Micrositios compartió las

recomendaciones de seguridad para el evento de votaciones del 31 de mayo de 2026.

5​ Conclusión 

Teniendo en cuenta lo expuesto, para el periodo del presente informe, se cumplió con las metas 
asociadas a la ejecución según lo establecido contractualmente. 

Entregado por: 

Nelson Rodriguez 

Lider de Proyectos 

Micrositios S.A.S. 
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Teléfono: 300 2079294 

E-Mail: adriana_d3@hotmail.com  
 

PERFIL 

 

Ingeniera de sistemas y telecomunicaciones, con experiencia en el 

desarrollo de software para la sistematización de tareas diarias 

brindando de esta forma sistemas que proporcionen seguridad en 

datos y confiabilidad a los usuarios finales.  

 

Experiencia Laboral 

MICROSITIOS S.A.S. 

Enero 2011, Presente 

 

Gerente de proyectos 

 

 Coordinar y supervisar el desarrollo de proyectos de 

implementación de sistemas de información sobre plataformas 

web y desarrollo e implementación de servicios y tramites en 

línea así como el desarrollo de software a la medida Gestionar 

los proyectos bajo metodología PMI 

 Gestión de bases de datos 

 Creación del Plan del Proyecto, plan de pruebas, plan de 

capacitación y plan de despliegue y plan de comunicaciones.  

 Definición y coordinación de los recursos del proyecto.  

 Identificación de Riesgos y Generación del plan de Mitigación.  

 Controlar el progreso del proyecto.  

 Manejar y controlar los cambios del alcance del proyecto y sus 

nuevas configuraciones.  

 Ejecutar el Proyecto y entregarlo al cliente, de acuerdo a los 

planes de despliegue y capacitación. 

 

 



 
 

MAINSOFT 

Out-Sourcing 
Noviembre 2009 
Diciembre 2010 
Bogotá. 

Desarrollador PHP                                                                    

 Desarrollo a la medida en lenguaje PHP para diferentes clientes y 

proyectos de la organización: 

 

Campus Virtual. 

Universidad de 

Manizales 

2007 – 2008 
Manizales. 

 

 

 Desarrollo de módulos para el campus virtual de la Universidad. 

 Soporte de módulos existentes. 

 Desarrollo del sistema de búsquedas para la biblioteca de la 

Universidad (Proyecto de grado).  

 

 

Educación 2002-2008 - Universidad de Manizales  

Ingeniería de Sistemas y Telecomunicaciones. 

Manizales. 

 

Otros Estudios 

 

Inglés 

CCI. Cúcuta, Norte de Santander 

Clases Particulares. 2007. 

 

Encuentro Internacional de Hackers. 

Universidad de Manizales. Facultad de Ingeniería. Agosto de 2004. 

 

Seminario de experiencias Ingenieriles y desarrollos tecnológicos en 

los sectores productivos de Caldas, la región y el país. 

Universidad de Manizales. Facultad de Ingeniería. Abril de 2007. 

 

Experiencias significativas en la incorporación de las TICS en la 

educación superior. 

Universidad de Manizales. Campus Virtual. Junio de 2008. 
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MICROSITIOS S.A.S. 
NIT. 830.083.023-6 

 
CERTIFICA QUE: 

 
 

La señora ADRIANA DÍAZ DURÁN, identificada con cédula No. 24.337.535 de Manizales, ha 

laborado para esta empresa como Gerente de proyectos, desde el 1 de enero del 2011 hasta 
la fecha, cumpliendo diferentes funciones entre las que se encuentran:  

 
 Coordinar y supervisar el desarrollo de proyectos de implementación de sistemas de 

información sobre plataformas web y móvil, y desarrollo e implementación de servicios y 
tramites en línea, así como el desarrollo de software a la medida. 

 Gestión de bases de datos  

 Manejo del manual GEL Gobierno en línea para entidades del estado colombiano 

 Creación del Plan del Proyecto, plan de pruebas, plan de capacitación y plan de despliegue 
y plan de comunicaciones.  

 Definición y coordinación de los recursos del proyecto.  

 Identificación de Riesgos y Generación del plan de Mitigación.  
 Controlar el progreso del proyecto.  

 Manejar y controlar los cambios del alcance del proyecto y sus nuevas configuraciones.  

 Ejecutar el Proyecto y entregarlo al cliente, de acuerdo a los planes de despliegue y 
capacitación. 

 

La Ingeniera Díaz ha participado en múltiples proyectos de desarrollo web bajo el lenguaje de 
programación PHP, aplicando las normas del manual GEL (ahora Gobierno Digital) para el 

Análisis, diseño, migración, construcción, pruebas e implantación de sistemas de información 
en ambientes WEB y APPs Móviles para Android e Ios, y desarrollo e implementación de 

servicios y trámites en línea para entidades del orden nacional., entre los que se encuentran: 

 

 
 

ENTIDAD 

 

NO DE CONTRATO 

 

OBJETO 

ARCHIVO GENERAL DE 

LA NACIÓN 
720-2012 

DISEÑO E IMPLEMENTACIÓN DEL MANUAL 
GEL 3,0 COMPONENTE NIVEL I E INTRANET 
AGN 

EJÉRCITO NACIONAL 
1233-CEITE-DITEJ-

2013 
ADQUISICIÓN DE SERVICIO DE MTO A LA 
PAG WEB Y AL LA INTRENET DEL EJERCITO 

SEÑAL COLOMBIA RTVC  1045-14 

DESARROLLO Y PUESTE EN 
FUNCIONAMIENTO DEL NUEVO SITIO WEB 
DA LA ENTIDAD 
WWW.SISTEMASENALCOLOMBIA.GOV.CO  
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HOSPITAL MILITAR 
CENTRAL 

332 – 2015 

SERVICIO DE MANTENIMIENTO PARA LAS 
TECNOLOGÍAS DE TRAMITES Y SERVICIOS 
EN AMBIENTE WEB CON LOS NUEVOS 
ESTANDARES DE GOBIERNO EN LINEA, 
INCLUIDO EL SERVICIO DE HOSTING PARA 
EL SITIO 

FUERZA AÉREA 

COLOMBIANA – FAC 

No 127-00-A-COFAC-

DITIN-2016 

SERVICIO DE HOSTING , MANTENIMIENTO 
Y SOPORTE TÉCNICO DE APLICACIONES 
WEB INSTITUCIONALES, SEGURIDAD DE LA 
INFORMACIÓN Y SERVICIOS DE 
COMUNICACIÓN PÚBLICA INSTITUCIONAL 
CON EL CUMPLIMIENTO DE LAS 
ESPECIFICACIONES TÉCNICAS 

COMANDO CONJUNTO 
CIBERNÉTICO 

333 - 2017 

ADQUIRIR UN SOFTWARE ADMINISTRADR 
DE CONTENIDOS QUE PERMITA REALIZAR 
EL DISEÑO, DESARROLLO, 
MANTENIMIENTO Y SOPORTE DEL PORTAL 
WEB DEL COMANDO CONJUNTO 
CIBERNÉTICO (CCOC) Y UN SOFTWARE QUE 
CONVIERTA LA WEB CONVENCIONAL EN 
APLICATIVO MÓVIL APP PARA ANDROID Y 
IOS, ASI COMO EL SOPORTE TÉCNICO Y 
MANTENIMIENTO POR UN AÑO. 

BANCO DE COMERCIO 
EXTERIOR DE 

COLOMBIA BANCOLDEX 

025-2018 

SERVICIO DE DISEÑO, DESARROLLO, 
CONFIGURACION, IMPLEMENTACION, 
HOSTING, MANTENIMIENTO CORRECTIVO 
Y EVOLUTIVO DEL PORTAL WEB DEL BANCO 

CAJA DE RETIRO DE 
LAS FUERZAS 

MILITARES 

CD 136 2019 

CONTRATAR LOS SERVICIOS DE HOSTING, 

SOPORTE, MANTENIMIENTO E 
INTEGRACIÓN DEL PORTAL WEB CON EL 
NUEVO SISTEMA MISIONAL BIZAGI Y DEL 
SOFTWARE PORTAL TO APP, DE LA 
ENTIDAD DE ACUERDO CON LOS 
LINEAMIENTOS DEL MANUAL PARA LA 
IMPLEMENTACIÓN DE LA POLÍTICA DE 
GOBIERNO DIGITAL Y LA DIRECTIVA 
PRESIDENCIAL 03 DEL 2 DE ABRIL DE 2019.  

SECRETARIA 
DISTRITAL DEL 

HABITAT 

822-2020 

RENOVAR PÁGINA WEB DE LA SDHT Y 
DESARROLLO DE ARTEFACTOS 
TECNOLÓGICOS NECESARIOS PARA 
GARANTIZAR QUE PERMITAN LA 
EFICIENCIA MISIONAL DE LA ENTIDAD 

COMISIÓN DE 

REGULACIÓN DE 
AGUA POTABLE Y 

SANEAMIENTO BÁSICO 
(CRA)  

108 DE 2021 

CONTRATAR EL SERVICIO DE HOSTING, 
DISEÑO, DESARROLLO, SOPORTE Y 

MIGRACIÓN DE CONTENIDOS DE LA SEDE 
ELECTRÓNICA DE LA CRA, CONFORME A 
LOS LINEAMIENTOS EXIGIDOS POR EL 
MINTIC, A TRAVÉS DE LA ESTRATEGIA DE 
GOBIERNO DIGITAL Y BAJO LOS 
PARÁMETROS ESTABLECIDOS POR LA 
COMISIÓN 
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MUNICIPIO DE 

TOCANCIPA 
414-2021 

PRESTACIÓN DE SERVICIOS PARA LA 
DIAGRAMACIÓN, ESTRUCTURACIÓN, 
DESARROLLO, IMPLEMENTACIÓN, 
ALOJAMIENTO, FACILITACIÓN Y 
ADMINISTRACIÓN DE LAS SOLUCIONES 
TECNOLÓGICAS WEB DEL MUNICIPIO DE 
TOCANCIPA, EN CUMPLIMIENTO DE LAS 
DISPOSICIONES DE GOBIERNO DIGITAL 

PATRIMONIO NATURAL 

FONDO PARA LA 
BIODIVERSIDAD Y 

ÁREAS PROTEGIDAS 

PAT-CCON-003 DE 
2022  

DISEÑAR, CONSTRUIR, INSTALAR, 
IMPLEMENTAR Y PRESTAR SOPORTE A 
USUARIO FINAL DEL SISTEMA DE 
INFORMACIÓN DEL PROYECTO VISIÓN 
AMAZONIA REM- COLOMBIA (SIVA).   

INSTITUTO 

COLOMBIANO DE 
ANTROPOLOGIA E 

HISTORIA ICANH 

079-2023 

PRESTAR EL SERVICIO DE HOSTING Y 
SOPORTE TÉCNICO PARA LA SEDE 
ELECTRÓNICA DEL INSTITUTO 
COLOMBIANO DE ANTROPOLOGÍA E 
HISTORIA - ICANH.  

AGENCIA LOGÍSTICA 

DE LAS FUERZAS 
MILITARES 

001-149-2024 

MANTENIMIENTO; ACTUALIZACIÓN; 
DESARROLLO; HOSTING Y SOPORTE 
PORTAL WEB E INTRANET DE LA AGENCIA 
LOGISTICA DE LAS FUERZAS MILITARES 

DIRECCION GENERAL 
DE SANIDAD MILITAR 

143 DIGSA-2025  
MANTENIMIENTO, HOSTING, SOPORTE Y 
SERVICIOS DEL PORTAL WEB DE LA 
DIRECCIÓN GENERAL DE SANIDAD MILITAR  

 

 
La presente certificación se expide a los tres (03) días del mes de marzo del 2026. 

 

 
 

Cordialmente, 
 

 

 
 

 
LEONARDO FORERO SANDOVAL 

C.C. No. 79.533.943 de Bogotá  

Gerente General 
 

 
 
 
 
C.C. Carpeta contrato 



 

 

 

PERFIL 
Diseñador gráfico y docente con experiencia de más de 10 años en 

el desarrollo de estrategias de comunicación para entidades 

públicas y privadas en proyectos web, multimedia, diagramación de 

material impreso y producción audiovisual. 

 

 

EDUCACIÓN 
 

 

Especialización en Pedagogía y Docencia 

Universitaria 
Universidad La Gran Colombia, 2014 

 

Profesional en Diseño Gráfico 
Universidad Nacional de Colombia, 2012 

 
 

EXPERIENCIA LABORAL 
 

MICROSITIOS SAS – (2020-Actualmente) 
 

Cargo: Diseñador web  
 Diseño de sitios web. 

 Diseños sitios web con diseño responsivos. 

 Creación de lineamientos para desarrollo de UI-UX en la Fábrica de Software 

 Diseño y desarrollo de portales web bajo lenguajes de programación como 
Drupal y CMS Micrositios Content Manager. 

 Administración de contenidos 

 Diseño de wireframes y mockups. 

 Diseños con estilo CSS y HTML. 

 Desarrollos aplicando conocimientos de usuario y usabilidad. 

 Desarrollo de estrategias de posicionamiento SEO de una web con la 
utilización de sitios y Micrositios. 

 
 
 
 
 

JOSÉ GERMÁN 
BERNAL 
BERMÚDEZ 
jgbernalb@gmail.com 

 
Teléfonos: 57 310 7933952 - 57 3005013228 - 57 1 2606203 

mailto:jgbernalb@gmail.com
http://www.behance.net/JoseBernal


 Conceptualización gráfica de todos los proyectos de la empresa. 

 Supervisión y entrega de los proyectos. 

FOCUS – INFORMACIÓN Y DISEÑO (2017-2019) 
 

Cargo: Director de arte 
• Consultoría en diseño y comunicación visual 
• Creación y producción de campañas comunicativas. 
• Producción de piezas gráficas digitales e impresas. 

 

Proyectos Destacados: 
• Apoyo a oficina de comunicaciones en Asociación Latinoamericana 

de Suscriptores Marítimos ALSUM. 

• Diseño y diagramación de publicaciones impresas para Asociación 

Latinoamericana de Suscriptores Marítimos ALSUM. 

• Diseño de interface de usuario para sitios web en Asociación 

Latinoamericana de Suscriptores Marítimos ALSUM. 

 

GRUPO 13 S.A.S. (2016-2017) 
 

Cargo: Diseñador Gráfico 

• Creación y producción de campañas comunicativas. 
• Producción de piezas gráficas digitales e impresas. Realización de 

material audiovisual. 

 
Proyectos Destacados: 

• Apoyo a oficina de comunicaciones en Comisión de Regulación de 

Comunicaciones. 

• Campaña “La Ruta” Unidad de Restitución de Tierras. 
• Campaña “Amamantando damos vida” Organización de las 

Naciones Unidas para la Alimentación y la Agricultura. 

 

ALCALDÍA MAYOR DE BOGOTÁ - SECRETARIA 

GENERAL - ALTA CONSEJERÍA DISTRITAL DE TIC 

(2014-2015) 

 
Cargo: Diseñador Senior Gráfico Web - Multimedia 

• Implementación de herramientas y soluciones TIC para el distrito 

capital. 

• Diseño y desarrollo de interfaces y experiencias de usuario para 

aplicaciones móvil y sitios web distritales. 

• Producción de piezas gráficas digitales e impresas de difusión de 

las actividades y eventos de la entidad. 

• Realización de material audiovisual. 

 

 

 

 

 



 
Proyectos Destacados: 

• Desarrollo e implementación de componentes gráficos para la 

distribución “Govimentum”, Gestor de contenidos unificado para las 

entidades del distrito. 

• Creación de lineamientos para desarrollo de UI-UX en la Fábrica de 

Software Distrital dentro del Sistema Integrado de Gestión. 

• Diseño de interfaz de usuario para la aplicación y sitio web del 

Instituto Distrital de Turismo. 

 

DOMINIO ESTUDIO E.U. (2012-2013) 
 

Cargo: Diseñador Gráfico – Multimedia 

• Diseño y desarrollo multimedia para educación virtual. 

• Diseño y desarrollo de interfaces y experiencias de usuario para 

educación virtual. 

 
Proyectos Destacados: 

• Diseño y desarrollo de contenidos didácticos para el Diplomado para 

Asistentes Forenses y curso Modelo de Atención a las Violencias 

Basadas en Género para Clínica Forense para el Instituto de Medicina 

Legal y Ciencias Forenses. 

• Diseño y desarrollo de contenidos didácticos para el curso virtual de 

Propiedad Intelectual para la Superintendencia de Industria y 

Comercio. 

• Diseño y desarrollo de herramienta e-learning sobre Delito de trata 

de personas con finalidad de explotación laboral para la Oficina de 

las Naciones Unidas contra la Droga y el Delito. 
 

 

REFERENCIAS LABORALES 
 

ADRIANA HERRERA 

Directora de Gestión de Clientes Grupo 13 S.A.S. 

57-1-2110208 

 

ALI MILENA DÍAZ 

Representante Legal 

Focus Información y Diseño 57-

3193861029 
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MICROSITIOS SAS. 
NIT. 830.083.023-6 

 
CERTIFICA QUE: 

 
 

El Señor JOSE GERMAN BERNAL BERMUDEZ, identificado con cédula de ciudadanía No. 
80.136.763 de Bogotá, ha laborado para esta empresa como Diseñador Web, desde 
febrero del 2020 hasta la fecha, cumpliendo diferentes funciones entre las que se 
encuentran:  
 

 Diseño de sitios web. 
 Diseños sitios web con diseño responsivos. 
 Creación de lineamientos para desarrollo de UI-UX en la Fábrica de Software 
 Diseño y desarrollo de portales web bajo lenguajes de programación como Drupal y 

CMS Micrositios Content Manager. 

 Administración de contenidos 
 Diseño de wireframes y mockups. 
 Diseños con estilo CSS y HTML. 
 Desarrollos aplicando conocimientos de usuario y usabilidad. 
 Desarrollo de estrategias de posicionamiento SEO de una web con la utilización de 

sitios y Micrositios. 

 Conceptualización gráfica de todos los proyectos de la empresa. 
 

Algunas de las entidades en las cuales se ha desarrollado su labor como CONTRATISTA 
DISEÑADOR WEB son las siguientes: 

 
 

ENTIDAD 
NO DE 

CONTRATO 
 

OBJETO 

SECRETARIA DISTRITAL DEL 
HABITAT 

822-2020 

RENOVAR PÁGINA WEB DE LA SDHT Y DESARROLLO DE 
ARTEFACTOS TECNOLÓGICOS NECESARIOS PARA 
GARANTIZAR QUE PERMITAN LA EFICIENCIA MISIONAL 
DE LA ENTIDAD 

INSTITUTO NACIONAL DE 
CANCEROLOGÍA – ESE 

438-2020 

PRESTAR EL SERVICIOS DE CONCEPTUALIZACIÓN, 
DISEÑO, DIAGRAMACIÓN, PROGRAMACIÓN, 
DESARROLLO E IMPLEMENTACIÓN DEL SITIO WEB DEL 
INSTITUTO NACIONAL DE CANCEROLOGIA 
WWW.CANCER.GOV.CO, ASÍ COMO LOS MICROSITIOS 
QUE TIENE EL INC CON EL FIN DE SENSIBILIZAR A LA 
POBLACIÓN SOBRE ASPECTOS RELACIONADOS CON LA 
DETECCIÓN, PREVENCIÓN, SIGNOS Y SÍNTOMAS E 
INFORMACIÓN INSTITUCIONAL SOBRE EL CÁNCER 

MUNICIPIO DE TOCANCIPA 414-2021 

PRESTACIÓN DE SERVICIOS PARA LA DIAGRAMACIÓN, 
ESTRUCTURACIÓN, DESARROLLO, IMPLEMENTACIÓN, 
ALOJAMIENTO, FACILITACIÓN Y ADMINISTRACIÓN DE LAS 
SOLUCIONES TECNOLÓGICAS WEB DEL MUNICIPIO DE 

http://www.cancer.gov.co/
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TOCANCIPA, EN CUMPLIMIENTO DE LAS DISPOSICIONES 
DE GOBIERNO DIGITAL 

SUPERINTENDENCIA DE 
INDUSTRIA Y COMERCIO SIC 

CONTRATO 1629 DE 
2021 

PRESTACIÓN DE SERVICIOS PARA APOYAR LA GESTIÓN DE 
CONTENIDOS Y LA ADMINISTRACIÓN DEL PORTAL WEB 
OFICIAL DE LA ENTIDAD, LLEVANDO A CABO ACTIVIDADES 
DE SOPORTE, MONITOREO, MANTENIMIENTO 
PREVENTIVO Y CORRECTIVO, ACTUALIZACIÓN, 
DESARROLLO, OPTIMIZACIÓN Y MEJORAMIENTO DE LA 
EXPERIENCIA DE LOS USUARIOS FINALES, INTERNOS Y 
EXTERNOS, INCLUYENDO EL PORTAL WEB Y EL DE 
INTRANET 

CONSEJO PROFESIONAL DE 
QUIMICA 

012-2022 

PRESTACIÓN DE SERVICIOS PROFESIONALES PARA LA 
PLANEACIÓN, DISEÑO, DESARROLLO, IMPLEMENTACIÓN 
Y SOPORTE DE LA PLATAFORMA WEB DE GESTIÓN DE 
MATRÍCULAS PROFESIONALES Y OTROS PROCESOS 
ADMINISTRATIVOS DEL CONSEJO PROFESIONAL DE 
QUÍMICA. ASÍ COMO EL DESARROLLO DEL SITIO WEB 
PÚBLICO, EN EL QUE SE ESTRUCTURE LA PUBLICACIÓN DE 
LOS CONTENIDOS MÁS RELEVANTES PARA LOS USUARIOS 
DEL CONSEJO Y LOS QUE POR NORMATIVIDAD DEBAN 
DIVULGARSE EN SUS DIFERENTES SECCIONES. 

DIRECCION NACIONAL DE 
DERECHOS DE AUTOR 

DNDA-015-2023 

CONTRATAR LOS SERVICIOS DE ANÁLISIS, 
ESTRUCTURACIÓN, DISEÑO, DESARROLLO, MIGRACIÓN 
DE CONTENIDOS Y PUESTA EN FUNCIONAMIENTO DE UN 
NUEVO PORTAL WEB PARA LA DIRECCIÓN NACIONAL DE 
DERECHO DE AUTOR, A TRAVÉS DE UN SISTEMA DE 
GESTIÓN DE CONTENIDOS CMS DE CÓDIGO ABIERTO, DE 
ACUERDO CON LA NORMATIVIDAD VIGENTE EXPEDIDA 
POR LA AUTORIDAD COMPETENTE 

DEFENSA CIVIL COLOMBIANA 061 DE 2025  

 SERVICIO DE ADMINISTRACIÓN, SOPORTE TÉCNICO, 
MANTENIMIENTO Y HOSTING DEL PORTAL WEB, 
INCLUIDOS REDISEÑO DEL "HOME" Y EMISORA VIRTUAL, 
DE LA DEFENSA CIVIL COLOMBIANA  

 
 
La presente certificación se expide a los tres (03) días del mes de marzo del 2026. 
 
Cordialmente, 
 
 
 
 
 
LEONARDO FORERO SANDOVAL 
C.C. No. 79.533.943 de Bogotá  
Gerente General 
 
 
 
C.C. Carpeta contrato 



Bogotá, Diciembre 2019

A QUIÉN INTERESE

CERTIFICADO DE TRABAJO

Por este medio certifico al señor Jose Germán Bernal hizo parte activa de 
Focus Información y Diseño, aportando sus conocimientos en las áreas de 
dirección de arte, consultoria en diseño y comunicación Visual, diseño 
gráfico corporativo, creación y producción de campañas comunicativas y 
producción de piezas gráficas digitales e impresas. desde el 1 de octubre de 
2017 al 31 diciembre 2019.

www.efectofocus.com
ready.focus.go@gmail.com

DIRECTORA CREATIVA
FOCUS // Información y diseño

ALI DIAZ

Atentamente,



 

EL SUSCRITO GERENTE GENERAL DE  
GRUPO 13 S.A.S 

 

 

 

CERTIFICA 

 

 

Que el señor JOSE GERMAN BERNAL, identificado con cedula de ciudanía 

80.136.763 de Bogotá, labora en esta compañía desempeñando el cargo de 

Diseñador Gráfico y audiovisuales para el desarrollo del proyecto de la 

COMISIÓN DE REGULACION DE COMUNICACIONES - CRC desde el día 22 

de Mayo de 2016 a la fecha, con un contrato de prestación de servicios 

devengando un salario mensual de Diez millones de pesos M/cte. ($10.000.000) 

más IVA. 

 

Se expide a solicitud del interesado en Bogotá D.C., a los dieciocho días (18) 

días del mes de enero del 2017. 

 

 

 

MYRIAM CONSTANZA ORTIZ CAYCEDO  
Representante Legal 
GRUPO 13 S.A.S 
NIT. 830.010.0469-4 
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DOMINIO ESTUDIO DE DISEÑO EU 
NIT: 830114264 – 9 

 
Certificación de Experiencia 

  
Que JOSE GERMÁN BERNAL BERMUDEZ, identificado con la CC 80.136.763 de Bogotá, 
se vinculó como Diseñador Gráfico en las áreas de diseño web y multimedia, así como 
de diseño y virtualización de cursos virtuales y entre el 1 de Febrero de 2012 hasta 
actualmente. 
 
Sus funciones fueron: 
 

 Captura de requerimientos de proyectos de diseño  

 Definir estructuras de información 

 Diseño de interfases gráficas para proyectos web, multimedia y de educación 
virtual 

 Diseño de hojas de estilo y visualización de contenidos 

 Diseño de gráfica complementaria 

 Ilustración, edición y retoque de imágenes 

 Diagramación, montaje y animación de contenidos para cursos virtuales 

 Virtualización de contenidos para cursos virtuales 

 Optimización de elementos gráficos, audio y video 

 Integración de elementos gráficos, audio y video al contenido 

 Optimización y publicación en internet de piezas finales 

 Administración de la plataforma Moodle 
 

La presente Certificación se expide a solicitud del interesado a los veinte siete (27) días 
del mes de diciembre de 2013. 
 
 
Atentamente, 
 

 
 
 
 

GERMÁN DARIO PEREA ROBAYO 
Director Administrativo 
DOMINIO ESTUDIO DE DISEÑO EU 
 
 

 









Yuri Alexandra Gutiérrez Rivera

Identificado (a) con No. 1022939570

Se expide en Bogotá D.C. a los 4 días del mes de junio de 2021
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República de Colombia

Aliados en Tecnología y Calidad S.A.S.

Autorizado por el Ministerio de Trabajo según Registro Certificado de Oferente RCO-0027

Confiere

Certificado de Capacitación, Sistema de Gestión de la Seguridad y Salud en el Trabajo (SG-SST)

Intensidad de 20 Horas

A

Yuri Alexandra Gutierrez Rivera

Identificado(a) con Cédula de Ciudadanía número 1022939570

Bogotá, 28 de mayo de 2024

66567df2-ddbc-405f-be01-6e33a2f00491
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CERTIFICADO VALIDACIÓN ESTÁNDARES MÍNIMOS

LA SUBGERENCIA NACIONAL DE PREVENCIÓN DE RIESGOS LABORALES DE
        LA ADMINISTRADORA DE RIESGOS LABORALES DE LA COMPAÑÍA DE

        SEGUROS BOLÍVAR S.A. - ARL DE SEGUROS BOLÍVAR

CERTIFICA

Que la empresa MICROSITIOS SAS identificada con  NIT 830083023 se encuentra afiliada a
esta Administradora de Riesgos Laborales desde el 01 de Octubre de 2017, de igual forma,
recibe asesoría y capacitación en Promoción y Prevención de Riesgos Laborales de acuerdo
con las disposiciones legales vigentes por parte de esta Administradora de Riesgos y de
acuerdo a los Estándares Mínimos SGSST definidos en la Resolución 0312/2019, validados
por esta ARL el 26 de Enero de 2026, se encuentra en un avance del 100% valoración 
Aceptable de implementación del sistema de gestión de seguridad y salud en el trabajo
(SGSST) correspondientes al periodo 2025.

Esta certificación se expide a solicitud del interesado a los veintiséis (26) días del mes de 
Enero de 2026.

Atentamente,

Subgerencia Nacional de Prevención
ARL Bolívar
Código transacción: SBSNDP-9989-00000001



Fecha	del	informe:	2026-06-11	17:13:40	(UTC-5,	Bogotá)

Dominio	analizado:	www.divri.gov.co

Resumen	Ejecutivo
El	presente	informe	corresponde	al	análisis	técnico	de	seguridad	perimetral	realizado	sobre	el	dominio
www.divri.gov.co,	perteneciente	a	la	Dirección	de	Reclutamiento	y	Control	Reservas	del	Ejército	Nacional	de
Colombia.	El	objetivo	del	ejercicio	fue	identificar	la	superficie	de	ataque	expuesta,	evaluar	el	estado	de	los
protocolos	de	seguridad	en	capa	de	transporte,	y	determinar	el	nivel	de	riesgo	asociado	a	los	recursos	HTTP
accesibles	públicamente.

Los	resultados	indican	que	la	infraestructura	del	dominio	analizado	se	encuentra	protegida	detrás	de	una	capa
de	seguridad	provista	por	Cloudflare,	actuando	como	WAF	(Web	Application	Firewall)	y	CDN	(Content	Delivery
Network).	Esta	arquitectura	mitiga	de	manera	significativa	los	vectores	de	ataque	directos	contra	el	servidor	de
origen,	dificultando	la	enumeración	de	tecnologías	backend	reales	y	reduciendo	la	exposición	de	la
infraestructura	subyacente.

Se	identificaron	rutas	HTTP	accesibles	públicamente	que	responden	con	código	200	OK,	las	cuales	incluyen
páginas	de	autenticación	y	recuperación	de	contraseñas.	Estas	rutas,	aunque	funcionales	y	esperadas	en	una
plataforma	web,	representan	puntos	de	atención	desde	la	perspectiva	de	seguridad	ofensiva.	No	se	detectaron
exposiciones	de	información	sensible	confirmadas	ni	servicios	backend	directamente	accesibles.

La	postura	de	seguridad	general	del	dominio	es	valorada	como	Favorable	con	observaciones	menores,
reconociendo	la	implementación	de	controles	relevantes	como	TLS	1.3	exclusivo	y	la	protección	WAF/CDN
activa.

Metodología
El	análisis	fue	conducido	siguiendo	un	enfoque	de	reconocimiento	pasivo	y	activo	no	intrusivo,	estructurado	en
las	siguientes	fases:

Enumeración	de	puertos	y	servicios:	Se	realizó	un	escaneo	de	puertos	TCP	sobre	el	dominio	objetivo
utilizando	Nmap,	con	el	fin	de	identificar	servicios	activos	y	versiones	expuestas.
Evaluación	de	protocolos	TLS/SSL:	Mediante	SSLScan	se	verificó	la	compatibilidad	con	versiones	de	TLS
y	la	configuración	del	certificado	digital	del	servidor.
Enumeración	de	rutas	HTTP:	Se	utilizó	Dirsearch	para	identificar	recursos	web	accesibles	públicamente,
clasificando	las	respuestas	HTTP	por	código	de	estado.
Pruebas	de	inyección:	Se	ejecutaron	pruebas	básicas	con	SQLMap	sobre	los	formularios	identificados	para
evaluar	la	posible	presencia	de	vulnerabilidades	de	inyección	SQL.
Análisis	de	headers	y	tecnologías:	Se	inspeccionaron	las	cabeceras	HTTP	de	respuesta	para	identificar
indicadores	de	infraestructura,	WAF	y	CDN.

Todas	las	pruebas	fueron	ejecutadas	desde	un	entorno	controlado	basado	en	Kali	Linux,	durante	una	ventana
de	tiempo	definida,	sin	generar	tráfico	malicioso	ni	impacto	sobre	la	disponibilidad	del	servicio.

Resumen	de	Superficie	de	Ataque
La	siguiente	tabla	presenta	las	URLs	identificadas	durante	el	análisis,	clasificadas	según	su	código	de	respuesta
HTTP,	su	nivel	de	exposición	y	el	riesgo	asociado.	Se	excluyen	las	rutas	generadas	automáticamente	por	el
proveedor	CDN/WAF,	conforme	a	los	criterios	técnicos	establecidos	en	esta	evaluación.

Nota	técnica:	La	URL	/.well-known/http-opportunistic	fue	excluida	de	esta	tabla	dado	que	su	respuesta	es
generada	directamente	por	el	WAF/CDN	de	Cloudflare	y	no	representa	una	exposición	del	servidor	backend	ni
una	vulnerabilidad	de	la	aplicación.

URL Estado	HTTP Clasificación Nivel	de	Riesgo

https://www.divri.gov.co/robots.txt 200 Expuesto CRÍTICO

https://www.divri.gov.co/login 200 Expuesto CRÍTICO

https://www.divri.gov.co/forgot-password 200 Expuesto CRÍTICO



Hallazgos	Técnicos
1.	Protección	de	Infraestructura	mediante	WAF/CDN	(Cloudflare)

La	totalidad	de	los	puertos	identificados	en	el	análisis	presentan	como	versión	de	servicio	Cloudflare	http
proxy	o	respuestas	proxy	intermediadas.	Esto	confirma	que	el	dominio	www.divri.gov.co	opera	detrás	de	la
infraestructura	de	Cloudflare,	que	actúa	simultáneamente	como:

Proxy	inverso	(Reverse	Proxy)
Red	de	distribución	de	contenido	(CDN)
Firewall	de	aplicaciones	web	(WAF)
Mitigador	de	ataques	de	denegación	de	servicio	(DDoS	Protection)

En	consecuencia,	los	puertos	abiertos	detectados	(80,	443,	2052,	2053,	2082,	2083,	2086,	2087,	2095,	2096,	8080,
8443,	8880)	corresponden	a	puntos	de	entrada	del	proxy	Cloudflare	y	no	representan	exposición	directa	del
servidor	de	origen.	Las	referencias	a	nginx	observadas	en	algunos	puertos	SSL	deben	interpretarse	como
respuestas	generadas	por	el	intermediario	y	no	como	evidencia	del	servidor	backend	real.

Importante:	No	se	debe	asumir	la	existencia	de	servicios	administrativos,	paneles	de	control	u	otras
aplicaciones	backend	basándose	exclusivamente	en	los	números	de	puerto	detectados.	Los	puertos	identificados
son	parte	de	la	configuración	estándar	del	proxy	CDN.

2.	Configuración	de	Protocolos	TLS

El	análisis	de	los	protocolos	de	seguridad	en	capa	de	transporte	arrojó	los	siguientes	resultados:

Protocolo Estado

TLS	1.0 Deshabilitado

TLS	1.1 Deshabilitado

TLS	1.2 Deshabilitado

TLS	1.3 Habilitado

La	configuración	TLS	es	óptima.	El	servidor	únicamente	acepta	conexiones	mediante	TLS	1.3,	el	protocolo	más
moderno	y	seguro	disponible	en	la	actualidad.	Los	protocolos	obsoletos	TLS	1.0	y	TLS	1.1,	que	presentan
vulnerabilidades	conocidas	como	POODLE	y	BEAST,	se	encuentran	correctamente	deshabilitados.	TLS	1.2,
aunque	aún	considerado	aceptable	en	ciertos	contextos,	también	fue	deshabilitado	en	favor	del	estándar	más
reciente.

3.	Recursos	HTTP	Accesibles	Públicamente

Se	identificaron	las	siguientes	rutas	que	responden	con	código	200	OK,	indicando	accesibilidad	pública:

/robots.txt	—	Archivo	de	directivas	para	motores	de	búsqueda.	Su	exposición	pública	es	intencional	y
esperada;	sin	embargo,	puede	revelar	rutas	sensibles	o	directorios	restringidos	que	no	deben	ser
indexados.
/login	—	Página	de	autenticación	del	sistema.	Su	accesibilidad	es	necesaria	para	la	operación	del	servicio,
pero	constituye	un	vector	de	ataque	potencial	ante	ataques	de	fuerza	bruta,	credential	stuffing	o
enumeración	de	usuarios.
/forgot-password	—	Página	de	recuperación	de	contraseña.	Accesible	públicamente,	puede	ser	utilizada
como	vector	para	enumeración	de	cuentas	de	usuario	o	ataques	de	restablecimiento	no	autorizado.

La	URL	/.well-known/http-opportunistic	fue	identificada	durante	el	análisis	pero	excluida	de	la	evaluación	de
riesgos,	ya	que	corresponde	a	una	respuesta	generada	directamente	por	el	WAF/CDN	de	Cloudflare	y	no	refleja
comportamiento	del	servidor	backend.

4.	Exposiciones	Confirmadas	y	Protegidas

Según	los	datos	recopilados,	no	se	registraron	exposiciones	de	información	sensible	confirmadas	(confirmed:	[])
ni	recursos	clasificados	como	protegidos	con	restricciones	adicionales	(protected:	[]).	Esto	indica	que	el	escaneo
automatizado	no	detectó	archivos	de	configuración,	credenciales,	directorios	administrativos	ni	endpoints
sensibles	accesibles	sin	autenticación.

Escenarios	de	Riesgo
A	partir	de	los	hallazgos	técnicos,	se	identifican	los	siguientes	escenarios	de	riesgo	potencial	que	deben	ser
considerados	por	el	equipo	de	seguridad:



Enumeración	de	usuarios	mediante	/login:	Los	formularios	de	autenticación	expuestos	públicamente
pueden	ser	utilizados	para	determinar	si	un	nombre	de	usuario	o	correo	electrónico	existe	en	el	sistema,
dependiendo	del	comportamiento	de	los	mensajes	de	error	retornados	por	la	aplicación.
Abuso	del	mecanismo	de	recuperación	de	contraseña:	La	ruta	/forgot-password	accesible	públicamente
puede	ser	objeto	de	ataques	de	enumeración	de	cuentas	o	de	saturación	mediante	solicitudes
automatizadas,	si	no	cuenta	con	mecanismos	de	limitación	de	tasa	(rate	limiting)	y	validación	CAPTCHA.
Revelación	de	rutas	sensibles	mediante	robots.txt:	El	archivo	/robots.txt	puede	contener	referencias	a
directorios	o	rutas	que,	aunque	excluidas	de	la	indexación	por	bots	legítimos,	son	visibles	para	actores
maliciosos	y	pueden	orientar	el	reconocimiento	de	la	aplicación.
Identificación	de	tecnología	backend	a	través	del	proxy:	Aunque	la	infraestructura	está	protegida	por
Cloudflare,	técnicas	avanzadas	de	fingerprinting	podrían,	bajo	ciertas	condiciones,	revelar	características
del	servidor	de	origen.	Este	riesgo	es	considerado	bajo	dado	el	nivel	de	protección	WAF	activo.
Superficie	de	ataque	en	puertos	alternativos:	La	multiplicidad	de	puertos	abiertos	en	el	proxy
Cloudflare	amplía	la	superficie	nominal	de	ataque,	aunque	en	la	práctica	estos	son	gestionados	por	el	CDN.
Una	configuración	más	restrictiva	podría	limitar	aún	más	los	vectores	de	entrada.

Recomendaciones
Con	base	en	los	hallazgos	identificados,	se	formulan	las	siguientes	recomendaciones	técnicas	ordenadas	por
prioridad:

[Alta	Prioridad]	Implementar	rate	limiting	en	/login	y	/forgot-password:	Configurar	controles	de
limitación	de	solicitudes	por	IP	y	por	sesión	sobre	los	endpoints	de	autenticación	y	recuperación	de
contraseña,	para	mitigar	ataques	de	fuerza	bruta	y	enumeración	de	cuentas.	Cloudflare	ofrece	reglas	de
Rate	Limiting	que	pueden	activarse	directamente	desde	el	panel	de	administración.
[Alta	Prioridad]	Revisar	el	contenido	de	robots.txt:	Auditar	el	archivo	/robots.txt	para	asegurar	que
no	exponga	rutas	sensibles,	paneles	administrativos	ni	directorios	de	gestión	interna.	Eliminar	cualquier
referencia	que	pueda	orientar	el	reconocimiento	por	parte	de	actores	maliciosos.
[Alta	Prioridad]	Implementar	CAPTCHA	en	formularios	públicos:	Añadir	mecanismos	de	verificación
CAPTCHA	(preferiblemente	hCaptcha	o	Google	reCAPTCHA	v3)	en	los	formularios	de	inicio	de	sesión	y
recuperación	de	contraseña	para	dificultar	el	abuso	automatizado.
[Media	Prioridad]	Estandarizar	mensajes	de	error	en	autenticación:	Asegurar	que	los	mensajes	de
error	en	el	proceso	de	autenticación	sean	genéricos	y	no	revelen	información	sobre	la	existencia	o	no
existencia	de	un	usuario	o	correo	electrónico	en	el	sistema.
[Media	Prioridad]	Revisar	y	restringir	puertos	abiertos	en	el	proxy:	Evaluar	si	todos	los	puertos
actualmente	abiertos	en	la	configuración	de	Cloudflare	son	operacionalmente	necesarios.	Deshabilitar
aquellos	que	no	tengan	un	uso	funcional	definido	para	reducir	la	superficie	nominal	de	exposición.
[Media	Prioridad]	Habilitar	políticas	de	seguridad	HTTP	adicionales:	Verificar	la	implementación	de
cabeceras	de	seguridad	como	Content-Security-Policy,	X-Frame-Options,	Strict-Transport-Security	(HSTS)	y
Permissions-Policy	en	todas	las	respuestas	HTTP	del	servidor.
[Baja	Prioridad]	Realizar	auditorías	periódicas	de	superficie	de	ataque:	Establecer	una	cadencia
regular	de	análisis	de	superficie	de	ataque	(trimestral	o	semestral)	para	detectar	nuevas	exposiciones
derivadas	de	cambios	en	la	configuración	de	la	plataforma	o	el	despliegue	de	nuevos	recursos.
[Baja	Prioridad]	Implementar	monitoreo	de	accesos	anómalos:	Configurar	alertas	de	seguridad
sobre	patrones	de	acceso	inusuales	en	los	endpoints	públicos	identificados,	utilizando	las	capacidades	de
análisis	de	logs	disponibles	en	Cloudflare	o	en	el	SIEM	institucional.

Conclusión
El	análisis	técnico	de	seguridad	perimetral	realizado	sobre	www.divri.gov.co	evidencia	una	arquitectura	de
exposición	controlada,	respaldada	por	la	infraestructura	de	protección	de	Cloudflare	como	capa	principal	de
defensa.	La	implementación	exclusiva	de	TLS	1.3	refleja	una	configuración	de	cifrado	moderna	y	alineada	con
las	mejores	prácticas	internacionales	en	materia	de	seguridad	de	la	información.

No	se	identificaron	exposiciones	confirmadas	de	información	sensible,	credenciales,	archivos	de	configuración
ni	servicios	administrativos	directamente	accesibles	desde	Internet.	Los	recursos	HTTP	públicamente	accesibles
detectados	corresponden	a	funcionalidades	esperadas	de	la	plataforma	web,	cuya	gestión	y	aseguramiento
recae	en	los	controles	de	la	aplicación.

Los	principales	puntos	de	atención	identificados	se	concentran	en	los	mecanismos	de	protección	aplicados
sobre	los	formularios	de	autenticación	y	recuperación	de	contraseña,	los	cuales,	aunque	necesarios	para	la
operación	del	servicio,	deben	contar	con	controles	antifraude	y	antiabuso	robustos.	La	postura	de	seguridad
observada	es	valorada	cualitativamente	como	favorable,	con	oportunidades	de	mejora	en	la	capa	de	aplicación
que	deben	ser	atendidas	de	forma	prioritaria.

Se	recomienda	que	este	informe	sea	revisado	por	el	equipo	de	desarrollo	y	el	área	de	Infraestructura	y
Seguridad	de	la	Información,	con	el	fin	de	planificar	la	implementación	de	las	medidas	correctivas	identificadas
dentro	de	los	plazos	establecidos	por	la	política	de	gestión	de	riesgos	institucional.

Declaración	Técnica



El	presente	informe	fue	elaborado	por	el	área	de	Infraestructura	y	Seguridad	de	la	Información,	en	el
marco	de	las	actividades	de	evaluación	continua	de	la	postura	de	seguridad	perimetral	de	los	activos	digitales
institucionales.

El	análisis	fue	ejecutado	mediante	herramientas	automatizadas	de	seguridad	de	reconocido	uso	en	la	industria,
específicamente:	Nmap	para	la	enumeración	de	puertos	y	servicios,	SSLScan	para	la	evaluación	de
configuraciones	TLS/SSL,	Dirsearch	para	el	descubrimiento	de	recursos	HTTP	accesibles,	y	SQLMap	para	la
verificación	de	vectores	de	inyección	en	parámetros	web.	Todas	las	pruebas	fueron	ejecutadas	desde	un	entorno
técnico	controlado	basado	en	Kali	Linux,	garantizando	la	trazabilidad,	reproducibilidad	y	contención	del
alcance	del	análisis.

Los	resultados,	hallazgos	y	métricas	documentados	en	este	informe	corresponden	exclusivamente	al	momento
exacto	de	ejecución	del	análisis,	registrado	el	día	11	de	junio	de	2026	a	las	17:13:40	horas	(UTC-5,
Bogotá,	Colombia).	La	naturaleza	dinámica	de	los	entornos	tecnológicos	implica	que	el	estado	de	seguridad
del	sistema	puede	variar	con	posterioridad	a	la	fecha	indicada,	como	consecuencia	de	cambios	en	la
configuración,	actualizaciones	de	software,	modificaciones	en	la	infraestructura	o	la	aparición	de	nuevas
vulnerabilidades.

Este	documento	tiene	carácter	de	referencia	técnica	y	debe	ser	interpretado	como	una	evaluación	del	estado
de	seguridad	en	el	momento	del	análisis.	No	constituye	una	garantía	absoluta	de	ausencia	de
vulnerabilidades,	ni	reemplaza	la	necesidad	de	auditorías	de	seguridad	especializadas	de	mayor	profundidad,
incluyendo	pruebas	de	penetración	manuales,	análisis	de	código	fuente	o	revisiones	de	arquitectura.	La
organización	es	responsable	de	mantener	una	gestión	continua	del	riesgo	tecnológico	que	complemente	y
extienda	los	hallazgos	aquí	presentados.



 
 

 
 

Telf. 

3012107128 

Correo Electrónico: 

proyectos@branderideas.com 

 
Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas. 

 

 

 

PORTAL WEB 
Dirección de Veteranos y Rehabilitación Inclusiva. 

DIVRI 

 
 
 
 
 
 
 
 
 
 

 

MANUAL TÉCNICO 

 
 
 
 
 
 
 

 
 
 
 
 
 
 

 

Fecha: 31 de julio de 2025 
 

http://www.branderideas.com/


 
 

 
 

Telf. 

3012107128 

Correo Electrónico: 

proyectos@branderideas.com 

 
Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas. 

 

1. Introducción  

1.1. Objetivos del manual 

 

Este manual técnico tiene como objetivo principal proporcionar una guía detallada sobre la 

arquitectura, configuración, instalación y funcionamiento del Portal Web de la Dirección de Veteranos 

y Rehabilitación Inclusiva (DIVRI). Está dirigido al equipo de desarrollo, personal técnico, 

administradores de sistemas y profesionales encargados del soporte y mantenimiento del portal. 

 

El manual busca estandarizar los procesos técnicos asociados al despliegue del sistema, garantizar la 

correcta instalación en diferentes entornos (desarrollo, pruebas y producción), y documentar las 

dependencias, configuraciones y estructura del proyecto para facilitar su administración y futuras 

actualizaciones. 

 

En resumen, este documento tiene como propósitos específicos: 

• Documentar las tecnologías utilizadas en el desarrollo del portal. 

• Describir los requerimientos técnicos mínimos para su instalación. 

• Detallar el proceso de instalación y configuración del sistema. 

• Presentar la estructura de carpetas y componentes del proyecto. 

• Exponer el modelo general de la base de datos utilizada. 

1.2. Breve descripción del Portal Web 

El Portal Web DIVRI es una plataforma institucional desarrollada para apoyar la misión de la Dirección 
de Veteranos y Rehabilitación Inclusiva, dependencia del Ministerio de Defensa Nacional, orientada a 
diseñar e implementar políticas, servicios y programas dirigidos a mejorar la calidad de vida de los 
veteranos, miembros de la Fuerza Pública con discapacidad, beneficiarios y demás poblaciones 
cobijadas por la Ley 1471 de 2011. 

El portal cumple una doble función: 

• Gestión de contenidos: a través de un sistema CMS, los administradores institucionales 
pueden crear y editar información pública en el sitio, siguiendo los lineamientos del 
ecosistema GOV.CO en cuanto a accesibilidad, diseño y experiencia de usuario. 
 

• Módulo de trámites: permite a los funcionarios crear formularios orientados a trámites 
institucionales y gestionar los registros enviados por la ciudadanía, facilitando la atención 
eficiente y trazable de solicitudes. 

El sitio fue construido utilizando tecnologías bajo un enfoque modular y escalable, alojado en un 
entorno seguro en la nube, y preparado para garantizar continuidad operativa, integridad de datos y 
cumplimiento normativo. 
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2. Tecnologías Utilizadas (Adison) 

 

El portal web de la Dirección de Veteranos y Rehabilitación Inclusiva – DIVRI ha sido desarrollado e 

implementado utilizando una arquitectura basada en tecnologías de código abierto ampliamente 

adoptadas en entornos web modernos. A continuación, se describen los servicios y herramientas 

principales que componen la solución: 

2.1 Servidor Web: Apache HTTP Server 

• Versión instalada: 2.4.63 

 

• Descripción: Apache es un servidor web robusto y de código abierto encargado de manejar 

las solicitudes HTTP, servir contenido estático y dinámico, y coordinar la ejecución de scripts 

PHP. 

 

• Ruta de configuración principal: /etc/apache2/apache2.conf 

 

• Archivos y rutas relevantes: 

 

o Hosts virtuales: /etc/apache2/sites-available/ 

o Módulos habilitados: /etc/apache2/mods-enabled/ 

 

• Comandos útiles: 

 

o Ver estado: systemctl status apache2 

o Iniciar: sudo systemctl start apache2 

o Detener: sudo systemctl stop apache2 

o Reiniciar: sudo systemctl restart apache2 

o Ver versión: apache2 -v o apachectl -v 

 

• Archivos de configuración importantes: 

 

o Virtual Hosts: /etc/apache2/sites-available/ 

o Módulos habilitados: /etc/apache2/mods-enabled/ 
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2.2 Lenguaje de programación: PHP 

• Versión instalada: 8.2.28 
 

• Descripción: PHP (Hypertext Preprocessor) es el lenguaje principal del lado del servidor 
utilizado para el desarrollo de la lógica de negocio del portal. 
 

• Ruta de configuración principal: /etc/php/8.2/apache2/php.ini 
 

• Directorios de configuración: 
 

o Configuración CLI: /etc/php/8.2/cli/ 
o Configuración Apache: /etc/php/8.2/apache2/ 
o Configuración FPM (opcional): /etc/php/8.2/fpm/ 

 
• Parámetros comunes en php.ini: 

 
o upload_max_filesize, post_max_size, memory_limit, entre otros. 

 
• Comandos útiles: 

 
o Ver versión: php -v 
o Ver configuración activa: php -i 
o Reiniciar servicio PHP: sudo systemctl restart apache2 
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2.3 Sistema de gestión de base de datos: MariaDB 

 

• Versión instalada: 10.11.13 
 

• Descripción: MariaDB es un motor de base de datos relacional compatible con MySQL, 
utilizado para almacenar toda la información relacionada con usuarios, contenidos, 
formularios y registros del portal. 
 

• Ruta de configuración: /etc/mysql/mariadb.conf.d/ 
 

• Comandos útiles: 

o Ver versión: mysql -V 
o Iniciar servicio: sudo systemctl start mariadb 
o Detener servicio: sudo systemctl stop mariadb 
o Reiniciar servicio: sudo systemctl restart mariadb 
o Ver estado: systemctl status mariadb 
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2.4 Gestor de dependencias: Composer 

• Versión instalada: 2.8.9 
 

• Descripción: Composer es el gestor de dependencias utilizado para administrar bibliotecas y 
paquetes PHP. Es fundamental para la instalación y mantenimiento de las librerías utilizadas 
por el portal. 
 

• Ruta de instalación global: /usr/local/bin/composer 
También puede ejecutarse localmente en proyectos como php composer.phar 

 
• Archivos clave: 

 

o composer.json: define las dependencias del proyecto. 
o composer.lock: fija las versiones exactas instaladas. 
o Carpeta /vendor/: contiene todas las dependencias instaladas. 

 
• Comandos útiles: 

 
o Ver versión: composer --version 
o Instalar dependencias: composer install 
o Actualizar dependencias: composer update 
o Ver dependencias: composer show 
o Agregar paquete: composer require vendor/paquete 
o Eliminar paquete: composer remove vendor/paquete 
o Ejecutar scripts: composer run-script nombre-script 
o Diagnóstico: composer diagnose 
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3. Requisitos técnicos  

Esta sección describe los requerimientos técnicos necesarios para desarrollar, ejecutar y desplegar 
correctamente el Portal Web de la Dirección de Veteranos y Rehabilitación Inclusiva – DIVRI, tanto 
en entornos locales como en servidores de producción. 

3.1 Software necesario 

Entorno de desarrollo (local) 

 
Para desarrollar y probar el sistema en un entorno local, se recomienda contar con el siguiente stack 
de tecnologías: 

• Sistema operativo: Ubuntu 20.04 o superior 
• PHP: Versión 8.1 o superior 
• Servidor web: Apache 2.4 o Nginx 
• Base de datos: MariaDB 10.3+ o MySQL 5.7+ 
• Gestor de dependencias: Composer 
• Framework backend: Laravel 10.x 
• Control de versiones: Git 

Herramientas adicionales sugeridas para facilitar el desarrollo local: 

• Entornos todo en uno: XAMPP, WAMP o Laragon 
• Editores de código: Visual Studio Code, Sublime Text, PHPStorm (opcional) 

Entorno de despliegue (servidor de producción) 

Para el despliegue del portal en un servidor, se debe contar con los siguientes componentes 
instalados y configurados: 

• Sistema operativo: Ubuntu Server 20.04 o superior 
• Servidor HTTP: Apache 2.4.63 con soporte para .htaccess 
• PHP: Versión 8.2.28 
• Gestor de dependencias: Composer 2.x instalado globalmente 
• Base de datos: MariaDB 10.11.13 

3.2 Requisitos de hardware 

Para desarrollo local 

 

Recurso Mínimo Recomendado 

CPU 2 núcleos 4 núcleos o más 

RAM 4 GB 8 GB o más 

Almacenamiento 10 GB libres SSD con 20+ GB libres 
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Para servidor de producción 

 

Recurso Mínimo Recomendado 

CPU 2 vCPU 4 vCPU o más 

RAM 2 GB 4 GB o más 

Almacenamiento 20 GB SSD 40+ GB SSD 

4. Instalación y Configuración 

Esta sección detalla los pasos necesarios para realizar la instalación, configuración y despliegue 

del portal web DIVRI en un entorno de producción, haciendo uso del framework Laravel. Se 

incluyen instrucciones para definir las variables de entorno, instalar las dependencias del proyecto 

y ejecutar los comandos necesarios para dejar la aplicación funcional. 

 

4.1 Variables de entorno y archivos de configuración 

 

Laravel utiliza un archivo llamado .env ubicado en la raíz del proyecto, el cual contiene las variables 

de entorno específicas del servidor. Este archivo define configuraciones sensibles como 

credenciales de base de datos, el entorno de ejecución, el modo de depuración, claves de 

seguridad y otros parámetros. 

 

Ejemplo básico de archivo .env: 

 

 
Importante: Nunca se debe versionar ni exponer públicamente el archivo .env, ya que contiene 

información sensible. 
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4.2 Instalación de dependencias 

Para que el proyecto funcione correctamente, es necesario instalar sus dependencias utilizando 

Composer, el gestor de paquetes de PHP. Ejecutar el siguiente comando en la raíz del proyecto: 

 

 
 

Este comando descargará e instalará todas las librerías requeridas por el sistema según lo definido 

en el archivo composer.json. 

 

4.3 Comandos para el despliegue en producción 

 

A continuación, se listan los comandos esenciales para realizar el despliegue del proyecto Laravel 

en un entorno de producción: 

 

# Copiar .env y configurar valores reales (si no existe) 

cp .env.example .env 

 

# Generar la clave de la aplicación 

php artisan key:generate 

 

# Establecer permisos correctos (recomendado) 

sudo chown -R www-data:www-data . 

sudo chmod -R 775 storage bootstrap/cache 

 

# Ejecutar migraciones (si aplica) 

php artisan migrate --force 

 

# (Opcional) Sembrar datos de prueba o iniciales 

php artisan db:seed --force 

 

# (Opcional) Cachear configuración y rutas para mejor rendimiento 

php artisan config:cache 

php artisan route:cache 

php artisan view:cache 

 

Se recomienda ejecutar estos comandos dentro del entorno virtual o del servidor ya configurado, 

asegurándose de que PHP, Composer y la base de datos estén operativos. 

5. Base de Datos 
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El portal web de la Dirección de Veteranos y Rehabilitación Inclusiva – DIVRI se apoya en dos bases de 

datos principales desarrolladas en MariaDB, un sistema de gestión de bases de datos relacional 

compatible con MySQL. Estas bases están organizadas en torno a la gestión de contenidos del sitio y 

la administración de los trámites digitales, respectivamente. 

 

A continuación, se detalla la estructura general de cada base de datos utilizada en el entorno de 

producción. 

 

5.1 Base de datos principal: divri_prod 

 

Esta base de datos contiene toda la información relacionada con el sistema de gestión de contenidos 

(CMS), incluyendo bloques de contenido, atributos, permisos, usuarios, carpetas, grupos y nodos del 

portal web. La estructura está diseñada de forma modular y flexible para permitir la creación de 

diferentes tipos de páginas y vistas. 

 

Tablas principales: 

Reading table information for completion of table and column names 

You can turn off this feature to get a quicker startup with -A 

 

Database changed 

MariaDB [divri_prod]> show tables; 

+------------------------+ 

| Tables_in_divri_prod   | 

+------------------------+ 

| asset_node             | 

| assets                 | 

| attribute_node         | 

| attribute_type         | 

| attributes             | 

| audits                 | 

| block_node             | 

| blocks                 | 

| document_types         | 

| failed_jobs            | 

| folder_user            | 

| folders                | 

| group_node             | 

| group_role             | 

| group_user             | 

| groups                 | 

| jobs                   | 

| kinds                  | 

| list_view_modes        | 

| migrations             | 

| model_has_permissions  | 
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| model_has_roles        | 

| node_user              | 

| nodes                  | 

| page_view_mode_type    | 

| page_view_modes        | 

| password_reset_tokens  | 

| permissions            | 

| personal_access_tokens | 

| role_has_permissions   | 

| roles                  | 

| rules                  | 

| segments               | 

| types                  | 

| users                  | 

+------------------------+ 

35 rows in set (0,001 sec) 
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Imagen Completa 

 
 

5.2 Base de datos de trámites: tramites_divri_prod 

Esta base de datos soporta el módulo de trámites, que permite a los funcionarios crear formularios, 

recibir registros ciudadanos y gestionar datos de trámites en línea. 

 

Tablas principales: 

 

Reading table information for completion of table and column names 

http://www.branderideas.com/


 
 

 
 

Telf. 

3012107128 

Correo Electrónico: 

proyectos@branderideas.com 

 
Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas. 

 

You can turn off this feature to get a quicker startup with -A 

 

Database changed 

MariaDB [tramites_divri_prod]> show tables; 

+-------------------------------+ 

| Tables_in_tramites_divri_prod | 

+-------------------------------+ 

| cache                         | 

| cache_locks                   | 

| document_types                | 

| failed_jobs                   | 

| forms                         | 

| job_batches                   | 

| jobs                          | 

| migrations                    | 

| password_reset_tokens         | 

| regions                       | 

| register_forms                | 

| sessions                      | 

| users                         | 

+-------------------------------+ 

13 rows in set (0,001 sec) 
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6. Estructura del proyecto 

 

El sistema del Portal Web DIVRI está compuesto por dos aplicaciones web desarrolladas en Laravel: 

 

• Portal institucional: administración y visualización de contenido. 

• Módulo de trámites: gestión de formularios y registros ciudadanos. 

 

Ambos proyectos comparten una arquitectura de directorios típica de Laravel, que permite una 

organización modular del código fuente, configuración, vistas, recursos estáticos y pruebas. 

 

A continuación, se describe la estructura general de carpetas y archivos más relevantes: 

 

6.1. Directorio portal web 

root@divri:/var/www/TRAMITES# ls -lha 

 

drwxr-xr-x  15 www-data www-data 4,0K jun 26 10:56 . 

drwxr-xr-x   5 root     root     4,0K jun 19 14:11 .. 

drwxr-xr-x  10 www-data www-data 4,0K dic 19  2024 app 

-rwxr-xr-x   1 www-data www-data  350 dic 11  2024 artisan 

drwxr-xr-x   3 www-data www-data 4,0K dic 19  2024 bootstrap 

-rw-r--r--   1 www-data www-data 2,5K dic 19  2024 composer.json 

-rw-r--r--   1 www-data www-data 339K dic 19  2024 composer.lock 

drwxr-xr-x   2 www-data www-data 4,0K dic 19  2024 config 

drwxr-xr-x   5 www-data www-data 4,0K dic 11  2024 database 

-rw-r--r--   1 www-data www-data 1,3K dic 11  2024 .env 

-rw-r--r--   1 www-data www-data 1,3K dic 11  2024 .env.example 

drwxr-xr-x   4 www-data www-data 4,0K dic 27  2024 files 

-rw-r--r--   1 www-data www-data  186 dic 11  2024 .gitattributes 

-rw-r--r--   1 www-data www-data  295 dic 11  2024 .gitignore 

-rw-r--r--   1 www-data www-data  152 dic 11  2024 .htaccess 

drwxr-xr-x   3 www-data www-data 4,0K dic 11  2024 lang 

drwxr-xr-x 143 www-data www-data 4,0K dic 11  2024 node_modules 

-rw-r--r--   1 www-data www-data  446 dic 11  2024 package.json 

-rw-r--r--   1 www-data www-data 110K dic 11  2024 package-lock.json 

-rw-r--r--   1 www-data www-data 1,2K dic 11  2024 phpunit.xml 

-rw-r--r--   1 www-data www-data   93 dic 11  2024 postcss.config.js 

drwxr-xr-x   4 www-data www-data 4,0K dic 11  2024 public 

-rw-r--r--   1 www-data www-data 4,1K dic 11  2024 README.md 

drwxr-xr-x   5 www-data www-data 4,0K dic 11  2024 resources 

drwxr-xr-x   2 www-data www-data 4,0K dic 19  2024 routes 

drwxr-xr-x   6 www-data www-data 4,0K jun 26 10:37 storage 

-rw-r--r--   1 www-data www-data  541 dic 11  2024 tailwind.config.js 

drwxr-xr-x   4 www-data www-data 4,0K dic 11  2024 tests 

drwxr-xr-x  52 www-data www-data 4,0K dic 19  2024 vendor 

-rw-r--r--   1 www-data www-data  263 dic 11  2024 vite.config.js 
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6.2. Directorio Trámites  

 

root@divri:/var/www/PORTAL-WEB# ls -lha 

 

drwxr-xr-x  13 www-data www-data 4,0K jun 19 14:20 . 

drwxr-xr-x   5 root     root     4,0K jun 19 14:11 .. 

drwxr-xr-x  15 www-data www-data 4,0K jul 15  2024 app 

-rw-r--r--   1 www-data www-data 1,7K jul 15  2024 artisan 

drwxr-xr-x   3 www-data www-data 4,0K jul 15  2024 bootstrap 

-rw-r--r--   1 www-data www-data 2,4K abr  1 17:59 composer.json 

-rw-r--r--   1 www-data www-data 344K dic 19  2024 composer.lock 

drwxr-xr-x   2 www-data www-data 4,0K sep 18  2024 config 

drwxr-xr-x   5 www-data www-data 4,0K jul 15  2024 database 

-rw-r--r--   1 www-data www-data  258 jul 15  2024 .editorconfig 

-rw-r--r--   1 www-data www-data 2,3K feb 27 08:31 .env 

-rw-r--r--   1 www-data www-data 2,3K dic 19  2024 .env.example 

-rw-r--r--   1 www-data www-data 1,4K jul 15  2024 .env.testing 

-rw-r--r--   1 www-data www-data  186 jul 15  2024 .gitattributes 

-rw-r--r--   1 www-data www-data  446 jul 15  2024 .gitignore 
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-rw-r--r--   1 www-data www-data  153 jul 15  2024 .htaccess 

drwxr-xr-x 130 www-data www-data 4,0K jul 15  2024 node_modules 

-rw-r--r--   1 www-data www-data  581 sep 18  2024 package.json 

-rw-r--r--   1 www-data www-data  90K sep 18  2024 package-lock.json 

-rw-r--r--   1 www-data www-data 1,1K jul 15  2024 phpunit.xml 

-rw-r--r--   1 www-data www-data   93 jul 15  2024 postcss.config.js 

drwxr-xr-x   7 www-data www-data 4,0K ago 16  2024 public 

-rw-r--r--   1 www-data www-data 4,1K jul 15  2024 README.md 

drwxr-xr-x   6 www-data www-data 4,0K jul 15  2024 resources 

drwxr-xr-x   2 www-data www-data 4,0K dic 19  2024 routes 

-rw-r--r--   1 www-data www-data 1,6K jul 15  2024 snippets.MD 

drwxr-xr-x   6 www-data www-data 4,0K jul 15  2024 storage 

-rw-r--r--   1 www-data www-data 4,2K ago  1  2024 tailwind.config.js 

drwxr-xr-x   4 www-data www-data 4,0K jul 15  2024 tests 

-rw-r--r--   1 www-data www-data  712 jul 15  2024 todo.MD 

drwxr-xr-x  52 www-data www-data 4,0K jul 15  2024 vendor 

-rw-r--r--   1 www-data www-data  310 jul 15  2024 vite.config.js 
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1. Introducción 
 
Este manual técnico ha sido diseñado como una herramienta esencial para los administradores 
encargados de gestionar las funciones de la interfaz en el sistema de gestión de contenidos (CMS) del 
portal web de la Dirección de Veteranos y Rehabilitación Inclusiva (DIVRI). Proporciona una guía 
detallada y estructurada que facilita la creación, edición y administración de los distintos elementos 
del sistema. 

El manual también abarca el funcionamiento del módulo de Trámites y Registros, una sección del 
portal donde los funcionarios pueden crear, publicar y administrar formularios destinados a la 
radicación de solicitudes y trámites ciudadanos.  

Ambos sistemas están integrados para ofrecer una solución tanto para los usuarios ciudadanos como 
para los funcionarios encargados de su gestión. 
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2. Ingreso del sistema 
 

2.1. Ingreso. 
El botón ‘Login’ es la opción que tienen los usuarios administradores, para ingresar al portal con sus 
datos personales, para ubicar este botón debe revisar en el menú utilidades en la parte superior de 
la plantilla. Laconfiguración del sitio está estructurada para redireccionar al usuario allink de ingreso 
cuando se cliquee en el botón indicado. 

https://www.divri.gov.co/login 

Link al formulario de ingreso (Login) 

 

Una vez ingresamos al sistema damos clic en la sección ‘administración’ para ingresar 

a la interfaz del sistema. 

 

3. Administración del sistema 
A continuación, se hace una descripción general de los diferentes componentes de la 

administración del portal desde la perspectiva de un visitante del sitio. 

3.1 Administración 

 

Es un proceso integral que implica diversas tareas para garantizar su 

funcionamiento eficiente y efectivo. Al ingresar a la administración 

encontramos las siguientes tablas: 
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3.1.1. Información general 
Al ingresar al sistema, encontramos la información general del portal web en esta sección 
encontramos el nombre de las secciones y la cantidad de estas mismas. 

Vista de la información general 

3.1.2. Cantidad de usuarios por rol. 
Esta sección puede variar significativamente dependiendo de varios factores, como el tamaño de la 
organización o comunidad a la que sirve, y las necesidades específicas de los usuarios. 
 

Vista de los usuarios por rol 

 

3.1.3. Cantidad de usuarios por grupo. 

En un portal web puede variar según la estructura y las necesidades específicas de la organización 

o comunidad a la que sirve el portal. 

Vista de usuarios por grupo 
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3.1.4. Cantidad de usuarios por folder. 
 
Esta sección puede variar significativamente dependiendo de la cantidad de carpetas creadas y los 
usuarios ingresados a esas carpetas. 

Vista de usuarios por folder 

 

 

3.1.5. Cantidad de páginas por tipo. 
 
En esta sección nos realiza una estadística de la cantidad de categorías que existen por el tipo. 

Vista de usuarios por tipo 

 

3.1.6. Cantidad de assets por tipo. 
 
En esta sección del sistema nos muestra la cantidad de carpetas creadas según el uso y el tipo. 

Vista de usuarios por assets 
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3.1.7. Cantidad de anexos relacionados más de una vez. 
 
En esta sección muestra los anexos que están relacionados más de dos veces dentro de las categorías. 

Vista de usuarios por anexos. 

 

3.1.8. Últimas páginas editadas últimas 72 horas. 
 
En esta sección aparecen cuales han sido las últimas páginas editadas del portal. 

Vista de últimas páginas 

 

3.1.9. Cantidad de páginas por mes 
 
En esta sección del portal se pueden ver la cantidad de páginas creadas según el año y el mes. 
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Vista de páginas por mes 

 

3.1.10. Cantidad de páginas por nivel. 
 
En esta parte nos muestra la cantidad de páginas por nivel de primer nivel o segundo nivel 
muestra la cantidad. 
 

 
 

3.2. Perfil 

Cuando el usuario ingresa como un perfil administrador, encuentra en la sección superior 

donde se encuentra el nombre del usuario la opción mi perfil, que le permite al usuario 

actualizar la información del perfil y actualizar la contraseña. 

 

Vista del perfil. 

http://www.branderideas.com/


 

 
 

Telf. 

3012107128 

Correo Electrónico: 

proyectos@branderideas.com 

 
Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas.  

 

 

3.2.1. Modo oscuro 

 

Es una opción de diseño o configuración que permite a los usuarios cambiar la apariencia 

del sitio web para usar colores oscuros en lugar de colores claros en su interfaz gráfica. 

Vista del modo oscuro 
 

 
3.2.2. Ir al portal 

En la administración del portal aparece una nueva sección ‘ir a portal’ porque permite volver al 
portal de manera mas práctica para el administrador. 
 

Vista del botón ‘ir al portal’ 
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3.2.3. Cerrar sesión 
 

Para cerrar la sesión del portal se debe dar clic en el perfil y se despliega una lista el 

usuario deberá darle clic en el botón de ‘cerrar sesión’ para finalizar las actividades 

realizadas como administrar, se le recuerda a los usuarios que esta opción es esencial 

para que el sistema no sufra alteraciones de seguridad. 

Vista del botón cerrar sesión. 

 

 

4. Gestión de usuarios 
 

La gestión de usuarios es un proceso fundamental en el portal web, que implica la 

administración de las cuentas de usuario, sus permisos, accesos y otros aspectos 

relacionados. 
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Vista de la sección usuarios 

4.1. Tipos de usuarios: 
 

Los tipos de usuarios varían según el nivel de acceso, los privilegios y el propósito de su 

interacción con el sistema. Los tipos de usuarios que maneja el sistema son: 

• Usuario administrador: Son usuarios con privilegios especiales que tienen acceso 
completo al sitio web y pueden realizar tareas administrativas como gestionar, 
usuarios, validar contenido, configurar ajustes del sitio y garantizar el cumplimiento 
de las normas y políticas. 

• Usuario editor: Son usuarios autorizados para crear, editar o eliminar contenido en 

el sitio web de la entidad que contribuyen con contenido de manera constante. Este 

tipo de usuarios cuenta con permisos como: 

o Owner: Tendrán todos los permisos dentro de los nodos a los que se le 

asignen. 

o Contribuidor: Tendrán permisos solo de ingresar contenido sin poder eliminar 

sobre el nodo que se le asignen. 

• Usuario Visitante: Son usuarios que han creado una cuenta en el sitio web 

proporcionando información básica como nombre, dirección de correo electrónico y 

contraseña. No pueden acceder a funciones adicionales y personalización después 

de iniciar sesión. 
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Vista de los usuarios 
 

4.1.1. Descargar 

Al darle clic en el botón ‘descargar’ se generará un archivo que llegará al correo del 

usuario administrador. 

Vista del boton ‘descargar’ 
 

Cuando la descarga haya sido confirmada, le llegará un correo electrónico al usuario 

administrador con un archivo comprimido que contiene un excel donde se podrán 

visualizar los usuarios registrador en el portal con los diferentes roles. 

 
Vista del correo electrónico.
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4.1.2. Importar 
Al darle clic en el botón ‘importar’ se desplegará una opción donde el usuario administrador 
podrá subir un archivo con las especificaciones de una plantilla para crear usuarios masivos. 

Vista del botón importar 
 

Cuando se ingresa al botón importar aparecerá una plantilla que se debe descargar y 

llenar bajo las especificaciones del Excel, una vez esté completada, se deberá importar y 

darle clic en ‘guardar’ para subir los usuarios registrados en la plantilla. 

 
Vista de la interfaz de carga de usuarios masivos. 
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4.1.3. Agregar 

 

El botón ‘agregar’ se podrá anexar a los usuarios de manera manual y asignar sus respectivos 

datos. 

Vista del botón agregar. 
 

 

Al darle clic en la vista del botón agregar se despliega un formulario para ingresar los 

datos de los usuarios que se desean crear, los datos obligatorios* para llenar son los 

siguientes: 

• Primer nombre 

• Primer apellido 

• Correo electrónico 

• Tipo de documento 

• Documento 

• Contraseña y confirmar contraseña 

• Rol: el usuario administrador debe seleccionar el rol que cumplirá ese usuario 

dentro del portal, los roles a seleccionar son, administrador, editor o visitante. 

 
Vista del formulario de creación de usuario. 
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4.1.4. Filtro. 

Esta es una funcionalidad que permite a los usuarios restringir o limitar los resultados de una 

búsqueda o visualización de contenido según criterios específicos. El filtro está compuesto por: 

• Filtro por palabra clave: Permiten a los usuarios refinar los resultados de una 

búsqueda introduciendo palabras clave, seleccionando categorías específicas o 

aplicando otros parámetros relevantes. 

• Filtro por rol: Permite filtrar por el rol que tienen los usuarios dentro del portal. 

• Filtro por eliminados: Permite filtrar por los usuarios eliminados del portal. 

• Filtro por activos: Permite al usuario filtrar por todos los usuarios que están activos o 

inactivos, esta función se compone por un listado de ‘si’ o ‘no’ para filtrar. 

Vista del filtro de usuarios. 
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4.1.5. Listado de usuarios. 

El listado de los usuarios es aquella base de datos que se va alimentando dentro del sistema 

con los usuarios específicos que se crean para darle un rol a cada usuario del sistema. Este 

listado aparece debajo del filtro en la sección de usuarios. Este listado muestra las siguientes 

características de cada usuario: 

• Primer nombre 

• Segundo nombre 

• Primer apellido 

• Segundo apellido 

• Correo 

• Documento 

• Activo 

• Rol 

• Acciones 

Vista del listado de los usuarios. 
4.1.6. Acciones 

Se mostrará una lista con todos los usuarios registrados en el portal. Esta lista usualmente 

incluye columnas como Nombre de Usuario, Correo Electrónico, Rol, Estado, y Fecha de 

Registro. Haz clic en el nombre de usuario o en un icono de "Ver detalles" (usualmente 

representado por un ojo o una lupa) al lado del usuario que deseas ver. 

Vista de las acciones 

 

4.1.6.1 Acciones 
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Al dar clic en ‘ver’, podemos editar los siguientes parámetros: 

• Información del usuario: El usuario podrá actualizar algunos datos que esté mal escrito 

o por corregir, dará clic en ‘guardar’ para efectuar los cambios realizados. 

 
Vista de la información del usuario 

 
 
 

• Nodos relacionados: El usuario podrá ver en qué nodos está realizado, es decir, que 

nodo puede editar dentro del portal, así mismo, podrá agregar al usuario a un nuevo 

nodo. 

Vista de los nodos relacionados 
 

 

• Agregar un nodo: Damos clic en ‘agregar nodo’ se despliega una nueva pestaña, indicamos el 
nombre específico del nodo. 
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Seleccionamos el rol, existen dos tipos: 

● Owner: Propietario es el rol con el nivel más alto de permisos en una plataforma o 

sistema. Esta persona tiene control total sobre el sitio web o proyecto y puede realizar 

cualquier acción administrativa. 

● Contribuidor: Colaborador es un rol con permisos más limitados, enfocado en la 

creación de contenido. 

Una vez escogida la categoría y el rol del usuario damos clic en asignar para generar los 

cambios o en cancelar para volver a atrás. 

• Folders Relacionados: El usuario podrá ver en qué carpetas está realizado, es decir, 

cargar documentos o fotos solo en la carpeta que tiene permisos asignados. El usuario 

puede eliminarlo o asignarle una nueva carpeta. 

 

 

● Lista de Grupos Relacionados: El usuario podrá ver en qué grupos está asignado este 

usuario, en caso de no estarlo podrá agregarlo directamente un grupo. 
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● Auditoría: En la parte inferior aparece la auditoría específica del usuario que ha 

navegado. 

 

5. Gestión de Grupos 
La gestión de grupos es un proceso fundamental en el portal web, que implica la 

administración de los grupos, sus permisos, accesos y otros aspectos relacionados. Los 

grupos permiten asignar un conjunto de permisos a varios usuarios a la vez, facilitando 

la administración del portal. 

Vista para escoger la sección de grupos 

 

 
 

5.1. Agregar 

Hacer clic en ‘Agregar’. Esto abrirá un formulario para la creación de un nuevo grupo de usuarios. 
Llenamos la información del grupo nuevo y damos clic en ‘guardar’. 

Vista del botón agregar 
 
 

 

 
Vista del formulario para agregar usuarios a grupos 
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5.1.1. Filtros 

El filtro funciona para buscar un grupo específico sobre una palabra clave. 
 

 

5.1.2. Lista de grupos 

En la lista de los grupos el usuario podrá realizar las siguientes acciones: 

• Ver: Se podrá editar la información con la que fue creada el grupo inicialmente. 

 

 

• Usuarios: En la sección de usuarios podemos ver los usuarios que están agregados o 

filtrar algún usuario. También podemos quitar un usuario del grupo específico. 
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• Agregar usuarios: Damos clic en botón ‘agregar’ y luego filtramos el nombre del 

usuario seleccionamos las acciones y damos clic en guardar para que se agregue el 

grupo. 
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6. Gestión de nodos 
La gestión de nodos es la gestión de contenido, se refiere al manejo de unidades 

individuales de contenido. Cada nodo puede representar diferentes tipos de contenido, 

como artículos, páginas, blogs, eventos, etc. La gestión de nodos implica la creación, 

edición, publicación y eliminación de estos elementos de contenido. 

Vista de nodos. 
 

6.1. Filtros 

El filtro funciona para buscar un grupo específico sobre una palabra clave. 

 

 

6.2. Listado de nodos 

En la lista de los nodos el usuario podrá realizar las siguientes acciones: 

 
• Ver: Conocer en qué nodos tiene permiso el usuario y sus respectivas funcionalidades 

que se encuentra en la información de usuarios. 

• Usuarios: En usuarios podemos identificar cuántos usuarios están agregados en 

ese nodo y puede editar este mismo. También puede eliminar el usuario del nodo. 
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• Agregar usuarios a un nodo: Damos clic en el botón ‘agregar’ se despliega un 

nuevo formulario y damos colocamos el nombre y le damos el rol al usuario 

owner o contribuidor. 
 

 

● Acciones: El botón acciones podemos editar el rol del usuario que pertenece a 

este nodo. 

7. Folders 
Se refiere a la organización, almacenamiento y administración de archivos y documentos en 

una estructura jerárquica. Esto es especialmente útil para mantener el contenido ordenado y 

accesible, facilitando la colaboración y la búsqueda de archivos. 
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7.1. Filtro 

El filtro funciona para buscar un grupo específico sobre una palabra clave. 
 

7.1.1. Listado de folders 

En la lista de folders el usuario podrá realizar las siguientes acciones: 
 

 

• Ver: Se podrá editar la información con la que fue creada la carpeta inicialmente. 
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• Usuarios: En la sección de usuarios podemos ver los usuarios que están agregados o 

filtrar algún usuario. También podemos quitar un usuario de la carpeta específica. 
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• Agregar usuarios a folder: Damos clic en el botón ‘agregar’ se despliega un nuevo 

formulario y damos colocamos el nombre y le damos asignar. 

 

 

8. Assets 
Se refiere al proceso de organizar, almacenar, administrar y optimizar diversos tipos de archivos y 

recursos digitales utilizados en el sitio. 
 

8.1. Filtro 

El filtro funciona para buscar un grupo específico sobre una palabra clave. 
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8.2. Listado de Assets 

Se puede visualizar el nombre, imagen, tipo, extensión título y si está en línea la Asset. 

 

9. Dashboard 
El dashboard es la primera página que ven los usuarios al iniciar sesión en el panel de 

administración. 
 

10. Papelera 

Es una función que actúa como una especie de "papelera" virtual donde se almacenan 

temporalmente los elementos eliminados. La papelera solo se vacía de dos formas: 
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• Vaciar nodos: En esta opción solo se eliminarán los nodos que estén 

temporalmente eliminados del portal y dejarán de aparecer en el portal web 

por completo. 
 

• Vaciar usuarios: En esta opción solo se eliminarán los usuarios que estén 

temporalmente eliminados del portal y dejarán de aparecer en el portal web 

por completo. 

 
 

11.  Módulo de Tramites: tramites.divri  
 
El módulo de Trámites del portal DIVRI permite a los funcionarios crear, gestionar y consultar 
formularios para la recolección de información de ciudadanos. A través de este módulo se facilita la 
administración de trámites institucionales y la visualización de los registros que se generan desde los 
formularios publicados. Este módulo está compuesto por dos funcionalidades principales disponibles 
después del inicio de sesión: Registros y Formularios. 
 

11.1. Ingreso al módulo de Trámites 

Para acceder al módulo, el funcionario debe ingresar con sus credenciales institucionales en la 
plataforma https://tramites.divri.gov.co. Se solicitará: 

• Correo electrónico 
• Contraseña 

Opcionalmente se puede activar la casilla “Recuérdame” para mantener la sesión iniciada. 
En caso de olvidar la contraseña, está disponible el enlace “¿Olvidaste tu contraseña?” para 
su recuperación. 
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Una vez autenticado, se presentan las opciones principales del menú superior: 

• Registros 
• Formularios 

 

11.2 Registros 

La sección Registros permite a los funcionarios visualizar la información que los ciudadanos han 
enviado a través de los formularios publicados. Esta información se presenta en una tabla con 
columnas como: 

• Nombre 
• Apellido 
• Correo 
• Tipo y número de documento 
• Ciudad 
• Grado 
• Fuerza 
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Funcionalidades: 

• Filtros de búsqueda: 

En la parte superior, se puede aplicar filtros para facilitar la localización de registros 
específicos, utilizando: 

o Palabra clave 
o Tipo de formulario 
o Número de documento 

• Paginación de resultados: 

La vista de registros permite navegar entre varias páginas de resultados. 

• Exportación de información: 

Es posible descargar todos los registros visibles en formato Excel haciendo clic en el botón 
verde “Descargar”.  

 

 
 

11.3 Formularios 

La sección Formularios permite visualizar, editar y crear los formularios que serán usados por los 
ciudadanos para registrar información relacionada con trámites de la entidad. 
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Vista general: 

La vista lista los formularios existentes y muestra la siguiente información: 

• Nombre del formulario 
• Resumen del propósito 
• Contenido (instrucciones al ciudadano) 
• Imagen asociada (si aplica) 
• Texto de consentimiento informado 
• Fecha de cierre del formulario 
• Estado (Activo/Inactivo) 
• Fecha de creación 
• Acciones disponibles (editar, desactivar) 

 

Acciones disponibles: 

• Editar: modifica cualquiera de los datos del formulario. 
• Desactivar: cambia el estado del formulario a inactivo, evitando que ciudadanos nuevos lo 

completen. 
• Agregar nuevo formulario: al hacer clic en el botón negro “Agregar”, se abre un formulario 

de creación con los siguientes campos: 

 

http://www.branderideas.com/


 

 
 

Telf. 

3012107128 

Correo Electrónico: 

proyectos@branderideas.com 

 
Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas.  

 

 
 

11.4 Crear nuevo formulario 

Los funcionarios pueden diseñar nuevos formularios para trámites institucionales diligenciando los 
siguientes campos: 

• Nombre del formulario: Identificación del trámite. 
• Resumen: Breve descripción sobre la finalidad del formulario. 
• Contenido: Instrucciones detalladas que orientan al ciudadano. 
• Imagen de fondo: Se puede adjuntar una imagen representativa (opcional). 
• Texto de consentimiento: Declaración de uso de datos personales conforme a la Ley 1581 

de 2012. 
• Fecha de cierre: Límite de vigencia del formulario. 

Una vez completado el formulario, el funcionario debe hacer clic en “Guardar” para publicarlo. El 
nuevo formulario quedará visible en la lista con estado “Activo”. 
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Actividad de restauración de Backup 
Buscar el nombre de la instancia generada como respaldo del disco duro de la maquina de 
producción o también organizar por medio de fecha en formato descendente 

 

Crear un disco duro una vez consultada la información de la instantánea. 

 

En medio de la configuración asignar el nombre para el disco duro, asignar una región, buscar 
por medio de la fuente es decir con la opción de la instantánea e indicar el nombre que se 
decidió buscar en instantáneas para usarla de referencia al momento de crear el disco duro. 
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Establecer por defecto el tamaño del disco duro que tiene asignada la instantánea, importante 
no se puede establecer un valor inferior al establecido en la instantánea. 

 

En protección de datos se debe deshabilitar la programación de instantáneas. 

 

Cuando se complete la respectiva información, una vez que se esté creando el disco duro en 
el listado de discos se podrá consultar el nuevo disco generado a partir de la instantánea. 

 

Ahora se debe crear la instancia para realizar las configuraciones de la maquina o instancia. 
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Asignar el nombre de la maquina teniendo en cuenta la región y zona que se asignaron al 
momento de crear el disco duro con sus respectivas configuraciones. 

 

Seleccionar el tipo de uso que utilizará la instancia según los requerimientos necesarios. 

 

Seleccionar en la configuración predeterminada los núcleos y memoria RAM a utilizar. 

 

En la configuración del sistema operativo y almacenamiento se debe cambiar el disco duro. 

http://www.branderideas.com/


 

 
 

Telf. 
3012107128 

Correo Electrónico: 
proyectos@branderideas.com 

 
Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas. 

 

 

Ahora se debe seleccionar desde el tab de discos existentes el disco asignado en la zona. 

 

Cuando se haya seleccionado el disco duro para dicha zona se informará del resumen. 
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En protección de datos se marca la opción de sin copias de seguridad. 

 

En redes se deben marcar las opciones de permitir el trafico para HTTP y HTTPS 
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Cuando se termine de configurar la maquina o instancia podremos acceder a la maquina. 
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Anexo No. 5 - Correos y evidencias del proceso de 
migración 
 

Solicitud de la entidad de generar backup: 
 

 

Respuesta de Brander: 
 

  

http://www.branderideas.com/


 

 
 

Telf. 
3012107128 

Correo Electrónico: 
proyectos@branderideas.com 

 
Visitanos en nuestro portal web www.branderideas.com y descubre porque nosotros somos lo que necesitas. 

 

 

Respuesta Micrositios 
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Notificaciones de la entidad: 
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Correo de Micrositios: 
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Últimos correos de la entidad en relación con esta actividad: 
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ANEXO 6 - RELACIÓN DE CONFIGURACIÓN DNS, 
DOMINIOS Y SUBDOMINIOS 
 

En cumplimiento de las obligaciones contractuales relacionadas con la 
documentación de configuración y redireccionamiento de dominios y subdominios 
asociados al portal web institucional de la DIVRI, se adjunta la relación técnica de 
registros DNS activos y configuraciones asociadas a la infraestructura tecnológica 
administrada durante la ejecución del contrato. 

La presente información incluye registros tipo A, AAAA, CNAME, MX, TXT, NS, SOA y 
SRV, correspondientes a dominios, subdominios, validaciones SSL, servicios de 
correo, configuraciones de seguridad y componentes asociados al funcionamiento del 
portal web institucional y sus servicios complementarios.  

Entre los componentes relacionados se incluyen configuraciones correspondientes a: 

• Dominio principal divri.gov.co  
• Subdominios institucionales  
• Servicios de trámites y aplicaciones  
• Configuración de correo institucional  
• Registros de validación SSL  
• Configuración DKIM, SPF y DMARC  
• Registros asociados a servicios cloud y plataformas tecnológicas  
• Configuración de servidores y apuntamientos DNS utilizados durante la 

operación del portal  

Esta documentación se entrega como soporte técnico para facilitar la continuidad 
operativa, administración, validación y eventual proceso de migración de la 
infraestructura tecnológica asociada al portal web institucional de la DIVRI. 

A continuación, se relacionan los registros DNS y configuraciones activas identificadas 
al momento de la generación del respaldo técnico correspondiente al proceso de 
cierre contractual. 

--- 

kind: dns#resourceRecordSet 

name: divri.gov.co. 

rrdatas: 

- 34.59.30.99 
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ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: divri.gov.co. 

rrdatas: 

- 2604:a880:400:d0::170b:1001 

ttl: 300 

type: AAAA 

--- 

kind: dns#resourceRecordSet 

name: divri.gov.co. 

rrdatas: 

- 0 divri-gov-co.mail.protection.outlook.com. 

ttl: 300 

type: MX 

--- 

kind: dns#resourceRecordSet 

name: divri.gov.co. 

rrdatas: 

- ns-cloud-b1.googledomains.com. 

- ns-cloud-b2.googledomains.com. 

- ns-cloud-b3.googledomains.com. 

- ns-cloud-b4.googledomains.com. 

ttl: 21600 

type: NS 

--- 
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kind: dns#resourceRecordSet 

name: divri.gov.co. 

rrdatas: 

- ns-cloud-b1.googledomains.com. cloud-dns-hostmaster.google.com. 2025080901 
21600 

  3600 1209600 300 

ttl: 21600 

type: SOA 

--- 

kind: dns#resourceRecordSet 

name: divri.gov.co. 

rrdatas: 

- '"dtm-domain-verification=vqEZibhUrJe9-j4tZA4850XX2Kh1OJ-sVuD3dZplaAs"' 

- '"v=spf1 include:spf.protection.outlook.com include:spf.rpost.net -all"' 

- '"MS=ms60075089"' 

ttl: 300 

type: TXT 

--- 

kind: dns#resourceRecordSet 

name: _91f373df36aa41dd6703d9b55e85900c.divri.gov.co. 

rrdatas: 

- 
a96fc9616df28e0fab1383b883f5e1e.9e6090f602a2e14be14ec0eb8e79aed1.e91e39
82e4026eb.comodoca.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 
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name: _bc999e745b3c4255d8b1e9834b101092.divri.gov.co. 

rrdatas: 

- 
6eefb40b97ac498d827d57ddf78e3000.351b509e0bc84cd0aa198d42e6e4860a.cc9e
3217d9259a5.comodoca.com. 

ttl: 3600 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: _dmarc.divri.gov.co. 

rrdatas: 

- '"v=DMARC1; p=quarantine; rua=mailto:dmarc@divri.gov.co; 
ruf=mailto:dmarc@divri.gov.co; 

  sp=quarantine; fo=0:1:d:s; adkim=s; aspf=s"' 

ttl: 300 

type: TXT 

--- 

kind: dns#resourceRecordSet 

name: rmail._domainkey.divri.gov.co. 

rrdatas: 

- '"v=DKIM1;" "k=rsa;" 
"p=MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQD6cMyz2gv4XhmS2x8gwNyD
Sohjl6+aIFyU/3bSyz2/ySv49+40GHnYxWrt9pILeLX5ETovgUQ/+/NyeAL3ejtB7v7LL8Vz9
vljHa7fv3BeavuHsS9IaxuYATPImiH6kU68mazbSnherOd9Me7YldD5NvBj6oOZpNwoYZ
f8PvntXwIDAQAB"' 

ttl: 300 

type: TXT 

--- 

kind: dns#resourceRecordSet 

name: selector1._domainkey.divri.gov.co. 
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rrdatas: 

- selector1-divri-gov-co._domainkey.dcri365.onmicrosoft.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: selector2._domainkey.divri.gov.co. 

rrdatas: 

- selector2-divri-gov-co._domainkey.dcri365.onmicrosoft.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: _sipfederationtls._tcp.divri.gov.co. 

rrdatas: 

- 100 1 5061 sipfed.online.lync.com. 

ttl: 300 

type: SRV 

--- 

kind: dns#resourceRecordSet 

name: _sip._tls.divri.gov.co. 

rrdatas: 

- 100 1 443 sipfed.online.lync.com. 

ttl: 300 

type: SRV 

--- 

kind: dns#resourceRecordSet 
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name: autodiscover.divri.gov.co. 

rrdatas: 

- autodiscover.outlook.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: _36665a2ddca59495ce35a7514f376988.contacto.divri.gov.co. 

rrdatas: 

- 
fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302eba6c3bc1cd69ccb40cee.sectig
o.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: desprendibles.divri.gov.co. 

rrdatas: 

- 20.150.220.151 

ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: _36665a2ddca59495ce35a7514f376988.desprendibles.divri.gov.co. 

rrdatas: 

- 
fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302eba6c3bc1cd69ccb40cee.sectig
o.com. 

ttl: 300 
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type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: desprendiblespruebas.divri.gov.co. 

rrdatas: 

- 135.232.110.255 

ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: _36665a2ddca59495ce35a7514f376988.desprendiblespruebas.divri.gov.co. 

rrdatas: 

- 
fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302eba6c3bc1cd69ccb40cee.sectig
o.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: enterpriseenrollment.divri.gov.co. 

rrdatas: 

- enterpriseenrollment.manage.microsoft.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: enterpriseregistration.divri.gov.co. 

rrdatas: 
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- enterpriseregistration.windows.net. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: gitlab.divri.gov.co. 

rrdatas: 

- 20.119.82.96 

ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: _36665a2ddca59495ce35a7514f376988.gitlab.divri.gov.co. 

rrdatas: 

- 
fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302eba6c3bc1cd69ccb40cee.sectig
o.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: imagenes.divri.gov.co. 

rrdatas: 

- 20.150.220.151 

ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 
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name: intranet.divri.gov.co. 

rrdatas: 

- 108.163.137.231 

ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: _36665a2ddca59495ce35a7514f376988.intranet.divri.gov.co. 

rrdatas: 

- 
fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302eba6c3bc1cd69ccb40cee.sectig
o.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: lyncdiscover.divri.gov.co. 

rrdatas: 

- webdir.online.lync.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: mesaayudapruebas.divri.gov.co. 

rrdatas: 

- 135.232.110.255 

ttl: 300 

type: A 
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--- 

kind: dns#resourceRecordSet 

name: nomina.divri.gov.co. 

rrdatas: 

- 168.90.13.20 

ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: portainer.divri.gov.co. 

rrdatas: 

- 20.150.220.151 

ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: _36665a2ddca59495ce35a7514f376988.portainer.divri.gov.co. 

rrdatas: 

- 
fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302eba6c3bc1cd69ccb40cee.sectig
o.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: portaltest.divri.gov.co. 

rrdatas: 

- 34.59.30.99 
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ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: sbc.divri.gov.co. 

rrdatas: 

- 190.0.246.5 

ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: _36665a2ddca59495ce35a7514f376988.sbc.divri.gov.co. 

rrdatas: 

- 
fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302eba6c3bc1cd69ccb40cee.sectig
o.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: _acme-challenge.sbc.divri.gov.co. 

rrdatas: 

- '"Li8wh_wud9g3oNWvKejThLNTz7JJHBQRaWm-KwGlsWQ"' 

ttl: 300 

type: TXT 

--- 

kind: dns#resourceRecordSet 

name: simri.divri.gov.co. 
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rrdatas: 

- 20.40.248.85 

ttl: 300 

type: A 

--- 

kind: dns#resourceRecordSet 

name: _36665a2ddca59495ce35a7514f376988.simri.divri.gov.co. 

rrdatas: 

- 
fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302eba6c3bc1cd69ccb40cee.sectig
o.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: sip.divri.gov.co. 

rrdatas: 

- sipdir.online.lync.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: sonarqube.divri.gov.co. 

rrdatas: 

- 20.119.82.96 

ttl: 300 

type: A 

--- 
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kind: dns#resourceRecordSet 

name: spf.divri.gov.co. 

rrdatas: 

- '"a:mail.sealmail.co"' 

ttl: 300 

type: TXT 

--- 

kind: dns#resourceRecordSet 

name: tramites.divri.gov.co. 

rrdatas: 

- divri.gov.co. 

ttl: 3600 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: _36665a2ddca59495ce35a7514f376988.tramites.divri.gov.co. 

rrdatas: 

- 
fb7f573e8860d4b33b19a4e44d55c0eb.f9228bea302eba6c3bc1cd69ccb40cee.sectig
o.com. 

ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: _43ee31a597dc4364cd820275fb817774.tramites.divri.gov.co. 

rrdatas: 

- 
3d35a00b0d9bf88d43a7f07b4f7dd326.e59dc1487a3d7e6048a62ce5e73802ae.56a3
ecb2db6b08c.comodoca.com. 
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ttl: 300 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: _daaf08dce8725cd1d56db55b1551d6ae.tramites.divri.gov.co. 

rrdatas: 

- 
0ea534a2d897b48fe42accad2f43adfa.c5e601416ac176f32ae9c8fac7eb7b3a.fd6857
adaf64e9a.comodoca.com. 

ttl: 3600 

type: CNAME 

--- 

kind: dns#resourceRecordSet 

name: www.divri.gov.co. 

rrdatas: 

- divri.gov.co. 

ttl: 3600 

type: CNAME 
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5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

61. Fecha

Actualización de oficio2 3

141241974902

     8 3 0 0 8 3 0 2 3 6 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

MICROSITIOS SAS

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CR 46   93   45
gerencia@micrositios.net

                6 0 1 2 2 6 3 1 3 4                 

6 2 0 1 2 0 0 1 0 2 2 1 6 2 0 9 2 0 0 1 0 2 2 1 6 3 1 1 6 2 0 2          

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

09- Retención en la fuente en el impuesto 

9  

10- Obligado aduanero

1 0

14- Informante de exogena

1 4

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8
52 - Facturador electrónico

5 2

55 - Informante de Beneficiarios Finales

5 5                                   

2 3                             

                              
  

   

      

 X   0 2026-03-19 / 11:52:15AM

SALAZAR RAIGOSA NATALY ANDREA 

Gestor II
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67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2

5. Número de Identificación Tributaria (NIT) 6. DV

173. Nombre o razón social de la sociedad o natural del exterior con EP

-

-

-

-

-5

89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

141241974902

     8 3 0 0 8 3 0 2 3 6 Impuestos de Bogotá 3 2

2 4

 2 1 2   

      

     1

0 5 0 1

8 5 3        0 0 1        

2 0 0 1 0 2 2 1 2 0 1 4 0 3 3 1

3 7   

0 3 0 3

2 0 0 1 0 2 2 7 2 0 1 4 0 9 2 3
0 1 0 7 0 4 2 5   0 1 0 7 0 4 2 5   

1 1 1 1

0 0 1    4      

2 0 0 1 0 2 2 1         

2 0 9 9 1 2 3 1         

     1 0 0

     0 . 0

   1 0 0 . 0

       0

     0 . 0

     0 . 0

  

8 0  

2 1  

   

   

   

2 0 1 5 0 1 0 1

2 0 1 3 0 6 2 1
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103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

3

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                          

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

4

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

5

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 3

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

Representación

141241974902

     8 3 0 0 8 3 0 2 3 6 Impuestos de Bogotá 3 2

3 4

REPRS LEGAL PRIN 1 8

REPRS LEGAL SUPL 1 9

  

  

  

2 0 0 1 0 2 2 1

2 0 1 3 0 5 0 7

        

        

        

Cédula de Ciudadaní 1 3

Cédula de Ciudadan 1 3

  

  

  

7 9 5 3 3 9 4 3             
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127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV
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Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional
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   Espacio reservado para la DIAN 4. Número de formulario

Hoja 5

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

141241974902
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4 4
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MEDINA SANCHEZ MARTHA LUCIA
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Producto No. Producto Fecha Apertura Estado

CUENTA CORRIENTE 17206706771 2001/05/08 ACTIVA

Jueves, 11 de junio de 2026

A quien pueda interesar

BANCOLOMBIA S.A. se permite informar que MICROSITIOS SAS identificado(a) con NIT 830083023, a la
fecha de expedición de esta certificación, tiene con el banco los siguientes productos:

*Importante: Esta constancia solo hace referencia a los productos mencionados anteriormente.
*Si desea verificar la veracidad de esta información, puede comunicarse con la Sucursal Telefónica Bancolombia los
siguientes números: Medellín - Local: (60-4) 510 90 00 - Bogotá - Local: (60-1) 343 00 00 - Barranquilla - Local:
(60-5) 361 88 88 - Cali - Local: (60-2) 554 05 05 - Resto del país: 01800 09 12345. Sucursales Telefónicas en el
exterior: España (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14.



                                                                                                                                                                                                                                                 

                                                                                        
   

___________________________________________________________________________ 
Carrera 46 # 93 – 45 - Piso 2 Barrio La Castellana Teléfono (601) 2263134 Bogotá DC. 

Colombia  www.micrositios.net 

 
 

EL SUSCRITO REPRESENTANTE LEGAL     
DE MICROSITIOS SAS 

 
 

CERTIFICA QUE: 
 

 
MICROSITIOS SAS identificada con NIT 830.083.023-6, se 

encuentra a PAZ Y SALVO por todo concepto en los aportes 

parafiscales y demás obligaciones laborales,  con el grupo activo de 

trabajo, para el desarrollo de las actividades, objeto del contrato 

suscrito con Ustedes; efectuando los pagos de  forma correcta, 

oportuna; suministrando la información, contenido de las 

declaraciones de autoliquidación de aportes al sistema  general de 

seguridad social, aportado a las administradoras: EPS, ARP, FONDO 
DE PENSIONES, CAJA DE COMPENSACIÓN FAMILIAR, con los 

porcentajes indicados por el artículo 50 de la ley 789 de 2002 y el 

Art. 25 Ley 1607 inciso 1 y 2 que exonera los aportes SENA, ICBF; 

de los últimos seis (6) meses  Enero, Febrero, Marzo, Abril, Mayo  y 

Junio de 2026 

 

La presente certificación se expide el día (1) Uno del mes de junio de  

2026. 

 

 

Atentamente, 

 

  
 

 

 

LEONARDO FORERO SANDOVAL 

Representante Legal 

C.C 79.533.943 de Bogotá 

 



PLANILLA INTEGRADA AUTOLIQUIDACIÓN APORTES
COMPROBANTE DE PAGO

DATOS GENERALES DEL APORTANTE

TIPO IDENTIFICACIÓN: NÚMERO DE IDENTIFICACIÓN:
NOMBRE Ó RAZÓN SOCIAL:
CIUDAD/MUNICIPIO: DEPARTAMENTO:
DIRECCIÓN: TELÉFONO:
TIPO APORTANTE: CLASE APORTANTE:
TIPO EMPRESA: ACTIVIDAD ECONOMICA:
FORMA DE PRESENTACIÓN: SUCURSAL / DEPENDENCIA:

NIT 830083023
MICROSITIOS SAS

BOGOTA DISTRITO CAPITAL BOGOTA - DISTRITO CAPITAL
CR 62  94 A 71 2263134

01-EMPLEADOR B-MENOS DE 200 COTIZANTES
PRIVADA Actividades de desarrollo de

SUCURSAL 002 - EMPLEADO

APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): SI

DATOS GENERALES DE LA PLANILLA

NÚMERO PLANILLA: TIPO DE PLANILLA:

PERIODO COTIZACIÓN
OTROS SUBSISTEMAS:

MES:

AÑO:
PERIODO COTIZACIÓN
SALUD:

MES:

AÑO:
DÍAS DE MORA:
FECHA PAGO (aaaa/mm/dd): NÚMERO AUTORIZACIÓN:

6017684175 E-EMPLEADOS
abril

2026

mayo

2026
0

2026/04/30 266696325

LIQUIDACIÓN GENERAL

TOTALES

COTIZANTES TOTAL PAGADO

ADMINISTRADORA

NIT CÓDIGO NOMBRE

PENSIÓN

8002297390 230201 230201- PROTECCION $ 1.028.8002

9003360047 25-14 25-14 COLPENSIONES $ 280.2001

8002279406 231001 231001-COLFONDOS $ 822.4002

8002248088 230301 230301-PORVENIR $ 3.640.0006

SUBTOTAL: $ 5.771.40011

ADMINISTRADORA

NIT CÓDIGO NOMBRE

SALUD

8300035647 EPS017 EPS017-FAMISANAR $ 132.0001

8002514406 EPS005 EPS005-SANITAS S.A $ 564.4003

9010379161 MIN002 MIN002-ADRES-REGIMEN EXCEPCION $ 130.8001

8001309074 EPS002 EPS002-SALUD TOTAL $ 70.1001

9001562642 EPS037 EPS037-NUEVA EPS $ 204.0002

8600669427 EPS008 EPS008-COMPENSAR $ 341.6003

SUBTOTAL: $ 1.442.90011

ADMINISTRADORA

NIT CÓDIGO NOMBRE

CAJA DE COMPENSACIÓN

8600135703 CCF21 CCF21-CAFAM $ 1.442.90011

SUBTOTAL: $ 1.442.90011

ADMINISTRADORA

NIT CÓDIGO NOMBRE

RIESGOS PROFESIONALES

8600025032 14-7 14-7-SEGUROS BOLIVAR S.A $ 188.20011

SUBTOTAL: $ 188.20011

TOTAL PAGADO: $ 8.845.400

VALOR MORA: $ 0

VALOR SIN MORA: $ 8.845.400

2026/05/04 10:13 AM USUARIO: SOI - CC51843825 PÁGINA 1 DE 1



PLANILLA INTEGRADA AUTOLIQUIDACIÓN APORTES
COMPROBANTE DE PAGO

DATOS GENERALES DEL APORTANTE

TIPO IDENTIFICACIÓN: NÚMERO DE IDENTIFICACIÓN:
NOMBRE Ó RAZÓN SOCIAL:
CIUDAD/MUNICIPIO: DEPARTAMENTO:
DIRECCIÓN: TELÉFONO:
TIPO APORTANTE: CLASE APORTANTE:
TIPO EMPRESA: ACTIVIDAD ECONOMICA:
FORMA DE PRESENTACIÓN: SUCURSAL / DEPENDENCIA:

NIT 830083023
MICROSITIOS SAS

BOGOTA DISTRITO CAPITAL BOGOTA - DISTRITO CAPITAL
CR 62  94 A 71 2263134

01-EMPLEADOR B-MENOS DE 200 COTIZANTES
PRIVADA Actividades de desarrollo de

SUCURSAL 002 - EMPLEADO

APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): SI

DATOS GENERALES DE LA PLANILLA

NÚMERO PLANILLA: TIPO DE PLANILLA:

PERIODO COTIZACIÓN
OTROS SUBSISTEMAS:

MES:

AÑO:
PERIODO COTIZACIÓN
SALUD:

MES:

AÑO:
DÍAS DE MORA:
FECHA PAGO (aaaa/mm/dd): NÚMERO AUTORIZACIÓN:

6021669326 E-EMPLEADOS
mayo

2026

junio

2026
0

2026/06/01 354056057

LIQUIDACIÓN GENERAL

TOTALES

COTIZANTES TOTAL PAGADO

ADMINISTRADORA

NIT CÓDIGO NOMBRE

PENSIÓN

8002297390 230201 230201- PROTECCION $ 1.028.8002

9003360047 25-14 25-14 COLPENSIONES $ 280.2001

8002279406 231001 231001-COLFONDOS $ 822.5002

8002248088 230301 230301-PORVENIR $ 3.640.1006

SUBTOTAL: $ 5.771.60011

ADMINISTRADORA

NIT CÓDIGO NOMBRE

SALUD

8002514406 EPS005 EPS005-SANITAS S.A $ 564.4003

8300035647 EPS017 EPS017-FAMISANAR $ 132.0001

9010379161 MIN002 MIN002-ADRES-REGIMEN EXCEPCION $ 130.9001

8001309074 EPS002 EPS002-SALUD TOTAL $ 70.1001

9001562642 EPS037 EPS037-NUEVA EPS $ 204.1002

8600669427 EPS008 EPS008-COMPENSAR $ 341.6003

SUBTOTAL: $ 1.443.10011

ADMINISTRADORA

NIT CÓDIGO NOMBRE

CAJA DE COMPENSACIÓN

8600135703 CCF21 CCF21-CAFAM $ 1.443.10011

SUBTOTAL: $ 1.443.10011

ADMINISTRADORA

NIT CÓDIGO NOMBRE

RIESGOS PROFESIONALES

8600025032 14-7 14-7-SEGUROS BOLIVAR S.A $ 175.50011

SUBTOTAL: $ 175.50011

TOTAL PAGADO: $ 8.833.300

VALOR MORA: $ 0

VALOR SIN MORA: $ 8.833.300

2026/06/01 3:14 PM USUARIO: SOI - CC51843825 PÁGINA 1 DE 1
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