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1. CAPITULO UNO: ASPECTOS GENERALES

El presente documento se estructura de acuerdo con lo establecido en el articulo
2.2.1.1.1.6.1 del Decreto 1082 de 2015, el articulo 2.1.4.3.2.1. del Decreto 1081 de 2015,
adicionado por el articulo 2 del Decreto 1600 de 2024, la Guia para la Elaboracién de
Estudios de Sector publicada en la pagina web de Colombia Compra Eficiente (CCE), el
documento “Parametros y especificaciones: Estudios del sector y estudios de mercado en
procesos de seleccion” A-PE- GBS-001 de la Superintendencia Financiera de Colombia
(SFC), y demas normas concordantes.

1.1. Objeto del Proceso de Contratacion

Adquirir e implementar las soluciones de gestion de acceso privilegiado (PAM) que permiten
a las organizaciones controlar, supervisar y asegurar el acceso a credenciales y sistemas
criticos.

1.2. Contexto regulatorio del sector.

1.2.1. Analisis regulatorio del proceso:

El marco legal del proceso de seleccion y del contrato que se derive de su adjudicacion esta
conformado por la Constitucion Politica, las leyes de la Republica de Colombia y ,en especial,
por la Ley 80 de 1993, la Ley 1150 de 2007, la Ley 1474 de 2011, la Ley 1882 de 2018, la
Ley 2069 de 2020, el Decreto 1082 de 2015, el Decreto 1081 de 2015 y demas decretos
reglamentarios, normas organicas del presupuesto y demads disposiciones juridicas,
financieras, econdmicas y técnicas vigentes y aplicables a la materia del presente proceso de
seleccion y el objeto del contrato que se suscriba.

Seleccion abreviada por Subasta Inversa: Teniendo en cuenta que los bienes y/o
servicios a contratar cuentan con especificaciones técnicas y patrones de desempefo vy
calidad iguales o similares, que en consecuencia pueden ser agrupados como bienes y
servicios homogéneos para su adquisicion y es generalmente ofrecidos en el mercado en
condiciones equivalentes, la modalidad de seleccion del presente proceso sera la de
Seleccién Abreviada a través de la causal de adquisicion o suministro de bienes y servicios
de caracteristicas técnicas uniformes y de comun utilizacion, a través del procedimiento de
subasta inversa, de conformidad con lo establecido en el literal a) del numeral 2 del articulo
2 de la Ley 1150 de 2007, en concordancia con lo dispuesto en los Articulos 2.2.1.2.1.2.1
y siguientes de la Subseccién 2, de la Seccién 1, del Capitulo 2 del Decreto 1082 de 2015.
Para la seleccion del contratista la entidad aplicara los principios de economia, transparencia
y responsabilidad definidos en la Ley 80 de 1993 y los postulados que rigen la funcién
administrativa.

Este documento es propiedad de la Superfinanciera de Colombia.
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1.2.2. Analisis regulatorio asociado al objeto contractual
1.2.2.1 Contexto institucional y de seguridad de la informacion

La Superintendencia Financiera de Colombia (SFC), como entidad publica del orden nacional
responsable de la supervision del sistema financiero y del mercado de valores, administra
informacién sensible de alto impacto (informacion de entidades vigiladas, inversionistas,
ahorradores y asegurados) y opera sistemas criticos para la estabilidad y confianza del
sistema financiero. En este marco, la gestion adecuada de accesos privilegiados
(administradores de bases de datos, sistemas operativos, aplicaciones core, dispositivos de
red y seguridad) es un elemento central de su modelo de seguridad de la informacion y
ciberseguridad, dado que un uso indebido o no controlado de dichos accesos puede generar
incidentes graves de confidencialidad, integridad y disponibilidad de la informacion
(Superfinanciera, 2025).

La Politica de Gobierno Digital y el Modelo de Seguridad y Privacidad de la Informacién (MSPI)
establecen que las entidades publicas deben implementar esquemas de gestion de riesgos
que incluyan controles especificos de autenticacién, gestién de identidades, segregacion de
funciones y monitoreo de actividades sobre activos criticos, con énfasis en los usuarios con
privilegios especiales. Bajo este contexto, las soluciones de gestion de acceso privilegiado
(PAM) constituyen el mecanismo tecnoldgico iddneo para materializar dichos controles en la
infraestructura de la SFC.

1.2.2.2 Normas y lineamientos relevantes

En el ambito de politica TIC y seguridad digital para el sector publico, los principales referentes
son:

El Modelo de Seguridad y Privacidad de la Informacion (MSPI), adoptado como
habilitador transversal de la Politica de Gobierno Digital!, que obliga a las entidades a
implementar controles para proteger la confidencialidad, integridad, disponibilidad y
privacidad de la informacion, con un enfoque de ciclo de vida del riesgo (identificacion,
analisis, tratamiento, monitoreo y mejora). Dentro de sus lineamientos, se incluye la gestién
de accesos, la autenticacion robusta, la segregacion de funciones y el registro de actividades
de usuarios privilegiados como controles minimos para sistemas criticos.

La Resolucion 00500 de 2021 de MInTIC, mediante la cual se adopta la Estrategia de
Seguridad Digital y se ordena la implementacién del MSPI, indicando que las entidades

'Ver: https://gobiernodigital.mintic.gov.co/692/articles-401770 recurso_1.pdf
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incorporan deben controles de acceso, autenticacidén y trazabilidad acordes con la criticidad
de los activos de informacién.

En el plano de mejores practicas técnicas, los estandares internacionales de seguridad de la
informacion (como ISO 27001/27002)? desarrollan el dominio de control de acceso, exigiendo
la gestidn especifica de cuentas privilegiadas: asignacion y revisidon periddica de privilegios,
uso del principio de minimo privilegio, separacién de cuentas de administracion y de uso
normal, y registro/auditoria de actividades de administradores. Las soluciones PAM se alinean
directamente con estos controles al centralizar credenciales privilegiadas, automatizar la
rotacién de contrasenas, aislar sesiones y registrar de manera detallada las acciones
realizadas sobre sistemas criticos.

Para el sector financiero, las instrucciones de la propia SFC a las entidades vigiladas en
materia de riesgo tecnoldgico y ciberseguridad —como los requerimientos de seguridad y
ciberseguridad que desarrollan controles de acceso ldgicos, gestidn de identidades, monitoreo
de actividades y segregacion de funciones— constituyen un estandar de referencia sobre el
nivel de seguridad esperado en el ecosistema financiero. Aunque estas normas se dirigen a
las entidades vigiladas, resulta coherente que la SFC, como autoridad supervisora,
implemente internamente mecanismos de control de accesos privilegiados al menos
equivalentes a los que exige al mercado.

1.2.2.3 Relacion del objeto contractual con las obligaciones de la SFC

El objeto contractual —adquirir e implementar soluciones de gestién de acceso privilegiado
(PAM) que permitan controlar, supervisar y asegurar el acceso a credenciales y sistemas
criticos— se integra de manera directa al cumplimiento de los lineamientos del MSPI y de la
politica de seguridad digital aplicable a la SFC. En particular, permite:

Implementar controles de acceso diferenciados para cuentas con privilegios de administracion
en servidores, bases de datos, aplicaciones regulatorias y dispositivos de red, aplicando el
principio de minimo privilegio.

Centralizar y proteger las credenciales privilegiadas en bovedas seguras, reduciendo el riesgo
de filtracion, uso indebido o comparticién no controlada de contrasefas criticas.

Registrar, monitorear y auditar las sesiones y realizadas por usuarios privilegiados, generando
evidencia trazable para investigaciones internas, auditorias y demostracion de cumplimiento
frente a 6rgano de control.

Facilitar la aplicacién de politicas internas de alta, modificacion y revocacidon de accesos

2\er: https://www.normaiso27001.es/a9-control-de-acceso/
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privilegiados, alineadas con los lineamientos del MSPI y los planos institucionales de
seguridad y privacidad de la informacién.

1.2.2.4 Finalidad regulatoria asociada al contrato

Desde la perspectiva regulatoria, la contratacion de una solucion PAM por parte de la
Superintendencia Financiera de Colombia persigue las siguientes finalidades:

Dar cumplimiento a las obligaciones de seguridad de la informacién y ciberseguridad
derivadas de la Politica de Gobierno Digital y del MSPI, mediante la implementacion de
controles de acceso, autenticacién y monitoreo especificamente orientados a usuarios vy
credenciales privilegiadas.

Alinear la practica interna de la SFC con el estandar de supervisién que exige al sistema
financiero, asegurando que sus propios sistemas criticos se encuentren protegidos con
mecanismos equivalentes o superiores a los exigidos a las entidades vigiladas en materia de
control de accesos, gestion de identidades y trazabilidad de actividades.

Reducir el riesgo operativo y de ciberseguridad asociado al uso de accesos privilegiados,
mitigando la probabilidad de incidentes que puedan afectar la integridad, disponibilidad o
confidencialidad de informacion y sistemas esenciales para la estabilidad y confianza en el
sistema financiero.

Fortalecer la capacidad probatoria y de auditoria de la SFC, al contar con registros detallados
y centralizados de las actividades realizadas por administradores y otros usuarios con
privilegios especiales sobre sistemas criticos, facilitando la rendicién de cuentas frente a
organo de control y la gestién de incidentes de seguridad.

En sintesis, el objeto contractual no se limita a una adquisicion tecnoldgica, sino que
constituye una medida de cumplimiento y mejora de la postura de seguridad de la
Superintendencia Financiera de Colombia, plenamente coherente con los lineamientos de
Gobierno Digital, el MSPI y el rol misional de la entidad como supervisora del sistema
financiero.

2. CAPITULO DOS: IDENTIFICACION DEL SECTOR ECONOMICO

2.1 Aspectos generales del mercado
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El objeto contractual se ubica en el sector econdmico de servicios de tecnologias de la
informacion (TIC), especificamente en el segmento de ciberseguridad y gestion de
identidades y accesos (IAM/PAM). Se trata de un mercado B2B de software y servicios
especializados que proporciona a organizaciones publicas y privadas herramientas para
controlar, monitorear y asegurar el uso de credenciales con privilegios elevados sobre

servidores, bases de datos, aplicaciones criticas y dispositivos de red. (Consultado en:
https://www.microsoft.com/es-co/security/business/security-101/what-is-privileged-access-management-

pam)

A nivel global, el mercado de soluciones de gestion de acceso privilegiado (PAM) se
considera un subsegmento del mercado de ciberseguridad, con un tamafo estimado cercano
a USD 2,9-3,2 mil millones en 2023-2024 y proyecciones de crecimiento cifras hacia entre
USD 5-8,5 mil millones para 2030-2035, con tasas de crecimiento anual compuestas
superiores al 10-20%.3 Este dinamismo se explica por el aumento de incidentes asociados
al uso indebido de cuentas privilegiadas, la adopcidon de arquitecturas hibridas y nube, y
mayores exigencias regulatorias en sectores como el financiero y el sector publico. Es un
mercado de concentracion media: los andlisis de la industria estiman alrededor de 30-
40 proveedores relevantes a nivel mundial (CyberArk, BeyondTrust, Delinea, Netwrix,
KeeperPAM, Microsoft, entre otros), que compiten por funcionalidad (bdéveda de
credenciales, acceso justo a tiempo, grabacion de sesiones, gestidon de secretos, integracién
con IAM) y por capacidad de integrar entornos on-premise, nube e hibridos.

En términos de caracteristicas, es un mercado altamente tecnificado y regulado por
estandares, donde las soluciones PAM se conciben como controles de ciberseguridad de
alto impacto: reducen la superficie de ataque al eliminar privilegios permanentes, aplican
acceso “justo a tiempo” (JIT), monitorizan y graban posiciones privilegiadas, automatizan
el cambio de contrasefias y generan trazabilidad para auditoria y cumplimiento. La
integracion con otras capas de seguridad (gestion de identidades IAM, directorios
corporativos, autenticaciéon multifactor, SIEM y herramientas de analisis de seguridad) es
una tendencia fuerte, asi como la incorporacion de analitica inteligente para tomar
decisiones de acceso basadas en riesgo en tiempo real.

Para una entidad como la Superintendencia Financiera de Colombia, la demanda por estas
soluciones se alinea con el patron de compradores institucionales de alto
requerimiento regulatorio: bancos, aseguradoras, infraestructuras de mercado, grandes
corporaciones y entidades publicas criticas, que deben demostrar cumplimiento de marcos
de seguridad, normativas sectoriales y mejores practicas. En este tipo de clientes, la
decision de compra no se basa Unicamente en precio, sino en factores como: robustez

3 Ver: https://www.theinsightpartners.com/es/reports/privileged-access-management-pam-solutions-market
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técnica, certificaciones de seguridad, experiencia previa en sectores regulados, capacidad
de soporte local, escalabilidad y facilidad de integracién con ecosistemas tecnoldgicos
complejos.

En Colombia, los proveedores de PAM suelen ser filiales o socios de fabricantes globales
de ciberseguridad o empresas locales de seguridad informatica que integran soluciones
de terceros para grandes organizaciones. Esto configura un mercado nacional de oferta
especializada, con barreras de entrada altas (conocimiento avanzado en ciberseguridad,
inversidn en talento y laboratorios, alianzas con fabricantes internacionales) y competencia
principalmente entre proveedores de tamafo mediano/grande enfocados en clientes
corporativos y gobierno. Para el proceso de contratacién, esto implica que el mercado
relevante es relativamente reducido pero competitivo, con productos de caracteristicas
técnicas comparables (bienes y servicios homogéneos en cuanto a funcionalidad nucleo de
PAM), diferenciados sobre todo por profundidad, servicios de implementacién y soporte, y
modelo de licenciamiento (on-premise, nube, SaaS o hibrido).

2.2 Clasificador de Bienes y Servicios (UNSPSC)

De acuerdo con la codificacion de Bienes y Servicios del Cddigo Estandar de Productos vy
Servicios de Naciones Unidas, el bien y/o servicio requerido se encuentra codificado de la
siguiente manera:

Tabla 1. Cdédigos UNSPSC relacionados con el proceso. 81112200

‘ SEGMENTO FAMILIA ‘ CLASE PRODUCTO

43233205 software de
432332 software de seguridad de

seguridad y proteccién transacciones y de

protecciéon contra virus

43 difusion de tecnologias de
informacion y 4323 software
telecomunicaciones.

81 servicios basados en . o 81112208 mantenimiento
. e . L, 8111 servicios (811122 mantenimiento -,
ingenieria, investigacion y . . de software de proteccion

, informaticos y soporte de software .
tecnologia. y seguridad
811125 servicios de

81 servicios basados en . alquiler o 81112501 servicio de
. s . -, 8111 servicios ) i )
ingenieria, investigacion y . - arrendamiento de |licencias del software del

, informaticos . .
tecnologia. licencias de software computador

de computador

Fuente: Elaboracion propia. Estructuradores técnicos. Superintendencia Financiera de Colombia.
2.3 Aspectos técnicos del producto (bien, obra o servicio)

Para la elaboracién del presente estudio del sector se tuvieron en cuenta los aspectos técnicos
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contenidos en el estudio previo y anexo técnico de la presente contratacion.
2.4 Aspectos econdomicos

Estructuralmente, este mercado exhibe alta concentracion en oferta especializada: a
nivel nacional, los proveedores de PAM son mayoritariamente socios o filiales de lideres
globales (CyberArk, BeyondTrust, Delinea, Netwrix, Microsoft, WALLIX, Fortinet), con un
ecosistema de integradores locales que adaptan soluciones a normativas como MSPI y
Circular 007 de la SFC. La demanda se origina en sectores regulados (financiero, publico,
salud, servicios publicos) que representan mas del 60% del gasto en ciberseguridad, con
énfasis en entidades como la SFC que necesitan demostrar cumplimiento y trazabilidad ante
riesgos operativos y regulatorios.

Entre las caracteristicas econdmicas clave destacan economias de escala y red en
implementacion: las soluciones PAM generan valor recurrente via licencias SaaS/on-
premise, mantenimiento y servicios gestionados, con margenes operativos altos (40-60%
en software puro) pero inversiones iniciales significativas en personalizacién e integracion.
El modelo de negocio es B2B institucional, con ciclos de venta largos (6-18 meses) y
contratos multianuales, donde la diferenciaciéon radica en integracién con IAM/SIEM,
capacidades de IA para deteccién de anomalias y certificaciones de cumplimiento (ISO
27001, NIST, frameworks locales). En Colombia, el crecimiento se acelera por politicas de
transformacion digital (Gobierno Digital, subastas 5G) y nearshoring, aunque enfrenta retos
como escasez de talento especializado (que limita la oferta local) y dependencia de
importaciones de software (mas del 80% del mercado).

Macroecondmicamente, este nicho contribuye a la resiliencia digital del pais al mitigar
riesgos que podrian costar hasta el 1-2% del PIB en incidentes cibernéticos anuales, y
fomenta las exportaciones de servicios TIC (creciendo al 10-15% anual), posicionando a
Colombia como hub regional de ciberseguridad en América Latina. Para la contratacion
publica, representa un mercado maduro pero concentrado, con productos homogéneos en
funcionalidad nucleo (béveda de secretos, monitoreo de sesiones, acceso JIT), donde la
competencia se centra en soporte local, experiencia sectorial y costos totales de propiedad
(TCO) a mediano plazo.

Fuentes:
1. https://www.mordorintelligence.com/es/industry-reports/colombia-cybersecurity-market
2. https://www.informesdeexpertos.com/informes/mercado-de-la-cibersequridad-en-colombia

2.4.1 Panorama Mundial

A nivel mundial, el mercado de soluciones de gestién de acceso privilegiado (PAM) es un
subsegmento dinamico de ciberseguridad con un tamafio estimado entre USD 3,6-5,2 mil
millones en 2024-2026, proyectado para crecer a tasas anuales compuestas (CAGR) del 11-
23% vy alcanzar cifras entre USD 11-42 mil millones para 2030-2037, dependiendo de la
fuente analitica. Este crecimiento se impulsa por la adopcién masiva de arquitecturas zero-
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trust, la proliferacion de identidades no humanas (maquinas, bots, contenedores),
regulaciones estrictas (GDPR, NIST, PCI-DSS) y el aumento de entornos hibridos/nube, donde
las credenciales privilegiadas representan el 80% de las brechas de seguridad. Norteamérica
domina (35-40% de cuota), seguida por Asia-Pacifico (crecimiento mas rapido al 23-25%
CAGR), con Europa y LATAM emergiendo por cumplimiento normativo. (Consultado en:
https://netwrix.com/es/resources/blog/privileged-access-management-solutions-market/)

2.4.2 Economia colombiana

El inicio de 2026 estd marcado por hechos de alto impacto geopolitico, destacandose la
intervencion del gobierno de Estados Unidos en Venezuela y la detencion de Nicolas Maduro,
evento que tuvo implicaciones relevantes para Colombia en términos de seguridad,
migracién, relaciones internacionales y dindamica econdémica. En particular, la evoluciéon
positiva de Venezuela se configura como una de las principales oportunidades estratégicas
para Colombia en el mediano plazo.

En Colombia, el cierre de 2025 se caracterizd por decisiones econdmicas, entre ellas la
declaratoria de Emergencia Econdmica y la implementacion de nuevos impuestos por mas
de $16 billones. Esta coyuntura se acentla con el incremento de la deuda publica en mas
de $370 billones en los ultimos tres afos.

En el ambito laboral, la politica salarial adoptada por el Gobierno nacional fue del 23,7% y
esta se dio en un contexto donde la inflacién anual fue de 5,3%, el crecimiento del PIB
cercano al 2,9% vy la productividad de 0,91%.

En paralelo, el Gobierno de Colombia impulsd iniciativas de caracter institucional, como la
recoleccion de firmas para convocar una Asamblea Nacional Constituyente, orientada a
modificar elementos estructurales del modelo econdmico y del marco institucional. Estas
propuestas, incluyen cambios en el rol del Banco central y una mayor intervencién del
Estado en sectores estratégicos.

En el contexto internacional, el ano 2025, la economia mundial logré crecer alrededor de
3,2%. A su vez, Colombia enfrentd tensiones diplomaticas con Estados Unidos, su principal
socio comercial, lo que tiene implicaciones directas sobre el acceso a mercados, el
financiamiento externo y la percepcion de riesgo pais.

En términos de crecimiento econdmico, Colombia registré una expansion cercana al 3% en
2025, impulsada principalmente por el consumo de los hogares y el gasto publico. La tasa
de desempleo mostré una reduccién, esto se explicé principalmente por el aumento del
empleo informal, que supera el 55%.
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Los sectores estratégicos como energia y salud evidencian crisis estructurale. En el caso
energético, problemas como el desabastecimiento de gas, el aumento de importaciones y
el alza de precios han convertido la seguridad energética en un desafio. En salud, la crisis
se manifiesta en el cierre de servicios, escasez de medicamentos y presiones financieras
sobre hospitales, afectando directamente a la poblacion.

Conforme a lo ilustrado por la ANDI, El afio 2026 se perfila como un periodo decisivo para
el futuro econdmico e institucional de Colombia, en el que la confianza de inversionistas,
trabajadores y agentes econdmicos dependera de la capacidad del pais para enfrentar estos
desafios de manera estructural.

Fuente: Balance 2025 Perspectiva 2026. Asociacion Nacional de Empresarios de Colombia - ANDI.

2.4.3 Indicador de Seguimiento a la Economia - ISE
Informacién enero de 2026°"
Imagen 1: Informacion enero de 2026°

Indicador de Seguimiento a la Economia (ISE)

Tasa de crecimiento anual del indice del Indicador de Seguimiento a la Economia (ISE)
Serie original y serie ajustada por efecto estacional y calendario
2024p - 2026pr (enero)

—— Original  ----- Ajustada por efecto estacional y calendario
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Fuente: Departamento Administrativo Nacional de Estadistica - DANE

Para el mes de enero de 2026P" el ISE en su serie original, se ubicé en 118,20, lo que
representd un crecimiento de 1,55% respecto al mes de enero de 2025 (116,39).

2.4.4 Producto Interno Bruto (PIB) nacional trimestral
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Imagen 2: Informacion cuarto trimestre 2025P"

Producto Interno Bruto crece 2,6% en el afio 2025pr respecto al afio 2024p

Producto Interno Bruto (PIB)
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Fuente: Departamento Administrativo Nacional de Estadistica - DANE

Las actividades econdmicas que mas contribuyen a la dindmica del valor agregado son:

e Comercio al por mayor y al por menor; reparacién de vehiculos automotores vy
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece
4,6% (contribuye 0,9 puntos porcentuales a la variacion anual).

e Administracidon publica y defensa; planes de seguridad social de afiliacién obligatoria;
Educacion; Actividades de atencién de la salud humana y de servicios sociales crece
4,5% (contribuye 0,8 puntos porcentuales a la variacion anual).

e Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
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actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 9,9% (contribuye 0,4 puntos porcentuales a la
variacién anual).
En el cuarto trimestre de 2025"", el Producto Interno Bruto en su serie original, crece 2,3%
respecto al mismo periodo de 2024°. Las actividades econdmicas que mas contribuyen a la
dinamica del valor agregado son:

e Administracion publica y defensa; planes de seguridad social de afiliacién obligatoria;
Educacion; Actividades de atencién de la salud humana y de servicios sociales crece
4,8% (contribuye 0,9 puntos porcentuales a la variacion anual).

e Comercio al por mayor y al por menor; reparacién de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece
3,4% (contribuye 0,7 puntos porcentuales a la variacién anual).

e Actividades artisticas, de entretenimiento y recreacién y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 11,5% (contribuye 0,5 puntos porcentuales a la
variacién anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
ajustada por efecto estacional y calendario crece 0,1%. Cuando se observa el
comportamiento de las actividades econdémicas relacionadas:

e Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 4,6%.

e Comercio al por mayor y al por menor; reparacién de vehiculos automotores vy
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece
1,6%.

e Explotacidon de minas y canteras crece 1,2%.

2.4.5 1Indice de Precios al Consumidor - IPC

Imagen 3: Variacién mensual, ano corrido y anual. Total nacional 2025 - 2026 (febrero)
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IPC total

Variacion mensual

1.14

2025

Variacion afio corrido

2,27

Fuente: Departamento Administrativo Nacional de Estadistica - DANE.

Variacion anual

5,29

En febrero de 2026 la variacion mensual del IPC fue 1,08%, la variacion afio corrido fue

2,27% vy la anual 5,29%.

En febrero de 2026 la variacién anual del IPC fue 5,29%, es decir, 0,01 puntos porcentuales
mayor que la reportada en el mismo periodo del afo anterior, cuando fue de 5,28%.

El comportamiento mensual del IPC total en febrero de 2026 (1,08%) se explicd
principalmente por la variacién mensual de las divisiones Alimentos y bebidas no alcohdlicas
y Educacion. Las mayores variaciones se presentaron en las divisiones Educacion (5,64 %)
y Restaurantes y hoteles (1,38%).

2.4.6. Salario Minimo Mensual Legal Vigente (SMMLV)

A continuacién, se muestra el salario minimo y el auxilio de transporte desde el afio 2020

hasta el afio 2026.

Tabla 2. Salario Minimo Mensual Legal Vigente

Fuente: https://doi.org/pksh

2020 $877.803 $102.854
2021 $908.526 $106.454
2022 $1.000.000 $117.000
2023 $1.160.000 $140.000
2024 $1.300.000 $162.000
2025 $1.423.500 $200.000
2026 $1.750.905 $249.095

Acumulado y proyeccion trimestral PIB
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2.4.7 Tasa de Cambio (TRM)

La variacion de la tasa de cambio en Colombia impacta directamente los costos de
implementacion y operacién de soluciones de gestion de acceso privilegiado (PAM), dado
que su estructura tecnoldgica depende en gran medida de componentes con precios
referenciados al délar estadounidense (USD). Aunque el contrato se factura en pesos
colombianos (COP), los costos asociados a licencias de software, infraestructura en la nube,
servicios de soporte técnico internacional y actualizaciones de plataformas PAM se ven
afectados por fluctuaciones de |la Tasa Representativa del Mercado (TRM), especialmente en
un contexto reciente donde la TRM ha oscilado entre minimos cercanos a $3.700 y maximos
superiores a $4.400 COP/USD, con un promedio anual de alrededor de $4.050 en 2025 y
variaciones anuales del -14% en algunos periodos.

Este efecto es particularmente relevante para soluciones PAM, que suelen involucrar
proveedores globales lideres (CyberArk, BeyondTrust, Delinea, etc.) con modelos de
licenciamiento SaaS, suscripciones anuales o consumo basado en usuarios/sesiones, todos
cotizados en USD. Componentes clave como bodvedas de credenciales, moddulos de
monitoreo de sesiones, anadlisis de riesgos e integracion con SIEM generan costos
recurrentes dolarizados, que se trasladan al precio final en COP via la TRM vigente al
momento del pago o facturacion. Incluso variaciones moderadas del 5-10% en la TRM
pueden incrementar los costos operativos anuales en proporciones similares, afectando la
sostenibilidad presupuestal de la entidad contratante.

La sensibilidad al riesgo cambiario se amplifica por la naturaleza de las soluciones PAM:
requiere procesamiento continuo de datos de accesos (millones de eventos diarios en
entornos grandes), almacenamiento seguro de credenciales y escalabilidad ante crecimiento
de infraestructuras hibridas/nube, lo que implica pagos variables por consumo (ancho de
banda, cémputo, almacenamiento) en proveedores como AWS, Azure o Google Cloud, todos
con tarifas en USD. Ademas, los servicios asociados como implementacion, personalizacion,
capacitacion y mantenimiento premium suelen involucrar consultorias internacionales o
socios regionales con costos dolarizados, haciendo que la TRM determine directamente el
costo total de propiedad (TCO) del proyecto.

En el contexto de la Superintendencia Financiera de Colombia, este impacto tiene
implicaciones adicionales para la gestién de riesgos regulatorios y operativos. Un aumento
en la TRM podria presionar el presupuesto destinado a ciberseguridad critica,
potencialmente limitando la capacidad de renovacidn de licencias, ampliacidon de cobertura
(nuevos sistemas criticos) o incorporacion de funcionalidades avanzadas como IA para
deteccion de anomalias, justo cuando el volumen de datos a proteger crece con la
digitalizaciéon del sector financiero. Por el contrario, una TRM baja facilita la adquisicion,
pero expone a riesgos de revaluacién futura al renovar contratos multianuales.
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Para mitigar esta volatilidad, resulta estratégica la negociacion de contratos con
mecanismos de ajuste por TRM (indices promedio anuales o bandas de variacion), modelos
de pago en COP con cobertura cambiaria integrada, o preferencia por proveedores
locales/partner con menor dependencia de importaciones directas. Asimismo, la
optimizacién de licencias (derechos por usuario vs. ilimitadas) y la priorizacién de
funcionalidades esenciales reducen la exposicion a costos variables dolarizados. En el
ecosistema de contratacion publica, esquemas de agregacion de demanda (Colombia
Compra Eficiente) pueden negociar mejores condiciones globales, diluyendo el impacto
cambiario a través de economias de escala.

En conclusién, la variacion de la TRM genera un impacto directo y cuantificable en los costos
de adquisicion e implementacion de soluciones PAM, dado su alto componente dolarizado
en software, nube y soporte técnico. En un rango reciente de $3.700-$4.400 COP/USD,
estos movimientos pueden alterar significativamente el TCO anual, exigiendo una gestién
proactiva del riesgo cambiario mediante clausulas contractuales flexibles, planificacion
presupuestal conservadora y estrategias de optimizacidén tecnoldogica que preserven la
robustez de los controles de seguridad criticos para la misién de la SFC.

2.4.8 Encuesta Anual de Servicios (EAS) - Sector Servicios/Comercio

Imagen 4: Variacién de los ingresos operacionales, segun subsector de servicios. Total
nacional. (2024 p- 2023)

Fuente: Departamento Administrativo Nacional de Estadistica - DANE.

Se presentan los resultados de las variables principales generados con la informacién de
6.885 empresas que cumplieron con los parametros de inclusién de la operacidn estadistica
para el periodo 2024.

El indicador de la encuesta anual de servicios para los diferentes servicios y de comercio,
en donde, las actividades de atencidon de la salud humana; las actividades de empleo,
seguridad e investigacion privada vy servicios a edificios, las actividades de
Telecomunicaciones, y desarrollo de sistemas informaticos, consultoria informatica y
actividades relacionadas generaron los mayores niveles de produccién bruta y de valor
agregado, siendo el subsector de actividades de empleo, seguridad e investigacion privada
y servicios a edificios, el de menor coeficiente técnico y, por ende, el que registra el valor
agregado mas alto. En contraste, las actividades de programacién, trasmision y/o difusiéon
y actividades de agencias de noticias presentaron el coeficiente técnico insumo producto
mas alto.

2.4.9 Encuesta mensual de servicios (EMS) - Sector Servicios/Comercio
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Imagen 4: Informacion enero 2026 - 2025

Encuesta Mensual de Servicios (EMS)
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Fuente: Departamento Administrativo Nacional de Estadistica - DANE.

En enero de 2026, ocho de los dieciocho subsectores de servicios presentaron variaciéon
positiva en el personal ocupado total, en comparacidon con enero de 2025.
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Informacidn diciembre 2025

Encuesta Mensual de Servicios (EMS)

Variacién anual de los ingresos nominales
Total Macional

Diciembre (2025F - 2024)
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2.4.10 Tasa global de Participacion (TGP) - Empleo y Desempleo

Imagen 5: Informacion febrero 2026
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I Febrero 2025 | Febrero 2026

70 64,7 64,7

Tasa (%)

Tasa Global de Participacion Tasa de Ocupacion Tasa de Desocupacion
(TGP) (TO) (TD)

Fuente: Departamento Administrativo Nacional de Estadistica - DANE.

Para febrero de 2026, |la tasa de desocupacién del total nacional fue 9,2%, lo que representd
una disminucién de 1,1 puntos porcentuales respecto al mismo mes de 2025 (10,3%). La
tasa global de participacion se ubicé en 64,7%, siendo similar a la registrada en febrero de
2025. Finalmente, la tasa de ocupacion fue 58,7%, mientras que en el mismo mes del afo
anterior fue 58,0%.

3. CAPITULO TRES: ANALISIS DE LA OFERTA

3.1. Capacidad financiera y organizacional

Los indicadores de capacidad financiera y organizacional, y su justificacion corresponden a
los estructurados por el Analista Financiero designado por la Subdireccidon Financiera, los
cuales hacen parte integral del presente estudio previo.

3.2 Dinamica de creacion de empresas en Colombia

Creacion de empresas por tamaio

De acuerdo con el DANE, durante el primer trimestre de 2025 la economia colombiana
mostrd un crecimiento moderado, con un aumento del PIB del 2,7% frente al mismo periodo
de 2024, lo que refleja una recuperacién de la actividad productiva tras los choques
recientes. Este dinamismo se combina con una inflacién controlada: en junio de 2025 la
variacién anual del IPC fue del 4,8%, dos puntos y medio menos que el 7,2% registrado un
ano antes. El Banco de la Republica, atendiendo a este entorno, en mayo redujo la tasa de
interés de politica, del 9,5% en que habia sido establecida en diciembre de 2024, a 9,25%;
de esta forma, se confirma la expectativa de la estabilizacién en el comportamiento de los
precios de la economia, con la convergencia de la inflaciéon a su rango meta.
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Creacion de empresas segun organizacion juridica

170.741 173.907

125849  129.048
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P. Natural Sociedad Total

2024 2025

En el mercado laboral, en mayo de 2025 la tasa de desempleo nacional cayo a 9,0%, 1,3
puntos porcentuales menos que en mayo de 2024 (10,3%), y la tasa de ocupacién subid a
58,2% (frente al 57,5% del afio anterior). Aun asi, aun se presentan oportunidades en el
comportamiento de la economia, las ventas externas del pais presentaron, en mayo, una
caida de 2,1% en relacién con el mismo mes del afio pasado, lo cual, a pesar de también
presentarse una caida en el nivel de importaciones, concluye en un mayor déficit en la
balanza comercial colombiana.

En este contexto, la Confederacion Colombiana de Camaras de Comercio -Confecamaras-
presentd el informe de dindmica de creacion de empresas para el primer semestre de 2025,
(CONFECAMARAS,2025)* analizando el comportamiento de la constitucion de sociedades y
matricula de personas naturales. Segun los registros del RUES de las camaras de comercio
del pais, en la primera mitad de 2025 se crearon 173.907 nuevas empresas, un 1,9% mas
gue en 2024 cuando se establecieron 170.741 compafias en el mismo periodo. Del total de
nuevas empresas, el 74% fueron creadas por personas naturales y el 26%, por sociedades.
En comparacién con 2024, las matriculas de nuevas de personas naturales aumentaron un
2,5%, mientras que el de las sociedades disminuyeron en 0,1%.

Al comparar la evolucién de la creacion de empresas entre el primer semestre de 2024 vy
2025, segun el tamafo definido por el valor de sus activos, se evidencia un aumento del

4 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://confecamaras.org.co/wp-
content/uploads/2025/08/dinamica-de-creacion-de-empresas-en-colombia-op2-web.pdf
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1,9% en la creacidon de microempresas, que ademas explican en su totalidad el crecimiento
neto en el periodo. En contraste, se observa una disminucion del 12,6% en la creacion de
pequefias empresas, del 15% en las medianas y del 62% en las empresas grandes. Estos
resultados reflejan que el dinamismo empresarial en el primer semestre de 2025 se
concentrd en el segmento de las microempresas, que siguen representando la principal via
de emprendimiento en el pais.

2024-1 2025-1 Variacion % Contribucion

Microempresa 170.213 173.450 19% 1.9%
l Pequeiia 500 437 -12,6% 0,0%
Mediana 20 17 -15,0% 0,0%
' Grande 8 3 -62,5% 0,0%
Total 170.741 173.907 1,9% 1,9%

Fuente: RUES - Registro Unico Empresarial y Social.

Participacion de mujeres

En los Ultimos afos se ha venido presentando una preocupacion dentro del estado
colombiano relativa a la necesidad de formular propuestas y mecanismos en beneficio de la
actividad econdmica liderada por mujeres, en donde haya una inclusion de la mujer en los
sectores productivos, cerrar brechas y promover el acceso a la oferta institucional. El estado
ante esta situacidon ha impulsado a través de la Ley 2069 del 2020, el emprendimiento en
Colombia, enfocando programas, recursos e instrumentos para el desarrollo empresarial
desde una perspectiva de género. En consecuencia, dentro del capitulo de compras publicas
se incluyd una norma a la implementacion de criterios diferenciales a favor de los
emprendimientos y empresas de mujeres.

Panorama general del tejido empresarial con enfoque de género

Colombia presenta un tejido empresarial donde las mujeres tienen una participacion
significativa como lideres y propietarias de empresas. Segun el informe “Mujeres en el
panorama empresarial” de Confecamaras, divulgado por el INCP, existen aproximadamente
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717.000 empresas dirigidas por mujeres, lo que equivale al 42% del total de empresas del
pais. Esta cifra confirma que las mujeres no son un grupo marginal, sino un componente
central del tejido productivo, con capacidad para proveer bienes y servicios en diversos
sectores, incluidos aquellos vinculados a la contratacion publica.

Aunque algunas estimaciones mencionan mas de 1,5 millones de empresas formales
activas, la cifra concreta varia segun la fuente y la metodologia (RUES, DANE, registros
sectoriales). En todo caso, la proporcion del 42% de empresas lideradas por mujeres
evidencia que casi la mitad del universo empresarial podria, en principio, estar en capacidad
de participar en procesos de compras publicas, si se les garantiza acceso y condiciones
adecuadas.

Creacion y caracteristicas de las empresas lideradas por mujeres

El dinamismo emprendedor femenino es notable. Confecamaras reporta que en 2024 se
crearon alrededor de 106.000 nuevas empresas lideradas por mujeres, las cuales generaron
mas de 942.000 empleos. Este ritmo de creacidon de empresas muestra que las mujeres no
solo sostienen unidades productivas existentes, sino que estan impulsando la renovacién y
expansion del tejido empresarial, aspecto relevante para ampliar la base de ofertas en
contratacion publica.

Sin embargo, la estructura de estas empresas refleja desafios importantes. De acuerdo con
el mismo informe, cerca del 97% de las empresas lideradas por mujeres son
microempresas, solo el 0,4% corresponde a medianas o grandes, y apenas el 9% estan
constituidas como sociedades. Ademas, el 47% de los negocios liderados por mujeres se
concentran en el sector comercio. Esta configuracion indica una alta concentraciéon en
unidades de pequefa escala, muchas veces con limitaciones de capital y capacidad
instalada, y con menor presencia relativa en sectores de mayor intensidad tecnoldgica o de
servicios profesionales especializados, como los que se asocian al tipo de contrataciéon que
se pretende adelantar.

Participacion femenina, micronegocios y brechas estructurales

Los datos del DANE sobre micronegocios muestran que, pese al avance femenino, persiste
una brecha en la participacion en este segmento. Para 2024 se registraron 877.000
micronegocios liderados por mujeres frente a 1.415.167 liderados por hombres, con una
brecha que se amplié entre 2019 y 2024. Aunque ambos grupos crecieron, el aumento fue
mas acelerado entre los hombres, lo que refleja desventajas de las mujeres en acceso a
capital, activos productivos y escalamiento empresarial.

Ademas, el DANE evidencia que las mujeres dedican, en promedio, el 17,6% de su tiempo
al trabajo doméstico y de cuidado no remunerado, mientras que los hombres destinan
alrededor del 5,2%, con la mayor diferencia entre los 25 y 44 afos. Esta carga de cuidado




PROFORMA INTERNA: A-PI-GBS-059

S_uperi_ntendencia _
U Financiera de Colombia Anexo estudios del sector y estudios del

mercado
seleccion abreviada de subasta inversa

Version 01

limita su disponibilidad para actividades empresariales, formacion, busqueda de clientes y
participacién en procesos de contratacion, lo que se traduce en barreras practicas para
competir en mercados mas exigentes, como los de servicios tecnoldgicos, analiticos o de
alto valor agregado.

Capacidades del empresariado femenino y relacion con el sector a contratar

A pesar de estas restricciones, el perfil de las mujeres empresarias muestra fortalezas
importantes. La encuesta de Confecamaras y el Fondo Mujer Libre y Productiva, citada en
el informe difundido por el INCP, sefiala que el 65% de las mujeres empresarias cuenta con
educacidon superior, el 35% ha cursado programas en areas STEM (ciencia, tecnologia,
ingenieria y matematicas), el 84% depende de su empresa como fuente principal de
ingresos y solo el 22% es propietaria del establecimiento donde opera su negocio. Esto
indica que existe un grupo relevante de empresas con capital humano calificado y con
motivaciones econdmicas claras, pero con restricciones en acceso a activos y garantias,
factores determinantes para competir en contratos de mayor tamafio o complejidad técnica.
En el contexto especifico de la contratacion que se pretende adelantar —vinculada a
servicios de tecnologia, monitoreo, andlisis de informacién o servicios profesionales
especializados— estos datos sugieren una doble realidad: por un lado, hay mujeres
empresas con formacién y capacidades pertinentes (incluyendo perfiles STEM y servicios
basados en conocimiento); por otro, su menor escala promedio y las dificultades de acceso
a activos y financiamiento pueden limitar su participaciéon efectiva en contratos de gran
cantidad o con requisitos de experiencia muy exigentes.

Implicaciones estratégicas para la contratacion

Desde la 6ptica de la contratacién publica, la evidencia estadistica respalda la idea de que
existe un universo amplio y creciente de empresas lideradas por mujeres que podrian
participar en procesos de seleccion de proveedores. No obstante, el predominio de
microempresas, la concentracién sectorial en comercio y las brechas en micronegocios y
carga de cuidado sugieren que, si se desea un enfoque de género efectivo, es conveniente:

o Disefar requisitos proporcionales al tamafio y capacidades de las empresas, evitando
barreras innecesarias que excluyen a micro y pequefas empresas lideradas por
mujeres.

e Aprovechar modalidades y segmentos de contratacién (por ejemplo, procesos para
MIPYMES, contratos de menor cantidad, compras para economia popular o esquemas
de subcontratacién y encadenamientos) que permitan la participacién de
emprendimientos mas pequenos.

e Complementar los procesos de compras con programas de fortalecimiento
empresarial (formacién técnica, certificaciones, acceso a redes y alianzas) que
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faciliten la insercion de empresas femeninas en sectores de mayor intensidad
tecnolégica y en cadenas de valor asociadas al servicio que se va a contratar.

En conjunto, las cifras muestran que las mujeres representan una fraccion sustancial del
tejido empresarial colombiano y que su liderazgo empresarial esta en expansion, pero aun
enfrenta limitaciones estructurales que impactan su capacidad de competir en segmentos
de contratacién atractivos. Incorporar estos elementos en el andlisis de mercado de la
contratacion permite justificar, con base empirica, estrategias para promover una mayor
participacién de empresas lideradas por mujeres sin sacrificar los estandares técnicos y de
calidad exigidos para el servicio requerido.

Teniendo en cuenta lo anterior, es importante crear criterios diferenciales en favor de los
emprendimiento y empresas de mujeres en este proceso de contratacion con el fin de
incentivar la vinculacion de mujeres en las plantas de personal de las empresas y cargos en
niveles directivos.

3.3. Empresas del sector y tamafno - Analisis de MiPymes

Existen varias empresas que pueden ofrecer este tipo de bienes y servicios y que cuentan
con una amplia trayectoria, experiencia y personal profesional y técnico calificado, que les
permite dar cumplimiento con las exigencias técnicas requeridas por la Superintendencia.

De conformidad con lo previsto en el articulo 2,2,1,13,2,1 del Decreto 1074 de 2015 vy la
Resolucion 2225 de 2019 del DANE el tamafio de las empresas que podrian participar en el
proceso de seleccién es:

Tabla. Detalle del tamafio de las empresas de los posibles proponentes.

Empresa Tamano estimado Justificacion estimada

B-SECURE SAS Mediana Socio reg_ional de CyI:_)erArk con cIient_e_s grande_s _(bancos, gobierno);
presume ingresos medios-altos por servicios especializados.

EVOLUCION-IT Mediana Socio certificado CyberArk con foco en LATAM; escala por proyectos
SAS institucionales.

REDCOMPUTO SAS Pequefia/Mediana Trayectorla en ciberseguridad Bogota; servicios integrales sugieren
ingresos medios.

DIGISOC . . . . .
COLOMBIA SAS Mediana MSSP con portafolio amplio; presencia en grandes corporaciones.
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Empresa Tamaiio estimado Justificacion estimada

25 afios de experiencia, servicios para medianas/grandes; probable

PANORAMA IT SAS Pequefia/Mediana pequefia-mediana.

DELTA PROTECT

SAS Pequefia Especialistas emergentes en cumplimiento y pentesting; escala inicial.
Empresa de ciberseguridad (soluciones y servicios TIC) con 11-50
~ empleados, fundada en 2007, enfocada en nicho (petesting, seguridad
ELLIPTICAL 5.A.5 Pequefia informacion). Activos/ingresos en rango pequefio segin analisis
patrimoniales previos.
GLOBALTEK Comercio mayorista electrodomésticos/equipos electrénicos; 5 empleados

Pequefia (2024), ingresos < $1.000 millones COP (2017-2023), patrimonio ~$158

SECURITY S.A.S millones COP. Pequefia escala operativa.

Ciberdefensa e inteligencia contraadversaria; >1.600 clientes, 100% éxito
Pequena en ataques evitados. Actividad desarrollo sistemas informaticos/comercios
periféricos; ingresos medios por servicios especializados.

NEMESIS
ASOCIADOS S A

TECHNOLOGY . s . . . , . -
PARTNERS S.A.S ~ Comer{ao menor periféricos informaticos + consultoria TIC; actividad en
e Pequefa Medellin, escala por servicios especializados (sin datos financieros
grandes).

Consultoria ciberseguridad, transformacién digital, UX; >25 afios
Pequefia experiencia, foco LATAM. Escala por servicios disruptivos, probable
pequefia por estructura

SERENITY
CONSULTING SAS

Fuente: (RUES- Registro Unico Empresarial y Social)

El analisis conjunto del tamafo de las empresas de los posibles proponentes, permite
establecer una caracterizacion del mercado potencial para el objeto contractual de
adquisicion e implementacion de soluciones de gestién de accesos privilegiados (PAM), a
partir de variables observables como tamafio empresarial, enfoque de negocio y el tipo de
servicios ofrecidos.

En términos generales, se evidencia una predominancia de empresas clasificadas como
pequefias y medianas, con modelos de negocio que combinan servicios de ciberseguridad,
consultoria TIC y, en algunos casos, comercializacién de tecnologia. En este conjunto, se
identifican organizaciones con experiencia especifica en ciberseguridad y otras con un
enfoque de servicios tecnoldgicos, lo que configura un mercado heterogéneo en cuanto a
niveles de especializacion.

Un primer grupo esta conformado por empresas con vinculos directos o certificaciones
asociadas a tecnologias especificas de gestién de accesos privilegiados, lo cual constituye
un indicador verificable de experiencia técnica en este tipo de soluciones. En este segmento
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se ubican B-SECURE SAS Y EVOLUCION-IT SAS, cuyas caracteristicas evidencian
participacién en proyectos especializados y capacidad de implementaciéon en entornos
corporativos.

Un segundo grupo corresponde a empresas con oferta integral en ciberseguridad y servicios
TIC, tales como DIGISOC COLOMBIA SAS, REDCOMPUTO SAS Y PANORAMA IT SAS. Estas
organizaciones cuentan con trayectoria en el sector y portafolios amplios que incluyen
diferentes lineas de seguridad informatica.

Un tercer grupo estd integrado por empresas de menor tamafio con enfoques especificos o
mixtos. En este segmento se encuentran DELTA PROTECT SAS, ELLIPTICAL S.A.S, SERENITY
CONSULTING SAS, NEMESIS ASOCIADOS S.A., GLOBALTEK SECURITY S.AS Y
TECHNOLOGY PARTNERS S.A.S. Estas compafiias presentan actividades que incluyen
consultoria, desarrollo de software, ciberdefensa, pruebas de seguridad y comercializacion
de equipos tecnoldgicos. En particular, NEMESIS ASOCIADOS S.A. reporta una base amplia
de clientes y servicios especializados en ciberdefensa, mientras que GLOBALTEK SECURITY
S.A.SY TECHNOLOGY PARTNERS S.A.S combinan actividades comerciales con servicios TIC.

3.4. Justificacion y analisis de la escogencia de criterios diferenciales para
MIPYMES

Con fundamento en el analisis del mercado relevante, en el cual se evidencia la existencia
de micro, pequefias y medianas empresas (MiPymes) con capacidad técnica, administrativa
y financiera para ejecutar el objeto contractual, se considera procedente la adopcion de
criterios diferenciales que favorezcan su participacion efectiva en el proceso de seleccién.

Lo anterior, en concordancia con lo establecido en el Decreto 1860 de 2021, el cual
promueve la inclusién de estas unidades productivas en los procedimientos de contratacién
estatal bajo condiciones que garanticen la pluralidad de oferentes y la seleccion objetiva.

En este sentido, y con el propdsito de facilitar el acceso de las MiPymes al presente proceso,
se establece como requisito habilitante diferencial la acreditacion de experiencia especifica
mediante la presentacion de hasta cuatro (4) contratos ejecutados y debidamente
certificados, que cumplan con las condiciones técnicas previamente definidas. La sumatoria
del valor de dichos contratos debera ser igual o superior al setenta por ciento (80 %) del
presupuesto oficial del proceso de seleccion, expresado en salarios minimos mensuales
legales vigentes (SMLMV), equivalente a (158,70) SMLMV. Este criterio permite verificar la
idoneidad del proponente sin imponer cargas desproporcionadas que limiten la participacién
de las MiPymes.

3.5 Justificacion y analisis de la escogencia de criterios diferenciales para

emprendimientos y empresas conformadas por personas con discapacidad con
domicilio en el territorio

En atencidn a lo dispuesto en el Decreto 0287 de 2026, la entidad garantizara la estricta
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observancia y aplicaciéon de dicha normativa en el desarrollo del presente proceso de
seleccidon. No obstante, considerando que a la fecha no se dispone de fuentes de informacién
gue permitan una mayor precision en relacién con los alcances operativos de la disposicion
antes mencionada, se adoptan las siguientes medidas orientadas a salvaguardar los
principios de participacidén e inclusion con el fin de promover y facilitar la participacion de
emprendimientos y empresas constituidas por personas con discapacidad, con domicilio en
el territorio nacional: se establece como requisito habilitante diferencial la acreditacion de
experiencia especifica mediante la presentacion de hasta cuatro (4) contratos ejecutados y
debidamente certificados, que cumplan con las condiciones técnicas previamente definidas.
La sumatoria del valor de dichos contratos debera ser igual o superior al setenta por ciento
(80 %) del presupuesto oficial del proceso de seleccién, expresado en salarios minimos
mensuales legales vigentes (SMLMV), equivalente a (158,

70) SMLMV. Este criterio permite verificar la idoneidad del proponente sin imponer cargas
desproporcionadas que limiten la participacion de emprendimientos y empresas
conformadas por personas con discapacidad.

3.6 Analisis fomento a la ejecucion de contratos estatales por parte de
poblacion en pobreza extrema, en condicion de desplazamiento por
razones violencia, personas en proceso de reintegracion o
reincorporacion y sujetos de especial protecciéon constitucional

Al realizar el andlisis de oportunidad y conveniencia requerido en el articulo 2.2.1.2.4.2.16
del Decreto 1860 de 2021 para la inclusidon de personal con las caracteristicas alli definidas
el cual reza “La participacion de los sujetos anteriormente mencionados en la ejecucion del
contrato se fomentara previo analisis de su oportunidad y conveniencia en los Documentos
del Proceso, teniendo en cuenta el objeto contractual y el alcance de las obligaciones” la
Superintendencia Financiera ha determinado que: El objeto contractual y alcance del
presente proceso es "Adquirir e implementar las soluciones de gestion de acceso privilegiado
(PAM) que permiten a las organizaciones controlar, supervisar y asegurar el acceso a
credenciales y sistemas criticos". El cual corresponde a una COMPRAVENTA con una
ejecucion contractual menor a 45 dias calendario que se circunscribe el acceso a un
software licenciado suministrado por el proveedor autorizado en Colombia, quién entrega el
documento de activacion de la suscripcién, realiza el alistamiento y parametrizacion inicial;
por lo cual, el solicitar personal con las caracteristicas definidas en articulo 2.2.1.2.4.2.16
del Decreto 1860 de 2021, no aplica para la presente adquisicién, dada la especialidad,
especificidad y caracteristicas técnicas requeridas al personal que podria intervenir en la
ejecucién del objeto y alcance mencionado.
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3.7 Participacion de las empresas en la plataforma SECOP

Agenciiﬁcional Clasificador de Bienes y Servicios - UNSPSC

de Contratacién Publica
Colombia Compra Eficiente —

1. Segmento ‘
-

Busqueda por palabra clave o codigo

s : | ’ @

Resultados

43 - Difusion de Tecnelogias de Informacion y Telecomunicaciones

2. Familia search L] Segmento Familia Clase Producto Nombre Producto
43 4323 432332
43 4323 432332
43 4323 432332

4323 - Software

43 4323 432332

43 4323 432332 43233

3. Clase

432332 - Software de seguridad y proteccion

4. Producto

Se aclara que en las Herramientas de Andlisis de Demanda y Oferta se categorizan los niveles de Segmento, Familia y Clase

El sector de las tecnologias de la informacidn y la comunicacion (TIC), de conformidad con
el clasificador de bienes y servicios de las Naciones Unidas (UNSPSC), la herramienta de
visualizacién para el andlisis de la demanda y de la oferta® de la Agencia de Contratacién
Publica, y la clasificacion de bienes y servicios UNSPSC para el servicio del objeto del
presente proceso, incluye diversos productos, los cuales responden dentro de la cadena de
produccién en Colombia, a la siguiente clasificacion:

Con esta consulta realizada, se logré ubicar dentro de los segmentos del mercado una
clasificacion ajustada a las ofertas de los principales proveedores del Estado colombiano.
Por lo anterior, a continuacion, se muestran graficas que permitieron identificar el
comportamiento de estos bienes y servicios respecto a la oferta y que ademas permiten
establecer conclusiones sobre la tendencia del comportamiento sobre los bienes objeto de
este proceso.

5> Herramienta de visualizacién para el analisis de la demanda y de la oferta | Colombia Compra Eficiente |
Agencia Nacional de Contratacién Publica



https://www.colombiacompra.gov.co/content/herramienta-de-visualizacion-para-el-analisis-de-la-demanda-y-de-la-oferta
https://www.colombiacompra.gov.co/content/herramienta-de-visualizacion-para-el-analisis-de-la-demanda-y-de-la-oferta
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ANALISIS DE LA OFERTA ©
de Contratacién Publica ———
Colombia Compra Eficiente R Reiniciar
— ValorTow ] W‘
Gasto Mensual $125.300.290.984 Gasto Anual -

(En blanco)(En bianc@38.83 mil 48,22 miBe,31 mil BE3.57 mil M Seleccione el afo:
. 2024 - 2020 2021 202 223 2024 NS

Seleccione la Fecha

025| |5 Fecha tirma
B sanmim 0102/2024 230202026
§20 m I I Seleccione una categoria:
(Segmento / Familia f Clase)
Afic 2024 @2025 ®2026 Fuente @SECOP_
Contratos Total
Cantidad de contratos - Mensual Cantidad de contratos - Anual
578 )  (Enbianco](En bangg] 260 =0
éu Filtro de Departamento - Proveedor:
- A G ._-:‘2:-C ¢ "2 = Plataforma:
Afi0 82024 @2025 ®2026 Fuente @ SECOP. EER m
Valor Contratacién Nimero de Proveedores Nimero de Contratos - Nombre de Proveedor

$125,3 mil M 162 578 I

Por lo anterior, y con base en la consulta realizada se encontré para el periodo comprendido
entre (febrero de 2024 a febrero de 2026), que en contratos clasificados dentro de la clase
del presente proceso de contratacién: 432332 Software de Seguridad y proteccion existen
una gran cantidad de proveedores de este tipo de servicios, cifra que asciende
aproximadamente a 162 proveedores distintos.

Del mismo modo, la grafica Gasto Mensual, registra que durante el tiempo de la muestra
existe datos relevantes como que, la contratacién de estos productos y/o servicios del
mercado se concentra en mayor tendencia sobre el tercer y cuarto trimestre del 2024 y
2025, la tendencia puede mantenerse con base en el registro historico que se presenta.

Comparativamente, la grafica de gasto anual muestra el gasto total por afo, a lo cual se
puede establecer que el 2025 se constituye como el afio de mayor gasto sobre productos
y/0 servicios clasificados dentro de la clase y productos del presente proceso de
contratacion, y se muestra que de lo que va corrido del 2026 ya hay una tendencia de gasto
muy parecido al estimado de todo el afo 2025. Asi mismo, se evidencia que en la cantidad
de contratos suscritos durante los afios desde el 2020, el 2022 y 2024 son afios de la mayor
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cantidad de contratos, ambos con 290, muy cerca de esta cifra esta el 2025 con 281, lo
cual deja ver la tendencia de contratacion anual suscrita con los proveedores del mercado.

Valor Total Estimado por Proveedor

@ \alor Total Estimado @ Mumero de Contratos

510 mil M 100
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Por su parte, los participantes de los procesos de contratacion son variados, multiples y se
pueden ordenar segun el valor total de los contratos firmados por estos, para lo cual se
presto la anterior grafica, la cual estd ordenada de este modo. Este orden nos deja ver a un
aproximado de 6 proveedores principales en la referencia de niumero de contratos y valor
total estimado.

A continuacion, se relacionan algunas de las empresas que posiblemente participen en el
proceso de seleccion identificados como posibles proponentes:

Valor Total Estimado por Proveedor Numero de Contratos por Proveedor

risucones v Ciasas IS I CAMERFIRMA

Gestitn de Seguridad E | 55 ]
[ 16 |
[ 14 ]
[ 14 ]
5 5 GAM
E GRUPO MICROSISTEM E KAVAN
E E STAR SOLUTIONS T
o o [11]
.. |
8]
8]
8]
v
S0 mil M 0 50 100
Valor Total Estimado Nimero de Contratos

Las empresas que aparecen en esta imagen no son precisamente prestadoras del servicio
objeto de la contratacién, pero son las compafias que estan ubicadas como proveedores
del segmento, familia y clase asociada a la contratacion, Por lo anterior, es importante saber
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gue existen grandes competidores en el mercado especifico y que la oferta de los productos
y servicios esta garantizada.

3.8. Analisis de procedencia de segmentacion o division de lotes del proceso de
contratacion.

No se considera procedente segmentar o dividir en lotes el objeto contractual, dado que la
adquisicion del licenciamiento PAM constituye una unidad funcional integrada que requiere,
instalacion/puesta en marcha, y soporte. La division en lotes fragmentaria Ia
responsabilidad técnica frente a la interoperabilidad, compatibilidad de versiones, atencién
de incidentes y cumplimiento de niveles de servicio, incrementando los riesgos de seguridad
de la informacién y los costos de coordinacién y supervision. En aplicacién de los principios
de planeacién, economia y responsabilidad, se requiere un Unico proveedor/integrador que
garantice el funcionamiento integral end-to-end de la soluciéon y responda de manera
unificada por el licenciamiento, implementacién y soporte.

4. CAPITULO CUARTO: ANALISIS DE LA DEMANDA - COMPORTAMIENTO DEL
GASTO HISTORICO

4.1. COMPORTAMIENTO DEL GASTO - SUPERINTENDENCIA FINANCIERA DE
COLOMBIA:

De otra parte, a fin de realizar un analisis de sector de acuerdo con lo previsto en el articulo
2.2.1.1.1.6.1 del Decreto 1082 de 2015, se revisaron las contrataciones que ha realizado
la Superintendencia en vigencias anteriores.

Como resultado de dicha revisién, se evidencid que esta es la primera ocasién en que la
Entidad contratara el servicio objeto del presente proceso.

4.2. COMPORTAMIENTO DEL GASTO - OTRAS ENTIDADES:

De otra parte, a fin de efectuar un analisis de sector de acuerdo con lo previsto en el articulo
2.2.1.1.1.6.1 del Decreto 1082 de 2015 y establecer un comparativo del objeto en términos
técnicos y econdmicos, se procedid a consultar por medio de la herramienta de datos
abiertos con contratos electrénicos del SECOP II contratos con naturaleza similar a la que
se requiere contratar, dentro de los cuales se puede identificar los siguientes:

VIG MOD | CONTR PLAZ
ENC Zf:EEEE ALID | ATIST 8BDJ:I O DE [‘{”;\)LE?_ URL PROCESO
IA AD A EJEC
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https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.8556920&isFromPublicArea=True&isModal=true&asPopupView=true
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.9110504&isFromPublicArea=True&isModal=true&asPopupView=true
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.9110504&isFromPublicArea=True&isModal=true&asPopupView=true
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.9110504&isFromPublicArea=True&isModal=true&asPopupView=true
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.4299629&isFromPublicArea=True&isModal=true&asPopupView=true
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.4299629&isFromPublicArea=True&isModal=true&asPopupView=true
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.4299629&isFromPublicArea=True&isModal=true&asPopupView=true
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5. CAPITULO QUINTO: ELABORACION DEL ESTUDIO DEL MERCADO

5.1 Medidas para prevenir la corrupcion

Para la elaboracién del estudio del mercado se tuvo en cuenta lo sefialado en el articulo el
articulo 2.1.4.3.2.1. del Decreto 1081 de 2015, modificado por el articulo 2 del Decreto
1600 de 2024, y la guia para la Elaboracion del Estudio del Sector de Colombia Compra
Eficiente.

5.2 Determinacion del presupuesto

El presupuesto correspondiente a este proceso de seleccidén se fundamentd en un analisis
de precios detallado, realizado conforme a los lineamientos de Colombia Compra Eficiente
y a lo establecido en el Decreto 1082 de 2015. Este analisis, que forma parte del estudio
del sector, incluye informacién obtenida de diferentes fuentes verificables, lo que permitid
establecer un precio de referencia técnicamente razonable y ajustado a las condiciones
actuales del mercado. Ademas, se aplicaron criterios para identificar valores atipicos y la
consistencia del valor estimado, para que el proceso de contratacién cumpla con criterios
de eficiencia econdmica, legalidad y pertinencia técnica, como se detalla a continuacion:

5.2.1 Estudio de mercado.

El nUmero de 50 cuentas privilegiadas a proteger con el servicio de PAM se definié con base
en el inventario generado desde Microsoft Entra, que es la fuente central de identidades y
accesos de la entidad. A partir de esta herramienta se identificaron 43 cuentas con roles
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administrativos sobre plataformas criticas, lo que permite tener un control claro y confiable
de las credenciales con mayores privilegios.

La definicion de 50 cuentas incluye un margen necesario para cubrir situaciones normales
de la operacién, como la creacidon de nuevos roles administrativos, la rotacion de personal,
la asignacion temporal de privilegios y la disposicidon de cuentas de contingencia para
asegurar la continuidad del servicio. De esta forma se evita quedar cortos frente a la
demanda real, se reduce la necesidad de ajustes contractuales posteriores y se garantiza
que todas las credenciales criticas, actuales y futuras, queden bajo control del esquema de
proteccién definido.

Para el presente estudio de mercado se realizaron las siguientes acciones:

¢ Solicitud de cotizaciones

En atencién a lo sefialado en el literal c) del articulo 2.1.4.3.2.1. del Decreto 1081 de 2015,
modificado por el articulo 2 del Decreto 1600 de 2024, se publico el evento de solicitud de

cotizaciones a través de la plataforma SECOP II, Solicitud de cotizacion - Gestion de
Accesos Privilegiados, con fecha de publicacién del 16/02/2026. (ver) a continuacién.

Gestion de accesos privilegiados (PAM), EN ANALISIS
Solicitud de informacion a los Proveedores UC: Grupo de Contratos

—
Detalle

Crear

Solicitud de Cotizacion PAM

OFERTAS (1)
Nombre de Ia oferta Proveedor Fecha de entrega Valor global

SFC-GTK-BT 260220: GLOBALTEK SECURITY S.AS 20/02/2026 12:16 PM 595.059.600 COP

EVALUACION ECONOMICA (0)

o

lo existen mapas comparativos

Adicionalmente al evento publicado en la plataforma SECOP II, se invitd mediante correo
electréonico a los potenciales interesados como proveedores del servicio a contratar, los
cuales se detallan a continuacion:

DATASEC S.A.S
ELLIPTICAL SOLUCIONES

SERENITY CG SAS
TECHNOLOGY PARTNERS
NEMESIS

uhwN=
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6. NEW NET
7. GLOBALTEK SECURITY S.A.S.

De lo anterior, se resume que se obtuvo informacion de 7 proveedores que remitieron las
cotizaciones por medio de correo electrénico con excepcion de GLOBALTEK SECURITY
S.A.S. que la presentd a través de la plataforma SECOP II.

Posterior a la recepcién de los documentos, los analistas técnicos del presente proceso
contractual solicitaron a los proveedores aclaraciones frente a las observaciones realizadas
en las cotizaciones. Como resultado de este contestaron cinco (5) proveedores, las cuales
una vez revisadas tres (3) cumplieron: GLOBALTEK, NEMESIS y TECHNOLOGY PARTNERS.

e Revision de Precios Histéricos
Como resultado de la revisién de contrataciones con objetos similares, se evidencié que
esta es la primera ocasion en que la Superintendencia contratard el servicio objeto del
presente proceso.

A.Comparacion y analisis de las cotizaciones:

Con el fin de identificar los datos atipicos que pueden generar distorsion en la determinacion
del presupuesto con los valores de las cotizaciones se aplicd la Media Aritmética asi:

Andlisis de Precios

Precio
Por 1 Aiio GLOBALTECK NEMESIS TECHNOLOGY PARTNERS Unitario Precio Total
Promedio
DESCRIPCI ° valor untterio uniterio
ON MEDIDA Unitario TOTAL incluid TOTAL incluid TOTAL
incluido TVA Incluldo Incluldo
Adquirir la
suscripcion al
licenciamient
o de solucién ) _ $ $ $ $
mF(’)AdI‘:“edr;d Licencia 1 128.500.000 128.500.000 $ 0,00 $ 0,00 $ 0,00 $ 0,00 42.833.33333, 42.833.333,33
Software
como Servicio
(SaasS)
200% -100% -100%
Cuentas $ $ $ $ $ $
privilegiadas ric\;‘”?”i:‘jsas (5) 4.600.000 oz 230.000 003 4.495.000,0 | 224.750.000, | 4.928.074,0| 246.403.700, | 4.674.358,0 | 233.717.900,0
a custodiar | P™VM9 -600.0%0, 000 0 00 0 00 0 0
-2% -4% 5%
Instalacion € | Instalacién e $ $ $ $ $ $
Implementaci $
. implementaci | 1 59.785.600,0 | $ 59.785.600| 55.000.000,| 55.000.000,0 | 54.634.018,| 54.634.018,0 | 56.473.206,
on de la . 56.473.206,00
solucion on 0 00 0 00 0 00
6% -3% -3%
Servicio $ $ $ $ $ $ $ $
técnico 7x24 Ao 1 111.860.000, 56.500.000,| 56.500.000,0 | 57.762.537,| 57.762.537,0 | 75.374.179,
por un afio 00 111.860.000 00 0 00 0 00 75.374.179,00
48% -25% -23%
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$ $ $ $
530.145.600, 336.250.000, 358.800.255, 408.398.618,
00 00 00 33
30% -18% -12%

Al analizar las cotizaciones utilizando la media aritmética como referencia, se evidencian
distintos niveles de dispersién segun el item evaluado. En la suscripcién SaaS (Licencia), el
proveedor GLOBALTECK presenta un valor de $128.500.000, mientras que los proveedores
NEMESIS Y TECHNOLOGY PARTNERS reportan un valor de $0.

No obstante, NEMESIS aclara que la solucion PAM de CyberArk se ofrece en modalidad SaaS
y gque el cobro se realiza Unicamente por el nimero de cuentas privilegiadas a adquirir,
razon por la cual este item se presenta en un valor de $0. Esta diferencia en la estructura
de cobro implica que los valores no son directamente comparables, lo que ocasiona una
distorsion en la media y limitando su utilidad como referencia en el presupuesto de este
componente.

En el item de Cuentas privilegiadas a custodiar, los valores cotizados son $230.000.000 para
GLOBALTECK, $224.750.000 para NEMESIS y $246.403.700 para TECHNOLOGY PARTNERS,
con una media de $233.717.900. Las desviaciones son bajas entre aproximadamente -4%
y +5%, lo que evidencia una alta consistencia entre las cotizaciones. En este caso, no se
identifican datos atipicos y la media resulta representativa del comportamiento del mercado.

Para el servicio de Instalacién e implementacion de la solucion, los valores cotizados
corresponden a $59.785.600 GLOBALTECK, $55.000.000 NEMESIS y $54.634.018
TECHNOLOGY PARTNERS, con una media de $56.473.206. Las variaciones son reducidas
entre -3% y +6%, lo que indica una dispersién baja y ausencia de valores atipicos. Este
item mantiene coherencia entre los proveedores y puede considerarse confiable para la
estimacion del presupuesto.

En el caso del Servicio técnico 7x24 por un afio, se observa mayor dispersién. GLOBALTECK
cotiz6 $111.860.000, mientras que NEMESIS Y TECHNOLOGY PARTNERS presentan
$56.500.000 y $57.762.537, respectivamente. La media aritmética se sitia en $
75.374.179,00 pero el valor de GLOBALTECK se encuentra aproximadamente 48% por
encima del promedio, mientras los otros dos proveedores estan cerca entre si, alrededor de
-25% vy -23%. Lo anterior evidencia un dato atipico alto que eleva la media y afecta su
representatividad.

En términos generales, las cotizaciones totales son por valor de $530.145.600 GLOBALTECK,
$336.250.000 NEMESIS y $358.800.255 TECHNOLOGY PARTNERS, con una media de $
408.398.618,33. La principal distorsion proviene de la adquisicion la suscripcion al
licenciamiento de solucion PAM en modalidad Software como Servicio (SaaS), por
diferencias en el modelo de cobro, como lo explicado por NEMESIS y Servicio técnico 7x24
por un afio, debido a un valor significativamente superior del proveedor GLOBALTECK. Por
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el contrario, los items de cuentas privilegiadas e implementacion presentan estabilidad en
los valores cotizados.

B. Depuracion de valores atipicos:

A partir del andlisis realizado en el punto anterior y considerando la adquisicion de la
suscripcién al licenciamiento de solucion PAM en modalidad Software como Servicio (SaaS)
integrado para las 50 cuentas privilegiadas a custodiar, se presenta el siguiente cuadro
comparativo.

En el mismo, se consolidan los items requeridos unificando en uno solo el componente de
licenciamiento y de las cuentas privilegiadas, con el fin de permitir una comparacion
homogénea de los valores cotizados por los proveedores.

e Adquirir la suscripcion al licenciamiento de solucién PAM en modalidad Software como
Servicio (SaaS) para cuentas privilegiadas

Precio
Unitario
Promedio

Por 1 Afio GLOBALTECK NEMESIS TECHNOLOGY PARTNERS Precio Total

Valor
Unitario
incluido IVA

Valor Unitario
incluido IVA

Valor Unitario

DESCRIPCION incluido IVA

MEDIDA TOTAL TOTAL TOTAL

Adaquirir la
suscripcién al
licenciamiento

de solucién PAM
en modalidad
Software como
Servicio (SaaS)
para cuentas
privilegiadas a
custodiar

Licencia 1

$4.600.000,00 $230.000.000 | $4.495.000,00 | $224.750.000,00 | $4.928.074,00 $246.403.700,00 | $4.674.358,00 $233.717.900,00

Cuentas

privilegiadas 50

-2% -4% 5%

Una vez homologado el componente de licenciamiento y cuentas privilegiadas en un solo
item, es procedente utilizar un valor promedio, dado que las cotizaciones de los proveedores
presentan una baja dispersion. El promedio obtenido de $233.717.900 resulta
representativo del mercado, ya que las desviaciones individuales se mantienen dentro de
un rango acotado entre -2 % y +5% sin evidencia de valores atipicos.

En consecuencia, el promedio aritmético se adopta como referencia valida para la
determinacion del presupuesto en este item, debido a la consistencia y comparabilidad de
las ofertas.

o Instalacion e implementacion de la solucion

Precio

Por 1 Aiio

GLOBALTECK

NEMESIS

TECHNOLOGY PARTNERS

Unitario
Promedio

Precio Total

DESCRIPCION

MEDIDA

Valor Unitario

incluido IVA UL

Valor Unitario
incluido IVA

TOTAL

Valor Unitario
incluido IVA

TOTAL

Instalacion e
implementacion
de la solucién

Instalacion e
implementacion

$59.785.600,00 $59.785.600

$55.000.000,00

$55.000.000,00

$54.634.018,00

$54.634.018,00

$56.473.206,00

$56.473.206,00

6%

-3%

-3%
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Desde el analisis estadistico, las cotizaciones presentan una baja dispersién, con
desviaciones respecto a la media de aproximadamente +6% para GLOBALTECK y -3% tanto
para NEMESIS como para TECHNOLOGY PARTNERS. Este comportamiento evidencia una
distribucion homogénea de los datos, sin presencia de valores atipicos que generen
distorsion en el promedio.

Adicionalmente, se observa que las diferencias entre los oferentes son reducidas en
términos absolutos, lo que sugiere una convergencia del mercado en torno a un rango de
precios estable para este servicio. En particular, los valores de NEMESIS y TECHNOLOGY
PARTNERS se encuentran muy préximos entre si, lo que refuerza la consistencia del rango
inferior de precios, mientras que GLOBALTECK se sitla ligeramente por encima con + 6%,
sin salir del intervalo esperado.

En consecuencia, la media aritmética de $56.473.206 resulta representativa y valida como
referencia presupuestal, dado que no se identifican elementos que justifiquen la exclusién
de alguno de los valores.

e Servicio técnico 7x24 por un afio

Precio
Por 1 Afio GLOBALTECK NEMESIS TECHNOLOGY PARTNERS Unitario Precio Total
Q Promedio
. Valor Unitario Valor Unitario Valor Unitario
DESCRIPCION | MEDIDA incluido IVA TOTAL incluido IVA TOTAL incluido IVA TOTAL
Servicio técnico
7x24 por un Afio 1 | $111.860.000,00 | $111.860.000,00 | $56.500.000,00 | $56.500.000,00 | $57.762.537,00 | $57.762.537,00 | 75.374.179,00 | 75.374.179,00
afio
48% -25% -23%
Precio
Por 1 Aiio NEMESIS TECHNOLOGY PARTNERS Unitario Precio Total
Q Promedio
A Valor Unitario Valor Unitario
DESCRIPCION | MEDIDA incluido IVA TOTAL incluido IVA TOTAL
Servicio técnico
7x24 por un Afio 1 $56.500.000,00 $56.500.000,00 | $57.762.537,00 | $57.762.537,00 | $57.131.268,50 | $57.131.268,50
afio

-1% 1%

Desde el analisis estadistico se evidencia una alta dispersion de los datos, principalmente
asociada al valor cotizado de GLOBALTECK, el cual se ubica aproximadamente +48% por
encima del comportamiento central del conjunto, generando una distorsion significativa de
la media aritmética global. En contraste, los valores de NEMESIS y TECHNOLOGY PARTNERS
presentan mayor proximidad entre si, con desviaciones de -25% y -23% respectivamente,
lo que refleja consistencia en el comportamiento de estas dos cotizaciones.

Dado este comportamiento, se identifica que el valor de GLOBALTECK corresponde a un
dato atipico alto, que afecta la representatividad del promedio general del mercado. En
consecuencia, para efectos de estimacion presupuestal, se excluye dicho valor y se calcula
la referencia Unicamente con las cotizaciones de los proveedores NEMESIS y TECHNOLOGY
PARTNERS.




PROFORMA INTERNA: A-PI-GBS-059

Superintendencia

U Financiera de Colombia Anexo estudios del sector y estudios del

mercado
seleccion abreviada de subasta inversa

Version 01

El promedio aritmético entre NEMESIS y TECHNOLOGY PARTNERS es de $57.131.268,50,
este valor se establece como referencia de mercado para la determinacion del presupuesto
en este item, al reflejar de manera mas precisa el comportamiento homogéneo de las
cotizaciones sin la distorsion generada por el valor atipico de GLOBALTECK.

C. Determinacion del valor estimado del proceso

Por 1 Aiio

7 Q Precio unitario Precio Total
DESCRIPCION MEDIDA
Adquirir la suscripcién al
licenciamiento de solucion PAM
en modalidad Software como Cuentas privilegiadas 50 $4.674.358,00 $233.717.900

Servicio (SaaS) para cuentas
privilegiadas a custodiar

Instalacidn e implementacion
de la solucion

Instalacion e implementacion

$56.473.206

$56.473.206

Servicio técnico 7x24 por un
afio

Afo

$57.131.269

$57.131.269

TOTAL

$ 347.322.375,00

El valor estimado del proceso es de $365.565.285,00 el cual refleja una estructura de costos
técnicamente consistente y representativa del comportamiento observado en el mercado,
al estar sustentado en cotizaciones homogéneas en la mayoria de sus componentes y en la
depuracion de valores atipicos que distorsionaban la media.

El analisis evidencia que no existen desviaciones significativas que comprometan la validez
del valor estimado global, dado que los items de mayor peso econdmico presentan
convergencia entre oferentes una vez normalizadas las condiciones de comparacién. En
particular, la estabilidad observada en la suscripcion SaaS y en la instalacién e
implementacion, junto con la correccion del sesgo en el servicio técnico, permite que el
valor consolidado responda a un comportamiento de mercado verificable.

5.2.1.1 Verificacion de ausencia de inhabilidades e incompatibilidades de los
cotizantes.

En atencidn a lo sefialado en el literal c) del articulo 2.1.4.3.2.1. del Decreto 1081 de 2015,
modificado por el articulo 2 del Decreto 1600 de 2024, se deja constancia que se verifico
que los cotizantes no presentan inhabilidades e incompatibilidades.

5.3. Valor estimado del proceso

A partir de lo anterior, y teniendo en cuenta los principios de economia y eficiencia en el
manejo de los recursos publicos, asi como el presupuesto asignado para este proceso, se
estableci6 un valor estimado de TRESCIENTOS CUARENTA Y SIETE MILLONES
TRESCIENTOS VEINTIDOS MIL TRESCIENTOS SETENTA Y CINCO ($347.322.375),
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valor que incluye todos los impuestos, costos, tasas y contribuciones que hubiera lugar
sobre el bien objeto de contratacion.

6. CAPITULO SEXTO: OFERTA ECONOMICA

Por 1 Aiio

DESCRIPCION

MEDIDA

Precio unitario

Precio Total

Adquirir la suscripcion al
licenciamiento de solucién PAM
en modalidad Software como
Servicio (SaaS) para cuentas
privilegiadas a custodiar

Cuentas privilegiadas

50

$4.674.358,00

$233.717.900

Instalacién e implementacion

Instalacion e implementacion

$56.473.206

$56.473.206

de la solucién

Servicio técnico 7x24 por un

ano

Afio 1 $57.131.269

TOTAL

El oferente deberd presentar su propuesta econdmica inicial en el Sobre No. 2 de la
plataforma del SECOP II, con los valores expresados en pesos (sin centavos), en Moneda
Legal Colombiana y sin superar los valores unitarios establecidos.

El valor de la oferta econdmica deberd incluir la totalidad de los impuestos, tasas,
contribuciones, gastos y costos directos e indirectos que genere la ejecucién del objeto
contractual, y demas inherentes al mismo, los cuales por ningin motivo se consideraran
costos adicionales.

Cualquier error en la determinacion de los valores relacionados en la plataforma del SECOP
II no dard lugar a su modificacion con excepcion de las aproximaciones que realice la
SUPERINTENDENCIA y el contratista debera asumir los sobre costos que esto le ocasione.

Los valores contenidos en la propuesta y los que llegaren a pactarse en el desarrollo de la
ejecucién del contrato, no estaran sujetos a ajuste alguno; razoén por la cual, el proponente
debera prever en su oferta que tiene que asumir los posibles incrementos que se ocasionen.

El valor inicial de la oferta para los lances, SERA SOBRE EL MENOR VALOR TOTAL
PROPUESTO INCLUIDO IVA ofertado en el sobre No. 2 de la plataforma del SECOP II.

NOTA 1: La oferta econdmica debera presentarse Unicamente a través de la plataforma

$57.131.269
$ 347.322.375,00
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SECOP II, y los valores que relacionen los oferentes no pueden superar los valores unitarios
topes establecidos ni el presupuesto oficial so pena de incurrir en causal de rechazo.

NOTA 2: No se aceptaran las propuestas parciales, ni las que sean allegadas por cualquier

otro medio diferente

al SECOP I1.

NOTA 3: Para la elaboracién de la propuesta econdmica es importante, tener en cuenta lo
preceptuado en el paragrafo 1 del articulo 437 del Estatuto Tributario.
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