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INFORME DE SUPERVISION
CONTRATO No. CDN-1000-12-02-008-2026 del 21 de julio de 2026

A continuacién, presentamos informe de supervision de cada una de las obligaciones
pactadas en el contrato antes mencionado, para el mes de junio de 2026 en cumplimiento
a lo sefialado en los articulos 83 y 84 de la Ley 1474 de 2011

1. Aspectos generales:

Contrato no.

CDN-1000-12-02-008-2026 del 24 de junio de 2026

Adquisicién e instalacion de Licencias de Antivirus
para la proteccion de los equipos de cémputo de la
CONTRALORIA DEPARTAMENTAL DE NARINO,

Objeto . ) ~ o
vigencia 2 afios, con actualizaciones permanentes,
acorde con las especificaciones, caracteristicas y
condiciones técnicas exigidas
GIOVANNY ENRIQUE BALANTA

Contratista CC.NO. 1.130.659.396

Representante Legal de INTERCOPYS.NEC NIT.
No. 1.130.659.396-3

Fecha de emision

24 de Junio del 2026

Fecha de terminacién del contrato

Se realizara desde la firma del Acta de Inicio y tendra
un plazo de ocho (8) dias habiles contados a partir
de dicha suscripcion.

Fecha Acta de Inicio

24 de Junio del 2024

Periodo del informe de supervision

Junio — Julio de 2026

Identificacion contratista

CC.NO. 1.130.659.396

Valor del contrato

NUEVE MILLONS CUARENTA MIL PESOS M/CTE
($9.040.000).

Retrasos, inconvenientes presentado y
asuntos pendientes por resolver

N/A

Supervisor

Diana Carolina Jaramillo Corrales
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2. Plazo y cumplimiento del contrato:

Plazo ejecucion contractual Se realizard desde la firma del Acta de Inicio y tendra un
plazo de ocho (8) dias habiles contados a partir de dicha
suscripcion.

Porcentaje avance de ejecucion | 100%

Porcentaje de pendiente de | 0%

ejecuciéon

3. Elementos de orden técnico:
Cumplimiento de las Especificaciones técnicas:

N° Requisito Cumplimiento Evidencia / Observaciones

técnico

1 |La solucion | v Cumple Se verific6 en la consola Bit defender
antivirus debe GravityZone Cloud, desde donde se
permitir administran los endpoints, politicas, alertas e
administrar la inventario de forma centralizada.
proteccion de la e
red y los AW T
endpoints — =
mediante una _ el it
consola unificada :
en la nube. B

2 | Visita presencial | v Cumple Se evidencié la instalacion y puesta en
para instalacion y funcionamiento de la  solucion. El
configuracién de cumplimiento debe respaldarse con el acta
la consola de de instalacion, registros de configuracion y el
administracion. formulario institucional de registro de

equipos.

3 | Administrar v Cumple La consola permite crear, modificar y asignar
politicas de politicas de seguridad desde una Unica
seguridad y interfaz  web para todos los equipos
multiples administrados.
productos desde
una Unica interfaz
web.

4 | Proteccién Cumple En la consola se verific6 HyperDetect, Anti-
avanzada con Exploit, proteccion contra Ransomware,
Deep Learning y andlisis del trafico de red y configuracion
tecnologia  Anti- agresiva de proteccion. Sin embargo, la
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Ransomware para consola no evidencia expresamente el uso
prevenir ataques de Deep Learning, por lo que esta
de forma caracteristica debe acreditarse mediante
predictiva. documentacion oficial del fabricante.

[ = [ T S 1

5 | Detectar procesos | v Cumple Se verifico la configuracion de HyperDetect,
de cifrado con deteccibn de ransomware, exploits,
malicioso y trafico sospechoso y acciones automéaticas
neutralizarlos de cuarentena y bloqueo.
antes de
propagarse por la
red.

6 | Revertir archivos | v Cumple Se evidencian los mddulos HyperDetect,
cifrados a un EDR, Sensor de Incidentes y Antiexploit., se
estado seguro y verific6 en la consola la funcionalidad
generar especifica de rollback o recuperacion
informacioén automatica de archivos cifrados, en un caso
detallada posterior que demuestre la generacion del informe
a la limpieza. posterior al incidente con el detalle exigido.

7 | Seguridad de v Cumple La politica tiene habilitado Antiexploit
punto final con avanzado, con proteccion frente a técnicas
capacidades Anti- de explotacién conocidas y desconocidas.
Exploit.

8 | Detectary v Cumple Se verific6 HyperDetect con proteccion
bloguear técnicas frente a ataques personalizados, exploits,
de explotacién, ransomware y comportamientos
incluso frente a sospechosos mediante andlisis avanzado.
malware
desconocido.

9 | Reconocer v Cumple La politica mantiene activos HyperDetect y
técnicas de Antiexploit Avanzado, los cuales actian
explotacion antes antes de la ejecucién del cédigo malicioso.
de que ingresen
al sistema.

10 | Consolidar v Cumple Se verifico el Sensor de Incidentes, Acciones
deteccion y de respuesta EDR, monitoreo continuo y
respuesta recopilacion de eventos para la investigacion
ampliadas de amenazas.

(EDR/XDR) con
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proteccion

eficiente para

endpoints.

11 | Permitir obtener | v Cumple La consola evidencia capacidades de
informacion respuesta remota, tales como aislamiento
detallada de del endpoint, reversién del aislamiento,
incidentes y analisis de malware, analisis de riesgos,
actuar deteccién de red y envio de muestras a
remotamente Sandbox Analyzer.
sobre los equipos.

12 | Garantizar Cumple La politica evidencia tecnologias de Machine
aprendizaje Learning, HyperDetect y analisis avanzado,
profundo (Deep el uso especifico de Deep Learning se
Learning) para visualiza en la consola.
detectar
amenazas nunca
vistas.

13 | Proteccidn del v Cumple La consola GravityZone incorpora el médulo de
correo electrénico (seguin licencia Proteccién de Exchange, donde se evidencian
(Exchange) contra instalada) funcionalidades como lista negra de conexiones

spam, phishing y
suplantacion

y comprobacién de IP del dominio (Antispoofing),
orientadas a proteger el correo electrdnico
frente a ataques de suplantacion y conexiones no
autorizadas.

4. Elementos de orden financiero y contable:

Los aspectos de imputacion presupuestal fueron los siguientes

CONCEPTO NUMERO FECHA VALOR BENEFICIARIO
Certificacion de 2026000167 08/05/2026 14.000.000,00
disponibilidad
presupuestal
Registro 2026000201 24/06/2026 9.040.000,00 BALANTA
presupuestal BOCANEGRA
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GIOVANNY
ENRIQUE

CC.
NIT.1130659396-
3

Relacién de pagos efectuados

DESCRIPCION MES VALOR ESTADO DEL PAGO
Anticipo $0.00
Pago No 1 $9.040.000
TOTAL $9.040.000
La ejecucion de los recursos del contrato presenta el siguiente balance
CONCEPTO DEBE HABER
VALOR (INICIAL) DEL CONTRATO $9.040.000
Valores adicionales (si aplica) $0
Valor ejecutado $0.000.000
Valor por ejecutar $0.000.000
SUMAS IGUALES $9.040.000 $9.040.000
5. Elementos de orden juridico:
Acreditacion seguridad social y parafiscal
NUMERO DE PLANILLA PERIDO VALOR APORTES
86130622 202606 1.160.880
Garantias
POLIZA AMPAROS VALORES .V!GENCIAS :
Fecha inicio Fecha final
45-46- CUMPLIMIENTO | $1,808,000.00 23/06/2026 07/01/2027
101037844 DEL
CONTRATO
45-46- CALIDAD DEL | $1,808,000.00 23/06/2026 07/01/2027
101037844 SERVICIO

Controversias, reclamos, acciones judiciales presentadas con ocasion del contrato:

DESCRIPCION DE
CONTROVERSIAS

FECHA

VALOR RECLAMO
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N/A N/A N/A

6. Descripcién detallada de las actividades desarrolladas informe de trabajos
realizados por el contratista dentro del periodo analizado en el presente informe
de supervision:

DESCRIPCION DE ACTIVIDADES

Desde la consola se visualiza 75 Licencias de antivirus Bitdefender Small Office Security.
Instaladas.

HEEEL g Resumen ejecutivo

e 7>5 e 67 2m| l&.,‘:”: .m3.5,%.,;, e

o i A e

Licencial: 44 Usuarios - 2 Afios -Clave Producto: AZCCJSSFD33N
Licencia2:55 Usuarios - 2 Afos — Clave Producto: RNNE32Y4UEPS
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b Con problemas de seguridad® SV Y v

s Prablemas os egunitad  Guma e

n 0OOO0D0O0O0OO0OODOOODODOOOODOOOODODOOOOOOOOOOOOOO

on Formulario diligenciamiento Cumplimiento Instalacion

Nombres y Apellidos IO copiar grafico

51 respuestas

@ BASTIDAS HOYOS OMAR ANTONIO

@ ROSERO COLLAZOS KAREN XIMEMNA
\ ) RODRIGUEZ YAMDAR BRAYAN STI...
@ JARAMILLO CORRALES DIANA CAR. ..

&_ :

@ ALVAREZ MENESES SANDRA MILENA

> @ RECALDE BRAVO YOLANDA DEL C..
@ ROMO FUERTES ALEANY ZABEIDA
@ DUQUE FAJARDO FRANCIES ALISSA

19 ¥

)

Ll:l Copiar grafico

@ Talento Humano y Rec Fisicos

@ Oficina Asesora de Capacitacion y Ve...
@ Oficina Asesora de Planeacion

@ Oficina de Responsabilidad Fiscal

@ Oficina de Subdireccion Coactiva

@ Oficina de Direccion Técnica

@ Subdireccion Adminisirativa

@ Oficina Asesora de Medio Ambiente

1”2y
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OFICINA ASESORA DE JURIDICA

- El contratista entrega un certificado donde se observa el tipo de licencia, nombre del
producto fecha de expiracion de las mismas correspondiente al 30 de junio del afio

2028.

CERTIFICADO DE LICENCIA

24/06/2026

Tenemos el placer de facilitarle el nimero de licencia solicitada
Producto Licencia Vigencia Clave de producto
Bitdefender Small Office Security 55 Usuarios - 2 Aflos 2 Afios RNNE32Y4UEP5

PROCESO DE ACTIVACION DE LICENCIAS

(consola) de Gravity Zone: Link: https://gravityzone.bitdefender.com/

1
recibirla al correo registrado (mismo usuario)
» a Gravity Zone (si ain no tienes cuenta envian siguientes datos: 1. nombre de la empresa, 2. correo
lectrénico y 3. sector al que pertenace la empres: » modo creariamos tu acceso al Gravity Zone al correo
ventasonline@micronet.es

nido” y luego mi empresa
nbiamos de evaluacion a licencia, solo colocamos la clave de licencia en

D O Serie, presionamos marcar y guarcar

4. PARA LOS CELULARES ANDROID/IPHONE PROCESO DE ACTIVACION DE LICENCIA
5. Ingresa a central.bitdefender.com crea una cuenta Bitdefender, coloca tu correo electronico y una contrasefia

de minimo 8 (oc

dentro de central bitdefender.com da click de lado izquierdo en la pesl:
Activacion”, coloca el codigo de 10 digitos de tu licencia

na el botdon "codigo d
sta activado.

o
N

jListo! Tu codigo ya
Gracias, cualquier duda me preguntas y estaré para colaborarte

Si necesita contactarnas: ventasonline@micronet.es
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B Bitdefender CERTIFICADO DE LICENCIA
24/06/2026
l,,:‘ maco A,“f nte
Tenemos el placer de facilitarle el nimero de licencia solicitada
Producto Licencia Vigencia Clave de producto
Bitdefender Small Office Security 44 Usuarios - 2 Afios 2 Aflos AZCCJSSFD33N
PROCESO DE ACTIVACION DE LICENCIAS
1. Acce la pagina de administracion (conscla) de Gravity Zone: Link: hitps://gravityzone.bitdefender.com/
1 recibirla al correo registrado (mismo usuario)
sa a Gravity Zone (si ain no tienes cuenta envianos los siguientes datos: 1. nombre de la empresa, 2. correo
) sactor al que pertenece la empresa, de este modo creariamos tu acceso al Gravity Zone al correo
micronet.es
2 of 1 "bienvenido” y luego mi empresa
opcior ‘I" | ‘y’ >ami AMOS de evaluacion a lncencia ‘UIU! JIDCAMOE |.‘I1:.’l,('!‘\l( 2ncia 1
serie, presionamaos marcar y guarcar
A A LOS CELULARES ANDROID/IPHONE PROCESO DE ACTIVACION DE LICENCIA
5. Ingresa a central.bitdefender.com crea una cuenta Bitdefender, coloca tu correo electrénico y una contrasefia
de minimo 8 (ocho) caracteres
bitdefender.com da click de lado izquierdo en la pestar
» Activacion”, coloca el cadigo de 10 digitos de tu licencia
Gracias, cualquier duda me preguntas y estaré para colaborarte
Si necesita contactarnos: ventasonline@micronet.es Celular: +57 317513784
Porcentaje de ejecucion 100%
7. Consideraciones finales del contrato:
DETALLE Sl NO
He tramitado los documentos (facturas, certificados, parafiscales, ordenes de X
entrada, recibos a satisfaccion e informes de supervision) *para pagos
parciales, de acuerdo a los bienes y servicios recibidos.
Se ha cumplido a su totalidad el objeto y alcance del contrato. X
Se encuentra cuadro de control de garantias con el fin de realizar X
seguimientos posteriores a la ejecucion del contrato y hacerlas efectivas (si
es el caso).
Se liquido el contrato y tramito el &rea de contratacion debidamente firmada X
el acta de liquidacion.
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El Contratista cumple a satisfacciéon el Objeto del Contrato durante el periodo de
presentacion de este informe correspondiente al mes de Julio de 2026:

SI(x) NO()
Firmado
Q ) @ digitalmente
' por Diana
Jaramillo
Elaboré

Diana Carolina Jaramillo Corrales
Contralora Auxiliar
Supervisor del Contrato

beida Romo
rofesional Universitario
Proyecté
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