ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

OBLIGACIONES DE LA POLICIA NACIONAL

10.

11.

ANEXO No. 5 ,
OBLIGACIONES DE LA POLICIA NACIONAL DIRECCION NACIONAL DE
EDUCACION POLICIA

Poner a disposicion del CONTRATISTA los bienes y lugares que se requieran para
la ejecucion y entrega del objeto contratado.

Una vez se surta el proceso de contratacion estatal, asignar los supervisores y
apoyos establecidos, a través de quien la POLICIA NACIONAL mantendra la
interlocucion permanente y directa con el CONTRATISTA.

Ejercer el control sobre el cumplimiento del contrato a través de los supervisores
designados para el efecto, exigiéndole la ejecucién idénea y oportuna del objeto a
contratar.

Recibir a satisfaccion los bienes y/o servicios que sean entregados por
el CONTRATISTA, cuando estos cumplan con las condiciones establecidas y en
especial las especificaciones u obligaciones técnicas contenidas en el anexo
técnico.

Adelantar las gestiones necesarias para el reconocimiento y cobro de las sanciones
pecuniarias y garantias a que hubiere lugar, para lo cual el supervisor competente
dara aviso oportuno a la POLICIA NACIONAL, sobre la ocurrencia de hechos
constitutivos de mora o incumplimiento.

Pagar al CONTRATISTA en la forma pactada y con sujecién a las disponibilidades
presupuestales y de PAC previstas para el efecto.

Tramitar diligentemente las apropiaciones presupuestales que requiera para
solventar las prestaciones patrimoniales que hayan surgido a su cargo como
consecuencia de la suscripcion del contrato.

Solicitar y recibir informacién técnica respecto del bien o servicio y demas
del CONTRATISTA en desarrollo del objeto contractual.

Rechazar los bienes y/o servicios cuando no cumplan con los requerimientos
técnicos exigidos.

Exigir al personal beneficiario del mantenimiento en instalaciones policiales, atender
las recomendaciones de uso y cuidado dadas por el contratista. En caso de
presentarse un dafo catalogado como mal uso y/o falta de cuidado del personal
policial, se debe exigir su reparacién en los mismos términos y condiciones o iniciar
las acciones administrativas y/o juridicas que haya a lugar.

La ENTIDAD a través de los supervisores deberan recopilar y organizar la
informacién del personal comprometido en la ejecucién del contrato suministrado
por el contratista al momento de la suscripcién del acta de inicio del contrato, con el
fin de realizar los tramites correspondientes para la realizacion de los estudios de
confiabilidad o de seguridad, para el ingreso a la Escuela de Postgrados de Policia.
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ANEXO No. 6
OBLIGACIONES DEL CONTRATISTA
Cumplir con el objeto contractual.
Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas.

Responder en los plazos que la POLICIA NACIONAL - DIRECCION DE EDUCACION POLICIAL establezca en
cada caso, los requerimientos de aclaraciéon o de informacion que le formule.

Cumplir cabalmente con sus obligaciones, frente al Sistema de Seguridad Social Integral y parafiscales (Cajas
de Compensacion Familiar, Sena e ICBF), por cuanto el cumplimiento de esta obligacion es requisito
indispensable para la realizacién de cualquier pago.

Cumplir con lo sefialado en el Capitulo 6, del Decreto 1072 de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Trabajo”, define las directrices de obligatorio cumplimiento para implementar el
Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST), que deben ser aplicadas por todos los
empleadores publicos y privados, los contratantes de personal bajo modalidad de contrato civil, comercial o
administrativo, las organizaciones de economia solidaria y del sector cooperativo, las empresas de servicios
temporales y tener cobertura sobre los trabajadores dependientes, contratistas, trabajadores cooperados y los
trabajadores en mision y del Decreto 052 del 2017.

Constituir en debida forma y aportar a la POLICIA NACIONAL - DIRECCION DE EDUCACION POLICIAL a
traveés de la plataforma SECOP I, dentro de los tres (3) dias habiles siguientes a la suscripciéon del contrato, la
Garantia Unica y aquellos documentos necesarios para la legalizacion del contrato. Asi mismo mantener vigentes
todas las garantias que amparan el contrato, en los términos del mismo.

Guardar la confidencialidad de toda la informacién que le sea entregada y que se encuentre bajo su custodia o
que por cualquier otra circunstancia deba conocer o manipular y respondera civil, penal y disciplinariamente por
los perjuicios de su divulgacion y/o utilizaciéon indebida que por si o por un tercero se cause a la administracion
o a terceros.

No acceder a peticiones o amenazas, de quienes actuando por fuera de la ley pretendan obligarlo a hacer u
omitir algun acto o hecho, el CONTRATISTA debera Informar de tal evento a la POLICIA NACIONAL
- DIRECCION DE EDUCACION POLICIAL y a las autoridades competentes para que se adopte las medidas
necesarias.

Mantener activa la cuenta corriente o de ahorros reportada para los pagos con el fin de evitar traumatismos en
el proceso de ejecucion del contrato.

Restituir a la POLICIA NACIONAL - DIRECCION DE EDUCACION POLICIAL los elementos que haya colocado
a su disposicion para el desarrollo del objeto contractual, cuando se lo requiera o al finalizar el contrato, en caso
que se hayan suministrado.

Hacer la entrega de los servicios objeto del contrato, de conformidad con las especificaciones técnicas descritas
y requeridas.

Cumplir a cabalidad con el objeto del contrato, de acuerdo a los precios contenidos en la propuesta econdmica
presentada y a la invitaciéon en general.

Cumplir con las condiciones juridicas, técnicas, econémicas y comerciales presentadas en la propuesta.

Responder por los impuestos que cause la legalizacion y ejecucion del contrato.
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Responder por la buena calidad de los servicios suministrados prestados objeto del contrato.
Entregar los servicios suministrados dentro del plazo de ejecucion estipulado en el contrato.

Cumplir con la normatividad ambiental vigente nacional para reducir los aspectos e impactos ambientales mas
significativos asociados a su actividad productiva. El contratista debera tener los permisos, licencias que dieran
lugar dentro del desarrollo de su actividad productiva. Cualquier infraccién ambiental por omisién de permisos,
concesiones o licencias ambientales que hubiese sido necesario tramitar antes del inicio del contrato, en el
transcurso y después de la actividad del presente proceso, seran asumidas como responsabilidad del contratista.

Cumplir su compromiso con el Sistema de Gestiéon Ambiental, fomentando buenas practicas y cumpliendo con la
normatividad aplicable para el manejo de residuos generados por la prestacién se su servicio, sea en
instalaciones policiales o instalaciones propias.

El contratista debera identificar los impactos y aspectos ambientales, generados de la prestacion de su servicio,
disponiendo de manera oportuna de los controles que permitan disminuir los impactos ambientales generados
por estos.

El contratista debera participar en los programas y camparias que establezca el Sistema de Gestion Ambiental,
dentro de las instalaciones policiales en donde preste su servicio.

El contratista debera presentar el plan de saneamiento basico ambiental, en donde se especifique como realiza
el manejo de los residuos generados por la actividad y como verifica el alcance de los cumplimientos al contratar
otras entidades, sedes o instalaciones recreativas, deportivas o sociales para la prestacion de su servicio.

El contratista, garantiza a la POLICIA NACIONAL — DIRECCION DE EDUCACION POLICIAL , que en caso de
pérdidas resultantes, como consecuencia de actos deshonestos o fraudulentos del personal que emplee en el
desarrollo del presente contrato con dolo o sin él, cometidos con la intencion manifiesta de causar pérdida a la
Policia Nacional, o de obtener ganancia financiera indebida para si o para cualquier persona u organizacion, sera
responsabilidad suya, y procedera al resarcimiento de perjuicios que se tasen previamente por la Policia
Nacional, o por un perito que para tal fin designen las partes.

El contratista debera dar la relacion del personal comprometido en la ejecucion del contrato con todos los datos
personales como: (nombres y apellidos, direccion del lugar de residencia, teléfono, correo electrénico y
adjuntar la fotocopia de la cedula de ciudadania) en el mismo momento del inicio del contrato, con el fin de
realizar el estudio de confiabilidad o de seguridad y poder ingresar a las instalaciones donde se va a desarrollar
el contrato.

Garantizar el grupo de profesionales requeridos para la ejecucion del contrato.

Garantizar que todo material que se entregara a la Policia Nacional —Escuela de Postgrados de Policia de forma
digital lo realicen en un medio reutilizable, los escritos deberan estar ajustado de acuerdo ala directiva
presidencial 04 de 2012 “Eficiencia administrativa y lineamientos de la politica cero papel en la administracion
publica” (Aplica a los contratos que deben presentar informes y o informacion).

Las demas obligaciones del CONTRATISTA contenidas en el Articulo 5 de la Ley 80 de 1993, asi mismo, sera
civil y penalmente responsable por sus acciones u omisiones en la actuaciéon contractual.
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Bogota D.C., 26 de mayo de 2026

Sefora mayor
LAURA MARIA NINO SAAVEDRA
Jefe Grupo Financiero y de Presupuesto - DIEPO
Transversal 33 47A-35 Sur - barrio Fatima

Bogota D.C.

Asunto: solicitud estructuracion indicadores econdémicos

De manera atenta y respetuosa me permito solicitar a mi mayor, tenga a bien estudiar la posibilidad de
ordenar a quien corresponda, crear la estructuracion de indicadores financieros, econémicos y
organizacionales para que obren dentro del proceso contractual SIP 075 2026, cuyo objeto es
“Adquisicién de elementos tecnologicos para el fortalecimiento y modernizacion del Laboratorio de
Informéatica Forense de la Escuela de Tecnologias de la Informacién y las Comunicaciones.”, cuya
modalidad a contratar es seleccién abreviada de subasta inversa, con un presupuesto asignado de
$4.066.752.161,00 moneda legal colombiana, por lo anterior, se relacionan treinta y tres (33)
empresas que puedan suministrar la muestra correspondiente para el analisis del estudio del sector

relacionadas asi:

ASOCIACION DE

CARRERA 71 C #116 A 60

MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL
ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES TC JORGE LUIS MAULEDOUX BARON
GRUPO INVESTIGACION, INNOVACION Y TECNOLOGIA ESTIC

1| INGENIEROS DE SISTEMAS | 900171195-5 _ ) 43231500 31/12/2025 $1.257.772.491.00
iyttt bl MUNICIPIO: BOGOTA D.C.
ADVANTAGE
V 69 B BIS NO. 73A-40/44 | 43211500
2 MlCROSYSTSgi coLoMBIA | aspratsets7 | 08 B MO TN ANt | e e 31/12/2025 $1.840.545.359,00
43201800
SERVICIOS Y SUMINISTROS CR 14A 8 57
3 ol 9019153999 | 0 O N ARAVENA | 43211500 31/12/2025 $270.442.521,00
43231500
43201800
BOTSOLUTIONSGROUP CARRERA 14 A 150 56 43211500
4 SAS 9012317204 | \NICIPIO: BOGOTA D.C. | 43231500 31112/2025 $891.002.360,00
46151700
43201800
CARVAJAL TECNOLOGIA Y CL 20 NORTE # 6 A — 40
5 e s 890321151-0 e 43211500 31112/2025 | $108.903.347.000,00
43231500
CARRERA 16 93 11 OFICINA | 43201800
6 CONVIESTSA S 900915742-8 | 801 MUNICIPIO: BOGOTA | 43211500 31/12/2025 $8.956,830.512,00
D.C. 43231500
CARRERA 7 7152 TORRE A | 43201800
7 DATA INTEGRAL SAS 901052834-7 | OFICINA 803 MUNICIPIO: | 43211500 31112/2025 | $10.467.574.949,00
BOGOTA D.C. 43231500
43201800
CALLE 54 26 60
8 DATAY SERVICESAS | 8100010257 [, \“ALLE 842850 | 43211500 31/12/2025 $1.850,346.044,00
43231500
43201800
9 ARISE GLOBALSA S 901600646-0 CALLE 6 NO. 6- 10 43211500 31/12/2025 $434.050.000,00
MUNICIPIO: MEDELLIN
43231500
43201800
CARRERA74A52A70 | 43211500
10 E&CINGENIEROSSAS | 900024202-1 | | CARRERAT4ASZAT0 | 43211500 31/12/2025 $5.013.169.000,00
46151700
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T 43201800
1 CLOUXDSAS 901505168.5 | CR 19100 45 MUNICIPIO: | 43511600 31/12/2025 $118.177.191,00
BOGOTA D.C.
43231500
43201800
CL 17 NO.9-59 BRR SIETE
12 ESINCOL DJ S.A.S s0043206-1 [ G 17 MO.358 BRR SETE 43211500 31/12/2025 $219.664.946,00
43201800
ENIGMA DEVELOPERS SASS. KR 83 C # 17 - 47
13 T 805020318-2 | | R O O T e, | 43211500 31/12/2025 $3.082.800.158,00
43231500
CARRERA 14 #9340 OF | 43201800
14 MASTEEBRE‘;OSVERY 9002760809 | 201 MUNICIPIO: BOGOTA | 43211500 31/12/2025 $858.111.725,00
D.C. 43231500
UNIDAD DE INVESTIGACION
CL26BNO.4A450F 501 | 43201800
15 CRIMINAL DE LA 901013893-5 _ ) 31/12/2025 $917.177.363,00
ity MUNICIPIO: BOGOTAD.C. | 46151700
CR 59 No 66 — 86 43201800
16 SUMIS?;RRASQEE%SSYS As, | 9009499002 MUNICIPIO: 43211500 31/12/2025 $10.163.698,00
AS. BARRANQUILLA. 43231500
43201800
CRA 16 NO 76 42 OFICINA
COMERCIALIZADORA : 43211500
17 it 30050217-8 | 504 MUNICIPIO: BOGOTA | 4211500 31/12/2025 $1.098.566.745,00
- 46151700
43201800
AKTIVA SOLUTIONS CL 78F SUR NO 398 143CL
18 pShiger gy 901084542-3 | ChTAE SUR ND 898 1430 | 43211500 31/12/2025 $1.743.167.179,00
43231500
43201800
19 CONINCAG SA S 900834461-5 | CARRERA 13 NO 60-86 OF. | 43511500 |  31/12/2025 | $1.737.596.864,00
MUNICIPIO: BOGOTAD.C. | 43211500
DIGA CALLE 23 B SUR NO. 35— | 43201800
20 | TELECOMUNICACIONESY | 900503158-9 60 43211500 31/12/2025 $1.993.156.887,00
SUMINISTROS S.A.S. MUNICIPIO: NEIVA 43231500
43201800
21 | DISSMANINGENIERIASAS | 800019976-9 | (CARRERASENO. 128-13 | o0, 00, 31/12/2025 $1.958.540.330,00
MUNICIPIO: BOGOTA D.C.
43231500
CALLE 35 NO. 14— 08 43201800
22 D‘STR'BUC'gE%S ATLANTIS | 950430853-6 MUNICIPIO: 43211500 31/12/2025 $2.475.307.000,00
BUCARAMANGA 43231500
CALLE 9 NO. 781 LOCAL | 43201800
23 H%’}"gt’é%‘sfuséwsﬂ%sz 912870264 230 MUNICIPIO: 43211500 31/12/2025 $1.344.799.669,00
PIEDECUESTA 43231500
CALLE 26 #68C — 61 OF, | 43201800
24 IMDICOLSA S 8604033804 | 629 MUNICIPIO: BOGOTA | 43211500 3112/2025 | $21.772.576.418,00
D.C. 43231500
25 | INFORTEC SOLUCIONES S A | 9009911717~ | CARRERA7 NO. 1821 OF. | 43201800 | . o | o 00 o
s 8 310 MUNICIPIO: PEREIRA 1499:082.311;
43231500
43201800
MEYERLING BONILLA CALLE 126 A NO. 104 — 41
26 ERE e 796954983 | NS 128 A oA be | 43211500 31/12/2025 $1.040.139.918,00
43231500
CALLE 28 NO. 22 - 50 43201800
27 NET COLOMBIASAS | 800253863-1 MUNICIPIO: 43211500 31/12/2025 $945.612.839,00
BUCARAMANGA 43231500
43201800
28 NEVITECHS A S 9008085401 | CALLE1SANO. 1E=-67P2 | 451,550 31/12/2025 $5.456.806.211,00
MUNICIPIO: CUCUTA pii
1500
CALLE 99 NO. 12— 39 OF. | 43201800
29 REDNEETSA S 900434462-7 | 103 MUNICIPIO: BOGOTA | 43211500 31/12/2025 $3.418.615.201,00
D.C. 43231500
CARRERA 12 NO. 5-126 | 43201800
30 DELGAD%Q‘LE,':IEZ%A ROCIO | 37g93838-0 APTO. 1203 43211500 31/12/2025 $945.709.630,00
MUNICIPIO: SAN GIL 43231500
ROYAL TECHNOLOGIES S A CALLE 99 NO. 10 - 57 48201800
31 s 800104722-9 MUNICIPIO: BOGOTA D.C. 43211500 31/12/2025 $1.335.930.540,00
43231500
PASEO COMERCIAL 43201800
32 | SAMAGAPROYECTOSSAS | 9005721157 |  ARKACENTRO OF. E1 43211500 31/12/2025 $2.986.182.032,00
MUNICIPIO: BOGOTAD.C. | 43231500
43201800
STS SOLUCIONES CALLE 19 NO. 11- 38
33 EMPRESARIALES SAs | 011985307 | 1yyliciaio Vali epupan | 43211500 31/12/2025 $5.893.219.000,00
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PLAZO DE EJECUCION

El plazo de ejecucion del presente proceso sera hasta el 01 de noviembre del 2026, contados a partir
de |la aprobacién de la garantia unica.

FORMA DE PAGO
La Direccion de Educacion Policial cancelara el valor del contrato de la siguiente forma:

Los pagos se realizaran de forma parcial por item completo, en moneda legal colombiana, dentro de los sesenta
(60) dias calendario siguientes, de acuerdo con la asignaciéon del turno para el pago respectivo, previa
presentacion de: A) recibido a satisfaccion expedido por el supervisor del contrato; B) factura electrénica, con el
valor total con decimales si es del caso, de conformidad con lo establecido en el articulo 617 del Estatuto
Tributario, debidamente diligenciada por el contratista y visada por el supervisor del contrato con la indicacién
clara y expresa de todos los requisitos exigidos en las normas tributarias; C) entrega de los documentos que
acrediten el pago de los aportes al Sistema de Seguridad Social Integral y parafiscales, cuando haya lugar; y D)
en todo caso, los pagos estaran sujetos a la disponibilidad de PAC.

En el evento en que los pagos no se realicen por la Direcciéon de Educacion Policial al término de la vigencia
fiscal 2026, estos se efectuaran en la vigencia siguiente, previa constitucién de las cuentas por pagar y de
conformidad con las disposiciones del Ministerio de Hacienda y Crédito Publico.

Es obligacién del contratista entregar al supervisor del contrato los documentos necesarios para el pago, para
que este, a su vez, adelante el tramite correspondiente ante el Grupo de Contratos de la Direccion de Educacion
Policial. De igual manera, el contratista debera cargar las facturas en el Sistema Electrénico de Contratacion
Publica — SECOP I, posterior a la radicacién y asignacion del derecho a turno para el correspondiente pago.

Todas las demoras que se presenten por estos conceptos seran responsabilidad del contratista, quien no tendra
por ello derecho al pago de intereses o compensacion de ninguna naturaleza.

La Direccion de Educacion Policial efectuaré las deducciones a que haya lugar, conforme a las obligaciones
tributarias que tenga el contratista ante la Direccion de Impuestos y Aduanas Nacionales — DIAN, de
conformidad con la inscripcién en el Registro Unico Tributario — RUT.

Si los documentos en referencia no son radicados antes del dia veinte (20) de cada mes, o son devueltos por la
Direccion de Educacion Policial por inconsistencias, ausencia de informacion, erréneo diligenciamiento o falta
de certificacion de pago de las obligaciones correspondientes al Sistema de Seguridad Social Integral y
parafiscales, cuando haya lugar, el pago de la factura se efectuara en el mes siguiente a la fecha programada en
el PAC aprobado por el Ministerio de Hacienda y Crédito Publico, siempre que se hayan subsanado las
observaciones y se haya cumplido con el tramite documental dentro del plazo indicado.

Es de anotar que, para la recepcién de la documentacién de pago, el contrato debera encontrarse en estado
aprobado en el aplicativo SECOP I, por parte del contratista.

Nota 1: El precio del contrato incluye todos los costos y gastos directos e indirectos derivados de la celebracion,
ejecucion y liquidacién del contrato. Por tanto, en el valor pactado se entienden incluidos, entre otros, los costos
y gastos de administracion, salarios, prestaciones sociales e indemnizaciones del personal, incrementos
salariales y prestacionales, desplazamientos del personal, honorarios en actividades relacionadas con la
ejecucion del contrato, la totalidad de tributos originados por la celebracion, ejecucion y liquidacién del contrato,
las deducciones a que haya lugary, en general, todos los costos y gastos en que deba incurrir el contratista para
la correcta ejecucion del contrato.

Nota 2: La facturacién que realice el contratista debera ser electronica, asi como también las notas débito y/o
crédito, mediante operador tecnolégico autorizado, solucién gratuita de la DIAN o software propio, previa
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habilitacion ante la DIAN, debiendo realizar las gestiones que correspondan para la validacién y aprobacién en
el operador tecnoldgico dispuesto por el SIIF Nacién del Ministerio de Hacienda y Crédito Publico.

Nota 3: El pago se efectuara en su totalidad mediante abono en cuenta del beneficiario, en la cuenta bancaria
aportada por el contratista antes de la firma del contrato. No se aceptan endosos de factura, traslados de
facturacién, compra de cartera o cualquier situacién que implique pagos a favor de terceros diferentes del
contratista, en concordancia con las disposiciones establecidas por el Ministerio de Hacienda y Crédito Publico.

Nota 4: En caso de que el adjudicatario sea un oferente plural, debera abrir una cuenta bancaria asociada al
NIT de la Unién Temporal o Consorcio; dicha cuenta debera ser exclusiva para el contrato que se derive del
presente proceso. Para tal efecto, debera allegar la respectiva certificacion bancaria luego de la adjudicacion.

Atentamente,

Firmado digitalmente por:

Nombre: Fredy Ricardo Arias Alfonso

Grado: Intendente

Cargo: Investigador (A) En Ciencia, Tecnologia E Innovacion

Cédula: 1014229820

gependencia: Grupo Investigacion, Innovacion Y Tecnologia
stic

Unidad: Escuela De Tecnologias De La Informacion Y Las

Comunicaciones Tc Jorge Luis Mauledoux Baron

Correo: fredy.arias3397 @correo.policia.gov.co

26/05/2026 4:44:32 p. m.

Anexo: si

Transversal 33 No. 47a 35 sur
Telefono: (601)5159111
Estic.inves@policia.gov.co
www.policia.gov.co

INFORMACION PUBLICA
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MINISTERIO:DE DEFENSA NACIONAL
POLIGIANACIONAL (&

} \DIRECCION DE EDUCACION POLICIAL
“"GRUPO FINANCIERO'Y DE PRESUPUESTO

GS-2026- 27" .DIEPO/VILOF- GRUFI- 20.1 a2

Bogota D.C., 24 de mayoide 2026
Sefior intendente A0S
FREDY'RICARDO ARIAS ALFONSO <
nvestigador en Ciencia,(Tecnologia E Innovacién'
Transversal 33 Nra=47 a 35 Sur I
Bogota, D.C, 2
“‘7‘: 2 ' ‘,',\“ \ ¢ A
Asuhto: remito indicadofes financieros SIP 068 2026 ESTIC \
) ,L’-,‘k\ . ; \ ( ..’.v" ' ‘ R

En atencién ‘ag-f_coﬁ‘iUnicado oficial Nro: GS-2026-001247-E,SIlC,, respetuosamente me-permito remitir a mi
Intendente, el resultado del an4lisis‘del sector realizado al proceso cuyo objeto es|la*FORTALECIMIENTO Y
MODERNIZACION DEL,_ (LABORATORIO DE , INFORMATICA FORENSE DE LA ESCUELA DE
- TECNOLOGIAS DE LA'INFORMACION Y LAS COMUNICACIONE§’?.cuya modalidad a contratar'es licitacion

publica, con un presupuesto asignado es de'$ 4.066.752.161 ;00 moneda legal colombiana; Ja forma de pago se
realizaran de!forma parcial por i;c_-_:-m- completo, esto para tener’en cuentay anexar al estudio previo, asf:

_ 12 Consideraciones exento ' g BN
> Normatividad ' S AN -

a, ‘Decreto 1082 de 2015, Al

'b." Guia para la elaboracion de Estudios del Sector version V3. X \

c. Manual para determinar y verificar los requisitos habilitantes &n los procesos de contratacién version M-CCE-
EICP-MA:04, version 3. (N~ X (

> La informacion ﬁna\rjéi‘era que se tomara para él presente analisis del'sector ser4 con cifras 2025y proviene
de fuentes fidedignas tomadas del Registro Unico de Proponentes RUP y Registro Unico Empresarial y
Social de Camaras de comerciq,' allegados por el estructurador del estudio previoyasl:

‘Dentro de los requisitos, habilitantes se destaca la'«capacidad financieras’y la «capacidad organizacionaly. La

entidad, como ponsable de la estructuracion de su rocedimiento de seleccién, es auténoma para

requerir la.capacidad financiera y la capacidad or: anizacional necesarias, de acuerdo con la naturaleza

del contrato que se pretende suscribir y a su valor, V.9 oY

W\

> Es de anotar quede acuerdo a lo indicada en fa introduccién de Ja.gufa para la elaboracioh'de Estudios del
Sector versién'3, se indica en la parte ntroductoria que “El resultado del anélisis debe Dlasmarse en Jos

estudios 'y documentos revios del Proceso de Contratacion.” (resaltado .y subrayado fuera de texto):

O ‘,r7><§\7 (. 2\
2. Elaboracién de Estudios: _ON

El sefior intendente FREDY RICARDO ARIAS ALFONSO Investigador en Ciencia; Tecnologia E Innovaciéh
de la Escuela de Tecnologias de la Informacién ¥ las Comunicaciones, ‘realiza el analisis del.gstudio del
sector plasmando,datos e informacién__en .el'formato estudios prg\vids,ﬁremitiendo los RUP ¥'RUES a través
de comunicado oficial GS-2026-001247-ESTIC. N S
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Metodologua ¥ Resultado del Analisis- de!los Indicadores de\Qﬁén Financiero (indlc&@e Ilquldez,
Cobertura ‘de Intereses) y de 8[¢an brgamzacmnal (Rtg\tab
ctnvo) 20

2 pé\\; A 7\,’-‘(" s\«‘?(\\;
La metodologia util"zada esta sustentada ﬁ los manuales y ujgs%%borados por la Agehcla(Naclona| de
Contratqmor? Publica, Colomblq Corﬁpra Eficiente; pamendc}‘de la obligatoriedad dedeher en cuenta los 6%
mdlcadores de orden fi nanqefb y organizacional, se tomb informacion fi nancne[§5de diecisiete (17) emp[esas
*del sector, ubicadas dého (08) en Bogota D\C.‘\una (01) Aburra; una_((lﬁ Bucaramanga, una4(01) Caldas,
tres (03) Cah,\una (01) Cucuta, una (01)" Huila, una (01) Ibagué\‘ las Cuales pertenecen al- sector de los blenes

\()')

idad del Patnmorggo, Rentabilidad del € cOY

y/o serv}cios requeridos, medlanteLIa aplicacion de sels me iéés o} promedlos stad(sﬁ\cos asi: o WA
o
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o it
- Y X S0 =9l
Fortalecimiento V\Modernlzacién del Laboratofio ée Informética Forense d(ug éacuala de Tecnologias de }a Informaciény las|
_ 'ﬁ(\\ \\1&:1" Comunlcaclg@s\; ’K(\"‘XD A\
sl A\ W 2 " \q& AN - A2
o Yo ig P £, R
| i
AN 015. 5P = 011  o®31° 1334 2P 1.009.288.902,00
= 2 013" 010 . .2 1071 INDETERMINADO |  2.113.319.692;00°
3 L €018 0,1 1,59 .o, \' 7,32 21.917:910.000,00
4 _\d2" 0,01 5. ©Y0,00 3,182\ 0,71 . 1.478.487.146,00 A
G- 068,251 026 L 002,19 INDETERMINADO |~ 12.543.088.776,00_ {1
6 20,56 022 . .2 145 AT 5.327.713.000;00
7 _ L= 007 0,07 47,12 .o, \' 40,27 1.380.752:882,00
8 _ 22 0,68 (20,29 3,69, (\“1 7,30 -, 4:183.270.781,00
AN~ 0,22 St 0,21 21,93 INDETERMINADO-{" ~ 2.208.350.000,00_ |<"
10 1.0,27" 026 . ~" 2240 INDETERMINADO 2.976.582.032,00~
11 _ [<CM 0,53 0,29 " 3,39 o\ 39,68 11.148.299.685,00
12 AR 0,22 20,14 9,33\~;\o B 69,22 . 4:317.675.061,00 R
A3 020. ~5P 011 Lo@y2 342 A2 8495.720.761,00 fc&’
14 L 018" 010 _-2|" 456 6,38 5.506.666.685,00
% 15 & 0,62 0,390 2,50 A V1,12 17.647.884'274,00
18 S 0,58 200,18 1,36,(\0{" 5,37 _ 25,322.473.000,00
AT P 4 " 2.204.941.954,00
a. Media Aritmética 7.634.260.272,41"
“b. Media Podada .806.710.848,60
c. Mediana =, 4(317.675.061,00
d. . Minimo i 09288"902‘,‘60 ke’
4 'e. Maximo .000;00" |
f.'Promedio Ponderado'. .036«08‘[16@6.80 ‘
. - )
’ cw (eC o}(\‘( ) e eV
Para Ios resultados obtenidos de Ios lnstrumentos estadfstlg\qs ép‘hcados se contempé\qqdos sngulentes criterios:
- \« l. (2 A v iy v)k O l... -L»\(T,“;
\g"~ Medla Aritmética; ’ﬁéra la cual se tuvo eQ éh\enta las dleCIS|ete &1])xémpresas y se apllgiej promedlo
ponderado en forma directa. s

b. Media podada para la apl|cacl6n“>de esta medlda no sé\tdweron en cuenta los datos atipicos de cada« (\C
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indeterminados; razoén por la cual se tuvo én cuenta catorce (14) émpresas en rentabilidad del patrimonio,

para vr,ept.ab‘il\idad del activq‘(.1v4)'3'empresas, Indice..\,quJiaéz qu

\ LN

ince (15)‘_\eg,1présas, para razén_de

‘endeudamiento quince (15) empresas, para Cobertura de Intereses once (11)’empresas y para capital de

(\““trabajo quince (15).empresas, para obtener.un’resultado objetivo, equilibrado y lineal. e
c. Mediana: sg\-aplii:Lé en forma directa y.eorresponde a la _pgs_‘icibh\ central de cadg,\ind;lcador dentro de las

W\J

diepg,sigte-i(‘f?) empresas de I3 mﬁé%tia poblacional. _
d. ‘Minimo: promedia el valor c

' »{‘:,.' | «"“ ‘
del indicador de_xja‘sizdlécisiete (17) emprgs’a‘s'\ésignando el limite>inferior,

\~ LA Sk TN, T oty S ~
~excluyendo los valares en cero (0,00), negativos e mdetermmados\';;t‘ : L
> ’)L. 1 L r

e. Maximo: ’p(qrﬁedia el valor del indicador de las diecisiete A(j(:l)‘}e‘r%\presas asignand}o_:g.l‘,ll’r'riité superior.
f. Promedio Ponderado: esFe-‘ge\'a*plica ponderando las anteriores medidas estadisticas por cada uno dejos

__, dndicadores. ‘ e’
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La asignac;ign .dé'\léé limites para ca.d'ajreqhisito habilitante dxg‘,\o'rdén financiero y orgaqj&acional obedece no salo
a la aplicacién de férmulas,\ﬁ ancieras y estadisticas, sino también a un analisis del comportamiento, de'Ta

 informacién financiera de las’empresas que confarian la muestra, asi

como de las caracteristicag) naturaleza

"'y complejidad qgk«efb'éeso contractual, e\an\t(QJa\g‘*we se encuengarpj'a\fo"rma de pago, modalidad de ejecucion,
plazo cont@qtdél, tipo de bien o §§w§ci€)‘a'adquirir y valor e\ati;ﬁa&d del proceso. (V@
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.« Estos limites permiten ,(e's;ﬁa\dar los dos obje;_iyg§ principales previstos .e((}e'l'fD'e\creto 1082 de 2Q 15,relacionados
con garantizar |a pluralidad de oferentes y inimizar el riesgo parada Entidad. Para tal efecto, 'se adopta como

medida estadistica un rango comprendido entre el valor:minimo vy e

| resultado, del* promedio ponderadoo

pr_ogpii]o’ techo, excluyendo\résultados con valores en-cero, negativos o{i\n(\ieter‘rninados, con el propésito de
permitir la participacion de ‘empresas sin comprometer la correcta ej\eggc’iéh del objeto contractual-ni la cuantia

del proceso. (\&~ o AN -
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Para’el caso del mdncadp\rée)dobertura de intereses,; se establece un valor\igua! o superior a >=1 considerando

»'que, como minimo, egpo‘sible oferente debe ggbt‘ar‘éon la capacidad. g“éucB

X, ¢ 2 O\A s
rir el 100 % de sus castos financieros,

lo cual ber_(g'tqé?ro'ntar adecuadam@gﬁe los compromisos{_vc\;gr,\"tjréchales con la Enti,q\qd\}"mitigar el riesgo de
eventuales-incumplimientos antééLl'a cuantia del proceso que se adelanta. .\ - \
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“ Metodologia y Resultado del Analisis delIndicador de orden fi\g’a"h}:i'ero Razén de endeudamiento

Partiends del resultado obte igo~d'é|'9alor absoluto para cada empresa seglin métodologia anterior, se procede
(arealizar un andlisis individual por empresa mediante la aplicacion del grafico de TALLOS,Y. HOJAS. Para

posteriormente aplicar las medidas estaqlgﬂééé ‘como lo son el’gapm‘edi’o ponderado, la u{qdlah\a; la desviacion
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observar la cgg@pptfécién de los datogfaqémnltando los valor g@ﬁé\s\
frecuentes, Los‘Menos frecuentes spr)}lﬁ's Ubicados en los ¢
proyggqcl‘e‘s‘que tienen un b\gjo‘gx‘aft'b:’lndice de endgudaqﬁénfo (0% y 17%). Losim4
_.alos proveedores que tienén Un indice medio de,gp‘déﬁ&amiento entre

la desviacién estandar, siendo acorde con els X
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sfinancieros asociados
.delActivo, la Rentabilidggié Patrimonio y la Raz

" naturaleza, por lo-cual la presentacion

de diciembre de ‘2024, no constitg{_@,‘ u

o (ESAL) En relacién-

eso, la Entidad ac]emgg@ae el tratamiento d Nt
~(\8im Animo de Lucro _(E‘SAB bedece a su natu a[eia Turldica y alas parr.tig)qla}ldades de su est(qggug,a;ﬂﬁ‘anciera,
~ entanto dicha_%e\rgﬂdé‘des no persiguen ﬁ(\es%crativos sino el cumgmn?é'nto de un objeto gcggiaW Y misional.
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“No obstante, con \e\l.ji‘n‘ae garantizar la solvericia minima y la capacidad financiera requeriﬁd}»a‘r(pa’r"é'la adecuada
ejecucion ‘_qe\l‘ Qcc?n'trato, la Entidad mantiene la exigencia el-cumplimiento de los iqqiwdores de liquidez y
endeudamiento establecidos en el'presente proceso, asicomo la verificacion de;la existencia de patrimonio
positivo (Activo Total mgra‘qs:Paswo Total). N AN o (e K

o X n(_“.,rc ¢ ~QY -’ ) '\',}"’L =4 (e’

’ Adicionalmegtg,-@h\éﬁdo la utilidad opgraqioh\a(rnegativa afecte gl@a’i,lcﬁlo del indicador de ng’e?tura de intereses, .
la ESAL debera cumplir con un indicador de apalancamienta a corto plazo, calcugadp.'éémo la relacion entre-el
Pasivo Corriente y el Pag&gdhlo,"cuyo resultado deberd ser mayor o igual ‘@ Cero (0), como mecanismo de
\wvalidacion del respa_!?ggaa monial para ateng‘e\_r;qbﬁ’gaciones de codp\p{a_'zb.‘ !

La presepte}?ﬁe‘g’la busca armonizar’los principios de sele\(:{:l'fmi objetiva, proporcionalidad y pluralidad de

oferentes con la natumlezar{?}qqiéa\de las Entidades Sin-Animo de Lucro, garantizando condiciones equitativas

.. de participacion sin d_egg"té" er la veriﬁcacién(c_‘ig la-capacidad financiera-minima requerida para-Ja adecuada
N “ejecucion contra,c\;{qgtﬂ“ (O A\ A S

(o

Lo |

s P R _a2¢
Nota 2.‘Tenlendo en cuenta g\kMaﬁﬁal para determinar y verificar los requisitos habilitantes en los procesos de’
contratacién de Colombia Compra Eficiente, item 5.4 metodologia para el.célculo de indicadores financieros de
.| .“proponentes plura(g.ggj% entidad determina, que, para el caso de los(€onsorcios, uniones temporales u otras
; formas de asociacion, los indices de capacidad financiera y organizacional se realizara de acuerdo al porcentaje
de participacion de cada miembro,de-la estructura plural, el'cual permite una evaluacién mas precisa del nivel
de solvencia financiera del proponente plural en su conjunto, puesto que cada miembro es evaluado en-funcion
\de su participacién, lo, que significa que sucontribucién ﬁnancier‘aﬁe's “valorada proporcignalmente a su
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GS-2026-000663-ESTIC

{9/ MINISTERIO DE DEFENSA NACIONAL
L0 Jesiet POLICIA NACIONAL
oo ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LAS
16-260.003 COMUNICACIONES TC JORGE LUIS MAULEDOUX BARON
GRUPO INVESTIGACION, INNOVACION Y TECNOLOGIA ESTIC

GACIN-GRINV - 20.1

Bogota D.C., 17 de marzo de 2026

Sefor intendente

LUIS ALEJANDRO VELANDIA BARRERA
Responsable Planeacién - con funciones del SGA
Transversal 33 Nro. 47 A - 35 Sur, Barrio Fatima
Bogota D.C.

Asunto: solicitud condiciones técnicas de gestion ambiental

De manera atenta y respetuosa me permito solicitar al sefior intendente, estudie la viabilidad y
ordenar a quien corresponda, sean emitidas las condiciones técnicas de gestiéon ambiental, lo anterior
atendiendo el proceso de estructuracion del estudio previo, para contratar el “Fortalecimiento y
modernizacién del laboratorio de informatica forense de la Escuela de Tecnologias de la Informacion y
las Comunicaciones”.

Atentamente,

Firmado digitalmente por:

Nombre: Fredy Ricardo Arias Alfonso

Grado: Intendente

Abr Cargo: Investigador (A) En Ciencia, Tecnologia E Innovacion

Cédula: 1014229820

Eependencia: Grupo Investigacion, Innovacion Y Tecnologia
stic

Unidad: Escuela De Tecnologias De La Informacion Y Las

Comunicaciones Tc Jorge Luis Mauledoux Baron

Correo: fredy.arias3397 @correo.policia.gov.co

17/03/2026 4:50:48 p. m.

Anexo: no

Transversal 33 No. 47a 35 sur
Telefono: (601)5159111
Estic.inves@policia.gov.co
www.policia.gov.co

INFORMACION PUBLICA
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POLICIA NACIONAL

. ACREDITADO

CEA.3.0-07
16-ECD-003

g - ONAC MINISTERIO DE DEFENSA NACIONAL

GRUPO SOPORTE Y APOYO ESTIC

SUDIE-GUSAP - 20.1

Bogota D.C., 19 de marzo de 2026

Sefior intendente

FREDY RICARDO ARIAS ALFONSO

Investigador (A) en Ciencia, Tecnoldgia e Innovacion
Transversal 33 47a - 35 sur

Bogota D.C.

Asunto: Especificaciones minimas técnicas del Sistema de Gestion Ambiental

En atencion a la Comunicacion Oficial Nro. GS-2026-000663-ESTIC de fecha 17/03/2026,
respetuosamente me permito enviar al sefor intendente Fredy Ricardo Arias Alfonso, las
especificaciones minimas técnicas ambientales, que deben ser tenidas en cuenta e incluidas en el
proceso de contratacién, cuyo objeto es el “Fortalecimiento y modernizacién del laboratorio de

ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES TC JORGE LUIS MAULEDOUX BARON

informatica forense de la Escuela de Tecnologias de la Informacién y las Comunicaciones”.

En atencién a lo contemplado en la Resolucién No. 03049 del 2014 “Por la cual se adopta el Manual
de Contratacioén de la Policia Nacional’ se actualiza, modifica y complementa con la Resolucion No.
00090 del 2018 y su apéndice inicial, se deberan tener en cuenta las siguientes consideraciones, en

las etapas de los procesos contractuales.

ITEM

CRITERIO SGA

SOPORTE REQUERIDO

CUMPLE

NO
CUMPLE

ETAPA PRECONTRAC

TUAL

Criterios para compras publicas sostenibles.

Con el objeto de cumplir con la normativa ambiental
vigente nacional para reducir los aspectos e impactos
ambientales asociados a su actividad productiva, los
oferentes y futuros contratistas deberan presentar los
permisos o licencias que dieron lugar para el
funcionamiento de su compania y el desarrollo de su
actividad productiva; cualquier infraccion ambiental por
omisién de permisos, concesiones o licencias ambientales
que hubiese sido necesario tramitar antes del inicio del
contrato, en el transcurso y después de la actividad del
proceso, seran asumidas como responsabilidad del
oferente o futuro contratista.

Igualmente, el contratista deberd garantizar que los
materiales de los empaques y/o embalajes estén
constituidos con un porcentaje de material reciclable o

El oferente y futuro
contratista debera
anexar comunicacion
oficial firmada por el
representante legal o
persona natural, donde
certifiquen que
cualquier infraccion
ambiental por omision
de permisos,
concesiones o licencias
ambientales que
hubiese sido necesario
tramitar antes del inicio
del contrato, en el
transcurso y después
de la actividad del
proceso, seran

provenir de una fuente sustentable, (declaracién del

asumidas como
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GS-2026-000693-ESTIC

fabricante especificaciones técnicas, fichas técnicas), asi
como evitar el uso excesivo de los mismos, de acuerdo a
los parametros contemplados por las autoridades
ambientales competentes.

responsabilidad del
oferente o} futuro
contratista; asi mismo,
anexe los permisos o
licencias ambientales
que dieron lugar a su
funcionamiento [o)
desarrollo de su
actividad productiva; o
en su defecto, se
informe que no
requieren de los
mismos.

Consulta de sanciones o infracciones vigentes en el
Registro Unico de Infractores Ambientales (RUIA),
actualizado por la Autoridad Nacional de Licencias
Ambientales (ANLA)

http:/lvital.minambiente.gov.co/SILPA _UT PRE/RUIA/
ConsultarSancion.aspx?Ubic=ext.

Certificar el estado de
sanciones 0
infracciones
ambientales, anexando
pantallazo de consulta
en la ventanilla integral
de tramites ambientales
VITAL.

ETAPA CONTRACTUAL

Criterios ambientales en los contratos de prestacion de
servicios.

Garantizar que todo el material que se entregue a las
unidades policiales en forma digital, se realice en un medio
reutilizable; los escritos deberan estar ajustados de
acuerdo a la Directiva Presidencial 04 de 2012 “Politica
Cero Papel” (Aplica a los contratos en los que se deben
presentar informes).

Aplicar las buenas practicas ambientales, participar de los
programas y campanas ambientales, asi como las demas
exigencias que se establezcan en el Sistema de Gestién
Ambiental, en todas las actividades que realice durante la
prestaciéon del servicio dentro de las instalaciones
policiales.

Garantizar la disposicién final de los residuos sélidos
peligrosos y especiales (aceites usados, luminarias.
RAEES, Envases de Sustancias Quimicas y de derivados
do hidrocarburo, baterias y pilas, llantas, escombros entre
otros relacionados con el Titulo 6 Residuos Peligrosos del
Decreto 1076 de 2015 expedido por el Gobierno Nacional,
o norma que lo modifique, adicione o sustituya, que se
pudieran generar como resultados de la prestacion de sus
servicios a la respectiva unidad policial. (Presentar al
supervisor del contrato, el certificado de disposicién final a
través de un gestor ambiental debidamente acreditado por
la autoridad ambiental competente para la prestaciéon de
estos servicios).

Con el objeto de evitar escapes de sustancias nocivas que
contaminen las personas y sus bienes, deterioren los
suelos y el medio ambiente en general, el contratista
debera decepcionar, almacenar y efectuar la disposicion
final de destruccién, de acuerdo a la normativa ambiental
vigente de los elementos eléctricos y electrénicos y sus
accesorios que, con ocasion a los mantenimientos
correctivos, hayan sido retirados y/o reemplazados
después de cumplir su ciclo de vida util. Por lo anterior, el
proponente y posterior contratista debera hacer entrega a

El oferente y futuro
contratista debera
presentar en su
propuesta las
condiciones de ambito
técnico exigidas para el

presente proceso, las
cuales deben  ser
firmadas por el
representante legal,

donde se comprometa a
cumplir en su totalidad
con los requisitos en
materia ambiental.

Estos requisitos deben
ser cumplidos durante
la ejecucion del
contrato, el supervisor
del mismo debe
mantener las
respectivas evidencias
de su cumplimiento
(Informe de actividades)
donde se evidencie la
aplicacién de buenas
practicas ambientales
(ahorro y uso eficiente
de agua y energia,
manejo adecuado de
residuos, entre otros).

Péagina 2 de 4




GS-2026-000693-ESTIC

la Policia Nacional de la certificacién acompafada del
acopio documental soporte, que evidencie la destruccion
de estos elementos, actividad que debera ser realizada
por una empresa certificada por la autoridad ambiental
competente y dar cumplimiento a la Ley 1672 del 19 de
Julio del 2013 Por la cual se establecen tos lineamientos
para la adopcién de una politica publica de gestion integral
de residuos de aparatos eléctricos y electrénicos (RAEE),
y se dictan otras disposiciones', o aquella norma que la
modifique, adicione o sustituya.

Debera impartir, instrucciones, socializaciones vy/o
capacitaciones al personal bajo su cargo en temas
ambientales relacionados con sus aspectos e impactos
ambientales estableciendo y presentando cronograma en
temas tales como:

e Gestion integral de residuos sélidos y liquidos, con
medidas que permitan disminuir la cantidad de
residuos generados

Uso de elementos de proteccion personal

Manejo de sustancias quimicas

Ahorro y uso eficiente de recursos (agua y energia)
Normativa ambiental

Saneamiento basico

Gestién del riesgo que garantice el buen manejo de
los riesgos asociados a su actividad productiva.

Presentar al supervisor de contrato, las hojas de seguridad
de todos los productos e insumos utilizados, asi como los
reportes de socializacién, capacitacién o entrenamiento
de acuerdo al cronograma presentado al inicio de la
ejecucion del contrato.

Garantizar la presentacién y disponibilidad de las hojas de
seguridad de todas las sustancias quimicas utilizadas
para la limpieza y desinfeccion, de igual forma las
especificaciones técnicas de cada producto y debera dar
amplia instruccién al personal bajo su mando en el uso
adecuado de los mismos y a la atencion de los riesgos
asociados a derrames de estos, conservando los registros
de socializacién o capacitaciéon. Por otro lado, los
recipientes que los contenga deberan tener su respectivo
rotulo de identificacion, indicando el grado de peligrosidad
y compatibilidad para su almacenamiento.

Criterios en materia de post — consumo 5.4 RAEES

De aplicar, el oferente y futuro contratista debera cumplir
con las obligaciones fijadas para productores por la
Resoluciéon 1511 de 2010 “Por la cual se establecen los
sistemas de Recoleccion Selectiva y Gestion Ambiental de
Residuos de Bombillas y se adoptan otras disposiciones”,
4 expedida por el Ministerio de Ambiente, o aquella norma
que la modifique, adicione o sustituya, en lo relacionado
con la presentacion de la aprobacion ante la autoridad
ambiental competente del Sistema de Recoleccion
Selectiva y Gestion Ambiental de Bombillas que posea o
este participando y enviara ala respectiva unidad policial,
los lineamientos y procedimientos para su participacion
como consumidores.
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Entregar la
presentacion de la
aprobacion ante la
autoridad ambiental
competente del
Sistemas de
Recoleccion  Selectiva
y Gestién Ambiental de
Residuos de Pilas y/o
Acumuladores que
posea o este
participando, y enviar
los lineamientos vy
procedimientos para su
participacion como
consumidores.

De resultar aplicable, el oferente y futuro contratista
debera cumplir con las obligaciones fijadas para
productores o proveedores en la Resolucion 1297 del
2010 “Por la cual se establecen los Sistemas de

5 Recoleccién Selectiva y Gestion Ambiental de Residuos
de Pilas y/o Acumuladores y se adoptan otras
disposiciones” expedida por el Ministerio de Ambiente, o
aquella norma que la modifique, adicione o sustituya.

Segun la Directiva (ue) 2017/2102 del parlamento europeo
y del consejo de 15 de noviembre de 2017 “Por la que se
modifica la Directiva 2011/65/UE sobre restricciones a la
6 utilizacién de determinadas sustancias peligrosas en

aparatos eléctricos y electrénicos”. Los equipos deben
contar con tecnologia de ahorro de energia, reduccion de
sonido y/o de reduccion de emision de sustancias
quimicas y/o radiacién electromagnética RF.

Entregar la ficha técnica
de los equipos en
donde se evidencie el
cumplimiento de la
etiqueta energética
(ejemplo: EnergyStar o
su equivalente)

Requerimientos para supervisores de contratos El
supervisor debera verificar y soportar el cumplimiento de
7 los requerimientos ambientales sefialados en el estudio de
conveniencia y oportunidad, teniendo en cuenta que podra
ser objeto de verificacion a través de ejercicios de
supervision.

Informe de supervision.

Atentamente,

Firmado digitalmente por:

Nombre: Luis Alejandro Velandia Barrera

Grado: Intendente

¢ Cargo: Responsable Planeacion

Cédula: 1024526393

Dependencia: Grupo Soporte Y Apoyo Estic
Qnmmmj, Unidad: Escuela De Tecnologias De La Informacion Y Las
Comunicaciones Tc Jorge Luis Mauledoux Baron

Correo: luis.velandia4161 @ correo.policia.gov.co
19/03/2026 9:00:54 a. m.

Anexo: no

Transversal 33 No. 47a 35 sur
Teléfono: 5159000 Ext. 30115
estic.plane@policia.gov.co
www.policia.gov.co

INFORMACION PUBLICA
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anke MINISTERIO DE DEFENSA NACIONAL
P icpeoimans POLICIA NACIONAL

“cnsoor  ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LAS
ARG COMUNICACIONES TC JORGE LUIS MAULEDOUX BARON

GRUPO INVESTIGACION, INNOVACION Y TECNOLOGIA ESTIC

GACIN-GRINV - 20.1

Bogota D.C., 17 de marzo de 2026

Sefor intendente

HENRY ALEXANDER PRADA RAMIREZ

Responsable Sistema de Gestion de Seguridad y Salud en el Trabajo
Transversal 33 Nro. 47 A - 35 Sur, Barrio Fatima

Bogota D.C

Asunto: solicitud concepto de seguridad y salud en el trabajo

De manera atenta y respetuosa me permito solicitar al sefior intendente ordenar a quien corresponda,
sean emitidas las condiciones técnicas de seguridad y salud en el trabajo, lo anterior atendiendo la
estructuracion del estudio previo para contratar el “Fortalecimiento y modernizacién del laboratorio de
informatica forense de la Escuela de Tecnologias de la Informacioén y las Comunicaciones”.

Atentamente,

Firmado digitalmente por:

Nombre: Fredy Ricardo Arias Alfonso

Grado: Intendente

Cargo: Investigador (A) En Ciencia, Tecnologia E Innovacion

} Cédula: 1014229820

Eependencia: Grupo Investigacion, Innovacion Y Tecnologia
stic

Unidad: Escuela De Tecnologias De La Informacion Y Las

Comunicaciones Tc Jorge Luis Mauledoux Baron

Correo: fredy.arias3397 @correo.policia.gov.co

17/03/2026 4:56:57 p. m.

Anexo: no

Transversal 33 No. 47a 35 sur
Telefono: (601)5159111
Estic.inves@policia.gov.co
www.policia.gov.co

INFORMACION PUBLICA

Pagina 1 de 1
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' MINISTERIO DE DEFENSA NACIONAL
2% POLICIA NACIONAL
casowr  ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LAS
6-Eco008 COMUNICACIONES TC JORGE LUIS MAULEDOUX BARON
GRUPO SOPORTE Y APOYO ESTIC

SUDIE-GUSAP - 20.1
Bogota D.C., 20 de marzo de 2026

Senor intendente

FREDY RICARDO ARIAS ALFONSO
Investigador en Ciencia, Tecnologia e Innovacion
Transversal 33 Nro. 47 A — 35 sur, barrio Fatima
Bogota D.C.

Bogota D.C.
Asunto: respuesta solicitud condiciones técnicas del SGSST

En atenciéon a la comunicacién oficial electrénica Nro. GS-2026-000664-ESTIC del 17/03/2026,
respetuosamente me permito informar al sefior intendente, que segun lo establecido en la Resolucion
Nro. 2186 del 10/07/2024 “Por la cual se deroga la Resoluciéon Nro. 01956 de fecha 25 de abril del
2018 proferida por el sefior Director General de la Policia Nacional’, los requisitos en materia de
Seguridad y Salud en el Trabajo para los procesos de contratacion de la Policia Nacional, estan
incluidos como anexo a los estudios previos en el formulario denominado “Formulario sistema de
gestién de la seguridad y salud en el trabajo”, incluido en la pagina 49 del formato 2BS-FR-0004 de
fecha 01/03/2022 “Elaboracion de estudios previos para contratos”, el cual se encuentra alineado con
lo establecido en la Resolucién Nro. 0312 del 13 de febrero de 2019 “Por la cual se definen los
Estandares Minimos del Sistema de Gestién de la Seguridad y Salud en el Trabajo SG-SST".

Aunado a lo anterior, el oferente al momento de presentar la propuesta en el proceso de contratacién,
cuyo objeto es “Fortalecimiento y modernizacion del laboratorio de Informatica Forense de la Escuela
de Tecnologias de la Informacion y las Comunicaciones.”, debera suministrar los siguientes
documentos:

Certificado de implementacion del SGSST que evidencie el cumplimiento a la Resolucién 0312 del
2019 “Por la cual se definen los Estandares Minimos del Sistema de Gestién de Seguridad y Salud en
el Trabajo SG-SST", segun alcance expedido por la ARL o por un profesional en seguridad y salud en
el trabajo con la respectiva licencia en SST vigente.

Certificacién que acredite la formacion del responsable del sistema de gestién de seguridad y salud
en el trabajo.

Resolucién de licencia en salud ocupacional o en seguridad y salud en el trabajo, vigente del

responsable del SGSST.

Certificado del curso de 50 horas del SGSST o el certificado del curso de actualizacion SGSST de 20

horas vigente (Resolucién 4927 de 2016), en caso de no tenerlo presentar la inscripcién al curso con

las entidades autorizadas, comprometiéndose a realizar el curso y entregar el certificado al correo

estic.sgsst@policia.gov.co) con un plazo maximo de 10 dias posterior a la aceptacién de la oferta.
Pagina 1 de 2



GS-2026-000698-ESTIC

Finalmente, el oferente y futuro contratista se comprometera a través de un documento escrito
firmado por el representante legal; donde prevea ante cualquier tarea critica de alto riesgo “Trabajo en
alturas (Resolucion 4272 del 27/12/2021), energia eléctrica (Resolucion 5018 del 20/11/2019)",
adoptar las medidas de seguridad que exige la normatividad legal vigente en materia de seguridad y
salud en el trabajo, e informar previo aviso al responsable del SGSST del centro de trabajo,
solicitando los formatos establecidos por la Policia Nacional para tal fin, entregando los documentos
que acrediten el cumplimiento que exige la normatividad legal vigente para realizar la actividad,
previamente diligenciados y firmados por la persona que cuente con el rol y perfil requerido.

Atentamente,

Firmado digitalmente por:
Nombre: Henry Alexander Prada Ramirez
v Grado: Intendente
Cargo: Responsable Sistema De Gestion De Seguridad Y Salud
En El Trabaj
Cédula: 1012367619
Dependencia: Grupo Soporte Y Apoyo Estic
Unidad: Escuela De Tecnologias De La Informacion Y Las
Comunicaciones Tc Jorge Luis Mauledoux Baron
Correo: henry.prada1839@correo.policia.gov.co
20/03/2026 9:07:15 a. m.

Anexo: no

Transversal 33 No. 47a 35 sur
Teléfono: 5159000 Ext. 30115
estic.gutah@policia.gov.co
www.policia.gov.co

INFORMACION PUBLICA

Pagina 2 de 2



o W o) o ASO v C LA\
A\ ‘.")L‘\ ;“(@ ) a\(\(—\' ~D \‘ ~ '\\5 .’(‘,\\
2G'S-2026- ESTIC GOl (2 Gt a0
" ‘vj-,(_s _7G 2026 OO 29@' - \Q’ "\K ~A " A\ ¢
o &N o _ ,v,CL’A\ N .c AoY O
§ \6 \j (E_\‘{\\:LV lp \\ % \\-i < et A = \'u\ -
=L 8 ; . X f\%(‘\' \«\ e’ (’._\\.‘
AV MINISTERI \?EBEFENSA NACIONAL o
o QIR S5 POLICIANACIONAL AN _o (@
W= N e 5%{;_UELA DE TECNOLOQGIAS DE LA INFORMACIONY LAS 1(@C
o WSS 54557507 “COMUNICACIONES TC JORGE LUIS MAULEDOUX BARON
R «© GRUPO INVESTIGACION, INNOVACION C\)@"ECNOLOGIA ESTIC N Y
f\ F A\ “\2‘66 A x\(@ ‘ .(C\\'\(C\‘ . RO e ON
Gq\gé&-pRﬂNv -201 e r\k_\@c\,\; R R
’ 3 , o OO AN W5 >
] ‘_-\,‘:}58' \(ed\! ?\(\'2\" 2\\\’@0 ) W :C\\ \&
£ O Bogota D‘CQ..\,ZSQO de marzo decg,gZﬁ A o) : e {
\ » oS PR ?L(\?L - ,\\ G\ )] 0 .’(}:“‘C ’\_‘Cﬁ X\
N \‘\C':"(3 i \ ed\; . r,\\'v\t\sc 2 ’\(6 : A\; _"\3.\\‘\(.\7
N @' Sefiora mayor-2 ) (()'(";\; o G 5O
(e LAURA MARIA NINO SAAVEDRA ~ N2 P
JefecGrupo Financiero 5{é§0puesto DIEPO_., 2\ N koA o
\»oTransversal 33 N, 47a - 35 Sur A\ 5 (e N 28
N 2% Bogota D.Q..\@g,@ " 96\; 0 ,‘\\,\?\6 LA eO
‘8\\ ) 2 - ‘ -\(i\\; N . 2‘%(\/
e e 2 N
’,N\,\a‘?:i\‘sunto: solicitud e\qﬁ&\é)to por tributos {:gﬁ&%ién delVA Sz ay 2
&N 2 e OV A(\D2 e
~aON q\\@ ~’-\"‘\ \¥ o -
r)©\§ K \ "\bb 6(5 r\\‘ \C\V

__Dé'manera atenta me, efmito solicitar a la\,ggﬁo?é mayor, estuq{g,lg\ﬁo%ibilidad de autorizar a quien
o ,,;.._k\{\'b*’corresponda y %e‘\'s% viable dispo:'% "a(‘a emitir conceptg\ portri utos de Ley qt@a;sé aplicaran al
o estudio previo‘que se esta adelantando por parte de la Escuelas de Tecnplcg{{as(@e la Informaciénuy;
' las Comunicaciones, cuyo objeto es “Forta/ecimigqﬁ}'modemizaci_éq eldaboratorio de informatica
o (Qréi'f.'se de la Escuela-de.Tecnologias de Ia(, Informacion y las COI{)\[{QE&CIOHGS", por un valor.de cuatro
509 mil sesenta ,é?‘éé@ millones setegc\égnh% cincuenta y _dos ' mil ciento sesg@qf ‘Y un pesos
o ($4.066.7§62\'<‘] ,00) moneda legal”colombiana; es, exfesaltar que en el marco de mencionado,
pr p@@p; contractual se bt.ﬁg,ﬁv dquirir el equri)p%rniehto tecnolégico \focqeﬁs% especializado .q_ué"s’e

e aciona a continu(aet@p:?f‘ o 4@5° G | ,{1\‘;'\?:~‘3"'
| 2 ; ‘52‘\ &N -° .\,&58& K 80\; '
&< ,\;‘\‘(\,\ N \2\ (Q - X n AN
'\"’fi’a A\
A\ ‘ 1C : ‘
.~CN 8 X .o\
e LITE 12s2 : DESCRIPGIQNY 2 | UNIBAD | CANTIDAD | <"
i S\ 2 Estagion' forense de alto rendimiento con paquete de N T
R {pSStbdad intelectual (Ofatica) A 5 i1
oN < ) g\@‘br‘\ Sistema portétil\(iec}gc'uperacién. diain%gii&‘o“y analisis ‘ ,(\(\’?f'-’ 5
' L forense. .\?fc,?k s N &(GO\} 9 Jo
D P 3 Sistema-de duplicacién fore.nsé)d\e hardware . A 4.c2
N '(:A A i . \F R \CF ESTIC \F
.y AN 4 Kt para intervenci \ﬁgca de discos duro ‘iHDb en 2
.,.;'_X‘l o ,(“\8\5@ laboratorio de informatica forense ) &(66 q“e&; 2
\ (a\\} “5 Kit port \il\'dg’ﬁ'}speccién, preserv;l\qig]n‘fsﬁnanejo inicial de | o & g \2=
_ \C)‘,}‘\ &evici ia digital para informaticaforense. NP A\ ¢
s RN 6 .2 Renovacién licencia Maghet Axiom académi %%S‘nl’ 30 _,?\‘\\";' '
e 22 |usuarios por tres.afods ,\\"\'alg A 1
A © .o~ O \
, ‘\"‘-6‘.5\} . }‘e . y \\'ed\. ; .xé‘ed\} A
\_\,C.g)Los bienes Oblet%gao'h rato seran mcmgg[;a’dos al inventario (d\ {a’Escuela de Tecnglggias de la
2@ Informacién y.las*Comunicaciones )Ndéé inados al Labo@dﬁo de Informatica @\se, para el
ket “g \‘GQ Pagina 1 A\ _ \\'e’(' ‘
5P S 1002 oSP A
W .,8‘\ ) d\} ‘f\’}\ d\§ 2‘( 6\1 2’&(\ \\4 f\\‘ W
.\\-1\ O f\(@ ;\,(@ ‘\\.e “Q\; )



N a5% e
«© .a(\ 2 W A -
d\ié‘é 2026 oogzezﬁESTIC s“ed\* A% 3‘«@6\‘ N 2%
e a(\?f’ A N@ ¥
a ‘ra{\execumpllmuento ggl?se’funcwnes sio e% }ie formacion y. cgﬁétacnén de unlfq\{@anbs de la Policia (\35’&
Nacnonql n\%cmcas de mforrgétk!@;orense digital. &N 6 g Q\)
(e a2 ed 2@ o\
o

\Q° :\(e
20 Atentamente
N - ,&( \:a N K« e.d\}

1@

=CA “6
Fi
Nom%(rjg (ggiftgle'rle\::eg\%ﬁogs Guzman K ed\l s

Grado: Teniente
Cargo: Dire,

L AGD :
Cédulgﬁg& (2 « e
inistrador Policial ) . 5@
ndencia: Escuela De Tg@ééas De La Informacion wa
omunicaciones Tc Jo auledoux Baron \i =) e
Unidad: Escuel logias De La Informac a(\a A\

Comunicaci orge Luis Mauledoux ()\; . . (3
Corre &égf .rojas7124 @correo. polic{q “6

30/9 4:24 p. m. - 2SO
a2 d\! . G ok

oS
A .a(\?ﬁ’ ©«e

Escuela

5P, ‘ 252 (©
2 Anexo: no R\ 20 e e\
N ° 2020 oN o
N (
Transversal 33 No. 47a @6r 2 s
\ 25 Teléfono: (601) 515 3345 a(\a‘?’ ‘as\(e&
oy 2 Estic. mves@ ov co ed\] .

S
\ o o G40
=S e ‘\,aga K o A \a°

S0
2\(\’&53 INFORMA@#N‘WBLICA _@\’6‘5 T
‘ 'a&\as A\ 20\ 2

=X
NEA
Pagina 2 %“e
f&(
@

‘{ \
@

\ .
£ ed\J K ed\; i



- i r\\l &~ (\:SLL;-J“:" \ ;..(.1';}(-."'.\’ ' AL
GS,-;2026-005780-DI()BF‘O W 2 " AGO ) R R
‘ ;.‘:', L /\\,2\6 &\(eO\) \\} r(\_(\‘ ?‘ (e
\ - 5 ’ ~ ,.-.((_ e 'x(, : X L\" ‘
-‘QO\l ' f\(\-"‘:{; AW W oY e
. I:)‘K\ 6\; 0 '.\'\%L;\ \' C("\" At \D-
(.\ (\'.’J‘ K(e ) (}\ \C/ " L} \ y ‘\§ O
SO oON 2o (@0
o) | AP S (\\ A\
("~ W 2N - N 25"
,\\, eOY” ?\(\‘E\:’ a e \ 7\ .
2794462680 . - AS0 oM (@2
2~'Bogota D.C, 06 d@\‘aéﬂ de 2026 o\ 2 A\ ENE: \
N (\@,‘53 T ! (OO A\
ofior Inte i (@°° e e\
_Sefior intendente jef%‘ 2 e oS
2= JOHN URQUIJOQVIEDO i 5\ ay -2
N © Tesorero General «© N - 02 el
‘ Direcciéride Educacién Poligiah * R _as0
_Transversal 33 472 - 3\?§\'jr e A\)e &N o> \
(a5 Bogota DC. (O R N T
&) )\ﬂ\r&%rg‘ % \( \?,,\\)\‘ i ‘ .C{('\CLD 0 K!‘; o
A\ -© RSP ooy R AD2Y . ¢
,Agum\c;? respuesta coquglég‘do (GS-2026-000792-ESTIC solicitud _)c\qqceb}o por tributos y. <&
.S ‘exencion de IVA ,\\ed ' (VO N PRI
W oY (\ao" (@O0

. AGO
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-0 Kit para mtervench(g[srca de discos duros l{lpDe\}u laboratorio de geé}lé
M4 informética{qrer%e Qr,\%"?\ % ¢ @L\ ) 2
= by O 2o g P
NS Kjt 5@;&@%‘ de inspeccion, pr%i’g;waflén y manejo mucnﬂg&p“\ 2
(e 3 5., pevidencia digital para '@fqr‘ﬁﬁatica forense.  Anl o N > g A
503 % X 5 o AL - 4 < ke
AR &7 | Renovacién %c\?r_@a\‘ﬁagnet Axiom acgggmfc(a con 30 usuarios por- \ -3
’<F_f“\"“\1\.'-) 6 tres aﬁ(g&(e . ?)‘(\L . .22"(\» ; \‘1% [2‘\\.\ v
‘ .4—){(\."‘. ‘ (\'&6 \(‘(JO) \\‘G\)j \‘;QK. )
W\ ﬂ .,\‘9~ . ¥ C7rb\ ) “?L
E \»lgﬁ\ﬁ respecta al articul V‘ur(\ameral 3, literal n) |deT'l %g‘tafhto Tributario que a la lgtraf'ﬁée “Articulo 477. \
. & Biénes que se encuion@@\ixentos del impuesto. g t40)8xentos del impuesto r\se@é‘!ﬁs ventas, con derec{zo(,a@*} i
_'g’;;‘. compensacion ggy ucion, los siguientes %eggs f) ) 3%6 ) 352\ -
(\ A%\ (\> all
3. Laﬁtqu’r;‘l}:lones y material de qm? "0 reservado y, por Qq@sig')b\iente, de uso privati{g\y-'fés siguientes

>

,fle'r%ntos pertenecientes a %&Fﬁerzas Militares y la Pojigieﬁﬁ&éibnal: (...) o we
= O . SO O

» 2SO
AL\~ .
i \\S 18 \U‘v'_‘ 2
U3 XN

Y
O

'\

134 “h

[N
SO

(22 oS \BS 29 S0
2\ n) Equipos, so ﬁqa&lgkmés implementos %Qrs.ﬁ,té)}w}as y comun/cacion&gp@é\u?}so de las Fuerzas /\(('Ij(ta?és'y
0O la Policla Naglgnal: eV’ (e K eC
' . ,3\5’&

~ (\(_
K Gd\! =

e -2
P S g o St
- ;:’\(\( )+ A\ \o-~

T o) I . ‘
(@O :
W A\

A ’(:)L(\'&%
L

208K

DE LA ESCUEL&Q&‘?ECNOLOGIAS DE kk\mﬁéﬁmcnén Y LAS tiogguﬁrc;\cnones. .
A O N\ - . |

AN\



GS-2026-005780-DIEPO

00

W
AN
(5% )

e J
L 6+ et

N

A 2AS

N

-~ A\ ’\\.\4 «C"‘

o S0 >0
\'\\ ; . \;\‘2\%

'\'G
N

¢
o

5 (€

Vel
g4 o' A - . A0
eOY (O ; i;(@d ) ,av\\i\" Q\‘\\'b
", D‘é(écuerdo con lo anterior, §é 'establece que para queos bienes consultad Skentos del IVA, debg 25
, GO éego e ,(\Jf $ '&e(\\c
2 2~ cumplir con las sigtﬂgt{t‘e . condiciones: W AN oo -
WO ¢ &, A \\ ,
W _S_ér\%%]uipos. software y/o Jg)plé&\e)ntos de sistemas y qro(jufﬁ'xcaciones. V'\?}Q)a
X s~ Destinarse a uso gxealgiéﬁ?o de las Fuerzas Mi[i_t%ﬁre‘s\ y'la Policia Nacional. &N » D
A N ‘

c ADD > %
R S \(Cd\’ 2\ 8\( ° o) |- Ao
AN ~ A . e AN - ) ¢ ‘D \ A\
En consecy\e\qgla, si los bienes adquirid Q@rﬁ;len con estas caractg((_s&as, se puede concluir. Ue'los mismos A\ LO
se 9,?,{@['@“ en los requisitos ’d%\@andén..establecidos g(; @@ﬂtfc'ulo 477 del Estatu;o{(’ﬁﬁ'ﬂ ario, siempre y A
_ ,\éx_jéﬁdb los bienes sean uﬂ\l;';&db% para los fines antes menclonados. ) Gd\! K2 {,\2\' |
‘,'\r&,:" . ) “T(;BQ r,_.\(\c‘\ . % ) 2 S}e\)n?v\ SO
foN or lo tanto, L9§cel entos antes oonsullg”s puede ser consnderagg més implementos de, si as y AX\C
comunigag:ph%\s“pam uso de las Fuegéé Wiltares y la Policla Nagi en funcién de su ap{l_gﬁbisn y contexto il
q\g gjsb\ésﬁeclﬁco por lo cual,gf\téh-céxentos del impuest% ala tas IVA. N ra:\\c , qﬁ?\
A W\ ; AASC O3 \C
(‘\c;\,.r»’ lguaimente se precigqfagﬁos servicios de | sta!é_’éi%\n técnicay adecug‘g!gﬁ‘f%ica, se encuentran Ssj;-tgéa S
& la tarifa generaldel 19%. (© N (\& A\ K

. ! Gl
g§@$§|sente respuesta_unicamente constitgye\‘tfﬁdﬁriterio auxiliar\f@‘ih?erpretacién de, e N
",(\gj?,ta‘cuerdo con lo exgub_kto en los artIcqus{’z.ZO%e la Constituciéq(egl ica, articulo 5° de{a”

o Ley153de 1§5f‘ y articulo 28 de la Ley 1437 de 2011 emqgﬁ&rdancia con la L.ey(ﬁ\ 55 de A\
015, 20 2 \* N©° @S0 R

wo
A\ c AGO

A ; S

" ackji\;\\kentamente. e ,\(\3‘5& \(60\; o B
G SR o B 252 e
| A \© e A&

[
<




GS-2026-000781-ESTIC

MINISTERIO DE DEFENSA NACIONAL

POLICIA NACIONAL

A0 ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LAS
Y4-£60:003 COMUNICACIONES TC JORGE LUIS MAULEDOUX BARON

GRUPO INVESTIGACION, INNOVACION Y TECNOLOGIA ESTIC

GACIN-GRINV - 20.1
Bogota D.C., 29 de marzo de 2026

Sefior teniente coronel

DANY ALBERTO RUA MORALES

Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones
Carrera 59 No. 26-21 CAN

Bogota D.C

Asunto: solicitud concepto de viabilidad fortalecimiento y modernizacién del laboratorio de informatica
forense de la escuela de tecnologias de la informacion y las comunicaciones.

En atencion a la programacion contractual de la Direccion de Educacién Policial, en la cual se
encuentra establecido el proceso que se relaciona a continuacién, de manera atenta vy
respetuosa me permito solicitar, tenga a bien estudiar la posibilidad de autorizar a quien corresponda,
se emita concepto de viabilidad en sesi6n del Comité de Evaluacion de Requerimientos Tecnoldgicos,
para el proceso “fortalecimiento y modernizacién del laboratorio de informatica forense de la escuela
de tecnologias de la informacion y las comunicaciones.”, por valor de cuatro mil sesenta y seis
millones setecientos cincuenta y dos mil ciento sesenta y uno. ($4.066.752.161,00) moneda legal
colombiana, incluido IVA”, de la Sede Multicampus Escuela de Tecnologias de la Informacion y las
Comunicaciones.

Atentamente,

Firmado digitalmente por:
Nombre: Rafael Antonio Rojas Guzman
Grado: Teniente Coronel
3} Cargo: Director (A) Escuela
- Cédula: 80127124
Titulo: Administrador Policial
S Dependencia: Escuela De Tecnologias De La Informacion Y Las
‘o Comunicaciones Tc Jorge Luis Mauledoux Baron
Unidad: Escuela De Tecnologias De La Informacion Y Las

Comunicaciones Tc Jorge Luis Mauledoux Baron
Correo: antonio.rojas7124 @correo.policia.gov.co
29/03/2026 3:06:17 p. m.

Anexo: si

Transversal 33 No. 47a 35 sur
Telefono: (601)5159111
Estic.inves@policia.gov.co
www.policia.gov.co

INFORMACION PUBLICA

Pagina 1 de 1






N
L
Al

C\'O\ N (,_\,(-,:-._v;/ ) o
GS-2026-0031Q8°OFTIC e

. ) MINISTERIQ DE DEFENSA NACIONAL '
= POLICIANACIONAL
cuses  OFICINA TECNOLOGIAS DELA INFORMACION Y.LAS COMUNICACIONES

27944740” “GRUPO ARQUITECTURA TECNOLOGICA

SUTIC-GARTE - '20.10 - L0
SC ‘ ol \5 3 \.\\f.’“’"w e N
: BogotéDC 03 de abril de 2026 N2 R ~ON
A\ W ) 1 . '

: ‘,Seﬁor tenlente coroneJ
RAFAEL ANTONIO® ROJAS GUZMAN.

Director Escuela de Tecnologlas dela Informacmn y las Comunlcacmnes TC Jorge Luis Maledoux
Barqn’\ L, (€

- Transversal 33 No. 47A 8 sur O e
h MAND o U N A1 CA
Bogota D.C. o \\¥ AN A O
(oN ¢ ~3Y k{k
AN \o A\ A\

Asunto ‘respuesta a sol;cqtud vuabllldad proyectO\remmdo medlante comunlcado ofi cnal GS 2026-

~000781-ESTIC del 29/0;3/2026

De manera! atenta y respetuosa me dlruo a mi coronel, con eI prop05|to de mformar que, en atenciéna
la sohcutud realizada medlante la comunlcaclén oficial del asunto; ‘el Comité Evaluador de

- Requerimientos Tecnoléglcos CERT, llevado‘a cabo el dia 31/03/2026 como consta en ‘el Acta No.

AC-2026-000949-OF TIC; emite concepto de viabilidad a las fichas técnicas, para continuar con el
proyecto elcual tiene como objeto “FORTALECIMIENTO'Y MODERNIZA C/ON DEL LABORATORIO
DE INFORMATICA FORENSE DE LA ESCUELA DE TECNOLOGIAS DE LA INFORMACION.Y LAS

¢ COMUNICACIOI\(ES“ “es importante tener“en cuenta las«recomendaciones, sugerencias y

observacnones Tealizadas a través (de-los comentarios, generados en el Gestor de Contenidos
Polnmales GEPOL asi mlsmo las establecudas en el numeral 4.3, deI acta de aprobacion.

O\
A%

, Atentamente o
N

y {\C

Firmado dlgltalmgme por \ ) AL\o
Nombre: EdisomAlexander Jimenez Osono ) AN -©
\\v Grada: Qapitan R\ 7t
V)% Cargo Jefe Grupo Arquntectura Tecnologlca L GO
Cédula: 1070951255 | 5\

: " Titulo: dEspecna(I;staplérA Servncm DeTPollma o \\" : »,.\%f;v-;v'"‘ :
- Dependencia: Gru rquitectura Tecnologica AW
FIRMA DIGITAL 31/ Un%ad Oficina‘Tecnologias De La lnfol;maclon Y Las AN
Comuggcgbnohes ) Y
edison umenezo@correo pohma gov.co A5
~ (3/04/2026 6:04:41 -, kS (\¢ ,
..‘\ ‘l ! N = \
I % 1 N\
¢ ~ Y -..i“ A
. ¢ \ AN ] ) ~\1 C AN
A\ _ e (S eV
Anexoz'; no I & i
AN L ‘ [
Carrera 59 No 26, 24 AN e PR\ PR\
Teléfono: 5159661 Y V. Sad .
oftic.ga @bohcna gov.co ANl AN A y‘-\
waw,po cia.gov.co eV e\ (S’
* G INFORMACION PUBLICA  *
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qr\,f\\’" "‘sf\“ . o «\CA.Y,\‘ ~ \ o
(0 AC-2026-000949-OFTIC
> ‘\\‘)' ‘\’w : :_ 5\ T
C.((f\ \ )
; MINISTERIO DE DEFENSA NACIONAL

S50 POUGIANACIONAL  (©"

cmow cO OFICINA TECNOLOGIAS DE LA INFORMAQIDNY LAS COMUNICAC!ONES
27997207"2‘88 GRUPO ARQU}TECTURA TECNOLOGJCA (@0
\L e ;\r':» v
Fechai -~ Bogota D.C., 31 de marzo de 2026
Hora de inicio: 4} 14:30 horas .25 Hora de flnallzaciom J [18 30 horas
T o [ Oficina de Y[QChblogias de la lgformamon y las quumcac»ones
g \\3 wdeoc;onferenma via Teams .| \ GO
o) ! 2" ACTA - 000949 - SUTIC-GARTE - 2.7 N
i YQUE TRATA D \(LA REALIZACIONuDEL COMITE CER]L,Na 27, CUYO OBJETO ES -
FORTALEC[IWIE ITO Y MODERN!ZACION DEL LABOM ORIO DE INFORMATICA FORENSE DE
LA ESQUELA DE TECNOLQQIAS DE LA INFORMACJ@N Y LAS COMUNICACIONES ESTIC '
'ORDEN DEL DiA et K A PR I
nﬂcamon de a5|stente% \L e & Do o =2
‘ $LECtura del acta an(@gqr aGe 2O A\
3 Verificacion de.{os ompromisos PR PR N “
4. Temas atr@tar eV’ - AN o W
4.1 Antecedentes S (" N (VO
.. 2. Informacion y ex psimén proyecto - S AN -
.2~ 4.3. Recomend q1en s, sugerencias y observacuones realizadas, en'GEPOL y en Comlte CERT
4.4, Demsmmdel Comité CERT ~O " (\22 e
4 5 Flcha\{ecnlca aprobada - " SN € .\
,\\\ A \‘\ < \ { A"v.«‘\ .
| ASC np ,‘,.‘_(\) ’
.:DESARROLLO K e-\-‘\ A \Ce i, EE ay 2
L«C\ (¢ P \\ ) '<\"(-l‘ 2~ L\.{‘(i"\"\g :
1. Verlf' Qaqiéh de asistentes _ '~ AN ¢ SO
N \(‘.D" ,t\‘;v ) % \\

Lanforme alo dlspuesto@eql a procedimiento 1DTrPR 0019 del 23/08/2g19’ “&enommado “Requenmlentos
*Tecnoldgicos”, cuyQ objeto es analizar, astud|ar y evaluar las necaSIdades de tecnologia‘ﬂe la Policia
Nacional”; po( Iaéhal sereunen a trgvgs de vudeoconferenqa por 14 plataforma Teams Jos funcionarios que

hacen Rarte del Comité Evaluadorde Requerimientos Techologicos CERT - OF;I;|C con funcionarios de la o~

Est;ueia de Tecnologias 8Qla Informacién y las Comunicacuones @ )\ N (D
P 2%\ D Ko
Medlante Orde\r)xde)réla No. 01 del 01.de, enero de 2026, se rea{n;a ‘el nombramiento de los- mfegrantes del
Comlte ,Qy‘aluador de Requerlmlgngos‘\’l'ecnoléglcos CE\RT‘ N K \;,» .
L\\ AN .
, Por lo anterior, se cc.\{\fuizagla asistencia a Ia p{gsente reunion del sngquente personal k(e
- ~ \ADY AAOC
s e INTEGRANTE% G K2
ey i COMITE EVALUADOR DE REQUERIMIENTOS TECNICOS -«CERT \
|=No."| GR Ng‘MtBRES Y APELLIDOS » 5" CARGQ > UNIDAD: >~
1 [ MY | LuisFerando Romero Roa..| <" Jefe GUDES . GUDES ~OFTIC
2 | MY _.[(Orminson Santos Ari;a‘%\'*f o Jefe GUTEC GUTEC - OFTIC
3, _|.MY | Yesid Alexander Ahumada Torres Jefe GURAD A 2PGURAD - OFTIC _
~A N Edwin Javier Ramirez Gil Aol T Jefe GUSAP Aol -“ | GUSAP-OFTIC| ©
5 | CT | Jhon, Alexander Méndez Mendoza~ ~~ [ Jefe CSIRT . "% CSIRT ~ OFTIC_
6 CT. (Mauro Stephano Vlzcalno Rodriguez Jefe GUSOF (E) GUSOF = OFTIC
7 | €T Rigoberto Mufioz Restrépo Je’te' GUPES _~NGUPES - OFTIC
8" ST [ Ramiro Enrigue Bernate Rojas o [ Jefe GUSIN (E) . "™ [ GUSIN - OFTIC. ™
-9 ST | Jeisson Stwart Herrera Cortes 1.;;*;2\5"" Jefe GRUMA (E) GRUMA - OFTIC
wed ey o) WO
1DS-AG601 (V2 e Pagina 1 de §12 0 25 Aprobacion: 30-08-2021
\ge(saon 5 AN € AN N W 9
«ev eV e \(&
\ \ A\ \)
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La0%7 AC-2026-000949- OFTIC

ACTA 5000949 - SUTIC-GARTE -z\r bUE TRATA DE LA REALlZACION DEL COMITE csR‘r No 27, CUYO OBJETQES -
__ FORTALECIMIENTO Y MODERNIZACION DEL LABORATORIO DE INFORMATlCA FORENSE DE LA ESGUELA DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES - ES

TIC s O
. f 1\ '\\ \ <
10 [ \J | Diana Carolina Calle.'Bﬁzh’eda Integrahfe GUDAS Al .,’GUDAS = OFTIC _ |-
11..[> 1T | Deiby Alejandro:Rodriguez Suarez _ “| Responsable Planeacién' | GUSAP — OFTICy |
12 SI Grenel YeCId Espaiia Cortes e Integrante GARTE ° GARTE —.QFTIC
0 i | .“INVITADOS . ,-\%u oY

18 _[TC, Rafael Antomo Rojas GUZman Director LESTIC _
14 |- ‘PT | Edna Milena Pinilla Nifio «| ‘Secretario Comité CERT."'| GARTE — OFTIC,, "

{"\_1."' SO o0 { A
SV AL o W W

2. Lectura del acta anterior Gt e
No aplica.! -~ ‘ e\ i

3. Verificacion de los) compromlsos ) o\ o -
No aplica 0O A\ S

4.. TemaSatratar = X\~ " i
4.1 Antecedentes
By.)

Mediante Resolucion No. 05884 del 27 de diciembre 2019 hoja No. 351 ”CONT/NUACION

DE LA“~RESOLUCION POR'“LA CUAL SE EXPIDE EL MANUAL PARA LA
ADMINISTRACION DE 1.OS RECURSOS LOG/STICOS DE LA POLICIA’NACIONAL DE
COLOMBI ", Se, lndlca en la (...) nota 6. “Para los proyectos dé:los entes terr/tonaleS«;\. '
gestiones a través de otras fuentes de' financiamiento y/o se generen a partir de recyrsos
proplos del ente terrltonal el Grupo de Telematica de la tfmdad seré el enlace ante el'ente
Comandante del Depai’tamento) y viabilidad técnrca (a cargo de la Of/cma de Telemaética), "
permitiendo la, mtegramén con otros s:Stemas a nivel nacional; Igualmente los grupos.de
telemética de las unidades deberan validar func:onalmente el sistema, una vez cu/mmada su
etapa de /mplementamon Wl ek

{

CAPITULO 8. SUBCOMPONENTE TECNOLOG/AS DE LA INFORMACION Y LASf'

COMUN/CACIONES K -2
£ € u'\‘ Y ) \\\ ! \
8.4 lineam/entos para el desarrollo aquISICIQn de sistemas de mformac:én de la Policia <
\“"Nacional Wi 2 D A

) o~ € i Vo
v‘ X h

\
Grupo de lnvestlgaCIén y Proyeccrén Tecno/ég/ca de /a Oﬂcina de Telematica de(la Pél/c1a
Nacional: son funcionarios. ‘Policiales, Analistas; 'de ‘Proyectos y Tecnolog/as de la
informacion, quienes analizan, evaltan la necesrdad y convocan el Com/té de Evaluacion de
Requerimientos Tecnoléglcos con el fin.de emitir conceptos, wabllldades técnicas, pruebas®
de concepto'y especificaciones técnicas para proyectos;, desarrollos tecnolég/cos y/o la
adquisicién de tecno/og/as de informacion y /as comumcac:ones |

Viabilidad técnica:,sera emlt/da por la Oflcma de Telematica a través de los grupos de

telemética_desconcentrados, los .cuales deben verificar que el sistema cumpla con las

condiciones y especificaciones; téenicas minimas requendas de los equipos e mstalac:én a
1 vlfm de garantizar el correcto fuhcionamiento. (.. ) 5O

\ O
\O
>\ \

: Con base en lo antenor Ia Escuela de Tecnologias de la Informacion .y~ las Comumcamones.kmealante
comunicacién oficial No. GS-2026-000781-ESTIC del 29/03/2026, solicita concepto de viabilidad técnica al
siguiente_proyecto “FORTALECIMIENTO"Y MODERNIZACION. DEL LABORATORIO DE'INFORMATICA
FORENSE DE LA ESCUELA DE, TECNOLOGIAS DE LAINFORMACION Y LAS COMUNICACIONES

. ", '.’\‘.-"
\O

\ o 1 o
] \ \ AN ¢
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ACTA(~ 000949 SUTIC-GARTE - 27 QUE TRATA DE LA REALIZACION DEL COMITE CERT NO. 27, CUYO OBJETQ:ES -
FORTALECIMIENTO Y MODERNIZACION DEL LABORATORIO DE INFORMATICA FORENSE DE LA ESCUELA DE

C &%

4.2 Informaclon y exposmlén Proyecto O _

A contmuacnﬁn el sefior Tpplente Coronel Rafagl Antomo Rojas Guzman;: Dlrector Escuela de Tecnolog:as
‘de la Informacion y;las’ ‘Comunicaciones * ‘TG Jorge Luis Maledoux Baron - ESTIC, reallza la‘presentacion
del presente proyecto el cual se adJunta a'la presente acta . [\ v

UNIDAD. Escuela d)a Tecnologlas de la Informacxon y Ias Comunlcac(anes ESTIC 7
Proyecto \ "EbRTALECIMIENTO Yo MODERNIZACION DEL LABORATORIO DE! INFORMA TICA
.| »""FORENSE DE LA ESCUELA DE TECNOLOGIAS DE LA JNFORMACION Y LAS
~ COMUNIC, cIONES” \ _ON o
.:.‘;\-'— : (\ ".”; 4 X\‘ o Jadii
22 "'Nota: Se deja gonstanc:a que se reallgq Ja" exposncnén del proyecto en mencioén y Ia‘presentacmn del
mlsmoxse S encuentra en Ia comumcamon oficial sohmta COncepto de V|ab|hdad técnica.

43 Recomendacnones,\guge'renmas y observaclones reallzadas en GEPOL y enel Comlte CERT.

o AN calt ooy’
A contmuacnon,,se felacionan las recomendamones y observaqqnes realizadas en el Gestor de Contenldos
Policiales GEPOL, al comunicado’ electronico No. GS- 2026’-000781 ESTIC del 29/03/2026 asi mismo, las
reahzadas durante el desarrollo de la exposucmn del proyecto, las cuales se 'deben tener en cuenta para’la
\Z |mp|ementaC|on del pruyecto

o
" GO
\ <

/ Grupo Arquntectura Tecnologlca 0N " SY

N ,,\ Por el grupoidg arqunectura tecnologlca no se tlene observacnones

e Jml
\CO"

N

v Asesor Juridico W \‘;; 3
N De manera ate taly: Tespetuosa me permlto sohcxtar que, en el evento que la decisiéon delh comité
(\¢-~ resulte V|ahjepara el presente proyecto, se informe a la uni ad séllcnante que tienen el deber de dar
‘ cumphmfento a lo establecida en el articulo 61 de la C, P que encarga al estado'la obligacién de
d.)mteger la propiedad mtalactual mediante las formalldades que establezeala Iey es por ello que,
“en la etapa de pl neacion contractual, deben establecerse las estipulaciones correspondientes
D> para garantmar:el respeto por los Derechos de Autory la promedad intelectual bajo 0. Fonsagrado
en Ia ey-23/1982, Ley 178/1994y todas aquellas que la. modifquen adicionen o'déroguen, al igual
qued los ineamientos trazados en este aspecto por la UAE Direccion Nacional: de Derecho Autor yla
& >'Superintendencia de.Industria y Comercio. Dicho lo anterior, para lo ‘éventos de adquisicion.de
< ASO Tecnologias ¢ Q,Jaﬂhformauén y las Comanicaciones y/o partes; (a’ unidad solicitante debe‘requerir
AN certifi cadogd autentucudad certificados de distribuidor autprlzado y/o las facturas que garantlcen
que, {os”é ementos tecnoldgicos’que se adquieren. han respetado la propledad intelectual de la
persona natural o juridica’que la elaboré. De: esta manera, podra, establecer las restricciones y|
-\ facultades que ensu‘favor ha sefialado el titular de la obra. El proveedor esta obligado a garantizar
(P~ ala entldag lé‘legmmldad de las licencias, salvaguardandola.de cualquier responsatyudad por el
uso quprdgrama autorizado. Emalmente se informa aja unidad que adelanta la gestion ante en el
_comité, que las sugeranplas de ajustes o correcc)ones realizadas por los miembros del comité
{“"CERT son mandat\gr{bs y la viabilidad va enlazada alas correcciones delos yerros identificados..En
el evento qugla unidad se aparte de,los'mismos, debera justlﬁcar las razones que lo motwan y
correra pgr‘su cuentay rlesgo Ias inconsistencias que se generen enla operacmqallzacnon de los
Wsmos SO
= \'\u B “\ 4“‘\L .
/ Responsable Planeaclon Admlmstrado; Rlesgos . ,-,;f‘.“% ,\\.«_-,s_;‘f
r\ AN _. m 1\ \

Obs,erVémon Se recuerda - .gue~en el cuadro TRATAMIENTO / CON'I;R(DLES A SER
<lMPﬁEMENTADOS deben n\identificarse los responsables de cada control Ngebstante en ninguno

2 \' de los items no se. evldenma dicha asugnaqlon \» e
:',‘-L\’“" 7\\ '(\ "_\b_.\'\'a ) o x“’,\"
X\ bt N AN -~ o\ ki
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ACTA - 000949 SUTIC-GARTE - 217+ QUE TRATA DE LA REALIZACION DEL COMITE CERT NO 27, CUYO OBJETQES -
FORTALECIMIENTO Y MODERNIZACION DEL LABORATORIO DE INFORMATICA FORENSE DE LA ESCUELA DE
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TP AR a0\

De manera atenta y. res’befuosa me permito ‘informar que, mediante Correo No. 128 / GACIN-
GRINV del 30 de\marzo de 2026, se allegaron las correcciones solicitadas en la presentacuﬁn del
proyecto en formato PDF con Ios ajustes solicitados en Ia matriz de riesgos.

Ve Grupo Comumcamones Umflcadas

No se tienen: observacnones desde el grupo de comumcacnon\es unlflcadas a Ia espera de la
presentacnon ante comité CERT para dar mayor alcance al proyecto. -

v 'Grupo Seguridad de la Informacién y RespueSta a Incidentes Informaticos

EAVD \ ( ) ",
de manera respetuosa me permito indicar que, una vez reyisado el proyecto, respecto a seguridad
de la ‘Informacién no se_tiehen observaciones espeécificas; sin embargo,y- en atencién a la
caracterizacion del proceso de Direccionamientd Tecnolégico, se hace riecesario el cumplimiento
de las directrices'y/controles alli normados; particularmente que los elementos y servicios deberan
ser adquiridos ‘e instalados acorde ¢on el Manual del Sistéma de Gestion de Seguridad de la
Informacién. Adicionalmente, 'se destaca la importanciaide la austeridad del gasto'en las entidades
publicas, por lo que es fundamental garantizar quelas adquisiciones de techologia y servicios sean
eficientes, priorizando'las soluciones que-optimicen los recursos disponibles y se ajusten,aos
lineamientos presupuestarios establecidos. De igual manera, se espera sea presentado en comité
por si surgen comentarios adlcmnales

¥ Grupo Potencia Eléctrica y Seguridad Electronica

Me permitoinformar que, después'de verificar los documentos-anexos, no se tienen observaciones,
toda vez que no se evidencian'componentes relacionados que requieran verificacion por parte del
Grupo de Potencia Eléctrica y Seguridad Electrénica. Lo anterior, conforme a lo establecido en el
procedimiento 1DT-PR-0013 “Mantenimiento’y soporte técnico a sistemas de respaldo de energia”
y Resolucion'0259 del 25-01-2023, por la cual se define la‘estructura organica de'la-oficina de
tecnologias de la informacién y>las comunicaciones. Asimismo, la Oficina de Tecnologias de la
Informacién y las Comunicaciones (OFTIC) emite conceptos sobre (fichas técnicas para la
adquisicion de bienesiy servicios que hacen ‘parte de su misionalidad, conforme a lo establecido-en
la Resolucién:No: 0259 del 25 de enero'de 2023. En este sentldo ‘cualquier analisis relacionado con
estudios-previos, anexos o demas items vinculados a las etapas precontractual -contractual y
postcontractual debe abordarse conforme a Ios lineamientos normatnvos y procedlmlentos -
establecidos. \ -

¥ Grupo Desarrollo de Software . RS
Dios y Patria. Buenos.dias. Respetuosamentetme’ permito informar que, una vez revisada la
presentacion, desde"GUSOF no se tienen* observaciones, teniendo en cuenta que notiene
injerencia ., sobre el procedimiento’  "1DT-PR-0017 -DESARROLLAR SISTEMAS DE
INFORMACION" No obstante, se esta a la espera de'la realizacién del Comité ‘Evaluador de
Requerimientos Tecnolégicos (CERT), con el fin de obtener una exphcaclon mas detallada sobre el
alcance y justificacion-técnica del proyecto. . - )

4 Grupo Proyeccién e Innovacion Tecnolégica

Por parte del Grupo de Proyeccion e Innovacion Techoldgica, una vez rewsadas las fichas técnicas|:
y documentacién del proyecto anexa y desde una perspectiva técnica alineada con las funCIones
inherentes del grupo, no se tienen observaciones sobre los elementos a adquirir; es de anotar que
la unidad solicitante realizo -actividades de acompaiamiento y validacion de\requisitos a la
necesidad tecnoldgica, estableciendo que los requerimientos técnicos expuestos se adaptan a la
necesidad de la unidad; no obstante, se recomienda garantizar la transparencia, competitividad'y
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eflqenma enel proceso de contratacmn mediante el cumpllmlento de los pnnciplos de la Ley 80 de

(1993, la Ley 1150 de, 2007 y el Decreto 1082 'de 2015, concerniente ala pluralidad de oferentes.
Queda pendlente ié éxposicién por parte de fa unidad responsable )

v Grupo Soporte y Apoyo "_,’,‘-7"“" ‘ - \\e

'«\\, .
~C

W DIOS y Patria. Bt{enOS dlas Respetuosamente me permito mfom)ar que una vez revjsada la
presentacion; «desde GUSAP no se tienen observaciones. No, obstante, se brindan las siguientes
recome dacuones para consuderaciones internas de la Umdad Validar la modalidad‘de contratacion

mas> adecuada segun_la- Quantla y los tiempos, reqUerndos para el desarrollo y ejecucion del

ALZ proyecto El futuro sqpewlsor del contrato depe asegurarse de que, Ig entrega de los elementos se

S realice dentro de)los plazos establecﬁos' El supervisor deberé acompanar y hacer seglimiento

durante tqdaé las etapas contractyales y poscontractualeg .hasta su liquidacién; ,Reallzar acciones
documentadas que permltan minimizar el riesgo de constituir reservas presupUestales Tramitar

. . ~‘oportunamente los pp§|ples incumplimientos que se lleguen a matenah;ar\en el contrato; Elaborar

~2 " los informes d @upémsmn y demas goqumentos que ewder;nqn ‘el ‘cumplimiento de_|os items

pactados_gn\i0§ contratos; Las . ntrataciones directas deben contar con la caffespondiente
certlflcac‘bn de exclusividad para la comermallzam{in del b?én o la prestacién del“servumo Tanto en
,,adqu?sncmnes como en c}pnacaones se debe cumplir con todos los requer(m|entos del proceso de

A 5’]_og|st|ca y Fmang@ra para el ingreso de bienes'al almacén; Las adqujsncnones de bienes y servicios

b= deben valldars“ebprewamente en la ~plataforma de Colombja* Compra Eficiente. \En“caso de

encontrarse dlsponlbles en dicho sistema, la Unidad esta obligada a realizar la contratacnon por ese

,medlo Si no se encuentran los elementos que_cubran la necesidad, |a Unidad determinara la

»'modalidad de contratacmn publica mas adecuada Al L

v‘“ \

v Grupo Admlmstracmn de Servxclo de Infraestructura en 1a Nube
\k

O El Grupo de Admlnlstrgclon de Serwcms de Infraestructura enla Nukge (GUSIN) una vez revisadas
~2 ' las fichas técni ggdy ‘demas documentacnqnx soporte del proyecto iy desde una perspectiya técnica
‘ alineada co funciones mhereq(es del grupo, no se tlengn'observacnones sobre |os’ elementos a
adqq\rq[\y “considera viable el (proyecto; a su vez la,unidad solicitante reallzé “actividades de
,\aqompanamlento y valldaglon de prerrequisitos a, [a hecesidad tecnolégica,’ estableciendo que los
. "1~ requerimientos tqcnlcos expuestos se adaptan a la necesidad de la\uqldad de policia; no obstante,
se recomlendggarantlzar la transparepcla ‘competitividad y efi Qlenua en el proceso de. contratacnon
medlanthl cumplimiento de los prlnC|p|os de la Ley 80 de’ 1993, la Ley 1150 de:2007 y el Decreto
1082 de 2015,concerniente’a a pluralidad de oferentes Queda pendlente Ja exposicion detallada

£ g‘por parte de la umdad responsable. AW W 2

O Y
\\ b 3 ..‘\‘\\ RS =2

v Grupo Rjegd}a Radio (¢ AN ¢ o A2 &¢ , X e
. ol 2

:H,V;Sé lfevo acabola ver([f\c\aclén deI proyecto, sin que Se’generaran observaccones por parte del Grupo

- ' Red de Radio , s do que el mismo. no,“contempla elemeQ q;Xéspecif cos onentados @lla

sostembllldad\omodermzamon dqu red de radios de la umdg@sohcutante Seestaala eSpera dela

realg.actﬁn ‘del Comité Evaiuane Requerimientos Teonb‘foglcos (CERT), con.gh fin de obtener

qqakexpllcamén mas detgtlada sobre el alcancg Y Jljsflflcacnon técnica de) prqyecto

\\— 2\ ‘,- \\

- o

v Grupo Despl(‘g’ﬁe y Operacnones dg Tetnologias de la Informacion y las Comu:uca(:lones

% ¢ 1% \J ‘ ‘ (¢ GM Y
Pc;r{pa\’te de GUDES no Qay observaciones. Pendiente CERT . SO N
e ,) \ ) ‘\ :A".'* ,'\"\ \.'L',,.
n\ ‘/ £ AN Keg ‘\\; J -€ N
Grupo Mesi@ ‘Ayuda e e eC

Con ;esbecto ala ESTACION, FORENSE DE ALTO RENDIMIENTO (Lote 1), se /alqsérVa que en las
, ;\mresentamones (Pow?rPant) especificamente en(elcomponente relac;lonage con la garantia, se|
5 V' indica que: “El ms(ﬂma de informacion debe permutlr exportar reportes para mayor control por parte

2\ AN

A\ o\
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7 X AR
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del supefvisor No obstante al revusar las especifi cacuOnes técnicas del proceso, no se evidencia
que se haya establecidd-¢omo obligacion contractual la |mplementac:|on"sumlmstro o puesta a
disposicion de un sistema de informacién pof parte del proveedor afavor de la Policia Nacional. En
consecuencia; se genera una inconsistencia entre los documentos de soporte del proyecto, toda
vez que'se hace referencia afuncionalidades propias-de'un sistema que no ha ‘sido formalmente
exigido dentro del alcancetécnico del contrato. Bajo este escenario, desde el punto de vista técnico,
no seria procedentecexigir al contratista la'generacion de reportes,; o cualquier otro insumo-que
dependa del uso ‘de un sistema de'informacién, si dicha heframienta no ha sndo definida
explicitamente como parte de las'obligaciones contractuales. Las especificaciories: técnicas abren
la posibilidad para que el contratista entregue algo diferente a un snstema de-informacion, snempre
que el mecanismo que proponga cumpla funciohalmente. \

Se evidencia una diferencia técnica entre las especificacionés‘establecidas en el Acta No. 000194 y
las especificaciones técnicas' publicadas, especificamente en el requerimiefito de la fuente de
poder. Mientras el Acta define un rango entre 1000 watts y 1350 watts, |as especificaciones técnicas
establecen una potencia minima de 1600 watts o superior, eliminando el limite maximo previamente
definido. Este'cambio representa un incremento significativo-en el dimensionamienta energético del
equipo, lo’cual puede generar sobredimensionamiento del‘sistema, incremento.en costos y posible
restriccion de la oferta disponible en el mercado- Se evidencia que las.especificaciones técnicas
incorporan requisitos’adicionales que no .se encuentran contemplados en el Acta No. 000194,
especificamente la exigencia de un lector grabador 6ptico Blu-Ray DVD CD SATA de 16X BD-R
integrado al chasis, asi como la condicion de que los elementos correspondientesa los items 1.33,
1.34,1.35 y 1.36 sean suministrados bajo una misma marca comercial, Blogueadores Forenses,
Bloqueadores Forenses“integrados al chasis de fabrica, Bahia Hot. Swap La inclusion de estos
requisitos representa una modificacion del alcance técnico inicialmente aprobado, al introducir
componentes y condiciones adicionales que no fueron definidos en el documento base: En términos
generales, se evidencia la existencia de multiples .inconsistencias técnicas entré los documentos| -
allegados, observandose que varios de los datosy caracteristicas alli,déscritos no concuerdan
entre si. Esta situacion dificulta la comprension integral del alcance técnico requerido y genera
mcertldumbre respecto a los cntenos utilizados para la estructuramon de las especmcac:lones

ConSIderando que las especmcacuones técnicas son superlores alas establemdas por esta oficina
asesora; se recomienda que la unidad duefa’ de la necesidad verifique de manera rigurosa y
documentadala existencia real en el mercado del procesador.requerido, asi como la dlspomblhdad
de configuraciones comerciales que permitan su integracién-adecuada dentro del.eguipo solicitado.
De igual forma, es necesario.validar previamente la'‘compatibilidad técnica entre el procesadory los|
demas componentes internos del sistema, tales'como la tarjeta madre, memoria RAM, sistema de
enfriamiento, fuente de poder y chasis, asegurando que:‘las especn‘”camones definidas
correspondan a configuraciones téchicamente viables y soportadas por los fabricantes.'Lo anterior,
con. el fin de evitar inconsistencias técnicas, restricciones innecesarias del mercado y posibles
observaciones durante?las etapas de evaluacién'y ejecucién del proceso de contratacion;
garantizando la coherencia, disponibilidad y sostenibilidad de la solucién tecnolégica requerida.

No se.incluyen las siguientes-certificaciones, las cuales ‘estan incluidas en las-especificaciones
técnicas minimas de OFTIC: - Certificacion quetindique que los equipos: ofrecidos son de un
fabricante con representacion en Colombia; (Anexar certificacion).-+ Certificacion EPEAT Gold
climate plus, (Anexar certificacion). « Certificacion en el Estandar Militar MIL-STD 810H (Anexar
certificacion). + Certificacion, TCO ' CERTIFIED, (Anexar.(certificacién). « Certificacion Trusted
Computing Group miembro-active en categoria Contributor o promoter Verificable en el dominio
https://trustedcomputinggroup.org/, (Anexar certificacion). « Certificacion-Energy Star Version 9. X0
superior, (Anexar certificacion). « Certificacion que indique que los equipos ofrecidos cuentan' con
sistema operativo instalado por el fabricante. (Anexar certificacién). Validar la_inclusion de
certificaciones técnicas y de- calidad dentro de las especificaciones técnicas 'aportando a la
verificacion objetiva de los estandares minimos dedesempefo, seguridad, sostenibilidad y soporte
de los equipos a adquirir. Se recomienda que |a unidad duefia de la necesidad realice una revision
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detal[ada y evaluacnén técntca 'de Ias especnflcamones establemdas por la Oficina de Tecnologlas de
. {a’Informacién y las Cpmumcamones (OFTIC);; |as cuales se encuentran publicadas en la pagina
oficial de la Poyc[q Nacional de Colombla ‘con el propésito de, validar que los criterios, técénicos
minimos definidos sean coherentes con la necesidad funcngnal identificada y tecnlcamente viables

dentro dela solucién requenda ' e - :

AN oY

e ACLARACION ESTIC -IT ARIAS ALFONSO FREDY RICARDO; En atencion al comentario
emitido_por" mi Intendente ANDRES FELIPE PENA_ NAVARRETE de manera“atenta y
respetUosa me permito aclarar que la Certificacion. que mdlque que los equupos “ofrecidos son
.| .de un fabricante con representacién en Colombia'y Certificacion que indique que los equipos
ofrecidos cuentan ‘con sistema operativa.instalado por el fabricante;'si fueron incluidas dentro
de las es ecuﬂéacuones técnicas, Asiimismo, es preciso consrderar que las estaciones'forenses
especlahzadas requeridas para el Laboratono de Informética Forense constituyen'equipos de
@ltg” rendimiento con_arquitectura técnica raanalmente diferente a_estaciones de trabajo
) convenc:onales e\ oflcma caracterizandose por procesadores rm.lltmucleo de arquitectura
servidor, mar‘norla RAM ECC de alta‘capacidad, multiple umdades de almacenamiento en
confi gu(acldn RAID, tarjetas graf icas profesionales de alto consumo energética) sistemas de
rqfngeramén avanzados tipo ‘torre con multlples ventlfadores y fuentes_de ‘alimentacion que
. ‘Superan sngnlflcatlvgmente los limites de constimo establecidos en certrﬂcacnones ambientales
o WY como Energy Qtary EPEAT Gold Cllmate Plus orientadas a dlsposmvos de eficiencia energética
estandar.qés tuales son mcompatlbles con las necesidades'operativas de estaciones forenses
que;eqweren procesamlentoxsontmuo de grandes.vollimenes de datos, oper‘amones de hash
\nd ‘crlptograflco mtensn(o canalisis forense de 1mégenes forenses de multaples terabytes y de
construccién dg afrrays RAID, demandando arquitecturas de al;q\consumo energético que por
diseno tqqmco ‘no pueden cumpllr.esténdares de eficiencia ‘energética pensados para‘equipos
de perUCtlwdad general, sif- |que esto implique .defi iclencia técnica smq ‘especializacion

rfuncional para cargas de trabajo forenses de alta intensidad computaclonal

. AdlClonaImente, de manera atenta.y, respetuosa me permito;' |nd|car que las certificaciones
como . MlL “STD- 810H, TCO( Certified, y EPEAT no -resultan aplicables nl ‘técnicamente
_pertmentes para estaciones forenses de torre, que“operan en amblgntes ‘controlados de

‘\»| “taboratorio, requmendo en su lugar validacion, de especificaciones téeni¢as objetivas mediante

.\ fichas del fabucante certificaciones_de’compatibilidad con saftware forense, que aseguren
capamdad de’ procesamlento forense verificable; la exngencia de estas cemflcauones podria
conshtuxr restriccion técnicad undeblda Del mismo modo teniendo en cuentg que las estaciones

J forenses requeridas_son de unas especnflcacnones muy especificas, algunos de los posibles

' proveedores auede que no cuenten con' un sistema de lnfoq'naélon para la gestjon“de
requerlrmg ;osde nivel de servicio, ¢n 1as etapas de garantia de 1os equipos, por ello, se ‘Solicitd

?é nten con un mecamsrqp formal parala recepgqn;atencuén y segunmleptp de 'solicitudes,

. dncidentes, requerlmlengos‘o casos de soporte guese generen durante Ja:gjecucion contractual | .
e 'y periodo de garant(a “el cual permlta dejar trazabilidad de su reglsyo ‘estado y cierre. '

. N- es
v Comité Evaluador de Requerlmlentos Tecnologlcos A A\

SO 2 ‘x"‘ \>~"
Tenlendo\en cuenta la expos;cmn\ del proyecto, a contnnuacnon se dejan como,recomendacwnes las
sugu:entes afin de cumpl(r ‘con el Dlreccnonamlento Tecnoldgico de la mstltucion

\ ) . \"\\-
*(5 5\ ’)\\L \\\

1. Una ez oﬁtemda la viabilidad. Qel\presente proyecto, I3 tqﬁdéd sollcnante deb ‘onsultar si la
t chidlogia que se prete,nge\athwrlr se encuentra dentro de los componentes’de aprobacion por
(< parte del Comité dg lnIegramon de Tecnologias;de & fhformacion y Comunicaciones — CITI del Sector
Defensa log, cuiales se encuentran relaclbnados en la Clrc\ular‘ "No. M202305110Q4862 del
11/05/2Qg€\del Ministerio de Def %n$a Nacnonal en caso afgtmatlvo debera reah;\agdos tramites
correspondientes para presenta 0 ante menmonado Comnte en cumplimientd‘a la resolucion
‘nmero 4317 del 28 dqjunio del 2022 “Por la cuaf 'se conforma y se asignan unas funciones al
Comité de /ntegra@on de Tecnologlas de lnformaCIén y Comun:sacnohes del Sector Defensa

y 2\

" | »\ \ 1 .:L\ % { .»‘. . 1 2%
AN - N W T ON
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AC-2026- 000949 OFTIC

ACTA £ 000949 - SUTIC-GARTE -2.7\% QUE TRATA DE LA REAL|ZACION DEL COMITE - CERT NO 27, CUYO OBJETO ES -
FORTALECIMIENTO Y MODERNIZACION DEL LABORATORIO DE INFORMATICR ‘FORENSE DE LA ESCUELA DE
_IEQ.NQLQGJAS_DELAJNEQRMAQIQDLY_LAS_QQMUMCAQIQNES_ESTIC , \".

relacionadas conla adopc;on de triterios sectoriales. para Ia aprobacion de pmyectos de tecnologia
y los recursos asoc:adqs -a ellos”, articulo 7, literal A “Emitir concepto frente a las necesidades o
proyectos con compcnente tecnolégico cualqunera que sea su fuente de financiacién presentados
por las unldades del Sector, soportados en estudios de vnabllldad técnica, Iegal Y dinanciera del
proyecto™ A% D e

2. Es importante sefialar que la viabilidad técnica para el componente tecnoléglco solicitado por la
unidad es valida Gnicamente para la vigencia 2026, la unldad debera realizar las.gestiones
pertinentes con el fin de asegurar los recursos necesarlos para garantlzar Ia sostenibilidad del
proyecto tecnoldgico durante su ciclo de vida ut|I A

3. Enatencioén ala.comunicacion oficial GS~2024 004426-OFTIC se establece que: (...) ‘los’ proyectos
viabilizados-por parte del Comité;Evaluador de Requer/mlentos Tecnolégicos - CERT, que hayan
superado seis (06) meses, deberan ser actualizados.y presentados nuevamenté para ser validados
por el comité en mencion, teniendo en cuenta la evolucién constante de la tecnolog/a yla
generacion de obsolescenCIa en cortos periodos de t/empo" ( ) ‘ :

4. En el evento de adquirir software o licenciamiento;se recom|enda que .durante la etapa de
estructuracion del proyecto‘se analice y determine’con precisién el alcance-de las licencias de uso
que seran adquiridas por la entidad. Esto, permitira establecer de manera clara las restricciones y
facultades otorgadas por el titular, de'los derechos de autor sobre la obra. Asi mismo, sean
incorporados los siguientes items: frente al proyecto: 1. ‘El’contratista entregara’ certificacion de
distribuidor autorizado o mayorista certificado en.la- distribucién del producto 2. El contratista se
compromete a entregar certificacion de autenticidad de la licencia, una\vez se adjudique el contrato.
3. El proveedor estd obligado a garantizar a la entidad'la legitimidad de las ‘licencias,
salvaguardandola de cualquier responsabilidad por el usp del‘programa autorizado4.El contratista
al que‘“se adjudique el contrato debera entregar al*'supervisor certificacién expedida por el
‘distribuidor autorizado 0‘mayorista que garantice el soporte por la cantidad de (x) afio(s). Nota: el
supervisor debera solicitar los certificados ‘al contratista y deberan incorporarse en el seguimiento
de parte de 'la supervision en la plataforma SECOP Ly en la carpeta fisica, del archivo
postcontractual. Lo anterior, en cumphmlento a la circuldr conjunta 004 de 2006, emitida por la
Direccion Nacional de Derechos de Autor y la Procuraduna General de Ia Nacion.

5. Los elementos VIablllzados en el presente comité CERT, son os relamonados enla comunlcamén
oficial delrasunto, (cuadro de cantldades y espec:ﬁcac:ones técnicas expuestas'y ‘avaladas por el
CERT), no deben ser madificadas, ni se deben.adicionar items que no. fueron socializados y/o
conocidos durante la'sesion del comité, en caso de ser requerida una nueva especificacion técnica
se debe activarnuevamente el procedimiento 1DT-PR-0019 Requerimientos Tecnoldgicos".

6. Se recuerda el cumplimiento al procedimiento 1DT-PR?OO16 “Implementacion Proyectos de
Tecnologia de la Informacion y las Comunicaciones’, una vez ejecutado’el proyecto.

7. Las viabilidades emitidas se otorgan desde su éptica técnica,'aclarando que las adquiéiciones,
proveedores, marcas, montos' econémicos y fuentes:de financiacién son responsabilidad de la
(unidad duena de la necesidad. ¢

8. Se debe permitir la participacion de diferentes proveedores, con el fin de dar cumplimiento a los
principios’ contractuales de pluralidad de oferentes, seleccion objetiva y neutralidad frente a
procesos de contratacion,'segun lo dispuesto en el articulo No 2, literal “a” de,la'L.ey 1150 de 2007, a

“’menos que su adquisicién sea justificada para garantizar la compatlbllldad con otros eqmpos dentro
de un S|stema institucional o sean las Unicas en el mercado. (O™

9. Se recalca tener presente el cumplimiento del decreto 310 del 25/03/21 "Por el cua! se reglamenta
‘el'articulo 41 de la Ley 1955 de 2019, sobre las condiciones para |mplementar la obligatoriedad. y
aplicacion de .los:‘Acuerdos Marco de Precios y se modifican «los "articulos 2212120 Yy

1 O
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ACTA(~ 000949 SUTIC-GARTE ~ 2<7‘ 'QUE TRATA DE LA REALlMCION DEL COMITE - CERT NO. 27, CUYO OBJETO: ES -

FORTALECIMIENTO Y MQDERNIZACION DEL LABORATORIO DE INFORMATIOA FORENSE DE LA ESGUELA DE

. ;\ 3 W
2.2 1\2“1 2 12 del Decreto 1082 de 2015, Unlco Reglamentarlo del Sector Admlnlstratlvo de
Planeacnon Namonal A%
ON - A
10. Tener prgsgnte lo establecido en aldecreto 01 99 del 20/02/2024 Por el cual se establece eI Plan de
Austendad del Gasto para Ios ‘6rganos que hacen parte del Presupuesto General 'de la Nacion”.

PR L Ley 80 del 28/10/1993 Por la cual .sec explde el Estatuto, @eneral de Contratacion de la
Admlnlstraglon “PUBLICA Articulo, 4 numeral 4o. Adelantarap, revisiones periddicas\de ‘las obras
ejecutadas servicios prestados p bienes suministrados;' para verificar que ellos, cumplan con las
_candiciones de calidad ofrecidas por los contratistas,'y promoveran las acciones de responsabilidad

(= contra estos y sus garantes cuando dichas condlmones no se cumplan. Las revisiones penodncas a
que se refi egqg presente numeral deberan llevarse a cabo. par: o menos una vez cada seis (6)
meses durante el término de vngenma de las garantlas < 59 %X

12; Se enfatlza en que, el concepto de viabilidad tecmca apllca lntegralmente los criterios técnicos y

i procedlmentales\pasados en los lineamientos internos mstutucmonales tales como la Resolumon
03049 d fgodwd"‘Manual de Con&r acién de la Policia Nacxpnal" adicionado y madificado por la
ResQlu’mon 00090 de 2018, apéndices 2y 3, la Resolucién No. 05884 del 27/12120ﬁ “Por la cual se

o expide el Manual para, [&Admm:strac:én de los>Recursos Logist/cos de fa-Policia Nacional’,, €l
\““ articulo 6° de Iqra es lucién 00011 de. 2025 “Por la cual se ge\aga en algunos funczonanos la
competenc/a\p ‘contratar, comprpmeter y ordenar el gasto, éh desarrollo de las aprop/amones
incorporadas al presupuesto de, la-Policia Nacional de Qolomb/a suscribir coquatos convenios y
contratos mteradm:mstra{:vos y se dictan otras d;spas:c/ones asi como e[ procedlmlento Nro. 1DT-

i\ ©'PR-0019 “Requerimientos Tecnolégicos”, Y. Ios\parametros para la edqmsmlon de tecnologla en'la

Policia Naciq a)’bonceptos funcnonale§ yde factibilidad para Ja ‘adquisicion de tecnologla por parte

de Ias un ﬁades duefias de procesps misionales. A\ S
A3 DECLARACION DE . GONFIDENCIALIDAD ¥¥ COMPROMISO CON LA SEGURIDAD DE LA
N INFORMACION@ERVIDOR PUBLICO (1 DT-FR-0015) X A

A\ A\
_r\ (oNd, (AN

A \?EL. SERVIDOR PUBLICO 'se obliga en erma dlrecta e irrevocable ante la POLICIA
N " NACIONAL a no'revelar divulgar o facilitar para actividades aje{\as a'su cargo o funcion, a
\ mnguna@ersOna natural o ;urldlca ‘sea esta publica o prlvada y a no utilizar para su propio
beneﬁc:o o para beneficio de¢ terceros, la mformacwokrelamonada con el gjer¢icio de sus
funcnones asi como también las politicas y/o cualqwer otra mformamén Vinculada con sus

AN
&)@ funciones. . &9 (S A\

« EL SERVIDOR PUBLICO asume la obhgacuon de mantener Ia confdenmalldad\acordada

§n}el presente acuerdo:de confidencialidad por elPtiempo que dure vtgente la relacion

PN “laboral y por un plazo adicional de dos (2) aﬁos contados a partlr de |aextincion del vinculo
‘;f““" laboral o contractual. o W AN Ko '
(e~ § W\ 22" . K-
. La\nb]acnén oel mcumphmsento del acuerdo de qonﬁdenuahdad por parte EL- SERVIDOR

A \'bUBLICO generara las acciones de tipo penal dlsc1pllnano admmlstratlvo y fiscal a que

: 3’ haya lugar. . ¢\ A2
. .\\\/ y g «0\ c‘_';\ ,.f\‘

{co AR
™

S_a\u’ha orden judlmal bl[gara aI EL SERVIDQR{} PﬁBLICO a divul gin\informamon
Al \a: nfidencial, este sg comprometeadaravnso prévio a su superior mme;uat ‘de modo que la
AN PoLiciA NAQ\ONAL pueda lmpugnar la( solicitud o procurar L{ﬂ@x ‘orden judicial que lo

roteja. A ¢ W - AN - ‘
- p J ( ; B \'\‘-_ >} '» o C ,\\_4 ) 3\-:\ » ,,
. \@E!éERVIDOR PUBLICO recbnoce que esta mformaei&n tnene un valorin a\ngmfe que no es
~ON ¢ generalmente dadp}a‘conocer al publico_ od terceros que podnan,\g la en contra de la
a W POLICIA NACIG)NAL de sus integrantes, de los habitantes, de~Colombia o del mismo
O Estadq yAue la informacion esta sujeta a un esfuerzo ra;qnable de la POLICIA NAClONAL
AN - 0N - AN - o ~ON -
) SRV\K" ) a 1\“11 ':\ \i < { \\\ </
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AC- 2026 000949- OFTIC

ACTA+000949 - SUTIC-GARTE -2.7'% QUE TRATA DE LA REALIZACIQN DEL COMITE CERT NO 27, CUYO OBJETQ: ES -
_FORTALECIMIENTO Y MODERNIZACION DEL LABORATOhIO DE |NFORMATICA ‘FORENSE DE LA ESCUELA DE
_IEQNQLQ_GJAS_D.E_LAJNEQRMAQIQM_Y_LAS_C_QMHN].CACIONES ESTIC ~ A

para mantener su reserva y conf dencialidad. ASI mlsmo EL SERVIDOR PUBLICO no hara
ninguna duphcaclon o copia del materral confidencial. '

« El SERVIDOR PUBLICO devolvera inmediatamente todo materlal confidencial que se le
haya entregado o asngnado cuando asi lo requiera o lo solicite la POLIC[A NACIONAL.

e« EISERVIDOR PUBLICO se compromete a no utilizar mformacnon o material conﬁdencnal
una vez finalizada la relacxon laboral. \

4.4.Decision del Comité CERT
El secretario del Comité Evaluador de Requerimientos Tecnologlcos procede a sohcnar la votacién

por parte de cada uno de los integrantes del Comité ~ CERT, asi;

Registro Votacion:

GUPES"| GUSAP | GUTEC | GUSOF | GUSIN | GUDAS | CSIRT | GRUMA |RIESGOS| GARTE | GURAD | GUDES

1 1 1 1 Loy 1 P = 1 e 1

Nota. Se toma‘el'1 como concepto viable y el @'como no viable. ~C0N
Una vez finalizada Ia votacufm se obtlene Ia sngmente dec:suon
~(

“Se emite concepto de y:ablhdad técnica para adelantar el proyecto, teniendo en cuenta lo
descrito en los comentarios realizados en el Gestor de Contenidos Policiales, asi mismo, las
recomendaciones, sugerencias y observaciones emmdas durante el desarrollo del Comité
CERT, descntas en el item 4 3 de la presente acta"

o
o £

4.5.Ficha técnica aprobada’
Se deja constanci‘a que se validaron.las especificaciones téchicas relacionadas en‘la’ comunicacion
oficial, electronica No. GS-2026-000781-ESTIC del 29/03/2026, las cuales fueron aprobadas en el
presente Comité Evaluadorde Requerimientos Tecnologlcos

COMPROMISOS: WK

Relacion de los compromisos adquiridos por los participantes

Actividad _ “(© - » Responsable .Fecha“de entrega

Sl. Yecid Grenel ¢ ¢
1. Emitir respuesta a la sohcatud presentada N Espafia Carte§) 10/04/2026‘ P

2. Para el desarrollo del proyecto, se debe' tener en : o o
Jefe GUTIC Escuela . DurShie el

cuenta lo descrito en los comentarios realizados en el WS )

: R, P e'Tecnologias de la \
Gestor..de ' Contenidos Policiales, asi mismo, las g Informaci%n y las pS° desarrollo del
observaciones emitidas durante el desarrollo del Comité, A proyecto

) s NE Comunicaciones Ve
descritas en el item 4.3. ( LA (O

Jefe GUTIC Escuela NGO

de Tecnologias de la |, Hasta 1a finalizacion
Informacion y las |- ' del proyecto
Comunicaciorés

3. Realizar Seguimiento ala ejecqcién del proyecto.
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FORMATO PARA SOLICITAR COTIZACIONES
a cotizacion solicitada servira de base para la elaboracién del estudio previo para la vigencia 2026,
ADVERTENCIA de la Escuela de Tecnologias de la Informacién y las Comunicaciones, por lo tanto, no constituye en
i misma una oferta y consecuentemente, NO obliga a las partes.
hDQUISICION DE ELEMENTOS TECNOLOGICOS PARA EL FORTALECIMIENTO Y
OBJETO ODERNIZACION DEL LABORATORIO DE INFORMATICA FORENSE DE LA ESCUELA DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.
VALIDEZ DE LA
COTIZACION Noventa (90) dias
~ ADQUISICION DE ELEMENTOS TECNOLOGICOS PARA EL FORTALECIMIENTO Y MODERNIZACION DEL
- LABORATORIO DE INFORMATICA FORENSE DE LA ESCUELA DE TECNOLOGIAS DE LA INFORMACION Y LAS
ST RNt St B e G R COMUNICACIONEST st = e
DESCRIPCION UNIDAD CANTIDAD
1 Estacion forense de alto rendimiento con paquete de propiedad intelectual 18
(Ofimatica)
2 Sistema portatil de recuperacion, diagndstico y andlisis forense. ESTIC 3
3 Sistema de duplicacion forense de hardware. 4
ITEM DESCRIPCION CUMPLE NO
CUMPLE
1 Estacién forense de alto rendimiento con paquete de propiedad intelectual (Ofimatica)
1.1 Cantidad: 18
1.2 Marca: Especificar.
13 Modelo: Especificar.
» Tecnologia: Torre (Todos los componentes que se describen
< 14 en la presente ficha técnica, deben ser paral
3} equipos de computo tipo torre)
E 15 Afio de fabricacion: ultima versién con respecto a la vigencia de
Q suscripcion del contrato
“WJ 16 Color del equipo de computo: Negro o Gris
= SRR S RT S T T RO U R PROCESADOR, B K
8 1.7 Marca: Especificar
2z 1.8 Modelo: Especificar
(@] Debe estar dentro de los 24 meses anteriores g
6 19 Fecha de lanzamiento: la fecha de lanzamiento por parte del fabricante
< del procesador.
QO Potencia de disefio térmico (TDP): desde 210W
E 1.10 NUmero de cores: minimo 26
6 111 Numero de Subprocesos: minimo 52
w Frecuencia maxima turbo maximo:
% 1.12 turbo o reloj aminimo 4.8 GHZ
w 1.13 Memoria Caché: Minimo 48.75 MB
1.14 Anexar link: Indicar link del fabricante donde se pueda
verificar el componente.
Procesador para ambiente corporativo y/o|
1.16 Tipo: workstation, y modelo para ambiente]
empresarial. EI BIOS debe estar bloqueado paral
la opcién de OVERCLOCKING.
Debe ser verificable en la pagina web del
fabricante del equipo
Anexar certificacion: Del fabricante del procesador ofertado, donde!
sea posible verificar que el procesador es de alto
1.16 rendimiento para ambiente corporativo y/o
. workstation y que cumple con todas las
Anexar Link: especificaciones técnicas solicitadas.
Donde se evidencien todas las especificaciones
minimas relacionadas con el procesador a
través de la pagina WEB del fabricante del
procesador.
147 Chipset Corporativo )
' WORKSTATION Especiicar
1.18 ADMINISTR  FUERA  DE Minimo debe tener habilitada la administracién
BANDA fuera de banda
119 DISCO DURO 01 unidad de estado sélido SSD, 2TB de
) capacidad hardware para Sistema Operativo y
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herramientas. PCle minimo Gen 4 x4 NVME.
M.2
01 unidad de almacenamiento SDD de minimo
1.20 4TB, para datos y almacenamiento de archivos,
PCle minimo Gen 4 x4 NVME. M.2
MEMORIA RAM Minimo: DDRS5 ECC, total 512 GB minimo 4800
MHz o superior (2x256 GB o
1.21 4x128 GB o 8x64 GB) La mainboard y la
plataforma ofertada deberan soportar crecimiento de|
memoria hasta minimo 1 TB.
GEs ; v TARJE Aq FICA 2t 3
1.22 Marca: Especificar
123 Modelo: Especificar
124 Ncleos de procesamiento: Minimo 21.760
1.25 Memoria de la GPU: Minimo 32 GB GDDR7 ECC o HBM2 ECC
126 Interface de sistema: IPCI Express 5.0 x16 o superior
127 Ancho de banda de memoria: Minimo 1.792 GB/s
IMinimo 4, asi:
128 Puertos: IMinimo 03 Display Port 1.4
inimo 01 HOMI
AL (s A A e S FUENTE DEPODER S dote Sieiv conii SaS) il
1.29 Especificar
Especificar
1.30 Voltaje Estable
El proponente debera suministrar una fuente dej
poder P dular de
1600 Watts con certificacion 80 PLUS Platinumj
o superior, cumpliendo obligatoriamente con los|
estandares de calidad con una eficiencia minimal
del 92% en operaciones de alta intensidad
La unidad integrara componentes electrénicos)
de alta fiabilidad con un sistema de proteccion|
total contra sobrevoltaje, sobrecorriente,
cortocircuito y  sobretemperatura.  Estos|
componentes aseguran un suministro eléctricol
limpio y constante para trabajos 24/7,
protegiendo la integridad los componentes frente
a picos de voltaje y demanda energética durante]
131 Fuente de Poder: Su uso intensivo.
Dada la proyeccion de ilidad de las|
estaciones forenses, se plantea realizar
expansiones futuras de elementos criticos como
multiples GPUs y el llenado total de la memorial
RAM, conexién de periféricos adicionales entre|
otros componentes, lo que hace indispensable
que la fuente cuente con la potencia excedente,
los conectores y la resistencia necesaria para|
soportar dicha escalabilidad.
El oferente deberd anexar la ficha técnical
oficial y el link del fabricante que certifique |a|
compatibilidad estructural con el chasis Y|
conexién de componentes.
1.32 Factor de forma: Torre
- ooy 20| )X B ANTRS T“kl i gt AL a ‘:“:"_; St ) ik i
133 Cantidad: Uno (01) por cada equipo.
Una (01) pantalla LED IPS de minimo 32" o
superior.
Base de la pantalla, debe permitir:
. Altura ajustable.
. Inclinacién ajustable.
. Giro sobre el mismo eje de la base|
de la pantalla.
Resolucién
de la pantalla:
minimo 2560
134 Descripcion: x 1440. Tasa
) de refresco:
minimo 120
Hz.
Puertos de conexion integrados en el monitor:
. Minimo (01) Display Port
. Minimo (01) HDMI
. Minimo (02) puertos USB.
Tecnologia de panel: minimo tipo IPS (In-Plane
Switching) o equivalente, con angulo de visién
horizontal y vertical de minimo 178°, que
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garantice uniformidad de color desde distintos
angulos.

La salida de video de |a tarjeta grafica debe ser
compatible con las entradas de los monitores,
permitiendo la conexion simultanea de minimo
dos (02) monitores.
Accesorios incluidos: cada pantalla debe incluir
minimo 01 cable de alimentacion (AC), 01 cable
USB y 01 cable DisplayPort.

NOTA 1: se debe anexar el DataSheet de los
monitores a ofertar donde se evidencien las
caracteristicas relacionadas y los puertos de
conexion de acuerdo a los cables eridos

R

L
Ergonémico con cable con conexién USB con
sensor Optico, debe tener 2 botones y scroll.

. Ergondmico en espariol con cable con
1.36 gz conexién USB.
137 Un lector grabador 6ptico Blu-Ray DVD CD

SATA de 16X BD-R integrado al chasis

Los elementos correspondientes a los items
1.38 1.34, 1.35 y 1.36 deberan ser suministrados

bajo una misma marca comercial

Minimo seis (06) puertos USB 3.2 a S Gbps,
Minimo tres 03 tipo C minimo a 10 Gbps.
Los puertos deben ser de la ultima generacion|
Jiberada en el mercado y deberan corresponder af
Puertos USB periféricos minimo: Iersiones vigentes y soportadas comercialmente al
momento de la entrega.

Conectores auriculares y micréfono de 3,5 mm|
independientes o en combo y parlante o altavoz]
interno mono o estéreo.

1.39

& vr"‘,. AT RO " BL 2T 3] T g

2k i = e
[Un modulo forense de adquisicion y bloqueo de
kscritura con puertos para SATA, SAS, IDE, USB
1.40 B.0, FireWire 800/400 y PCle, el cual debera
entregarse con su kit de cables y accesorios dﬂ

Bl d E intearados al chasis de konexion originales del fabricante

b oms::ﬂg:g ados:alchadls lUn médulo o bahia forense de adquisicion y bloqueo]
ke escritura para conexion segura de discos SATA dej
5"y 2.5"

1.41

n lector de tarjetas forense con bloqueador def
1.42 ritura  con puertos minimo:  MicroSDXC,
EDHC/SDXC‘ MS/DUO, CF/UDMA

Una (1) bahia hot-swap para minimo cuatro (4) discos|
1.43 de 3.5"

Una (01) Bahia para arreglo de discos, para minimo
1.44 Bahias kuatro (4) discos de 2.5".

Una (01) Bahia para arreglo de discos, para minimol
1.45 kuatro (4) discos de 3.5"

[Ethernet  (RJ-45) 10/100/1000 integrada con|
1.46 kompatibilidad nativa de IPv6 en coexistencia con|
IPvd.

Tarjeta de red inaldmbrica basada minimo en!
" estdndar WiFi 6 (IEEE 802.11be) tri-band

Dispasitivo,da Red (2.415/6 GHz) con velocidad combinada minima

147 de 5.8 Gbps, ancho de banda de 320 MHz,

Bluetooth 5.4 o superior, seguridad

|WPA3, compatible con procesador y motherboard dej

workstation, factor de forma PCle o M.2 2230

E| equipo ofertado debera estar provisto de un
sistema de refrigeracién por aire de nivel
profesional, conformado por ventiladores de
baja emision de ruido, proporcionado de
yrodamientos de fluido hidraulico, fluido dinamico
b tecnologia equivalente, de reconocida:
durabilidad y desempefio, instalados de manera
pstratégica dentro de la arquitectura de
compartimento del chasis. Dicho sistema
debera garantizar un flujo de aire permanente,
uniforme y técnicamente adecuado, orientado a
|psegurar la correcta disipacion térmica de los
componentes intemos, la eficiente evacuacion
1.48 Sistema De Refrigeracion y Gestion Térmica el calor generado durante la operacion y la
prevencion de puntos criticos o zonas de
|cumulacion de aire caliente en cada uno de los
compartimientos del gabinete

No ser&n admisibles soluciones de
refrigeracion liquida, en atencién a la necesidad
de mitigar riesgos asociados a eventuales
fugas, filtraciones, fallas mecéanicas o
incidentes  derivados del circuito de
enfriamiento, que puedan afectar la integ
fisica de los componentes, evidencia digital,
continuidad operativa del equipo o la)
confiabilidad _exigida_para_su_utilizacién _en
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entornos forenses o de alta criticidad.

El proponente deber4 acreditar el cumplimiento
de la presente exigencia técnica mediante,
anexando el datasheet oficial emitido por el
fabricante y el enlace web oficial del producto
ofertado y evidencia técnica o documental que
demuestre la realizacion satisfactoria de
pruebas de estrés, estabilidad térmica o
desempefio continuo, por un periodo no inferior

a setenta y dos (72) horas.

La estacion forense debera garantizar que la|

p ira de op: on intema de sus|
componentes de  procesamiento  bajof
condiciones extremas de carga bajo trabajo|
ininterrumpido. El proveedor debera acreditar|
este cumplimiento mediante especificaciones|
técnicas del fabricante o prueba de estrés|
térmico documentada. (Anexar certificacién)

El equipo debera contar con un chasis
propietario de compartimiento sencillo o doble,
diseflado y fabricado de forma nativa por el
fabricante, cuya arquitectura permita la gestion
térmica eficiente de los componentes sensibles
a la temperatura, tales como la tarjeta madre,
procesador y memoria RAM, respecto de
1.49 aquellos elementos que constituyen fuentes
relevantes de generacion térmica, incluyendo la
fuente de poder, las bahias de almacenamiento
y periféricos asociados

Se debe de contar con un chasis que garantice
la distribucién fisica de los componentes
generadores de calor respecto de los,
subsistemas de procesamiento (CPU, memoria
y componentes asociados), con el fin de
minimizar la transferencia térmica entre zonas
funcionales, evitar la recirculacion de aire
caliente y garantizar un fiujo de aire eficiente
sobre los componentes criticos. Esta condicion
debe favorecer la estabilidad térmica y el
rendimiento  sostenido durante jornadas
prolongadas de analisis forense.

El proponente debera ofertar un equipo cuyo
chasis esté fabricado en material metalico no
ferroso de alta conductividad térmica, con un)
espesor robusto en sus elementos estructurales
que asegure la adecuada disipacion pasiva dell
calor, estabilidad mecanica del conjunto VY|
resistencia requerida para su operacion en
ambientes de uso intensivo; para ello, el
oferente deberd anexar certificacién emitida
150 por el fabricante que garantice que la estructural
- no sufrird deformaciones del material con el
paso del tiempo, resistiendo el trabajo)
prolongado y garantizando la integridad de |a|
evidencia digital mediante un sistema exclusivol
de enfriamiento por aire, quedando)
estrictamente prohibidas las soluciones de
refrigeracion liquida para mitigar riesgos|
asociados a fugas, filtraciones o fallas|
mecénicas en entornos forenses de altal
criticidad.

Licenciamiento del sistema operativo Los
equipos de computo deberan entregarse con
Sistema Operativo Windows 11 Pro OEM, versién de 64 bits en
espafiol, preinstalado  desde  fabrica,
1.51 debidamente activado y completamente
funcional.

La versiébn del sistema operativo debe
corresponder a la mas reciente disponible en|

planta
Patch Cord Suministro Patch Cord categoria 6A de fabrica
1.62 de minimo 5 metros.
Administracion de Seguridad Seguridad con chip TPM (Trusted Platform
153 Module), Version 2.0 o superior, Discreto,

embebido o superior.

Entregar un dispositivo mecanico,
154 Seguridad electromagnético, electromecanico o fisico de
blogueo de apertura de chasis.

o 5 g X1 =

Certificacion por parte del fabricante que
indique que los equipos ofrecidos son
1.55 totalmente nuevos, no remanufacturados y que;
El oferente debe garantizar que, los equipos de|el fabricante cuente con representacién en
computo  cuentan  con las siguientes| Colombia, (Anexar certificacion).

certificaciones: Certificacion que indique que los equipos
156 ofrecidos cuentan con sistema operativo!
) instalado por el fabricante. (Anexar
certificacion).
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157

1.58

Cantidad:

Certificacion de grado forense expedida por el
fabricante, en la que conste que su disefio y
funcionalidad estan orientados
especificamente al manejo, adquisicion,
|analisis y preservacion de evidencia digital en.
entornos forenses. (Anexar certificacion

18

1.59

1.60

161

Microsoft Office Home & Business Ultima version
liberada en el mercado ESD (Electronic Software
Distribution) edicién de 64 bits

Garantia

El contratista debera entregar la licencia de
ofimética instalada en cada equipo de cémputo
en coordinacién con el supervisor del contrato,
quien dara los lineamientos previos respectivos
para la activacion de las mismas.

El contratista debe entregar al supervisor del
contrato; documento en Excel que incluya toda
la informacién requerida para la administracion
de las licencias, el cual, a través del supervisor|
del contrato, debera ser integrado en una
f ta tecnolégica de andlisis de datos,
que permita la gestion y visualizacion de toda la
se relaciona, asi:

ir i6n que mas

*Paraelp de ali iento e instalacién
de la ofimética, en cada uno de los equipos de
cémputo para la Policla Nacional, es
importante tener presente que, en
coordinacién con el supervisor del contrato,
se dardan los lineamientos previos
respectivos para establecer los parémetros
enla i6n de la ia del total
de las cuentas de correo, para la respectiva
activacion y administracion.

El Contratista se obligaa NO suministrar, revelar|
o dar a conocer, los usuarios, contrasefas,
cuentas de correo, nimeros de celular, lugares
de distribucién y demas informacién que sea
registrada en el documento Excel a personas
ajenas a la Institucion o pertenecientes a la|
misma (La informacién solamente debera ser|
entregada al supervisor del contrato).

Asl mismo, se obliga al contratista entregar el
documento Excel en version editable (con roles
de lectura y escritura), sin restricciones de
ningun tipo y sin limitaciones de edicién con el
propésito de lograr adicionar informacion|
consi lasr de la Institucion,
sin que esto genere costos adicionales a la|
Policia Nacional.

El contratista debera garantizar minimo tres
(03) afios contra defectos de fabricacién, a
partir del acta de recibido a satisfaccion por
parte del supervisor del contrato, sin que esto
genere costo para la Policia Nacional.

Durante el tiempo de la garantia el contratista
debe prestar todo el acompafiamiento
necesario para realizar |as actualizaciones en el
sistema operativo de los equipos al momento

de que sean instaladas nuevas versiones.

El contratista deberd disponer de un
mecanismo formal para la recepcion,
atencién y seguimiento de solicitudes,
incidentes, requerimientos o casos de
soporte que se generen durante la ejecucién
contractual y periodo de garantia, el cual
p dejar tr ili de su registro,
estado y ciere. Los funcionarios
responsables de la interaccién y seguimiento
por parte de la entidad seran designados por
el supervisor del contrato.

La gestién de requerimientos de soporte o

garantia debe permitir obtener reportes, para

1DS-OF- 0001
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mayor control por parte del supervisor

163

La garantia ofrecida por el contratista debera
tener un control y seguimiento de los tickets
0 casos generados para los soportes
técnicos, donde se escale a los niveles
adecuados para su solucion y cierre

La Gestién de la garantia se realiza por parte
del contratista mediante los casos creados por|
parte de Policia Nacional.

El oferente debera disponer los recursos
necesarios para la atencién de los casos,
dentro de los tiempos definidos en el apartado
de soporte técnico.

164

165

1.66

Calidad de los Equipos de Cémputo Entregadosi
Aplican Durante el Tiempo de Garantia)

167

Si el equipo de computo presenta dos (2) veces
la misma falla en el hardware, el contratista
debe cambiar el equipo por un equipo nuevo de|
caracteristicas iguales o superiores, en un;
tiempo méaximo de (45) dias calendario
contados a partir del momento en el que se

registra |a sequnda (2°) falla.

Si-el equipo de cdmputo presenta tres (03)
fallas en distintas partes en el Hardware, el
contratista debe cambiar el equipo de
computo por un equipo nuevo de|
caracteristicas iguales o superiores, en un)
tiempo méaximo de (45) dias calendario|
contados a partir del momento en el que se|

registra |a tercera (3%) falla.

Si del total de los equipos de computo por lote o|
lotes ofertados adquiridos falla el siete por|
ciento (7%) por diferentes causas, el contratista
debe cambiar el porcentaje de los equipos de|
computo que presenta falla por equipos nuevos
de caracteristicas iguales o superiores y debe|
entregarios en un tiempo menor o igual a (45),
dias calendario contados a partir del momento:

en el que se registra el incidente.

Si del total de los equipos de cémputo por lote|
o lotes ofertados adquiridos falla el diez por
ciento (10%) en la misma pieza de Hardware,
el contratista debe cambiar el porcentaje de los
equipos que presenta falla por equipos nuevos!
de caracteristicas iguales o superiores y debe
entregarios en un tiempo méximo de (45) dias:
calendario contados a partir del momento en
el que se registra el incidente.

1.68

1.70

Soporte Técnico

1.71

Al inicio del contrato se establecera el
procedimiento de solicitud de la garantia y
soporte técnico tanto para el hardware y
ofimética ofertados.

El horario de atencion para las actividades de
soporte técnico deberéa ser los dias habiles de
08:00 a 18:00 horas.

E contratista debera poner a disposicion de la
Policia Nacional, de manera permanente, los
siguientes medios para el reporte de casos:

. Mesa de servicio o autoservicio
con acceso via web.

. Numero telefénico.

. Correo electronico.

El contratista debera garantizar soporte
técnico via telefonica e Internet, como primer
nivel de atencién, en idioma espariol y por
personal técnico certificado

172

Aspectos Incluidos en la Garantia

En caso de presentarse fallas en los equipos
adquiridos, el contratista es responsable de
realizar la reparacién por defectos del bien,
suministro e instalacion de los repuestos
necesarios sin que esto genere costo alguno
para la Policia Nacional.

Es responsabilidad del contratista, asumir toda|
la logistica necesaria para atender las fallas y|
reparaciones necesarias en los equipos de|
cémputo en los lugares donde los equipos sef
encuentren asignados, sin que esto genere
costo alguno para la Policia Nacional.

1.73

Marcacién de las Cajas

Cada uno de los equipos sera entregado con sus|
respectivas cajas individuales las cuales|
deberan estar debidamente marcadas e
identificadas asi:

Marca del equipo
Modelo del equipo
Referencia del equipo
Serial del equipo
Unidad palicial

Numero del equipo, es decir 1 de

1DS-OF- 0001
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50, 2 de 50, 3 de 50.

MARCA DEL FABRICANTE
Modelo: Serle:

SIGLA UNIDAD POLICAL

LT

1 DE 50

La entrega de los equipos de acuerdo con las|
especificaciones técnicas minimas requeridas|
establecidas en el presente estudio previo,
serd en el Almacén de Tecnologlas de I
Informacién y las Comunicaciones de laj
Direccion de Educacion Policial de la Policiaj
Nacional ubicado en la Transversal 33 No. 47|
A —35 sur en Bogota D.C.

174 Lugar de Entrega

El contratista debera realizar una transferencia
de conocimiento de caracter tedrico-practico a
un minimo de 10 funcionarios, enfocada en
procedimientos de servicio técnico y
tecnologlias de vanguardia relacionadas con las
estaciones forenses. El temario obligatorio
incluye: ensamble y desensamble,
actualizacion de firmware, identificacién de
Transferencia de Conocimiento fallos comunes, restauracion de fabrica,
generacion de puntos de restauracion,
actualizacién de software para generacién de
imagenes, configuracion y uso de
bloqueadores forenses como su respectiva
actualizacion, creacién de arreglos de discos y
restauracion de arreglos de discos, entre otros,
El contenido temético debera ser validado y
aprobado previamente por el supervisor del
contrato, garantizando que el personal realice
practicas individuales de cada punto para
fortalecer en sus destrezas técnicas para el
soporte y correcta utilizacion de las estaciones
forenses.

La capacitacién tendra una duracion minima de
16 horas, distribuidas equitativamente en 8
horas teéricas y 8 horas practicas, sin
exceder |as 8 horas diarias de instruccién. Las
sesiones se llevaran a cabo de manera
presencial en las instalaciones que el
supervisor del contrato establezca, dentro de la
franja horaria de 08:00 a 17:00 horas, en los
dias que la supervision determine (los cuales
pueden incluir de lunes a domingo segun la
175 necesidad del servicio).

Para garantizar la calidad del entrenamiento, el
personal instructor deberd ser idéneo,
altamente capacitado y certificado por el
fabricante en las tecnologias impartidas. Los
perfiles de los Instructores deberan ser
sometidos a aprobacién por parte de la
supervision del contrato. Al finalizar la jornada,
el contratista sera responsable de la entrega
formal de un certificado de asistencia que
avale la participacién y el cumplimiento de los
objetivos pedagdgicos para cada uno de los
funcionarios capacitados.

Al finalizar el total del entrenamiento se
realizara encuesta de satisfaccion por parte del
supervisor del contrato al personal capacitado,
de no estar conformes con dicho entrenamiento.
el contratista deberéa volver a realizarlo hasta
que se logre la conformidad del personal
capacitado.

Lo anterior sin generar ningin costo adicionall
para la Policia Nacional

El contratista suministrara los discos duros para
la practica de configuracién de arreglos y el
material didactico en idioma espafiol en medio
digital a los asistentes para el entrenamiento,
asi como los manuales técnicos del equipo
adquirido y la certificacion de entrenamiento de
cada funcionario.

Cada equipo debera contar con un mecanismo
de recuperacion local desde particion del disco,
accesible mediante menu de recuperacion, que
permita restablecer la configuracion original de
fabrica, y los sistemas preinstalados
entregados por el fabricante, sin requerir
medios externos adicionales.

1.76

E| contratista entregara un video tutorial que
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sirva como guia y se evidencie, el paso a paso
para realizar la restauracién de la maquina a su
estado original de fabrica en donde se
garantice el sistema operativo.

El contratista debe garantizar el suministro de
repuestos del hardware que conforma y
1.77 componen las estaciones forenses por un tiempo!
no menor a (03) afios. (Anexar certificacion del!

fabricante).

La garantia ofrecida por el fabricante debera
tener un control y seguimiento de los tickets
generados para los soportes técnicos, donde
se escale a los niveles adecuados para su
solucién y cierre.

El contratista deberd disponer de un
mecanismo formal para la recepcion, atencion|
y seguimiento de solicitudes, incidentes,
178 requerimientos, casos de soporte o garantia
& que se generen durante la ejecucion
contractual, el cual permita dejar trazabilidad de
su registro, estado y cierre. Los funcionarios
responsables de la interaccion y seguimiento
por parte de la entidad seran designados por el
supervisor del contrato.

Ademds, se deberan presentar informes:
Generalidades mensuales al supervisor del contrato de los
casos reportados a la mesa de servicio del
contratista y el estado en que se encuentran.

La Gestion de la garantia se realiza por parte
del contratista mediante los casos creados por
179 parte de |a Policia Nacional.

) El contratista deberd disponer los recursos
necesarios para la atencién de los casos, dentro

de los tiempos definidos.

En caso de presentarse fallas en los equipos
adquiridos, el contratista es responsable de
realizar |a reparacién totalmente gratuita de los
defectos del bien;, asi como, suministro e
1.80 instalacion oportuna de los repuestos.

Es responsabilidad del contratista, asumir toda
la logistica necesaria para atender |as fallas y
reparaciones a que haya lugar en los equipos
de computo.

En atencién al numeral 15 del capitulo IX
“Parametros y recomendaciones adicionales
que orientan el cumplimiento del régimen
juridico del derecho de autor y los derechos
181 conexos de la circular conjunta nimero 004 del
’ 24/04/2006 de |a Procuraduria General de la
Nacién y la Unidad Administrativa Especial
Direccion Nacional de Derechos de autor”,
contratista debe certificar la autenticidad del

sistema operativo.

Durante |os tres (3) afios de garantia, el
contratista semestraimente debera entregar
informe (digital) al supervisor del contrato en el

que se describa como minimo los siguientes
campos:

El informe debe estar rotulado con el nombre y
logo de la compafiia.

Fecha.

Ciudad.

Unidad policial.

Centro de servicio.

Numero de contrato.

Numero del reporte que genera Help Desk
para la atencién de los requerimientos.
Numero total de equipos a los cuales se brindd
soporte técnico o garantia.

182 Serie del equipo.

i Modelo.

Tipo falla.

Dispositivo que presento |a falla Numero de
fallas

Describir las acciones realizadas al
componente tecnolégico.

Aval del funcionario de la Oficina de
Tecnologias de la Informacion y las
Comunicaciones de la Policia Nacional que
aprobé |a visita técnica.

El informe debe estar firmado por el
profesional en ingenieria de sistemas,
eléctrica o electrénica o telecomunicaciones o
industrial, asignado por el contratista.

Nota: el modelo del informe debe ser
presentado al supervisor del contrato para
su aprobacion.

El Contratista se obliga a no suministrar
informacién que obtenga o conozca con
183 ocasién de la ejecucién del contrato y que se
: encuentra marcada como confidencial, asi
como sobre los lugares a los cuales tenga
acceso _con_ocasion_de su_servicio y se_aj
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revelada  informacion marcada  como
confidencial.

Ficha técnica

El oferente debera anexar ficha técnica oficial y
enlace web del fabricante que acredite el
cumplimiento de las  especificaciones
solicitadas.

_ ANALISIS FORENSE

Especificar

24

25

Medios no detectados por BIOS o sistema operativo debido a ‘
fallas en inicializacién.

Discos con corrupcion de firmware en médulos criticos del
sistema embebido que impiden su reconocimiento normal.

26

27

28

E! equlpo debe contar con utilidades
para atender

29

Linidades de discos duros
mecénicos (HDD) que presenten los
iguientes tipos de dafios fisicos

210

criticos:

212

213

Unidades en estado BSY (Busy) permanente causado pof|
fallas en el proceso de aranque del firmware.

Dispositivos protegidos mediante contrasefia a nivel de|
firmware (ATA password) que requieren bypass o remocion|
para acceso a datos.

Discos con dafio en tarjeta controladora (PCB) quef
requieren acceso directo a chips de memoria o bypass de|
componentes defectuosos.

Cabezas de lectura defectuosas (mediante lectura selectival
cabeza por cabeza).

Motores de husillo con fallas (mediante control de energiaj
y ciclos controlados).

Sectores fisicamente daflados en platos magnéticos|
(mediante algoritmos de manejo de sectores defectuosos).

Para cada uno de estos escenarios el dispositivo debe
proveer herramientas de diagnéstico y recuperacion
especificas mediante acceso a modos tecnolégicos del
fabricante, utilidades especializadas por marca y modelo
de controlador y idad de inyeccion de fir

temporal cuando sea toénicamente posible.

Unidades no detectadas o con deteccién incorrecta por
BIOS/sistema operativo.

Controladores en estado BSY (Busy) permanente debido
=iy 7

2.14 fallas en inicializacion de fi
El equipo debe contar con utilidades ; : ;
especializadas  para  atender|COrrupcion de firmware en area de servicio que impide
215 lunidades de estado solido (SSD)|arranaue nomal del dispositivo.
que presentan los siguientes tipos - -
2.16 de dafios fisicos criticos: k!"r:e::s que reportan capacidad incorrecta por fallas def
SSD en modo seguro (safe mode) o modo ROM que requierery
217 carga de firmware temporal.
Fallas en tabla de traduccion FTL (Flash Translation|
218 Layer) que requieren reconstruccion
Dispositivos con firmware corrupto que requieren acceso|
2.19 mediante comandos vendor-specific (VSC).
SSD protegidos mediante cifrado por hardware que requiereny
220 acceso al controlador original para
221 Acceso a area de servicio y firmware de SSD.
Acceso a modos tecnolégicos especificos del fabricante)
222 mediante comandos vendor-specific (VSC).
El debe incluir médulo de T
Soporte para los princip del .
o2 m:ico a’peia;:l:r:‘::?on par; Samsung, Intel, Micron, SanDlsk Toshlba Kingston, Corsair,
recuperacin dé datos de unidades| oo CTudsl, Plextor, y otros fabricantes,
de estado sélido (SSD) con lasf— 0
2924 siguientes capacidades técnicas: gg::r;;n :?:::' a:ﬁ:f:mca' por marca, modelo
Capacidad de inyeccion de fi p parg
225 controladores en modo ROM o safe mode.
Herramientas de reconstruccién de tabla de traduccion|
226 FTL (Flash Translation Layer).
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Base de datos actualizable de controladores, firmware j]

227 utilidades de recuperacion
: Soporte para interfaces: SATA (2.5", mSATA, M.2 SATA)|
2.28 M.2 PCle NVMe, M.2 PCle AHCI.

Para cada uno de estos escenarios el dispositivo debe!
proveer herramientas de diagnéstico y recuperacion
especificas mediante acceso a modos tecnolégicos del
fabricante, utilidades especializadas por marca y modelo de
controlador y capacidad de inyeccién de firmware temporal
cuando sea técnicamente posible; ademas el médulo de
229 software SSD debe estar incluido en las licencias de software
base sin costo adicional, debe ser completamente funcional
desde la entrega del equipo y debe permitir actualizaciones
peribdicas de la base de datos de controladores y firmware|
durante el periodo de garantia.

El equipo debe contar con utilidades| opscaivo
especializadas para atender
231 dispositivos de almacenamiento con| Discos SAS con corrupcién de firmware en médulos criticos
interfaz SAS (Serial Attached SCSI)
que presenten |os siguientes tipos

232 Unidades en estado BSY permanente causado por fallas en|
: de dafos fisicos criticos: firmware

233 Dispositivos SAS protegidos mediante contrasefia SCSI quel
' requieren bypass

234 Discos con dafio en PCB que requieren acceso directo mediante|
. interfaz SAS

235 Diagnéstico mediante comandos SCSI especificos (Mode

Sense, Log Sense, READMRITE BUFFER)

Acceso a Service Area en discos SAS mediante comandos|
vendor-specific

R o i INT
El equipo debe contar con utilidades|

237 especializadas para atender SSD SAS no detectados por controladora
unidades de estado sélido con
238 interfaz SAS (SSD SAS) que Controladores en estado BSY permanente
presenten los siguientes tipos de
239 dafios fisicos criticos: Corrupcién de firmware en area de servicio SAS
2.40 Acceso mediante comandos SCS| para diagnéstico dej
’ controlador
241 Bypass de protecciones especificas de protocolo SAS
242 Conexién directa SAS sin requerir controladora RAID

: . : Acceso a modos tecnolégicos de fabricantes SAS (Seagate
243 [Capacidadestécnicasrequendas |5, WD SAS, Toshiba SAS, HGST SAS)
Lectura de parametros SMART mediante comandos SCSI
LOG SENSE
Control de energia y diagndstico especifico para interfaz SAS

Soporte para topologia point-to-point SAS

=3yl AN O
A LY i ﬁb. o ST Al W s
Deteccién automatica de configuracién RAID
|stripe size)
Evaluacion individual de condicién fisica por miembro
2.49 Reconstruccion de parametros cuando metadata ests)
: corrupta o perdida
250 El equipo debe incluir capacidades |Estrategia de recuperacién  secuencial  priorizando
: ara recuperacion de arreglos RAID [Miembros menos dafiados i
251 kuyos miembros presentan dafios |Uso de paridad para recalcular datos de miembros]
) sicos criticos tales como: faltantes o inaccesibles
252 Algoritmos de skip de sectores dafiados con relleno mediante
: | paridad
253 Reconstruccion hibrida usando sectores funcionales de|
) multiples miembros dafados
254 Identificacién de archivos recuperables vs. parcialmentel
) dafados
255 RAID 0 (Stripe): Recuperacion parcial con miembros quel
5 presentan sectores defectuosos
256 RAID 1 (Mirror): Reconstruccién usando miembro menos
) |dafiado, completado desde espejo
257 Niveles RAID soportados m? ujo(s‘zg?:;)s. )l(?oe;onslruccwn con un miembro fallado,
258 RAID 6 (Doble paridad): Reconstruccion con hasta dog|
s miembros fallados simultdneamente
259 RAID 10/50/60 (Anidados): Reconstruccion de arrays|
i complejos multinivel
RAID por hardware: Bypass de controladora defectuosa,
acceso directo a miembros

260 Configuraciones soportadas
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RAID por software: Reconstruccién sin sistema operativo
261 original (Windows, Linux, macOS)
RAID propietarios: NAS (Synology,
262 QNAP), controladoras empresariales|
(Dell PERC, HP SmartArray)
263 Conexién directa de hasta 3 miembros al dispositivo
264 Miembros adicionales mediante puertos motherboard host
5 Soporte para imagenes forenses previas como miembros|
29 e o virtuales
e Velocidad de reconstruccion: mayor a 300 MB/s para RAID 0|
256 de 4 HDD
267 Diagnéstico simultaneo de condicién fisica de cada miembro
268 Identificacion de miembros con dafios criticos vs. funcionales
269 Imagen fisica reconstruida del array completo
270  Formatos de salida Extraccion selectiva de archivos/carpetas
2.71 Montaje virtual para anélisis forense
272 Documentacion de configuracion RAID reconstruida
273 Estadisticas de sectores dafiados por miembro
2.74 Porcentaje de datos recuperados vs. perdidos
275 Hash del array reconstruido para verificacion de integridad
" Para cada uno de estos escenarios el dispositivo debe
[Regiatro forense proveer herramientas de diagndstico y recuperacion
276 especificas mediante acceso a modos tecnolégicos del
fabricante, utilidades especializadas por marca y modelo de|

Laeis,

El equipo debe contar con uf
que utilizan

interfaces propietarias no estandar y arquitecturas Gnicas de fabricante, incluyendo como minimo:

278 SSD con interfaz propietaria 12+16 pines no detectados
s por _sistema macOS.
2.79 Controladores Apple custom en estado BSY permanente
2.80 Dispositivos Apple MacBook (2013- Corrupcién de firmware en area de servicio de SSD Apple
281 2 Unidades que reportan capacidad incorrecta por fallas de
i firmware
282 SSD en modo seguro o0 ROM que requieren firmware
) temporal
283 Fallas en FTL de controladores Apple custom
i (Samsung, SanDisk,Toshiba)
284 SSD protegidos con FileVault que requieren acceso al
. controlador original
285 SSD removibles internos con PCle NVMe x4 no detectados
: fae
2.86 spasiivos 'A:z)px 706/A1708 Contr en estado BSY especificos de estos modelos
267 2016-2017): Problemas de inicializacion Unicos de arquitectura
: A1706/A1708
288 SSD con cifrado T2 chip que requieren acceso especializado
289 Intel Optane H10: Deteccién de ambos canales independientes|
i (Optane Memory + QLC SSD)
290 Intel Optane H20: Acceso a arquitectura dual-controller
) mejorada
291 ispositivos con arquitectura de Canal Optane (3D XPoint): Controlador en BSY, corrupcion de
3 memoria hibrida de doble canal: firmware, fallas en metadata
202 Canal NAND (QLC/TLC): SSD no detectado, controlador en
| BSY, fallas en FTL
203 Deteccion de solo uno de los dos canales por herramientas
i estandar
2.94 Falla en un canal que afecta deteccion del otro
295 Recuperacion independiente de cada canal, aunque el otro
i esté fallado
296 Comandos vendor-specific para controladores Apple custom
297 Enrutamiento independiente de sefiales PCle para cada
) canal Optane
ol Capacidades tacnicas requeridas: ;Béyceulass dsmautentlcaclén de hardware Apple cuando
|posible
Deteccién y acceso simultaneo o selectivo a ambos

El equipo debe ser un sistema portatil profesional que permita la recuperacién forense de datos y
diagnéstico avanzado de dispositivos de almacenamiento con dafios fisicos o fallas criticas de
firmware; el equipo debe brindar la posibilidad de ser operado de manera auténoma mediante
pantalla tactil integrada sin requerir computador externo, permitiendo crear copias forenses con
2100 velocidades de hasta 500 MB/s directamente en campo, ademas de contar con minimo cuatroj

: puertos de conexién simultanea para atender multiples dispositivos al mismo tiempo, incluyendo
discos duros mecénicos tradicionales, unidades de estado sdlido modernas, memorias USB,
tarjetas de memoria y arreglos RAID de servidores, soportando todas las tecnologias actuales del
mercado como interfaces M.2, PCle, U.2, CFexpress y conexiones propietarias de fabricantes,
incluye médulo especializado para reconstruir arreglos RAID con discos dafiados a
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superiores a 300 MB/s, incorporar protecciones forenses mediante bloqueo fisico de escritura,
generacion automatica de hash criptografico para verificacién de integridad y registro detallado de
todas las operaciones realizadas para documentacién de cadena de custodia judicial; debe
contar con conjunto completo de adaptadores especializados para acceder a tecnologias|
avanzadas y dispositivos con interfaces no estandar.

El oferente debera anexar certificacion expedida por el fabricante, en la que certifique al oferente]
21401 |¢Omo canal o distribuidor autorizado para la venta, suministro y distribucién de los elementos|
> y herramientas forenses

ofertados en el presente proceso.

2102 |Elequipo debe incluir software de extraccién de datos que incluya médulos para HDD, SSD y RAID

El equipo debe contar con funcién de osciloscopio integrada o equivalente para diagndstico
2103 ayanzado de suministro de energia y modo de visualizacién de sectores en formato hexadecimal y

. simbélico que permita como minimo verificar disponibilidad de datos, tablas MBR y GPT, sectores
de particién de aranque y deteccié de cifrado en los dispositivos analizados

El dispositivo debe permitir ser operado en modo auténomo, el cual debe permitir la creacion|
2104 de imégenes forenses sector por sector sin requerir conexién a computadora host, permitiendol
operacion independiente en

campo.
El modo de operacion auténomo del dispositivo, que funciona sin conexién a computadora host,
debe incluir como minimo las siguientes c pacidades: calculo al atico de valores hash (MDS5,

SHA-1, SHA-256 o superiores) durante la creacién de imagenes forenses para verificacién de

2105 integridad; consulta y visualizacién de atributos de salud del medio (S.M.AART. o equivalente)
: directamente en la pantalla del dispositivo; y funcién de visualizacién de sectores en formato

hexadecimal y simbélico que permita inspeccién directa del contenido de sectores especificos sin|

requerir equipo auxiliar; estas funciones deben estar disponibles mediante lainterfaz

tactil integrada del dispositivo.

El equipo debe operar de manera completamente aislada e independiente del sistema operativo de

2106 computador a_nﬂlrlbn cuando esté conectado a este, evitando que controladores, servicios o
: procesos del sistema operativo

interfieran con la lectura directa de los dispositivos bajo andlisis

El sistema debe permitir la creacién de imagenes forenses sector por sector de particiones of
volumenes cifrados, preservando la estructura de cifrado original para posterior analisis|
o descifrado con heramientas

especializadas.

2107

El dispositivo debe generar imagenes bit a bit completas de medios cifrados sin alterar]
2108 |las estructuras
criptogréficas.

El equipo debe permitir conexién y diagnéstico simultaneo de minimo cuatro (4) dispositivos de
almacenamiento mediante arquitectura de puertos multiples: un (1) puerto USB 3.1 Host para
dispositivos USB externos y tres

2140g |(3) puertos configurables individuaimente como PCle o SATA segun el tipo de dispositivo|
> conectado; esta configuracion debe soportar procesamiento paralelo para diagndstico de
dispositivos con dafios fisicos y reconstruccién de arreglos RAID con hasta tres (3) miembros
conectados directamente al equipo, permitiendo

la conexién de miembros adicionales mediante puertos del sistema host cuando se requiera.

El dispositivo debe contar con algoritmos especializados para manejo de lectura inestable en
medios de almacenamiento con sectores defectuosos o 4reas de superficie dafiada. Debe permitir|
configuracién de parametros de lectura incluyendo nimero de reintentos por sector, tiempos de
2.110  |espera ajustables, y capacidad de omitir sectores irrecuperables para continuar con la extraccion
del resto de la informacion; el sistema debe generar mapas de sectores defectuosos y registrar|
en logs )s las areas problemati encontradas

durante el proceso de adquisicién forense.

El sistema debe contar con capacidades de diagnéstico que incluyan como minimo la evaluacion
2111 |completa del estado fisico y légico de dispositivos de almacenamiento, generando reportes|
técnicos del nivel de dafio detectado.

2112 El sistema debe permitir la identificacién precisa de causas de falla o dafio mediante analisis de|
) etros SMART o equivalente, pruebas de superficie y diagnéstico de componentes electrénicos |

El equipo debe proporcionar acceso directo a areas de firmware y modulos de serviciol
especificos de los principales fabricantes de discos duros del mercado, permitiendo lectura y|
modificacién de parametros técnicos

cuando sea necesario para |a recuperacion de datos.

2113

El sistema debe incluir control granular de suministro de energia a los dispositivos conectados Y|
2114 capacidad de
ejecutar ciclos de encendido y apagado controlados para estabilizacién de unidades inestables.

El sistema debe ofrecer capacidad de lectura selectiva cabeza por cabeza en discos duros|
2115 |magnéticos,
rmitiendo aislar cabezas defectuosas y maximizar la recuperacion de datos.

El sistema debe permitir lectura por zonas o rangos de sectores especificos, facilitando Ia
extraccion de

informacién de &reas criticas del dispositivo, evitando deterioro adicional de medios severamente
danados.

2116

El equipo debe crear imagenes forenses mediante copia sector por sector (bit a bit) que preserve
la integridad binaria completa de la evidencia digital, garantizando que la imagen resultante sea
idéntica al medio original, asi mismo, el sistema debe generar archivos de imagen en formatos
estandar tales como RAW/DD, E01 (Expert Witness Format), AFF (Advanced Forensic Format) u
otros reconocidos intemacionalmente para anélisis forense

digital.

2117

El dispositivo debe alcanzar velocidades minimas de transferencia de 400 MB por segundo en|
2118  |puertos SATA
durante procesos de lectura e imagen de dispositivos.

El sistema debe contar con capacidades especializadas para recuperar informacion de dispositivos
de almacenamiento con dafios fisicos en componentes electrnicos tales como controladoras,
dafiadas, problemas de firmware corrupto, o fallos en circuitos de alimentacion, del mismo modo
debe permitir recuperacién de datos de dispositivos con dafios mecénicos incluyendo cabezas de|
lectura defectuosas, motores de husillo con fallas

o sectores fisicamente dafiados en platos magnéticos.

2119

El equipo debe recuperar datos de medios de almacenamiento con danos légicos que incluyan
como minimo corrupcién de tablas de particiones (MBR, GPT), recuperacion de archivos eliminados
mediante técnicas de carving o anlisis de estructuras residuales, reconstruccion de sistemas de.
archivos daflados (NTFS, FAT32, exFAT, EXT3, EXT4, APFS, HFS+) y extraccién de datos,

2120
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de particiones formateadas o sobrescritas
parcialmente.
El dispositivo debe incluir capacidades de bypass o remocion de proteccion por contraseda a nivel
de firmware en discos duros cuando técnicamente sea posible mediante comandos ATA o
2121 utilidades especializadas del fabricante, sin comprometer la integridad de los datos aimacenados,
esta funcion debe estar disponible para los
principales fabricantes de discos duros del mercado.
Las caracteristicas especificas para trabajo forense deben comprender como minimo blogueo de
escritura implementado por hardware en puertos seleccionados que impida modificacién accidental
de evidencia, calculo automatico de valores hash para verificacion de integridad segun estandares
2.122 |internacionales reconocidos, generacién de reportes técnicos detallados que documenten el estado
interno del hardware ar jo, registro cronolégi pleto de todas las operaciones ejecutadas
con marcas de tiempo precisas, y cumplimiento de
protocolos de preservacion de cadena de custodia para validez de evidencia en procesos judiciales,
Factor de forma: Dispositivo portatil externo con dimensiones minimo de 154 mm x 86 mm x 46 mm)
2123 |queintegre
pantalla tactil de minimo 100 mm para operacién directa.
2124 |Tipo de interfaz: USB 3.1 (10 Gbps); mminimo 1 puerto de diagnéstico USB 3.1.
2125 |Minimo 3 puertos configurables PCIe/SATA (Puerto 0, Puerto 1, Puerto 2).
Adaptador de corriente con sistema de alimentacion de cuatro (4) canales independientes con|
2426 [Proteccones v ‘ ) . . ‘
integradas contra sobrevoltaje y sobre corriente, equipado con capacidad de medicion de corrientef
y voltaje en tiempo real.
2127 |Rango de temperatura operativa: 0°C a 40°C mediante Sistema de Control Climatico integrado.
2128 |Alimentacion eléctrica: Adaptador externo AC/DC de 120 watts con salida de 19 voltios.
Memoria no volatil: para almacenamiento permanente de archivos de registro (logs) que incluyen
2129 fecha, horaen
g formato GMT (Tiempo Medio de Greenwich), identificacion de usuario y parametros def
configuracién, disponibles para su inclgs_ibn en informes forenses.
SSD PCle/NVMe (M.2 NVMe/AHCI)
2130 M.2 SATA
M.2 2230, 2242, 2260, 2280, 22110 mSATA
2131 SSDU.2U3.
2132 |Compatibiidad de medios ¢SSD PCle x16.
interfaces: b - - -
2133 SSD tipo memoria persistente (Optane o equivalente).
2134 SSD SATA.
2135 HDD SATA, PATA y SAS
2.138 HDD USB y memorias USB (USB Flash).
2137 Tarjetas SD y microSD.
2.138 Tarjetas CFexpress.
2139 RAID y RAID con configuracién desconocida.
2140 Puertos/interfaz de diagndstico para conexion directa a
} PCle y SATA.
2141 SSD con interfaces propietarias de fabricante
2142 Dispositivos con arquitectura de doble canal/controlador
' dual.
2.143 Adaptador PC USB TERMINAL 5 (1 unidad)
2144 Adaptador SATA a micro SATA (1 unidad)
2.145 Adaptador PC-SAMSUNG (1 unidad)
2146 Adaptador PC-SEAGATE SATA (1 unidad)
2.147 Adaptador PC-SEAGATE (1 unidad)
2.148 Adaptador PC-TOSHIBA SATA (1 unidad)
2.149 Adaptador PC-Western Digital 3.5" (1 unidad)
2.150 Adap PC-Western Digital 2.5" (1 unidad)
2.151 Adaptador para SSD M.2 PCle NVMe/AHCI y M.2 SATA (3|
' unidades
2152 Adaptador protector de puerto SATA (1 unidad)
2153 Adaptador lector de tarjetas SD/microSD 2 en 1 (1 unidad)
Adaptador HGST CCB (1 unidad]
2154 omponentes minimos incluidos i acel )
2.155 Cable USB 2.0 Tipo C (1 unidad)
2.156 Cable USB 3.1 (1 unidad)
2.157 Cable SATA/Alimentacion (3 unidades)
2.158 Cable IDC10 de 30 cm (1 unidad)
2.159 Fuente de alimentacion (1 unidad)
2.160 Lapiz tactil (1 unidad)
2161 Software del dispositivo con base de datos de recursos (1
|licencia)
2.162 Complemento de software para el dispositivo (1 licencia)
2.163 Manual de usuario
Adaptador SAS: Para discos duros mecanicos (HDD) y
2164 unidades de estado sélido (SSD) con interfaz SAS
' (Serial Attached SCSI) que presentan dafios
16gicos.
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2165

2167

2.168

2169

Adaptador MacBook Pro A1706/A1708. para acceso a
unidades SSD PCle NVMe x4 intemas removibles

ir en stadores portatiles MacBook

Prode 13 pulgadas fabricados durante el periodo 2016 a
2017

Adaptador SSD PCle NVMe/AHCI + Intel Optane:
Compatible con: Unidades M.2 NVMe clasicas de
canal Unico

Unidades Intel Optane H10 de doble canal
Unidades Intel Optane H20 de doble canal

Adaptador PCle NVMe/AHCI para SSD Apple MacBook:
Interfaz especializada para acceso directo a unidades
de estado sélido con formato propietario de

uipos Apple MacBook (multiples generaciones).

La solucién debe incluir todos los cables, interfaces,
conectores, adaptadores, cargadores, accesorios y
elementos adicionales que sean necesarios para
garantizar la operacién completa, funcionalidad requeridal
y puesta en marcha

exitosa del dispositivo.

Maletin rigido de transporte profesional, especializado
para almacenamiento y
transporte seguro del sistema y todos sus accesorios.

2170

217

TRANSFERENCIA DE
CONOCIMIENTO

El sistema debe incluir garantia minima de un afio para el dispositivo principal y para adaptadores y!
accesorios, cubriendo defectos de fabricacién, fallas de hardware, problemas de firmware,
reparacién o reemplazo de componentes, repuestos originales del fabricante, soporte técnico oficiall
y actualizaciones gratuitas de software durante toda la vigencia; el contratista debe realizar
Inslaladén configuracion inicial, verificacién de funcionamiento completo, registro en portal del

e y ) Op!

personal lécnico de ESTIC.

Se debe realizar trasferencia de conocimiento con
certificado de asistencia a minimo 10 funcionarios, sobre
funcionamiento, conceptos técnicos, actualizacion,
operaddn de la herramtenua de sus componentes,
del de datos en SSD,

Duposmvos de almacenamiento SATA y NVMe (PCle),
Estructura intema de una unidad SSD, Implementacién
de software y hardware de SSD, Principales causas de
averfas y fallos, Signos de mal funcionamiento y su
diagnéstico, razones por las que el método Chip-Off no
puede utilizarse en las tareas modemas, PC-3000 SSD:

y Modo T 16gi

Poslbmdades y funciones, Método de dlagnbulco
primario y d i6n de la del fallo,
Estado BSY (Ocupado), Pasaporte de la unidad
incompleto: Causas y razones, Modo Seguro (Safe
Mode), TRIM: Impacto en la recuperacion, Practica:
Resolucién de casos reales en unidades dafnadas,
Descripcién de la practica: Durante la sesion practica se
examinaran unidades dafiadas reales. (proporcionadas
por el docente capacztador) se demostraran todos los
para i6n de datos y la

rapanclén de unidades SSD modemas

La capacitacion tendra una duracién minima de 30 horas,
distribuidas en 8 horas tedricas y 22 horas practicas, sin
exceder las 8 horas diarias de instruccién. Las jornadas se
desarrollaran en la franja horaria de 08:00 a 17:00 horas,
en los dias que el supervisor del contrato establezca
(pudiendo ser de lunes a domingo). El instructor debera ser
un profesional idéneo con experiencia docente, cuyo perfil
debera contar con la aprobacion previa de la supervision
del contrato. Al finalizar el entrenamiento, el supervisor
realizard una encuesta de satisfaccion; en caso de no
existir conformidad con la calidad o alcance de la
instruccion, el contratista debera repetiria hasta lograr la
plena satisfaccién del personal, sin que esto genere costos
adicionales para la Policia Nacional.

El contratista es responsable de suministrar todo el
material didactico y los manuales técnicos del equipo en
idioma espafol y formato digital a cada uno de los
asistentes. Asimismo, una vez culminado y aprobado el
proceso de formacién, deberd expedir y entregar la
certificacion de asistencia formal a cada funcionario
capacitado. Todo el proceso de fransferencia de
conocimiento deberd garantizar que el personal policial
adquiera la destreza necesaria para el diagnéstico y
mantenimiento preventivo del equipo. Lo anterior sin
generar ningun costo adicional para |a Policia Nacional.

basica (8 horas) para
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SISTEMA DE 74
: A e | cme
HARDWARE
31 Cantidad: 04
32 Marca: Especificar
33 Modelo: Especificar

Sistema de duplicacion forense de hardware que permita la creacion de imagenes forenses bit
a bit con verificacién

34 de integridad mediante algoritmos criptograficos, compatible con disp de alta capacid:
y multiples interfaces de almacenamiento modemas.

35 Procesador minimo Intel Xeon-D de clase servidor con velocidades de reloj de hasta 3.5 GHz

36 Velocidad de reloj: minimo 2.5 GHz (preferible 3.0 GHz o superior)

37 Puertos de origen: minimo 2 PCle Gen3 x4, 2 USB 3.2 Gen2 Type-C, 2 SATA Gen3

38 Puertos de destino: minimo 2 PCle Gen3 x4, 2 USB 3.2 Gen2 Type-C, 2 SATA Gen3

39 Minimo dos (2) puertos Ethemet 10 Gigabit RJ45

310 |Meméria RAM minimo 16 GB para p iento p efectiy

311 |Soporte para interfaces adicionales mediante adaptadores: SAS, FireWire, IDE

3.12 |Velocidad de duplicacién: minimo 30 GB/min en modo paralelo

3.13 |Los idiomas de la interfaz deben ser como minimo espafiol e inglés

3.14 | Pantalla tactil con sistema de navegacion intuitivo

315 |Cap de pr iento simultaneo de minimo 4 trabajos en paralelo

3.16 | Algoritmos de hash soportados como minimo: MD5, SHA-1, SHA-256

3.17 |Modo de bloqueo de escritura mediante jJumper fisico o software

3.18 |Verificacion paralela de hash

3.19  |Soporte para Tree Hashing o técnicas avanzadas de verificacion

3.20 |Capacidad de duplicacién a recursos de red

321  |Funcionesde utilidades de medios: visualizacién S.M.A.R.T., borrado seguro, formateo

3.22  |Soporte para dispositivos de alta capacidad

3.23  |Alimentacion eléctrica 110 - 220V AC

3.24 ) Salida: EO1, Ex01, AFF, AFF4, DD

sas [ soensiom g (o Sv e
verificacién mediante paralelizacion
Duplicador de computo forense cuya funcionalidad principal

3.26 sea maximizar la velocidad de adquisicion y verificacion y

3.27 Segmentacion de archivos configurable

3.28 Deteccién automatica de sectores defectuosos

329 [Capacidad de gestion de erores: E:r?ﬁ"c:r?r;;?n“ que cuente con Politicas

3.30 Numero de reintentos configurable

3.31 Generacion de logs que incluya el registro de sectores
|defectuosos

3.32 Reporte detallado de errores

333 NIST

334 Cumplimiento de estandares: SWODE

335 |Cumplir ml'nimo con dos (02) ISO/NIEC 27037:2012

3.36 = DoD 5220.22-M

337 NIST SP 800-88 Ultima versién

3.38 SATA to microSATA SSD Adapter (TDA3-1)

339 SATA to Blade-Type SSD (1st Gen MacBook Air)
Adapter (TDA3-2)

3.40 Componentes incluidos SATA to M.2/Msata ssd Adapter (A4710)

341 SATA to SATA LIF Drive Adapter (TDA3-LIF)

3.42 IDE to 1.8" IDE Drive Adapter (TDA5-18)

343 IDE to 2.5" IDE Drive Adapter (TDAS-25)

344 IDE to ZIF Drive Adapter (TDA5-ZIF)

3.45 Two (2) IDE ribbon cables, 2" length (TC8-2)

3.46 Four (4) ZIF cables (x2 Toshiba, x2 Hitachi) (TC20-
BNDL)

347 Nylon zipper bag (TB4)

348 01 lector de tarjetas forense UltraBlock (W2530)
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3.49 02 fuentes de alimentacion UltraBlock - (TP7/X1070)

3.50 01 cable IDE de 8" ((TC6-8/C5100)

351 01 cable SATA (TC3-8/C5200)

352 01 cable de alimentacion IDE (TC2-8-R2/C5001)

353 01 cable de alimentacién SATA (TC5-8-R2/C5002)

354 01 cable PCle (TC-PCIE-4/C3006)

355 01 cable USB 3.0 (TC-USB3-3/C1003) - Cantidad 2

356 01 adaptador SSD PCle M.2 (TDA7-2/A1510)

357 01 adaptador SATA Il a M.2/mSATA (A4710)

3.58 01 adaptador MicroSATA (TDA3-1/A4500)

3.59 01 adaptador PCle a IDE (TA7-5)

360 01 adaptador PCle a FireWire (TA7-9)

361 Kit g; :&“&‘%"2?;2%3 *;lg)E ¥ |01 cable ribbon IDE de 2" de longitud (TC6-2)

362 (’J;2 )cab|e de alimentacion IDE de 8" de longitud (TC2-8-

363 01 cable FireWire 6 pines de &' de longitud (TC7-6-6)

364 01 cable FireWire 9 pines de 6' de longitud (TC7-9-9),

365 01 bolsa de nylon con cierre (TB6).

3.66 01 adaptador PCle para SSD tipo tarjeta (TA7-1).

367 01 adaptador PCle para SSD M.2 (TA7-2).

368 Kitde Ad(grpé:‘?ogg;g&gm SSD |01 adaptador PCle para SSD Apple 2013-2017 (TA7-3).

369 01 cable adaptador PCle para SSD U.2 (TA7-4).

3.70 01 adaptador PCle para SSD Apple 2016+ (TA7-7).

37N 01 cable adaptador PCle Gen2 a Gen3 (TA-PCIE-
PCIE4).

372 02 cables PCle x4 de 4" de longitud (TC-PCIE4-4).

373 01 bolsa de nylon con cierre (TB6).

374 Dos (2) cables adaptadores PCle Gen3+ de 8" de

longitud (TC-PCIE4-8).

Dos (2) cables adaptadores USB3.2 TipoAa TipoC

375
(TCA-USB3-AC).
376 Cinco (5) paquetes de amarres de cable tipo veicro.
377 01 pafio de microfibra.
378 El equipo debe incluir 01 bahia expansién para el

dispositivo

La solucién debe incluir todos los cables, interfaces,
conectores, adaptadores, cargadores, accesorios y
379 elementos adicionales que sean necesarios para
garantizar la operacién completa, funcionalidad
requerida y puesta en marcha exitosa del dispositivo.

El equipo debe incluir 01 maletin rigido resistente a
3.80 Cables y accesorios generales impactos, de transporte profesional que garantice]
' proteccién adecuada del dispositivo principal y todos|
sus

No se aceptaran equipos fabricados por terceros,
remarcados es decir equipos OEM (marca blanca),
solamente se aceptardn equipos ODM (marcas
propias).

381

Las especificaciones técnicas definidas en el presente
proceso, son las minimas requeridas; por lo tanto, los
382 oferentes podran ofrecer mejores caracteristicas de las
solicitadas y mantener dichos ofrecimientos durante las
entregas o implementacién de los sistemas.

El oferente debera anexar certificacion expedida por el
fabricante, en la que certifique al oferente como canal o|
383 distribuidor autorizado para la venta, suministro y|
distribucion de los elementos y herramientas
forenses ofertados en el presente proceso.

De alta capacidad de resistencia color negro ajustada y
ladecuada para los componentes.

r Cuerpo Material: Polypropylene
. Cierre Material: ABS
- Anillo de sellado de neopreno Material:
Polymer
3.84 Caja Rugenzada r Pasadores Material: Stainless Steel
r Espuma Material: 1.3 Ib Polyurethane
. Cuerpo de compensacion Material: ABS
. Respiradero de compensacion Material: 3
Micron Hydrophobic Non-Woven
" Temperatura minima: -40° F (-40 * C)
I Temperatura maxima: 210° F (99 * C)
I Asa extensible: si
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El contratista debera realizar una transferencia de
conocimiento de caracter tedrico-practico a un minimo,
de 10 funcionarios, enfocada en el funcionamiento,
conceptos técnicos y operacion integral de la
herramienta y sus componentes. El contenido
programatico incluira la identificacién de unidades de
almacenamiento (solidas y mecanicas), diagnéstico de
fallos ﬂslcos y légicos, documentacion de
Transferencia de Conocimiento pr tos técnicos, actt ion de firmware,
resolucion de errores comunes y descarga de logs de
sistema. Para garantizar el aprendizaje, el docente
proporcionara evidencia real en un entorno académico
para que cada funcionario realice précticas individuales
en los equipos adquiridos, abarcando unidades
mecanicas, sdlidas y dispositivos pendrive.

La capacitacion tendra una duracion minima de 20
horas, distribuidas en 8 horas tedricas y 12 horas
practicas, sin exceder las 8 horas diarias de
instruccién. Las jornadas se desarollardn en la franja
horaria de 08:00 a 17:00 horas, en los dias que el
supervisor del contrato establezca (pudiendo ser de
3.85 lunes a domingo). El instructor deberd ser un
profesional idéneo con experiencia  docente
demostrable, cuyo perfil deberd contar con la
aprobacién previa de la supervision del contrato. Al
finalizar el entrenamiento, el supervisor realizaréd una
encuesta de satisfaccién, en caso de no existir
conformidad con |a calidad o alcance de la instruccion,
el cor debera repetirla hasta lograr la plena
satisfaccion del personal, sin que esto genere costos
adicionales para la Policia Nacional.

El contratista es responsable de suministrar todo el
material didactico y los manuales técnicos del equipo en
idioma eapaﬂol y formato dlglm a cada uno de los
asistentes. Asil una vez ct y aprobado el
proceso de formacién, deberd expedir y entregar la
certificacion de asistencia formal a cada funcionario
capacitado. Todo el proceso de transferencia de
conocimiento debera garantizar que el personal policial|
adquiera la destreza necesaria para el diagndstico y
mantenimiento preventivo del equipo. Lo anterior sin
enerar ningun costo adicional la Policia Nacional.

El sistema debe incluir garantia minima de tres (3) afios para el dl:posiuvo principal y un (1) afio|
para adaptadores y accesorios, cubriendo def def ), fallas de

de firmware, reparacién o reemplazo de componentes, repuestos originales dol fabfmnle
3.86 [soporte técnico oficial y actualizaciones gratuitas de software durante toda la vigencia; el
contratista debe realizar instalacion, configuracion inicial, verificacion de funcionamiento
completo, registro en portal del fabricante y capacitacion operativa basica (8 horas) para personal
técnico de ESTIC.

Las siguientes condiciones técnicas minimas aplican para todos los items relacionados en el presente
documento.

41 |Las propuestas se haran en forma clara y en idioma espafiol,

No se acep 1 equipos fabri por terceros, remarcados es decir equipos OEM (marca

42 blanca), solamente se

aceptarén equipos ODM (marcas propias).

Las especificaciones técnicas definidas en el presente proceso, son las minimas requeridas; por lo
tanto, los oferentes podran ofrecer mejores caracteristicas de las solicitadas y mantener dichos

43 ofrecimientos durante las entregas o
p tacion de los si
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La propuesta presentada, deber4 ser firmada y avalada por un ingeniero de sistemas, electronico
o de telecomunicaciones, anexando tarjeta profesional, como loindica el articulo 20 de la LeyB42de
2003 "PROPUESTAS Y CONTRATOS. Las propuestas que se formulen en las licitaciones y
44 concursos abiertos por entidades publicas del orden nacional, seccional o local, para la adjudicacion
: de contratos cuyo objeto implique el d llo de las actividad logadas como ejercicio de la|
ingenieria, deberan estar avalados, en todo caso, cuando menos, por un ingeniero

inscrito y con tarjeta de matricula profesional en la respectiva rama de la ingenieria”.

El oferente deberé en el ANEXO. No. 1 ESPECIFICACIONES TECNICAS MINIMAS diligenciar
el folio (o pagina y

45 nombre del archivo digital) de su correspondiente oferta, en la cual se encuentra el cumplimiento
del item solicitado, aplica para fichas técnicas, certificaciones y documentacién adicionales para
&l cumplimiento de los itel

RSAL O

El Registro Unico de Proponentes es el instrumento a través del cual se verificara el requisito de
experiencia del proponente, para tal efecto las personas naturales, las personas juridicas, las
uniones temporales, los consorcios u otra forma de asociacién que participen en este proceso,
deberan acreditar la experiencia con minimo uno (01) maximo tres (03) contratos celebrados y.
ejecutados con entidades publicas y/o privadas, en afios anteriores de proyectos iguales o similares
al presente proceso contractual y que su valor sumado sea igual o superior a 1.161 SMMLV.

46 NOTA 1: si los contratos acreditados fueron realizados bajo la i de Consorcio, de Union
Temporal u ofras formas de asociacion, se tomara para la verificacién, el porcentaje (%) de
participacion en la ejecucion del contrato del oferente que haga parte del Consorcio, de la Unién
Temporal u otras formas de asociacion, y luego sumaré el valor obtenido para asi establecer el total
acreditado. Para lo anterior, deber4 presentar el documento que acredité la conformacién del
Consorcio, la Unién Temporal u otras formas de asociacion, donde deberé constar el porcentaje de
participacion de cada uno de los integrantes para la ejecucion del contrato. Sin embargo, la
misma puede ser

certificada por uno solo de los integrantes.

NOTA 2: en el caso de proponentes plurales, todos sus integrantes deben registrar experiencia
en el RUP con el codigo UNSPSC antes sefialado.

EXPERIENCIA ESPECIFICA PROPONENTE NACIONAL O EXTRANJERO CON SUCURSAL EN|
COLOMBIA

El proponente que vaya a proveer los bienes o servicios objeto del presente proceso de
contratacion, tratese de personal natural o juridica, debera anexar minimo una (01) maximo tres
(03) constancias (certificaciones o actas de liquidacion) de contratos celebrados y ejecutados con
entidades publicas y/o privadas, cuyo objeto sea igual o similar al objeto de la presente contratacion!
“Fortalecimiento y modernizacién del laboratorio de informéatica forense de la Escuela de
Tecnologias de la Informacién y las Comunicaciones”, documentos que como minimo deberan
tener la siguiente informacién:

11.  Nombre del contratista

12. Nombre del contratante

13. Objeto del contrato

14. Valor del contrato

15. Fecha de suscripcion y fecha de inicio del contrato

16. Fecha de terminacién del contrato

17. Personal de contacto para verificar la informacion: teléfono fijo o celular, correo
electronico institucional, logo (en caso de certificacion).

18. Estado del contrato: ejecutado o liquidado.

19. Manifestacion clara y explicita donde se evidencie que el contratista cumplio a

47 cabalidad con el objeto del contrato.

20. Porcentaje del valor del contrato que ejecuté como miembro de un consorcio, unién
temporal u otra forma de asociacion.

NOTA 1: en cumplimiento del Decreto 1860 de 2021 el cual reglamentd parcialmente la Ley 2069 de
2020 "Por medio de la cual se impulsa el emprendimiento en Ci ia"y el articulo 2.2.1.24.2.18
del Decreto 1082 de 2015, se toma como criterio diferencial para las MiPymes, el numeral 2.
Numero de contratos para la acreditacién de la experiencia. Por tanto, deberan anexar minimo una
(01) maximo cinco (05) constancias (certificaciones o actas de liquidacién) que cumplan con lo antes
relacionado.

NOTA 2: la experiencia especifica presentada debera estar registrada en el Registro Unico de
Proponentes, no seran tenidas en cuenta aquellas constancias de contratos que no se encuentren
registrados.

NOTA 3: si la informacion relacionada en el (RUP) para acreditar la experiencia no se puede
verificar, la entidad se reserva la facultad de solicitar informacién adicional. Lo anterior bajo lo
dispuesto en el articulo 6.1 de |a Ley 1150 de 2007.

NOTA 4: no se aceptaran auto certificaciones.

NOTA §: no se tendran en cuenta |as certificaciones de contratos en ejecucion.

NOTA 6: no se aceptan certificaciones con enmendaduras o que presenten inconsistencias nol
subsanadas.

NOTA 7: cuando los documentos no indiquen su valor en SMMLYV o si estos son de afios anteriores
a 2025, se hara la respectiva conversién de acuerdo al aflo en que termind el contrato. La

verificacion sera realizada por el comité evaluador técnico.
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1 SOpom Ccnlco del fabricante porol tlempo quc “dure I ganmh quc lncly-

NOTA 8: si los contratos acreditados fueron realizados bajo la dali de consorpio. unioén
temporal u otras formas de asociacion, se tomara para la verificacion, el porcentaje (%) de
participacion en la ejecucién del contrato del oferente que haga parte del consorcio, unién temporal
u otras formas de asociacién, y luego sumara el valor obtenido para asi establecer el total
acreditado.

Para lo anterior, debera presentar el documento que acredité la conformacién del consorcio, unién
temporal u otra forma de asociacion, donde debera constar el porcentaje de participacion de cada
uno de |os integrantes en la ejecucion del contrato.

NOTA 9: en el caso de proponentes plurales, todos sus integrantes deben registrar experiencia en
el RUP segun el codigo UNSPSC requerido en el presente proceso de seleccion,

NOTA 10: en el caso que el proponente haya participado en procesos de fusion o escision
empresarial, debe tomar para estos eft exclusi los que le hayan asignado
en el respectivo proceso de fusidn o escisién, para ello debe aportar el certificado del contador
publico o del revisor fiscal (si la persona juridica tiene revisor fiscal) que asi lo acredite.

NOTA 11: en la presentacion de |a oferta, el oferente debera diligenciar y entregar el formulario
“EXPERIENCIA DEL
PROPONENTE", donde relacionara los contratos para la evaluacion.

La Policia Nacional se reserva el derecho de hacer las verificaciones que considere necesarias en
la documentacién presentada, con el fin constatar el contenido de la misma

Sistema de creacién y seguimiento de tickets de soporte técnico
Actualizaciones de software durante 24 meses

Acceso a portal de soporte técnico oficial

Asistencia remota del fabricante

49

En caso de presentarse fallas en los equipos adquiridos durante el periodo de garantia, el
contratista es responsable de realizar |la reparacion por defectos del bien, suministro e instalacién
de los repuestos necesarios en los tiempos establecidos, asumiendo todos los costos asociados
incluyendo repuestos originales, mano de obra técnica especializada, diagnéstico, embalaje,
transporte nacional e internacional, seguros de envio, naclonaliucibn de equipos reparados,
trémites aduaneros y cualquier otro gasto i con el pf P ion, sin que esto
genere costo alguno para la Policia Nacional de Colombia.

410

| proporcionando actualizaciones semanales del estado y tiempos estimados de resolucion.

Es responsabilidad exclusiva del contratista asumir toda la logistica necesaria para atender las
fallas y reparaciones de los equipos en las instalaciones de la ESTIC en Bogota D.C., donde los
equipos se encuentren asignados, incluyendo recoleccién en sitio, coordinacién con fabricante,
seguimiento del proceso de reparacién, gestion de importacion o exportacién temporal o definitiva
segun aplique, despacho aduanero, transporte nen'estre y aéreo intemacional, seguros de
mercancia durante transito, reinstalacion y verifi 1 de funcior tras ion, sin que
ninguna de estas actividades logisticas genere costo adicional alguno para la Pollcla Nacuonal de
Colombia; el contratista debe mantener comunicacion permanente con ESTIC durante todo|
el proceso de reparacion,

41

Aplicacion de garantia, pos de respuesta y de indisponibilidad permitida:

. Una vez detectada la falla en el equipo, el supervisor del contrato por parte de ESTIC

genera formalmente el incidente mediante correo lico dirigido a la di on
de soporte previamente designada por el contratista, describiendo detalladamente la
falla presentada, el nimero de serie del equipo afectado, la fecha y hora de deteccién,
y el impacto en las operaciones del laboratorio.
El contratista tiene un plazo maximo de veinticuatro (24) horas habiles, contadas a
partir del envio del correo electrénico de notificacién del incidente, para realizar|
presencia fisica en las instalaciones de ESTIC en Bogotéa D.C. con personal técnico
idéneo y certificado, con el fin de validar, diagnosticar e identificar con precision la
causa raiz de la falla reportada. El diagndstico debe quedar documentado por escrito
mediante acta firmada por ambas partes.

. El contratista tiene un plazo maximo adicional de ciento veinte (120) horas hébiles
(15 dias habiles), contadas a partir de la finalizacion del diagndstico, para restaurar

p el fur i del equipo y subsanar las fallas identificadas; en
caso de qus las fallas no sean solucionables en sitio o raqulemn reparacion en taller
el cor debe r p ir e todos los equipos,

componanles partes o elementos defectuosos por unidades de iguales o superiores
caracteristicas técnicas en calidad de préstamo, a fin de garantizar la continuidad
operativa del laboratorio; los elementos reti con y
documentada del supervisor del contrato deben ser trasladados por el cmlmﬂs'a

hacia sus _instalaciones, talleres autorizados o laboratorios del fabricante para
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ejecutar la reparacion correspondiente.

. El contratista tiene un plazo maximo de cuarenta y cinco (45) dias calendario,
contados desde el retiro del equipo de las instalaciones de ESTIC, para efectuar la
reparacion completa, realizar tramites con el fabricante para solucién de fallas
cubiertas por garantia, o gestionar aplicacién directa de garantia del fabricante
Incluyendo logistica internacional cuando sea necesario. En caso de que este plazo|
sea excedido o que el equipo retirado sea declarado técnicamente irreparable por el
fabricante, el cor debe r p igatoriamente dicho elemento por uno
completamente nuevo de las mismas .0 superiores caracteristicas técnicas y
funcionales respecto al inicialmente entregado. Todos los gastos, costos, impuestos,
aranceles, transportes, seguros y cualquier erogacion que se genere con ocasion de
la aplicacién de garantia, reparacion o plazo, correran te a cargo del
contratista sin generar costo alguno para la Policia Nacional de Colombia

. El tiempo excedido respecto a los plazos establecidos para: (a) tiempo de respuesta
para diagndstico (24 horas habiles), (b) tiempo de respuesta para garantizar
disponibilidad (120 horas hébiles), y (c) tiempo de reparacién (45 dias calendario), se
cuantificara en horas totales de retraso, se incrementara en un diez por ciento (10%)
adicional como penalidad, y el resultado se adicionara automaticamente como
extension del periodo de garantia original de un (1) aflo para adaptadores y
accesorios y de tres (3) aflos para el dispositivo principal, aplicable a todos los
componentes que hacen parte del contrato

. Los equipos, componentes o accesorios que presenten mas de dos (2) fallas técnicas
debidamente documentadas en un periodo menor a doce (12) meses calendario,
independientemente de la naturaleza de las fallas, deberan ser reemplazados
obligatoriamente por el contratista por unidades completamente nuevas de iguales o
superiores caracteristicas técnicas, sin costo alguno para la Policia Nacional de
Colombia; el equipo de reemplazo tendra garantia completa desde cero, iniciando
nuevo periodo de garantia

. de dos (2) afios para dispositivos principales o un (1) aflo para accesorios, segun
corresponda.

412

El contratista debe asumir e instalar durante todo el periodo de garantia, sin costo adicional para
la Policia Nacional de Colombia, todas las actualizaciones de versiones, mejoras de software,
actualizaciones de firmware, parches de seguridad, upgrades de sistemas operativos y ajustes
técnicos que se requieran para el funcionamiento 6ptimo de los equipos, incluyendo el
acompafiamiento técnico especializado necesario para realizar las configuraciones,
validaciones de compatibilidad y pruebas de funcionamiento posteriores a cada actualizacion.

413

Se debe garantizar que el soporte se preste con personal certificado y con experiencia en
el jo y uso del dispositivo.

414

Se debe garantizar soporte técnico via telefénica e Intemet, como primer nivel de atencion a los
problemas que se presenten con el dispositivo.

415

El contratista debera poner a disposicion de la Escuela de Tecnologias de la informacion y las
Comunicaciones, de manera permanente, los siguientes medios para el reporte de casos:

. Mesa de servicio con acceso via web
. Numero telefénico
. Correo electrénico

4.16

El contratista entregara la documentacion técnica de cada uno de los equipos y elementos,
manuales originales de fabrica para operacién, debidamente actualizados a la fecha de entrega de
suscripcién del proceso.

CONFIDENCIALIDAD DE
LA INFORMACION

CUMPLE

CUMPLE

417

Dada la naturaleza de las actividades a realizar en desarrolio del objeto contractual, EL
CONTRATISTA debe garantizar la preservacién de la integridad y confidencialidad de la
informacioén institucional a la cual llegare a tener acceso directamente o por intermedio de terceros;
en tal virtud, adoptard todas las medidas que sean necesarias para impedir su duplicacion,
sustraccion, divulgacion, alteracién, ocultamiento o utilizacién indebida y suscribira con la Entidad
el documento, diligenciando lo establecido por la policia Nacional formato 1DT-FR-0016)
“Declaracién de confidencialidad y compromiso con la seguridad de la informacion”.

418

De igual manera el CONTRATISTA tendré bajo su responsabilidad al personal que realice los
respectivos soportes técnicos a los que haya lugar, en cuanto a no suministrar informacién que
obtenga o conozca con ocasion de la ejecucion del presente contrato, y que se encuentra marcada
como confidencial, asi como sobre los lugares a los cuales tenga acceso con ocasién de su
desarrollo. Se debe firmar un acuerdo de confidencialidad y no revelacién de la informacién por;
cada uno de los integrantes del grupo de trabajo de ingenieros del proyecto.

419

El contratista se obliga a no suministrar informacién que obtenga o conozca con ocasion de la
ejecucion del contrato y que se encuentra marcada como confidencial, asi como sobre los lugares
a los cuales tenga acceso con ocasion de su servicio y sea revelada informacién marcada como
confidencial. El contratista debera firmar un do de confidencialidad y no r ion de la|
informacién, para lo cual debera diligenciar el Formulario Acuerdo de Confidencialidad.

SEGURIDAD DE
INSTALACIONES

CUMPLE

CUMPLE

420

Durante el tiempo de garantia el contratista debera cumplir con el protocolo de seguridad de
instalaciones y normas interas de seguridad fisica en cada una de las unidades policiales en todo
el territorio colombiano y Manual del Sistema de Gestién de Seguridad de la Informacion para
la Policia Nacional (Resolucién 08310 del 28/12/2016) o demas normas que las modifiquen.

COMPROMISO
ANTICORRUPCION

CUMPLE

CUMPLE
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421

Cumplir con el compromiso de anticorrupcién dentro del proceso manifestando que se encuentra
dispuesto a suministrar |a informacion propia que resulte necesaria para aportar transparencia al
mismo y si se comprueba el incumplimiento del proponente, sus empleados, representantes,
asesores 0 de cualquier otra persona que en el proceso de contratacién actie en su nombre, es
causal suficiente para el rechazo de la oferta o para |a terminacion anticipada del contrato, si el
incumplimiento ocurre con pi joridad a la adjudicacién del mismo, para lo cual debera diligenciar,
el Formulario Compromiso Anticorrupcion.

CONDICIONES TECNICAS
EN MATERIA DE MEDIO
AMBIENTE

CUMPLE

CUMPLE

De acuerdo a lo contemplado en |a Resolucion No. 03049 del 2014 “Por |a cual se adopta el Manual
de Contratacion de la Policia Nacional® se actualiza, modifica y complementa Resolucion No
00090 del 2018 y su apéndice inicial, se deberan tener en cuenta las siguientes consideraciones,
en las etapas de los procesos contractuales.

ETAPA PRECONTRACTUAL
I3 Criterios para compras publicas sostenibles.

Con el objeto de cumplir con la normativa ambiental vigente nacional para reducir los aspectos e
impactos ambientales asociados a su actividad productiva, los oferentes y futuros contratistas

deberan presentar los permisos o licencias que dieron lugar para el fur iento de su pafia
y el desarrollo de su actividad productiva; cualquier infraccién ambiental por omisiéon de permisos,
concesiones o licencias ambientales que hubiese sido necesario tramitar antes del inicio del
contrato, en el transcurso y después de la actividad del proceso, serdn asumidas como
responsabilidad del oferente o futuro contratista.

Igualmente, el contratista debera garantizar que los materiales de los empaques y/o embalajes
estén constituidos con un porcentaje de material reciclable o provenir de una fuente sustentable,
(declaracién el fabricante especificaciones técnicas, fichas técnicas), asi como evitar el uso
excesivo de los mismos, de acuerdo a los parametros contemplados por las unidades ambientales
competentes.

Soporte requerido:

El oferente y futuro contratista debera anexar comunicacion oficial firmada por el representante legal
o persona natural, donde certifiquen que cualquier infraccion ambiental por omision de permisos,
concesiones o licencias ambientales que hubiese sido necesario tramitar antes del inicio del
contrato, en el transcurso y después de la actividad del proceso, sera&n asumidas como
responsabilidad del oferente o futuro contratista; asi mismo, anexe los permisos o licencias
ambientales que dieron lugar a su funcionamiento o desarrolio de su actividad productiva; o en su
defecto, se informe que no requieren de los mismos.

2.  Consulta de sanciones o infracciones vigentes en el Registro Unico de
Infractores Ambientales (RUIA), actualizado por la Autoridad Nacional de
Licencias Ambientales (ANLA) http://vital. ninambiente.gov.co/SILPA_UT_
PRE/RUIA/ConsultarSancion.aspx?Ubic=ext.

Soporte requerido:

Certificar el estado de sanciones o infracciones ambientales, anexando pantallazo de
consulta en la ventanilla integral de tramites ambientales -VITAL

ETAPA CONTRACTUAL
2.Criterios ambientales para la adquisicién de bienes logisticos e infraestructura.
2.2 Intendencia

A fin de no poner en riesgo |a calidad del producto a adquirir, el oferente y futuro contratista debera
garantizar que los materiales de los empaques y/o embalajes estén constituidos con un porcentaje
de material reciclable (en lo posible superior al 50%), o provenir de una fuente sustentable
(declaracion del fabricante, especificaciones técnicas, fichas técnicas) de igual forma evitar el uso
excesivo de los mismos, de acuerdo a los parametros contemplados por las autoridades
ambientales competentes

3.Criterios ambientales en los contratos de prestacion de servicios

Garantizar que todo el material que se entregue a las unidades policiales de forma digital, se
realice en un medio reutilizable; los escritos deben estar ajustados a la Directiva Presidencial 04
de 2012 "Politica cero papel” (Aplica en los contratos en los que se deben presentar informes).

Aplicar las buenas préacticas ambientales, participar de los programas y campafias ambientales,
asi como las demas exigencias que se establezcan en el Sistema de Gestion Ambiental, en todas
las actividades que realice durante la prestacién del servicio dentro de las instalaciones policiales
u en otras instalaciones con motivo de prestar un servicio a la Policia Nacional

Garantizar la disposicion final de los residuos sélidos pelig y (aceites usados,
luminarias. RAEES, Envases de Sustancias Quimicas y de derivados do hidrocarburo, baterias y
pilas, llantas, escombros entre otros relacionados con el Titulo 6 Residuos Peligrosos del Decreto
1076 de 2015 expedido por el Gobierno Nacional, 0 norma que lo modifique, adicione o sustituya,
que se pudieran generar como resultados de la prestacion de sus servicios a |a respectiva unidad
policial. (Presentar al supervisor del contrato, el certificado de disposicion final a través de un gestor|
ambiental debidamente acreditado por la autoridad ambiental petente para la pr ion de
estos servicios).

Con el objeto de evitar escapes de sustancias nocivas que contaminen las personas y sus bienes,

deterioren los suelos y el medio ambiente en general, el contratista debera decepcionar, almacenar|
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y efectuar la disposicion final de destruccién, de acuerdo a la normativa ambiental vigente de los
elementos eléctricos y electronicos y sus accesorios que, con ocasién a los mantenimientos
correctivos, hayan sido retirados y/o reemplazados después de cumplir su ciclo de vida util. Por lo
anterior, el proponente y posterior contratista debera hacer entrega a la Policia Nacional de la
certificacion acompafiada del acopio documental soporte, que evidencie la destruccién de estos
elementos, actividad que debera ser realizada por una empresa certificada por la autoridad
ambiental competente y dar cumplimiento a la Ley 1672 del 19 de Julio del 2013 *Por la cual se
establecen tos lineamientos para la adopcion de una politica publica de gestién integral de residuos,
de aparatos eléctricos y electrénicos (RAEE), y se dictan otras disposiciones', 0 aquella norma que
la modifique, adicione o sustituya.

Presentar al supervisor de contrato, las hojas de seguridad de todos los productos e insumos
utilizados, asi como los reportes de socializacién, capacitacién o entrenamiento de acuerdo al
cronograma presentado al inicio de la ejecucion del contrato

Soporte requerido.

El oferente y futuro contratista deber4 presentar en su propuesta las condiciones de 4mbito técnico
exigidas para el presente proceso, las cuales deben ser firmadas por el representante legal, donde
se comprometa a cumplir en su totalidad con los requisitos en materia ambiental.

Este requisito debe ser cumplido durante la ejecucion del contrato, el supervisor del mismo debe
mantener las respectivas evidencias de su cumplimiento (Informe de actividades) donde se
evidencie la aplicacion de buenas précticas ambientales (ahorro y uso eficiente de agua y energia,
manejo adecuado de residuos, entre otros).

Requerimientos para supervisores de contratos

El supervisor debera verificar y soportar el cumplimiento de los requerimientos ambientales
seflalados en el estudio de conveniencia y oportunidad, teniendo en cuenta que podra ser objeto
de verificacion a través de ejercicios de supervision.

Soporte requerido: Informe de supervision.

423
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De acuerdo a la normatividad vigente, los contratistas deben dar cumplimiento al Capitulo 6 del
Decreto Nro. 1072 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Trabajo", Resolucién Nro, 0312 de 2019 “Por la cual se definen los Estandares Minimos del
Sistema de Gestién de Seguridad y Salud en el Trabajo" y la Resolucién Nro. 01956 del 2018 “Por
la cual se adopta las directrices de evaluacion al Sistema de Gestion de Seguridad y Salud en el
Trabajo, para los contratistas y subcontratistas, bajo cualquier modalidad de contrato civil,
comercial y administrativo, organizaciones de economia solidaria y del sector cooperativo, a las
agremiaciones u asociaciones que afilien trabajadores independientes al Sistema de Seguridad
Social Integral, las empresas de servicios temporales, estudiantes afiliados al Sistema General de
Riesgos Laborales, It en mision y las personas naturales o juridicas, que deban ejecutar
cualquier objeto contractual y/o se vinculen a la Policia Nacional, a través de contratos de
prestacién de servicios y los visitantes permanentes y transitorios a los Centros de Trabajo, el cual
debera ser aplicado de acuerdo a la previa priorizacién del riesgo”; asi:

Adoptasen los siguientes criterios como directrices para el aseguramiento y evaluacién de los
contratistas y subcontratistas, y demas personas naturales o juridicas segun el alcance del marco,
normativo en mencion, los cuales deberan aplicarse en todas las etapas pre contractuales y post
contractuales, en la Policia Nacional.

Las personas naturales o juridicas vinculadas mediante contrato de prestacion de servicios u otra
modalidad contractual, deben presentar los siguientes requisitos:

CRITERIOS

1. Certificado de afiliacion vigente de la Empresa Prestadora de Salud y Administradora de
Fondos de Pensiones y Cesantias, con alcance de cubrimiento del nivel de riesgo de
exposicion, durante toda la ejecucion de las actividades objetivo del contrato.

Soporte Requerido:

Planilla integrada de liquidacién de aportes con pago actualizado a la fecha, donde se indique los
aportes a los sistemas de pensiones, riesgos profesionales y a las cajas de compensacion familiar.

2.  Certificado de implementacién del Sistema de Gestion de Seguridad y Salud en el Trabajo
del oferente (una de las dos opciones segun implementacion de la empresa)

Soporte requerido:

1. Certificado del SGSST expedido por la Admir de Riesgos laborales, la cual debe
contener el ultimo resultado de los estandares de la empresa (PHVA).

2 Certificado firmado por un Profesional, Especialista o Magister en Seguridad y Salud en el
Trabajo o Salud Ocupacional, con el respectivo nimero de Licencia en Salud Ocupacional
o en Seguridad y Salud en el Trabajo vigente, asi mismo, anexar la Resolucién de la Licencia
en SST y el certificado del curso de 50 horas o 20 horas vigente en SST, con una vigencia
no superior de 3 afios

3. Certificar documentaimente que durante la ejecucion contractual cumplira las
responsabilidades establecidas en el Articulo No. 2.2.4.6.10 “Responsabilidades de los
trabajadores” del Decreto No. 1072 de 2015

Soporte requerido:

v

e
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El texto anexo, debe ser firmado por la persona natural o juridica.

Dando alcance al Decreto Nro. 1072 del 2015, como persona natural o juridica manifiesto asumir de
manera unilateral el presente compromiso, teniendo en cuenta las siguientes consideraciones:

Para celebrar el contrato, como persona natural o juridica, me comprometo:

Durante la ejecucion contractual cumpliré las respor jas en el Articulo Nro

224610
“Responsabilidades de los trabajadores” del Decreto Nro. 1072 de 2015:

1. Procurar el cuidado integral de su salud.

2. Suministrar informacion clara, veraz y completa sobre su estado de salud

3. Cumplir las normas, reglamentos e instrucciones del Sistema de Gestién de la Seguridad y

Salud en el Trabajo de la empresa.

4. Informar oportunamente al empleador o contratante acerca de los peligros y riesgos latentes ery
su sitio de trabajo.

5. Participar en las actividades de capacitacién en seguridad y salud en el trabajo definido en el

plan de capacitacion del SG-SST

6. Participar y contribuir al cumplimiento de los bjetivos del Sistema de Gestion de la

Seguridad y Salud en el Trabajo SG-SST.

Si la actividad esta relacionada con las tareas de alto riesgo como trabajo en alturas, eléctrico,
espacios confinados, entre otras; me comprometo a presentar el certificado vigente que contemple
habilitacién para el desemperio de la tarea, certificado de la tenencia de Elementos de Proteccién
Personal acorde a las necesidades de |a tarea y segun los riesgos de cada tarea a ejecutar.

Para la ejecucion del contrato como persona natural o juridica, asumo:

1. Desarrollo de las actividades necesarias para dar cump to de las oblig es del
SGSST, que las normas legales vigentes y/o la Policia Nacional haya considerado en el contrato
y acorde a la exposicién del contratista o subcontratistas a los riesgos encontrados, en el centro
de trabajo donde desarrolla la actividad.

2. Uso continuo y permanente de los Elementos de Proteccién Personal, durante la ejecucion
contractual, acorde a los peligros y riesgos relacionados con la tarea contratada.

3. Notificoala mayor brevedad, al supervisor del contrato, la ocurrencia de incidentes, accidentes
de trabajo, o el diagnostico de actividades laborales, asi como las condiciones de peligro que
detecte durante la ejecucion de la actividad a contratar,

4. Entrego al contratante, los documentos que evidencien objetivamente los aportes al Sistema

Atentamente,

Firma:
Nombres y apellidos
Cedula de Ciudadania

de Seguridad Social Integral, segun los requisitos legales y las obligaciones como contratista
Para liquidar el contrato al término de su ejecucién me comprometo, a:

1 Presentar un informe escrito al supervisor del contrato, donde evidencia documentalmente el

cumplimiento de las respor en ia de aseguramiento en SST y permita
evidenciar objetivamente la participacién de estos, en las actividades de promocion y
prevencion que adopten y estén conforme a los parametros adoptados en el Sistema de
Gestion en Seguridad y Salud en el Trabajo de la Policia Nacional

CONDICIONES DE CONTRATACION

PLAZO

requisitos de perfeccionamiento y ejecucién hasta el 15 de junio
2026, previa aprobacion de la garantia Unica del contrato por part
la entidad contratante en el Sistema Electrénico de Contratacién Publ
SECORP II.

La prestacion del servicio solicitado sera a partir del cumplimiento dj

LUGAR DE ENTREGA DEL
SERVICIO

La entrega de los equipos de acuerdo con las especificaciones
técnicas minimas requeridas establecidas en el presente estudio
previo; sera en el Almacén de Tecnologias de la Informacién y las
Comunicaciones de la Direccién de Educacién Policial de la Policia
Nacional ubicado en la Transversal 33 No. 47 A — 35 sur en Bogota
D.C.

OBLIGACIONES DEL
CONTRATISTA

Las obligaciones del contratista se determinaran en el Estudio
Previo.
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La Direccion de Educaciéon Policial cancelara el valor de la
aceptacion de la oferta de la siguiente forma:

Se realizara un (01) solo pago contra entrega total, en moneda legal
colombiana, dentro de los sesenta (60) dias calendario siguientes
a la radicacién de la factura, junto con el recibo a satisfaccion del
supervisor de la aceptacion de la oferta y los demas documentos
requeridos por la Direccién de Educacion Policial (cuando los
elementos sean de origen extranjero se debera aportar la
declaracion de importacién), de acuerdo al derecho a turno y la
disponibilidad del Plan Anual de Caja (PAC).

Si los documentos en referencia no se reciben dentro del plazo
establecido o, si recibidos son devueltos por inconsistencias tales
como la falta de informacién o mal diligenciamiento de los mismos,
la Policia Nacional - Direccion de Educacion Policial, programara el
valor a cancelar una vez se hubieren subsanado las observaciones,
se haya cumplido con el tramite documental dentro del plazo
indicado y de acuerdo al derecho a turno y la disponibilidad del Plan
Anual de Caja (PAC).

FORMA DE PAGO

Si los documentos entregados son devueltos por inconsistencias o
errores, el pago correspondiente se pospondra al mes siguiente a
la fecha programada, siempre que el contratista subsane las
observaciones dentro del plazo establecido y se realice un nuevo
tramite documental, generando un nuevo derecho a turno.

Toda facturacién, incluyendo notas débito y crédito, debera
realizarse electrénicamente a través de operador tecnolégico
autorizado y software compatible con SIIF Nacion.

El pago se realizard exclusivamente a la cuenta bancaria
suministrada por el contratista. No se aceptaran endosos, traslados
o pagos a terceros distintos al contratista, conforme a la normativa
vigente del Ministerio de Hacienda y Crédito Publico.
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S NRTULED, : JUSTIFICACION ||
Ampara el riesgo de
incumplimiento  durante
la ejecucion del contrato
Voerie por un | i O} meses it
gt 590
» - Incumplimiento del | Veinte por ciento ?e"é'.'f;"oﬁ“ﬂ's" 12| cubre el 20% del valor del
(o} Garantia Gnica i u‘::?cg crg:‘ugfom  — 20% del valor del Contratista alcaptaci 6n de la | contrato como quiera que
8 J contrato oferta y seis (6) | 5¢ Pretenda el pago
w meses més pan}upl'o definitivo de los
z perjuicios que cause a la
entidad, en los mismos
8 términos de la Clausula
-l Penal pecuniaria
w Vigente por un Ampara el riesgo de mala
o Cincuenta  por ::lan:gm Wual d:I calidad de los repuestos
. Riesgo Calidad de los bienes | ciento (50%) del ; instalados, durante el
g Garantia Unica operativo | incluido repuestos Valor del Contratista :’:::322" d:e :: plazo de ejecucion del
= Contrato oferta y seis (6) contrato y seis (6) meses
5 meses ¥nAsA més,
o Ampara el riesgo de mala
(o] calidad de los
o mantenimientos
“nl realizados durante seis
(6) meses a partir de su
o Vigente por un | realizacién. La
= , ) Cincuenta _ por término de seis | estimacion del riesgo
Q Garantia Unica g;::g:m Calidad del Servicio 3‘:12:" (50%) g:: Contratista (6) meses | cubre el cincuenta por
E Contiélo contados a partir | ciento (50%) del valor del
o de su realizacion. | contrato lo que cubriria el
w perjuicio  administrativo
= por la posible pérdida de
los recursos, los gastos
ocasionados por el
proceso.
: Vigente por un | Ampara a la Entidad de
. Riesgo N;;::g:ng: salanos‘; Cinco por ciento términoigual ala | los perjuicios que se
Garantia Unica Judzgico I‘:\demnizaclonss (5%) del valor Contratista ejecucion del | ocasione como
|aborales total del contrato contratoytres (3) | consecuencia del
afios mas. incumplimiento _de las| |
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obligaciones laborales a
que esté obligado el
contratista, derivadas de
la  contratacion  del
personal utilizado para la
ejecucion del contrato.

Garantia Unica

Riesgo
Financier
[

Dafios a terceros por
responsabilidad  civil
extracontractual por la
ejecucion de la obra.

200 SMMLV

Contratista

Ampara los  dafios
producidos por el
contratista con ocasion
de la ejecucion de
contrato, y serén
beneficiarios tanto la
entidad contratante como
los terceros que puedan
resultar afectados por la
responsabilidad

extracontractual del
contratista o su
subcontratista, la péliza
debera contener como

Vigente por el
término de la
ejecucion del
contrato

minimo los amparos
contemplados en el
articulo No.
22123117 del
Decreto 1082 del 26 de
mayo de 2015

CLAUSULAS SANCIONATORIAS

CLAUSULAS SANCIONATORIAS

MECANISMO CLASE
DE DE “:ég%‘,g;%%g‘ esn:llggg i etallely VIGENCIA JUSTIFICACION COBERTURA / VIGENCIA
COBERTURA | RIESGO
La no constitucién dentro Mull /A partrge i suscripc:lon
del témino y en la forma Multa cuyo valor se del contrato y de las 4 ' _
Riesgo prevista en el contrato o liquidara con base en prorrogas si Ias‘hublese, Cuando el contratista no constituya dentro del término y en
Muita Juridico en alguno de sus | uUncer punto dos por Contratista la multa se aplicara por | la forma prevista en el contrato o en alguno de sus
modlﬁcaglorios la péliza ciento (0.2%) del valor cada dia de retardo y | modificatorios, la péliza de garantia unica.
de i del contrato. hasta por diez (10) dias
garantia Unica calsndario
Multas cuyo valor se :efagn?;(l: s;xs%n;pcxlgrs\
R Ilqundar:mcondbase 0 prorrogas si las hubiese, | Ampara la mora o incumplimiento parcial de alguna
Multa 18560 Incumplimiento parcial oo p ‘: nea poy Contratista la muita se aplicard por | obligacion derivada del contrato por causas imputables al
Juridico ciento (0.5%) del valor cada dia de retardo y | contratista
dejado de cumplir o hasta por quince (15) .
onireger dias calendario
A partir de la suscripcién
del contrato y de las
Clausula Penal | Riesgo Veinte por ciento prérrogas si las hubiese | Amparael Inwmplimlenlo parcial o definitivo del contrato por
Pecuniaria Juridico Incumplimiento total (20%) del valor total de Contratista por un término t_gual al | parte qel_ contratista, se busca el pago parcial y definitivo de
contrato. plazo de ejecucién del | los perjuicios que se causen a la entidad
contrato y seis (06)
meses mas.
MECANISMO DE CLASE DE TIPIFICACION DE ESTIMACION ASIGNACION VIGENCIA JUSTIFICACION COBERTURA /
COBERTURA RIESGO LOS RIESGOS DEL RIESGO DEL RIESGO = Y ! ___VIGENCIA
Vigente por un término de
Dafios en los Valor desperfectos ltres (03) aflos dz:cuqrdoa :\mparlgdeid n‘edsgo' del dal:o_o::asiona;s«ﬁ por falla:s
" ’ ; elementos o . as especificaciones e calidad de los materiales o fallas en la
Garanitla Técnica Riesgo operativo desperfectos de {os ;I:I os:;nmp::;r;tes Contratista técnicas, contados a partir | fabricacion tales como: defectos en los acabados,
componentes, . del recibo a satisfaccion de disefio, desperfectos en componentes, etc.
los elementos.

PLAZO PARA .
PRESENTAR Dos (2) dias habiles o _ _ _ _ n
COTIZACION Se debe presentar la cotizacion mediante el Sistema Electrénico de Contratacién Publica SECOP 1.
Cotizacion que se allegue por fuera del plazo indicado no sera tenida en cuenta para la elaboracién del
NOTA . :
Estudio Previo.
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1

Sobre Unico

Lista de articul

Ref.
Articulo

Cédigo UNSPSC

a Entidad Estatal

mo lo indigu

Descripcién
Estacién forense de alto
rendimiento con paquete de

Cantidad Unidad Precio unitario estimado

43211500 propiedad intelectual 18,00 UN
(Ofimatica)
Sistema portatil de

43211730 recuperacién, diagnéstico y 3,00 UN
andlisis forense.

43201814 Sistema de duplicacién forense 4,00 UN

de hardware.

Incluya el precio como lo
indique la Entidad Estatal
4.099.940.000,00

Precio unitario

lndruyarel ;;r;éo -como lo
_Indique la Entidad Estatal

188.830.000,00 3.398.940.000,00

199.000.000,00 597.000.000,00

26.000.000,00

104.000.000,00






V €. EQUWGE2 D \MTEENTA
Y FUCLIWCAC o

1 Sobre (nico

rticulos [ a ¢l precio como lo Indique |1a Entidad Estatal

Incluya el precio como lo
indigue la Entidad Estatal

4,060,300,000.00

. ”vR;I.ﬂ AR < _, Ry s S R T Incluya el precio como lo
: _Aﬂh Cédigo UNSPSC Descripcién i _t::nudad Unidad Precio unitario estimado i Precio ""“"l"“lnglqua Ia Entidad Estatal
Estacién forense de alto
rendimiento con paquete de
1 43211500 propledad Intelactual 18.00 UN 183,350,000.00 3,300,300,000.00
(Ofiméatica)
Sistema portatil de
2 43211730 recuperacién, diagnéstico y 3.00 UN 200,000,000.00 600,000,000.00
andlisis forense.
3 43201814 Sistema de duplicacidn forense 4.00 UN 40,000,000.00 160,000,000.00

de hardware,







AMGEE fecoveky LAS

1 Sobre Unico

Incluya el precio como lo
indique la Entidad Estatal

4.040.000.000,00

de hardware.

Ref, é p Incluya el precio como lo

Articulo Cédigo UNSPSC Descripcién Cantidad Unidad Precio unitario estimado s Precio unitario indique la Entidad Estatal
Estacién forense de alto

1 43211500 ;‘r:g::“;::‘:’nf:l:g:::‘e“ de 18,00 UN 182.500.000,00 3.285.000.000,00
(Ofimatica)
Sistema portatil de

2 43211730 recuperacion, dlagndstico y 3,00 UN 200.000.000,00 600.000.000,00
andlisis forense.

3 43201814 Sistema de duplicacién forense 4,00 UN 38.750.000,00 155.000.000,00
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