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ESTUDIOS PREVIOS

l. INFORMACION GENERAL

1.DEPENDENCIA SOLICITANTE: OFICINA DE GOBERNANZA DIGITAL Y ANALITICA DE DATOS

2. PROYECTO: La presente contratacion se encuentra enmarcada en el Plan de Accion Cuatrienal 2024 — 2027; asi:

Eje tematico: VI. SISTEMAS DE MONITOREO, TECNOLOGIA E INNOVACION.

Proyecto: 18. Gestidn Institucional e Interinstitucional.

Objetivo: 18.3. Garantizar una plataforma tecnolégica transversal moderna, que soporte los sistemas de informacién de apoyo, permitiendo la
gestion efectiva de la Entidad.

Actividad 18.3.2 Disponer de los recursos tecnoldgicos operativos de la Entidad, mediante el mantenimiento y escalamiento del software y la
infraestructura actual.

El Plan de Accién Cuatrienal PAC se encuentra disponible para la consulta tanto de los funcionarios como de la ciudadania en general en el link:
https://www.car.gov.co/assets/v1/uploads/68de8ee692268 4c11bffe85.pdf de la pagina web de la entidad.

3.RESPONSABLE: JEFE OFICINA DE GOBERNANZA DIGITAL Y ANALITICA DE DATOS - OGDAD

Il. DESCRIPCION DE LA NECESIDAD

La Corporacion Autonoma Regional de Cundinamarca — CAR, es un ente corporativo de caracter publico, creado por la ley, integrado por las
entidades territoriales que por sus caracteristicas constituyen geograficamente un mismo ecosistema o conforman una unidad geopolitica,
biogeografica o hidrogeografica, dotada de la personeria juridica, autonomia administrativa y financiera, patrimonio propio e independiente,
encargada por la ley de administrar, dentro del area de su jurisdiccién, el medio ambiente y los recursos naturales renovables y propender por su
desarrollo sostenible, de conformidad con las disposiciones legales y las politicas del Ministerio del Medio Ambiente.

La Corporacién Auténoma Regional de Cundinamarca — CAR tiene la responsabilidad de proteger el medio ambiente de un territorio con un area de
18.706,4 km2, que equivale a 1.807.640 hectareas, donde se encuentran 104 municipios: 98 pertenecientes al departamento de Cundinamarca, 6 al
de Boyaca y la zona rural de Bogota D.C., y le corresponde ejecutar las Politicas establecidas por el Gobierno Nacional en materia ambiental;
planificar y ejecutar proyectos de preservacion, descontaminacion o recuperacion de los recursos naturales renovables afectados; y velar por el uso
y aprovechamiento adecuado de los recursos naturales y el medio ambiente dentro del territorio de su jurisdiccion, con el fin de mejorar la calidad de
vida de sus habitantes y contribuir al desarrollo sostenible.

De conformidad con lo establecido en la Ley 3 de 1961 y 99 de 1993 mediante las cuales se crea y reglamenta la Corporacién Auténoma Regional
de Cundinamarca — CAR, se establece que entre sus funciones legales se encuentran las de:

- Ejecutar las politicas, planes y programas nacionales en materia ambiental definidos por la ley aprobatoria del Plan Nacional de Desarrollo y
del Plan Nacional de Inversiones o por el Ministerio del Medio Ambiente, asi como los del orden regional que le hayan sido confiados conforme
ala ley, dentro del &mbito de su jurisdiccién;

- Coordinar el proceso de preparacion de los planes, programas y proyectos de desarrollo medioambiental que deban formular los diferentes
organismos y entidades integrantes del Sistema Nacional Ambiental (SINA) en el area de su jurisdiccion y en especial, asesorar a los
Departamentos, Distritos y Municipios de su comprensién territorial en la definicion de los planes de desarrollo ambiental y en sus programas
y proyectos en materia de proteccion del medio ambiente y los recursos naturales renovables, de manera que se asegure la armonia y
coherencia de las politicas y acciones adoptadas por las distintas entidades territoriales;

- Implantar y operar el Sistema de Informacion Ambiental en el area de su jurisdiccion, de acuerdo con las directrices trazadas por el Ministerio
del Medio Ambiente.

DEFINICION DE LA NECESIDAD:

En la actualidad, la proteccién de la informacion constituye un pilar fundamental dentro de las estrategias tecnoldgicas de cualquier organizacion. En
el contexto de la transformacion digital, las amenazas cibernéticas han incrementado su frecuencia y complejidad, afectando gravemente la
confidencialidad, integridad y disponibilidad de los datos institucionales; virus, ransomware, spyware y otros ataques dirigidos se han convertido en
riesgos latentes para los sistemas informaticos, tanto en el sector publico como en el privado.

La Corporacién Auténoma Regional de Cundinamarca - CAR, en cumplimiento de su misién de proteger y gestionar los recursos naturales del
territorio bajo su jurisdiccion, ha fortalecido su infraestructura tecnolégica mediante la incorporacién de plataformas avanzadas como, Hyper-V,
Nutanix . Asimismo, ha modernizado su parque tecnoldgico, incluyendo estaciones de trabajo, portatiles y otros dispositivos, lo que evidencia un
claro compromiso con la eficiencia operativa y la innovacion digital.

No obstante, este entorno tecnologico en constante evolucion requiere de mecanismos de seguridad robustos y actualizados, capaces de enfrentar
de manera efectiva los desafios que representan las ciberamenazas. La CAR gestiona diariamente informacién critica y sensible, como solicitudes
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ambientales, estudios técnicos, datos geoespaciales, registros financieros, presupuestales y contractuales, entre otros. Estos activos son esenciales
para la toma de decisiones estratégicas, tanto administrativas como ambientales.

La exposicidén de estos datos a incidentes de seguridad informética puede generar consecuencias significativas, incluyendo la interrupcién de
servicios, pérdida de informacion valiosa, dafios reputacionales y un impacto negativo en la confianza de los ciudadanos. Por esta razén, se hace
imprescindible la adquisicion de una solucion antivirus o solucion integral de proteccion de endpoints (EPP, EDR y XDR) empresarial confiable y
eficiente, que permitan proteger integralmente el ecosistema digital de la entidad.

Estas herramientas no solo fortaleceran la defensa ante ciberataques, sino que también facilitaran una administracién centralizada de la seguridad,
asegurando la continuidad operativa y el cumplimiento de los principios de gobierno digital y buenas précticas en la gestién publica.

En conclusidn, la inversion en soluciones de seguridad informatica actualizadas no es solo una medida preventiva, sino una necesidad estratégica
para garantizar la proteccion de la informacién institucional, asegurar la prestacion eficiente de los servicios a la ciudadania y respaldar la misién
ambiental de la CAR. Lo anterior cumpliendo lo estipulado en la norma ISO/IEC 27001:2022 en su numeral A.8.7 — Proteccion contra malware,
incorporando desafios actuales como ciberseguridad y cloud:

Codigo Control

A.5.7 Inteligencia de amenazas

A.5.23 Seguridad en servicios cloud
A.5.30 Preparacion de Tl para continuidad de negocio
A.7.4 Monitorizacion de seguridad fisica
A.8.9 Gestion de configuracion

A.8.10 Eliminacion segura de informacion
A.8.11 Enmascaramiento de datos
A.8.12 Prevencion de fuga de datos
A.8.16 Monitorizacion de actividades
A.8.23 Filtrado web

A.8.28 Codificacidn segura

Consecuentemente con lo anterior, se requiere adelantar un proceso de seleccion orientado a la adquisicion de licenciamiento por suscripcion
(Saa$), implementacion, transferencia de conocimiento y soporte técnico de una solucion integral de proteccion avanzada de endpoints
(EPP/EDR/XDR) para estaciones de trabajo y servidores, incluyendo consola centralizada de administracién y monitoreo, para la Corporacién
Auténoma Regional de Cundinamarca — CAR.

lll. DESCRIPCION DEL OBJETO A CONTRATAR CON SUS ESPECIFICACIONES ESENCIALES - IDENTIFICACION DEL CONTRATO A
CELEBRAR

3.1 OBJETO: ADQUISICION DE LICENCIAMIENTO POR SUSCRIPCION (SAAS), IMPLEMENTACION, TRANSFERENCIA DE CONOCIMIENTO
Y SOPORTE TECNICO DE UNA SOLUCION INTEGRAL DE PROTECCION AVANZADA DE END POINTS PARA ESTACIONES DE TRABAJO Y
SERVIDORES, INCLUYENDO CAPACIDADES EDR Y CONSOLA CENTRALIZADA DE ADMINISTRACION Y MONITOREO PARA LA
CORPORACION AUTONOMA REGIONAL DE CUNDINAMARCA - CAR.

3.1.1. ALCANCE DEL OBJETO: EIl presente proceso tiene por alcance la adquisicion, suministro, implementacion, configuracion, puesta en
operacion, transferencia de conocimiento y soporte técnico especializado de una solucion integral de proteccion avanzada para estaciones de trabajo
y servidores de la Corporacion Auténoma Regional de Cundinamarca — CAR, bajo la modalidad de licenciamiento por suscripcion (SaaS), con una
vigencia minima de veinticuatro (24) meses.

La solucién deberé proporcionar capacidades integradas de prevencion, deteccidn, investigacion, analisis, contencidn y respuesta frente a amenazas
de ciberseguridad, permitiendo fortalecer la postura de seguridad institucional y proteger los activos tecnolégicos de la Entidad frente a amenazas
conocidas y desconocidas.

Como parte del alcance contractual, el contratista debera suministrar, habilitar y poner en funcionamiento una arquitectura integral de ciberseguridad
basada en capacidades:
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a) Proteccién de Endpoints (EPP — Endpoint Protection Platform).
b) Deteccion y Respuesta en Endpoints (EDR — Endpoint Detection and Response).

c) Deteccion y Respuesta Extendida (XDR - Extended Detection and Response), orientada a la correlacién, analisis centralizado,
investigacion y respuesta frente a eventos e incidentes de seguridad provenientes de multiples fuentes de informacion.

La solucién debera contemplar el licenciamiento, proteccién y administracion centralizada de minimo dos mil cuatrocientos (2.400) endpoints y
doscientos cincuenta (250) servidores, conforme a las cantidades definidas por la Entidad y bajo una arquitectura unificada administrada desde una
consola centralizada en la nube.

Asi mismo, el alcance comprende las actividades de instalacion, parametrizacion, despliegue de agentes, configuracion de politicas de seguridad,
integracién de componentes, validacion funcional, acompafiamiento técnico especializado, soporte del fabricante, actualizacion permanente de la
plataforma, atencion de incidentes y ejecucion de actividades de transferencia de conocimiento dirigidas al personal designado por la Corporacion.

La solucion debera incluir una consola centralizada de administracion y monitoreo que permita la gestion integral de los componentes ofertados, la
administracion de politicas, la generaciéon de alertas, reportes, tableros de control, actividades de investigacion y las demas funcionalidades
requeridas para la operacion de seguridad de la Entidad.

Los requisitos funcionales, técnicos, de implementacion, soporte, transferencia de conocimiento, niveles de servicio y demas condiciones particulares
se desarrollan en el Anexo de Especificaciones Técnicas Detalladas.

3.1.2. ESPECIFICACIONES TECNICAS: Las especificaciones técnicas del objeto a contratar se detallan en el Anexo denominado “ANEXO DE
ESPECIFICACIONES TECNICAS DETALLADAS’, el cual hace parte integral del presente estudio previo y del contrato que se suscriba.

3.1.3. AUTORIZACIONES, PERMISOS Y LICENCIAS: No Aplica.

3.1.4. DOCUMENTOS TECNICOS: No aplica.

3.1.5. PLAZO DE EJECUCION: El plazo de ejecucion del contrato sera de TRES (3) MESES SIN EXCEDER EL 31 DE DICIEMBRE DE 2026,
contados a partir de la suscripcion del Acta de Inicio, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato.

3.1.6. LUGAR DE EJECUCION: Sede central de la CAR en Bogota D.C., con cobertura remota para todas las dependencias a nivel de la jurisdiccion
CAR.

3.1.7. VALOR Y FORMA DE PAGO

3.1.7.1. VALOR DEL CONTRATO: EI presupuesto oficial estimado corresponde a la suma SETECIENTOS OCHENTA Y TRES MILLONES
NOVECIENTOS CINCUENTA Y DOS MIL CIENTO CINCUENTA PESOS M/CTE. ($783.952.150) INCLUIDO IMPUESTOS Y TODO COSTO
DIRECTO E INDIRECTO, que la ejecucion del contrato conlleve, y en los que debe incurrir el contratista para la correcta ejecucion del contrato que
se suscriba.

Nota 1: Los items del presupuesto estan excluidos del IVA de conformidad al articulo 476 del estatuto tributario, numeral "21. Suministro de paginas
web, servidores (hosting), computacion en la nube (cloud computing)".

3.1.7.2. FORMA DE PAGO: La Corporacion cancelara el valor del contrato en moneda legal colombiana, de la siguiente manera:

a. PRIMER PAGO: Equivalente al OCHENTA'Y CINCO POR CIENTO (85%) del valor total del contrato, se cancelara previa entrega y recibo
a satisfaccion del supervisor del contrato del PRODUCTO No. 1 - LICENCIAMIENTO Y HABILITACION DE LA SOLUCION. Este producto
debera ser entregado de conformidad con lo sefialado en el acapite de PRODUCTOS y el Anexo de Especificaciones Técnicas Detalladas.

b. UN SEGUNDO PAGO: Equivalente al DIEZ POR CIENTO (10%) del valor total del contrato, se cancelard previa entrega y recibo a
satisfaccion del supervisor del contrato del PRODUCTO No. 2 — IMPLEMENTACION, CONFIGURACION Y PUESTA EN OPERACION.
Este producto deberé ser presentado de conformidad con lo sefialado en el acpite de PRODUCTOS vy el Anexo de Especificaciones
Técnicas Detalladas.

c. UNTERCERY ULTIMO PAGO, Equivalente al CINCO POR CIENTO (5%) restante del valor total del contrato, se cancelara previa entrega
y recibo a satisfaccion del supervisor del contrato del PRODUCTO No. 3 - TRANSFERENCIA DE CONOCIMIENTO, SOPORTE Y CIERRE
de conformidad con lo sefialado en el acapite de PRODUCTOS vy el Anexo de Especificaciones Técnicas Detalladas. Este pago procedera
una vez se cuente con la suscripcion y aprobacion del acta de terminacion y liquidacion del contrato.

NOTA 1. Para efectos de cada uno de los pagos, el contratista debera adjuntar la correspondiente factura y/o cuenta de cobro (segin régimen
aplicable: comun o simplificado), asi como la constancia del pago de los Aportes al Sistema General de Seguridad Social en Salud, Pensiones,
Riesgos Laborales o Aportes Parafiscales y certificacién de encontrarse a paz y salvo con el personal segun corresponda. Los pagos se realizaran
previa presentacion del informe correspondiente y aprobacion por parte de la Supervision.

NOTA 2. La acreditacion de aportes parafiscales se deberéa efectuar de conformidad con lo establecido en la normativa vigente.
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NOTA 3. El contratista debe indicar el nimero de cuenta activa y el nombre del titular de esta en donde la CORPORACION consignara los respectivos
pagos. Cuando se realicen contratos con auto retenedores, deberan informar en la factura esta condicion a fin de no realizar retencion alguna. Los
proponentes deben manifestar la aceptacién expresa de la forma de pago establecida por la CORPORACION

NOTA 4. El contratista asumira todos los impuestos, tasas y similares que se deriven de la ejecucién del contrato, de conformidad con la Ley
Colombiana.

3.1.8. OBLIGACIONES DE LAS PARTES:

OBLIGACIONES DE LA CORPORACION:

Sarhwbd=

S®©weN

12.
13.
14.
15.
16.

Expedir el Certificado del Registro Presupuestal del contrato.

Aprobar las garantias que se constituyan con ocasién a la suscripcién del contrato.

Designar el Supervisor del contrato, que represente a la Corporacion.

Ejercer la supervision técnica de las actividades, garantizando que el contratista ejecute adecuada y oportunamente el objeto del contrato.
Vigilar el cumplimiento de las diferentes etapas de la ejecucion del contrato.

Verificar el cumplimiento de las especificaciones técnicas establecidas en los estudios previos, en el contrato y en los demas documentos
que forman parte integral del mismo, y solicitar las aclaraciones, correcciones o0 complementaciones a que haya lugar.

Adelantar revisiones periédicas del desarrollo del contrato con el fin de verificar que se cumplan las condiciones ofrecidas por el contratista.
Realizar y certificar los pagos establecidos en el contrato, teniendo en cuenta la forma de pago establecida.

Suscribir las actas necesarias durante la ejecucion del contrato.

Verificar la afiliacién, pago oportuno y completo de los aportes a los Sistemas de Seguridad Social Integral en Salud, Pension, Riesgos
laborales y Aportes a Parafiscales de conformidad con lo establecido en la norma vigente.

. Verificar al inicio del proyecto que el personal presentado sea el mismo que se indico en la propuesta, en caso contrario, el contratista

debera allegar la justificacién de la no participacion de los profesionales indicados; esta informacién seré verificada por la Corporacion al
acta de inicio del contrato (si aplica).

Revisar los informes que deba presentar el contratista y solicitar las aclaraciones, correcciones o complementaciones a que haya lugar.
Verificar y certificar la ejecucion del contrato a satisfaccion de la CAR.

Proteger y hacer respetar del contratista los derechos de la CAR.

Terminar y Liquidar el contrato.

Las demas funciones que por la indole y naturaleza del contrato le sean propias y tiendan al cumplimiento del objeto del contrato, asi como
las determinadas en el Manual de Supervision e Interventoria de la CAR O

OBLIGACIONES DEL CONTRATISTA.

Obligaciones Generales:

1.

10.

1.

12.

13.

14.

Mantener estricta reserva y confidencialidad sobre la informacion que conozca o maneje por causa o con ocasion de la ejecucion del
contrato, estipuladas en el formato TIC-MN-04 MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION adoptado mediante
resolucion 3293 del 15 de octubre de 2019. Podra consultar en el siguiente link https://www.car.gov.colvercontenido/2303 (Si aplica).
Cumplir con el objeto del contrato dentro del término y las condiciones acordadas.

Informar oportunamente cualquier anomalia o dificultad que advierta en el desarrollo del contrato y proponer alternativas de solucion a las
mismas.

Atender las peticiones y/o consultas que le indique el supervisor y que se relacionen con el objeto del contrato.

Asistir y participar en los comités, reuniones, talleres, juntas y demas eventos que le indique el supervisor y que se relacionen con el objeto
del contrato. (cuando aplique)

Presentar los informes que le indique el supervisor y especialmente los sefialados en el acapite relativo en la forma de pago (cuando
aplique)

Cumplir las indicaciones, recomendaciones y/o sugerencias impartidas por el encargado del control y vigilancia del contrato y las demas
que sean inherentes al objeto de la contratacion.

Cumplir con los pagos correspondientes al Sistema de Seguridad Social Integral en salud, pensiones y riesgos laborales o aportes
parafiscales, (segun corresponda), de conformidad por lo establecido por la normativa vigente y presentar los respectivos comprobantes
de pago.

Defender en todas sus actuaciones los intereses de la Corporacion y obrar con lealtad y buena fe en todas las etapas contractuales,
guardando la debida reserva y confidencialidad en relacion con los documentos y demas informacién que le sean suministrados por la
Entidad.

Informar oportunamente de cualquier peticion, amenaza de quien actuando por fuera de la ley pretenda obligarlo a hacer u omitir algin
acto u ocultar hechos que afecten los intereses de la Corporacion.

Constituir la garantia Unica para la aprobacién de la Corporacidn, en los términos y condiciones pactadas y ampliarla en los casos que
corresponda (si aplica).

Cumplir con el objeto del contrato, con plena autonomia técnica y administrativa y bajo su propia responsabilidad. Por lo tanto, no existe ni
existird ninguin tipo de subordinacion, ni vinculo laboral alguno del contratista con la Corporacién, ni (si aplica) de la Corporacién con las
personas que vincule el contratista para el desarrollo del contrato.

Mantener actualizado su domicilio durante la vigencia del contrato y cuatro (4) meses mas y presentarse a la Corporacién en el momento
en que sea requerido por el mismo para la suscripcién de la correspondiente acta de liquidacion, en el evento en que haya lugar a la misma.
Cumplir con todo lo ofrecido en su propuesta.
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15.
16.

17.
18.

19.

20.
21.

22,

Adelantar oportunamente los tramites y cumplir los requisitos para la ejecucion y legalizacion del contrato.

El contratista debe cumplir con todos los requisitos exigidos dentro del sistema HSEQ de la Corporacién (Seguridad, Salud Ocupacional,
Medio Ambiente, Calidad).

Cumplir a cabalidad el reglamento y las normas expedidas de Higiene y seguridad (cuando aplique).

Informar al supervisor, para que éste a su vez comunique a la Oficina de Talento Humano todo accidente o incidente de trabajo (cuando
aplique).

Asistir a las capacitaciones programadas dentro del Sistema HSEQ (cuando aplique).

Realizar las publicaciones en el SECOP Il de la informacion de la ejecucion contractual y la deméas que le sea requerida por la Corporacién.
Cuando para la ejecucién del contrato se requiera subcontratar bienes, obras, o servicios dentro de la cadena de provisién, se debera
priorizar la contratacion de personas naturales con discapacidad y lo emprendimientos y empresas de personas con discapacidad,
conforme a los criterios definidos en el articulo 2.2.1.2.4.2.6. del Decreto 1082 de 2015.

Las demas que se requieran para el cumplimiento del objeto del contrato.

Obligaciones Especificas:

1.

2.

10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

Suministrar y habilitar la solucién integral de proteccidén avanzada de Endpoints para estaciones de trabajo y servidores, incluyendo
capacidades EPP, EDR, XDR y consola centralizada de administracion y monitoreo.

Entregar el licenciamiento de la solucién bajo modalidad SaaS por un periodo minimo de veinticuatro (24) meses, emitido a nombre de la
Corporacién Auténoma Regional de Cundinamarca — CAR.

Presentar a la supervision del contrato el plan de trabajo, metodologia de implementacién, cronograma de actividades y estrategia de
despliegue para aprobacion.

Presentar a la supervisién del contrato las opciones de configuracién disponibles de la solucion tecnoldgica adquirida, y asesorar
técnicamente sobre aquella(s) que mejor se adapten a las necesidades de la Corporacion y permitan un mejor desempefio.

Habilitar, configurar, parametrizar y poner en operacién la consola de administracion en la nube del fabricante, incluyendo grupos, perfiles
administrativos, politicas, despliegues, Jobs y demés configuraciones requeridas para la operacion de la solucién.

Brindar atencion de incidentes o consultas mediante los canales definidos, incluyendo atencion telefénica, correo electrénico, portal de
soporte y sesiones remotas, de acuerdo con los niveles de criticidad establecidos.

El contratista debera gestionar y aportar la documentacion requerida por la supervision para el tramite de ingreso a satisfaccion al Aimacén
Institucional del 100% de los elementos suministrados en el alcance del contrato.

Entregar al supervisor informe de configuracién, incidentes, recomendaciones técnicas y acciones tomadas, que se presenten
durante la implementacion, operacién o soporte de las soluciones.

Firmar el Acuerdo de Confidencialidad que garantice la no divulgacion ni uso indebido de la informacién a la que se acceda durante la
ejecucion del contrato.

Entregar formalmente al finalizar la ejecucidén del contrato toda la documentacion técnica generada o actualizada, manuales de
administracion, configuraciones aplicadas, y un informe final sobre el estado de la solucién.

Suministrar la solucién de seguridad para ENDPOINST y servidores en modalidad SaaS, instalar, configurar, parametrizar, poner en marcha
y realizar pruebas de funcionamiento de la solucién en los ambientes requeridos.

Brindar soporte técnico a la solucion ofertada, incluyendo resolucién de incidentes, ajustes de configuracion, atencion remota y en sitio
cuando la CAR lo requiera, durante todo el tiempo de vigencia del contrato y sus garantias.

Dar estricto cumplimiento a las politicas de seguridad de la informacion vigentes en la Corporacion Auténoma Regional de Cundinamarca
— CAR, en el marco de su Sistema de Gestion de Seguridad de la Informacion (SGSI), y actuar conforme a los lineamientos establecidos
por la norma ISO/IEC 27001:2022

Configurar la consola de administracion en la nube y las licencias de antivirus por personal calificado, incluyendo la transferencia de
conocimiento por parte del fabricante y/o canal autorizado cuando aplique.

Brindar atencién de incidentes o consultas mediante mdltiples canales, llamadas telefénicas y sesiones remotas, de acuerdo con el nivel
de criticidad y las condiciones del contrato.

El contratista mantendra, durante todo el plazo de ejecucion vy liquidacion del contrato, la condicién de canal autorizado, partner o
representante habilitado por el fabricante para la comercializacion, implementacion y soporte técnico de la solucion ofertada.

Cumplir con el Anexo de Especificaciones Técnicas Detalladas, atender los lineamientos impartidos por la supervisién del contrato y las
mejores practicas del fabricante

Asumir las demas obligaciones que, por la naturaleza del contrato, le correspondan al contratista, de acuerdo con la Ley 80 de 1993, Ley
1150 de 2007 y las disposiciones contractuales suscritas.

Una vez finalizado el plan de trabajo, entregar a la supervision un informe final consolidado que detalle la totalidad de las actividades
realizadas, que contenga la informacion y anexos segun las especificaciones técnicas.

3.1.9. PRODUCTOS: Como resultado de la ejecucion del contrato, el contratista debera entregar a satisfaccion de la supervision, los siguientes

productos:

1.

PRODUCTO No. 1 - LICENCIAMIENTO Y HABILITACION DE LA SOLUCION: Corresponde a los entregables asociados a la fase de
suministro y habilitacién inicial de la solucién, y comprende:

Licenciamiento de software de seguridad para servidores (EPP/Antimalware y EDR) por 24 meses (250 licencias).
Licenciamiento de software de seguridad para estaciones de trabajo (EPP/Antimalware y EDR) por 24 meses (2.400 licencias).
Licenciamiento de plataforma XDR para servidores por 24 meses (250 licencias).

Licenciamiento de plataforma XDR para estaciones de trabajo por 24 meses (2.400 licencias).

Consola de administracion operativa, habilitada y accesible para la Corporacion.

Plan de trabajo.

"o o0 o
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g. Cronograma de actividades.
h. Estrategia de despliegue e implementacion.
i.  Certificacion de ingreso al aimacén institucional, del 100% del licenciamiento requerido.

2. PRODUCTO No. 2 - IMPLEMENTACION, CONFIGURACION Y PUESTA EN OPERACION: Corresponde a los entregables asociados a
la implementacién técnica de la solucion, y comprende:

Consola configurada y validada por el equipo técnico de la CAR

Implementacion y parametrizacién de la solucion.

Despliegue de agentes sobre los activos definidos por la Entidad.

Aplicacion de politicas de seguridad y controles de proteccion.

Manual de instalacion, configuracion, operacion y recuperacion de la solucién.

Informe técnico de despliegue y validacién, incluyendo inventario de dispositivos protegidos, configuraciones aplicadas y validacion
de conectividad.

g. Plan de soporte técnico.

h.  Matriz de escalamiento.
i.

j

~® o0 oW

SLA, canales de atencion y responsables.
Acta de cierre técnico y funcional de la implementacion.

3. PRODUCTO No. 3 - TRANSFERENCIA DE CONOCIMIENTO, SOPORTE Y CIERRE: Corresponde a los entregables asociados al cierre
contractual, y comprende:

Ejecucion de actividades de transferencia de conocimiento.

Capacitaciones al personal designado por la Corporacién.

Memorias de capacitacion

Registro de asistencia.

Evidencias de transferencia de conocimiento.

Registro documental de incidentes atendidos durante la ejecucion contractual (cuando aplique).
Informe final consolidado del proyecto.

Documentacién final actualizada.

Acta de recibo a satisfaccion.

—~Se e a0 o

NOTA 1. Los informes deberan presentarse en formato digital (PDF) y cargarse en el repositorio o plataforma electrénica designada por la
Corporacion. El contratista se compromete a realizar esta gestion dando estricto cumplimiento a la normativa vigente sobre proteccion de datos
personales (Ley 1581 de 2012) y las politicas de confidencialidad de la entidad, garantizando la correcta identificacion, integridad, disponibilidad,
trazabilidad y consulta de la informacién durante toda la ejecucion del contrato.

NOTA 2. Toda la informacién debe ser presentada en Idioma Castellano.

NOTA 3. Cada uno de los informes debera ser presentado conforme a lo establecido en el Anexo de Especificaciones Técnicas Detallas.

3.1.10. SUPERVISION: De conformidad con el articulo 83 de la Ley 1474 de 2011, la supervision del presente contrato sera ejercida por quien
desempefie el cargo de PROFESIONAL ESPECIALIZADO, GRADO 13, CODIGO 2028 de la OFICINA DE GOBERNANZA DIGITAL Y ANALITICA

DE DATOS-OGDAD, o por quien delegue el ordenador (a) del gasto, quien representaréa a la entidad ante el contratista para efectos del contrato que
se suscriba.

3.1.11. NATURALEZA DEL CONTRATO: De acuerdo con la naturaleza juridica el Contrato a celebrar es de Suministro.

3.1.12. CLASIFICACION UNSPSC: Segun el clasificador de Bienes y Servicios de las Naciones Unidas (Version 14 del UNSPSC) contenido en la
direccion http://www.colombiacompra.gov.co/Clasificacion, el objeto contractual se enmarca dentro de los siguientes codigos de Clasificador de
Bienes y Servicios:

GRUPO CODIGO SEGMENTO FAMILIA CLASE
22-Mantenimiento y soporte de
81112200 81-Servicios basados en Sofware
(F) ingenieria, investigacion | 11-Servicios informaticos — .
Servicios y Tecnologia 25- Servicios de alquiler o
81112500 ' arrendamiento de licencias de
software de computador
(E) 43231500 :13- I ’Difusic')n ge ;géecifi(:Soofjtgi;eempr;igcmnal
Productos de iﬁ}% nr%(;?::gfm 3 23-Software. -Software do seguridlad y
Lt 43233200 telecomunicaciones. proteccion
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IV. MODALIDAD DE SELECCION Y FUNDAMENTOS JURIDICOS QUE LA SOPORTAN

SELECCION ABREVIADA POR SUBASTA INVERSA.

Teniendo en cuenta la naturaleza, caracteristicas y cuantia del objeto a contratar y con el propésito de seleccionar al contratista, resulta procedente
adelantar el proceso de SELECCION ABREVIADA POR SUBASTA INVERSA regulado por la ley 1150 de 2007 articulo 2° numeral 2° literal a) y el
articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015, modificado por el articulo 6 del Decreto 1860 de 2021.

En este sentido, el numeral 2 del articulo 2 de la Ley 1150 de 2007, dispone:

“2. Seleccion abreviada. La Seleccion abreviada corresponde a la modalidad de seleccion objetiva prevista para aquellos casos en que, por las
caracteristicas del objeto a contratar, las circunstancias de la contratacion o la cuantia o destinacion del bien, obra o servicio puedan adelantarse
procesos simplificados para garantizar la eficiencia de la gestién contractual.

Seran causales de seleccion abreviada las siguientes:

a) La adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y de comtn utilizacion por parte de las entidades,
que corresponden a aquellos que poseen las mismas especificaciones técnicas, con independencia de su disefio o de sus caracteristicas descriptivas,
y comparten patrones de desempefio y calidad objetivamente definidos.

Para la adquisicién de estos bienes y servicios las entidades deberan, siempre que el reglamento asi lo sefiale, hacer uso de procedimientos de
subasta inversa o de instrumentos de compra por catalogo derivados de la celebracién de acuerdos marco de precios o de procedimientos de
adquisicion en bolsas de productos”.

Que el Decreto 310 de 2021 en su articulo 1 modificatorio del articulo 2.2.1.2.1.2.7. del Decreto 1082 de 2015, establecié que “Las Entidades
Estatales sometidas al Estatuto General de Contratacion de la Administracion Publica estan obligadas a adquirir Bienes y Servicios de Caracteristicas
Técnicas Uniformes de Comun Utilizacion a través de los Acuerdos Marco de Precios previamente justificados, disefiados, organizados y celebrados
por la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente”.

En cumplimiento de lo dispuesto en el articulo 2.2.1.2.1.2.9 del Decreto 1082 de 2015, la Corporacion Auténoma Regional de Cundinamarca - CAR
verific la existencia de Acuerdos Marco de Precios e Instrumentos de Agregacion de Demanda vigentes administrados por la Agencia Nacional de
Contratacién Publica — Colombia Compra Eficiente, con el fin de establecer si la necesidad identificada podia ser atendida a través de dichos
mecanismos.

Como resultado de dicha verificacion, se evidencié la existencia del Instrumento de Agregacion de Demanda / Sistema Dinamico de Adquisicion
(IAD/SDA) para la adquisicion de licencias de software, software como servicio (SaaS) y servicios conexos.

No obstante, la necesidad objeto del presente proceso corresponde a la adquisicion, implementacién, transferencia de conocimiento y soporte técnico
especializado de una solucién integral de proteccion avanzada para estaciones de trabajo y servidores bajo una arquitectura unificada EPP, EDR y
XDR, incluyendo capacidades avanzadas de deteccidn, investigacion y respuesta frente a amenazas de ciberseguridad. La solucién requerida
incorpora, entre otras, funcionalidades de correlaciéon de eventos, telemetria centralizada, threat hunting, automatizacién, inteligencia artificial
aplicada a la deteccion de amenazas, integracion de multiples fuentes de informacion, administracidn centralizada en la nube, soporte especializado
del fabricante, servicios profesionales de implementacién, despliegue de agentes, transferencia de conocimiento y acompafiamiento técnico durante
la vigencia contractual. La necesidad de la Entidad no se limita a la adquisicion de una licencia de software aislada, sino a la prestacion de un servicio
integral que incluye la implementacion, configuracion, transferencia de conocimiento y soporte especializado en ciberseguridad, elementos que
constituyen una unidad contractual inescindible. La fragmentacion de este objeto para contratar parcialmente a través de un SDA y parcialmente por
fuera, iria en detrimento de la responsabilidad Unica sobre la operacion, la seguridad y el soporte del sistema.

Si bien dentro del Instrumento de Agregacion de Demanda pueden encontrarse productos asociados a categorias generales de Antivirus, Antimalware
o Endpoint Security, las capacidades funcionales, técnicas, operativas y de servicios especializados requeridas por la Entidad exceden el alcance
estandar de los bienes y servicios alli disponibles, razon por la cual dicho mecanismo no permite satisfacer integralmente la necesidad identificada.

En consecuencia, la Entidad concluye que los Instrumentos de Agregacién de Demanda vigentes - incluyendo los Acuerdos Marco de Precios
no cubren de manera integral el alcance técnico, funcional y operativo requerido para el presente proyecto; por lo tanto, resulta procedente adelantar
un proceso de seleccion independiente para garantizar la adquisicion de la solucidn especializada de ciberseguridad requerida por la Corporacién.

Con fundamento en lo anterior, y en armonia con las demas normas vigentes del Estatuto de Contratacion, resulta procedente la realizacion de la
seleccion del contratista, mediante el procedimiento de SELECCION ABREVIADA POR SUBASTA INVERSA, dado que los bienes a contratar son
de caracteristicas técnicas uniformes y de comun utilizacién por parte de la entidad.
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V. VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION DEL MISMO

El presupuesto oficial para el presente proceso corresponde a la suma de SETECIENTOS OCHENTA Y TRES MILLONES NOVECIENTOS
CINCUENTA Y DOS MIL CIENTO CINCUENTA PESOS M/CTE ($783.952.150) INCLUIDO IMPUESTOS Y TODO COSTO DIRECTO E
INDIRECTO, que la ejecucién del contrato conlleve, y en los que debe incurrir el contratista para la correcta ejecucion del contrato que se suscriba.

El presupuesto para el presente proceso se encuentra respaldado para la vigencia 2026 en el Certificado de Disponibilidad Presupuestal No.
26601949 del 22 de junio de 2026 expedido por la Direccion Financiera de la Corporacion.

Vigencia 2026
CDP 26601949 TOTAL
$788.266.350 $788.266.350

Una vez determinada la necesidad a satisfacer y las especificaciones técnicas conexas, se procedié a realizar solicitudes de cotizaciones a
proveedores inscritos el SECOP II, dicha solicitud se realizé bajo el radicado CAR-OGDAD-SIP-002-2026, del dia 12 de mayo de 2026, dando fecha
de cierre para enviar cotizaciones hasta el dia 19 de mayo de 2026. Esta solicitud se puede verificar por medio del siguiente link:

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.10290689&isFromPublicArea=True&isModal=False

Proceso : ADQUISICION DE LICENCIAMIENTO POR SUSCRIPCION (SAAS), IM... (id.CO1.BD0OS.10257954)

Solicitud de informacién a los Proveedores PROVEEDORES
CAR-OGDAD-SIP-002-2026 Pllagat
Unidad de contratacisn DIRECCION DE GESTION CONTRACTUAL interscatoc

Wer Enlaoe

ADQUISICION DE LICENCIAMIENTO POR SUSCRIPCION (SAAS), IMPLEMENTACION, TRAMSFERENCLA DE
CONOCIMIENTO ¥ SOPORTE TECNICO DE UNA SOLUCION INTEGRAL DE PROTECCION AVANZADA DE END POINTS Compatidres e
FARA ESTACIONES DE TRABAJD ¥ SERVIDORES, INCLUYENDO CAPACIDADES EDR Y CONSOLA CENTRALIZADA DE

{Zona horaria {UTC-05:00) Bogeta, Lima, Quito)
Fecha de presentacion de ofertas 19/05/2028 12:00 PM - Fecha de publicacion 12705/2026 8:20 PM

LINEA DE TIEMPO

Faaha da publioaolén de somsurco Plazo para collsHar aolaraslonse Precaniaalén ds ofsrisc

12062028 14DE2028 ABMEZ2E

LISTA DE OFERTAS Opciones v
Referencia de oferta Entidad Presentada Oferta
CAR_CONVIEST Conviest 19/05/2026 11:57 AM 1.146.350.000
LICENCIAMIENTO CAR MNEMO COLOMBIA SAS 19/05/2026 11:22 AM 765.977.200
COTIZACION CAR-OGDAD-SIP-002-2026 INGENIUM COLOMBIA SAS 19/05/2026 11:05 AM 810.367.350
OFEFRTA CAR-OGDAD-SIP-002-2026 CY CYBERISSAS 19/05/2026 11:02 AM 771.006.900
EM CAR-OGDAD-SIP-002-2026 IN TECH IN TECH SAS 19/05/2026 10:43 AM 788.449.200
SOLUCIONES-ICG-CAR-OGDAD-SIP-002-2026 SOLUCIONES ICG 19/05/2026 10:29 AM 1.481.875
Estudio de mercado CAR- Globaltek Security GLOBALTEK SECURITY S.AS. 19/05/2026 9:45 AM 3.145.000.000

De la anterior solicitud por SECOP I, llegaron las cotizaciones de las siguientes empresas:

No PROVEEDOR NIT

1 CONVIEST

2 MNEMO COLOMBIA SAS 900.396.176-1
3 INGENIUM COLOMBIA SAS 900.500.876-5
4 CYBERIS SAS 901.956.360-8
5 IN TECH SAS 900.641.174-8
6 SOLUCIONES ICG SAS 900.891.247-9
7 GLOBAL SECURITY SAS 830.001.516-4

Durante el anélisis de mercado se recibieron siete (7) cotizaciones. Con el fin de determinar un presupuesto oficial que refleje las condiciones reales
del mercado, se efectud un analisis técnico, econémico y estadistico de las propuestas recibidas.

La empresa CONVIEST cotizo de manera global y no tuvo en cuenta los formatos a cotizar definidos por la Entidad, por esta razon no se pudo tener
en cuenta para el estudio de mercado .
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Como resultado del andlisis se identifico que dos (2) de las seis (6) cotizaciones presentan diferencias econémicas significativamente superiores
respecto del comportamiento predominante del mercado, sin que tales diferencias encuentren justificacion en el alcance funcional, técnico u operativo
definido por la Entidad.

En efecto, de las cotizaciones recibidas cuatro (4) de ellas MNEMO COLOMBIA SAS, INGENIUM COLOMBIA SAS, CYBERIS SAS, IN TECH SAS
se concentran dentro de un rango de precios homogéneo, lo cual evidencia un comportamiento consistente del mercado para soluciones con las
caracteristicas técnicas requeridas. Por el contrario, las cotizaciones que se apartan considerablemente SOLUCIONES ICG SAS y GLOBAL
SECURITY SAS de dicho rango presentan valores que distorsionan el analisis econémico y afectan la representatividad estadistica del estudio de
mercado.

En aplicacion del principio de planeacion y con el propésito de determinar un presupuesto oficial objetivo y acorde con las condiciones reales del
mercado, dichas cotizaciones fueron consideradas como valores atipicos y, por tanto, no fueron tenidas en cuenta para la estimacion del presupuesto
oficial, toda vez que su inclusion generaria una sobreestimacion injustificada del valor del proceso y afectaria los principios de economia, eficiencia
y responsabilidad en la gestion de los recursos publicos.

La exclusion de dichos valores no obedece a consideraciones subjetivas respecto de los oferentes, sino al resultado del analisis técnico, econdémico
y estadistico efectuado sobre la informacion recopilada durante el estudio de mercado.

Teniendo en cuenta las cotizaciones recibidas, las cuales fueron consideradas como referentes técnicos para la elaboracion del Estudio de Mercado
del presente proceso, en la medida en que aportaron informacién confiable y representativa del comportamiento del mercado, estas permitieron la
adecuada identificacién de precios, condiciones comerciales y variables econoémicas relevantes, garantizando asi la solidez y pertinencia de los
resultados obtenidos.

Para la determinacién del Presupuesto Oficial, se tomaron los valores unitarios de las cotizaciones allegadas se determiné la desviacién estandar,
se establecié el coeficiente de variacion de las cotizaciones, e igualmente se establecieron los rangos de valores maximos y minimos, con los cuales
se descart6 los valores que estuvieran por fuera del coeficiente de variacidén del proceso. Una vez verificada la informacién se realizé un ESTUDIO
DE MERCADO Y/O COMPARATIVO DE PRECIOS DEL MERCADO.

El estudio de mercado fue elaborado considerando las caracteristicas técnicas y la disponibilidad de los bienes o servicios requeridos en el mercado,
de conformidad con el Anexo de Especificaciones Técnicas.

El calculo del presupuesto para la ejecucion del objeto contractual se presenta en el ANEXO ESTUDIO DE MERCADO Y/O ANALISIS
COMPARATIVO DE PRECIOS junto con las cotizaciones, las cuales hacen parte integral del presente estudio previo.

V1. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

Al proceso de seleccion le son aplicables los principios de la Constitucién Politica; el Estatuto General de Contratacién de la Administracién Publica,
asi como la Ley 80 de 1993, la Ley 1150 de 2007, el Decreto 1082 de 2015 y la Ley 1882 de 2018 en lo que corresponda.

Previo a lo anterior y de conformidad con lo sefialado en el numeral 1° del articulo 5 de la Ley 1150 de 2007 y de acuerdo al procedimiento establecido
en el articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015, modificado por el articulo 6 del Decreto 1860 de 2021, la Corporacién procedera a verificar el
cumplimiento de los siguientes requisitos y documentos habilitantes:

6.1. REQUISITOS HABILITANTES JURIDICOS:

CRITERIO HABILITANTE DESCRIPCION

CARTA DE PRESENTACION DE | Allegar carta de presentacion suscrita por la persona natural o el representante de la persona juridica,
LA OFERTA Consorcios o Uniones Temporales, y diligenciada de acuerdo con el modelo suministrado en el Anexo No.
1- Carta de Presentacion.

Con la firma de este documento se entiende que el proponente conoce y acepta las obligaciones y
compromisos contenidos en el Anexo No. 4 - Pacto de Transparencia y Anexo No. 2 Documento
Acuerdo de Manos Limpias.

A través de la suscripcion de la carta de presentacién de la oferta, bajo la gravedad de juramento, el
proponente manifiesta que conoce las causales de inhabilidad e incompatibilidad para contratar con las
Entidades Estatales de conformidad con los articulos 8 y siguientes de la Ley 80 de 1993 y sus decretos
reglamentarios, de las sanciones establecidas por transgresion a las mismas en los articulos 26 num. 7o.
y 52 de la citada ley, asi como los efectos legales consagrados en el art. 44 nim. 10. de la misma norma
y que ni el Representante Legal, ni la persona juridica que representa ni los integrantes del proponente
plural o la persona natural se encuentra incursa en dichas causales.

Los proponentes seran responsables de advertir cuando se presente informacion en las ofertas de caracter
confidencial, privado o que configure secreto industrial, debiendo indicar tal calidad y expresar las normas
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legales que le sirven de fundamento; reserva que la Entidad Estatal mantendra en el proceso de
contratacién frente a terceros. No obstante, con la suscripcion de la Carta de Presentacion el proponente
otorga Autorizacion para el Tratamiento de Datos Personales.

DOCUMENTO DE Se debe anexar copia del documento de identificacién, cédula de ciudadania o de extranjeria del
IDENTIFICACION DEL proponente que sea persona natural o la del representante legal cuando se trate de persona juridica. Si se
REPRESENTANTE LEGAL trata de consorcio 0 union temporal, se debe anexar igual documento de cada uno de sus integrantes y del
representante. Si se presenta a través de apoderado, adicionalmente debe aportar la cédula de este.
LIBRETA MILITAR Tratandose de proponentes persona natural, y en el marco de lo dispuesto en el articulo 42 de la Ley 1861
de 2017, la Corporacion realizara la verificacion por medio de las Fuerzas Militares de Colombia a través
del siguiente link:
https://www.libretamilitar.mil.co/Modules/Consult/MilitarySituation
APODERADO Cuando el proponente actie a través de apoderado debe presentar el poder especial debidamente
autenticado para presentar la propuesta y para firmar el contrato respectivo, si es el caso.
CERTIFICADO DE EXISTENCIA | Para la totalidad de los casos la expedicion no debe ser mayor a 30 dias calendario anteriores al cierre del
Y REPRESENTACION LEGAL | proceso.

Las personas juridicas - Certificado de existencia y representacion legal o el documento que haga sus
veces, donde conste que, de acuerdo con su objeto social, cuenta con la capacidad juridica para celebrar
y ejecutar contratos relacionados con el objeto de este proceso, acreditar que su duracion no es inferior al
término del plazo de ejecucion del contrato y (3) afios mas.

Para el caso de Consorcios, Uniones Temporales, todos los miembros deberan aportar el certificado de
existencia y representacion legal en los términos anteriormente sefialados.

Las personas naturales que NO ejerce profesion liberal y que realiza actividades o actos mercantiles -
Certificado de Matricula Mercantil expedido por la Camara de Comercio de su domicilio (Sl APLICA), en el
que conste que su actividad comercial esta relacionada con el objeto del presente proceso, y que en general
sea suficiente para poder ejecutar el objeto del mismo.

En el evento de no tener la obligacion legal de contar con el certificado, debera manifestarlo expresamente.

La Persona juridica extranjera - documento que acredite la inscripcion en el registro correspondiente en el
pais en donde tienen su domicilio principal.

Las personas juridicas extranjeras sin sucursal en Colombia, en forma individual o conjunta, acreditaran lo
pertinente mediante un certificado expedido por la autoridad competente en el pais de su domicilio, en el
que conste su existencia, y el nombre del representante legal de la sociedad o de la persona o personas
que tengan la capacidad para comprometerla juridicamente y sus facultades.

Si el representante legal tuviere limitaciones para comprometer a la empresa mediante la carta de
presentacion de la propuesta o realizar cualquier otro acto requerido en desarrollo del proceso de seleccion,
debera presentar copia del acta o0 documento en el que conste la decision del 6rgano social competente o
su equivalente de la sociedad extranjera, que autorice la presentacion de la propuesta, la celebracion del
contrato y la realizacién de los demas actos requeridos para la contratacion.

Si una parte de la informacion solicitada no se encuentra incorporada en el certificado o documento
mencionado, 0 si este tipo de certificados 0 documentos no existieren, de acuerdo con las leyes que rijan
estos aspectos en el pais de origen, sede del interesado, la informacion debera presentarse en documento
independiente emitido por el representante del maximo érgano directivo de la empresa.

Si la carta de presentacion de la propuesta fuere suscrita por una persona juridica extranjera a través de
la sucursal que se encuentre abierta en Colombia y/o por el representante de ésta, debera acreditarse la
capacidad legal de la sucursal y/o de su representante mediante la presentacion del certificado de
existencia y representacion legal expedido por la Camara de Comercio de la ciudad de la Republica de
Colombia en la cual se encuentre establecida la sucursal.

Cuando el representante legal de la sucursal tenga limitaciones para presentar la propuesta, suscribir el
contrato o realizar cualquier otro acto requerido para la contratacion, debera presentar junto con el
ofrecimiento copia del acta en la que conste la decision del 6rgano social competente o su equivalente de
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la sociedad extranjera, que autorice la presentacién del ofrecimiento, y de ser necesario lo faculte para
presentar propuesta, celebrar el contrato y realizar los demas actos requeridos para la contratacion.

DOCUMENTO DE
CONSTITUCION DE
CONSORCIO O UNION
TEMPORAL

Los proponentes plurales deberan presentar el Anexo No. 9 — Formato I. Conformacion de Proponente
Plural que acredite la conformacién del Consorcio o Unién Temporal con el lleno de los requisitos exigidos
por el paragrafo 1° del articulo 7° de la Ley 80 de 1993.

Los proponentes indicaran si su participacion es a titulo de Consorcio o Unién Temporal.

En caso de unién temporal deberan sefialar los términos y porcentaje de su participacion en la propuesta
y en la ejecucion del contrato, los cuales no podran ser modificados sin el consentimiento previo de la
Corporacién Auténoma Regional de Cundinamarca - CAR.

Designar la persona que para todos los efectos representara el Consorcio 0 a la Unién Temporal y
sefialaran las reglas basicas que regulen las relaciones entre ellos y su responsabilidad.

Indicar el término de duracién del Consorcio o Unién temporal el cual no podra ser inferior al plazo de
ejecucion del contrato y tres (3) afios mas.

Para la presentacion de los documentos que se enuncian como capacidad juridica del proponente
(requisitos habilitantes juridicos), y en los cuales se sefiale expresamente que cada uno de los
integrantes del Consorcio o de la Unién Temporal debera acreditarlos en forma individual, sin perjuicio del
documento de constitucion del Consorcio o Union Temporal.

REGISTRO UNICO DE
PROPONENTES

De conformidad con lo establecido en el articulo 6 de la Ley 1150 de 2007 modificado por el articulo 221
del Decreto Ley 19 de 2012, en concordancia con el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015, podran
participar en el presente proceso de seleccion todas las personas naturales o juridicas nacionales o
extranjeras domiciliadas o con sucursal en Colombia, que se encuentren inscritas en el registro Unico de
proponentes (RUP) de la Camara de Comercio, salvo las excepciones previstas de forma taxativa en la

ley.

Para tal efecto, se debera aportar el Certificado de Inscripcion en el Registro Unico de Proponentes de la
Camara de Comercio con jurisdiccion en su domicilio principal. La inscripcion debe estar vigente y en firme
a la fecha de cierre del proceso y el certificado debera haber sido expedido con fecha no mayor a treinta
(30) dias calendario anteriores a la fecha de cierre de este proceso de seleccién. Si se prorroga el cierre
del presente proceso, la fecha de expedicién valdra con la fecha inicial de cierre.

En los casos en que el proponente haya efectuado la inscripcién en el RUP, pero su renovacion no esté
vigente para el mes de abril del presente afio, debera ademas de aportar el RUP, acreditar el cumplimiento
de lo dispuesto en el numeral 6.1 del articulo 6 de la Ley 1150 de 2007 y el articulo 2.2.1.1.1.5.1 del Decreto
1082 de 2015, para demostrar que no han cesado los efectos del RUP.

La informacién contenida en el RUP, previa a la suministrada para renovar el registro, contintia en firme
hasta que finalice el tramite de renovacién correspondiente. Asi, en el periodo comprendido entre el
momento de la solicitud de renovacidn y el momento en que adquiera firmeza la informacién renovada, es
valido el RUP del afio anterior, cuyos efectos no han cesado y se encuentra vigente y en firme.

Nota 1: La no inscripcion del proponente en el Registro Unico de Proponentes a la fecha de cierre del
presente proceso de seleccion, causara el rechazo de su propuesta, pues la inscripcidn en el RUP debe
existir al momento de presentacion de la propuesta.

Nota 2: La inscripcion e informacion solicitada en el pliego de condiciones que repose en el RUP, debe
estar EN FIRME a la fecha de cierre del proceso de seleccion.

Nota 3: Cada uno de los miembros o participes de Consorcios o Uniones Temporales debera estar inscrito
en el Registro Unico de Proponentes al momento del cierre de proceso de seleccion.

COMPROMISO
ANTICORRUPCION

El proponente debera diligenciar y suscribir el Anexo No. 9 — Formato X. Compromiso Anticorrupcion,
manifestando su apoyo irrestricto a los esfuerzos del Estado colombiano contra la corrupcién. Si hay
incumplimiento comprobado de estos compromisos por parte del Proponente, sus empleados,
representantes, asesores o de cualquier otra persona que actie en su nombre en el proceso, sera causal
suficiente para el rechazo de la oferta o para la terminacion anticipada del contrato si el incumplimiento
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ocurre con posterioridad a la Adjudicacion, sin perjuicio las demas consecuencias legales que ocasione su
conducta.

En caso de proponentes plurales, cada uno de sus integrantes debera diligenciar y suscribir el
Anexo No. 9 - Formato X. Compromiso Anticorrupcion

LISTA RESTRICTIVA LAVADO DE

El proponente debe suscribir y cumplir con lo establecido en el Anexo No. 3 - Certificacion de Lista

ACTIVOS Restrictiva Lavado de Activos.
En caso de proponentes plurales, cada uno de sus integrantes debera diligenciar y suscribir el
Anexo No. 3- Certificacion de Lista Restrictiva Lavado de Activos
CERTIFICACION DE PAGOS DE | Segun lo establecido en el articulo 50 de la Ley 789 de 2002, la Ley 797 de 2003 y el Decreto 510 de 2003,
SEGURIDAD SOCIAL Y el proponente debera acreditar el pago de los aportes de sus empleados a los sistemas de salud, riesgos
APORTES LEGALES PERSONAS | laborales (ley 1562 de 2012), pensiones, cajas de compensacion familiar, ICBF y SENA, cuando a ello
JURIDICAS haya lugar.

La acreditacion de aportes parafiscales queda sujeta a la aplicacion de lo establecido en las normas
vigentes.

Personas Juridicas: Cuando el interesado sea una persona juridica, debera presentar una certificacion,
en original, expedida por el Revisor Fiscal, cuando éste exista de acuerdo con los requerimientos de la Ley,
o por el Representante Legal cuando no se requiera Revisor Fiscal, donde se certifique el pago de los
aportes de sus empleados a los sistemas de salud, riesgos laborales, pensiones y aportes a las Cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje.
Dicho documento debe certificar que, a la fecha de presentacion de su propuesta, ha realizado el pago de
los aportes correspondientes a la nomina de los Ultimos seis (6) meses, contados a partir de la citada fecha,
en los cuales se haya causado la obligacién de efectuar dichos pagos. En el evento en que la sociedad no
tenga mas de seis (6) meses de constituida, deberd acreditar los pagos a partir de la fecha de su
constitucion.

Nota 1: En caso de certificacion expedida por revisor fiscal, esta debera venir acompafiada de la cédula
de ciudadania, la tarjeta profesional del revisor fiscal y el certificado de antecedentes vigente expedido por
la Junta Central de Contadores.

Nota 2: En caso de Consorcio, Unién Temporal, cada uno de sus integrantes deberd acreditar este
requisito.

Personas Naturales: Debera aportar una declaracion juramentada, donde se certifique el pago de los
aportes de sus empleados (siempre y cuando tenga a su cargo) a los sistemas de salud, riesgos laborales,
pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y
Servicio Nacional de Aprendizaje. Dicho documento debe certificar, que, a la fecha de presentacion de su
propuesta, ha realizado el pago de los aportes correspondientes a la némina de los Ultimos seis (6) meses,
en los cuales se haya causado la obligacion de efectuar dichos pagos. En caso de no tener personal a su
cargo en némina, debera aportar la declaracién juramentada donde certifique su afiliacion y cumplimiento
de los aportes parafiscales al sistema de seguridad social integral conforme a la normativa vigente.

Nota 3: Esta informacion deberd ser certificada de acuerdo Anexo No. 9 - Formato - VI. Pagos de
Seguridad Social y Aportes Legales dispuesto por la Corporacién Auténoma Regional de Cundinamarca
- CAR para tal efecto en el Pliego de Condiciones.

Nota 4. En el caso de que el proponente sea extranjero sin domicilio o sucursal en Colombia, en cuyo pais
de origen no exista la obligacién de realizar aportes parafiscales y/o al sistema de seguridad social, debera
indicar esta circunstancia en documento suscrito bajo la gravedad del juramento por el representante legal
de la persona juridica, consorcio o unién temporal.

ANTECEDENTES FISCALES DE
LA CONTRALORIA GENERAL
DE LA REPUBLICA

Conforme el articulo 60 de la ley 610 de 2000 y el paragrafo 1 del articulo 38 de la Ley 734 de 2002, la
proponente persona natural, o persona juridica, y/o cada uno de los integrantes del proponente plural, ni
su representante legal no podran estar relacionados en el Boletin de responsables fiscales. La Corporacién
acorde con la Ley 962 de 2005 y la Circular 005 del 25 de febrero de 2008, suscrita por el Contralor General
de la Republica, consultara y verificara en la pagina web de la Contraloria el respectivo Boletin.
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En caso de que un PROPONENTE se encuentre relacionado en dicho boletin, se le hara la advertencia
que debe acreditar la cancelacion de las obligaciones contraidas o la vigencia de un acuerdo de pagos con
anterioridad a la adjudicaciéon del contrato, de lo contrario la oferta sera rechazada.

ANTECEDENTES
DISCIPLINARIOS DE LA
PROCURADURIA GENERAL DE
LA NACION

El proponente, los integrantes del proponente plural, ni los representantes legales, no podran tener
antecedentes disciplinarios que le inhabiliten o impidan presentar la propuesta y celebrar el contrato. La
Corporacion conforme la Ley 1238 de 2008, consultara los antecedentes en la pagina web de la
Procuraduria General de la Nacion.

ANTECEDENTES JUDICIALES

La Corporacién conforme el Decreto 019 de 2012, consultara y verificara, de la pagina Web de Policia
Nacional de Colombia los antecedentes judiciales del proponente persona natural, representante legal de
la persona juridica, de los representantes legales del proponente plural que van a participar en el presente
proceso.

REGISTRO NACIONAL DE
MEDIDAS CORRECTIVAS

La Corporacién consultara, en la pagina Web de Policia Nacional de Colombia — Portal de Servicio al
Ciudadano, el Sistema Registro Nacional de Medidas Correctivas, si existen multas en mora en los Ultimos
seis (6) meses, impuestas por virtud del articulo 183 del Cédigo Nacional de Policia, Ley 1801 de 2016, de
la persona natural, el representante legal de la persona juridica, de los representantes legales del
proponente plural que van a participar en el presente proceso, y verificara que no le inhabiliten o impidan
presentar la propuesta y celebrar el contrato.

REGISTRO NACIONAL DE
DEUDORES ALIMENTARIOS
MOROSOS

De conformidad con lo dispuesto en el numeral 1 del articulo 6 de la Ley 2097 de 2021 el representante
legal de la persona juridica proponente singular o integrante del proponente plural, no podra encontrarse
reportado en el registro de Deudores Alimentarios Morosos — REDAM. Para el efecto el proponente debera:

Persona juridica - Anexar el certificado de consulta de deudores alimentarios de su representante legal —
REDAM.

Proponentes plurales - Anexar certificado de consulta — REDAM de cada uno de los representantes que lo
conforman.

Lo anterior, teniendo en cuenta que el Registro de Deudores Alimentarios Morosos — REDAM es un
mecanismo de control para garantizar el cumplimiento de las obligaciones alimentarias en todo el territorio
nacional, y que una de sus consecuencias, es que impide o inhabilita a la persona para la celebracion de
contratos con el Estado, por lo que los proponentes deberan realizar la consulta del certificado de deudores
alimentarios REDAM a través de la Carpeta Ciudadana Digital del Portal Unico del Estado Colombiano link:
https://carpetaciudadana.and.gov.co/

De acuerdo con la sentencia C-032 de 2021, la H. Corte Constitucional sefial6 las responsabilidades
penales, disciplinarias y patrimoniales que se deben asumir en materia de manejo de la informacién del
REDAM, asi como las obligaciones establecidas en las Leyes 1581 de 2012 de proteccion de datos
personales y 1266 de 2008 de habeas data, en consecuencia, el proponente al cargar el documento debe
marcarlo como confidencial. En caso de que no se marque como confidencial la entidad le dara el
tratamiento establecido en las normas anteriores; es decir, en caso de que la certificacion aportada registre
alguna sancién por obligaciones alimentarias.

CUMPLIMIENTO DE BUENAS
PRACTICAS AMBIENTALES

El proponente debe suscribir y cumplir con lo establecido en el Anexo No. 9 -Formato XI. Cumplimiento
de Buenas Practicas Ambientales del pliego de condiciones.

GARANTIA DE SERIEDAD DE LA
OFERTA

El proponente debe presentar con la propuesta una garantia de seriedad de la oferta que cumpla con los
parametros, condiciones y requisitos que se indican en este numeral.

Cualquier error o imprecision en el texto de la garantia presentada sera susceptible de aclaracién por el
proponente hasta el término de traslado del informe de evaluacion. Sin embargo, la no entrega de la
garantia no es subsanable y se rechazara la oferta.

Las caracteristicas de las garantias son las siguientes:

Caracteristica Condicion

Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2
del Decreto 1082 de 2015, a saber: (i) contrato de seguro
contenido en una poliza, (i) patrimonio auténomo vy (i)
garantia Bancaria.

Clase
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Asegurado/ Corporacion Auténoma Regional de Cundinamarca — CAR
beneficiario identificada con NIT [899.999.062-6]
Los perjuicios derivados del incumplimiento del ofrecimiento en
Amparos los eventos sefialados en el articulo 2.2.1.2.3.1.6 del Decreto
1082 de 2015.
Vi . 3 meses contados a partir de la fecha de cierre del proceso de
igencia g
contratacion.
. . 5 —
Valor asegurado Diez por ciento (10%) del presupuesto oficial del proceso de
seleccion.

e Para las personas juridicas: la garantia debera tomarse
con el nombre o razén social y tipo societario que figura
en el certificado de existencia y representacion legal
expedido por la Camara de Comercio respectiva, y no
solo con su sigla, a no ser que en el referido documento
se exprese que la sociedad podra denominarse de esa

Tomador manera.

e Para los proponentes plurales: la garantia debera ser
otorgada por todos los integrantes del proponente plural,
para lo cual se debera relacionar claramente los
integrantes, su identificacion 'y porcentaje de
participacion, quienes para todos los efectos seran los
otorgantes de la misma.

A la propuesta debe anexarse el original de la correspondiente pdliza debidamente firmada por el
proponente o su representante legal, y el recibo de pago o sello de pago en la caratula de esta o certificacion
expedida por la aseguradora de No revocatoria por falta de pago de la prima. En caso de presentarse
propuestas en Consorcio, 0 Unién Temporal, la péliza de seriedad de la propuesta debe ser tomada a
nombre del Consorcio o Unién Temporal, indicando el nombre de cada uno de sus integrantes y debe estar
suscrita por el representante de este.

Si en desarrollo del proceso de seleccion se modifica el cronograma, el proponente debera ampliar la
vigencia de la garantia de seriedad de la oferta hasta tanto no se hayan perfeccionado y cumplido los
requisitos de ejecucién del respectivo contrato.

La propuesta tendra una validez igual al término de vigencia establecido para la garantia de seriedad de la
oferta. Durante este periodo la propuesta sera irrevocable, de tal manera que el proponente no podra
retirar, ni modificar los términos o condiciones de esta, so pena de que la entidad pueda hacer efectiva la
garantia de seriedad de la oferta.

De conformidad con lo dispuesto en el parégrafo 3, articulo 5 de la Ley 1150 de 2007, incluido por el articulo
5 de la Ley 1882 de 2018, “(...) la no entrega de la garantia de seriedad junto con la propuesta no sera
subsanable y sera causal de rechazo de esta”.

EFECTIVIDAD DE LA GARANTIA DE SERIEDAD DE LA PROPUESTA

En el evento en que el proponente favorecido con la adjudicacidn no suscriba el contrato correspondiente
en el término establecido, quedara a favor de la CORPORACION, en calidad de sancién, el valor del
depésito o garantia constituida para responder por la seriedad de la propuesta, sin menoscabo de las
acciones legales conducentes al reconocimiento de perjuicios causados y no cubiertos por el valor de los
citados depésitos o garantia (Art. 30, numeral 12, Ley 80 de 1993).

Igualmente, el proponente quedara inhabilitado para contratar con el Estado por el término de cinco (5)
afios, (literal e, numeral 1 del Art.8, Ley 80 de 1993).

Sin perjuicio de lo anterior, la CORPORACION podra adjudicar el contrato dentro de los quince (15) dias
calendarios siguientes, al proponente calificado en segundo lugar, siempre y cuando su propuesta sea
igualmente favorable para la Corporacién.

6.2. REQUISITOS HABILITANTES TECNICOS

6.2.1. EXPERIENCIA DEL PROPONENTE:

Para la verificacion de la experiencia el proponente debera diligenciar el ANEXO No. 6 - EXPERIENCIA DEL PROPONENTE de experiencia
indicando los contratos, con los cuales considere que acredita su experiencia.
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Los proponentes deben acreditar su experiencia a través de: i) la informacion contenida en el Registro Unico de Proponentes (RUP), el cual debera
estar vigente y en firme antes del cierre del proceso, ii) la presentacion del Anexo de Experiencia del proponente v iii) alguno de los documentos
validos para la acreditacion de la experiencia, sefialados en el pliego de condiciones cuando se requiera la verificacion de informacion del proponente
adicional a la contenida en el RUP.

Los proponentes podran acreditar experiencia proveniente de contratos celebrados con particulares o entidades estatales.
Para el presente proceso de seleccion el proponente debera acreditar contratos que cumplan con las siguientes caracteristicas:

a) Objeto: El objeto o alcance o actividades especificas u obligaciones de los contratos aportados, debera estar relacionado con:
ADQUISICION DE LICENCIAMIENTO POR SUSCRIPCION (SAAS), IMPLEMENTACION, TRANSFERENCIA DE CONOCIMIENTO; Y/O
SOPORTE TECNICO DE SOLUCIONES DE CIBERSEGURIDAD PARA PROTECCION AVANZADA DE ENDPOINTS EN ESTACIONES
DE TRABAJO; Y/O SERVIDORES, INCLUYENDO CAPACIDADES EDR, XDR, O EPP.

b) Se debe acreditar con su propuesta el nimero de contratos y el porcentaje a certificar respecto del presupuesto oficial conforme a lo
dispuesto en la siguiente tabla:

NUMERO DE PORCENTAJE A CERTIFICAR RESPECTO AL PRESUPUESTO
CONTRATOS POR OFICIAL
ACREDITAR
1a2 75% del valor del presupuesto oficial expresado en SMLMV.
3a4 100% del valor del presupuesto oficial expresado en SMLMV.
5a6 150% del valor del presupuesto oficial expresado en SMLMV.

* El valor del presupuesto oficial expresado en SMMLV corresponde a 447.8 SMMLYV.

¢) Cada uno de los contratos aportados para efectos de acreditar la experiencia del proponente debe contar con minimo TRES (03) de los
codigos del UNSPSC (grupo, segmento, familia y clase) que se relaciona a continuacion:

GRUPO cODIGO SEGMENTO FAMILIA CLASE
22-Mantenimiento y soporte de
81112200 81-Servicios  basados Software. Y
(F) en ingenieria, 11-Servicios . :
Servicios investigacion y informaticos 25- Servicios de alquiler o
81112500 Tecnologia. arrendamiento de licencias de

software de computador.
15- Software funcional

) 43231500 43-  Difusion  de especifico de la empresa.
Productos de ?r?fconr?ri(;%ligz d?f 23-Software. 32-Software de seguridad y
uso final 43233200 telecomunicaciones. proteccion.

d) Los contratos relacionados en el ANEXO No. 6 - EXPERIENCIA DEL PROPONENTE deben encontrarse debidamente ejecutados y
terminados antes de la fecha de cierre del presente proceso de seleccion.

6.22 EXPERIENCIA PARA PROPONENTES QUE ACREDITEN LA CALIDAD DE MIPYME O EMPRENDIMIENTOS Y EMPRESAS DE
PERSONAS CON DISCAPACIDAD (EEPCD).

De conformidad con lo regulado en los articulos 2.2.1.2.4.2.18 y 2.2.1.2.4.2.7.3. del Decreto 1082 de 2015, modificados por el Decreto 1860 de 2021
y por el Decreto 0287 de 2026, respectivamente, para el presente proceso se tendra en cuenta como criterio diferencial para Mipymes y
Emprendimientos o Empresas de Personas con Discapacidad, el relacionado con el aspecto “NUmero de contratos para la acreditacion de
experiencia”

En este sentido, tratdndose de proponentes que acrediten la calidad de Mipyme o Emprendimiento y Empresas de Personas con Discapacidad con
domicilio en el territorio nacional, debe acreditar con su propuesta el nimero de contratos y el valor ejecutado acumulado conforme con lo dispuesto
en la siguiente tabla:

NUMERO DE CONTRATOS PARA PORCENTAJE A CERTIFICAR RESPECTO AL
APLICACION DE CRITERIOS PRESUPUESTO OFICIAL
DIFERENCIALES EN MIPYMES Y

EMPRENDIMIENTO Y EMPRESAS DE
PERSONAS CON DISCAPACIDAD.
1a3 75% del valor del presupuesto oficial expresado en SMLMV.
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4ab 100% del valor del presupuesto oficial expresado en SMLMV.
6a7 150% del valor del presupuesto oficial expresado en SMLMV.

* El valor del presupuesto oficial expresado en SMMLYV corresponde a 447.8 SMMLV.

Los contratos deben ser ejecutados y terminados, cumpliendo con la totalidad de requisitos y condiciones establecidos para la acreditacién de
experiencia del numeral 6.2.1. del presente estudio previo.

NOTA 1. Tratandose de proponentes plurales, el criterio diferencial solo se aplicara si por lo menos uno de los integrantes acredita la calidad de
Mipyme de conformidad con el articulo 2.2.1.2.4.2.4. del Decreto 1082 de 2015 modificado por el articulo 5 del Decreto 1860 de 2021 y tiene una
participacion igual o superior al diez por ciento (10%) en el Consorcio o la Unién Temporal.

NOTA 2. Tratandose de proponentes plurales, el criterio diferencial solo se aplicara si por lo menos uno de los integrantes acredita la calidad de
emprendimiento 0 empresa de persona con discapacidad de conformidad con el articulo 2.2.1.2.4.2.6. del Decreto 1082 de 2015 modificado por el
articulo 1 del Decreto 0287 de 2026 y tiene una participacion igual o superior al diez por ciento (10%) en el Consorcio o la Union Temporal.

6.2.3. FORMA DE ACREDITAR LA EXPERIENCIA REQUERIDA.

El proponente debera acreditar que los contratos relacionados en el ANEXO - EXPERIENCIA DEL PROPONENTE se encuentran inscritos en el
RUP. La entidad verificara del RUP aquella informacién de los contratos requerida en el presente documento.

El proponente debera indicar de manera clara en el ANEXO - EXPERIENCIA DEL PROPONENTE, el nimero consecutivo del reporte del contrato
ejecutado en el RUP.

En caso de presentarse discrepancias entre la informacién consignada en el ANEXO - EXPERIENCIA DEL PROPONENTE con la documentacion
soporte, prevalecera la informacién consignada en el respectivo soporte.

En el caso en que, de la informacién inscrita en el RUP, no sea posible extractar la totalidad de la informacion requerida, el proponente debera
aportar para la acreditacion de la experiencia las respectivas certificaciones de cumplimiento, las cuales deben contener como minimo la siguiente
informacion:

a) Serexpedida con posterioridad a la fecha de terminacidn del contrato y encontrarse debidamente suscrita por la entidad contratante, y por
el funcionario competente de la Entidad para emitirla.

b) Identificacion completa del Contratante.

c) Nombre y apellido y/o razén social del Contratista.

d) Numero y objeto del contrato.

e) Fechas de iniciacién y de terminacién del contrato.

f)  Plazo de ejecucion del contrato.

g) Elvalor total del contrato incluidas las adiciones, ajustes e IVA.

h) Porcentaje de participacion si el contrato fue ejecutado en Consorcio o Unidn Temporal, y en general, toda aquella informacion que permita
verificar el cumplimiento de los requisitos establecidos en este proceso.

i)  Relacion de actividades y cantidades ejecutadas.

En el caso de que las certificaciones no contengan la totalidad de la informacién requerida, el proponente adicional a las certificaciones debera
aportar copia del contrato con uno o algunos de los documentos que se establecen a continuacion en orden de preponderancia con el fin de
complementar la informacion solicitada:

1. Acta de Liquidacion Debidamente diligenciada y suscrita por todas las partes involucradas, en la cual conste la informacién requerida,
que no se acredite con el certificado del RUP.

2. Acta de Entrega o de Recibo Definitivo Debidamente diligenciada y suscrita por todas las partes involucradas, en las cuales conste la
informacion requerida, que no se acredite con el certificado del RUP.

3. Acta de Terminacion Debidamente diligenciada y suscrita por todas las partes involucradas, en las cuales conste la informacion requerida,
que no se acredite con el certificado del RUP.

NOTA 1. En caso de existir discrepancias entre dos (2) o0 més de los documentos aportados por el proponente para acreditacién de experiencia, se
tendra en cuenta el orden de prevalencia establecido anteriormente, para efectos de la evaluacion.

NOTA 2. En caso de existir discrepancias entre la informacién registrada en el ANEXO - EXPERIENCIA DEL PROPONENTE y los documentos
soporte de esta, prevalecera lo consignado en los documentos soporte. Asi mismo, aplica para las discrepancias que se presenten entre la
informacion registrada en el RUP y los documentos que sobre la misma experiencia aporte el proponente en su oferta, toda vez que en este caso
prevalecera la consignada en el RUP.

NOTA 3. Las personas que objeten la experiencia de algin otro oferente deberan aportar los documentos que prueben sus afirmaciones; por lo tanto,
no es procedente efectuar manifestaciones temerarias respecto de los documentos aportados por los demas oferentes, sin contar con medios de
prueba que acrediten tales manifestaciones. Cabe agregar, que la entidad propende por garantizar el principio constitucional de la buena fe.
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NOTA 4. Cuando el proponente se presente a través de figura asociativa, esto es: Consorcio 0 Unién temporal, para efectos de la verificacion de la
Experiencia se procedera a sumar los SMMLV de los contratos registrados en el RUP de los integrantes que aporten la experiencia, cuyo valor
debera ser igual o superior a los salarios exigidos.

NOTA 5. Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado en Consorcio o Unién Temporal, el valor a validar sera
el registrado en el RUP, teniendo en cuenta el porcentaje de participacion que tuvo el integrante o los integrantes en la ejecucidn de dicho contrato.

NOTA 6. Para efectos de acreditaciéon de experiencia entre particulares, el proponente debera aportar adicionalmente certificacion de facturacion
expedida con posterioridad a la fecha de terminacion del contrato emitida por el revisor fiscal o contador plblico del proponente que acredita la
experiencia, segun corresponda, con la copia de la tarjeta profesional y certificado de antecedente disciplinarios vigente, expedido por la Junta Central
de Contadores, o los documentos equivalentes que hagan sus veces en el pais donde se expide el documento del profesional.

NOTA 7. En el evento en el cual el proponente tenga una constitucion menor a tres (3) afios, puede acreditar la experiencia de sus accionistas,
socios 0 constituyentes, de conformidad con lo establecido en subnumeral 2.5. del numeral 2 del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015.

NOTA 8: No podra acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando estos se asocien entre si para presentar
propuesta bajo alguna de las modalidades previstas en el Articulo 7 de la Ley 80 de 1993.

NOTA 9: La Corporacién no aceptara certificaciones de experiencia expedidas por la misma persona natural o juridica que se presente como
proponente del presente proceso. Asi mismo, tampoco se aceptarén auto certificaciones de representantes de Consorcios o Uniones Temporales.

6.2.4. PERSONAL MINIMO (FORMACION ACADEMICA, DEDICACION Y EXPERIENCIA) (ANEXO No. 5): E proponente debera presentar el
siguiente personal, como requisito minimo habilitante, con las siguientes condiciones profesionales y técnicas:

PERFIL REQUERIDO

CANTIDAD

FORMACION ACADEMICA

EXPERIENCIA
GENERAL/ESPECIFICA

PROFESIONAL No. 1
GERENTE DE PROYECTO

Titulo profesional en INGENIERIA
DE SISTEMAS; O INGENIERIA
ELECTRONICA; O INGENIERIA DE
SOFTWARE; O INGENIERIA DE
TELECOMUNICACIONES;

en cualquiera de los casos debera
contar con titulo de posgrado en

EXPERIENCIA  GENERAL: De

OCHO (08) ANOS contada a partir de
la expedicion de la matricula

profesional; y

EXPERIENCIA ESPECIFICA: Minima

GERENCIA DE PROYECTOS; O
GERENCIA DE PROYECTOS DE
INGENIERIA; O EN SEGURIDAD
DE LA INFORMACION; O EN
GERENCIA DE PROYECTOS DE
TELEINFORMATICA; 0
SIMILARES SEGUN NBC DEL
SNIES.

certificada de CUATRO (04) ANOS
EN CARGOS O ROLES O
FUNCIONES DE LIDERAZGO,
COORDINACION O GERENCIA DE
PROYECTOS relacionados con
Sistemas de proteccion o seguridad
informatica o seguridad de |la
Informacion o Ciberseguridad.

PROFESIONAL No. 2

Titulo profesional en INGENIERIA
DE SISTEMAS; O INGENIERIA
INFORMATICA; O INGENIERIA DE

SIMILARES SEGUN NBC DEL

EXPERIENCIA GENERAL: De
SIETE (07) ANOS contada a partir de

1 [ la expedicion de la matricula
INGENIERO SEGURIDAD SISTEMAS INFORMATICOS; O | profesional:y
|NGEN|ER!A ELECTRONICA; O
INGENIERIA DE SOFTWARE; O | ExpERIENCIA ESPECIFICA;
INGENIERIA DE Py o :
TELECOMUNICACIONES: o Minima certificada de CINCO (5)

ANOS en CARGOS O ROLES O

. FUNCIONES como
SNIES; en cualquiera de los casos IMPLEMENTADOR DE
debera contar con titulo de PROYECTOS: O CISO: O
posgrado en GESTION ~DE | \\GENIERO DE SEGURIDAD EN
PROYECTOS; O GESTION DE | EypRESAS PUBLICAS 0
SERVICIOS DE TI; O SIMILARES | ppivADAS.

SEGUN NBC DEL SNIES.

* Debera contar con certificaciéon o
Formacion como Auditor SO
27001:2022 o 1SO 20000 o CTIA u
Oficial de proteccion de datos,
emitida por entidad certificadora
reconocida.

PROFESIONAL No. 3

Titulo profesional en INGEN]ERiA
DE SISTEMAS, O INGENIERIA DE

EXPERIENCIA GENERAL: De TRES
(3) ANOS contada a partir de la
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INGENIERO DE SERVICIOS
Y SOPORTE

SISTEMAS INFORMATICOS, O
INGENIERIA ELECTRONICA, O

INGENIERIA DE
TELECOMUNICACIONES 0
SIMILARES SEGUN NBC DEL

SNIES; en cualquiera de los casos

expedicion de la matricula profesional;
y

EXPERIENCIA ESPECIFICA: Minima

certificada de TRES (3) ANOS EN
CARGOS O ROLES O FUNCIONES

debera contar con titulo de | relacionados con analisis de seguridad

posgradg en SEGURIDAD | de la informacion.
INFORMATICA o

CIBERSEGURIDAD; y acreditar
Certificacion técnica vigente emitida
por el fabricante de la solucién
ofertada que lo faculte para realizar
la instalacién, configuracion 'y
soporte técnico especializado de la
solucién de Proteccion de Endpoint
ofertada.

* Se aclara que, la certificacion ISO requerida al Profesional No. 2 - INGENIERO SEGURIDAD corresponde exclusivamente a las
competencias, idoneidad técnica y formacion del talento humano propuesto para la ejecucion del contrato.

El proponente deberé diligenciar el Formato - Relacion de Informacion de la Experiencia y Formacion Académica del Personal Propuesto.

NOTA 1. El proponente debera aportar junto con su propuesta, como requisito minimo habilitante los documentos de todos los perfiles antes
mencionados.

NOTA 2. El proponente debera adjuntar junto con su propuesta una carta de compromiso Formato - Carta De Compromiso Del Personal Minimo
Requerido suscrita por el representante legal del oferente, en donde se manifieste expresamente que en caso de salir adjudicatario pondra a
disposicion y para la ejecucion del contrato la totalidad del personal minimo requerido, en las cantidades, calidades de formacion académica,
dedicacion y experiencia (EXPERIENCIA GENERAL Y ESPECIFICA) requeridas por la Corporacion y ofrecidas en su propuesta.

NOTA 3. Para acreditar al personal minimo habilitante y la formacién académica, el proponente debera anexar los siguientes documentos:
i. La hoja de vida del personal propuesto

ii. Fotocopias de los diplomas o actas de grado,
i Fotocopia de la Cédula de ciudadania,

iv. Fotocopia de la tarjeta profesional (Cuando Aplique),
V. Certificado de responsables Fiscales de la Contraloria General de la Republica.
vi. Certificado de Antecedentes Disciplinarios expedido por la Procuraduria General de la Nacioén.
Vi, Certificado de Antecedentes Judiciales expedido por la Policia Nacional.
viii, Certificado de registro nacional de medidas correctivas RNMC - Policia Nacional de Colombia
iX. Consulta de Inhabilidades Delitos sexuales cometidos contra menores de 18 afios. Ley 1918 de 2018 - Policia Nacional de Colombia
X. Certificado de Registro de Deudores Alimentarios Morosos. Ley 2097 de 2021.
Xi. Certificado de Antecedentes profesionales (si aplica)
Xii. Copia del documento de convalidacion de los titulos obtenidos en el exterior de conformidad con las disposiciones legales vigentes sobre
la materia (si aplica),
Xiii. Carta de compromiso.

NOTA 4. El computo de la experiencia profesional general sera a partir de la expedicién de la tarjeta profesional y/o del titulo segun corresponda

NOTA 5. Para la acreditacién de la experiencia especifica certificada del personal, los proponentes deberan tener en cuenta lo siguiente:

i.  Anexar certificacion que reuna los siguientes requisitos:

Ser expedidas por el contratante

Sefalar el objeto del contrato,

Indicar fecha de inicio y terminacién del contrato,

Indicar el cargo ocupado dentro del contrato (en caso de que aplique o se requiera),
Indicar nombre del contratante.

ii. En el evento en que las certificaciones no contengan toda la informacién solicitada, el Proponente podra anexar copia del contrato y demas
documentos que hagan parte de este, de tal forma que la informacién no contenida en la certificacion se complemente con el contenido
de dichos documentos.

il Se determina la independencia de cada uno de los cargos solicitados en este numeral, por lo cual no se podra presentar el nombre de
una persona para mas de un cargo
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iv. En caso de que los profesionales propuestos no cumplan con el perfil minimo antes sefialado, el proponente se considerara NO
HABILITADO.

V. Si el proponente es el mismo que certifica la experiencia del profesional propuesto, ademas de esta certificacion, se debera presentar
fotocopia del contrato suscrito entre €l y el profesional, a través del cual se realizaron los trabajos certificados o0 anexar el contrato de la
empresa con el cliente final que soporta dicha experiencia.

vi. En caso de que la experiencia sea certificada por empresas privadas distintas del proponente, ademas de la certificacion se debe anexar
la fotocopia del contrato entre la empresa privada y el profesional o anexar el contrato de la empresa con el cliente final que soporta dicha
experiencia

Vi, Las certificaciones firmadas por el mismo personal profesional propuesto, es decir, las autocertificaciones, no seran tenidas en cuenta.

viil. Las certificaciones que acrediten la experiencia del personal propuesto se consideraran expedidas bajo gravedad de juramento.

NOTA 6. Al momento de inicio del proyecto la Corporacidn verificara que el personal presentado sea el mismo que se presenté en la propuesta, en
caso contrario el contratista debera allegar la justificacion de la no participacion de los profesionales presentados; esta informacién sera verificada
por la Corporacion al acta de inicio del contrato. Es importante indicar que quien resulte adjudicatario/contratista del presente proceso de
seleccidn, tendra a cargo la obligacion de efectuar la vinculacién de la totalidad del personal con la antelacion necesaria, a efectos que el
objeto contractual no sufra atraso alguno por tal motivo. Lo anterior atendiendo las necesidades de la Entidad en relacion con el objeto a
contratar.

NOTA7. Elpersonal dependera administrativamente del contratista y no tendré vinculo laboral con la CORPORACION. No obstante, ésta se reserva
el derecho de solicitar el retiro o reemplazo del que considere no apto o que con sus actuaciones atente contra la buena relacion con el contratante,
la comunidad, o cause algiin impacto negativo a la CORPORACION o al medio ambiente. En caso de reemplazo, el profesional previamente seré
aprobado por la interventoria del contrato y debera de cumplir con los requisitos de formacién y experiencia solicitados en el pliego de condiciones

NOTA 8. La CORPORACION podra solicitar aclaraciones a los documentos que acreditan la experiencia del personal propuesto siempre y cuando
con las mismas no se mejore la oferta en sus aspectos ponderables. Dichas aclaraciones se deberan efectuar en el periodo que para tal efecto se
conceda al proponente, so pena de rechazo de la propuesta.

NOTA 9. Si uno 0 mas proponentes presentan la hoja de vida de un mismo profesional, esta seréa tenida en cuenta siempre y cuando se cumpla con
lo solicitado en el presente documento.

NOTA 10. En caso de que el proponente anexe para el personal requerido formacién académica superior a la exigida en el Pliego de Condiciones,
el Comité Evaluador procedera a evaluarla y constara en el Informe de Evaluacion.

NOTA 11. El proponente al momento de diligenciar el ANEXO - RELACION DE INFORMACION DE LA EXPERIENCIA DEL PERSONAL
PROPUESTO debera diferenciar entre la EXPERIENCIA MINIMA HABILITANTE (GENERAL Y ESPECIFICA), y la EXPERIENCIA ADICIONAL DEL
PERSONAL. Cuando asi corresponda.

NOTA 12. La experiencia para el gjercicio de las profesiones de la ingenieria, sus profesiones afines y sus profesiones auxiliares, solo se
contabilizara después del otorgamiento de la matricula profesional o del certificado de inscripcion profesional respectivamente. Para las demas
profesiones a partir del otorgamiento del respectivo titulo. La Corporacion, verificara que cada persona cumpla con los requisitos minimos exigidos
de formacién académica y experiencia y que los mismos estén debidamente soportados por los documentos solicitados.

NOTA 13. El proponente debera poner a disposicidn del proyecto, el personal minimo solicitado el cual deberé laborar dentro del proyecto conforme
a la dedicacion establecida en el presente numeral. El oferente que resulte adjudicatario debera dar cumplimiento a las obligaciones especificas del
contratista, dentro de las cuales reza: (...) “Ejecutar las actividades objeto del contrato, con el personal minimo requerido por la Corporacion y
ofrecido en la propuesta (...)". Por tal razén, el futuro contratista no podra poner en riesgo la calidad de los productos y los plazos de ejecucion por
la ausencia del personal propuesto durante la ejecucion del contrato.

NOTA 14. El personal utilizado en la ejecucion del proyecto no podra estar incurso en circunstancias de conflicto de interés, de tal forma que, no
podra tener vinculacion laboral, ni contractual directa vigente con la Corporacién Autdnoma Regional de Cundinamarca — CAR, cuyos recursos o
actividades se relacionen con proyectos técnicos del plan de accion institucional soporte del presente proceso contractual.

NOTA 15. En caso de que se presenten certificaciones de contratos para acreditar la experiencia especifica del personal minimo dentro de un mismo
periodo de tiempo, la entidad tendra en cuenta para efectos de la evaluacion los contratos cuando no se supere la dedicacién del 100%.

NOTA 16. Los contratos presentados para acreditar la experiencia especifican de los profesionales ofertados deberan cumplir con la condicion de
que en cada uno de los contratos el profesional debié haber desempefiado el cargo requerido durante por lo menos el 50% del tiempo de ejecucion
del contrato en el cual desempefiaron su actividad o funcién.

6.2.5. SOSTENIBILIDAD DE LA CONDICION DE CANAL AUTORIZADO: El proponente debera acreditar su idoneidad mediante certificacion oficial
emitida directamente por el fabricante de la solucién en la que conste que dicho fabricante conoce el disefio, la arquitectura y el dimensionamiento
de la solucién ofertada, y que los componentes incluidos en la propuesta, comprenden proteccidn de endpoints para usuarios, proteccion de endpoints
para servidores y deteccion y respuesta avanzada en el endpoint, y cumplen con los requerimientos técnicos establecidos por la Entidad. Dicha
certificacion debe estar vigente a la fecha de presentacion de la oferta e identificar de forma explicita los componentes sobre los cuales el fabricante
emite su aval técnico. No se aceptan certificaciones de caracter general que no hagan referencia a la solucion especifica objeto del contrato
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La supervision verificara esta condicion mediante la solicitud periodica de la certificacion vigente expedida por el fabricante o, de forma alternativa,
mediante la consulta en los portales oficiales de partners, programas de canales o canales de atencién directa del fabricante. El resultado de estas
validaciones debera quedar documentado en los informes mensuales de seguimiento contractual.

6.3. DOCUMENTOS HABILITANTES FINANCIEROS

6.3.1. CAPACIDAD FINANCIERA

El objeto de la verificacion financiera es validar si los proponentes cuentan con la capacidad financiera exigida en el Pliego de Condiciones.

Los requisitos financieros exigidos para participar en el presente proceso de seleccién seran verificados a partir de la informacién que obra en el
certificado de inscripcion RUP.

Para efectos de la verificacién financiera el proponente debera acreditar mediante el Registro tnico de proponentes, la Capacidad financiera con
corte a_31 de diciembre de 2025, El Certificado de Registro Unico de Proponentes debe estar vigente y en firme; los Proponentes que acrediten
informacion financiera en el Registro Unico de Proponentes con corte anterior al 31 de diciembre de 2025, No seran evaluados y quedaran
inhabilitados financieramente.

La Corporacion efectud el analisis del sector, para establecer los indicadores financieros y con ello verificar la capacidad de los posibles proponentes,
acorde con la obligacion prevista en el numeral 3 y 4 del articulo 2.2.1.1.1.5.3 y articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 y los lineamientos de
Colombia Compra Eficiente.

Se evaluaran con CUMPLE o NO CUMPLE los siguientes indicadores financieros, por tanto, este aspecto no otorgara puntaje; pero habilitara o
deshabilitara la propuesta.

e Indice de Liquidez.
o indice de Endeudamiento
e Razon de cobertura de intereses

Cuadro: Indicadores para verificar la capacidad financiera a_31 de diciembre de 2025

MARGEN
INDICADOR FORMULA SOLICITADO
Liquidez Activo - corriente / Mayor o igual a 1.5

Pasivo corriente.

Nivel de endeudamiento E)?:;Vo total / Activo Menor o igual a 60%
Utilidad Operacional
/ Gasto de | Mayoroigual a 4

intereses.

Razon de Cobertura de
intereses

indice de Liquidez: Tras depurar la informacion financiera y excluir valores atipicos, se observé que el indicador de liquidez del sector se concentra
alrededor de 1.67 con el fin de fomentar mayor participacion de oferentes se ajusto a 1.5, considerandolo suficiente para cubrir obligaciones de corto
plazo. Por lo anterior, se determina el indicador de liquidez en 1.5.

indice de Endeudamiento: Tras depurar la informacion financiera y excluir valores atipicos, se observo que el indice de endeudamiento del sector
se concentra alrededor de 59.69%. Con base en ello y para ampliar la participacion de oferentes, se establecié en un maximo de 60%, considerado
adecuado para evaluar el apalancamiento y la solidez financiera. Por lo anterior, se determina el indicador de nivel de endeudamiento en el 60%.

Razén de cobertura de intereses: Tras depurar la informacion financiera y excluir valores atipicos, se observo que la razon de cobertura de intereses
del sector se concentra alrededor de 4.78, para ampliar la participacion de oferentes, se ajustd a 4, considerandolo adecuado para medir la capacidad
de atender obligaciones financieras con utilidades operacionales. Por lo anterior, se determina el indicador de razén de cobertura de intereses en 4.
Nota 1: Cuando el proponente no tenga gastos financieros, es decir, su denominador es cero (0) este CUMPLE con el requisito de Razén de
Cobertura de Intereses. Los proponentes que presenten utilidad operacional negativa o igual a cero, NO CUMPLEN con el indicador de Razon de
cobertura de intereses.

Para consorcios o uniones temporales, el cumplimiento de dichos indicadores (Liquidez, Endeudamiento y Razén de Cobertura de intereses) se hara
SUMANDO los componentes de los indicadores segun el porcentaje de participacién (se debe diligenciar el Anexo de Capacidad Financiera
del presente pliego de condiciones). Para determinar los indicadores se debe tener en cuenta el procedimiento de la ponderacion de los
componentes tal como lo establece el Manual de Colombia Compra Eficiente. En ningun caso los integrantes del Consorcio o de la Unién Temporal
podran presentar indicadores negativos.

Nota 2: El Anexo de Capacidad Financiera debera estar suscrito por el Representante Legal. Contador Publico (de cualquiera de los integrantes)
y Revisor Fiscal (de cualquiera de los integrantes cuando por ley corresponda). Para la validez de la firma, se deberén adjuntar los siguientes
documentos del profesional: copia de la cédula de ciudadania, copia de la tarjeta profesional y certificado de antecedentes disciplinarios vigente
expedido por la Junta Central de Contadores (esto para el Contador Publico y Revisor Fiscal).
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Acorde al articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015 y la circular No 002 de enero 31 de 2014 de la Superintendencia de Industria y Comercio,
la informacion financiera debe estar actualizada. Para sociedades constituidas en el afio 2026, la evaluacion financiera de las propuestas se
realizara a partir de la informacion contenida en el Registro Unico de proponentes (RUP), vigente y en firme.

6.3.2 CAPACIDAD ORGANIZACIONAL

La C.A.R debe asegurarse que los indicadores de Rentabilidad proporcionen garantia de la capacidad del proponente.

Se evaluaran con CUMPLE o NO CUMPLE los siguientes indicadores de capacidad organizacional, pues este aspecto no otorgara puntaje; pero
habilitara o deshabilitara la propuesta.

e Rentabilidad del Patrimonio
e Rentabilidad del Activo

Cuadro: Indicadores para verificar la capacidad organizacional a_31 de diciembre de 2025

MARGEN
INDICADOR FORMULA SOLICITADO
Rentabilidad del | Utilidad Operacional / . 0
- - Mayor o igual a 7%
Patrimonio Patrimonio.

Utilidad Operacional / Activo
Total.

Rentabilidad del Activo Mayor o igual a 6%

Rentabilidad del Patrimonio: Tras depurar la informacion financiera y excluir valores atipicos, se observé que la rentabilidad del patrimonio del
sector se concentra alrededor de 13.21%. Con base en ello y para propender una mayor pluralidad de oferentes se establecié en 7%, considerandolo
adecuado para reflejar la eficiencia administrativa y la sostenibilidad financiera. Por lo anterior, se determina el indicador de rentabilidad del patrimonio
en 7%.

Rentabilidad del Activo: Tras depurar la informacion financiera y excluir valores atipicos, se observé que la rentabilidad del activo del sector se
concentra alrededor de 7.96%. Con base en ello y para ampliar la participacién de oferentes, se establecio en 6%, considerandolo un nivel adecuado
para verificar la eficiencia en la estructura empresarial. Por lo anterior, se determina el indicador de rentabilidad del activo en 6%.

Nota 1: Los proponentes que presenten utilidad operacional negativa o igual a cero, NO CUMPLEN con los indicadores de Rentabilidad.

Para consorcios o uniones temporales, el cumplimiento de dichos indicadores (Rentabilidad del Patrimonio y Rentabilidad del Activo) se hara
SUMANDO los componentes de los indicadores segun el porcentaje de participacién (se debe diligenciar el Anexo de Capacidad Financiera
del presente pliego de condiciones). Para determinar los indicadores se debe tener en cuenta el procedimiento de la ponderacion de los
componentes tal como lo establece el Manual de Colombia Compra Eficiente. En ningun caso los integrantes del Consorcio 0 de la Unién Temporal
podran presentar indicadores negativos.

Nota 2: El Anexo de Capacidad Financiera debera estar suscrito por el Representante Legal. Contador Publico (de cualquiera de los integrantes)
y Revisor Fiscal (de cualquiera de los integrantes cuando por ley corresponda). Para la validez de la firma, se deberén adjuntar los siguientes
documentos del profesional: copia de la cédula de ciudadania, copia de la tarjeta profesional y certificado de antecedentes disciplinarios vigente
expedido por la Junta Central de Contadores (esto para el Contador Publico y Revisor Fiscal).

Acorde al articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015y la circular No 002 de Enero 31 de 2014 de la Superintendencia de Industria y Comercio,
la informacion financiera debe estar actualizada. Para sociedades constituidas en el afio 2026, la evaluacion financiera de las propuestas se
realizara a partir de la informacién contenida en el Registro Unico de proponentes (RUP), vigente y en firme.

6.3.3 REGISTRO UNICO TRIBUTARIO - RUT (APLICA PARA PERSONAS NACIONALES Y EXTRANJERAS CON DOMICILIO O SUCURSAL
EN EL PAIS, SEGUN CORRESPONDA)

Los proponentes deberan allegar en su propuesta copia del Registro Unico Tributario.
Para el caso de Uniones Temporales y Consorcios, cada uno de sus integrantes debera aportar el mencionado registro.

6.3.4 PERSONAS EXTRANJERAS CON DOMICILIO O SUCURSAL EN COLOMBIA

Los requisitos financieros exigidos para participar en el presente proceso de seleccion, seran verificados a partir de la informacion que obra en el
certificado de inscripcion RUP.

El Certificado de Registro Unico de Proponentes debe estar vigente y en firme; los Proponentes que acrediten informacion financiera en el Registro
Unico de Proponentes con corte anterior al 31 de diciembre de 2025, No seran evaluados y quedaran inhabilitados financieramente.

Para consorcios o uniones temporales, el cumplimiento de la Capacidad financiera y Capacidad Organizacional se hard SUMANDO los componentes
de los indicadores segun el porcentaje de participacion (se debe diligenciar el Anexo de Capacidad Financiera del presente pliego de
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condiciones). Para determinar los indicadores se debe tener en cuenta el procedimiento de la ponderacion de los componentes tal como lo establece
el Manual de Colombia Compra Eficiente. En ningln caso los integrantes del Consorcio o de la Unién Temporal podran presentar indicadores

negativos.

Los proponentes extranjeros con domicilio o sucursal en Colombia deben cumplir con los indicadores de capacidad financiera y
Organizacional establecidos para los proponentes nacionales.

NOTA. Acorde al articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015 y la circular No 002 de Enero 31 de 2014 de la Superintendencia de Industria y
Comercio, la informacion financiera debe estar actualizada. Para sociedades constituidas en el aio 2026, la evaluacion financiera de las
propuestas se realizara a partir de la informacion contenida en el Registro Unico de proponentes (RUP), vigente y en firme.

6.3.5 PERSONAS EXTRANJERAS SIN DOMICILIO O SUCURSAL EN COLOMBIA

Cuando se trate de personas extranjeras no inscritas en el Registro Unico de proponentes, por no tener domicilio o sucursal en el pais, la informacion
financiera debera ser verificada directamente por la Corporacién atendiendo los requisitos habilitantes asi:

Las personas extranjeras sin domicilio o sucursal en el pais deberan presentar los Estados Financieros (Balance General comparativo afio 2025-
2024, Estado de Resultados comparativos afio 2025-2024, y Notas a los Estados Financieros) debidamente firmados por el Representante Legal y
por el Contador Publico, acompafiado de traduccion simple al idioma espafiol, con los valores re-expresados a la moneda funcional colombiana, a la
tasa de cambio de la fecha de cierre de los mismos, avalados con la firma de un contador publico con Tarjeta Profesional expedida por la Junta
Central de Contadores de Colombia. La informacién debe ser presentada en castellano y moneda legal colombiana, por ser ésta la unidad de medida
por disposicion legal.

Asi mismo, se debe diligenciar el Anexo de Capacidad Financiera y Capacidad de Organizacién establecido en el pliego de condiciones
debidamente firmado por el representante legal y contador publico, en el cual especifique las cifras utilizadas para verificar la capacidad financiera a
titulo de requisito habilitante, es decir, si cumple o no cumple, la cual se evaluara teniendo en cuenta los indicadores de capacidad financiera y
Organizacional establecidos para los proponentes nacionales. El Contador Publico que suscriba el anexo de Capacidad Financiera, debe indicar
en forma clara el nombre y nimero de Tarjeta Profesional, quien debe anexar certificado de antecedentes disciplinarios, expedido por la Junta Central
de Contadores, este certificado debe estar vigente (no mayor a 3 meses de expedicion) para la fecha de presentacion de la propuesta y fotocopia de
la tarjeta profesional. Para determinar los indicadores se debe tener en cuenta el procedimiento, tal como lo establece el Manual de Colombia compra
eficiente.

Los documentos otorgados en el exterior deberan presentarse legalizados en la forma prevista en las normas vigentes sobre la materia.

De acuerdo con lo sefialado en el articulo 2.2.1.1.1.5.2 del Decreto 1082 de 2015, "(...) Las sucursales de sociedad extranjera deben presentar para
registro la informacion contable y financiera de su casa matriz. Los estados financieros de las sociedades extranjeras deberdn ser presentados de
conformidad con las normas aplicables en el pais donde sean emitidos (...)".

Para consorcios o uniones temporales, el cumplimiento de la Capacidad financiera y Capacidad Organizacional se hara SUMANDO los componentes
de los indicadores segun el porcentaje de participacion (se debe diligenciar el Anexo de Capacidad Financiera del presente pliego de
condiciones). Para determinar los indicadores se debe tener en cuenta el procedimiento de la ponderacion de los componentes tal como lo establece
el Manual de Colombia Compra Eficiente. En ninglin caso los integrantes del Consorcio o de la Unién Temporal podrén presentar indicadores

negativos.

6.4. PRESENTACION DE LA PROPUESTA ECONOMICA INICIAL DE PRECIO Y DENTRO DEL PROCEDIMIENTO DE SUBASTA INVERSA

Para la presentacion de la oferta econdmica, tanto la inicial como aquellas posturas que se registren en el desarrollo de la subasta inversa, el
proponente contemplara los costos directos, indirectos, impuestos, tasas, contribuciones y cualquier otra erogacidn necesaria para la ejecucion del
contrato resultado del proceso, teniendo en cuenta las especificaciones técnicas contempladas en los documentos del proceso de seleccion.

Cualquier error en el diligenciamiento de los valores relacionados en la oferta econdmica inicial como aquellas posturas que se registren en el
desarrollo de la subasta inversa, no dara lugar a su modificacion.

La relacién items, precios y las correspondientes especificaciones técnicas, formarén parte del contrato que se celebre con el proponente favorecido.

El oferente debera presentar junto con su propuesta, el diligenciamiento de la oferta econémica inicial, utilizando las herramientas virtuales puestas
a disposicion por Colombia Compra Eficiente mediante SECOP |l (Sistema Electronico de Contratacion Piblica) www.colombiacompra.gov.co.

Los precios de los items de la oferta econdmica se presentan en PESOS COLOMBIANOS, y el valor de la oferta econdmica inicial se presentara
como un valor UNITARIO incluido todos los impuestos, teniendo como base, el valor unitario establecido por la entidad para el proceso de seleccion.

El valor de la oferta debera pactarse en nimeros enteros. En caso de que la oferta econdémica presentada contenga o genere precios con decimales,
deberan ser ajustados al peso, de acuerdo con la regla de correccion aritmética establecida para el efecto por Colombia Compra Eficiente, esto es:
la aproximacion al peso mas cercano por exceso o por defecto, hasta 0-49 hacia abajo y de 0.50 hacia arriba.

Dados los presupuestos de Ley para la realizacién de la subasta inversa, esto es, que existan minimo dos (2) propuestas habilitadas para participar
en la puja, numeral 4° del articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015 modificado por el articulo 6 del Decreto 1860 de 2021, la Entidad estructurara
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el evento de Subasta Inversa Electronica por medio de la plataforma SECOP Il y procedera a su realizacion de conformidad con las caracteristicas
de dicha herramienta electrénica.

Se aclara que sera responsabilidad del oferente habilitado su participacion en el evento de subasta inversa electrénica, y en todo caso, no podrd
alegar la falta de conocimiento de las actividades realizadas durante el evento, toda vez que, con la presentacion de la propuesta, el proponente
acepta las condiciones establecidas dentro del pliego de condiciones y en la plataforma transaccional SECOP L.

El evento de subasta inversa electrénica se realizara a través de la herramienta provista por la plataforma SECOP I, y su desarrollo atendera lo
consagrado al respecto de los medios electrénicos en las Leyes 1150 de 2007, 962 de 2005 y 527 de 1999 y aquellas normas que las complementen,
adicionen o deroguen.

NOTA 1: De acuerdo con las condiciones de la plataforma SECOP II, a partir del primer lance dentro del procedimiento de subasta inversa electrénica
el porcentaje de mejora que establece la Entidad sera como minimo del DOS POR CIENTO 2%.

NOTA 2: La CAR adjudicaré el contrato por el valor del Ultimo lance valido ofertado, al finalizar el evento de subasta.

NOTA 3: Para determinar el valor de la oferta econdmica, el proponente debera tener en consideracion el documento denominado "ANEXO
ESPECIFICACIONES TECNICAS

NOTA 4: La propuesta econdmica debera contener todos y cada uno de los items requeridos, con sus condiciones técnicas, valores unitarios y
totales; adicional a ello, los oferentes NO podran exceder su propuesta en el valor total del presupuesto oficial, ni en los valores unitarios techo,
establecidos para cada uno de los items, so pena de encontrarse incurso en una de las causales de rechazo, contempladas en el Pliego de
Condiciones.

NOTA 5: La propuesta econémica debera presentarse en formato PDF debidamente suscrito por el Representante legal del proponente,
adicionalmente debe presentar la propuesta econémica en formato Excel con valores redondeados y sin decimales.

VIL. TIPIFICACION, ESTIMACION Y ASIGNACION DE LOS RIESGOS

Ley 1150 de 2007, articulo 4 en concordancia con el Decreto 1082 de 2015, y en el Manual para la Identificacion y Cobertura del Riesgo en los
Proceso de Contratacion Circular 8. (VER ANEXO DE MATRIZ DE RIESGO).

VIII. VANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS

En cumplimiento de lo estatuido en la normativa vigente, el contratista otorgaré a favor de la Corporacion Auténoma Regional de Cundinamarca
CAR, como mecanismo de cobertura del riesgo y en calidad de garantia una péliza de seguros que ampare los riesgos derivados del incumplimiento
de las obligaciones, asi:

De acuerdo con el objeto del contrato se debe exigir el correspondiente amparo, los siguientes con los riesgos que dispone el Decreto 1082 de 2015:

GARANTIAS DEL CONTRATO

1. GARANTIA DE CUMPLIMIENTO

Para cubrir cualquier hecho constitutivo de incumplimiento, el contratista debera presentar la garantia de cumplimiento en original a la entidad
dentro de los tres (3) dias habiles siguientes contados a partir de la firma del contrato y requerira la aprobacion de la entidad. Esta garantia
tendré las siguientes caracteristicas:

CARACTERISTICA CONDICION
Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015,
Clase a saber: (i) contrato de seguro contenido en una poéliza para entidades estatales, (ii)
patrimonio auténomo, (iii) garantia bancaria.
AMPARO VIGENCIA VALOR ASEGURADO

CUMPLIMIENTO  GENERAL | Por el término de
DEL CONTRATO vy el pago de | duracién del contrato y
las multas y la clausula penal | cuatro (04) meses
pecuniaria que se le impongan mas.

PAGO DE SALARIOS,
PRESTACIONES  SOCIALES
LEGALES E
INDEMNIZACIONES
LABORALES del personal que el
contratista haya de utilizar en el
territorio  nacional para la
gjecucion

Cuantia equivalente al
20% del valor total del
contrato.

Amparos, vigencia 'y
valores asegurados

Por el término de | Cuantia equivalente al
duracion del contrato y | 10% del valor total del
tres (03) afios mas contrato
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del contrato

Por el término de
duracién del contrato y
CALIDAD Y CORRECTO | un (01) afio mas, a | Cuantia equivalente al

FUNCIONAMIENTO DE LOS | partir de la firma del | 20% del valor total del

BIENES acta de recibo a | contrato
satisfaccion de los
bienes.

e Paralas personas juridicas: la garantia debera tomarse con el nombre o razén social
y tipo societario que figura en el certificado de existencia y representacion legal
expedido por la Camara de Comercio respectiva, y no solo con su sigla, a no ser que
en el referido documento se exprese que la sociedad podra denominarse de esa
manera.

e No se aceptan garantias a nombre del representante legal o de alguno de los

Tomador integrantes del consorcio. Cuando el contratista sea una union temporal o consorcio,
se debe incluir la razén social, NIT y porcentaje de participacion de cada uno de los
integrantes.

o Para el contratista conformado por una estructura plural (unién temporal, consorcio):

la garantia debera ser otorgada por todos los integrantes del contratista, para lo cual

se debera relacionar claramente los integrantes, su identificacion y porcentaje de
participacion, quienes para todos los efectos seran los otorgantes de esta.

Numero y afio del contrato

Objeto del contrato

Firma del representante legal del contratista

En caso de usar centavos, los valores deben aproximarse al mayor. Ej.

Cumplimiento, si el valor a asegurar es $14.980.420,20 aproximar a $14.980.421

Informacidn necesaria
dentro de la pdliza

El contratista deberd anexar el comprobante de pago de la prima del seguro de cumplimiento.

El contratista esta obligado a restablecer el valor de la garantia cuando esta se vea reducida por razén de las reclamaciones que efectue la entidad,
asi como a ampliar las garantias en los eventos de adicién y/o prérroga del contrato. El no restablecimiento de la garantia por parte del contratista o
su no adicion o prérroga, segun el caso, constituye causal de incumplimiento del contrato y se iniciaran los procesos sancionatorios a que haya lugar.

2. GARANTIA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL

El Contratista deberéa contratar un seguro que ampare la Responsabilidad Civil Extracontractual de la Entidad con las siguientes caracteristicas:

Caracteristica Condicion
Clase Contrato de seguro contenido en una péliza
A Corporacién Auténoma Regional de Cundinamarca — CAR identificada con NIT 899.999.062-6 y el
segurados Contratista

e  Para las personas juridicas: la garantia debera tomarse con el nombre o razon social y tipo societario
que figura en el certificado de existencia y representacion legal expedido por la Camara de Comercio
respectiva, y no solo con su sigla, a no ser que en el referido documento se exprese que la sociedad
podra denominarse de esa manera.

o No se aceptan garantias a nombre del representante legal o de alguno de los integrantes del consorcio.

Tomador Cuando el contratista sea una unién temporal o consorcio, se debe incluir razén social, NIT y
porcentaje de participacion de cada uno de los integrantes.

e Para el contratista conformado por una estructura plural (unién temporal, consorcio): la garantia
debera ser otorgada por todos los integrantes de la estructura plural, para lo cual se deberé relacionar
claramente los integrantes, su identificacion y porcentaje de participacion, quienes para todos los
efectos seran los otorgantes de esta.

Valor 200 SMMLV del valor del contrato.
Vigencia Igual al periodo de ejecucion del contrato.
Beneficiarios Terceros afectados y Corporacion Auténoma Regional de Cundinamarca — CAR identificada con NIT
899.999.062-6
Responsabilidad civil extracontractual de la entidad, derivada de las actuaciones, hechos u omisiones del
Amparos contratista o subcontratistas autorizados. El seguro de responsabilidad civil extracontractual debe contener

como minimo los amparos descritos en el numeral 3° del articulo 2.2.1.2.3.2.9 del Decreto 1082 de 2015.
e Numero y afio del contrato
Informacion e  Objeto del contrato
necesaria dentrode | ¢  Firma del representante legal del contratista
la pdliza e En caso de usar centavos, los valores deben aproximarse al mayor Ej. Cumplimiento si el valor a
asegurar es $14.980.420,20 aproximar a $14.980.421
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En esta pdliza solamente se podran pactar deducibles con un tope maximo del diez por ciento (10%) del valor de cada pérdida sin que en ningin
caso puedan ser superiores a dos mil (2.000) SMMLV.

Este seguro deberd constituirse y presentarse para aprobacion de la entidad, dentro del mismo término establecido para la garantia Unica de
cumplimiento.

Las franquicias, coaseguros obligatorios y demas formas de estipulacion que conlleven asuncién de parte de la pérdida por la entidad asegurada no
seran admisibles.

El contratista deberd anexar el comprobante de pago de la prima del seguro de responsabilidad civil extracontractual.

NOTA 1: En todo caso, el contratista se compromete a ajustar la vigencia y el valor del amparo de la garantia en el evento en que se aumente o
adicione el valor del contrato o se prorrogue su término, en virtud de lo consagrado en el articulo 2.2.1.2.3.1.18 del Decreto 1082 de 2015.

IX. INDICACION DE SI LA CONTRATACION ESTA COBIJADA POR UN ACUERDO INTERNACIONAL O TRATADO DE LIBRE COMERCIO

De conformidad con el Manual para el manejo de los Acuerdos Comerciales en proceso de contratacion, versién M-MACPC-14 publicado por
Colombia Compra Eficiente, el presente proceso de seleccion se encuentra cobijado por el siguiente Acuerdo Comercial.

Valor del

Proceso de Excepcién Proceso de

: Entidad Contra?acién Aplicable al Con?ratacién

Acuerdo Comercial Vigente Es_tatal superior al Proceso de cubierto por

cubierta? | umbral del » el Acuerdo

Acuerdo il ey Comercial
Comercial
Si/No Si/No Si/No Si/No Si/No
Alianza Chile S
Pacifico México S| NO N/A N/A NO
Perl Sl
Canada S| NO N/A N/A NO
Chile Sl NO NO N/A NO
Corea Sl NO NO N/A NO
Costa Rica Sl NO N/A N/A NO
Estados Unidos Sl NO NO N/A NO
Estados AELC S| NO NO N/A NO
México Sl Sl Sl NO Sl
Triangulo El Salvador Sl Sl Sl NO Sl
Norte Guatemala Sl Sl Sl NO Sl
Honduras Sl NO NO N/A NO
Unién Europea Sl NO NO N/A NO
Israel Sl NO NO N/A NO
Reino Unido e Irlanda del S| NO NO N/A NO
Norte
Decision 439 de 1998 de Sl

la Comisién de la CAN Sl Sl NO Sl

Nota. Para efectos de establecer el valor a partir del cual es aplicable el acuerdo comercial, se procedera a realizar la consulta de la TRM en la
pagina http://wwwsuperfinanciera.gov.co, del dia de publicacion del aviso de convocatoria.

Responsables:

NELSON JOSE OROZCO SALGADO
Jefe Oficina de Gobernanza Digital y Analitica de Datos.

Elabor6: Jeison Jair Gonzélez Vargas — Profesional Especializado DGEN. /.t tosee
Reviso: Héctor Junior Vega Arias — Contratista OGDAD Aﬁx
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