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NOTA: En relacidn con la firma escaneada o en imagen dijo Colombia Compra en concepto 521 DE 2022: “En el segundo supuesto, es decir, cuando se trata de un documento que tiene una imagen con la firmay
se adjunta como archivo en un medio electronico, la entidad debe verificar que el archivo cumpla con los requisitos de la firma digital o electréonica. Como se menciond, el articulo 2 de la Ley 527 de 1999 regula
la firma digital como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del mensaje, permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformacion. En este sentido, se debe determinar
con las entidades de certificacion acreditadas por el Organismo Nacional de Acreditacién de Colombia que esa firma digital se encuentra registrada. Por otro lado, tratdndose de una firma electrénica, se debe
verificar i) la identidad del firmante, ii) que el documento firmado es exactamente el mismo que el original y iii) que los datos que utiliza el firmante para realizar la firma son Unicos y exclusivos. En materia
probatoria, tanto la firma electrénica como la firma digital pueden producir los mismos efectos juridicos como mecanismos de autenticacion, pero su diferencia tiene que ver con la carga probatoria, pues
mientras en la firma digital, por existir una entidad de certificacion que avala la identidad del titular de la firma, de manera automatica introduce la autenticidad, integridad y no repudio; en el caso de la firma
electrdnica es necesario probar dichos elementos, a mas de la trazabilidad, disponibilidad, y demostrar que se trata el mecanismo confiable y apropiable.”
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