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CONTRATO No. 4600105273 DE 2025
PERIODO DE VERIFICACION: 01’ de noviembre de 2025 al 22 de enero de 2026
FECHA DE ELABORACION DEL INFORME: 14 de julio de 2026

DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E
CONTRATANTE: INNOVACION DE MEDELLIN - SECRETARIA DE
SUMINISTROS Y SERVICIOS.

CONTRATISTA: UNION TEMPORAL UT MEDELLIN SWG
NIT: 901.960.564-9

REPRESENTANTE

LEGAL: DEICY BIBIANA RODRIGUEZ ROA
CEDULA DEL

REPRESENTANTE 35.262.120

LEGAL:

SUSCRIPCION AL SOPORTE Y ACTUALIZACION DE UN
OBJETO: SISTEMA DE FILTRADO DE CONTENIDO WEB SWG DE
CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS

TRESCIENTOS SETENTA Y OCHO MILLONES
SETECIENTOS CINCUENTA Y TRES MIL QUINIENTOS

VALOR INICIAL: NOVENTA Y CINCO PESOS M.L ($ 378.753.595) IVA

INCLUIDO

ADICIONES: CIEN MILLONES DE PESOS M/L ($100.000.000)

) CUATROCIENTOS SETENTA Y OCHO MILLONES

VALOR MAS SETECIENTOS CINCUENTA Y TRES MIL QUINIENTOS

ADICIONES: NOVENTA Y CINCO PESOS M.L ($ 478.753.595) IVA
INCLUIDO

DURACION INICIAL : D_OCE.g12) MESES contados a partir de la fecha del inicio de
ejecucion

AMPLIACIONES: NO SE HAN PRESENTADO AMPLIACIONES

SUSPENSIONES: NO SE HAN PRESENTADO SUSPENSIONES

DURACION DESPUES DOCE (12) MESES contados a partir de la fecha del inicio de
DE AMPLIACIONES: ejecucion

FECHA DE INICIO: CATORCE DE JULIO DE 2025 (14/07/2025)
FECHA DE
TERMINACION: TRECE DE JULIO DE 2026 (13/07/2026)
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Con el objeto de describir el seguimiento realizado a la ejecucion del contrato 4600105273
de 2025, se presenta el Informe parcial de Supervision y/o Interventoria del contrato de la
referencia, con fundamento en Ila Ley 80 de 28 de julio de 1993,
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley 0080 1993.htm, Ley 1150

de 16 de julio de 2007,
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley 1150 2007.htm,

Ley 1474 de 12 de julio de 2011,
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley 1474 2011.htm, Decreto
1082 de 26 de mayo de 2015,

https://www.medellin.gov.co/normograma/docs/astrea/docs/decreto 1082 2015.htm,
Decreto Municipal 835 de 2021, y demas normas que regulan la materia, previos los
siguientes items:

1. INFORME TECNICO DEL CONTRATO:
e Seguimiento al cumplimiento parcial del objeto y alcance del contrato.

El contratista ha cumplido a la fecha con el objeto y alcance del objeto. Teniendo en cuenta
que:
- El Objeto del contrato es: Suscripcion al soporte y actualizacion de un sistema de
filtrado de contenido web SWG de conformidad con las especificaciones técnicas

- Y que el Alcance del objeto es: Por medio de este proceso de contratacion se
pretende contratar la suscripcion al soporte y actualizacién de un sistema de Filtrado
de Contenido Web SWG por un afio, de acuerdo con los Acuerdos de Niveles de
Servicio (ANS) establecidos en las especificaciones técnicas; lo anterior para la
correcta operacion de este sistema, el cual mitiga los riesgos al navegar en Internet.

e Seguimiento al cumplimiento parcial de los requerimientos y especificaciones
técnicas establecidas.

En este proyecto se recibe la adquisicion del soporte y actualizacion de un sistema de
filtrado de contenido web SWG, cuya funcién principal de esta plataforma es controlar la
navegacion a internet de todos los usuarios y el bloqueo de paginas que pueden generar
un riesgo para la informacién de los usuarios del Distrito de Medellin.

Descripcion de la necesidad presentada por el distrito para la renovacion del contrato en
esta vigencia:

Actualmente se tiene una Plataforma de Filtrado de Contenido McAfee - Web Gateway
(SWG), la cual esta compuesta por 2 Appliances de la referencia WG 5500D y WG 5500E
que operan con 7001 licencias en los componentes de: Skyhigh SWG Anti-Malware y
Skyhigh SWG Software. Al mismo tiempo, la plataforma esté integrada con 1001 licencias
en nube de Skyhigh SWG.
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- El Appliance referencia WG 5500D se debe renovar por un dispositivo nuevo de la
familia WG 5500F con garantia por 12 meses, a partir de su instalacion y puesto
en produccion.

- El Appliance referencia WG 5500E se le debe renovar la garantia por 12 meses, a
partir de su vencimiento.

- Con la renovacién de este contrato, el Distrito de Medellin adquiere una nueva
Trellix ePO-Saas for SSE — AddOn por 12 meses para administrar las 1001
licencias Skyhigh SWG Cloud Services.

Con la renovacidon de este contrato, el Distrito de Medellin adquiere los siguientes
productos: un nuevo appliance de referencia WG 5500F que reemplaza al appliance 5500D,
el cual cumplié su ciclo de vida, segun las especificaciones emitidas por el fabricante. Al
Appliance de referencia WG 5500E se le renové la garantia por 12 meses a partir de su
vencimiento. Con respecto a las 1001 licencias Skyhigh SWG Cloud Services se realizo la
renovacion de su suscripcion por un afio y se adquiere la suscripcion de nuevas licencias:
Trellix ePO-SaaS for SSE — AddOn por 12 meses que corresponden a una consola para
administrar las 1001 licencias Skyhigh SWG Cloud Services.

Por otro lado, teniendo en cuenta que el contrato inicial logré cubrir aproximadamente el
40% de las sedes externas, con un total de 31 sedes cubiertas para una proteccion de 950
equipos de cémputo corporativos. Se hizo necesario, en el mes de noviembre de 2025,
incluir mediante adicion al contrato, 2000 licencias de Skyhigh SWG y 2000 licencias para
la administraciéon de la consola Trellix ePO-SaaS for SSE — AddOn por un periodo de doce
meses a partir de la fecha de aprobacién de la modificacion. Con esto, se logré cubrir en su
totalidad el 60% de las sedes faltantes con este licenciamiento, para lograr un cubrimiento
total de las sedes en un 100%.

El dia 4 de diciembre mediante correo de Trellix Grant (grant@orders.trellix.com) entregd
el licenciamiento “Product Grant Letter Final’ el cual fue aplicado inmediatamente en la
consola de administracion.

En este proyecto se ha recibido el soporte a la Plataforma de Filtrado de Contenido Skyhigh
Web Gateway (SWG), por parte de la UNION TEMPORAL UT MEDELLIN SWG, de acuerdo
con las especificaciones técnicas indicadas en el estudio previo 39891, las cuales se han
realizado por medio de requerimientos colocados por correo electrénico y atendidos por la
Mesa de Ayuda del contratista en su totalidad.

- En este proyecto se han recibido las actualizaciones en la Plataforma de Filtrado de
Contenido Skyhigh Web Gateway (SWG).

- En este proyecto se ha cumplido con los ANS (Acuerdos de Niveles de Servicio)
establecidos en el contrato, a la fecha.
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e Seguimiento al cumplimiento de

las obligaciones del contratista y del

contratante establecidas en el contrato.

EL CONTRATISTA cumpli6 en el periodo para con EL DISTRITO ESPECIAL DE CIENCIA,
TECNOLOGIA E INNOVACION DE MEDELLIN con todas las obligaciones que se relaciona
en el estudio previo y en la propuesta presentada por EL CONTRATISTA y aceptada por
EL DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN.

Las cuales se relacionan a continuacion:

OBLIGACIONES

EVIDENCIAS

1. Cumplir con el soporte técnico, actualizacion del sistema,
garantia y plataforma de filtrado de contenido Web de
acuerdo a las especificaciones esenciales.

A la fecha el contratista ha cumplido con el soporte técnico en
actualizacion, requerimientos, implantaciones y configuraciones.
Controles de cambio y requerimientos en CSC, correos electrénicos
y solicitudes presentadas en la plataforma de gestién del contratista.

2. Aceptar que los 12 meses de soporte iniciaran a partir de
la puesta en marcha de la plataforma, en caso de que se
presenta alguna dificultad.

El contratista ha cumplido con esta obligacién Y el documento que
certifique fecha de inicio y terminacion del soporte se encuentra
publicada en SECOP 2: Carta Soporte Municipio de Medellin.pdf.

3. Atender los requerimientos solicitados por el supervisor
del contrato, en el tiempo de respuesta establecido.

El contratista ha cumplido con esta obligacion y ha atendido los
requerimientos por medio de Correos electrénicos. Cada solicitud
realizada al contratista genera un ticket con un nimero de radicado.
Ademés, toda la informacién y seguimiento de cada requerimiento o
caso generado al contratista reposa en el medio de almacenamiento
oficial de la entidad NAS:
\\NAS1\Alcaldia\231-ID\23110-S-STI\U-Segurid\Cmn-
Segurid\PROYECTOS\Proxy\2025\2
EJECUCION\Informes_de_Matenimiento_y Cambios\Actas_Consult
oria_Mantenimientos

4. Comunicar al supervisor del contrato sobre algin cambio
en el esquema de licenciamiento y este no podréa afectar los
compromisos financieros adquiridos.

A la fecha no se ha materializado ningin cambio en el esquema de
licenciamiento.

5. Garantizar la prestacion del servicio con las
especificaciones de tipo técnico establecidas en el estudio
previo y el pliego de condiciones definitivo.

A la fecha del presente informe el contratista ha cumplido con las
garantias en la prestacion del servicio segln especificaciones
técnicas y pliegos de condiciones.

6. Aceptar y firmar el acuerdo de confidencialidad
entregado por el Distrito de Medellin.

El contratista ha cumplido con la obligacion y la evidencia reposa en
la plataforma de Secop I
Acuerdo_de_Confidencialidad_4600105273_2025_Firmada.pdf

7. Cumplir los items e informacion descrita en las
especificaciones esenciales y en la oferta econémica.

A la fecha el contratista ha cumplido con cada item descrito en las
especificaciones esenciales y en la oferta econémica.

8. Cumplir con el objeto contractual dentro del plazo
establecido para la ejecucién del mismo

A la fecha el contratista ha cumplido con el objeto contractual segin
los plazos establecidos.

9. Garantizar la disponibilidad del software y el hardware
durante la vigencia del contrato.

Se ha garantizado la disponibilidad del software y el hardware y a la
fecha no se ha materializado ninguna falla que afecte estos dos
componentes. La péagina oficial para validar la disponibilidad de la
plataforma y su correcto funcionamiento es la siguiente:
https://www.trellix.com/es-mx/get-started/

10. Migracibn a nuevas versiones estables de la
herramienta.

Hasta el periodo de este informe no se ha tenido que migrar la
plataforma ha nuevas versiones. En el momento que el fabricante
libere nuevas versiones se procedera con la actualizacion de la
plataforma, si se considera que esta version es la mas apropiada para
ser desplegada.

11. Contar con un Coordinador o Administrador quien sera
el enlace con el Distrito de Medellin, para prestar atencién
personalizada a los requerimientos y/o dudas que se
presenten en el desarrollo del contrato, segin los canales
de soporte descritos en las especificaciones técnicas.

El coordinador asignado por parte del contratista se llama Edwin
Segura Garzon correo:
Edwin.seqgura@multisoft.com.co;
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OBLIGACIONES

EVIDENCIAS

12. Velar por conservar las configuraciones que
recomiende el fabricante y por un uso 6ptimo de la
plataforma en cuanto a sus funcionalidades.

A través de la mesa de ayuda sami se cuenta con un especialista que
opera la plataforma y es responsable de esta. Trabajo que se realiza
en conjunto con el supervisor.

13. Validar periddicamente el licenciamiento y las mejoras
a este, con el propdsito de evitar incumplimientos por parte
del Distrito de Medellin

Durante el periodo de la ejecucion del presente contrato, se realiza
monitoreo constante y se valida periédicamente que el licenciamiento
este aplicado y funcionando correctamente. Ademas, se esta
pendiente si por parte del fabricante se ha liberado alguna mejora que
permita mitigar algun tipo de riego en la plataforma.

14. Asumir totalmente los gastos de envio, importacion,
instalacion y demas que se generen con ocasion del
reemplazo o actualizacion de la plataforma

Durante este periodo de ejecucion, por parte del contratista, no se ha
tenido que asumir ningln tipo de gasto accionado por: envio,
importacion, instalacion y demas actividades necesarias que lo hayan
reguerido.

15. Realizar la instalaciéon bajo su responsabilidad de las
actualizaciones que sean necesarias para garantizar el uso
eficiente del hardware, las cuales seran informadas al
supervisor del contrato, asi sean realizadas en forma
remota bajo las condiciones del numeral anterior o en sitio.

El contratista cumple con esta obligacion, y las actividades se han
desarrollado por parte de la mesa de servicio SAMI bajo coordinacién
del supervisor del contrato.

16. Enviar en un término de maximo treinta y cinco (35) dias
calendario, todos los tramites de remplazo del hardware,
cuando se determine que es necesario por cualquiera de
las partes. Seran a cargo del contratista todos los gastos de
envio, impuestos, seguros y otras erogaciones que dicho
envio puedan generar. La garantia del nuevo hardware se
extendera por un (1) afio mas a partir del recibo e
instalacion del nuevo hardware.

El contratista cumplié con esta obligacion durante el primer periodo
de ejecucion del contrato (entrega de dispositivo appliance). Para
este segundo periodo de ejecucion, no se tenia pactado, ni tampoco
habia pendiente, algin tipo de entrega de dispositivos por parte el
contratista.

17. Cumplir con el pago de salarios / honorarios y demas
obligaciones laborales, asi como los aportes al Sistema de
Seguridad Social Integral, conforme a lo sefialado en el
Articulo 50 de la Ley 789 de 2002 y normas reglamentarias,
de sus empleados / contratistas, durante la vigencia del
contrato.

El contratista cumple con esta obligacién. y la evidencia reposa en
SECORP II.

18. Cumplir con las disposiciones contempladas en el
Decreto 1072 de 2015, la Resolucion 0312 de 2019 y las
demas disposiciones vigentes relacionadas con el Sistema
de Gestién de Seguridad y Salud en el Trabajo (SG-SST)
por parte del contratista.

El contratista cumple con esta obligacion. y la evidencia reposa en
SECOP II. Certificacion estandares Minimos - ARL.pdf

19. Cumplir con todas y cada una de las especificaciones
técnicas descritas en el anexo.

El contratista cumple con esta obligacion durante este periodo de
verificacion.

20. Presentar el Certificado y/o constancia de la
autoevaluaciéon de estandares minimos del SGSST
expedida por su ARL vigente, donde se acredite el nivel de
cumplimiento de la resolucién 0312 de 2019 y su respectivo
plan de mejoramiento.

El contratista cumple con esta obligacion durante este periodo de
verificacion. Certificacion estandares Minimos - ARL.pdf

21. Abstenerse de hacer uso, bajo ninguna circunstancia de
las bases de datos o cualquier otro tipo de informacion que
contengan datos sensibles, a la cual tendra acceso con
ocasion de este contrato, salvo cumplimiento de las
excepciones sefialadas en el articulo 6 de la Ley 1581 de
2012.

El contratista cumple con esta obligacion durante este periodo de
verificacién y se abstiene de hacer uso de base de datos con la cual
tenga acceso con ocasion del contrato.

22. Mantener vigentes las garantias otorgadas cuando a
ello haya lugar.

Las garantias se encuentran vigentes y debidamente aprobadas
durante este periodo.

23. Las demas que se deriven de la naturaleza del contrato
y gue garanticen su cabal y oportuna ejecucion.

El contratista cumple con esta obligacion durante este periodo de
verificacion.

EL DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN
cumplié con todas las obligaciones establecidas en el contrato y sus anexos.
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OBLIGACIONES

EVIDENCIAS

1. Cancelar al contratista el valor del contrato, de acuerdo
con la forma de pago establecida.

El Distrito ha cumplido con esta obligacién cancelando al
contratista el valor del contrato, de acuerdo con la forma de
pago establecida.

2. Garantizar que la forma de pago se realice mediante la
presentacion previa de las facturas o documentos
equivalentes debidamente legalizados con todos los
soportes que aseguren que los bienes o servicios fueron
recibidos a entera satisfaccion por parte del supervisor.

El Distrito ha cumplido con esta obligacién cancelando al
contratista el valor del contrato, de acuerdo con la forma de
pago establecida.

3. Asignar supervisor para vigilar el desarrollo y ejecucion
del contrato.

El Distrito ha cumplido con esta obligacién al designar un
supervisor para el contrato.

4. Suministrar la informacién que requiera EL
CONTRATISTA en ocasion a la ejecucion del presente
contrato.

El Distrito ha cumplido con esta obligacion entregando
oportunamente la informacion solicitada por el contratista,
facilitando la adecuada ejecucién del contrato.

5. Informar y supervisar la solucién de los incidentes o
soportes.

A la fecha del presente informe, se supervisa la solucién
con su respuesta de cada uno de los requerimientos
generados al contratista.

6. Entregar la informacién requerida por el Contratista de
manera oportuna.

El Distrito ha cumplido con esta obligacién entregando la
informacién solicitada por el contratista dentro de los plazos
establecidos, garantizando la continuidad de las
actividades.

7. Verificar el cumplimiento del pago de salarios, honorarios
y demés obligaciones laborales, asi como los aportes al
sistema de seguridad social integral conforme a lo sefialado
en el articulo 50 de la Ley 789 de 2002 y normas
reglamentarias.

El Distrito ha cumplido con esta obligacion verificando el
cumplimiento del pago de salarios, honorarios y demas
obligaciones laborales, asi como los aportes al sistema de
seguridad social integral conforme a lo sefialado en el
articulo 50 de la Ley 789 de 2002 y normas reglamentarias.

8. Velar por el Cumplimiento de las disposiciones
contempladas en el Decreto 1072 de 2015, la Resolucién
0312 de 2019 y las demés disposiciones vigentes
relacionadas con el Sistema de Gestién de Seguridad y
Salud en el Trabajo (SG-SST) por parte del contratista.

El Distrito ha cumplido con esta obligacién. La evidencia se
encuentra en secop 2 Certificacion estandares Minimos -
ARL.pdf

8. Verificar que, durante toda la ejecucion del contrato, el
contratista aplique las medidas necesarias de proteccion de
todos los trabajadores.

El Distrito ha cumplido con esta obligacién. La evidencia se
encuentra en secop 2 Certificacion estandares Minimos -
ARL.pdf

9. Verificar la presentacion del Certificado y/o constancia de
la autoevaluacion de estandares minimos del SGSST
expedida por su ARL vigente, donde se acredite el nivel de
cumplimiento de la resolucion 0312 de 2019 y su respectivo
plan de mejoramiento.

El Distrito ha cumplido con esta obligacién. La evidencia se
encuentra en secop 2 Certificacion estandares Minimos -
ARL.pdf

10. Verificar el cumplimiento de todas y cada una de las
especificaciones técnicas descritas en el anexo.

El Distrito ha verificado el cumplimiento de las
especificaciones técnicas durante este periodo.

11. Aplicar los correctivos legales y recomendar acciones
pertinentes al cumplimiento del objeto.

El Distrito ha dado cumplimiento a la obligacién y a la fecha
del presente informe no se han realizado correctivos
legales.

12. Tener en cuenta las observaciones y recomendaciones
pertinentes que el CONTRATISTA le formule en desarrollo
de la ejecucion del objeto del contrato.

Durante el periodo, se tuvo en cuenta cada observacién y
recomendacion planteada por el contratista en beneficio del
buen funcionamiento de la plataforma y su mejora
constante.

e Registro de entrega de productos e informes por parte del contratista

Durante la ejecucién de este segundo periodo, se realiza una adicién al contrato, con el
proposito de adquirir nuevas licencias de Skyhigh SWG y Trellix EPO-SaaS for SSE en
suscripcion. Este licenciamiento es recibido mediante el documento: Grant Number - NAI
for Multisoftware Trans, a través de las cuentas de correo electronico del fabricante: Trellix

Grant (grant@orders.trellix.com) y del contratista (asistentelogistica@multisoft.com.co).

Cabe aclarar que el documento oficial que certifica la adicion de este licenciamiento se
encuentra en el medio de almacenamiento oficial de la entidad NAS, en la siguiente ruta:
\\NAS1\Alcaldia\231-1D\23110-S-STI\U-Segurid\Cmn-Segurid\PROYECTOS\Proxy\2025\2
EJECUCION\Adicion_Contrato_4600105273 2025\Entrega_de_Licencias
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1. SOFTWARE Y LICENCIAMIENTO.

Se hace entrega por parte del contratista del Software y licenciamiento asi:

- Software y licenciamiento:
- Consola Trellix ePO-SaaS for SSE — AddOn

El licenciamiento recibido es por 12 meses y bajo la modalidad de Suscripcion.

Estos documentos reposan en el repositorio de la entidad debido a que son documentos
sensibles. La ruta del repositorio es la siguiente: \\NAS1\Alcaldia\231-1D\23110-S-STI\U-
Segurid\Cmn-Segurid\PROYECTOS\Proxy\2025\2 ETAPA_CONTRACTUAL

2. SOPORTE.

Con el propasito de verificar el cumplimiento de las obligaciones contractuales asociadas al
servicio de soporte especializado y consultoria de la plataforma SWG, a continuacién, se
presenta el consolidado de las actividades ejecutadas por el proveedor durante el periodo
evaluado. Esta informacion incluye el estado de los casos de soporte técnico gestionados,
las sesiones de consultoria realizadas y la gestion de solicitudes de cambios registrados,
permitiendo evidenciar el nivel de atencién y acompafiamiento brindado para garantizar la
continuidad operativa y el adecuado funcionamiento de la plataforma.

v' A continuacién, se relacionan todos los casos que se generaron al proveedor hasta la
fecha del periodo mencionado. Todos los casos durante este periodo fueron resueltos.

47511
48253
48371
48437
49114
49568

49856

50323
50523

Cerrado Municipio de Medellin  10/11/2025 5:47
Cerrado Municipio de Medellin  24/11/2025 15:09
Cerrado Municipio de Medellin  26/11/2025 14:03
Cerrado Municipio de Medellin  28/11/2025 11:58
Cerrado Municipio de Medellin  12/12/2025 11:34
Cerrado Municipio de Medellin  29/12/2025 5:45

Cerrado Municipio de Medellin ~ 7/01/2026 11:51  13/01/2026 16:41

Cerrado Municipio de Medellin  19/01/2026 10:13
Cerrado Municipio de Medellin  22/01/2026 9:55

31/12/2025 17:57 Problema con CSR
28/11/2025 10:15 Dudas sobre tenant de epo cloud y el cliente instalado.
1/12/2025 16:32 problemas de acceso a pagina registraduria
5/12/2025 14:13 Problemas de conexion con agente trellix
18/12/2025 11:11 Error de navegacion en client proxy
2/01/2026 17:58 limite de espacio en proxy
Licenciamienta y especificaciones para la instalacién de un
servidor virtual adicional de filtrado web SWG
23/04/2026 8:51 errores de conexién
3/02/2026 17:59 error acceso a pagina con client proxy

v' A continuacion, se relacionan las sesiones de consultoria realizadas por el proveedor
hasta la fecha del periodo mencionado:

Visita Cliente Servicio Fechay Hora
1 MUNICIPIO DE MEDELLIN Consultoria | 10 de diciembre, 8:00 am a 10:00 am
2 MUNICIPIO DE MEDELLIN Consultoria | 14 de diciembre, 8:00 am a 10:00 am
3 MUNICIPIO DE MEDELLIN Consultoria | 5 de enero, 8:00 am a 10:00 am
4 MUNICIPIO DE MEDELLIN Consultoria | 19 de enero, 8:00 am a 10:00 am

v' Para esta vigencia de este periodo, no se presentaron cambios solicitados mediante la
herramienta de gestidn de la entidad, CSC (Centro de Servicios Compartidos) que haya

intervenido

la plataforma SWG.
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Cabe anotar que toda la informacion correspondiente, se encuentra en el repositorio de la
entidad debido a que son documentos sensibles. La ruta del repositorio es la siguiente:
\\NAS1\Alcaldia\231-1D\23110-S-STI\U-Segurid\Cmn-SeguridiPROYECTOS\Proxy\2025\2
EJECUCION\Informes_de_Matenimiento_y Cambios

3. ESPECIFICACIONES PLATAFORMA

v' Durante el periodo evaluado se verificd que la solucion de Secure Web Gateway (SWG)
mantuvo el cumplimiento de las especificaciones técnicas, funcionales y operativas
establecidas en el numeral 3 “Especificaciones de la Plataforma” del contrato. Se
evidencié que la plataforma conservo su vigencia tecnolégica, compatibilidad con la
infraestructura tecnolégica del Distrito de Medellin e integraciébn con los servicios
corporativos de autenticacion y directorio, garantizando una administracion segura,
centralizada y basada en roles.

v" Asimismo, la soluciéon mantuvo las capacidades de filtrado de contenido, inspeccion de
trafico, control de aplicaciones, administracion de politicas, autenticacion, proteccion
antimalware, monitoreo en tiempo real, generacion de reportes, respaldo de
configuraciones y actualizacion permanente de firmas, reputaciéon y componentes de
seguridad, conforme a las condiciones técnicas exigidas por la Entidad. Igualmente, se
verificd la disponibilidad de las funcionalidades para el control granular del acceso a
Internet, la gestién de politicas por usuarios y grupos, la inspeccion de tréafico cifrado, la
integracion con plataformas de monitoreo y la generacion de informacion para auditoria
y analisis de eventos de seguridad.

v' De acuerdo con el seguimiento realizado durante la ejecucién contractual, no se
evidenciaron incumplimientos respecto a las especificaciones definidas para la
plataforma, manteniéndose la solucion en condiciones 6ptimas de operacion,
disponibilidad, seguridad y soporte, garantizando la continuidad de los servicios de
proteccion de navegacion web y el cumplimiento de los requerimientos técnicos
establecidos por la Entidad.

4. INSTALACIONES O CONFIGURACIONES

v" Durante la ejecucion contractual se verificé el cumplimiento de las actividades asociadas
a lainstalacion, configuracion e integracion de la solucion Secure Web Gateway (SWG),
las cuales fueron ejecutadas en las instalaciones del Distrito de Medellin por personal
especializado y certificado del fabricante, conforme a los requerimientos contractuales.
Como evidencia de estas actividades, el contratista entregd el documento "SRV-DOC-
06 C1 - Informe de Implementacion V1 Alcaldia de Medellin", en el cual se registra el
proceso de implementacion realizado con motivo del cambio del appliance Skyhigh
5500D por el nuevo appliance 5500F, incluyendo la configuracion de la infraestructura
de red, integracion con Active Directory, parametrizacién de DNS y NTP, configuracion
del modo Proxy Explicito en Alta Disponibilidad (HA), generacion del cluster,
sincronizacion de politicas, integracion con la infraestructura tecnolégica existente y la
ejecucion de las respectivas pruebas funcionales y de disponibilidad.
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v' El informe evidencia ademas que la solucibn fue puesta en produccion
satisfactoriamente, validandose el correcto funcionamiento de los servicios de filtrado
de contenido, autenticacién, navegacion y balanceo de carga, sin afectacién a la
continuidad del servicio. En consecuencia, se concluye que la implementacion cumplié
con las especificaciones técnicas definidas por la Entidad y que la plataforma se
encuentra operando de manera estable, garantizando la disponibilidad, integridad y
correcto funcionamiento de la solucién de seguridad perimetral instalada.

v' Este documento se encuentra almacenado en el repositorio oficial de la entidad:
\\NAS1\Alcaldia\231-1D\23110-S-STI\U-Segurid\Cmn-
Segurid\PROYECTOS\Proxy\2025\2
EJECUCION\Informes_de_Matenimiento_y Cambios

Personal Minimo Requerido:

Para la vigencia del periodo en mencion y de conformidad a este informe de supervision, el
contratista aport6 la certificacion del personal minimo requerido. El cual es publicado en la
plataforma de SECOP II.

Se reciben las Certificaciones de: David Diaz y Alejandro Delgado emitidas por el fabricante
Skyhigh Security como operadores de la plataforma: Skydiver Tower Operator Course.

5. GARANTIA DE LA SOLUCION

Durante el periodo objeto del presente informe no se presentaron fallas de hardware o
software que hicieran necesario hacer uso de las garantias contractuales establecidas para
la solucién. En consecuencia, no fue requerido el reemplazo de equipos, la reposicion de
componentes, la ejecucién de procesos de migracién por garantia, la implementacién de
servidores virtuales como plan de contingencia, ni la aplicacion de cualquiera de los
mecanismos previstos para la atencién de incidentes relacionados con la garantia de la
plataforma.

De acuerdo con el seguimiento realizado por la supervision, la solucion permanecio
operando de manera estable y continua, sin evidenciar eventos que comprometieran su
disponibilidad o funcionamiento y que requirieran la activacion de las condiciones de
garantia contempladas en el contrato. Por lo anterior, se concluye que durante el periodo
evaluado no fue necesario hacer uso de ninguno de los servicios, coberturas o
procedimientos asociados a la garantia de la solucion, manteniéndose ésta en condiciones
normales de operacion.

6. CANALES PARA EL SOPORTE TECNICO REQUERIDO POR EL DISTRITO DE
MEDELLIN (MEDIOS DE COMUNICACION).

El contratista entrego todos los canales de soporte descritos en las especificaciones
técnicas en la matriz de escalamiento, sin embargo, la entidad use comunica por medio de
correo electrénico soporte@multisoft.com.co;
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7. ENTREGABLES:

Con el siguiente cuadro se describe cada documento. Siya fue entregado por el contratista;
si corresponde a un documento publico que debe ser publicado en SECOP Il o si es un
documento sensible que se debe guardar en el repositorio oficial de la entidad NAS.

Plan de

ENTREGABLES Documentos Técnicos: Estado Observacion
entrega
1. Certificacion de garantia por 12 meses Plazo 8 dias OK Entregado como Certificacién de garantia Documento sensible
2. Manuales y documentacion actualizada plazo 8 dias OK Entregado como: Manual de 5500F Documento sensible
3. Plan de contingencia para la plataforma plazo 1 mes OK Entregado como Plan de contingencia para la Documento sensible
plataforma V1
4. El contratista debera suministrar datos de contacto . .
ara soporte y un instructivo de cémo generar los Plazo 8 dias OK Entregado como Malriz de Escalamiento Documento sensible
P portey 9 MANUAL HEAT
casos
5. Plan de_t,rabajo y metodologia de implementacion Inmediatamente OK Entregado como: Manual de 5500F Documento sensible
de la solucién —
6. Diagramas de flujo del disefio del sistema callerr:];:rio OK Entregado como Diagrama Alcaldia de Medellin Documento sensible
7. Cronograma de servicio de soporte preventivo 1 mes oK Entregado como: CALENDARIO VISITAS Documento sensible
incluida en la solucién calendario MANTENIMIENTO MUNICIPIO DE MEDELLIN
8. D_ocur_}‘}ento que certifique fecha de inicio y Plazo 8 dias OK Entregado como: Carta de soporte Documento Publico
terminacion del soporte
9. Software y licenciamiento Inmediatamente OK Licenciamiento e’\r‘nArIegce)\I(zo en: 17970953 Documento sensible

Los documentos que a continuacién se relacionan, si bien es cierto que estos no estaban
dentro de las especificaciones técnicas, son de recibo de la entidad, ya que forman parte

de la solucion adquirida.

Otras entregas: Cons_oIaAdmlnlstracmn I Plan de entrega Estado O
Appliance
10. Consola Trellix ePO-Saa$ for SSE — N . Licenciamiento entregado en: 17970953- .
H 1
Addon iConfiguracion en nube! OK NAI OK Documento sensible
Fases completadas: Inicio, Planeacion,
11. Dispositivo (Appliance) WG 5500F iEntregado en Sitio! OK Ejecucion, Monitoreo, Documentacion y N/A
Cierre

. Documento entregado y Entregado como: Plan trabajo .
12. Plan de trabajo socializado correctamente OK Implementacién SWG 5500F Documento sensible
13. Informe de Implementacién (posterior a . f Entregado como: SRV-DOC-06 C1 Informe .
actividad planeada de implementacion en sitio) iBntregado! OK de implementacion V1 Alcaldia de Medellin Documento sensible

e Todos los documentos generados en este contrato y que son de caracter sensible,
reposan en la plataforma oficial de almacenamiento de la entidad NAS. La ruta del

repositorio es la siguiente:

\\NAS1\Alcaldia\231-1D\23110-S-STI\U-Segurid\Cmn-
Segurid\PROYECTOS\Proxy\2025\2 ETAPA_CONTRACTUAL

8. ACUERDOS DE NIVELES DE SERVICIO (ANS).

El contratista ha cumplido con los acuerdos de niveles de servicios para la atencién de los
incidentes de soporte solicitados.

e Porcentaje de ejecucion fisica del contrato
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De acuerdo con la duracion del contrato, un afo, a la fecha, es decir mes de enero de 2026
se transcurre la semana 21 del contrato, de un total de 52 semanas, por lo tanto, el contrato
logra una ejecucion del 40,39%.

e Seguimiento al cumplimiento del Plan de Accion del proyecto asociado a este
contrato, en el marco del Plan de Desarrollo

El proyecto aporta en el marco del Plan de Desarrollo 2024 - 2027, Medellin Te Quiere, en
lo que se refiere al Pilar 1. BIENESTAR SOCIAL Y ECONOMICO, como hace mencion en
el Componente 1.3. Desarrollo econémico, productividad y competitividad, el Programa
1.3.10. Medellin distrito inteligente, la Administracién Distrital busca Fortalecer la vocacion
tecnolégica y de innovacion del Distrito Especial de Ciencia, Tecnologia e Innovacion de
Medellin, a través de las tecnologias de la informacion como eje articulador de los servicios
internos y externos de la entidad, aplicando las politicas, hormas y buenas practicas
asociadas al gobierno digital, implementando estrategias para: Infraestructura y servicios
tecnolégicos con alta disponibilidad y seguridad; Servicios y trAdmites digitales de confianza;
Toma de decisiones basada en datos; Medellin como ciudad innovadora y territorio
inteligente; Conectividad a internet para impulsar el desarrollo econémico del distrito y su
vocacion CTI; Tecnologias 4RI para el mejoramiento de la gestién publica y la calidad de
vida de los ciudadanos; Estado abierto; Ciudadano 360 y Apoyo en la formulacién e
implementacién de estrategias de seguridad, movilidad, salud, educacion y desarrollo
econdémico.

e Verificacion del cumplimiento de los protocolos de bioseguridad y la dotacion de
los elementos de proteccidn personal de acuerdo con la normativa vigente.

La ejecucion del contrato se esta realizando, siguiendo todos los protocolos de seguridad,
las actividades del contrato que lo permiten se han realizado de manera virtual, de esta
manera se ha contribuido a evitar situaciones anémalas en el entorno.

e Verificacion Cumplimiento Impuestos y Contribuciones
Se consolida el valor de las retenciones de la transaccion en SAP y se deja evidenciado el

cumplimiento de las obligaciones a cargo del contratista en materia de impuestos y
contribuciones aplicables al respectivo contrato.

Descripcion Indicador Valor Retencion
Retencion ICA 1.8*1000 Acuerdo 93/2023 $ 768.000
Retencion IVA 15% Ley. 1607 de 2012 $ 7.821.134
Ded.Estamp. Just Familiar 2% Acuerdo 93 $ 8.532.254
Tasa Prodeporte y Recreacion 1.3% $ 5.545.965

$
$
$

Estampilla Universidad de Antioquia 4.266.127
Rtte Fte Serv Licen Software 3.5% 4.604.840
Total, general 31.538.320
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Nota: El 14 de febrero de 2025 el Gobierno Nacional expidi6 el decreto 175, el cual entré en vigor a
partir del 22 de febrero de 2025 con el fin de adoptar medidas tributarias para atender el estado de
conmocion interior declarado en la region del Catatumbo; este es un tributo que se aplica a
documentos publicos o privados relacionados con la creacién, modificacion o extincion de
obligaciones. Dicho impuesto tiene un caracter formal, ya que solo grava documentos escritos,
ademas, se considera un impuesto directo, porque recae sobre la persona natural o juridica que
realiza el acto o contrato; la cuantia debe ser superior a 6.000 UVT (Unidad de valor tributario). Si el
documento incorpora un valor inferior no se causa el impuesto.

Dado lo anterior, y en vista que el recaudo de dicho tributo es via retencién en la fuente, el Distrito
de Medellin tiene a cargo el pago derivado del documento, por lo tanto, se envid la cuenta de cobro
correspondiente al impuesto de timbre del contrato No 4600105273 de 2025 suscrita el dia 10 de
julio de 2025, conforme a lo establecido en el Decreto 175 de 2025.

Debido a un error involuntario, se cobré6 menos del valor del impuesto de timbre correspondiente al
valor del contrato. Por tal motivo, se generd otra cuenta de cobro para subsanar este error.

fi DOCUMENTO DE COBRO
DOCUMENTO DE COBRO g Nit 890.805.211-1
Nit. 890.805.2141-1 — Calle 44 N* 52 - 165 Madellin NOMERO
Aot oot Gl Medelin NUMERO Tel 3855555
o 220199604170
235010343003
. NOMBRE O RAZON SOCIAL: UNION TEMFORAL UT MEDELLIN SWG
NOMBRE O RAZON SOCIAL: UNION TEMPORAL UT MEDELLIN SWG CEDULA O NIT: 201950554
CEDULA O NIT: 901960564 DIRECCION: AV 015 100 058 00000 COD POS; [oi [wes[ afio Tola [wes] a0 |
DIRECCION: AV 015 100 06900000 COD POS: [ ol [wes [ afio [ols [wesT afio | CODIGO DIRECCION: $40000000000000000 COMUNA: n“ﬂm
CODIGO DIRECCION: 540000000000000000 COMUNA: [o o [ [w [ | am | Objeto:
Objeto: Predio/Vehiculo: 4600105273
Predio/Vehiculo: 4600105273 CODIGO DE COBRO VALOR
CODIGO CONCEPTO DE COBRO VALOR
RENTATNGRESO
07020220 Impussto de Timbre Nacional 450.000
97020220 Impuesto de Timbre Nacional 1.189.144 CONTRATO 4800105273
CONTRATO 4600105273
SUBTOTAL TARIFAIVA VALOR VA TOTAL APAGAR
SUBTOTAL TARIFAIVA VALOR IVA TOTAL APAGAR 450.000 H 0 " 450000
1.189.144 0% 0 1.189.144
VALORENLETRAS  UN MILLON CIENTO OCHENTA Y NUEVE MIL CIENTO CUARENTA Y CUATRO PESOS VALORENLETRAS  CUATROCIENTOS CINCUENTAMIL PES0S

DOCUMENTO DE COBRO
890.905

Nit
o B Call 44" 2 168 e Tel, 3655555

NOMBRE 0 RAZON SOCIAL: UNION TEMPORAL UT MEDELLIN SWG
DIRECCION: AV 015 100 089 00000 COD POS:
CEDULA O NIT: 901960564

FECHA EXPEDICION |__PAGUE HASTA

76 v

i

NUMERO

235019343003 DIRECCION: AV 015

[oaTmesT ako [oia TwesT ako |
EEENCCES

Cusla Dde 0

NOMBRE O RAZON SOCIAL: UNION TEMPORAL UT MEDELLIN SWG

CEDULA O NIT: 801360584

Impuesto de Timbre Nacional

DOCUMENTO DE COBRO
Nit 890.905.211-1

Calle 44 N*52 - 165 Medellin Tel, 335 55 55 .
NUMERQ

220199604170

FECHAEXPEDICION | PAGUE HASTA

100 089 00000 COD POS:

[tz Twes T amo [oiz Twes | amo |
TOTAL APAGAR
O SO [ Ty ]

[Emtee [y o] e | o

Se verifica que se realiz6 el pago
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Recibo
usuario
Descripcisn

valor
™A

Estado

Autorizacién
seguimiento

Direccién IP

comunfquass con

utilizar trami

serd cargada con

NIT del Comercio
Nombre del Comerclo

Nimero de factura

Entidad financiera

Fecha de la transaccién

Sefior Contribuyente le Teccmendamos
tadores. Los pagos fraudulentos lo harin inmerso en w
penal. 5i por algin motivo su transaccifn es reversada por su entidad bancaria, su deuda

Alcaldia de Medellin

———— omrnge ————
Ciencia, Tecnologia & Innovacién

DiSTRITO DE MEDELLIN

Comprobante de Transaccion

890.905.211-1
Distrito de Medellin
100005936544

Anénimo

Impuesto de Timbre
235019343003

1013 - BANCO BEVA COLOMBIA
s.A

1189144.00
0
2025-08-19
APROBADA

/ codigo Unico de 112067504

161.69.60.36

Bn el caso de requerir para cualguier tramite legal un comprobante de pago de la

transaccién realizada, per favor acerquese a las taquillas de la

tesoreria del Distrito de Medellin. i desea conocer el estado actual de una transaccién
1a linea Gnica 4a atencifn & la ciudsdanfa 604 44 44 164 o =n la lfmea

gratuita nacional 01 8000 411 144. Envie sus inquistudes o sugerencias al correo

Subsscrataria de

NO realizar los pagos con tarjetas desconocidas ni

Alcaldia de Medellin
Ciencia, mm; Innovacién

DiSTRITO DE MEDELLIN

Comprobante de Transaccion

NIT del Comercio
Nombre del Comercio
Recibo

Usuario
Desecripeidn

Namero de factura
Entidad financiera 1007
Valor
VA o
Fecha de la transaccién

Estado

Autorizacién / Codigo Onico de Eeguimiento

Direccidn IP

En el caso d

Sefior Contribuyents le recomendamos NO realizar los pages cen tarjetas desconccidas ni
lo harn inmersc em una investigacién

utilizar b . Lea pages

los raspactives imterasss por mora.

penal. 5i por algin motive su transaccidn se reversads por su sntided bancaris, su deuda

seri cargads com los respectivos intersses por mora

890.905.211-1
Distrito de Medellin
100005940342

Anénimo

Impuesto de Timbre

220199604170

450000.00

2025-08-21
APROBADA
1716530963

161.66.60.36

BANCOLOMBIA

Pago impuesto

de timbre adicién

05273

DOCUMENTO DE COBRO
NiL 890.905211-1
Calle 44 N* 52 165 Medelin
Tel 3855555

NUMERO

NOMBRE O RAZON SOCIAL: UNION TEMFORAL UT MEDELLIN SWG
CEDULA O NIT: 201280584

DIRECCION: AV 015 100 058 00000 COD POS:
CODIGO DIRECCION: 540000000600000000

ECHAEXPEDICION

COMUNA:

235019615553

CONCEPTG DE COBRO

aro20220

Impussto de Timbra Nacional
adicién #1 4600105273

SUBTOTAL
483,020

TARIFAIVA VALOR IVA TOTAL APAGAR
0% 0 2038:

VALOR EN LETRAS

CUATROCIENTOS NOVENTA ¥ TRES MIL NOVECIENTOS VEINTE FESOS

prepeey

]

NOMBRE O RAZN SOCIAL: UNION TEMFORAL UT MEDELLIN SWG.
DIRECCION: AV 015 100 028 000 COD POS:
CEDULA O NIT: 0128056+

A A e S SR S
Impussto de Timbre Nacienal
4 0

DOCUMENTO DE COBRO
Nit_ 680.805.21

11
Calle 44 N° 52 - 185 Medellin Tel 38555 56

NUMERO

235019615553

FECHA CXPEDICIO | _PAGUE HAsTA.

s

2ims, sasam

| EsPAROL v

Inicio irj/p

TU PAGO FUE EXITOSO

Estado de tu transaccion: Aprobada

ESTA ES LA INFORMACION DE TU PAGO:

Raz6n social 6 recaudador.
Concepto:

Valor cancelado:

Medio de pago:

Banco:

Transaccién CUS:

C6d. del pedido:

Id pago:

Ticket:

Fecha de page:

Alcaldia de Medellin
Impuesto de Timbre
493,92000
PSEVIF
BANCOLOMBIA
1944893437
180373
235019615553
47765180373

21/11/2025 08:35:09.0

op »_pajomCasDIsOF

INFORME DE SEGUIMIENTO A LOS LINEAMIENTOS DE COMPRA PUBLICA
INNOVADORA, SOSTENIBLE Y SOCIALMENTE RESPONSABLE:

El propoésito del presente documento es garantizar la implementacion de los lineamientos
de Compra Publica Innovadora, Sostenible y Socialmente Responsable, a través de la
incorporacioén de criterios en los procesos contractuales en donde sea viable su aplicacion.
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Para dicho seguimiento, se ha previsto en el marco de la implementacion del Acuerdo 016
de 2020 el siguiente listado de verificacion:

LISTADO DE VERIFICACION DE LOS LINEAMIENTOS DE COMPRA PUBLICA INNOVADORA, SOSTENIBLE Y SOCIALMENTE
RESPONSABLE PARA SUPERVISORES E INTERVENTORES

Con base al modelo de Compra de publica innovadora, sostenible y socialmente responsable del Distrito Especial de Ciencia, Tecnologia e
Innovacion de Medellin, se deben relacionar a continuacion todos los criterios incorporados segun los pliegos definitivos del proceso contractual y
los resultados relevantes de la incorporacion.

Eje del Implementé | Describa el : Medicion Costos ;
acuerdo 016 P criterio vgﬁ‘?égc?gn del adicionales Desgc;liaca};erl];:losto Observaciones
incorporado Si No incorporado criterio Si No
Compra
publica X
sostenible En el andlisis del sector
se concluye que no es
Compra pertinente aplicar los
publica X lineamientos de compra
socialmente publica innovadora,
responsable sostenible y socialmente
responsable al presente
Compra contrato
publica X
Innovadora
2. INFORME ADMINISTRATIVO:

Verificacién del cumplimiento del pago de aportes al Sistema de Seguridad Social
Integral y Parafiscales.

Para dar cumplimiento al articulo 50 de la ley 789 de 2002, se registran los datos de la
certificacion entregada por el contratista acerca de sus obligaciones con el sistema de salud,
riegos laborales, pensiones y aportes parafiscales:

Fechas de cobertura de la certificacion

Relacion de los datos de quien firma el

DFecha ol del pago realizado al Sistema de documento (Firmado por el Revisor
ocumento q . .
Seguridad Social Integral Fiscal)

LUIS EVARISTO GOMEZ PEREZ

29/09/2025 DHZSS?: 23/83/228555 REVISOR FISCAL
T.P. Nro. 32609-T

LUIS EVARISTO GOMEZ PEREZ

04/05/2026 Desde 01/10/2025 REVISOR FISCAL

30/04/2026

T.P. Nro. 32609-T

Informe de verificacion del cumplimiento de las responsabilidades del contratista
frente a la subcontratacion autorizada por el Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin

Durante el periodo de verificacién no se adelantaron proceso de subcontratacion por parte

del contratista.
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e Informe de la gestion realizada para el registro y marcacion de los bienes
adquiridos en el contrato y que son objeto de marcacion

La Plataforma Skyhigh Web Gateway est& soportada por 2 Appliance fisicos que trabajan
en alta disponibilidad. Para este contrato se adquirié un bien fisico de un Appliance SWG
5500F, el cual reemplazé el dispositivo obsoleto WG5500-D. Este nuevo dispositivo fue
codificado con el nUmero de marcacion 200680232 por la dependencia de Bienes Mubles.

A continuacion, se relacionan los Unicos bien codificados:

Placa Descripcion Cargado
200480372 Appliance McAfee Web Gateway WG5500-E Datacenter CAM
200680232 Appliance McAfee Web Gateway WG5500-F Datacenter CAM

e |Informe de las modificaciones realizadas al contrato

En dia 18 de noviembre de 2025 se realiza la modificaciéon 01 al contrato, la cual consisti6
en;

ADICION Nro. 1 CIEN MILLONES DE PESOS M/L ($100.000.000) IVA INCLUIDO,
CORRESPONDIENTE AL (26,40 %) Y EQUIVALENTE A 70,25 SMMLV DEL VALOR
INICIAL DEL CONTRATO.

¢ Informe Relacidn de las ausencias temporales o definitivas y re-designaciones de
supervision

- El 14 de julio de 2025 se realizé la designacion de supervision y la asignacion de los
apoyos a la supervision por parte de Suministros y Servicios:

Nombre Designacion
JHON FREDY DIAZ DIAZ Supervisor principal
LILIANA HERNANDEZ MERCHAN Supervisor suplente

- EI' 30 de julio de 2025 se realizé la modificacion de la designacion de los supervisores

suplentes.
Nombre Designhacion NEUETEE o
Ingreso Sustitucion
JHON FREDY DIAZ DIAZ Supervisor principal
LILIANA HERNANDEZ MERCHAN Supervisor suplente X
JOHNENIDE HOYOS MONCADA Supervisor suplente X

e Informe de la materializacién de riesgos y su mitigacion

No se han materializado riesgos, por tanto, no ha sido necesario alguna mitigacion.

Pagina 15 de 22

Centro Administrativo Distrital - CAD — Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania 44 44 144
www.medellin.gov.co

Medellin - Colombia




Cdéd. FO-GECO-006

Version 18

Formato

FO-GECO Informe Parcial de Supervision y/o

Interventoria

Alcaldia de Medellin
i

—————— Dislrite dp¢ ———
Clencia, Tecnologla e Innovacién

e Informe de la gestion realizada de contratos de comodato

No se han realzado contratos de comodato durante este periodo.

e Evaluacién al contratista

Se realiza la evaluacion del contratista en el Sistema de Seguimiento a la contratacion de
acuerdo con los criterios descritos para este contrato obteniendo una calificacion total de

100%

Numero de Contrato
Obijeto del Contrato
Numera Evaluacion
Periodo Evaluado

Evaluacion del Contratista

4600105273

Suscripcion al soporte y actualizacion de un sistema de filtrado de contenido web SWG de

2
EVALUACION MES DE OCTUBRE DE 2026

[Componentes fiterios o Peso Calificacion [%Pond De Calif
specifico
{ADMINISTRATIVO UMPLIMIENTO DE LAS NORMAS DEL SISTEMA DE SEGURIDAD Y| 4 5,00 400
ALUD EN EL TRABAJO
{ADMINISTRATIVO UMPLIMIENTO DEL PLAN DE GEST\ON DEL CONTRATO 4 5,00 400
PACTADO ENTRE LA SUPERVISION Y EL CONTRATISTA
|ADMINISTRATIVO UMPLIMIENTO EN LOS PAGOS DE SALARIOS, HONORARIOS, 4 5,00 4,00
PRESTACIONES SOCIALES Y SEGURIDAD SOCIAL
{ADMINISTRATIVO PORTUNIDAD EN EL CUMPLIMIENTO DE LA GESTION CONLAS | 4 5,00 4,00
PLATAFORMAS ELECTRONICAS OFICIALES (SECOP, TIENDA
IERTUAL, BOLSA MERCANTIL)
{ADMINISTRATIVO PORTUNIDAD EN LA ENTREGA DE INFORMES Y/O 4 5,00 4,00
DOCUMENTOS
FINANCIERO Y EST\QN FINANGIERA Y PRESUPUESTAL (EVALUE TAMBIEN LA | 12 5,00 12,00
ONTABLE ESTION DE LOS RECURSOS ENTREGADOS EN
ADMINISTRACION, RENDIMEENTOS FINANCIEROS Y ANTICIPOS)
FINANCIERO Y PORTUNIDAD Y CUMPLIMIENTO DE LOS PARAMETROS & 5,00 8,00
ONTABLE LEGALES Y TECNICOS EN LA FACTURACION
URIDICO UMPLIMIENTO DE LA NORMATIVIDAD APLICABLE AL CONTRATO| 7 5,00 700
URIDICO UMPLIMIENTO EN LA PUBLICACION Y ACTUALIZACION DE LAS 3 5,00 3,00
ARANTIAS
[TECNICO ALIDAD Y CANTIDAD EN LOS BIENES Y SERVICIOS RECIBIDOS | 40 5,00 40,00
ADEMAS EAVALUE EL RECURSO HUMANO Y A LOGISTICA)
[TECNICO UMLIMIENTO EN LA ATENCION A LOS REQUERIMIENTOS Y A 10 5,00 10,00
LAS ACCIONES DE MEJORA PORPUESTAS POR LA SUPERVISION
DURANTE LA EJECUCION DEL CONTRATO

Ponderaion e Calficacion Calficacion Acumulads
BOMINISTRATVO 2 2.0 20,0
FINANCIERO Y CONTABLE 20 20,00 20,00
URIDICO 10 1000 10,00
frEcnico 50 50,00 50,00
e Calficacion Total 100,00 ]

s Total Calificacion acumulado | 100,00 ]

¢ Informe sobre si fue auditado el contrato, por parte de los entes de control o por
de la Secretaria de Evaluacion y Control

Se informa que, hasta la fecha, el contrato no ha sido auditado por parte de los entes de
control o por la Secretaria de Evaluacion y Control.

3. INFORME FINANCIERO Y CONTABLE:

e Relacién de la Imputacion del gasto:

Centro Posicién Solicitud de Registro
Fondos Gestor Presupuestal Proyecto CDP Pedido Presupuestal
(Pospre) (Solpedido) (Pedido)
110090125 75200000 2320201004 240335 4000121183 9015676 4700056313
110A30224 75200000 2320202008 240335 4000122877 9015825 4700056524
110A70124 75200000 2320202008 240335 4000122877 9015825 4700056524
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o Relacién de los pagos realizados:

Registro Presupuestal Fecha de NO'.REC'b.O, a Valor Facturado (valor
(No. Pedido) MRl Contabilizacion SEUSIEEEem Recibido)
: (Documento de Material)
4700056313 FSWG 3 03/10/2025 5000775459 $ 378.753.596
4700056524 FSWG 5 05/12/2026 5000783162 $ 74.022.409
4700056524 FSWG 5 05/12/2026 5000783163 $ 25.977.501

¢ Informe de ejecucidn financiera del contrato por proyectos:

Registro Denominacion Valor Facturado Saldo por
Contrato Presupuestal S(;Lrlri)orgse Grupo de Proyecto Nombre Proyecto Valg: p;%}ilggto por proyecto del | proyecto del
(Pedido) p Compras porp pedido pedido
Innovacion FORTALECIMIENTO DE LA
4600105273 4700056313 237 Digital 240335 POLITICA DE GOBIERNO $378.753.595 $378.753.595 0
9 DIGITAL MEDELLIN
FORTALECIMIENTO DE
Innovacion LOS SERVICIOS
4600105273 4700056313 237 Digital 240335 TECNOLOGICOS DEL $ 100.000.000 $ 100.000.000 0
DISTRITO MEDELLIN

e Resumen de la ejecucién de los recursos:

Valor del Contrato

$ 378.753.595 IVA incluido

Adiciones

$ 100.000.000 IVA incluido

Total, valor del contrato mas adiciones

$ 478.753.595 IVA incluido

Pagos Realizados (Acumulado)

$ 478.753.595 IVA incluido

Pago autorizado del mes de diciembre

$ 100.000.000

Porcentaje de ejecucion financiera

100%

Los gastos que demande el cumplimiento del contrato se hicieron mediante los Certificado
de Disponibilidad Presupuestal Nro. 4000121183 y 4000122877

En atencion a las actividades realizadas, al contratista se le efectuaron 2 (dos) pagos
anicos; por valor de $ 378.753.595 IVA incluido y una adicién por valor de $ 100.000.000
IVA incluido, mediante facturas de venta Nro. FSWG-3 y FSWG-5, para una ejecucion del
presupuesto del 100%.

Pago contrato:
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UMION TEMPORAL UT MEDELLIN
B

Factura electrénica de venta
No. FSWG 3

Senares DISTAITO ESPECIAL DE CIENCIA TECHOLOGIA £ INNOVACION DE MEDELLIN

T £90.905 2111 Teléfona (601} 2423124 . Exz 00D
CENTRO ADMINISTRATIVO MUKICIPAL - -

Diraccion CENTRS AnmET Cludad  Medellin - Colombia

it Descripcién Cantidad Vr. Total
Suscripein sl saperte y actuslirscion de un sstema de s
fitradin oe contensdo weh SWG 100 318.950,640.00
Licencias en nube: Skyhigh SWG Saftware y Trellix PO . s
d Sa35HrSSE - A0 (Excuitas e VA 100 sa.802955.00 1

!
i
i
[y
i
i

H

1

Total ieams: 2 Tatal Brute 327,828,702 90 §
Valor en Letras: v
o e eeta o il setscienos et y res il ks vt y cico esos | VA 19% preevye=eny
i {
- o

Forma de pago: g
Créaen

Pago adicion al contrato:

UNION TEMPORAL UT MEDELLIN
WG

NIT 901.960.564-9

Factura electrénica de venta
No. FSWG 5

Fecha y hora Factura

Sefores  DISTAITO ESPECAL D CIENCIATECHOLOGIA NNOVACION 0F WEDELLN
NIT 890.505.211-1 Teléfona (601) 4444144
Direccén  CENTRO ADMINISTAATVO MUNICPAL Cluag mecetin-Coamts
- 3171272025
item Descripcion Cantidad V. Total
s 100 #0102.000 00

2 Trellix EPO-SaaS for SSE - Add On 1.00 13.520.409.00 3

3| Mumson Patium Suppert 2000 100 761600000 |3

:

4 Trellix EPO-Saas for SSE - Add On 1.00 18,361,501.00 §

i

H

3

H

H

1

i

1

H

il

3

]

Total ltems: 4 Total Bruto 58,784,000.00 £

VA 19% 1,216.000.00 ::

Total a Pagar 100,000,000.00 ¢

i

e Cuadro de resumen de los valores unitarios cobrados segun el porcentaje de ahorro
obtenido mediante la subasta y con los cuales se aprobé el valor de la factura:

item Descripcion Actividad

Tlemp'o.de Cantidad Valo'r unitario Valor unitario + valor Total
servicio sin IVA IVA

AddOn

Skyhigh SWG Anti-Malware

Por un (1) afio 7.001 $ 2.823 $ 3.359 $ 23.518.641

Subscription

Skyhigh SWG Software -

Por un (1) afio 7.001 $ 4.995 $ 5.944 $ 41.613.744

3 | Skyhigh SWG

Por un (1) afio 1.001 $ 38.689 $ 38.689 $ 38.728.178

Pagina 18 de 22

Centro Administrativo Distrital - CAD — Calle 44 No. 52 - 165
Linea Unica de Atencion a la Ciudadania 44 44 144
www.medellin.gov.co

Medellin - Colombia




Céd FO-GECO-006 Formato
FO-GECO Informe Parcial de Supervision y/o
Interventoria Alcaldia de Medellin
Vel‘Slon 18 CImcia,Tecr?;::[:Eelnnwadén
. L L Tiempo de : Valor unitario Valor unitario +
Item Descripcion Actividad O Cantidad sin IVA VA Valor Total
Advanced RMA (next business
4 day Por un (1) afio 1 $ 25.205.962 $ 29.995.095 $ 29.995.095
ship) Hardware Support
5 | Skvhigh SWG  WGS500-F | oo\ (1 afio 1 $ 131.562.883 $ 156.559.831 $ 156.559.831
Appliance
Advanced RMA (next business
6 | day Por un (1) afio 1 $ 20.583.255 $ 24.494.073 $ 24.494.073
ship) Hardware Support
7 ;Le(;"oxn ePO-SaaS for SSE -1 poin (1) afio 1.001 $  21.054 $ 21054 $ 21.074.776
Soporte platinum 7X24 con
g |Visitas de | porun (1) afio 12 $ 2.581.298 $ 3.071.745 $ 36.860.934
mantenimiento mensual de (4) U T U
horas
Servicios de implementacion
g |58 remotos mas Gte de| oo\, ad0 1 $ 4.964.976 $ 5.908.322 $ 5.908.322
proyectos y transferencia de
conocimiento de cuatro horas
Total contrato inicial $ 378.753.595
MODIFICACION 01 — ADICION 01 (*)
1 | Skyhigh SWG 2000 $30.051 $30.051 $60.101.400
2 | Trellix ePO-Saa$ for SSE - AddOn 2000 $16.141 $16.141 $32.281.680
Soporte platinum 7X24 con visitas
3 de mantenimiento mensual de (4) 6 $ 1.066.666,67 $1.269.320,64 $7.615.924
horas
Total $478.753.595
Nota:

(*) Debido a la adquisiciéon de un paquete méas grande de licencias, se obtuvo una eficiencia en el recurso por

med

4.

io de un descuento en el valor unitario de las mismas.

INFORME JURIDICO:

Durante la ejecucion del contrato 4600105273 de 2025, no se han causado procesos
sancionatorios, reclamaciones, derecho de contradiccion, imposicion de multas, ni se
ha hecho efectiva la clausula penal. Asi como tampoco las garantias suscritas para el
presente contrato.

Estado de las garantias del contrato y sus respectivas ampliaciones:

Garantia inicial

Nombre . _ Cobertura de la Péliza Fecha_ ge Valor
Aseguradora Dificlice U AICLY AL Desde Hasta Apl);og:rc;gtni:e Amparado
S:rﬂ‘gtig“iemo del 08/07/2025 | 08/01/2027 |  14/07/2025 | 37.875.859
seggtr;’jode' 103'74;56 4 ﬁf‘éi;g’;g’nes Sociales | 08/07/2025 | 08/07/2020 |  14/07/2025 | 18.937.929
Calidad del Servicio | 08/07/2025 | 08/01/2027 |  14/07/2025 | 37.875.859
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mum POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
ESTRDO S.A.
e RTERRY DECRETO 1082 DE 2015
CIUDAD DE EXPEDICION SUCURSAL coonsuc NO POLIZA ANEXO
JOGOTA, D.C. ANTIGUO COUNTRY 21 21-44-101473064 0

FECHA EXPEDICION VIGENGA DESOE | ALAS VIGENGIA FASTA | ALAS
DA MES  ANO DA MES  ANO HORAS | DIA MES ~ ANO | HORAS TIPO MOVIMIENTO
1 | o7 |20 | o8 |or | 2025 | o000 o7 | 2000 | 2389 | emsion omiGmaL
o UNION TEMPORAL UT MEDELLIN SWG. [IDENTIFICACION NIT: 901.960.5640
IRECCION: AV 15 NRO. 100 -69 [cluoap: — 80GOTA.O.C.. DISTRITO CAPITAL [TELEFONO. 32097

DISTRITO ESPECIAL DE CIENCIA TECNOLOGIA E INNOVACION DE MEDELLIN

T v

IRECCION: CL 44 NRO. 52 - 165 OF 708

ToiuoRD VEDELLW ANTIOGUA Treterono _ awsaise

ICIONAL:

OBJETO DEL SEGURO

cox sovmcién A 1A cowicroms
TECLARAN

Gmuses
~oan0n TANER RBCTRINO T RAPTA Wi LOAITE OF VALGH

= Cormar:

FOLIZA DR SERTESAD DR CUFEATA NO. 71-44-101472712

ia MMM OF e N SO0 OFF VUNEX FAFTS IMSRSTS I 1A KIMA T OUR S MBSORMO T B
Asz0URADO © GRNTIZA
INTIZAR K PAGO DR 108 PRADICIOE DERIVADG OK DICIMPLINIINTO DN LAS OMIGACIONSS A CARGO DFL GAAANTIZATO, ORIGIKACOS IN VIKIED DR LA RTMCUCICN AL

u
EEPRCITICACI NS TRCITCAS SESCATAD I B RETUETO PRRVEO 13035, Lh PRONHSTA ¥ SHAS DOCMENTOS ANEKGS GUR JACEN FAET TTESPAL PEL CONTINTO

AMPAROS

%12500; ELABGRACION Y NANTENINIENTO DE SOPTWARE O FROGIANAS

roeancs

VIGENCIA DESOE VIGENCIA NASTA

08/01/3027
08/01/3027
08/07/3023

TIPS TIANSACCION: s,

memmcce mercmse
sciaiiesie
030961841 Toita

§ **111,052.00

CONTADO

ET) R

COMERCIAL COLOMSLANA LTDA AGENCIA D 378330 100.00

ARANTIALS) GUE SE ESPECIICAR EN ESTE CUADRO,

POLIZA, POR LO TANTO EL ASEGURADOR

AATENOENCA AN
ox coLoumA

VIGILADO ™"

2144103954

LAS OBLIGACIONES DE SEGUROS DEL ESTADO SA_ SE REFIERE UNICAMENTE AL OBJETO Y OBSERVACIONES DE LA(S)

NOTA: SEGUROS DE ESTADO S.A SE RESERVA EL DERECHO DE REVISAR Y HACER ACOMPARAMIENTO AL RIESGO ASUMIDO DURANTE LA VIGENCIA DE LA PRESENTE
COMO EL TOMADOR. PRESTARAN SU COLABORACION

- Garantia inicio de vigencia

Nombre Cobertura de la Péliza Fecha de valor
N° Péliza Tipo de Amparo Aprobacion de
Aseguradora Desde Hasta la Garantia Amparado
cumplimiento del 14/07/2025 | 14/01/2027 | 14/07/2025 | 37.875.859
Seguros del 21-44- Salarios y
estado 101473964 Prestaciones Sociales 14/07/2025 | 17/07/2029 14/07/2025 18.937.929
Calidad del Servicio 14/07/2025 | 14/01/2027 14/07/2025 37.875.859
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18 GOV,

VTOTLADD UFEUITEOOGAFNIGER

POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL

DECRETO 1082 DE 2015

SUCURSAL
ANTIGUO COUNTRY

NOFOLIZA

ANEXO
2144-101473964 2

coD.Suc
2

S
HORAS TIPO MOVIMIENTO
ANEXO DE TRASLADO DE VIGENCIA

=

UNION TEMPORAL UT MEDELLIN SWG IFICACION NIT: 901.960.564-5

N: AV 15 NRO. 100 -53 BOGOTA, D.C., DISTRITY

3283782

[ CIUDAD:

DATOS DEL ASEGURADO | BENEFICIARIO.
DISTRITO ESPECIAL DE CIENCIA TECNOLOGIA E INNOVACION DE MEDELLIN

CIUDAD:  MEDELLIN, ANTIOQUIA

0BJETO DEL SEGURD

oM SOIRCION A LAP CONDICIONRS GENIIALES DE L FOLIIA QUE 53 ANKKAN NC00143,

TAETR DESEAVTS DF 13 ke ¥ QU E Asseweaoo ¥ a1
TOMADOZ JECLAIAN NABMR RECIDIZO Y UASTA EL LIMITH DX VAZOR ASEGTIADO G cazaTz

IBALADO 3 CADA ANPARO, LEGUAOS DEL ZSTADO 5.A..

oKIanMDOS E

RIXG00, RIABGRACION Y WANTENIMIRNTO OR SOPTMARR O PROGRANAS

VIGRICTA TRSDR VIGRNCTA RASTA  SUMA ASRO/ACTUAL  SIMA ASSG/ANTRRIOR
COMPLIMIENZO DEL CONTSATO
100D DEL SERVICIO

FACO DE SALAXICS, FRESTACIONES SOCIALES LEGALES ¥ INDEMNIZACIONSS
ZaworaiEs

14/01/2027
16/0172027
164/07/2025

14/87/2025
14/87/2025
14/07/2025

A OTCRGADAS A TA POLIZA, SSUW ACTA UR INICTO, SUSCRITA B

VALOR PRMANETA | GasTOs exeeoicen | e I TOTAL APAGAR Jvaior tota|  elanoersso

$568.227.00 § *"20,000.00 11158300 | §"T0IAB000| S 9468964675 |

SR TG SoABEIUNO.

CONTADO

ovee e oe e N oA v =)

CONERCIAL COLOMNLANA LIDA AGINCIA D 376630 100,00

23 OELIGACIONES OE SEGUROE DEL ESTADO 8 A, 08 REFIERE

ALOEIETOY DELA®)

GUEDA B v
GARANTIA(S) QUE 3E ESPECIFICAN EN E2TE CUADRO.

NOTA: SEQUROS OE ESTADO 8.4 € RESERVA EL DERECHO DE REVISAR ¥ HACER ACOMPARAMIENTO AL RIES00 ASUMIDO DURANTE LA VIOENCIA DE LA PRESENTE
POLIZA, POR LO TANTO EL ASEQURADOR COMO EL TOMADOR. PRESTARAN 5U COLABORACIO!
PARA EFECTOS BE NOTIRCACIONES LA DIRECEION DE SEGURGS DEL ESTADD S.AES CALLE 83 MO 19:40 - TELEFONO: .17983 - B0GOTA, O..

- Garantia adicién 1:

Nombre Cobertura de la Péliza Fecha de valor
Asequradora N° Péliza Tipo de Amparo Desd Hast Aprobacion de Amparado
e esae asta la Garantia p
Cumplimiento del 14/07/2025 | 14/01/2027 | 14/07/2025 | 37.875.859
contrato
Seguros del 21-44- Salarnos
estado 101473964 > Y . 14/07/2025 | 17/07/2029 14/07/2025 18.937.929
Prestaciones Sociales
Calidad del Servicio 14/07/2025 | 14/01/2027 14/07/2025 37.875.859
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Cod. FO-GECO-006

Version 18

Formato
FO-GECO Informe Parcial de Supervisién y/o
Interventoria

Alcaldia de Medellin

—————— Dislrite dp¢ ———
Clencia, Tecnologla e Innovacién

] ‘Ef“m POLIZA DE SEGURO DE CUMPLIMIENTO ENTIDAD ESTATAL
-] '-’Em sa
o R DECGRETO 1082 DE 2015
"lbDAD BI: D(".)Iclbh I SUCURSA | COD.SUC I NO.POLIZA I ANEXO
ANTIGUO COUNTRY 2 2144101473850 s
FE‘_M EXPEDICICQ\ VI"-&NCH DESDE ALAS VL_{N..IA HASTA ALAS
ola MES ANO HORAS ANO MORAS TIPO MOVIMIENTO
2 | n w28 | 14 | o7 | 202 | ovoo u 2025 | 2388 | ANEXO CAUSA PRIMA
Mm_nmmumumm
NOWSREORAZON o TEMPORAL UT MEDELLIN SWG [peFicacion N ot sensees
clrecCION AV 18 NRO, 100 -89 [ciuoac 20G0TA D.C, DISTRITO GAPITAL [TELEFONO:  3297eg

DATOS DEL ASEGURADO | SENEFICIERIO

e DISTRITO ESPECIAL DE CIENCIA TECNOLOGIA E INNOVACION DE MECELLIN ||m WA T smogss i

RECCION._CL 44 NRO, 62 =165 OF 708 [ciuoao:— MEDELLIN ANTIOOUIA TELEFONO __ a4s41ad]
ICIONAL.

08 JETO DEL SEGURD
FEULES B LY VOUIE OO 78 AU BCOV). OV TOuOu PAXTE TWEANTS TN Ly Wiowh Y OU¥ . Areesave ¥
¥ mAsTA B 1 I VALOR ASEGUIASO SEAALIDG 3N CADA AXTAZO, BTG DI . camwTIza.

AMPARDS

NETA | A T Y T OTAL A PAGAR Tvaros
se1z20000]  s=momo0 | se=2epiz00 | gy 8at00] 8

CONTADD

reesano SeTBOoN 00AsESUD.
T3 AR NOARRE SEAPAA e, VAR ASEILRIES.
L CCLOMRIANA LTEA AGERCT 230 100.90
TS DAL ESTADOS A, OBETCY o)
s¢ ESTL CUADRO,

NOTA: SEGUROS DE ESTADO 5.4 SE RESERVA EL RAWIENTO AL
PO POR LD TANTD EL ASEOURADOR COMD T TOMADOR, PRESTARAN S COLABORACION

zuum%
izans.
ouemens

7 e

ARG R
T ok A

VIGILADO

E

Una vez evidenciado el avance técnico, administrativo, financiero y juridico sefialado en el
contrato, el suscrito Supervisor autorizo el pago por valor de $ 100.000.000 por medio de la
factura Nro. FSWG-5 como se presento en el informe financiero.

Atentamente,

—TCErR

JOHN FREDY DIAZ DIAZ
Supervisor y/o Interventor

Revis6: Gloria Patricia Puerta Martinez

Apoyo juridico

Subsecretaria de Ejecucién de la Contratacion
Secretaria de Suministros y Servicios.

e

Revis6: Jerénimo Ramos Ruiz

Apoyo administrativo, Financiero y Contable

Centro Administrativo Distrital —

Subsecretaria de Ejecucién de la Contratacion
Secretaria de Suministros y Servicios
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