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ANEXO No. 7
MATRIZ DE RIESGOS
[bookmark: _Hlk81459084][bookmark: _Hlk65144201]No. MC-00X-2026-CNSC

OBJETO: “Prestar servicios de recolección, transporte, arrendamiento de espacio y custodia de cintas de seguridad y medios magnéticos”
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	Clase
	Fuente
	Etapa
	Tipo
	Descripción
	Consecuencia de la ocurrencia del evento
	Probabilidad
	Impacto
	Valoración
	Categoría
	¿A quién se le asigna?
	Tratamiento/Control a ser implementado
	Impacto después del tratamiento
	¿Afecta la ejecución del contrato?
	Responsable por implementar el tratamiento
	Fecha estimada en que se inicia el tratamiento
	Fecha estimada en que se completa el tratamiento
	Monitoreo y revisión

	
	
	
	
	
	
	
	
	
	
	
	
	
	Probabilidad
	Impacto
	Valoración 
	Categoría
	
	
	
	
	¿Cómo se realiza el monitoreo?
	Periodicidad

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	1 
	General 
	Externo 
	Ejecución 
	Operacional 
	Incumplimiento de las obligaciones contractuales 
	No se satisface la necesidad requerida por la CNSC 
	4 
	5 
	9 
	Alto 
	Contratista 
	El supervisor deberá advertir del presunto incumplimiento en las obligaciones contractuales. De persistir, dar inicio al debido proceso previsto en el artículo 86 de la Ley 1474 de 2011. 
	1
	2
	3
	Bajo 
	NO 
	Supervisor 
	Inicio de la ejecución del contrato. 
	Fecha final del contrato 
	Revisión ficha técnica 
	Una vez 

	2 
	Especifico 
	Externo 
	Ejecución 
	Operacional 
	Incumplimiento de las especificaciones técnicas 
	Indisponibilidad 
del servicio 
requerido por la 
CNSC 
	2 
	4 
	6 
	Alto 
	Proveedor 
	Verificación del supervisor de las características técnicas de los bienes a recibir. De verificarse el presunto incumplimiento iniciar el debido proceso previsto en el artículo 86 de la Ley 1474 de 2011. 
	1 
	4 
	5 
	Medio 
	Si 
	Entidad compradora 
	Inicio de la ejecución del contrato. 
	Al recibo a satisfacción por parte de la CNSC 
	Supervisión 
	Permanente entre la suscripción del acta de inicio y la verificación de recibo a satisfacción de los servicios 

	3
 
 
	Especifico 
	Externo 
	Ejecución 
	Operacional 
	Daño de los bienes en el transporte, almacenamiento y custodia de los mismos 
	No se satisface la necesidad requerida por la CNSC 
	3 
	5 
	8 
	Alto 
	Proveedor 
	Verificar el estado de los bienes al momento de recibirlos nuevamente por parte de la CNSC.  En caso de daño de cintas el proveedor deberá realizar los procedimientos técnicos ara recuperación de la información en cintas dañadas 
	1 
	4 
	5 
	Alto 
	Si 
 
 
 
	Proveedor 
	Inicio de la ejecución del contrato. 
	Fecha final del contrato 
	Supervisión 
	Permanente a la fecha recibo a satisfacción 

	4 
	Especifico 
	Externo 
	Ejecución 
	Operacional 
	Deficiencia en 
la atención de 
garantías  
	No se satisface la necesidad requerida por la CNSC 
	2 
	3 
	5 
	Bajo 
	Contratista 
	Verificación del 
supervisor de la entrega de garantías y en la prestación del servicio en los términos establecidos. De encontrarse presunto incumplimiento iniciar el debido proceso previsto en el artículo 86 de la Ley 1474 de 2011. 
	1 
	2 
	3 
	Bajo 
	No 
	Proveedor 
	 Inicio de la ejecución del contrato. 
	Fecha final Garantía establecida 
	Supervisión 
	Permanente 

	5
	Especifico 
	Externo 
	Ejecución 
	Operacional 
	Ruptura de la cadena de custodia de los medios magnéticos que contienen información institucional (entrega, transporte, almacenamiento o devolución)
	Pérdida, alteración o divulgación no autorizada de información institucional, afectando la integridad, confidencialidad y validez jurídica de la información.
 
	2
	5
	7
	Alto
	Proveedor
	Definir y documentar el procedimiento de cadena de custodia para medios magnéticos, estableciendo el registro de cada entrega y recepción (quién entrega, quién recibe, fecha, hora, estado del medio y propósito).

Implementar el uso de precintos o sellos de seguridad numerados en los contenedores de medios magnéticos y validar su integridad al momento de la entrega y recepción
	1
	4
	5
	Medio
	SI
	Proveedor
	 Inicio de la ejecución del contrato. 
	Fecha final Garantía establecida 
	Supervisión 
	Permanente 

	6
	Especifico 
	Externo 
	Ejecución 
	Operacional 
	Acceso no autorizado, manipulación o uso indebido de los medios magnéticos que contienen información institucional
	Divulgación no autorizada, copia, modificación o destrucción de información institucional, generando incumplimiento de obligaciones de confidencialidad y posibles sanciones legales
	3
	5
	8
	Medio
	Proveedor
	Mantener un inventario actualizado de todos los medios magnéticos, con identificación única, estado y ubicación física, incluyendo medios en tránsito

Implementar cifrado de la información almacenada en medios removibles cuando sea técnicamente viable, para reducir el impacto en caso de pérdida o robo
	1
	4
	5
	Bajo
	SI
	Proveedor
	 Inicio de la ejecución del contrato. 
	Fecha final Garantía establecida 
	Supervisión 
	Permanente 
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