INFORME DE GESTION FINAL JULIO DEL 2026

CONTRATO No.: 1.380-19.13-1764 DE 15 ENERO 2026
OTRO SI No: 1.380-19.13-1764-1 DE 26 DE JUNIO 2026
CONTRATISTA: DIEGO FERNEY MARIACA CAMPO
IDENTIFICACION: CC. No. 1061727622 DE Popayan - Cauca
SUPERVISOR: HECTOR FABIO BEDOYA BEDOYA
IDENTIFICACION: 94.313.523 DE PALMIRA

VALOR INICIAL CONTRATO: TREINTA MILLONES DE PESOS MCTE ($30.000.000)
VALOR OTRO SI: CINCO MILLONES DE PESOS MCTE ($ 5.000.000)

VALOR TOTAL CONTRATO: TREINTA Y CINCO MILLONES DE PESOS MCTE ($35.000.000)
PAGADAS EN: 7 CUOTAS

PLAZO: DESDE LA FIRMA DE CONTRATO EN LA PLATAFORMA SECOP 2 HASTA
EL 31 DE JULIO DE 2026.

El presente documento corresponde al informe de gestion correspondiente a la CUOTA No. 07 del
mes julio de 2026, del contrato de prestacion de servicios No. 1.380-19.13-1764 del 15 de enero
de 2026 Y OTRO Sl No: 1.380-19.13-1764 -1 del 26 de junio de 2026 suscrito entre el
Departamento del Valle del Cauca, secretaria de las Tecnologias de la Informacién y las
Comunicaciones y Diego Ferney Mariaca Campo cuyo objeto es:

PRESTAR LOS SERVICIOS PROFESIONALES COMO INGENIERO DE SISTEMAS, EN LA
EJECUCION DEL PROYECTO DENOMINADO: "MODERNIZACION DE LA INFRAESTRUCTURA
TI Y SERVICIOS INFORMATICOS DE LA GOBERNACION DEL VALLE DEL CAUCA", EN LA
SECRETARIA DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.

Obligaciones contractuales:

1. -Gestionar, administrar, instalar, monitorear y mantener la infraestructura y las plataformas de red
y de ciberseguridad en nube y Onpremise (virtuales y fisicos) de la gobernacién del valle del cauca.

2.-Realizar las copias de seguridad y restauracion de los sistemas y/o equipos tecnolégicos de la
gobernacion del valle del cauca.

3 -Gestionar los terceros que brindan soporte técnico de segundo y/o tercer nivel de las soluciones
tecnoldgicas de |la secretaria de las TIC.

4.-Gestionar, analizar categorizar, resolver y realizar informes sobre los requerimientos e incidentes
asignados en la herramienta Mati, cumpliendo los ANS y garantizando la satisfaccién de los clientes.



5. -Brindar apoyo en las actividades operativas, administrativas y de calidad para los proyectos de la
secretaria de las TIC.

6. En cumplimiento de la ley estatutaria 1581 de 2012, “por la cual se dictan disposiciones generales
para |a proteccion de datos personales”, y sus decretos reglamentarios 1377 de 2013 “por el cual se
reglamenta parcialmente la ley 1581 de 2012”, y el decreto 1074 de 2015 “por medio del cual se
expide el decreto Unico reglamentario del sector del comercio, industria y turismo, y demdas normas
concordantes, el titular de datos por medio de su firma autoriza el tratamiento de sus datos
personales consignados en el contrato y demas documentos o formularios que formen parte del
proceso contractual; de manera inequivoca, voluntaria, sin vicios de consentimiento como dolo, error
o intimidacion los cuales sera incorporados en una base de datos responsabilidad de la gobernacion
del valle del cauca, siendo tratados con las finalidades descritas en el manual de politicas v
procedimientos para el tratamiento de datos personales de la gobernacion del valle del cauca. Que
puede ejercer sus derechos de acceso, actualizacién, correccion, supresion, revocaciéon o reclamo-
por infraccién sobre sus datos, mediante escrito dirigido a la gobernacién del valle del cauca a la
direccién de correo electrénico contactenos@valledelcauca.gov.co, indicando en el asunto el

derecho que desea ejercer. El titular de datos declara haber leido esta obligacion y estar conforme
con la misma.

7- brindar soporte a los lideres de proceso de la secretaria, en la implementacion del modelo
integrado de planeacion y gestion mipg / sistemas de gestion de calidad

8- Cumplir con los plazos establecidos en este contrato.

9.- Las demas que designe el supervisor y que se relacionen de manera directa con el objeto del
contrato.

ACTIVIDADES DESARROLLADAS Y SUS EVIDENCIAS

1. GESTIONAR, ADMINISTRAR, INSTALAR, MONITOREAR Y MANTENER LA
INFRAESTRUCTURA Y LAS PLATAFORMAS DE RED Y DE CIBERSEGURIDAD EN NUBE Y
ONPREMISE (VIRTUALES Y FISICOS) DE LA GOBERNACION DEL VALLE DEL CAUCA.

1.1 Asisti a la capacitacién técnica especializada de la solucion antivirus FortiEDR implementada en
la Gobernacion del Valle del Cauca, espacio que me permitié afianzar los conocimientos practicos
sobre el manejo y administracion de la consola centralizada con el fin de optimizar las respuestas
operativas ante cualquier eventualidad de seguridad digital; este entrenamiento fue impartido
directamente por el proveedor OPEN, brindando herramientas clave para el monitoreo en tiempo
real, la mitigacién de vectores de ataque y el fortalecimiento general de la postura de ciberseguridad
dentro de la infraestructura tecnolégica de la entidad.
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1.2 Apoyé en la configuracion integral del Firewall Fortigate en entorno de nube para la migracion
estratégica de los aplicativos institucionales que operan a través del WAF (Web Application Firewall)
local (on-premise), con el objetivo fundamental de robustecer y garantizar la alta disponibilidad de
los recursos tecnoldgicos migrados; asimismo, participé de forma activa en la sesién técnica de
trabajo con el proveedor Servinformacion, logrando el despliegue y validacion de los diferentes
componentes de seguridad légica necesarios para dar un inicio formal, seguro y estructurado al
proyecto de transicion tecnoldgica de la solucién de seguridad perimetral hacia la nube.

1.3 Monitoreé de forma preventiva la plataforma VMware vCenter Server con el fin de evaluar las
alertas criticas de capacidad emitidas por los clisteres de almacenamiento on-premise
correspondientes a los nodos de red 192.168.231.2 y 192.168.231.3; con el proposito de mitigar
riesgos de indisponibilidad por saturacion de discos, coordiné con éxito la depuracién estratégica de
maquinas virtuales obsoletas y entornos de proyectos previamente migrados a la nube, logrando la
liberacién 6ptima de recursos de almacenamiento, el restablecimiento de los umbrales de operacion
seguros y la continuidad del servicio en la infraestructura de la entidad.
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1.4 Apoye en la validacion técnica de la estructura y descripcion de los archivos alojados en el
servidor SFTP destinados al Centro de Competencias en convenio con el Banco BBVA, gestionando
la resolucion de un incidente operativo originado por la disposicion de archivos sin el debido proceso
de compresion; esta verificacion resultd indispensable para dar cumplimiento estricto al protocolo
interno de cifrado y seguridad de la informacion implementado por la entidad, por lo cual se coordiné
la revision de los parametros de transferencia directamente con el equipo de la entidad bancaria,

acordando la obligatoriedad de cargar los elementos comprimidos bajo los estandares requeridos
para asegurar el flujo correcto de los datos.
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2. REALIZAR LAS COPIAS DE SEGURIDAD Y RESTAURACION DE LOS SISTEMAS Y/O
EQUIPOS TECNOLOGICOS DE LA GOBERNACION DEL VALLE DEL CAUCA.

2.1 Realicé la verificacion sistematica de las copias de seguridad para las maquinas on-premise para
el mes de junio 1 a julio 1 del 2026 mes vencido, empleando el sistema Avamar. Cada uno de los
jobs de respaldo por medio del informe automatizado que alimenta la bitdcora de seguimiento,
verificando que no existieran errores de replicacion o saltos en el cronograma programado. Con esta
actividad, garanticé que la proteccion de los datos institucionales se cumpliera de acuerdo con las
politicas de retencion, el mantenimiento preventivo de los activos de informacion y la capacidad de
respuesta inmediata para la recuperacion de servicios ante eventuales contingencias técnicas.
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3. GESTIONAR LOS TERCEROS QUE BRINDAN SOPORTE TECNICO DE SEGUNDO Y/O
TERCER NIVEL DE LAS SOLUCIONES TECNOLOGICAS DE LA SECRETARIA DE LAS TIC

3.1 Apoyé en la validacién técnica de los requerimientos de infraestructura para el sistema de
informacion geografica ArcGIS adscrito a Catastro, el cual sera actualizado a una versién superior
en conjunto con el sistema operativo Linux para mitigar brechas de seguridad y optimizar el
rendimiento perimetral; durante este proceso, examiné que los recursos de hardware actuales en
cuanto a memoria RAM, CPU y almacenamiento en disco duro cumplan con las especificaciones
idoneas para su puesta en marcha, coordinando mesas de trabajo con los ingenieros del area y la
lider del proceso con el fin de establecer compromisos claros enfocados en verificar la integridad de
los datos alojados en los tres servidores dispuestos para el proyecto.
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3.2 Apoye en la validacion técnica y diagndstico del bloqueo operativo presentado en el portal
institucional https:/siafxxi.valledelcauca.gov.co/auth/login, plataforma que registraba fallas criticas al
momento del ingreso de los usuarios; para su resolucion, coordind una sesion de analisis conjunto
con el proveedor OPEN a través del WAF (Web Application Firewall), logrando determinar que la
cadena de caracteres enviada en la solicitud de autenticacién por el ID interno de la aplicacion
excedia la longitud permitida por las politicas de seguridad perimetral, provocando el bloqueo
automatico del trafico. Ante esto, gestioné el requerimiento técnico ante el equipo desarrollador para
modificar dicha estructura sintactica, homologandola con los pardmetros de autenticacion que

emplean los usuarios administradores, quienes operan con total normalidad y sin generar alertas en
el sistema.
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3.3 Apoyé en la validacion técnica y diagnostico de los blogqueos perimetrales registrados en la
plataforma institucional SIGESI, especificamente en los médulos correspondientes a las URL
https://formacionsigesi.valledelcauca.gov.co/mod/hvp/view.php?id=424&forceview=1
https.//formacionsigesi.valledelcauca.gov.co/course/modedit.php, incidentes que habian sido
previamente evidenciados por el administrador de la solucién; para su resolucion, coordiné una mesa
de trabajo conjunta con el proveedor OPEN a fin de inspeccionar el comportamiento del trafico a
través del WAF (Web Application Firewall), ejecutando pruebas controladas de navegaciéon y un
refinamiento exhaustivo de las politicas de seguridad para corregir los falsos positivos, lo cual fue
verificado satisfactoriamente por el equipo encargado, confirmando la eliminacion total de los errores
de acceso y garantizando la estabilidad del entorno virtual.
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3.4 Realice la configuracion las variables de entorno de la plataforma PHP en el servidor que aloja el
portal institucional  https:/portalciudadanoagricultura.valledelcauca.gov.co/, gestionando la
resolucion de un incidente técnico que limitaba la carga de archivos digitales a un tamafo maximo
de 20M; esta modificacién se ejecutd tras la solicitud formal via correo electrénico remitida por el
ingeniero José, encargado del despliegue de contenidos de la plataforma, procediendo a incrementar
el umbral de almacenamiento a 120M mediante el ajuste de las directivas de rendimiento en el
archivo de configuracién del sistema operativo, lo cual permitio efectuar pruebas de transferencia de
datos con un resultado totalmente exitoso y garantizar la continuidad en la publicacién de la
informacién del sector agricola.
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3.5 Socialice el proyecto de expedientes tributarios enfocado en la migracion masiva de mas de 3
millones de archivos alojados en un contenedor AWS S3 con el proveedor HelpPeople, exponiendo
el diagrama estructural de la aplicacion ante el equipo de infraestructura técnica; esta sesion técnica
permitic evaluar las politicas de conectividad, los mecanismos de autenticacién mediante AP
seguras y las directivas de red idéneas para mitigar los costos de transferencia de datos (egress
fees), logrando concertar el disefio definitivo de un protocolo de extraccion e ingesta optimizado que

garantice la integridad y el traslado seguro de los elementos hacia el bucket de destino en Google
Cloud Platform (GCP).
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3.6 Apoyé en el despliegue del ambiente de preproduccion de la solucién X-Road para el proyecto
interinstitucional desarrollado con la Agencia Nacional Digital (AND) y el Ministerio correspondiente. Esta labor
técnica incluyé la parametrizacion previa del servidor virtual conforme a los requerimientos de arquitectura del
sistema, gestionando la apertura de puertos especificos y el establecimiento de reglas de comunicacién
perimetral necesarias para enlazar los recursos de interoperabilidad de la AND. Asimismo, la jornada tecnica
contempld la ejecucion de pruebas de consumo conjuntas con los ingenieros de la entidad gubernamental y
el soporte especializado de Servinformacion, con el fin de diagnosticar y mitigar de forma oportuna cualquier
anomalia de conectividad en la infraestructura de la nube. Los ensayos preliminares de mensajeria e



intercambio de datos resultaron exitosos, dejando el entorno habilitado para las validaciones internas finales
por parte del equipo técnico del Ministerio.
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4. GESTIONAR, ANALIZAR CATEGORIZAR, RESOLVER Y REALIZAR INFORMES SOBRE LOS
REQUERIMIENTOS E INCIDENTES ASIGNADOS EN LA HERRAMIENTA MATI, CUMPLIENDO
LOS ANS Y GARANTIZANDO LA SATISFACCION DE LOS CLIENTES.

4.1 Gestioné la publicacién definitiva del portal web institucional can-cancer.valledelcauca.gov.co
asignado a la Secretaria de Salud Departamental, logrando el despliegue de la plataforma al cien por
ciento (100%) de su operatividad técnica mediante la configuracién de registros DNS, validacion de
certificados SSL y aseguramiento del entorno de produccion; asimismo, radiqué formalmente el cierre
del requerimiento y las evidencias de conformidad a través de la plataforma oficial de mesa de ayuda
MATI, garantizando asi la trazabilidad del proceso administrativo, el cumplimiento de las politicas de
Gobierno Digital y el acceso ciudadano a la informacién de salud publica.
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5. BRINDAR APOYO EN LAS ACTIVIDADES OPERATIVAS, ADMINISTRATIVAS Y DE CALIDAD
PARA LOS PROYECTOS DE LA SECRETARIA DE LAS TIC.

5.1 Realicé la actualizacién integral de los indicadores de gestion para el area de servidores,
consolidando métricas criticas sobre el consumo de recursos en Google Cloud Platform (GCP) y el



inventario de maquinas virtuales tanto en la nube como on-premise para el mes de mayo. Elaboré
este analisis mediante el procesamiento de datos técnicos en el archivo compartido de Drive, lo que
permitio establecer una visibilidad macro sobre el aprovisionamiento de infraestructura. Esta labor
facilita la identificacién de desviaciones presupuestales y el su dimensionamiento de instancias,

permitiendo la toma de decisiones correctivas para optimizar los costos operativos y la eficiencia del
computo.
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Control de consumo de nube $43,523,90 |540,746.46(541,081.45| $41,668.17 | $42,913.33
JUAN DIEGD Cantidad de instancias en nube 56 56 56 57 57
DIEGO FERNEY docker 71 72 72 73
ENGELBERT aplicativos publicados 185 185 185
JUAN CAMILO cloud run nube 271 271 271
Cantidad de maquinas virtuales activas 51 52 52 53 57

¥ SERVIDORES

6. - EN CUMPLIMIENTO DE LA IEY ESTATUTARIA 1581 DE 2012, “POR LA CUAL SE DICTAN
DISPOSICIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES”, Y SUS
DECRETOS REGLAMENTARIOS 1377 DE 2013 “POR EL CUAL SE REGLAMENTA
PARCIALMENTE LA LEY 1581 DE 2012”, Y EL DECRETO 1074 DE 2015 “POR MEDIO DEL
CUAL SE EXPIDE EL DECRETO UNICO REGLAMENTARIO DEL SECTOR DEL COMERCIO,
INDUSTRIA Y TURISMO, Y DEMAS NORMAS CONCORDANTES, EL TITULAR DE DATOS POR
MEDIO DE SU FIRMA AUTORIZA EL TRATAMIENTO DE SUS DATOS PERSONALES
CONSIGNADOS EN EL CONTRATO Y DEMAS DOCUMENTOS O FORMULARIOS QUE
FORMEN PARTE DEL PROCESO CONTRACTUAL; DE MANERA INEQUIVOCA, VOLUNTARIA,
SIN VICIOS DE CONSENTIMIENTO COMO DOLO, ERROR O INTIMIDACION LOS CUALES
SERA INCORPORADOS EN UNA BASE DE DATOS RESPONSABILIDAD DE LA GOBERNACION
DEL VALLE DEL CAUCA, SIENDO TRATADOS CON LAS FINALIDADES DESCRITAS EN EL
MANUAL DE POLITICAS Y PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS
PERSONALES DE LA GOBERNACION DEL VALLE DEL CAUCA. QUE PUEDE EJERCER SUS
DERECHOS DE ACCESO, ACTUALIZACION, CORRECCION. SUPRESION, REVOCACION O
RECLAMO POR INFRACCION SOBRE SUS DATOS, MEDIANTE ESCRITO DIRIGIDO A LA
OBERNACION DEL VALLE DEL CAUCA A LA DIRECCION DE CORREO ELECTRONICO
CONTACTENOS@VALLEDELCAUCA.GCV.CO, INDICANDO EN EL ASUNTO EL DERECHO
QUE DESEA EJERCER. EL TITULAR DE DATOS DECLARA HABER LEIDO ESTA OBLIGACION
Y ESTAR CONFORME CON LA MISMA.

. Declaré haber leido esta obligacion y estar conforme con la misma.
7. — BRINDAR SOPORTE A LOS LIDERES DE PROCESO DE LA SECRETARIA EN LA

IMPLEMENTACION DEL MODELO INTEGRADO DE PLANEACION Y GESTION MIPG / SISTEMAS
DE GESTION DE CALIDAD.



7.1 Asisti de manera presencial en las mesas de trabajo técnicas desarrolladas los dias jueves del
mes de julio, orientadas al analisis y socializacion de los indicadores de gestion del area de
servidores. Se realizo la validacidn de los avances por parte de los lideres de cada grupo de trabajo
junto con el planteamiento de recomendaciones clave para la 6ptima ejecucion de las actividades
faltantes en el cronograma institucional. Asimismo, trazd compromisos estratégicos enfocados en la
finalizacion de los informes semestrales de la dependencia y la entrega agil de respuestas a los
requerimientos del sistema SADE que se encontraban atrasados para el area de infraestructura. Esta
gestion presencial permitio sincronizar los esfuerzos del equipo técnico, mitigando los riesgos
operativos asociados a la gestion documental y garantizando la actualizacién oportuna de las
meétricas de rendimiento exigidas por la supervision del contrato.
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7.2 Asisti a la sesién virtual para |la gestion de entrega de cuentas de cobro del mes de julio, espacio en el
cual se brindaron parametros detallados y la aclaracion de dudas técnicas orientadas a la correcta
presentacion de los soportes contractuales. Durante la jornada, analicé los lineamientos especificos de cargue
documental con el fin de evitar errores y reprocesos en cada &rea de filtro administrativo, garantizando asi
que se cumplan rigurosamente los tiempos estipulados en el ciclo de radicacion de la entidad. Asimismo,
socialicé las inquietudes recurrentes sobre la validacion de planillas de seguridad social y entregables,
mitigando posibles cuellos de botella en la cadena de revisién previa a la firma de la supervision. Esta
participacion activa permitio alinear los documentos del periodo con los estandares de calidad vigentes,
asegurando la fluidez del tramite financiero institucional.
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8. CUMPLIR CON LOS PLAZOS ESTABLECIDOS EN ESTE CONTRATO.

. Cumplié con los plazos establecidos en el contrato de prestacién de servicios N°.1.380-19.13-
1764 suscrito el 15 de enero 2026.

9. LAS DEMAS QUE DESIGNE EL SUPERVISOR Y QUE SE RELACIONEN DE MANERA DIRECTA
CON EL OBJETO DEL CONTRATO.

9.1 Apoyé la gestion integral del proyecto de mantenimiento preventivo y correctivo para la
infraestructura del area de servidores, realizando el seguimiento técnico a los cronogramas de
ejecucion. Elabore el reporte semanal de cumplimiento de hitos, registrando a la fecha un avance
consolidado del 77% en las actividades programadas para el sostenimiento de los activos
tecnologicos. Esta labor de supervision interna permite proyectar la culminacién del 100% de la fase
de mantenimiento primario hasta el mes de 31 de julio, garantizando la estabilidad operativa
necesaria para dar inicio a la segunda fase de optimizacion y escalamiento prevista para el periodo
comprendido entre agosto y diciembre. Con esta gestién, se asegura la disponibilidad de la

plataforma y la mitigacién de riesgos de fallo por obsolescencia o falta de actualizacion de los
sistemas.
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9.2 Apoyé en la validacion tecnica de la publicacién en entornos productivos de la plataforma Gestor
de Costos (http./gestorcostos.valledelcauca.gov.co/), verificando su correcto despliegue inicial a
través del hardware de nube institucional. Durante esta fase de monitorizacion se detectd un fallo
critico de denegacion o truncamiento de peticiones HTTP/HTTPS al momento de inicio de sesién por
parte de los usuarios en el Web Application Firewall (WAF) de la infraestructura cloud. Con el fin de




mitigar el impacto, se coordind pruebas de consumo especificas junto al administrador del sistema
de la Secretaria de Salud y el equipo de ingenieros del proveedor Open Group para examinar las
reglas de inspeccion perimetral. Finalmente, al no evidenciarse la causa raiz en las trazas de primer
nivel, escalé el incidente hacia el soporte avanzado de conectividad y seguridad de la entidad para
asegurar la pronta disponibilidad del aplicativo.
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9.3 Apoyé en la sesion técnica de validacion de requerimientos para la plataforma Autentic, orientada
a la implementacion de servicios de firma digital para usuarios internos de la entidad. Durante este
espacio, se reviso la viabilidad de desplegar la arquitectura utilizando contenedores en Cloud Run y
bases de datos relacionales como plataforma gestionada, evaluando los mecanismos de proteccion
perimetral y politicas de seguridad nativas de la nube. Con el objetivo de garantizar la alineacion con
los estandares institucionales, establecid los criterios minimos de configuracion y buenas practicas
que el equipo de desarrollo debe implementar para dar continuidad al proyecto. Finalmente, articulo
estas definiciones técnicas en conjunto con el area de servidores de la Gobernacién del Valle del
Cauca para asegurar la compatibilidad con la infraestructura existente.
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9.4 Asisti de manera presencial a la mesa técnica semanal del area de servidores correspondiente
al mes de julio de 2026, espacio institucional destinado a la validacion de los estados de ejecucion
en los proyectos de infraestructura y a la retroalimentacion de los procesos operativos transversales.
Durante estas sesiones, el equipo socializ6 el reporte semestral de gestion, permitiendo examinar
detalladamente el inventario actual de los servidores on-premise, el volumen de méaquinas virtuales
locales y los entornos desplegados en la nube. Asimismo, esta revision facilité el analisis de las
iniciativas tecnolégicas en desarrollo y la identificacion de oportunidades de mejora en la
disponibilidad de los servicios. Finalmente, el grupo de trabajo evalué y asigné los compromisos
estratégicos semanales con el fin de garantizar el cumplimiento de las metas e indicadores del area.

9.5 Realicé el cargué correspondiente del documento soporte DIAN, el informe de gestién, planilla y
comprobante de pago correspondientes a la cuota del mes de junio, a la Plataforma del SECOP |,
especificamente en el punto 7 de ejecucion del contrato, bajo la seccion de documentos de ejecucion
de contratos, cumpliendo con los requisitos establecidos y asegurando la correcta actualizaciéon de

la informacion en la plataforma para su debida revisién y seguimiento.
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Para constancia de lo anterior se firma en Santiago de Cali, el dia 17 de julio 2026

D fany  Mootace < .
DIEGO FERNEY MARIACA CAMPO
Contratista
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