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	TIPO PROCESO — INVITACIÓN CERRADA



	ENTIDAD:
	INRAVISION

	NIT:
	900.002.583-6.

	DEPENDENCIA SOLICITANTE:
	Dirección de Tecnologías convergentes

	NOMBRE CENTRO DE COSTO:
	Ingeniería de Red



	OBJETO DE LA CONTRATACIÓN

	Contratar en primera fase, una solución SD-WAN para las estaciones y estudios de radio de INRAVISIÓN, Sistema de Medios Público, incluyendo su suministro, implementación, configuración, puesta en operación, soporte y transferencia de conocimiento, con el propósito de fortalecer la conectividad, seguridad, disponibilidad y continuidad de la operación técnica institucional a nivel nacional



	DENOMINACIÓN DEL BIEN O SERVICIO – CÓDIGOS UNSPSC



		Código UNSPSC
	Familia
	Clase
	Producto

	81161500
	Servicios de administración de redes
	Servicios de administración de acceso
	Servicios de administración de acceso

	81161600
	Entrega de servicios de tecnología de información
	Servicios de comunicación de datos y transmisión.
	Servicios correo electrónico y mensajería

	81161700
	Entrega de servicios de tecnología de información
	Telecomunicaciones
	Servicios de telecomunicaciones

	81161800
	Servicios de soporte y servicios administrativos.
	Servicios de telecomunicaciones, multimedia y datos
	Servicios de alquiler o arrendamiento de equipos o plataformas de voz y datos o multimedia

	81112100
	Servicios de tecnología de la información, telecomunicaciones y radiodifusión
	Servicios de desarrollo de software
	Servicios de Internet y proveedores de acceso a la red
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* El Segmento 81 corresponde a: Servicios de Tecnología de la Información. Los códigos UNSPSC aplican de conformidad con el Catálogo de Colombia Compra Eficiente vigente.


	1.  SOLUCIÓN DE SDWAN SEDE TIPO 1



	DESCRIPCIÓN
	
	CUMPLE
	

	
	
	SI/NO
	

	MARCA
	
	
	

	MODELO
	
	
	

	Cantidad: 31
	
	
	



	DESCRIPCIÓN
	CUMPLE SI/NO

	1.    Generalidades.

	El oferente deberá entregar para la validación del comité evaluador ficha técnica o documentación oficial por el fabricante
	

	Adquisición de treinta y uno (31) appliances de seguridad informática para SDWAN seguro con sistema operativo propietario del fabricante, que sea del tipo Firewall de Nueva Generación, donde se deberán ofrecer ya incluidas y listas para ser utilizadas, las funcionalidades que se detallan en el presente documento.
	

	La solución de SD-WAN ofertada deberá ser fabricada por un fabricante clasificado como Líder en el Cuadrante Mágico de Gartner 2025 para la categoría Hybrid Mesh Firewall o infraestructura LAN inalámbrica y cableada empresarial, para lo cual el oferente deberá aportar junto con la oferta la documentación y/o links que permita corroborar dicho posicionamiento. La exigencia de que el fabricante esté clasificado como Líder en el Cuadrante Mágico de Gartner constituye un criterio técnico objetivo y verificable, emitido por un tercero independiente que evalúa tanto la integridad de la visión como la capacidad de ejecución del fabricante. Esta clasificación asegura madurez del producto, hoja de ruta tecnológica vigente, soporte global y cumplimiento de los más altos estándares de la industria en seguridad perimetral —factor crítico para proteger la continuidad de la emisión y la infraestructura de los estudios y/o estaciones de radio de la Entidad—, sin restringir la concurrencia, toda vez que la condición puede ser acreditada por cualquier fabricante que ostente dicho posicionamiento.
	

	La solución debe estar en la capacidad de soportar alta disponibilidad.
	

	El dispositivo debe ser equipos de propósito específico.
	

	El dispositivo debe contar con tecnología ASIC para permitir acelerar los procesos (no solo por CPU) y de esta manera permita mejorar el rendimiento del procesamiento de tráfico
	

	La solución deberá estar calificada como recomendada en el SVM de firewall de NSS LABS
	

	La solución de SD-WAN ofertada deberá ser fabricada por un fabricante clasificado como Líder en el Cuadrante Mágico de Gartner 2025 para la categoría Hybrid Mesh Firewall o infraestructura LAN inalámbrica y cableada empresarial, para lo cual el oferente deberá aportar junto con la oferta la documentación y/o links que permita corroborar dicho posicionamiento.
	

	La solución ofertada debe ser monomarca con todos los elementos solicitados en el presente proceso para realizar una integración nativa entre ellos. 
	

	El licenciamiento ofertado debe incluir IPS, Protección contra Malware, Control de aplicaciones, filtrado de URL, DNS y Video, Antispam, SDWAN a perpetuidad, gestión de LAN/WLAN a perpetuidad, ancho de banda soportada por el equipo a perpetuidad por toda la capacidad que el equipo es capaz de soportar sin incluir licencias de ancho de banda. 
	

	La solución de SDWAN debe estar en capacidad de analizar y configurar aplicaciones de IPV4 e IPV6. 
	

	La implementación del servicio de SDWAN debe incluir la configuración, parametrización y optimización de las aplicaciones de la Entidad usando los anchos de banda disponibles y los canales.
	

	La solución de SDWAN debe permitir que se creen los enlaces entre las sedes usando una implementación de ADVPN para automatizar el enrutamiento.
	

	La Solución de SDWAN debe permitir en un futuro permitir el despliegue de Access point y terminarlos en Puntos de presencia de SASE del fabricante para tener oficinas móviles con las mismas funciones que la red SDWAN a implementar. 
	

	La solución debe soportar incluir la función de controladora de switches y access point para crear una arquitectura en las oficinas remotas de tipo SD-branch. Debe soportar mínimo 8 switches y 8 access point.
	

	El oferente deberá contar, como mínimo, con especializaciones de partner de la marca ofertada, con el fin de garantizar que sus procesos cuenten con la mayor capacidad técnica y experiencia en la implementación y operación de soluciones de seguridad y redes, en las siguientes áreas: SD-WAN / Secure Networking (LAN) / Security Operations. El proponente deberá anexar la certificación del fabricante junto a su propuesta, la cual debe ser expedida a nombre de la entidad y tener una fecha de expedición no superior a 30 días. La exigencia de especialización de partner del fabricante en las áreas de SD-WAN, Secure Networking (LAN) y Security Operations garantiza que el personal asignado posea conocimiento certificado y experiencia comprobada en los productos específicos a implementar, reduciendo el riesgo de implementación, asegurando la correcta configuración y operación de la solución y respaldando los acuerdos de nivel de servicio del fabricante. La certificación se solicita a nombre de la Entidad y con expedición reciente para verificar que la habilitación del canal se encuentre activa al momento del proceso.
	

	2.       Rendimiento

	El equipo deberá cumplir con las siguientes características mínimas de desempeño ya activas y funcionales:
	

	·         Rendimiento de Firewall  4 Gbps a 64 byte con paquetes UDP
	

	·         Rendimiento de IPS 2.25 Gbps
	

	·         Rendimiento de NGFW 1.25 Gbps
	

	·         Rendimiento Protección de amenazas (FW + IPS  + Control de Aplicaciones + AntiMalware) 1.1  Gbps
	

	·         Rendimiento IPSec  VPN 4.5 Gbps con paquetes de 512 Bytes y AES256-sHA256.
	

	·         Soporte de 700.000 sesiones concurrentes
	

	·         Soporte de 85.000 Nuevas conexiones
	

	·         Rendimiento de inspección de SSL de mínimo 1.30 Gbps con IPS activo
	

	·         Rendimiento de control de aplicaciones de mínimo 2.8 Gbps evaluado en HTTP a 64K habilitado con logs.
	

	3.       Conectividad

	El equipo deberá contar con las siguientes interfaces de conexión:
	

	·         5 interfaces de 1 GE RJ45
	

	·         Puertos de Antena SMA mínimo 3
	

	·         5 interfaces de 1 GE RJ45
	

	·         Slots de nano simcard mínimo 2.  Debe soportar 5G.
	

	·         Debe incluir módulo de plataforma confiable (TPM) y hardware protegido por firmas.
	

	·         Debe soportar las bandas de 5 G: n1, n2, n3, n5, n7, n8, n12, n13, n14, n18, n20, n25, n26, n28, n29 (SDL), n30, n38, n40, n41, n48, n66, n71,  n75 (SDL), n76 (SDL), n77, n78, n79 (PC1.5 support on n41, n77, n78, n79 bands)·         Debe soportar conectividad 5G en las bandas de operación comercial autorizadas en Colombia, conforme a la atribución del espectro definida por la ANE y la regulación de la CRC, sin restringir la exigencia a un listado de bandas propio de un fabricante específico.
	

	·       Debe soportar las bandas de LTE: B1, B2, B3, B4, B5, B7, B8, B12, B13, B14, B17, B18, B19, B20, B25, B26, B28, B29 (SDL), B30, B32 (SDL), B34, B38, B39, B40, B41, B42, B43, B46, B48, B66, B71
	

	4.       Address Translation

	La plataforma debe soportar lo siguiente tipos de traducción de direcciones:
	

	·         NAT  y  PAT
	

	·         NAT estático
	

	·         NAT: destino, origen
	

	·         NAT, NAT64 persistente
	

	5.       Funciones básicas de Firewall

	Las reglas de firewall deben analizar las conexiones que pasen por el equipo, entre interfaces, grupos de interfaces (o Zonas) y VLANs.
	

	La solución debe integrarse con el directorio activo y soportar políticas basadas en identidad. Esto significa que podrán definirse políticas de seguridad de acuerdo al grupo de pertenencia de los usuarios.
	

	Debe tener la capacidad de generar una advertencia al administrador cuando este configure una política duplicada
	

	Soporte de inspección de SSL en tiempo real incluyendo TLS 1.3
	

	Debe estar en la capacidad de integrarse con plataforma Cloud IaaS como: AWS, Azure, Google etc.  Con el fin de generar y actualizar objetos de direcciones de manera automática basado en los parámetros de esas plataformas.
	

	Deberá soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line Interface) como por GUI (Graphical User Interface).
	

	La solución tendrá la capacidad de hacer captura de paquetes por política de seguridad implementada para luego ser exportado en formato PCAP
	

	El dispositivo será capaz de crear e integrar políticas contra ataques DoS (Denial of service) las cuales se deben poder aplicar por interfaces
	

	Los equipos propuestos deberán soportar un Throughput mínimo de firewall de al menos 2 Gbps y un Throughput con servicios de seguridad activos (Threat Protection/UTM) de al menos 500 Mbps.
	

	6.       Conectividad y Enrutamiento

	Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvío (Relay) de solicitudes DHCP.
	

	Soporte a ruteo estático, incluyendo pesos y/o distancias y/o prioridades de rutas estáticas.
	

	Soporte a ruteo dinámico RIP V1, V2, OSPF y BGP
	

	La solución podrá habilitar políticas de ruteo en IPv6
	

	La solución deberá ser capaz de habilitar ruteo estático para cada interfaz en IPv6.
	

	La Solución deberá soportar balanceado de enlaces WAN inteligente (SD-WAN Seguro) sin licencia adicional basado en: Aplicaciones cloud, SLA y Mejor calidad de enlace basado en (Jitter, latencia, ancho de banda, entre otros).
	

	7.       VPN IPSEC

	El equipo deberá soportar las siguientes características:
	

	Soporte a certificados PKI  X.509 para construcción de VPNs cliente a sitio (client-to-site).
	

	Soporte para IKEv2 y IKE Configuration Method.
	

	Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES
	

	Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits
	

	8.       Autenticación

	El dispositivo deberá manejar los siguientes tipos de autenticación:
	

	Capacidad de soportar autenticación local y remota integrándose con Servidores de Autenticación RADIUS ,LDAP o TACACS+.
	

	Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de autenticar transparentemente usuarios sin preguntarles username o password. Esto es aprovechar las credenciales del dominio de Windows bajo un concepto "Single-Sign-On".
	

	Soporte de Token Físicos o Mobile sobre Smartphone basado en IOS o Android, token de SMS, email o con plataformas de terceros como RSA SecurID.
	

	Capacidad de soportar autenticación de acceso de usuario a través de  802.1x y portal cautivo.
	

	9.       Manejo de tráfico y calidad de servicio.

	Capacidad de poder asignar parámetros de traffic shapping a través de reglas de manera independiente
	

	Capacidad de poder asignar parámetros de traffic shaping diferenciadas para el tráfico en distintos sentidos de una misma sesión
	

	Capacidad de definir parámetros de traffic shaping que apliquen para cada dirección IP en forma independiente, en contraste con la aplicación y categoría URL de las mismas para la regla en general.
	

	Capacidad de poder definir límite de ancho de banda (ancho de banda máximo) en Kilobits por segundo
	

	10.    Antimalware

	Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.MAPI
	

	El módulo de antimalware debe haber sido desarrollado por el mismo fabricante de la solución de firewall, así como las firmas deberán ser de su propiedad y no por medio de licenciamiento o concesiones de un tercero, esto con el fin de garantizar la idoneidad de la protección, así como los tiempos de respuesta del soporte de la misma.
	

	El Antivirus deberá estar en capacidad de integrarse de forma nativa con una solución sandbox del mismo fabricante, de tal manera que envíen muestras de archivos a dicho dispositivo para su análisis.
	

	11.    Protección contra intrusos (IPS)

	El sistema de detección y prevención de  intrusos deben poder implementarse tanto en línea como fuera de línea. En línea, el tráfico a ser inspeccionado pasará a través del equipo. Fuera de línea, el equipo recibirá el tráfico a inspeccionar desde un switch con un puerto configurado en span o mirror.
	

	Deberá ser posible definir políticas de detección y prevención de intrusiones para tráfico IPv6. A través de sensores.
	

	Capacidad de detección de más de 7000 ataques.
	

	El sistema de detección y prevención de intrusos deberá estar integrado a la plataforma de seguridad "appliance". Sin necesidad de instalar un servidor o appliance externo, La interfaz de administración del sistema de detección y prevención de intrusos deberá de estar perfectamente integrada a la interfaz de administración del dispositivo de seguridad appliance, sin necesidad de integrar otro tipo de consola para poder administrar este servicio. Esta deberá permitir la protección de este servicio por política de control de acceso.
	

	12.    Visibilidad

	La solución debe estar en la capacidad de visualizar el tráfico de usuario, aplicaciones tanto de IPV4 como IPV6, navegación y niveles de riesgo en tiempo real, esto deberá ser sobre la misma plataforma sin necesidad de software o licenciamiento adicional.
	

	Debe tener  la capacidad de poder validar con que política la sesión se está coincidiendo y un link hacia la misma.
	

	De las aplicaciones Cloud como Dropbox  que permiten compartir archivos, debe ser posible ver que archivos fueron subidos y descargados por los usuarios.
	

	13.    Características de Administración

	Interface gráfica de usuario (GUI), vía Web por HTTP y HTTPS para hacer administración de las políticas de seguridad y que forme parte de la arquitectura nativa de la solución para administrar la solución localmente. Por seguridad la interface debe soportar SSL sobre HTTP (HTTPS)
	

	Soporte de al menos 3 servidores syslog para poder enviar bitácoras a servidores de SYSLOG remotos
	

	Debe tener la capacidad de gestionar todas las políticas de seguridad,  además de poder gestionar Switches y APs dentro de una única consola de gestión
	

	Debe estar en capacidad de administrar switches y Access point para generar una red SD-LAN administrada y gestionada desde el mismo Firewall.
	

	14.    Virtualización

	El dispositivo deberá poder virtualizar los servicios de seguridad mediante "Virtual Systems", "Virtual Firewalls" o "Virtual Domains"
	

	Debe soportar e incluir la licencia para al menos 10 (diez) instancias virtuales dentro de la solución a proveer.
	

	Cada instancia virtual debe poder tener un administrador independiente
	

	15.    Licenciamiento y actualizaciones

	El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones, VPNs, ancho de banda soportado sin incluir licenciamiento adicional para activarse y  estar en capacidad de administrar switches y Access point,  limitándola solamente por el desempeño del equipo.
	

	El oferente debe ser como mínimo Partner del nivel más alto de la solución ofertada, garantizando amplia experiencia en el manejo de licenciamiento sobre las diferentes soluciones, garantizando -ANS- el menor tiempo de respuesta en el suministro de equipos y soporte. El proponente debe Anexar la Certificación del Fabricante junto a su propuesta la cual debe ser expedida a nombre de la entidad con fecha de expedición no superior a 30 días.
	

	La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, IPS, Application Control y URL Filtering debe proveerse por al menos un (1) año.
	

	La plataforma es requerida por un periodo de un (1) año en un esquema de soporte 7x24 ante el fabricante.
	

	16.    Soporte

	El oferente debe contar con una mesa de servicios y/o mesa de ayuda que esté certificada bajo la norma internacional vigente del Sistema de Gestión de Servicios en su versión más reciente, aplicable a los procesos de seguridad y soporte de servicios. Esta certificación asegurará la calidad, gestión y mejora continua de los servicios de TI. Se deberá adjuntar a la oferta una copia de la certificación emitida directamente al oferente por el ente certificador autorizado.
	

	El oferente deberá alinearse a las políticas de seguridad de la entidad, así como el modelo MSPI del Ministerio de las Telecomunicaciones de Colombia – Mintic, el prestador de servicio debe contar con certificación vigente en la norma de estándares internacionales del Sistema de Gestión de Seguridad de la Información en su versión más reciente para los procesos relacionados con seguridad y mesa de servicios, a fin de garantizar la calidad, gestión y mejora de los servicios de TI. Se deberá adjuntar a la oferta una copia de la certificación emitida por el ente certificador directamente al oferente.
	




	2. SOLUCIÓN DE SW LAN SEDE TIPO 1



	DESCRIPCIÓN
	
	CUMPLE
	

	
	
	SI/NO
	

	MARCA
	
	
	

	MODELO
	
	
	

	Cantidad: 31
	
	
	



	Cantidad: Treinta y uno (31) Switch de 24 puertos, los equipos ofertados deben cumplir como mínimo los siguientes requerimientos:

	Interfaces:

	Los equipos deben contar con 24 puertos RJ45 Gigabit Ethernet

	La solución debe tener un presupuesto total de energía PoE de 185W

	4 puertos 10GE SFP+ para enlaces de fibra de alta velocidad.

	Montaje:

	Compatible con montaje en rack de 1U.

	Capacidad de Switching:

	Capacidad de conmutación de 128 Gbps.

	Paquetes por segundo de 190 Mpps.

	Latencia:

	Menos de 1 microsegundo.

	Funciones de Red:

	Soporte para 32K de direcciones MAC.

	Soporte para 4K VLANs.

	512 MB de memoria DDR3.

	2 MB de buffer de paquetes.

	Consumo de Energía:

	Consumo máximo de energía de 237.4 W

	Certificaciones:

	Debe cumplir como mínimo las siguientes normativas FCC, CE, RCM, VCCI, BSMI, UL, CB y RoHS2.

	Administración:

	El switch deberá poder aceptar actualizaciones de firmware

	Deberá soportar detección y notificación de conflictos de direcciones IP

	Deberá soportar administración en la nube

	Deberá soportar administración por IPv4 e IPv6

	Deberá soportar Telnet / SSH para acceso a la consola

	Deberá soportar HTTP / HTTPS

	Deberá soportar SNMP v1/v2c/v3

	Deberá poder configurar su reloj mediante un NTP Server

	Deberá contar con una línea de comandos estándar y con interface para configurar vía Web

	Deberá soportar actualizaciones de Software por: TFTP/FTP/GUI

	Deberá soportar HTTP REST APIs para Configuración y monitoreo

	High Availability

	Deberá soportar Multi-Chassis LAG (MCLAG)

	Deberá soportar STP sobre Multi-Chassis LAG (MCLAG)

	Quality of Service

	Deberá soportar priorización de tráfico basada en 802.1p

	Deberá soportar priorización de tráfico basada en IP TOS/DSCP

	Deberá soportar marcado de tráfico con 802.1p y/o IP TOS/DSCP

	Layer 2

	Deberá soportar Link Aggregation estático

	Deberá soportar LACP

	Deberá soportar Spanning Tree

	Deberá soportar Jumbo Frames

	Deberá soportar Auto-negociación para la velocidad de los puertos y para Duplex

	Deberá soportar el estándar IEEE 802.1D MAC Bridging/STP

	Deberá soportar el estándar IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

	Deberá soportar el estándar IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)

	Deberá soportar la funcionalidad STP Root Guard

	Deberá soportar STP BPDU Guard

	Deberá soportar Edge Port / Port Fast

	Deberá soportar el estándar IEEE 802.1Q VLAN Tagging

	Deberá soportar Private VLAN

	Deberá soportar el estándar IEEE 802.3ad Link Aggregation con LACP

	Deberá poder balancear tráfico Unicast/Multicast sobre un puerto trunk (dst-ip, dst-mac, src-dst-ip, src-dst-mac, src-ip, src-mac)

	Deberá soportar el estándar IEEE 802.1AX Link Aggregation

	Deberá soportar instancias de Spanning Tree (MSTP/CST)

	Deberá soportar el estándar IEEE 802.3x Flow Control con Back-pressure

	Deberá soportar el estándar IEEE 802.3 10Base-T

	Deberá soportar el estándar IEEE 802.3u 100Base-TX

	Deberá soportar el estándar IEEE 802.3z 1000Base-SX/LX

	Deberá soportar el estándar IEEE 802.3ab 1000Base-T

	Deberá soportar el estándar IEEE 802.3 CSMA/CD como método de acceso y las especificaciones de la capa física

	Deberá contar con la funcionalidad de Control de Tormentas (Storm Control)

	Deberá soportar la creación de VLANs por MAC, IP y Ethertype-based

	Deberá soportar la funcionalidad de Virtual-Wire

	Deberá soportar Time-Domain Reflectometer (TDR)

	Deberá soportar 4094 VLANs simultáneas

	Deberá soportar IGMP Snooping

	Deberá soportar IGMP proxy y querier

	Deberá soportar emergency location identifier numbers (ELINs) en LLDP-MED

	Deberá permitir la negociación de POE en LLDP-MED

	Deberá permitir limitar la cantidad de MACs aprendidas por puerto

	Deberá permitir un mínimo de 15 instancias de MSTP

	Deberá permitir controlar tormentas de broadcast independientemente en cada puerto

	Deberá soportar un mecanismo de detección y prevención de loops

	Deberá soportar SPAN y ERSPAN

	RFCs

	Deberá soportar el RFC 2571 Architecture for Describing SNMP

	Deberá soportar DHCP Client

	Deberá soportar el RFC 854 Telnet Server

	Deberá soportar RFC 2865 RADIUS

	Deberá soportar el RFC 1643 Ethernet-like Interface MIB

	Deberá soportar el RFC 1213 MIB-II

	Deberá soportar el RFC 1354 IP Forwarding Table MIB

	Deberá soportar el RFC 2572 SNMP Message Processing and Dispatching

	Deberá soportar el RFC 1573 SNMP MIB II

	Deberá soportar el RFC 1157 SNMPv1/v2c

	Deberá soportar el RFC 2030 SNTP

	Seguridad y visibilidad

	Deberá soportar Port Mirroring

	Deberá soportar Admin Authentication Via RFC 2865 RADIUS

	Deberá soportar el estándar IEEE 802.1x authentication Port-based

	Deberá soportar el estándar IEEE 802.1x Authentication MAC-based

	Deberá soportar el estándar IEEE 802.1x Guest and Fallback VLAN

	Deberá soportar el estándar IEEE 802.1x MAC Access Bypass (MAB)

	Deberá soportar el estándar IEEE 802.1x Dynamic VLAN Assignment

	Deberá soportar Radius CoA (Change of Authority)

	Deberá soportar el estándar IEEE 802.1ab Link Layer Discovery Protocol (LLDP)

	Deberá soportar el estándar IEEE 802.1ab LLDP-MED

	Deberá soportar Radius Accounting

	Deberá soportar EAP pass-through

	Deberá soportar detección de dispositivos

	Deberá soportar MAC-IP binding

	Deberá soportar sFlow

	Deberá soportar Flow Export

	Deberá soportar ACLs

	Deberá soportar múltiples ACLs de ingreso

	Deberá soportar scheduling de ACLs

	Deberá soportar DHCP Snooping

	Deberá soportar listas de servidores DHCP permitidos

	Deberá soportar bloqueo de DHCP

	Deberá permitir Dynamic ARP Inspection (DAI)

	Deberá permitir Access VLANs

	Deberá permitir tagging de tráfico con VLAN ID mediante ACLs

	Otros

	Deberá soportar Syslog

	Debe contar con un sensor de temperatura interno

	Debe permitir monitorear la temperatura del dispositivo

	Debe soportar QSFP+ low-power mode

	Debe soportar Energy-Efficient Ethernet (EEE)

	El Fabricante debe adjuntar el ultimo reporte de Gartner donde evidencie que se encuentra catalogado como líder para infraestructura LAN inalámbrica y por cable empresarial.

	El oferente debe ser como mínimo Partner en el nivel más alto de la solución ofertada, garantizando amplia experiencia en el manejo de licenciamiento sobre las diferentes soluciones, garantizando -ANS- el menor tiempo de respuesta en el suministro de equipos y soporte. El proponente debe Anexar la Certificación del Fabricante junto a su propuesta la cual debe ser expedida a nombre de la entidad con fecha de expedición no superior a 30 días.

	Licenciamiento

	El oferente deberá garantizar el soporte directo por parte de fábrica como mínimo por un (1) año del equipo y/o licenciamiento ofertado.




	3.    SOLUCIÓN DE SDWAN SEDE CENTRAL HA (SEDE PRINCIPAL)



	DESCRIPCIÓN
	
	CUMPLE
	

	
	
	SI/NO
	

	MARCA
	
	
	

	MODELO
	
	
	

	Cantidad: 2 HA
	
	
	



	DESCRIPCIÓN
	CUMPLE SI/NO

	1.    Generalidades.

	El oferente deberá entregar para la validación del comité evaluador ficha técnicas o documentación oficial por el fabricante
	

	Adquisición de un (1) appliances de seguridad informática para SDWAN seguro con sistema operativo propietario del fabricante, que sea del tipo Firewall de Nueva Generación, donde se deberán ofrecer ya incluidas y listas para ser utilizadas, las funcionalidades que se detallan en el presente documento y deben ser configurados en HA.
	

	La solución de SD-WAN ofertada deberá ser fabricada por un fabricante clasificado como Líder en el Cuadrante Mágico de Gartner 2025 para la categoría Hybrid Mesh Firewall o infraestructura LAN inalámbrica y cableada empresarial, para lo cual el oferente deberá aportar junto con la oferta la documentación y/o links que permita corroborar dicho posicionamiento.
	

	La solución debe estar en la capacidad de soportar alta disponibilidad.
	

	El dispositivo debe ser equipos de propósito específico.
	

	El dispositivo debe contar con tecnología ASIC para permitir acelerar los procesos (no solo por CPU) y de esta manera permita mejorar el rendimiento del procesamiento de tráfico
	

	La solución deberá pertenecer al cuadrante de líder de Gartner para Hybrid Mesh Firewall 2025, SASE y LAN-WLAN empresarial para crear sedes tipo SD-Branch. (LAN + WLAN + SDWAN) de 2025
	

	La solución deberá estar calificada como recomendada en el SVM de firewall de NSS LABS
	

	La solución ofertada debe terminar los túneles de SD-WAN de las sedes en el Firewall con el que cuenta la Entidad actualmente.  No se permitirá terminar túneles en equipo diferente para optimizar la arquitectura y utilizar las funciones existentes.
	

	La solución ofertada debe ser monomarca con todos los elementos solicitados en el presente proceso para realizar una integración nativa entre ellos. 
	

	El licenciamiento ofertado debe incluir IPS, Protección contra Malware, Control de aplicaciones, filtrado de URL, DNS y Video, Antispam, SDWAN a perpetuidad, gestión de LAN/WLAN a perpetuidad, ancho de banda soportada por el equipo a perpetuidad por toda la capacidad que el equipo es capaz de soportar sin incluir licencias de ancho de banda. 
	

	La solución debe soportar incluir la función de controladora de switches y access point para crear una arquitectura en las oficinas remotas de tipo SD-branch. Debe soportar mínimo 24 switches y 48 access point.
	

	La solución de SDWAN debe estar en capacidad de analizar y configurar aplicaciones de IPV4 e IPV6. 
	

	La implementación del servicio de SDWAN debe incluir la configuración, parametrización y optimización de las aplicaciones de la Entidad usando los anchos de banda disponibles y los canales.
	

	La solución de SDWAN debe permitir que se creen los enlaces entre las sedes usando una implementación de ADVPN para automatizar el enrutamiento.
	

	La Solución de SDWAN debe permitir en un futuro permitir el despliegue de Access point y terminarlos en Puntos de presencia de SASE del fabricante para tener oficinas móviles con las mismas funciones que la red SDWAN a implementar. 
	

	La solución debe incluir 50 licencias de SASE con las siguientes funcionalidades las cuales deben ser propietarias del fabricante, no se permite integración o que el servicio sea de terceros.   La solución SASE debe prestarse en PoP del fabricante, con acceso seguro a internet con protección de inspección ssl, antivirus, IPS, filtrado web y DNS, filtrado C&C y botnet, aislamiento de browser remoto, acceso seguro a aplicaciones SaaS con funciones de CASB inline, DLP inline y cloud API.  Debe tener un servicio de Acceso privado seguro incluyendo como agente o sin agente ZTNA.  Debe tener seguridad de endpoint el agente que incluya sandbox, gestión de vulnerabilidades, antivirus y soportar Windows, macos, Linux, IoS y Android.   Debe permitir la integración con soluciones de SOC/NOC, incluir monitoreo de experiencia digital y servicio de  respuesta forense.
	

	El oferente deberá contar, como mínimo, con especializaciones de partner de la marca ofertada, con el fin de garantizar que sus procesos cuenten con la mayor capacidad técnica y experiencia en la implementación y operación de soluciones de seguridad y redes, en las siguientes áreas: SD-WAN / Secure Networking (LAN) / Security Operations. El proponente deberá anexar la certificación del fabricante junto a su propuesta, la cual debe ser expedida a nombre de la entidad y tener una fecha de expedición no superior a 30 días.
	

	2.       Rendimiento

	El equipo deberá cumplir con las siguientes características mínimas de desempeño ya activas y funcionales:
	

	·         Rendimiento de Firewall  142 Gbps a 64 byte con paquetes UDP.
	

	·         Rendimiento de IPS 36 Gbps
	

	·         Rendimiento de NGFW 26 Gbps
	

	·         Rendimiento Protección de amenazas (FW + IPS  + Control de Aplicaciones + AntiMalware+ Logging) 25 Gbps
	

	·         Rendimiento IPSec  VPN 50 Gbps con paquetes de 512 Bytes y AES256-sHA256.
	

	·         Soporte de 15 Millones de sesiones concurrentes
	

	·         Soporte de 600.000 Nuevas conexiones
	

	·         Rendimiento de inspección de SSL de mínimo 12 Gbps con IPS activo
	

	·         Rendimiento de control de aplicaciones de mínimo 45 Gbps evaluado en HTTP a 64K habilitado con logs.
	

	3.       Conectividad

	El equipo deberá contar con las siguientes interfaces de conexión:
	

	• Mínimo un (1) puerto dedicado para alta disponibilidad (HA) tipo RJ45 con velocidad igual o superior a 2.5 Gbps.
	

	• Mínimo seis (6) puertos eléctricos RJ45 con soporte multigigabit (10/100/1000/2.5/5 Gbps).
	

	• Mínimo doce (12) interfaces tipo SFP de 1 Gbps.
	

	• Mínimo cuatro (4) interfaces SFP+ de 10 Gbps.
	

	• Mínimo cuatro (4) interfaces de alta velocidad tipo SFP28/SFP+ con capacidad de operación a 25 Gbps y/o 10 Gbps.
	

	El oferente deberá suministrar mínimo cuatro (4) módulos transceptores ópticos tipo SFP28, compatibles con los equipos ofertados, que cumplan con las siguientes características técnicas mínimas:

• Velocidad de operación de 25 Gbps y/o 10 Gbps.
• Tipo de conector LC.
• Soporte para fibra multimodo (MMF).
• Longitud de onda de operación de 850 nm.
• Alcance mínimo de 100 metros sobre fibra multimodo.
• Rango de temperatura de operación entre 0°C y 70°C o superior.
• Compatibilidad total con interfaces SFP28 de los equipos ofertados, sin requerir adaptadores adicionales.

Los módulos deberán ser originales del fabricante de la solución ofertada o estar certificados por el mismo para garantizar su correcta operación, desempeño y soporte.
	

	4.       Address Translation

	La plataforma debe soportar lo siguiente tipos de traducción de direcciones:
	

	·         NAT  y  PAT
	

	·         NAT estático
	

	·         NAT: destino, origen
	

	·         NAT, NAT64 persistente
	

	5.       Funciones básicas de Firewall

	Las reglas de firewall deben analizar las conexiones que pasen por el equipo, entre interfaces, grupos de interfaces (o Zonas) y VLANs.
	

	La solución debe integrarse con el directorio activo y soportar políticas basadas en identidad. Esto significa que podrán definirse políticas de seguridad de acuerdo al grupo de pertenencia de los usuarios.
	

	Debe tener la capacidad de generar una advertencia al administrador cuando este configure una política duplicada
	

	Debe estar en la capacidad de integrarse con plataforma Cloud IaaS como: AWS, Azure, Google etc.  Con el fin de generar y actualizar objetos de direcciones de manera automática basado en los parámetros de esas plataformas.
	

	Debe incluir un módulo de confianza (TPM) para generar, almacenar y autenticar las llaves criptográficas de forma física.  No se soporta módulos de software.
	

	Soporte de inspección de SSL en tiempo real incluyendo TLS 1.3
	

	Deberá soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line Interface) como por GUI (Graphical User Interface).
	

	La solución tendrá la capacidad de hacer captura de paquetes por política de seguridad implementada para luego ser exportado en formato PCAP
	

	El dispositivo será capaz de crear e integrar políticas contra ataques DoS (Denial of service) las cuales se deben poder aplicar por interfaces
	

	el Throughput con seguridad activa no podrá ser inferior a 200 Mbps. El proponente deberá adjuntar el Datasheet del fabricante que valide estas capacidades bajo condiciones de tráfico real.
	

	6.       Conectividad y Enrutamiento

	Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvío (Relay) de solicitudes DHCP.
	

	Soporte a ruteo estático, incluyendo pesos y/o distancias y/o prioridades de rutas estáticas.
	

	Soporte a ruteo dinámico RIP V1, V2, OSPF y BGP
	

	La solución podrá habilitar políticas de ruteo en IPv6
	

	La solución deberá ser capaz de habilitar ruteo estático para cada interfaz en IPv6.
	

	La Solución deberá soportar balanceado de enlaces WAN inteligente (SD-WAN Seguro) sin licencia adicional basado en: Aplicaciones cloud, SLA y Mejor calidad de enlace basado en (Jitter, latencia, ancho de banda, entre otros).
	

	7.       VPN IPSEC

	El equipo deberá soportar las siguientes características:
	

	Soporte a certificados PKI  X.509 para construcción de VPNs cliente a sitio (client-to-site).
	

	Soporte para IKEv2 y IKE Configuration Method.
	

	Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES
	

	Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits
	

	8.       Autenticación

	El dispositivo deberá manejar los siguientes tipos de autenticación:
	

	Capacidad de soportar autenticación local y remota integrándose con Servidores de Autenticación RADIUS ,LDAP o TACACS+.
	

	Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de autenticar transparentemente usuarios sin preguntarles username o password. Esto es aprovechar las credenciales del dominio de Windows bajo un concepto "Single-Sign-On".
	

	Soporte de Token Físicos o Mobile sobre Smartphone basado en IOS o Android, token de SMS, email o con plataformas de terceros como RSA SecurID.
	

	Capacidad de soportar autenticación de acceso de usuario a través de  802.1x y portal cautivo.
	

	9.       Manejo de tráfico y calidad de servicio.

	Capacidad de poder asignar parámetros de traffic shapping a través de reglas de manera independiente
	

	Capacidad de poder asignar parámetros de traffic shaping diferenciadas para el tráfico en distintos sentidos de una misma sesión
	

	Capacidad de definir parámetros de traffic shaping que apliquen para cada dirección IP en forma independiente, en contraste con la aplicación y categoría URL de las mismas para la regla en general.
	

	Capacidad de poder definir límite de ancho de banda (ancho de banda máximo) en Kilobits por segundo
	

	10.    Antimalware

	Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.MAPI
	

	El módulo de antimalware debe haber sido desarrollado por el mismo fabricante de la solución de firewall, así como las firmas deberán ser de su propiedad y no por medio de licenciamiento o concesiones de un tercero, esto con el fin de garantizar la idoneidad de la protección, así como los tiempos de respuesta del soporte de la misma.
	

	El Antivirus deberá estar en capacidad de integrarse de forma nativa con una solución sandbox del mismo fabricante, de tal manera que envíen muestras de archivos a dicho dispositivo para su análisis.
	

	11.    Protección contra intrusos (IPS)

	El sistema de detección y prevención de  intrusos deben poder implementarse tanto en línea como fuera de línea. En línea, el tráfico a ser inspeccionado pasará a través del equipo. Fuera de línea, el equipo recibirá el tráfico a inspeccionar desde un switch con un puerto configurado en span o mirror.
	

	Deberá ser posible definir políticas de detección y prevención de intrusiones para tráfico IPv6. A través de sensores.
	

	Capacidad de detección de más de 7000 ataques.
	

	El sistema de detección y prevención de intrusos deberá estar integrado a la plataforma de seguridad "appliance". Sin necesidad de instalar un servidor o appliance externo, La interfaz de administración del sistema de detección y prevención de intrusos deberá de estar perfectamente integrada a la interfaz de administración del dispositivo de seguridad appliance, sin necesidad de integrar otro tipo de consola para poder administrar este servicio. Esta deberá permitir la protección de este servicio por política de control de acceso.
	

	12.    Alta Disponibilidad

	El dispositivo deberán soportar Alta Disponibilidad transparente, es decir, sin pérdida de conexiones en caso de que un nodo falle tanto para IPV4 como para IPV6
	

	Alta Disponibilidad en modo Activo-Activo de forma automática sin requerir hacer políticas de enrutamiento basado en orígenes y destino para poder hacer la distribución del tráfico.
	

	El equipo debe soportar hasta 2 equipos en esquema de HA en modos Activo-Activo, Activo-Pasivo y Cluster
	

	13.    Visibilidad

	La solución debe estar en la capacidad de visualizar el tráfico de usuario, aplicaciones tanto de IPV4 como IPV6, navegación y niveles de riesgo en tiempo real, esto deberá ser sobre la misma plataforma sin necesidad de software o licenciamiento adicional.
	

	Debe tener  la capacidad de poder validar con que política la sesión se está coincidiendo y un link hacia la misma.
	

	De las aplicaciones Cloud como Dropbox  que permiten compartir archivos, debe ser posible ver que archivos fueron subidos y descargados por los usuarios.
	

	14.    Características de Administración

	Interface gráfica de usuario (GUI), vía Web por HTTP y HTTPS para hacer administración de las políticas de seguridad y que forme parte de la arquitectura nativa de la solución para administrar la solución localmente. Por seguridad la interface debe soportar SSL sobre HTTP (HTTPS)
	

	Soporte de al menos 3 servidores syslog para poder enviar bitácoras a servidores de SYSLOG remotos
	

	Debe tener la capacidad de gestionar todas las políticas de seguridad,  además de poder gestionar Switches y APs dentro de una única consola de gestión
	

	Debe estar en capacidad de administrar switches y Access point para generar una red SD-LAN administrada y gestionada desde el mismo Firewall.
	

	El equipo ofertado deberá integrarse de manera nativa con la infraestructura de seguridad existente en la Entidad, de fabricante Fortinet —plataforma actualmente instalada en la Entidad, que incluye un firewall perimetral FortiGate de referencia 1801—, constituyendo una estandarización tecnológica justificada que garantiza la continuidad operativa, la administración centralizada desde una única consola de gestión, la preservación de las inversiones previas y la reducción del costo total de propiedad, sin requerir la contratación de personal experto adicional ni la introducción de plataformas heterogéneas que incrementen la complejidad y los riesgos de seguridad, permitiendo la interoperabilidad directa con equipos NGFW ya instalados, sin requerir herramientas de terceros, gateways adicionales o desarrollos personalizados.

La integración deberá permitir:
• Sincronización de políticas de seguridad.
• Compartición de inteligencia de amenazas en tiempo real.
• Gestión centralizada desde una única consola.
• Interoperabilidad en esquemas de alta disponibilidad (HA) y/o clustering.
	

	15.    Virtualización

	El dispositivo deberá poder virtualizar los servicios de seguridad mediante "Virtual Systems", "Virtual Firewalls" o "Virtual Domains"
	

	Debe soportar e incluir la licencia para al menos 10 (diez) instancias virtuales dentro de la solución a proveer.
	

	Cada instancia virtual debe poder tener un administrador independiente
	

	16.    Licenciamiento y actualizaciones

	El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones, VPNs, ancho de banda soportado sin incluir licenciamiento adicional para activarse y  estar en capacidad de administrar switches y Access point,  limitándola solamente por el desempeño del equipo.
	

	El oferente debe ser como mínimo Partner del nivel más alto de la solución ofertada, garantizando amplia experiencia en el manejo de licenciamiento sobre las diferentes soluciones, garantizando -ANS- el menor tiempo de respuesta en el suministro de equipos y soporte. El proponente debe Anexar la Certificación del Fabricante junto a su propuesta la cual debe ser expedida a nombre de la entidad con fecha de expedición no superior a 30 días.
	

	La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, IPS, Application Control y URL Filtering debe proveerse por al menos un (1) año.
	

	La plataforma es requerida por un periodo de un (1) año en un esquema de soporte 7x24 ante el fabricante.
	

	16.    Soporte

	El oferente debe contar con una mesa de servicios y/o mesa de ayuda que esté certificada bajo la norma internacional vigente del Sistema de Gestión de Servicios en su versión más reciente, aplicable a los procesos de seguridad y soporte de servicios. Esta certificación asegurará la calidad, gestión y mejora continua de los servicios de TI. Se deberá adjuntar a la oferta una copia de la certificación emitida directamente al oferente por el ente certificador autorizado.
	

	El oferente deberá alinearse a las políticas de seguridad de la entidad, así como el modelo MSPI del Ministerio de las Telecomunicaciones de Colombia – Mintic, el prestador de servicio debe contar con certificación vigente en la norma de estándares internacionales del Sistema de Gestión de Seguridad de la Información en su versión más reciente para los procesos relacionados con seguridad y mesa de servicios, a fin de garantizar la calidad, gestión y mejora de los servicios de TI. Se deberá adjuntar a la oferta una copia de la certificación emitida por el ente certificador directamente al oferente.
	




	SOLUCIÓN DE ADMINISTRACIÓN Y ORQUESTACIÓN CENTRALIZADA

	



	
	Generalidades
	

	
	Se requiere una(s) solución(es) de propósito especifico en modo Cloud SaaS para las funciones de administración y reportes centralizados para los dispositivos de Seguridad de la Entidad
	

	
	La solución ofertada deberá tener la capacidad de administrar como mínimo 100 dispositivos.
	

	
	Debe tener la capacidad de automatizar flujos de trabajo y configuraciones para los dispositivos gestionados desde una sola consola
	

	
	La solución debe tener la capacidad Multi-tenancy para separar los datos de gestión de infraestructura de manera lógica o geográfica y permitir despliegue zero-touch para un aprovisionamiento masivo rápido.
	

	
	La solución debe ser capaz de realizar respaldos automáticos de configuración hasta en 5 nodos, conteniendo updates de todos los dispositivos gestionados.
	

	
	Debe tener la capacidad de permitir provisionar comunidades VPN y monitorear conexiones VPN de todos los dispositivos gestionados desde una sola consola y mostrar su geolocalización en un mapa.
	

	
	La solución debe permitir utilización de API RESTful para permitir interacción con portales personalizados en la configuración de objetos y políticas de seguridad.
	

	
	Permitir integración de intercambio y compartición de datos con terceros mediante pxGrid, OCI, Esxi . 
	

	
	En la fecha de la propuesta, ninguno de los modelos de la oferta puede estar en el sitio del fabricante en listados de end-of-life o end-of-sales;
	

	
	La gestión de la solución debe soportar acceso por SSH, cliente o WEB (HTTPS) y API abierta;
	

	
	Debe permitir accesos concurrentes de administradores;
	

	
	Debe tener interfaz basada en línea de comando para administración de la solución de gestión;
	

	
	Debe tener un mecanismo de búsqueda por comandos en la gestión por SSH, facilitando la ubicación de comandos;
	

	
	Bloquear cambios, en el caso de acceso simultaneo de dos o más administradores;
	

	
	Definición de perfiles de acceso a la consola con permiso granular como: acceso a escrita, acceso de lectura, creación de usuarios, cambio de configuraciones;
	

	
	Generar alertas automáticas por Email
	

	
	Generar alertas automáticas por SNMP
	

	
	Generar alertas automáticas por Syslog
	

	
	Debe soportar backup/restore de todas las configuraciones de la solución de gestión, permitiendo al administrador agendar backups de configuración en un determinado día y horario;
	

	
	Debe ser permitido al administrador transferir los backups a un servidor FTP.
	

	
	Debe ser permitido al administrador transferir los backups a un servidor SCP
	

	
	Debe ser permitido al administrador transferir los backups a un servidor SFTP
	

	
	Los cambios realizados en un servidor de gestión deben ser automáticamente replicados al servidor redundante;
	

	
	Debe ser permitido a los administradores autenticarse en los servidores de gestión a través de cuentas de usuarios LOCALES
	

	
	Debe ser permitido a los administradores autenticarse en los servidores de gestión a través de base externa TACACS+
	

	
	Debe ser permitido a los administradores autenticarse en los servidores de gestión a través de base externa LDAP
	

	
	Debe ser permitido a los administradores autenticarse en los servidores de gestión a través de base externa RADIUS
	

	
	Debe ser permitido a los administradores autenticarse en los servidores de gestión a través de Certificado Digital X.509 (PKI)
	

	
	Debe soportar sincronización de reloj interno por protocolo NTP.
	

	
	Debe registrar las acciones efectuadas por cualquier usuario;
	

	
	Deben proveerse manuales de instalación, configuración y operación de toda la solución, en los idiomas español e Inglés, con presentación de buena calidad;
	

	
	Debe soportar SNMP versión 2 y la versión 3 en los equipos de gestión;
	

	
	Debe permitir habilitar o deshabilitar, para cada interfaz de red de la solución de gestión, permisos de acceso HTTP, HTTPS, SSH, SNMP y Web Services (API);
	

	
	Debe permitir virtualizar la solución de gestión, de manera que cada administrador pueda gerenciar, visualizar y editar solo los dispositivos autorizados y registrados en su ambiente virtualizado;
	

	
	La solución de gestión debe permitir crear administradores que tengan acceso a todas las instancias de virtualización;
	

	
	Administración NGFW
	

	
	La gestión debe permitir la creación y administración de políticas de firewall y control de aplicación;
	

	
	La gestión debe permitir la creación y administración de políticas de IPS, Antivirus y Anti-Spyware;
	

	
	La gestión debe permitir la creación y administración de políticas de Filtro de URL;
	

	
	Permitir buscar cuáles reglas un objeto está siendo utilizado;
	

	
	Permitir la creación de reglas que permanezcan activas en horario definido;
	

	
	La solución debe permitir ser repositorio de firmas de antivirus, IPS, Web Filtering, email filtering, para optimizar la velocidad y descarga centralizada a los dispositivos gestionados
	

	
	Debe tener capacidad de desplegar los resultados de auditoría de seguridad de los dispositivos gestionados
	

	
	Permitir backup de las configuraciones y rollback de configuración para la última configuración salva;
	

	
	Debe tener mecanismos de validación de políticas avisando cuando haya reglas que ofusquen o conflictúen con otras (shadowing);
	

	
	Debe permitir la visualización y comparación de configuraciones actuales, configuraciones previas y configuraciones antiguas;
	

	
	Debe posibilitar que todos los firewalls sean controlados de manera centralizada utilizando solo un servidor de gestión;
	

	
	La solución debe incluir una herramienta para gestionar centralmente las licencias de todos los aparatos controlados por los equipos de gestión, permitiendo al administrador actualizar licencias en los aparatos a través de esta herramienta;
	

	
	La solución debe permitir la distribución y instalación remota, de manera centralizada, de nuevas versiones de software de los aparatos;
	

	
	Debe ser capaz de generar reportes o presentar comparativos entre dos secciones distintas, resumiendo todos los cambios efectuados;
	

	
	Debe permitir crear flujos de aprobación en la solución de gestión, donde un administrador pueda crear todas las reglas, pero estas mismas solamente sean aplicadas después de la aprobación de otro administrador;
	

	
	Tener "wizard" en la solución de gestión para agregar los dispositivos por interfaz gráfica utilizando IP, login y clave de estos;
	

	
	Permitir que las políticas y los objetos ya presentes en los dispositivos sean importados a la solución de gestión cuando se agregan.
	

	
	Permitir la visualización, a partir de la estación de gestión centralizada, informaciones detalladas de los dispositivos gerenciados, tales como hostname, serial, IP de gestión, licencias, horario de lo sistema y firmware;
	

	
	Tener "wizard" en la solución de gestión para instalación de políticas y configuraciones de los dispositivos;
	

	
	Permitir crear en la solución de gestión templates de configuración de los dispositivos con informaciones de DNS, SNMP, configuraciones de LOG y administración;
	

	
	Permitir crear scripts customizados, que sean ejecutados de forma centralizada en un o más dispositivos gestionados con comandos de CLI de los mismos;
	

	
	Tener histórico de los scripts ejecutados en los dispositivos gestionados pela solución de gestión;
	

	
	Permitir configurar y visualizar el manejo de SD-WAN de los dispositivos gestionados de forma centralizada;
	

	
	Permitir crear varios paquetes de políticas que serán aplicados/asociados a los dispositivos o grupos de dispositivos;
	

	
	Debe permitir crear reglas de NAT64 y NAT46 de forma centralizada;
	

	
	Permitir la creación de reglas anti DoS de forma centralizada;
	

	
	Debe permitir la creación de objetos que serán utilizados en las políticas de forma centralizada;
	

	
	Debe permitir crear a partir de la solución de gestión, VPNs entre los dispositivos gestionados de forma centralizada, incluyendo topología (hub, spoke, dial-up) autenticaciones, claves y métodos de criptografía;
	

	
	Debe permitir el uso de DDNS en VPNs de manera centralizada
	

	
	Debe permitir la gestión de Access Points propietarios de manera centralizada
	

	
	Debe permitir la gestión de Switches propietarios de manera centralizada
	

	
	Debe permitir la gestión de perfiles de seguridad de software endpoint propietario de manera centralizada
	

	
	El oferente debe ser como mínimo Partner en uno de los dos niveles más altos de la solución ofertada, garantizando amplia experiencia en el manejo de licenciamiento sobre las diferentes soluciones, garantizando -ANS- el menor tiempo de respuesta en el suministro de equipos y soporte. El proponente debe Anexar la Certificación del Fabricante junto a su propuesta la cual debe ser expedida a nombre de la entidad con fecha de expedición no superior a 30 días.
	

	
	Licenciamiento:
	

	
	El oferente deberá garantizar el soporte directo por parte de fábrica como mínimo por un (1) año del equipo y/o licenciamiento ofertado.
	






	ANALIZADOR DE LOGS Y GESTIÓN



	ITEM
	REQUERIMIENTOS TÉCNICOS
	ESPECIFICACIONES TÉCNICAS OFERTADAS

	3.1
	Generalidades
	

	
	Se requiere un equipo tipo appliance físico que permita registrar cada transacción de la plataforma de seguridad perimetral de la entidad, para poder identificar y reaccionar a cualquier informe emitido por un log o registro de los dispositivos de seguridad perimetral  tales como el Firewall de Nueva Generación , capacidad de logs de switches, access point, sistemas MFA, NAC, entre otros.
	

	
	El equipo deberá recolectar y emitir el reporte de eventos, actividades y tendencias ocurridas en las plataformas de seguridad perimetral  tales como el Firewall de Nueva Generación, NAC, switches y Access point.
	

	
	Debe ser de la misma marca que todas las soluciones ofrecidas para garantizar optima seguridad e integración nativa entre todos los componentes .
	

	
	Toda la infraestructura y el software de gestión propuesto deberá ser compatible con los lineamientos de la Guía de Seguridad y Privacidad de la Información del MinTIC (Modelo MSPI) y permitir la integración con protocolos de autenticación centralizada (LDAP/Active Directory) de INRAVISIÓN (Antes RTVC).
	

	
	El oferente deberá entregar para la validación del comité evaluador fichas técnicas o documentación oficial emitida por el fabricante. Para cada requerimiento técnico establecido en el presente documento, el oferente deberá indicar de manera explícita la referencia documental que acredita su cumplimiento, señalando el nombre del documento, la sección o página específica y, cuando aplique, el extracto textual correspondiente
	

	3.2
	Desempeño
	

	
	La solución de análisis de logs debe dar soporte a las siguientes características:
	

	
	Capacidad de recibir hasta 200 GB de logs diarios.
	

	
	Capacidad de Almacenamiento de 16 Terabytes
	

	
	Cuatro (4)  interfaces de red de 1Gbps Mbps Cobre
	

	
	Capacidad de recibir logs hasta de 800 equipos sin necesidad de licencias adicionales
	

	
	Los discos deben soportar arreglos de RAID 0/1,1s/5,5s/10
	

	3.3
	Funciones y configuraciones requeridas para el analizador de red
	

	
	Visor de tráfico en tiempo real.
	

	
	Visor de tráfico histórico.
	

	
	Visor personalizado de log de tráfico
	

	
	El licenciamiento debe incluir  Indicadores de compromiso, servicios de automatización y servicios de Outbreak. 
	

	
	Debe incluir un servicio de inteligencia artificial generativa que incluya modelos de Lenguaje (LLM) para asistencia en tiempo real en análisis de SOC, investigación de incidentes, triage y respuesta
	

	
	Herramienta de búsqueda sobre los logs de tráfico.
	

	3.4
	Análisis de logs y reportes requeridos
	

	
	Vista de búsqueda y manejo de logs.
	

	
	Reportes basados en perfiles.
	

	
	Inventario de plantillas predefinidas para reportes regulares.
	

	
	Debe soportar de forma predefinida los reportes: Eventos del sistema / Análisis de riesgo y aplicaciones / Reporte de Aplicaciones y Ancho de Banda / Reputación de Clientes / Análisis de seguridad / Reporte de Amenazas / Reportes de VPN / Reportes de uso de Web / Reportes de WiFi
	

	
	Debe ser posible calendarizar los reportes
	

	
	La plataforma deberá permitir integrar los logs de las plataformas de Firewall SDWAN ofertadas.
	

	
	La solución debe incluir  servicios de Indicadores de compromiso, servicio de automatización y servicio de Outbreak. 
	

	
	Se debe entregar licenciamiento por 12 meses y debe ser de la misma marca de las soluciones ofertadas.
	

	
	El sistema Analizador de Logs y Gestión deberá contar con una capacidad de procesamiento de al menos [Ej.: 5 GB] de logs diarios y garantizar un almacenamiento histórico (Retención) de mínimo seis (6) meses de logs en línea para consultas de auditoría y análisis forense de seguridad.
	

	
	El oferente deberá garantizar que los Servicios Administrados cuente con procedimientos formalmente establecidos, documentados y operativos para la gestión de incidentes de seguridad de la información. Para ello, el oferente deberá contar con certificación vigente en la norma Gestión de Incidentes de Seguridad de la Información, la cual establece las mejores prácticas para el tratamiento de incidentes en todo su ciclo de vida: preparación, detección, evaluación, respuesta y aprendizaje. Esta certificación respaldará el cumplimiento de estándares internacionales en la gestión de incidentes, conforme a las políticas de seguridad de la entidad y en armonía con el Modelo de Seguridad y Privacidad de la Información (MSPI) del Ministerio de Tecnologías de la Información y las Comunicaciones de Colombia – MinTIC. Se deberá adjuntar a la oferta una copia de la certificación emitida por el ente certificador directamente al oferente.
	

	3.5
	Sistema de Gestión de la solución de SDWAN
	

	
	Se requiere una solución que se encargue de la gestión, configuración y administración centralizada, monitoreo, aplicaciones, tráfico de la red de todos los componentes SDWAN del proyecto
	

	
	La solución debe proveerse en como una máquina virtual o un maquina física, soportando todos los elementos.
	

	
	Debe tener un servicio de AIOps enfocado a la resolución de problemas con sugerencias de resolución usando Machine learning e inteligencia Artificial. 
	

	
	La solución de AIOps debe permitir visibilidad de aplicaciones de capa 7, prevenir degradaciones de la red. Este servicio debe estar compuesto por una máquina virtual que se instalará en la sitio. 
	

	
	El servicio de AIOPs debe validar que los SLAs se cumplan y realizar análisis de desviación, y desempeño con líneas base y detección de anomalías de forma proactiva.
	

	
	La solución debe incluir uso de LLMs en tiempo real para la orquestación, automatización y monitoreo.
	

	
	La solución ofertada debe cubrir integrar en una sola consola todos los elementos de SDWAN y reportería
	

	
	Debe permitir la simplificación del proceso de implementación mediante el uso de Zero Touch provisioning (ZTP)
	

	
	Debe Permitir la integración con soluciones de seguridad como Sandbox, NGFW, Soluciones de protección de correo y endpoint, NDR, SIEM y SOAR como mínimo.
	

	
	Debe soportar para implementación de SDWAN importar dispositivos desde CSV y asignación de metavariables
	

	
	Debe incluir un servicio de prueba de velocidad de los puertos WAN para evaluar desempeño desde las sedes remotas
	

	
	La solucion debe
	

	
	Debe permitir la configuración simplificada, implementación y mantenimiento de la red SDWAN.
	

	
	Debe permitir despliegues de automatizaciones, incluir Rest APIs, Scripts, plantillas para CLI y Jinja.
	

	
	Debe permitir crear y desplegar políticas con plantillas mínimo de IPSEC, BGP, CLI y reglas de SDWAN
	

	
	La solución SD-WAN deberá permitir la creación de políticas de Application Steering basadas en el reconocimiento de aplicaciones de video y audio (Streaming). Se requiere la funcionalidad de Forward Error Correction (FEC) y Packet Duplication para mitigar la pérdida de paquetes en enlaces de internet, garantizando la integridad de la señal de radio y televisión transportada sobre la red.
	

	
	Debe permitir la integración mediante conectores con vCenter, pxGrid, OCI, ESXi, AWS, y otros, así como ITSM.
	

	
	Se debe entregar licenciamiento por 12 meses y debe ser de la misma marca de las soluciones ofertadas.
	

	LÓGICA DE LA IMPLEMENTACIÓN



	ITEM
	REQUERIMIENTOS TÉCNICOS
	ESPECIFICACIONES TÉCNICAS OFERTADAS

	3.1
	Generalidades
	

	
	1. Implementación del nodo principal:
	

	
	El contratista deberá realizar la instalación, configuración y puesta en operación del firewall principal (core), el cual será el encargado de la gestión centralizada del tráfico y las políticas de seguridad de la solución.
	

	
	2. Implementación de la plataforma de administración centralizada:
	

	
	Se deberá implementar una solución de gestión centralizada del mismo fabricante que permita la administración, monitoreo, orquestación y distribución de configuraciones hacia los demás dispositivos desplegados en la infraestructura.
	

	
	3. Definición y despliegue de plantillas de configuración:
	

	
	El oferente deberá diseñar, parametrizar y validar plantillas estandarizadas de configuración (templates) que permitan la rápida implementación de los dispositivos en las diferentes sedes, garantizando consistencia en políticas, seguridad y operación.
	

	
	4. Preparación y entrega de equipos para sedes:
	

	
	Posterior a la validación de las plantillas, el oferente deberá realizar el alistamiento de los equipos destinados a las sedes remotas, incluyendo la precarga de configuraciones necesarias para su puesta en funcionamiento.
	

	
	5. Acompañamiento a la implementación en sedes:
	

	
	El contratista será responsable de brindar acompañamiento técnico remoto durante la instalación y puesta en operación de los equipos en cada sede, asegurando su correcta integración con la arquitectura central.
	

	
	6. Validación de funcionamiento:
	

	
	Cada equipo se considerará implementado y en operación una vez se valide su correcto funcionamiento durante un periodo mínimo de quince (15) días calendario, garantizando estabilidad, conectividad, aplicación de políticas y correcta operación de los servicios de seguridad.
	

	
	El contratista deberá garantizar la transferencia de conocimiento, documentación técnica del proceso implementado y evidencias de cada fase ejecutada.
	



	PERSONAL TÉCNICO ESPECIALIZADO



	PERFIL
	REQUISITO

	GERENTE DEL PROYECTO
	PREGRADO: Ingeniero electrónico o de sistemas o de telecomunicaciones

	
	POSGRADO: Título de posgrado en la modalidad de especialización o maestría en gerencia de proyectos o en diseño y gestión de proyectos tecnológicos o afines

	
	EXPERIENCIA: Mínimo ocho (8) años de experiencia profesional contada a partir de la expedición de la T.P. y (5) años de experiencia específica como Gerente de Proyectos de tecnología, esta será acreditada mediante certificaciones de experiencia laboral.

	
	CERTIFICACIONES REQUERIDAS El profesional postulado debe contar con la totalidad de las certificaciones que se relacionan a continuación:

	
	ITIL V4 FOUNDATION

	
	SCRUM MÁSTER

	
	ISO/IEC 27001:2022 Auditor interno (certificación que, conforme a las normas ICONTEC aplicables —siendo la ISO/IEC 27001 la norma vigente en materia de sistemas de gestión de seguridad de la información—, garantiza que el gerente del proyecto cuente con competencias para planear, dirigir y controlar el proyecto bajo un enfoque de seguridad de la información, asegurando la protección de los activos y la continuidad operativa de la Entidad)

	
	Certificación PMP vigente





	PERFIL
	REQUISITO

	PROFESIONAL DE IMPLEMENTACIÓN
	PREGRADO: Ingeniero electrónico o de sistemas o de telecomunicaciones

	
	POSGRADO: Titulo de posgrado en la modalidad de especialización en seguridad informática o afines

	
	EXPERIENCIA: Mínimo cuatro (4) años de experiencia profesional contada a partir de la expedición de la T.P. y (4) años de experiencia específica en proyectos de seguridad informática o ciberseguridad, esta será acreditada mediante certificaciones de experiencia laboral.

	
	CERTIFICACIONES REQUERIDAS El profesional postulado debe contar con la totalidad de las certificaciones que se relacionan a continuación:

	
	ITIL V4 FOUNDATION

	
	Certificación auditor interno 27001:2013 o superior

	
	Certified Solution Specialist Network Security

	
	Certified Professional Security Operations

	
	Certified Professional Network Security



	PERFIL
	REQUISITO

	PROFESIONAL DE SEGURIDAD INFORMÁTICA
	PREGRADO: Profesional en Ingeniería de Sistemas o Electrónica o Telecomunicaciones 

	
	POSGRADO: Título de posgrado en la modalidad de especialización o maestría en seguridad informática o afines

	
	EXPERIENCIA: Mínimo seis (6) años de experiencia profesional contada a partir de la expedición de la T.P. y cuatro (4) años de experiencia específica en Proyectos de Seguridad Informática o ciberseguridad

	
	CERTIFICACIONES REQUERIDAS El profesional postulado debe contar con la totalidad de las certificaciones que se relacionan a continuación:

	
	Auditor Interno ISO 27001:2022

	
	Certificación ITIL mínimo V3

	
	CEH (Certified Ethical Hacking)

	
	Certificación de la marca ofertada en niveles básicos o superiores.

	
	El personal relacionado en la ficha técnica deberá estar disponible en modalidad 7x24x365 para la atención de incidentes críticos. 

El tiempo de respuesta inicial (Nivel 1) no podrá superar los 30 minutos y el tiempo de solución definitiva para fallas de hardware en Sedes Tipo 1 no podrá ser mayor a 4 horas (NBD para Sedes Tipo 2).






	LISTADO DE ESTUDIOS A IMPLEMENTAR


A continuación, se lista los 31 estudios en los cuales se deberá realizar la implementación del servicio:

	No.
	ESTUDIOS/ESTACIONES
	DEPARTAMENTO
	MUNICIPIO

	1
	ESTUDIO LETICIA
	AMAZONAS
	LETICIA

	2
	ESTUDIO ITUANGO
	ANTIOQUIA
	ITUANGO

	3
	ESTUDIO MEDELLIN
	ANTIOQUIA
	MEDELLÍN

	4
	ESTUDIO ARAUQUITA
	ARAUCA
	ARAUQUITA

	5
	ESTUDIO BARRANQUILLA
	ATLANTICO
	BARRANQUILLA

	6
	ESTUDIO SAN JACINTO
	BOLIVAR
	SAN JACINTO

	7
	ESTUCIO CARTAGENA
	BOLIVAR
	CARTAGENA

	8
	ESTUDIO MANIZALES
	CALDAS
	MANIZALES

	9
	ESTUDIO SANVICENTE
	CAQUETÁ
	SAN VICENTE DEL CAGUAN

	10
	ESTUDIO ELTAMBO
	CAUCA
	EL TAMBO

	11
	ESTUDIO VALLEDUPAR 
	CESAR
	VALLEDUPAR

	12
	ESTUDIO CODAZZI
	CESAR
	CODAZZI

	13
	ESTUDIO BOJAYA
	CHOCÓ
	BOJAYA

	14
	ESTUDIO QUIBDO 
	CHOCÓ
	QUIBDO

	15
	ESTUDIO RIOSUCIO
	CHOCÓ
	RIOSUCIO

	16
	ESTUDIO TIERRALTA
	CÓRDOBA
	TIERRALTA

	17
	ESTUDIO SANJOSEDELGUAVIARE
	GUAVIARE
	SAN JOSÉ DEL GUAVIARE

	18
	ESTUDIO ALGECIRAS
	HUILA
	ALGECIRAS

	19
	ESTUDIO FONSECA
	LA GUAJIRA
	FONSECA

	20
	ESTUDIO FUNDACIÓN
	MAGDALENA
	FUNDACIÓN

	21
	ESTUDIO MESETAS
	META
	MESETAS

	22
	ESTUDIO PASTO
	NARIÑO
	PASTO

	23
	ESTUDIO TUMACO
	NARIÑO
	TUMACO

	24
	ESTUDIO CONVENCIÓN
	NORTE DE SANTANDER
	CONVENCIÓN

	25
	ESTUDIO PUERTOLEGUIZAMO
	PUTUMAYO
	PUERTO LEGUÍZAMO

	26
	ESTUDIO SAN ANDRES
	SAN ANDRES Y PROVIDENCIA
	SAN ANDRÉS

	27
	ESTUDIO BUCARAMANGA
	SANTANDER
	BUCARAMANGA

	28
	ESTUDIO CHAPARRAL 
	TOLIMA
	CHAPARRAL

	29
	ESTUDIO CALI
	VALLE DEL CAUCA
	CALI

	30
	ESTUDIO FLORIDA
	VALLE DEL CAUCA
	FLORIDA

	31
	ESTUDIO BUENAVENTURA
	VALLE DEL CAUCA
	BUENAVENTURA








MILENA SARMIENTO PEDRAZA
DIRECCIÓN DE TECNOLOGÍAS CONVERGENTES
Cargo: CORDINADORA INGENIERIA DE RED
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