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1. JUSTIFICACION

Coherente con lo estipulado en el Articulo 70 de la Constitucion Politica de Colombia, donde se
establece que el Estado debe promover y fomentar el acceso a la cultura de todos los colombianos
en igualdad de oportunidades, es asi como de conformidad con lo establecido en el Articulo 17 de
la Ley 397 de 1997, a través de las entidades territoriales, se fomentan las artes en todas sus
expresiones y las demas manifestaciones simbdlicas expresivas, como elementos del dialogo, el
intercambio, la participacién y como expresion libre y primordial del pensamiento del ser humano
que construye en la convivencia pacifica.

El INSTITUTO DISTRITAL DE LAS ARTES - IDARTES, fue creado por el Acuerdo 440 de 2010
como un establecimiento publico del orden distrital, con personeria juridica, autonomia
administrativa y financiera y patrimonio propio, adscrito a la Secretaria Distrital de Cultura,
Recreacion y Deporte, tiene por objeto “(...) la gjecucion de politicas, planes, programas y proyectos
para el ejercicio efectivo de los derechos culturales de los habitantes del Distrito Capital, en lo
relacionado con la formacion, creacion, investigacion, circulacion y apropiacion de las areas
artisticas de literatura, artes plasticas, artes audiovisuales, arte dramaético, danza y musica, a
excepcion de la musica sinfénica, académica y el canto lirico”, y dentro de sus funciones basicas se
encuentra la de “f) Administrar los escenarios culturales de su propiedad, asi como los demas que
llegaren a ser de su propiedad y garantizar el funcionamiento y programacion de los equipamientos
a su cargo”.

Para cumplimiento del objeto encargado a la Entidad, el articulo 7° del Acuerdo 05 de 2021 precis6
que el Instituto Distrital de las Artes cuenta dentro de su estructura organizacional con la Oficina
Asesora de Planeacion y Tecnologias de la Informacion la cual es la dependencia encargada de
asesorar a la Direccion General y las demas dependencias de la entidad en el encauce estratégico
de su gestion y la implementacion de las tecnologias y que tiene como funciones, entre otras, las de
“(...) i) Dirigir la formulacién e implementacién de las politicas, planes, programas y proyectos para
la administracion de las tecnologias de la informacion y las comunicaciones que requiera el Instituto”,
asi mismo, el articulo 19° del Acuerdo establece que la Subdireccion Administrativa y Financiera es
la dependencia que ofrece todo el soporte administrativo, financiero, logistico y operativo de los
procesos misionales del Instituto.

En este contexto, y en el marco del Plan de Desarrollo Distrital 2024—2027 “Bogota camina segura’,
adoptado mediante el Acuerdo 927 de 2024, se establece como prioridad el fortalecimiento
institucional y la transformacion digital, especialmente a través del objetivo “Bogota confia en su
gobierno”, orientado a mejorar la infraestructura tecnoldgica, optimizar la gestién institucional y
garantizar servicios eficientes a la ciudadania.

Para dar cumplimiento al objetivo sefalado, se formulo el Proyecto de Inversion 8006 denominado
“Fortalecimiento de la infraestructura tecnolégica, comunicativa y la gestion institucional para la
cualificaciéon de capacidades y mejoramiento de los servicios dirigidos a la ciudadania en Bogota
D.C.”, el cual tiene como propésito consolidar la infraestructura tecnolégica del IDARTES,
garantizando la disponibilidad, actualizacion y eficiencia de los sistemas de informacion y
comunicacion.
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En desarrollo de este proyecto, la proteccion integral de la infraestructura tecnoldgica constituye un
componente esencial para asegurar la operacion continua de los sistemas utilizados por las
diferentes dependencias, mitigar los riesgos asociados a amenazas cibernéticas y garantizar la
capacidad institucional en la gestion, produccion y prestacion de servicios digitales de manera
segura y resiliente.

En este sentido, resulta necesaria la contratacion de una solucion unificada de ciberseguridad en la
nube con inteligencia artificial y gestién centralizada, que incluya respaldo y recuperacion de
informacion (BaaS), mediante una plataforma que disponga de capacidades para evolucionar hacia
servicios de recuperacion ante desastres (DRaaS), deteccién y respuesta a amenazas (EDR/XDR),
proteccion contra malware y ransomware, monitoreo de endpoints (RMM), gestion de
vulnerabilidades y parches, asi como la adquisicion de una herramienta especializada de escaneo
de vulnerabilidades, garantizando la continuidad operativa, la seguridad de la informacion y el
cumplimiento de los estandares normativos aplicables.

En este mismo contexto, el Proyecto de Inversion 8028 denominado “Implementacién de procesos
de formacion artistica con las comunidades en Bogota D.C.” tiene como objetivo el desarrollo integral
del ser humano a través de la formacién artistica en sus diversos lenguajes y modalidades. En el
marco de este proyecto, el Programa Crea constituye una estrategia fundamental para el
fortalecimiento de los procesos formativos dirigidos a las comunidades del Distrito Capital.

Para el desarrollo de estas actividades, se requiere contar con una infraestructura tecnolégica
segura, disponible y confiable que soporte los procesos de creacion, produccion y formacion artistica
en areas como disefio, contenidos digitales, produccion audiovisual y desarrollo de experiencias
interactivas.

En este sentido, la proteccidon integral de los sistemas, datos y endpoints institucionales resulta
indispensable para garantizar la continuidad operativa de las actividades pedagogicas, salvaguardar
la informacion de los participantes y del programa, y asegurar la prestacion ininterrumpida de los
servicios asociados al Programa Crea. Lo anterior hace necesaria la implementacion de una solucion
unificada de ciberseguridad en la nube que incluya respaldo y recuperacion de informacion (BaaS),
mediante una plataforma que disponga de capacidades para evolucionar hacia servicios de
recuperacion ante desastres (DRaaS), deteccidn y respuesta a amenazas (EDR/XDR), proteccion
contra malware y ransomware, monitoreo de endpoints (RMM), gestién de vulnerabilidades y
parches, asi como herramientas especializadas de escaneo de vulnerabilidades, en cumplimiento
de los estandares normativos aplicables.

En este contexto, las Tecnologias de la Informacion y las Comunicaciones (TIC) constituyen un eje
fundamental para el desarrollo institucional, en la medida en que permiten optimizar procesos,
mejorar la eficiencia operativa, facilitar la interaccion con la ciudadania y fortalecer los procesos
creativos, pedagogicos y administrativos.

Asi mismo, en cumplimiento de la normativa vigente, como el Decreto 1008 de 2018 (Politica de
Gobierno Digital) y la Resolucion 500 de 2021 (Politica de Seguridad Digital), el IDARTES ha
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adoptado el Modelo de Seguridad y Privacidad de la Informacion (MSPI), lo cual implica garantizar
el uso de herramientas tecnolégicas seguras, actualizadas y debidamente licenciadas.

Ahora bien, con el propésito de fortalecer los niveles de eficiencia administrativa y seguridad digital
de la Entidad, la Oficina Asesora de Planeacion y Tecnologias de la Informacion (OAP-TI), con base
en criterios técnicos de eficiencia operativa, interoperabilidad y administracion centralizada de la
infraestructura tecnoldgica institucional, determin6 la necesidad de consolidar en un unico
instrumento contractual servicios y capacidades tecnoldgicas asociadas al aprovisionamiento de
copias de seguridad, la mitigacion de ciberamenazas mediante tecnologias XDR, el monitoreo y
administracion remota de endpoints (RMM), asi como el analisis especializado de vulnerabilidades.

La convergencia de estos componentes en una solucion tecnoldgica integral se encuentra
plenamente justificada desde la 6ptica de la gestidon publica, ya que evita la dispersion de contratos,
simplifica la curva de aprendizaje técnico, reduce los costos de licenciamiento y facilita la
gobernanza del ecosistema digital mediante una consola centralizada de administracién.

La consolidacion de estas capacidades tecnolégicas permitiia a la Entidad mejorar la
administracion, monitoreo y proteccion de su infraestructura tecnoldgica, facilitando una gestién
centralizada de eventos de seguridad, la atencién oportuna de incidentes, la automatizacion de
tareas operativas y la reduccion de riesgos asociados a vulnerabilidades, pérdida de informacién o
indisponibilidad de servicios tecnolégicos.

En este sentido, el presente proceso contractual se orienta al fortalecimiento de la postura de
ciberseguridad institucional y a la proteccion de los activos digitales y sistemas misionales de la
entidad (Pandora, Orfeo, PUFA, Koha, SIF, entre otros), garantizando la operacioén ininterrumpida
de la infraestructura mediante el acceso a:

e Proteccion Avanzada con IA (XDR/Antimalware): Prevencion y deteccion de amenazas
sofisticadas como el ransomware, utilizando andlisis de comportamiento e inteligencia
artificial para detener ataques en tiempo real.

e Respaldo (BaaS): Garantia de disponibilidad de la informacion mediante copias de
seguridad inmutables en la nube y planes de recuperacion que aseguran la continuidad
operativa frente a incidentes criticos o fallas de infraestructura.

e Gestion Proactiva de Vulnerabilidades (RMM): Monitoreo centralizado y automatizacién
en la aplicacion de parches de seguridad, reduciendo la superficie de ataque y garantizando
que los equipos y servidores estén siempre actualizados.

o Escaneo Especializado de Vulnerabilidades: Identificacién constante de brechas de
seguridad en la red institucional para la toma de decisiones informadas y remediacion
oportuna de riesgos.

La infraestructura tecnoldgica, de seguridad y respaldo de IDARTES constituye un componente
critico transversal para la operacion institucional, toda vez que una afectacién sobre estos servicios
podria comprometer la disponibilidad, integridad y confidencialidad de la informacion institucional,
asi como la continuidad operativa de los sistemas misionales, las sedes interconectadas y los
servicios prestados a la ciudadania.
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Por lo anterior, la contratacion se justifica en la necesidad de mitigar riesgos asociados a
ciberataques, vulnerabilidades de seguridad, pérdida de informacién, indisponibilidad de servicios
tecnologicos y obsolescencia de administracion y proteccion tecnolégica, contribuyendo al
fortalecimiento de un entorno digital seguro, confiable y resiliente.

Teniendo en cuenta lo anterior, y en virtud de las funciones propias del IDARTES, se hace necesario
dar inicio al proceso de seleccién abreviada por subasta inversa con el objeto de “Prestacion de
servicios para la proteccion integral de la infraestructura tecnolégica del Instituto Distrital de las Artes
— IDARTES, mediante una solucién unificada en la nube con inteligencia artificial y gestion
centralizada, que incluya respaldo y recuperacion (BAAS/DRAAS), deteccidon y respuesta a
amenazas (EDR/XDR), proteccion contra malware y ransomware, monitoreo de endpoints (RMM),
gestion de vulnerabilidades y parches, asi como la adquisicion de una herramienta especializada de
escaneo de vulnerabilidades, garantizando la continuidad operativa, la sequridad de la informacion
y el cumplimiento normativo”.

La contratacion requerida corresponde a bienes y servicios de caracteristicas técnicas uniformes y
de comun utilizacion, toda vez que el alcance contractual se encuentra definido mediante
especificaciones técnicas estandarizadas asociadas a la renovacion del licenciamiento, soporte
técnico y suscripcion del fabricante, respecto de las cuales existe pluralidad de oferentes autorizados
en el mercado capaces de satisfacer la necesidad institucional. En consecuencia, resulta procedente
adelantar el proceso mediante la modalidad de seleccion abreviada por subasta inversa electrénica,
de conformidad con lo dispuesto en la Ley 1150 de 2007 y el Decreto 1082 de 2015.

1.1. JUSTIFICACION TECNICA DEL LICENCIAMIENTO A RENOVAR

La necesidad de contar con una plataforma tecnolégica integrada que incorpore funcionalidades de
proteccion avanzada contra amenazas (EDR/XDR), respaldo y recuperacion de informacién (BaaS),
mediante una plataforma que disponga de capacidades para evolucionar hacia servicios de
recuperacion ante desastres (DRaaS), monitoreo y administracion remota de infraestructura
tecnologica (RMM) y escaneo de vulnerabilidades, responde a criterios técnicos de interoperabilidad,
administracion centralizada y optimizacion de recursos tecnoldgicos por parte de la Oficina Asesora
de Planeacion y Tecnologias de la Informacion.

Desde la perspectiva de seguridad informatica y administracion tecnoldgica, la utilizacion de
herramientas aisladas o de multiples fabricantes puede generar mayores niveles de complejidad
operativa, dificultades en la correlacion de eventos de seguridad, incremento en la carga
administrativa del equipo técnico y posibles inconvenientes de compatibilidad entre agentes y
componentes instalados sobre la infraestructura institucional.

En este sentido, la integracion de estas capacidades en una plataforma unificada permite fortalecer
la visibilidad de los eventos de seguridad, centralizar la administracion de la infraestructura
tecnolégica, optimizar los tiempos de atencién ante incidentes y facilitar la automatizacion de
actividades asociadas al monitoreo, despliegue de parches y gestion operativa de los equipos
institucionales.
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Asimismo, este enfoque contribuye a reducir la dispersion contractual, racionalizar los procesos de
administracién tecnoldgica, disminuir la curva de aprendizaje asociada a multiples herramientas y
optimizar los costos operativos y de licenciamiento requeridos para la gestion de la infraestructura
tecnoldgica institucional.

Por lo anterior, la contratacion de una solucion tecnolégica integrada se considera técnicamente
conveniente para fortalecer las capacidades de proteccion, respaldo, monitoreo y gestién de
vulnerabilidades de los sistemas misionales de IDARTES, contribuyendo a la continuidad operativa,
la seguridad de la informacién y la adecuada administracién de los recursos tecnoldgicos
institucionales.

2. CONVENIENCIA DE LA CONTRATACION

Es mision del IDARTES, garantizar el pleno ejercicio y disfrute de los derechos culturales por parte
de la ciudadania, acercando las practicas artisticas y la vivencia de sus diferentes dimensiones a la
vida cotidiana de las personas; mediante la ejecucion de las politicas publicas, proyectos planes y
programas que aporten a la construccion de un nuevo contrato social que contribuya al desarrollo
de las personas como seres creativos sensibles, solidarios y corresponsables con los otros seres
vivos que les rodean.

La conveniencia de adelantar el presente proceso de contratacion se fundamenta en la necesidad
de fortalecer las capacidades institucionales de proteccion, monitoreo, respaldo y recuperacion de
la infraestructura tecnolégica del Instituto Distrital de las Artes — IDARTES, garantizando condiciones
adecuadas de continuidad operativa, seguridad de la informacion y administracion centralizada de
los servicios tecnoldgicos.

La infraestructura tecnoldgica institucional soporta la operacion de los sistemas misionales,
administrativos y de atencion a la ciudadania de la Entidad, por lo cual resulta conveniente contar
con una solucién integrada que permita gestionar de manera centralizada las capacidades de
respaldo y recuperacion de informacion (BaaS), mediante una plataforma que disponga de
capacidades para evolucionar hacia servicios de recuperacion ante desastres (DRaaS), deteccién y
respuesta ante amenazas (EDR/XDR), monitoreo y administracién remota de endpoints (RMM), asi
como la gestidén de vulnerabilidades y parches de seguridad.

La integracion de estas funcionalidades en una plataforma tecnolégica unificada contribuye a
optimizar la administracion de la infraestructura tecnoldgica institucional, reducir la complejidad
operativa derivada del uso de multiples herramientas independientes y fortalecer la correlacion y
andlisis de eventos de seguridad, facilitando la atencion oportuna de incidentes y la gestién
centralizada de los activos tecnolégicos.

2.1. Centralizacion y eficiencia operativa
La contratacion resulta conveniente desde el punto de vista técnico y administrativo, toda vez que

permite consolidar en un unico esquema de administracion diferentes capacidades de proteccion,
monitoreo y respaldo tecnolégico, contribuyendo a:
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- Mejorar la visibilidad y monitoreo centralizado de los activos techoldgicos institucionales.

- Optimizar la gestién operativa y la administracién de servicios tecnoldgicos.

- Reducir la dispersion de herramientas y plataformas independientes.

- Facilitar la automatizacion de tareas asociadas a monitoreo, actualizacion y despliegue de parches
de seguridad.

- Fortalecer la capacidad de atencion y respuesta frente a incidentes tecnoldgicos y de seguridad
informatica.

2.2 Fortalecimiento de capacidades de ciberseguridad

La evolucion de las amenazas informaticas, incluyendo ataques dirigidos, malware y ransomware,
hace conveniente la adopcion de capacidades avanzadas de deteccion, analisis y respuesta ante
incidentes de seguridad, permitiendo fortalecer la protecciéon de los equipos, servidores y servicios
institucionales.

En este sentido, la solucion requerida contribuye a:

- Detectar comportamientos andmalos y eventos asociados a posibles amenazas de seguridad.
- Fortalecer los mecanismos de proteccion frente a malware y ransomware.

- Facilitar la generacién de alertas y la correlacion de eventos de seguridad.

- Apoyar las actividades de contencion y respuesta frente a incidentes de ciberseguridad.

2.3 Garantia de Resiliencia (BaaS y DRaa$)

La informacién gestionada por el IDARTES no solo representa datos administrativos, sino que
constituye el patrimonio y la memoria cultural de la ciudad. Por tanto, la implementacion de servicios
de Backup as a Service (BaaS) y Disaster Recovery as a Service (DRaaS) es conveniente y
necesaria por las siguientes razones de peso:

- Defensa contra el Secuestro de Informacién (Ransomware): Ante el incremento global de ataques
que cifran bases de datos, esta solucion garantiza la "Inmutabilidad de los Datos". Al contar con
respaldos en una nube independiente y protegida por inteligencia artificial, el Instituto asegura una
copia de seguridad "fuera de sitio" (off-site) que no puede ser alterada ni eliminada por un atacante,
permitiendo la restauracion total del sistema sin ceder a extorsiones.

- Resiliencia y Continuidad Operativa (DRaaS): A diferencia de un respaldo tradicional, el servicio
de Recuperacion ante Desastres (DRaaS) permite que, en caso de una falla catastréfica en los
servidores locales o el Data Center principal, los servicios criticos puedan "encenderse" o replicarse
en la nube en tiempos minimos. Esto garantiza que plataformas esenciales como Pandora, Orfeo o
el SIF no sufran interrupciones prolongadas, manteniendo la atencién al ciudadano y la ejecucion
misional de manera ininterrumpida.

- Proteccién del Ecosistema de Colaboracion (Google Workspace): Es un error comun asumir que
la informacién en la nube estd respaldada por defecto contra errores humanos o borrados
accidentales. La conveniencia de este servicio radica en la proteccion especifica para los usuarios
de Google Workspace Correo, Drive), asegurando una retencion de un (1) afio y permitiendo la
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recuperacion de documentos criticos de gestion cultural que, de otro modo, se perderian
permanentemente.

- Eficiencia en el Gasto y Escalabilidad: Al contratarse bajo un modelo de servicio (BaaS), el
IDARTES optimiza la inversion publica al no tener que adquirir infraestructura fisica costosa (cintas,
servidores de backup, licencias de software) que se deprecia rapidamente. El modelo propuesto
ofrece almacenamiento ilimitado en la nube para los equipos protegidos, lo que permite el
crecimiento de la informacion institucional sin costos imprevistos durante la vigencia del contrato.

- Cumplimiento del Marco Normativo y de Gobernanza: Esta contratacion alinea al Instituto con los
estandares de la Norma ISO/IEC 27001 y los lineamientos del MINTIC en su Guia de Continuidad
de Operaciones y Seguridad Digital. Provee a la supervision del contrato una trazabilidad completa
mediante informes de éxito de respaldo y pruebas de recuperacion, facilitando las auditorias de
entes de control sobre la gestion de activos de informacion publica.

2.4 Gestion de Vulnerabilidades y Cumplimiento

El servicio incluye una herramienta especializada de escaneo de vulnerabilidades y gestion de
parches (RMM), lo cual es conveniente para:

- Cerrar proactivamente las brechas de seguridad en el software antes de que sean explotadas por
atacantes.

- Dar cumplimiento a la Politica de Gobierno Digital y a los lineamientos de seguridad de la
informacion del MinTIC y la Alta Consejeria Distrital de TIC.

2.5 Acuerdos de Nivel de Servicio (ANS) y Disponibilidad

Garantizada la solucién requerida debe garantizar una disponibilidad minima del 99.7% mediante
Acuerdo de Nivel de Servicio (SLA), asegurando que la infraestructura de IDARTES permanece
operativa. Modelo de soporte técnico: Atencion especializada en horario laboral (5x8 - 5 dias, 8
horas/dia), escalamiento inmediato ante el fabricante para incidentes criticos. Tiempos de respuesta
por severidad: Critico (< 1 hora), Alto (4 horas), Medio (8 horas), Bajo (1 dia laboral). Se requieren
reportes periddicos de cumplimiento de SLA para auditoria y supervision.

Este proceso representa un ahorro en la complejidad técnica y operativa, al tiempo que eleva
significativamente el nivel de madurez en ciberseguridad del IDARTES, transformando la defensa
institucional en un sistema integral, automatizado y capaz de recuperarse ante desastres de manera
eficiente.

Con base en lo anterior, la presente contratacion es considerada por parte de la Oficina Asesora de
Planeacion y Tecnologias de la Informacion conveniente y altamente estratégica para mejorar la
eficiencia operativa, optimizar costos y garantizar la seguridad y disponibilidad de los servicios
institucionales.

Esta adquisicion permitira mantener la infraestructura tecnoldgica de IDARTES actualizada, robusta
y confiable, lo cual es fundamental para apoyar su mision de democratizar el acceso a la cultura y
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el arte a través de un entorno digital seguro y estable que respalde sus multiples proyectos y
actividades.

3. CONDICIONES DEL CONTRATO
3.1. OBJETO DEL CONTRATO

Prestacion de servicios para la proteccion integral de la infraestructura tecnolégica del Instituto
Distrital de las Artes — IDARTES, mediante una solucion unificada en la nube con inteligencia artificial
y gestion centralizada, que incluya respaldo y recuperacion (BAAS/DRAAS), deteccién y respuesta
a amenazas (EDR/XDR), proteccion contra malware y ransomware, monitoreo de endpoints (RMM),
gestion de vulnerabilidades y parches, asi como la adquisicidon de una herramienta especializada de
escaneo de vulnerabilidades, garantizando la continuidad operativa, la seguridad de la informacién
y el cumplimiento normativo.

3.2. CLASIFICACION UNSPSC
Para el desarrollo del objeto contractual, se establecen las condiciones técnicas minimas de
obligatorio cumplimiento por parte del contratista, en los términos definidos en el presente

documento.

Los bienes objeto del proceso se encuentran identificados en el Clasificador de Bienes y Servicios
de las Naciones Unidas (UNSPSC), en el nivel correspondiente.

SEGMENTO | FAMILIA | CLASE NOMBRE
Software de controladores de dispositivos y
43000000 | 43230000 | 43233400 utilidades
43000000 | 43230000 | 43233200 Software de seguridad y proteccion
43000000 | 43230000 | 43232800 Software de administracion de redes
81000000 | 81110000 | 81112200 Mantenimiento y soporte de software
86000000 | 86100000 | 86101600 Servicios de capacitacion vocacional cientifica

3.3. ESPECIFICACIONES TECNICAS.

De acuerdo con las necesidades identificadas por la Oficina Asesora de Planeacién y Tecnologias
de la Informacion, se establecen las especificaciones y condiciones técnicas requeridas para el
presente proceso de seleccion, las cuales se encuentran detalladas en el ANEXO TECNICO que
hace parte integral del presente documento.

Las especificaciones alli contenidas corresponden a condiciones minimas de obligatorio
cumplimiento por parte de los proponentes, y se encuentran definidas en términos funcionales y
técnicos, permitiendo la presentacion de soluciones equivalentes que cumplan con los
requerimientos establecidos.
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3.4. IDENTIFICACION DEL TIPO DE CONTRATO

De conformidad con la naturaleza del objeto a contratar, y en atencion a lo dispuesto en el Estatuto
General de Contratacion de la Administracion Publica — Ley 80 de 1993, la Ley 1150 de 2007, el
Decreto 1082 de 2015 y el Codigo de Comercio, el contrato que se derive del presente proceso de
seleccion abreviada por subasta inversa electronica corresponde a una COMPRAVENTA con
prestaciones mixtas de SERVICIOS DE SOPORTE TECNICO Y ACOMPANAMIENTO
ESPECIALIZADO, en la medida en que implica el acceso, uso y disponibilidad de herramientas
tecnoldgicas durante un periodo determinado, incluyendo servicios asociados como soporte técnico,
actualizaciones, activacion y acompafnamiento, los cuales constituyen parte integral del objeto
establecido.

3.5. LOCALIZACION O LUGAR DE EJECUCION

El lugar de ejecucion del contrato sera la ciudad de Bogota D.C., en las sedes del Instituto Distrital
de las Artes — IDARTES.

NOTA: La entrega y/o activacién de las licencias se realizara de manera virtual (si aplica), de
conformidad con la naturaleza del objeto contractual.

3.6. PRESUPUESTO OFICIAL

Para la presente contratacion se cuenta con un presupuesto oficial estimado de CIENTO NOVENTA
Y UN MILLONES CIENTO VEINTISEIS MIL CIENTO DIECIOCHO PESOS M/CTE ($191.126.118)
incluido IVA y demas impuestos, tasas, contribuciones, costos directos e indirectos, amparado con
el Certificado de Disponibilidad Presupuestal que se describe y relaciona a continuacion.

No. | RUB | DESCRIPCION | CONCEPTO S R
del RO DEL RUBRO DEL GASTO FONDO | VALOR FECHA BPIN DE N DEL
CDP RECURSO GASTO
Consolidacion de 1-100-
procesos desde las 1011VA-
02%0 | “artes que aporten | Q232010700 | EsTAM $ Lunio 12 | 20241
2759 al desarrollo PILLA 4.953.75 10010 N/A Inversion
01202 . Paquetes de de 2026
40064 . mtegral de !a software PRO 2 089
primera infancia en CULTU
Bogota D.C RA
1-100-
1011VA-
0212 $ .
2774 | 01010 Paquetes de N/A RECUR | 140000, | U016 | \/a N/A N/A
050 software SOS 000 de 2026
DISTRI
TO
Adecuacion, 1-100-
mantenimiento y F001 1-100-F001
fras | modemizaciende | GV | VA g0 o | L | 20240 VA-
2742 los equipamientos RECUR ; ' 10010 | RECURSO Inversion
99202 Paquetes de 052 de 2026
4091 culturales a cargo software SOS 091 S
del Idartes en DISTRI DISTRITO
Bogota D.C. TO
0230 | Implementacion de | 0232010100 1-100- 20241 RECUrSOS
2851 11733 procesos de 502030101 F0O01 $41.623. | Junio 25 10010 Propios Inversion
01202 | formacion artistica Paquetes de VA- 393 de 2026 086 (AIcaIZias
40086 con las software | RECUR y
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No. | puUB | DESCRIPCION | CONCEPTO PR RISl )
del RO DEL RUBRO DEL GASTO FONDO VALOR FECHA BPIN DE N DEL
CDP RECURSO GASTO
comunidades en SOS Gobernacio
Bogota D.C. DISTRI nes)
TO
3.7. PLAZO

El plazo de ejecucion del contrato sera de doce (12) meses, contados a partir de la fecha de inicio
establecida en el acta de inicio, previo cumplimiento de los requisitos de perfeccionamiento y
legalizacion.

NOTA - ACTIVACION DEL SERVICIO: La vigencia de las suscripciones y el soporte técnico sera
de doce (12) meses, contados a partir de la fecha de inicio del contrato registrada en la plataforma
transaccional SECOP Il. Todos los componentes de la solucion (BaaS, XDR/EDR, RMM y gestién
de vulnerabilidades) deberan activarse de forma unificada dentro de los treinta (30) dias calendario
siguientes a dicha fecha, garantizando la operacién simultanea e integral de la plataforma durante
toda la vigencia contractual.

3.8. VALOR DEL CONTRATO

El valor del contrato a celebrarse sera el que resulte de la oferta presentada por el proponente
adjudicatario, como resultado del proceso de subasta inversa, correspondiente al menor precio
ofertado conforme a las condiciones establecidas en el pliego de condiciones.

El presupuesto oficial corresponde al valor maximo que la entidad ha estimado para el presente
proceso, el cual incluye todos los costos directos e indirectos necesarios para la ejecucién del
contrato. No obstante, el valor final del contrato sera el que resulte de la oferta presentada por el
proponente adjudicatario en el marco de la subasta inversa.

Nota 1: En caso tal que la entidad adjudique el proceso hasta por el monto total del presupuesto
oficial, los valores por item corresponderan a los valores unitarios de la propuesta que resulte
ganadora en la subasta inversa que se lleve a cabo.

Nota 2: El valor por item no podra superar el valor promedio establecido para el presente proceso.

Nota 3: La ejecucion del contrato se realizara con los valores de la oferta presentada por el
adjudicatario.

3.9. FORMA DE PAGO

El valor del contrato sera pagado en un (1) Unico pago, previa entrega, activacion, configuracion y
puesta en funcionamiento de la totalidad de los componentes que integran la solucion objeto del
contrato, incluyendo las capacidades de respaldo y recuperacion de informacion (BaaS), mediante
una plataforma que disponga de capacidades para evolucionar hacia servicios de recuperacion ante
desastres (DRaaS) , deteccién y respuesta ante amenazas (EDR/XDR), monitoreo y administracion
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remota de endpoints (RMM) y gestion de vulnerabilidades, conforme a las especificaciones técnicas
definidas por la Entidad.

Para el tramite del pago, el contratista debera acreditar la activacion y vigencia de los licenciamientos
y servicios contratados por el término de doce (12) meses, mediante la entrega de certificados,
constancias o documentos oficiales emitidos por el fabricante o proveedor autorizado. Asi mismo,
debera hacer entrega de los documentos, configuraciones, reportes y demas entregables definidos
contractualmente, junto con la certificacién de cumplimiento expedida por el supervisor del contrato.

El pago se efectuara previa presentacion de la factura electrénica que cumpla con los requisitos
legales y tributarios vigentes, acompafiada de los soportes de pago al Sistema de Seguridad Social
Integral y parafiscales a que haya lugar.

El desembolso se realizara dentro de los treinta (30) dias calendario siguientes a la radicacion
completa de la factura y los documentos soporte requeridos para el tramite de pago.

Descuentos: El IDARTES efectuara los descuentos de ley del orden nacional y distrital vigentes y
conforme a sus modificaciones, de acuerdo con la informacion tributaria suministrada por el
contratista de la Entidad y con la actividad objeto del contrato.

NOTA 1: El pago se realizara previa radicacion del informe de pago segun formato establecido por
la Entidad con sus respectivos soportes y firmado por el supervisor del contrato, ademas de la
acreditacion de que el contratista se encuentra al dia en el pago de los aportes relativos al Sistema
Integral de Seguridad Social y las contribuciones parafiscales si a ello hubiere lugar, de conformidad
con las disposiciones de ley.

NOTA 2: El pago se hara por medio de la Tesoreria del IDARTES y/o la Tesoreria Distrital, en pesos
colombianos, a través de abono en cuenta mediante transferencia electrénica a una cuenta corriente
o de ahorros que el contratista haya reportado con los documentos exigidos para la contratacion, a
través de las entidades financieras afiliadas al sistema automatico de pagos, previos los descuentos
de ley.

NOTA 3: El IDARTES solo adquiere obligaciones con el contratista y bajo ningun motivo o
circunstancia aceptara pagos a terceros.

NOTA 4: El informe de actividades y el soporte o los soportes para acceder al pago deben ser
diligenciados correctamente, hecho que verificara la supervision del contrato y en caso contrario la
referida debera hacer la devolucion al contratista en un término no mayor a dos (2) dias habiles,
quien debera subsanar lo requerido en un término igual a este. En caso de que el informe sea
devuelto por la Subdireccion Administrativa y Financiera de la entidad, los términos para la
subsanacion comenzaran a correr desde el dia que se haga efectiva dicha devolucion. En caso
contrario debera documentarse lo pertinente por el supervisor y reportar de manera inmediata al
ordenador del gasto, para que se realice el tramite correspondiente ante la Oficina Asesora Juridica,
para la citacién a audiencia de declaratoria de incumplimiento o imposicion de multas.
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PARAGRAFO PRIMERO: De conformidad con lo establecido en la Resolucién No SDH-000393 del
24 de octubre de 2016, por medio de la cual se establece el procedimiento para el funcionamiento
de la Cuenta Unica Distrital - CUD, mediante el cual se recaudara, administrara, invertira, pagara,
trasladara y/o dispondra de los recursos correspondientes al Presupuesto Anual del Distrito Capital,
el IDARTES podra efectuar giros con recursos propios a través de su Tesoreria.

PARAGRAFO SEGUNDO: El desembolso del pago pactado en el contrato, se realizara
directamente al nUmero de cuenta bancaria que para el efecto informé el contratista al momento de
adjuntar la documentacion requerida para la suscripcion del mismo. Lo anterior de conformidad con
lo sefialado en la Resolucion No. SDH- 243 de 2016 y SHD-304 de 2017, emitidas por la Secretaria
Distrital de Hacienda o las que las modifiquen o adicionen.

PARAGRAFO TERCERO: Para el tnico y tltimo pago se requiere la certificaciéon de paz y salvo y/o
certificacion cumplimiento del respectivo supervisor del contrato. Este valor incluye todos los gastos
en que deba incurrir el contratista.

Segun la circular 11 del 2018 de la Direccion Distrital de Tesoreria se elimina el uso de centavos en
todas las operaciones y transacciones a cargo de la DDT denominada en moneda legal.

3.10. DESCUENTOS

ElI IDARTES efectuara los descuentos de ley del orden nacional y distrital vigentes y conforme a sus
modificaciones, de acuerdo con la informacion tributaria suministrada por el contratista de la Entidad
y con la actividad objeto del contrato.

Asi mismo se retendra el valor de las estampillas asi:

- 1.1% Estampilla Universidad Distrital Francisco José de Caldas 50 afos, prevista en el
Acuerdo 696 de 2017 del Concejo de Bogota y reglamentada por la Circular 001 del 24 de
enero de 2018 de la Secretaria de Hacienda Distrital, acorde con la normativa vigente.

- 0.5% Estampilla Procultura

- 2% Estampilla Pro Personas Mayores

Este porcentaje se descontara sobre el valor bruto del contrato y de la respectiva adicién (si la
hubiere).

NOTA 1: El contratista es responsable del impuesto de timbre establecido en el Decreto 0175 del
2025. ElI IDARTES no es responsable de la eventual decision judicial respecto de la norma citada,
por lo cual, el contratista debera reclamar devoluciones o lo que corresponda ante la DIAN.

Lo anterior de conformidad con la normatividad aplicable sobre la materia, siendo las anteriores
descripciones una lista enunciativa, sin perjuicio de las que se puedan dar durante la ejecucién del
contrato.
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4. OBLIGACIONES

En desarrollo de la ejecucion contractual y en cumplimiento del objeto descrito anteriormente, se
considera necesario el desarrollo de las siguientes actividades:

4.1.

OBLIGACIONES GENERALES:

En desarrollo del objeto, el contratista adquirira para con el IDARTES, las siguientes obligaciones:

1.

2.

10.

11

Legalizar y hacer los tramites concernientes para el perfeccionamiento del contrato, en la
plataforma del SECORP II.

Contribuir al cumplimiento oportuno de las metas del INSTITUTO DISTRITAL DE LAS
ARTES - IDARTES que apliquen en el ejercicio de sus obligaciones contractuales.
Responder por los documentos fisicos 0 magnéticos que le sean entregados o que elabore
en desarrollo del contrato, certificando que reposen en la dependencia correspondiente y
haciendo entrega de los mismos a Gestion Documental de la Entidad para su archivo.
Entregar al supervisor los documentos elaborados en cumplimiento de las obligaciones
contractuales y archivos a su cargo, organizados, rotulados y almacenados, sin que ello
implique exoneracion de la responsabilidad a que haya lugar en caso de irregularidades.
(Articulo 15 de la Ley 594 de 2000).

Responder ante las autoridades competentes por los actos u omisiones que ejecute en
desarrollo del contrato, cuando con ellos se cause perjuicio a la administracién los terceros,
en los términos del Articulo 52 de la Ley 80 de 1993.

Utilizar de manera racional los recursos energéticos e hidricos y llevar a cabo la disposicién
final adecuada de los desechos que se generen, acorde con la normatividad ambiental
vigente que rige la materia.

Dar estricto cumplimiento al Ideario Etico del Distrito expedido por la Alcaldia Mayor de
Bogota D.C., asi como a todas las normas que en materia de ética y valores expida el
INSTITUTO DISTRITAL DE LAS ARTES — IDARTES.

Guardar reserva con respecto de la informacion que llegase a conocer con ocasion de la
ejecucion del contrato, al igual que no compartir ningun tipo de informacion de la entidad con
ningun proposito.

Dar cumplimiento a la clausula de confidencialidad, obligatoria en el proceso, debido al riesgo
de fuga de informacién de la entidad a través de terceros. La informacion CONFIDENCIAL
para el IDARTES en el desarrollo del contrato seria todo lo relacionado con los activos
entendiéndose como activo cualquier cosa que tiene valor para la organizacién, de acuerdo
a la definicion de la norma NTC 5411-1:2006 con la ejecucion del contrato. Lo anterior se
fundamenta en la norma ISO 27001 y su anexo A, en el numeral 6.1.5.

Acreditar mediante certificacion el pago de aportes parafiscales (ICBF, SENA, Caja de
Compensacion Familiar y Riesgos Laborales Art. 13 Ley 1562 de 2012) y de Aportes
Patronales (Pago de aportes en Pensién y Salud al Sistema de Seguridad Social), expedida
por el Revisor Fiscal de la empresa o el Representante Legal de la misma, en cumplimiento
del Articulo 50 de la Ley 789 de 2002, de conformidad con la normatividad vigente que rige
la materia.

. Asumir la responsabilidad total en el caso de accidentes de trabajo, invalidez o muerte de

sus trabajadores. EI IDARTES NO tendra ninguna relacion laboral con este personal y en
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

todo caso el contratista mantendra indemne a la entidad por cualquier hecho o circunstancia
de sus contratistas o subcontratistas. EI IDARTES tampoco sera responsable de ninguna
obligacién que el contratista adquiera con terceros como parte del cumplimiento de sus
obligaciones contractuales, incluyendo responsabilidades contingentes.

Dar cumplimiento a las resoluciones expedidas por el Ministerio de Relaciones Exteriores,
en lo referente al permiso especial de permanencia, para las personas que no acrediten la
nacionalidad colombiana y las disposiciones que rigen la materia.

Cumplir con protocolos de bioseguridad frente a las declaratorias de emergencias sanitarias
0 ambientales acorde con las instrucciones y lineamientos que en ese sentido expida el
Gobierno Nacional y Distrital.

Realizar la Publicacion y divulgacion proactiva de la declaracion de bienes y rentas, registro
de conflicto de interés y declaracion de impuesto sobre la renta y complementarios conforme
ala Ley 2013 de 2019 (Si aplica).

Prevenir, corregir y denunciar ante las autoridades administrativas y/o las autoridades
judiciales correspondientes, segun sea el caso, la violencia, la discriminacién, el abuso y el
acoso sexual contra las mujeres y las demas violencias basadas en género durante la
ejecucién del contrato.

Evitar elementos de discriminacion sexista, el uso del lenguaje escrito, visual y audiovisual,
y de laimagen, que perpetuen estereotipos de género y/o generen un ambiente sexual hostil.
Cumplir con el PROGRAMA DE TRANSPARENCIA Y ETICA PUBLICA — PTEP, Ley 2195
de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion
y lucha contra la corrupcion y se dictan otras disposiciones y en su decreto 1122 del 2024
“Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado por el articulo
31 de la Ley 2195 de 2022, en lo relacionado con los Programas de Transparencia y Etica
Publica”, considera necesaria la implementacion de los instrumentos de lucha contra la
corrupcion como un compromiso para la identificacion temprana de alertas y el disefio de
controles y acciones preventivas para mitigar el riesgo de materializacion de la corrupcion.,
asi como con los demas controles que la entidad estatal disefie e implemente, con el fin de
mitigar los riesgos de corrupcion a los que se encuentra expuesta.

Garantizar que en ningun momento incurrira en falsedad o adulteraciéon de los documentos
exigidos para cumplir con los requisitos del proceso de seleccion o de contratacion
respectiva.

Garantizar el no ofrecimiento de sobornos, ni ninguna otra forma de halago o dadiva a ningun
funcionario publico en relacion con la propuesta, o contrato que suscriba con ocasiéon del
proceso de seleccién, ni tampoco permitir que sus empleados o contratistas lo hagan en su
nombre.

Garantizar que los recursos utilizados para las gestiones pre - contractuales o contractuales
derivadas del presente proceso, no provendran de actividades ilicitas tales como el lavado
de activos, testaferrato, trafico de estupefacientes o delitos contra el orden constitucional, o
que de alguna manera contrarien las leyes de la Republica, la moral o las buenas
costumbres.

Dar aviso inmediato al IDARTES o autoridades competentes de cualquier ofrecimiento, favor,
dadiva o prerrogativas efectuadas por los interesados o proponentes a los funcionarios
publicos que intervengan de manera directa o indirecta en el proceso de seleccion, con la
intencion de inducir alguna decision relacionada con la adjudicacion.
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4.2.

22,

23.

10.

11.

12.

Garantizar la no existencia de acuerdos previos, ni realizar actos o conductas que tengan por
objeto la colusion en el proceso de seleccidn, con otros proponentes para tratar de influenciar
o manipular los resultados que favorezcan la contratacion.

Concurrir a la liquidacion del contrato.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

Suministrar una solucion integral en la nube que incluya las capacidades de respaldo y
recuperacion de informacién (BaaS), mediante una plataforma que disponga de capacidades
para evolucionar hacia servicios de recuperacién ante desastres (DRaaS), monitoreo y
gestion remota de endpoints (RMM), deteccion y respuesta ante amenazas (EDR/XDR) y
gestion de vulnerabilidades, conforme a las especificaciones técnicas definidas por el
Instituto Distrital de las Artes — IDARTES.

Implementar, configurar y poner en funcionamiento la soluciéon contratada, garantizando su
correcta integracion con la infraestructura tecnoldgica existente, sin afectar la operacién
institucional.

Garantizar la habilitacion y disponibilidad de la consola centralizada de administracion,
permitiendo la gestion unificada de los servicios de backup, recuperacion, monitoreo,
seguridad y vulnerabilidades.

Realizar la instalacion, despliegue y configuracion de los agentes requeridos en los activos
tecnolégicos definidos por el IDARTES, asegurando su correcto funcionamiento y cobertura
integral.

Configurar las politicas de respaldo, retencién, recuperacion, monitoreo, deteccion de
amenazas y gestion de vulnerabilidades, conforme a los lineamientos definidos por el
Instituto y las buenas practicas del fabricante.

Garantizar la ejecucion de copias de seguridad de la informacion en endpoints, servidores
fisicos, entornos virtualizados y servicios en la nube institucionales, conforme a la
periodicidad y condiciones definidas.

Implementar los mecanismos de recuperacion de informacion y garantizar que la plataforma
ofertada disponga de capacidades para evolucionar hacia esquemas de recuperacion ante
desastres (DRaaS), cuando las necesidades institucionales asi lo requieran.

Habilitar y configurar las capacidades de monitoreo remoto (RMM), incluyendo la supervision
del estado de los equipos, generacién de alertas, ejecucion de acciones remotas autorizadas
y automatizacion de tareas operativas.

Implementar y configurar las capacidades de deteccion y respuesta ante amenazas
(EDR/XDR), permitiendo la identificacion de comportamientos anémalos, generacion de
alertas y apoyo en la contencion de incidentes de seguridad.

Suministrar e implementar una herramienta especializada para la identificacion y evaluacion
de vulnerabilidades en la infraestructura tecnoldgica, incluyendo su configuracion, ejecucion
de escaneos periddicos y generacion de reportes técnicos para la gestion de riesgos.
Garantizar el acceso a actualizaciones, mejoras y nuevas funcionalidades de la solucion
durante la vigencia del contrato, conforme a las condiciones del fabricante.

Brindar soporte técnico especializado para la atencion de incidentes relacionados con la
solucién implementada, en un esquema de atencién cinco (5) dias a la semana, ocho (8)
horas al dia (5x8), en horario laboral, incluyendo el escalamiento ante el fabricante cuando
sea necesario. Asi mismo, debera generar y entregar reportes periddicos sobre el estado de
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4.3.

5.

13.

14.

w N

los respaldos, monitoreo, seguridad y vulnerabilidades, conforme a los requerimientos del
Instituto Distrital de las Artes — IDARTES.

Elaborar, actualizar y entregar la documentacién técnica y funcional de la solucién
implementada, incluyendo como minimo: arquitectura de la solucion, configuraciones
realizadas, politicas definidas, procedimientos de respaldo y recuperacion, operacion de los
servicios (BaaS, RMM, XDR y gestion de vulnerabilidades), manuales de administracion y
guias de usuario. Asi mismo, debera realizar la transferencia de conocimiento al personal
designado por el Instituto Distrital de las Artes — IDARTES, garantizando la adecuada
apropiacion, operacion y sostenibilidad de la solucién durante y posterior a la ejecucion del
contrato.

Garantizar el tratamiento de los datos personales contenidos en los sistemas respaldados,
conforme a lo dispuesto en la Ley Estatutaria 1581 de 2012 y el Decreto Unico Reglamentario
1074 de 2015; para lo cual debera suscribir un acuerdo de confidencialidad y tratamiento de
datos personales en calidad de encargado del tratamiento, asegurando que la informacién
institucional no sea utilizada para fines distintos a los establecidos contractualmente, no sea
transferida a terceros sin autorizacién previa y esté protegida mediante mecanismos de
cifrado AES-256 tanto en transito como en reposo, de conformidad con el item 14 de las
caracteristicas técnicas. En caso de que los datos sean alojados fuera del territorio
colombiano, debera acreditar que el pais de destino cuenta con niveles adecuados de
proteccion o, en su defecto, suscribir las clausulas contractuales tipo exigidas por la
normativa aplicable.

OBLIGACIONES DEL IDARTES

Suministrar oportunamente la informacion y el apoyo logistico y operativo que requiera EL
CONTRATISTA, para el cumplimiento de sus obligaciones contractuales.

Cancelar el valor del contrato, en la forma y términos establecidos en el mismo.

Ejercer el control y seguimiento sobre el cumplimiento de las obligaciones del contrato, a
través del supervisor del contrato.

Verificar y dejar constancia a través del supervisor del contrato, mediante la certificacion
expedida por el Revisor Fiscal o por el Representante Legal, segun el caso, del cumplimiento
de las obligaciones del contratista frente a los aportes a los sistemas de salud, riesgos
laborales, pensiones y Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar
Familiar y Servicio Nacional de Aprendizaje.

Apoyar en forma permanente al contratista, en los aspectos que sean de su competencia.

FUNDAMENTACION JURIDICA QUE SOPORTA LA MODALIDAD DE SELECCION

El régimen juridico aplicable al presente proceso y del contrato que de él se derive, sera el previsto
en la Ley 80 de 1993, Ley 1150 de 2007, Ley 1882 de 2018, Decreto 1082 de 2015 “Por medio del
cual se expide el Decreto Unico Reglamentario del Sector Administrativo de Planeacién Nacional”,
Ley 1474 de 2011, Decreto Ley 019 de 2012, y en las normas concordantes y reglamentarias de la
misma y en las que las modifiquen, adicionen o complementen.

Teniendo en cuenta el objeto, las caracteristicas y el valor del contrato a celebrar, la modalidad para
escoger al contratista sera la dispuesta en el literal a) del numeral 2 del Articulo 2 y el numeral 3 del
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articulo 5 de la Ley 1150 de 2007, y en los articulos 2.2.1.2.1.2.2y 2.2.1.2.1.2.5 del Decreto 1082
de 2015 correspondiente a la SELECCION ABREVIADA PARA LA ADQUISICION O SUMINISTRO
DE BIENES Y SERVICIOS DE CARACTERISTICAS TECNICAS UNIFORMES Y DE COMUN
UTILIZACION.

Lo anterior, con fundamento en las siguientes consideraciones:

El articulo 2° de la Ley 1150 de 2007 adicionado por la Ley 1474 de 2011, establecié que la
escogencia del contratista se efectuara con arreglo a las modalidades de seleccion de licitacion
publica, seleccion abreviada, concurso de méritos, contratacion directa y contratacion de minima
cuantia.

Por su parte, el numeral 2° del citado articulo, define la seleccion abreviada como “(...) la modalidad
de seleccion objetiva prevista para aquellos casos en que, por las caracteristicas del objeto a
contratar, las circunstancias de la contratacion o la cuantia o destinacion del bien, obra o servicio
puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestiéon contractual.

(..)

Asi mismo, el articulo idem sefala como causal de aplicacion de la seleccion abreviada: ‘“La
adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y de comun
utilizacion por parte de las entidades, que corresponden a aquellos que poseen las mismas
especificaciones técnicas, con independencia de su disefio o de sus caracteristicas descriptivas, y
comparten patrones de desemperio y calidad objetivamente definidos”.

En desarrollo de lo anterior, el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015 define los bienes de
caracteristicas técnicas uniformes como aquellos [...] bienes y servicios de comun utilizacién con
especificaciones técnicas y patrones de desemperio y calidad iguales o similares, que en
consecuencia pueden ser agrupados como bienes y servicios homogéneos para su adquisicion [...]".

En este contexto, los servicios a adquirir son de caracteristicas técnicas uniformes considerando
que independientemente de la marca o disefio comparten los mismos patrones de desempefo y
esta objetivamente definida su calidad, ademas de que son ofrecidos en el mercado por diversas
personas naturales y juridicas, conforme a lo evidenciado en el estudio de sector.

Ahora bien, es necesario hacer mencion de la aplicacién o no del articulo 2.2.1.2.1.2.9 del Decreto
Reglamentario 1082 de 2015, que senala: "Utilizacion del Acuerdo Marco de Precios. Colombia
Compra Eficiente debe publicar el Catalogo para Acuerdos Marco de Precios, y la entidad estatal en
la etapa de planeacion del proceso de contratacion esta obligada a verificar si existe un Acuerdo
Marco de Precios vigente con el cual la entidad estatal pueda satisfacer la necesidad identificada.
Si el Catalogo para Acuerdos Marco de Precios contiene el bien o servicio requerido, la Entidad
Estatal de que trata el inciso 1 del articulo 2.2.1.2.1.2. 7 del presente decreto esta obligada a suscribir
el Acuerdo Marco de Precios, en la forma que Colombia Compra Eficiente disponga, y luego puede
colocar la orden de compra correspondiente en los términos establecidos en el Acuerdo Marco de
Precios”.
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En este contexto, y en cumplimiento de la normatividad vigente, en el mes de abril de 2026 la Oficina
Asesora de Planeacion y Tecnologias de la Informacion realizé la verificacion correspondiente en la
Tienda Virtual del Estado Colombiano — TVEC, particularmente frente a los Instrumentos de
Agregaciéon de Demanda vigentes asociados a servicios de nube y licenciamiento de software, entre
ellos el Acuerdo Marco de Nube Privada IV CCE-308-AMP-2022 (Proceso CCENEG-061-01-2022)
y el Instrumento de Agregacion de Demanda — Software por Catalogo Il (IAD/SDA), con el fin de
establecer la disponibilidad de soluciones y servicios asociados a las necesidades tecnoldgicas
objeto de la presente contratacion.

Como resultado de dicha revision, se evidencié que los instrumentos de agregacion de demanda
vigentes no contemplan de manera integral las capacidades técnicas requeridas por el Instituto
Distrital de las Artes — IDARTES, particularmente en lo relacionado con la prestacion unificada de
servicios de respaldo y recuperacion de informacién (BaaS), mediante una plataforma que disponga
de capacidades para evolucionar hacia servicios de recuperacion ante desastres (DRaaS),
deteccioén y respuesta ante amenazas (EDR/XDR), monitoreo y administracion remota de endpoints
(RMM), gestion de vulnerabilidades y capacidades centralizadas de administracion y correlacion de
eventos de seguridad.

En esta linea y con base en lo establecido en el articulo 2.2.1.2.1.2.12 del Decreto 310 de 2021 que
sefala “Cuando no exista un Acuerdo Marco de Precios para el bien o servicio requerido, las
entidades estatales deben estudiar, comparar e identificar las ventajas de utilizar la bolsa de
productos para la adquisicion respectiva frente a la subasta inversa o a la promocién de un nuevo
Acuerdo Marco de Precios con la Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente para tales bienes o servicios, incluyendo el analisis del Proceso de Seleccion del
comisionista, los costos asociados a la seleccion, el valor de la comisiéon y de las garantias”, la
Entidad procedi6 a realizar el comparativo de contratar a través de la modalidad de seleccién por
Bolsa de productos y subastas inversa evidenciando que resulta mas beneficioso dar tramite al
proceso de seleccion a través de la modalidad d de Seleccion Abreviada por Subasta Inversa. El
detalle de dicha comparacién puede ser revisado en el ANALISIS DEL SECTOR Y ESTUDIO DE
MERCADO el cual hace parte integral del presente documento.

En consecuencia, y en cumplimiento de los principios de planeacion, economia y seleccion objetiva,
se hace necesario adelantar un proceso de contrataciéon mediante un mecanismo diferente, que
permita garantizar el cumplimiento de las especificaciones técnicas, operativas y econdmicas
requeridas por la entidad.

Conforme las anteriores consideraciones, la Entidad dara aplicacién a lo establecido en los articulos
2212122 al 2.2.1.2.1.2.5 del Decreto 1082 de 2015 y 1860 de 2021, que, reglamentan el
procedimiento de la modalidad de seleccién de subasta inversa y demas aspectos relacionados con
esta, teniendo en cuenta, que para esta modalidad de contratacion se realizara subasta inversa
electrénica aplicando lo establecido en el articulo 2.2.1.2.1.2.5 del decreto en mencion.

Finalmente, al presente proceso de seleccion le son aplicables los principios de la Constitucion
Politica, el Estatuto General de Contratacion de la Administracién Publica - Ley 80 de 1993, Ley
1150 de 2007 y sus Decretos reglamentarios, y en lo no regulado particularmente por las normas
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civiles y comerciales, asi como las reglas previstas en el pliego de condiciones, o en las adendas
qgue se expidan durante el desarrollo del proceso.

Adicionalmente, para la seleccion del contratista, la entidad también aplicara los principios de
economia, transparencia y responsabilidad contenidos en la Ley 80 de 1993 y los postulados que
rigen la funcién administrativa previstos en el articulo 209 de la Constitucion Politica.

6. ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO

El Instituto Distrital de las Artes- IDARTES en cumplimiento de lo establecido por el Articulo
2.2.1.1.1.6.1. del Decreto 1082 de 2015 y conforme a la guia para la elaboracién de estudios del
sector G-EES-02, establecida para la Agencia Nacional de Contratacion Publica - Colombia Compra
Eficiente, y actualizada el dia 24 de junio de 2022, en el Portal Unico de Contrataciéon- SECOP II-,
cuyo sitio web es https://www.colombiacompradov.co/secop/secop-ii, elaboré el estudio del sector
del presente proceso de seleccion, con el fin de establecer una consulta de precios en el mercado y
conocer las caracteristicas principales del sector objeto del presente proceso de seleccidn, que
permita analizar la viabilidad de la contratacion en circunstancias similares y ventajosas para la
entidad.

Este valor incluye todos los gastos directos e indirectos en que deba incurrir el contratista para el
cumplimiento del contrato.

Ver documento denominado “Estudio de mercado” el cual hace parte del presente estudio previo.
7. JUSTIFICACION DE LOS FACTORES DE SELECCION

De acuerdo con lo establecido en la Ley 80 de 1993, la Ley 1150 de 2007, el Decreto 1082 de 2015
y la Ley 1882 de 2018, el IDARTES verificara en cada propuesta, el cumplimiento de los requisitos
juridicos, financieros, de experiencia y requerimientos técnicos, contenidos en el estudio previo, los
cuales tienen por objeto establecer si las propuestas cumplen con las condiciones y requisitos
minimos exigidos en el presente proceso de seleccién.

Sin perjuicio de lo establecido en el Decreto 1082 de 2015, los interesados en los procesos de
seleccion que adelanta la entidad deberan aportar los documentos soporte de los requisitos exigidos
en el estudio previo y cuya informacion no sea posible extraer del Registro Unico de Proponentes.

Si una propuesta no cumple con los requisitos habilitantes exigidos, se determinara la causal de
rechazo o de NO HABILITADO de la misma y su consecuente exclusiéon de ser considerada para la
adjudicacion, sin perjuicio que la respectiva propuesta sea estudiada en los demas factores previstos
en este capitulo y de dar aplicacion a las reglas de subsanabilidad contenidas en la circular externa
unica de Colombia Compra Eficiente, mediante la cual se compild y actualizé el contenido de las 25
circulares anteriores en un solo cuerpo normativo, para que los destinatarios de la normativa cuenten
con la informacion relevante simplificada y de sencilla consulta.



https://www.colombiacompradov.co/secop/secop-ii

GESTION JURIDICA Codigo: GU-F-73
: : Fecha: 11/03/2025
ALCALMAYOR FORMATO Version: 6
curmrecrenonvoreore | ESTUDIOS PREVIOS SELECCION ABREVIADA POR SUBASTA | _, .
Instituto Distrital de las Artes INVERSA Paglna 20 de 33

NOTA 1: El Paragrafo 3° del Articulo 5 de la ley 1882 de 2018 establece que la no entrega de la
garantia de seriedad junto con la propuesta no sera subsanable y sera causal de rechazo de la
misma.

El informe que contiene la verificacion de los requisitos habilitantes de los proponentes podra ser
consultado en la pagina https://www.colombiacompra.gov.co/secop/secop-ii, a partir del dia habil
siguiente al vencimiento del plazo establecido para efectuar los estudios de verificacion.

El IDARTES podra solicitar, hasta antes del inicio de la subasta inversa electronica a través de la
plataforma transaccional SECOP II, al proponente o al representante legal de éste, las aclaraciones
y explicaciones a que hubiere lugar vy, si es del caso, que se alleguen los documentos necesarios
para tal fin, sin que por ello puedan completar, adicionar, modificar o mejorar las propuestas.

El Articulo 5 de la Ley 1150 de 2007, en su numeral 1°, y el Decreto 1082 de 2015 en el Articulo
2.2.1.1.1.5.3 establecen que son requisitos habilitantes la capacidad juridica y las condiciones de
experiencia, capacidad financiera y de organizacion de los proponentes, por lo tanto, seran objeto
de verificacion de cumplimiento para habilitar o no al proponente. La exigencia de las condiciones
sefialadas se realizara de forma adecuada y proporcional a la naturaleza del contrato a suscribiry a
su valor.

De conformidad con el Articulo 3°, del Decreto 1860 de 2021, el cual adicioné los Articulos
221.24214,221.24.215y 2.2.1.2.4.2.18 a la Subseccién 2 de la Seccion 4 del Capitulo 2 del
Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015, se establece que la Entidad debera en
los documentos del proceso incorporar requisitos habilitantes diferenciales relacionados con alguno
o algunos de los siguientes aspectos:

Tiempo de experiencia.

Numero de contratos para la acreditacion de la experiencia.
indices de capacidad financiera.

indices de capacidad organizacional.

Valor de la garantia de seriedad de la oferta.

akronN~

Para que una propuesta pueda participar en el proceso, el PROPONENTE debe cumplir con todos
y cada uno de los siguientes:

FACTORES HABILITANTES:

FACTOR CUMPLIMIENTO

7.1 Factor Juridico HABILITADO — NO HABILITADO
7.2 Factor Técnico HABILITADO — NO HABILITADO
7.3 Factor Financiero HABILITADO — NO HABILITADO
7.4 Factor Diferencial HABILITADO — NO HABILITADO
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7.1. FACTOR JURIDICO

La verificacion de los requisitos juridicos no tendra ponderacion alguna, pero tendra como resultado
el estado de HABILITADO o NO HABILITADO segun el caso. Tales documentos corresponden a
los que sean sefalados en el pliego de condiciones respectivo.

7.2. FACTOR TECNICO
7.2.1. EXPERIENCIA MINIMA DEL PROPONENTE

Por experiencia se entiende: “Los contratos celebrados por el interesado para cada uno de los
bienes, obras y servicios que ofrecera a las Entidades Estatales, identificados con el Clasificador de
Bienes y Servicios en el tercer nivel y su valor expresado en SMMLV. Los contratos celebrados por
consorcios, uniones temporales y sociedades en las cuales el interesado tenga o haya tenido
participacion, para cada uno de los bienes, obras y servicios que ofrecera a las Entidades Estatales,
identificados con el Clasificador de Bienes y Servicios en el tercer nivel y su valor expresado en
SMMLV.” (Articulo 2.2.1.1.1.5.3 del Decreto Nacional 1082 de 2015).

Este aspecto no otorga puntaje, pero habilita o deshabilita la propuesta y para su verificacion solo
se tendra en cuenta la experiencia debidamente registrada en el Registro Unico de Proponentes.

Se tendra como experiencia minima habilitante la acreditacion de maximo dos (2) certificaciones
ylo actas de liquidacion de contratos suscritos, iniciados, ejecutados y terminados anteriores a la
fecha de cierre del presente proceso, cuyo objeto y/o actividades correspondan a “Prestacion de
servicios de ciberseguridad o seguridad informatica que incluyan la implementaciéon o
suscripcion de soluciones de proteccion de endpoints (EDR o XDR o Antimalware), o
servicios de respaldo, o recuperacion de informacion (BaaS o DRaaS), o gestion de
vulnerabilidades o monitoreo tecnolégico”, cuya sumatoria total en valores sea igual o superior
al cien por ciento 100% del presupuesto oficial del proceso de seleccidon expresado en SMMLV.

El valor de los contratos en SMLMV con los que se acredita la experiencia general se obtendra de
la operacion matematica de dividir el valor total del contrato en el valor del salario minimo mensual
establecido en el RUP.

Cada una de las certificaciones aportadas para acreditar la experiencia deberan estar inscritas, en
su certificado RUP vy clasificados, hasta el tercer nivel, en alguno de los cédigos descritos a
continuacion:

SEGMENTO | FAMILIA | CLASE NOMBRE
Software de controladores de dispositivos y
43000000 | 43230000 | 43233400

utilidades
43000000 | 43230000 | 43233200 Software de seguridad y proteccion
43000000 | 43230000 | 43232800 Software de administracion de redes
81000000 81110000 | 81112200 Mantenimiento y soporte de software

86000000 86100000 | 86101600 Servicios de capacitacion vocacional cientifica
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NOTA 1: La acreditacion y verificacion de la experiencia se realizara con base en las certificaciones
y/o actas de liquidacion de los contratos aportados, debidamente suscritas en la que conste la
informacién requerida.

Con el fin de realizar la verificacion de experiencia, el proponente aportara el FORMATO -
RELACION DE EXPERIENCIA DEL PROPONENTE, mediante el cual certifica, que toda la
informacion contenida en el mismo es veraz, al igual que la reportada en los documentos soporte.

Las certificaciones o actas de liquidacion aportadas deben establecer claramente el tiempo en el
cual se realizé la ejecucion de las actividades, en caso de que el documento no indique el dia de
inicio, se tomara el ultimo dia calendario del mes sefialado en la certificacion / acta de liquidacion o
en el evento, que la certificacion no exprese el dia de terminacion, se tomara el primer dia calendario
del mes sefialado en la certificacion / acta de liquidacion.

Cuando exista diferencia entre la informacion relacionada en el FORMATO — RELACION DE
EXPERIENCIA DEL PROPONENTE y la consagrada en los soportes presentados (Certificaciones
y/o actas de liquidacion), prevalecera la informacion de los soportes.

En caso de que el contrato que se pretende acreditar como experiencia haya sido ejecutado por un
consorcio o unién temporal, del cual el proponente fue integrante, se tendra en cuenta su porcentaje
de participacion de acuerdo con las condiciones de experiencia reportadas en el RUP. En el evento,
que en la certificacion o acta de liquidacion no se indique el porcentaje de participacion, debera
adjuntarse documento de constitucion del consorcio, unién temporal, en el cual conste dicho
porcentaje de participacion.

Para el caso de consorcios o uniones temporales, la experiencia se acreditara mediante la sumatoria
ponderada de las certificaciones o actas de liquidacion aportadas por todos los integrantes. La
propuesta debera incluir los documentos de experiencia de cada uno de los miembros del consorcio
o unién temporal. En caso de no aportarse la experiencia conforme a lo aqui establecido, se
entendera que la propuesta no cumple con el requisito minimo de experiencia exigido.

Si el contrato que se pretende hacer valer como experiencia fue cedido o recibido en cesioén, la
certificacion o acta de liquidacion debera especificar la fecha de la cesion y discriminar el valor del
contrato ejecutado por el cedente y el cesionario. En dicho caso, se tendra en cuenta la fecha de
suscripcion del contrato principal para la actualizacion del valor expresado en Salarios Minimos
Legales Mensuales Vigentes y el valor ejecutado por el proponente que pretenda acreditar la
experiencia. El valor que se contabilizara para los efectos de los valores requeridos en este numeral
sera aquel que se certifique como ejecutado por el proponente.

El IDARTES se reserva el derecho de verificar o solicitar los documentos y aclaraciones que
considere convenientes, relacionadas con la acreditacién de la experiencia.
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7.2.1.1. REGLAS ADICIONALES PARA LA VALORACION DE LA EXPERIENCIA.

Ademas de las condiciones sefialadas anteriormente para la acreditacién de la experiencia, se
deberan tener en cuenta las siguientes reglas para la verificacion de la experiencia:

1. No se tendran en cuenta subcontratos ni Auto certificaciones de experiencia, ni cuentas de cobro,
ni certificaciones expedidas por el o los otros miembros del Consorcio o Uniones temporales, ni
certificaciones expedidas o suscritas por supervisores o interventores, sin perjuicio de que el
supervisor o interventor sea la figura competente para expedir las certificaciones, para lo cual debera
acreditar la experiencia, bien sea como proponente individual o integrante de Consorcio o Union
Temporal.

Definicion de auto certificaciones:

- Es cualquier certificacion expedida por el oferente para acreditar su propia experiencia.
- Es cualquier certificacion expedida por Consorcios o Uniones Temporales en los cuales el oferente
o los integrantes del Consorcio o Union Temporal hayan hecho parte.

2. En caso de que se relacione mas de un contrato en una sola certificacion, se tomara cada contrato
de manera individual, de tal forma que cada uno represente una certificacion, en orden de mayor a
menor valor ejecutado siempre que cumplan con las especificaciones establecidas en el presente
documento.

3. Cuando el valor de los contratos con el cual se pretende acreditar la experiencia se encuentre
expresado en moneda extranjera:

- Para el caso de contratos en doélares americanos ($USD), se hara la conversion a pesos
colombianos de acuerdo con la TRM — promedio anual publicada en las estadisticas del Banco de
la Republica en su pagina oficial, para la fecha de terminacion del contrato.

- Cuando la experiencia reportada se haya facturado en moneda extranjera diferente al doélar
americano, se realizara su conversion a dolares americanos de acuerdo con las tasas de cambio
estadisticas anuales

publicadas por el Banco de la Republica en su pagina oficial teniendo en cuenta la fecha de
terminacion del contrato, y seguidamente a pesos colombianos.

4. Si la constitucion del proponente persona juridica es menor a tres (3) afios, éste podra acreditar
la experiencia de sus accionistas, socios o constituyentes, de acuerdo con lo previsto en el numeral
2.5. del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015.

NOTA 1: IDARTES se reserva el derecho de verificar o solicitar los documentos y aclaraciones que
considere convenientes, relacionadas con la acreditacion de la experiencia. Sin embargo, en el caso
de que un proponente o cualquier otro interesado cuestione la veracidad o legalidad de los
documentos presentados por otro proponente, debera remitirse a las autoridades judiciales para que
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estas se pronuncien al respecto, habida consideracion de que la Entidad, carece de competencia
para pronunciarse y decidir al respecto.

Lo anterior, sin perjuicio de las causales de rechazo establecidas, referentes a inconsistencias que
imposibiliten la seleccion objetiva y que no puedan ser resueltas por los proponentes y cuando
verificada la informacién, esta no corresponda a la realidad.

NOTA 2: Para el caso de proponentes extranjeros sin sucursal en Colombia, la acreditaciéon de su
experiencia sera verificada directamente por la Entidad en los documentos presentados conforme a
las reglas definidas en este numeral, aplicando las condiciones de apostille y consularizacion
definidas en este documento.

No cumplir con la experiencia minima solicitada sera motivo para que la propuesta sea evaluada
como No Cumple.

7.2.2. CERTIFICACION DE AUTORIZACION PARA COMERCIALIZACION DE SOFTWARE.

El oferente debera anexar junto con su propuesta una (1) certificacion denominada Manufacturer's
Authorization Letter (MAL) o documento equivalente, expedida directamente por el fabricante de
la solucion de software ofertada, o por su representante autorizado para Colombia, en la que se
acredite expresamente lo siguiente:

I.  Que el proponente es un canal o partner autorizado y activo por el fabricante para la
comercializacién, venta, implementacion y soporte de las soluciones de proteccion de
endpoints (XDR), gestion (RMM) y respaldo/recuperacion (BaaS/DRaaS) en el territorio
de Colombia.

II.  Que el proponente se encuentra autorizado por el fabricante para comercializar, distribuir,
implementar y brindar soporte sobre las soluciones objeto del presente proceso de seleccién.

lll.  Que el fabricante garantiza el soporte técnico de segundo y tercer nivel, asi como la vigencia
de las suscripciones y actualizaciones de seguridad por el periodo de doce (12) meses.

IV.  Que la certificacion se encuentre vigente a la fecha de presentacion de la oferta. En caso de
que la certificacion no indique expresamente su vigencia, se entendera valida si fue expedida
dentro de los noventa (90) dias calendario anteriores a la fecha de cierre del proceso.

V. La certificacion debera estar expedida en papel membretado oficial del fabricante, suscrita
por un representante autorizado del mismo, indicando nombre, cargo y datos de contacto del
firmante.

La Entidad se reserva el derecho de verificar la autenticidad y vigencia de la certificacion
directamente con el fabricante a través de sus canales oficiales (portal web, correo
corporativo o linea de soporte).
NOTA 1: En el evento que se realice la oferta por medio de un proponente plural, la certificacion
debera ser presentada por minimo uno de los miembros que lo conforman.
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7.3. FACTOR FINANCIERO

La verificacion de los requisitos financieros no tendra ponderacién alguna, pero tendra como
resultado el estado de HABILITADO o NO HABILITADO segun el caso.

Tales documentos corresponden a los que sean sefialados en el documento anexo denominado
ANALISIS INDICADORES FINANCIEROS respectivo.

7.4. CRITERIOS HABILITANTES DIFERENCIALES DE EXPERIENCIA.

En cumplimiento de la Ley 2069 de 2020, el Decreto 1860 de 2021 y el Decreto 0287 de 2026 los
cuales modificaron y/o adicionaron el Decreto 1082 de 2015, el IDARTES determina que con el
proposito de promover y facilitar las participacion de las MIPYME domiciliadas en Colombia e
incentivar EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON DISCAPACIDAD en el
presente proceso, se incluira el requisito habilitante diferencial relacionado con el numero de
contratos para la acreditacion de experiencia, el cual favorece la posibilidad de participar en el
presente proceso y lograr la adjudicacién, asi:

El criterio habilitante diferenciador para acreditar la experiencia minima habilitante:

- Los proponentes que cumplan con la calidad de MiPymes + emprendimientos y
empresas de personas con discapacidad, podran acreditar su experiencia a través de cinco (5)
certificaciones de contratos adicionales, en cumplimiento de lo dispuesto en el Decreto 1082 de
2015 modificado por el Decreto 1860 de 2021 y el Decreto 0287 de 2026.

- Los proponentes que cumplan con la calidad de MiPymes O emprendimientos y
empresas de personas con discapacidad, podran acreditar su experiencia a través de un (1)
contrato adicional, en cumplimiento de lo dispuesto en el Decreto 1082 de 2015 modificado por el
Decreto 1860 de 2021 y el Decreto 0287 de 2026.

En consecuencia, la acreditacion se dara de la siguiente manera:

Proponentes en general (Sin incentivo). Maximo dos (2) contratos
Proponentes MiPymes O emprendimientos y
empresas de personas con discapacidad
Proponentes MiPymes Y emprendimientos y
empresas de personas con discapacidad

Maximo cuatro (4) contratos

Maximo cinco (5) contratos

Nota: El criterio relacionado anteriormente, es optativo para aquellos proponentes que cumplen con
lo descrito en las Leyes 2069 de 2020, el Decreto1860 de 202 y el Decreto 0287 de 2026. Por Ilo
tanto, para el cumplimiento de los requisitos minimos habilitantes se tendra en cuenta que el
proponente acredite alguna de las tres opciones descritas sin ser obligatorio que acredite el
cumplimiento de las alternativas de manera conjunta.

Los proponentes interesados en acogerse a los criterios diferenciales deberan manifestarlo
expresamente en la CARTA DE PRESENTACION DE LA PROPUESTA, sefialando si se constituyen
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como MIPYME y/o EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON DISCAPACIDAD y
aportar con la documentacion la documentacion requerida en los articulos y 2.2.1.2.4.2.18. —
CRITERIOS DIFERENCIALES PARA MIPYME EN EL SISTEMA DE COMPRAS PUBLICAS del
Decreto nacional 1082 de 2015 y las normas que lo complementen, modifiquen o sustituyan y
2.2.1.2.4.2.6 — DEFINICION DE EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON
DISCAPACIDAD del Decreto 0287 de 2026.

8. CRITERIO PARA SELECCIONAR LA OFERTA MAS FAVORABLE - PROPUESTA
ECONOMICA

Toda vez que se trata de un proceso de contratacion para la adquisicion de bienes con
caracteristicas técnicas uniformes, mediante la modalidad de seleccion abreviada por subasta
inversa, el factor de escogencia sera el MENOR PRECIO ofrecido y resultado del lance mas bajo
efectuado en la subasta inversa electronica.

En todo caso, para que una propuesta pueda participar en la subasta inversa electrénica, la misma
debe cumplir con todos y cada uno de los requisitos habilitantes sefialados en el capitulo respectivo.

Se abrira el sobre econémico UNICAMENTE de aquellos proponentes que resultaron habilitados en
el cumplimiento de los requisitos habilitantes juridicos, técnicos y financieros. La entidad verificara
el contenido del ofrecimiento econdmico, en cuanto a los bienes y servicios ofrecidos, los cuales
deberan coincidir con los sefialados en el Anexo Técnico, asi como su valor, el cual no podra superar
el presupuesto del proceso de contratacion, o el presupuesto unitario de cada item.

8.1. SUBASTA INVERSA ELECTRONICA

La subasta inversa electrénica se realizara a través de la plataforma transaccional SECOP I
conforme a lo sefialado en el pliego de condiciones respectivo.

El margen minimo de mejora de oferta sera del DOS POR CIENTO (2%) presentada por los
proponentes.

8.2. PRECIOS ARTIFICIALMENTE BAJOS

En el evento en el que el precio de una oferta, al momento de su evaluacién, no parezca suficiente
para garantizar una correcta ejecucion del contrato, de acuerdo con la informacion recogida durante
la etapa de planeacion y particularmente en el estudio del sector, la Entidad aplicara el proceso
descrito en el articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015, ademas podra acudir a los
parametros definidos en la Guia para el manejo de ofertas artificialmente bajas en Procesos de
Contratacion de Colombia Compra Eficiente, como un criterio metodoldgico.

9. FACTORES DE DESEMPATE
Se dara aplicacién a lo establecido en el articulo 35 de la Ley 2069 de 2020 y el Articulo

2.2.1.2.4.2.17. del Decreto 1860 de 2021. Para lo anterior, los proponentes deberan diligenciar el
formato disefiado por la entidad y, asimismo, adjuntar la documentacién correspondiente.
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10. CAUSALES DE RECHAZO

Solo seran causales de rechazo las previstas en el pliego de condiciones y las expresamente
sefialadas en la ley.

11. RIESGOS PREVISIBLES

Dando cumplimiento a lo indicado en el articulo 4 de la Ley 1150 de 2007 y en concordancia con el
Decreto 1082 de 2015 se estiman, tipifican y asignan los riesgos previsibles involucrados en la
presente contratacion.

Entre otros, los riesgos previsibles que debera asumir el contratista y/o el IDARTES son los
relacionados en el anexo denominado “Matriz de riesgos”, el cual hace parte integral del presente
estudio previo.

NOTA: Se aclara que los riesgos estan mencionados de manera enunciativa y explicativa sin que
se entiendan agotados todos los riesgos inherentes y relacionados con el objeto de la presente
contratacion, los cuales se entienden asumidos por el contratista salvo expresa manifestacion en
contrario por parte del IDARTES; por consiguiente, es responsabilidad de los proponentes durante
la etapa del proceso y hasta antes del cierre, hacer las observaciones que estime pertinentes en
razén de su conocimiento especializado del servicio objeto de esta contratacion. EI IDARTES se
reserva el derecho a acoger o no las observaciones que se formulen acerca de la distribucion de los
riesgos previsibles a cargo del contratista.

12. GARANTIAS PRECONTRACTUALES Y CONTRACTUALES
12.1. COBERTURA EN LA ETAPA PRECONTRACTUAL

El proponente debe presentar con la propuesta una garantia de seriedad de la oferta que cumpla
con los parametros, condiciones y requisitos que se indican en este numeral.

Cualquier error o imprecision en el texto de la Garantia presentada sera susceptible de aclaracién
por el Proponente hasta el término de traslado del informe de evaluacion. Sin embargo, la no entrega
de la Garantia no es subsanable y se rechazara la oferta.

Las caracteristicas de las Garantias son las siguientes:

Caracteristica | Condicion

Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto
Clase 1082 de 2015, a saber: (i) contrato de seguro contenido en una pdliza, (ii)
patrimonio auténomo y (iii) garantia bancaria.

Asegurado/ Instituto Distrital de las Artes — IDARTES, identificado con el NIT
beneficiario 900.413.030-9

La sancion derivada del incumplimiento del ofrecimiento en los eventos
sefalados en el articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.

Amparos
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Caracteristica | Condicion
Vigencia 3 meses contados a partir de la fecha de cierre del Proceso de Contratacion.

Valor asegurado | Diez por ciento (10 %) del Presupuesto Oficial del Proceso de Contratacion.

e Para las personas juridicas: la Garantia debera tomarse con el nombre o
razén social y tipo societario que figura en el certificado de existencia y
representacion legal expedido por la camara de comercio respectiva, y no
solo con su sigla, a no ser que en el referido documento se exprese que

Tomador la sociedad podra denominarse de esa manera.

e Para los Proponentes Plurales: la Garantia debera ser otorgada por todos
los integrantes del Proponente Plural, para lo cual se tendra que
relacionar claramente los integrantes, su identificacion y porcentaje de
participacion.

Si en desarrollo del proceso de contratacion se modifica el cronograma, el proponente debera
ampliar la vigencia de la garantia de seriedad de la oferta hasta tanto no se hayan perfeccionado y
cumplido los requisitos de ejecucion del respectivo contrato.

La propuesta tendra una validez igual al término de vigencia establecido para la Garantia de seriedad
de la oferta. Durante este periodo la propuesta sera irrevocable, de tal manera que el Proponente
no podra retirar ni modificar los términos o condiciones de la misma, so pena de que la Entidad
pueda hacer efectiva la Garantia de seriedad de la oferta.

12.2. COBERTURA EN LA ETAPA CONTRACTUAL

12.2.1. GARANTIA DE CUMPLIMIENTO

Para cubrir cualquier hecho constitutivo de incumplimiento, el contratista debera presentar la
garantia de cumplimiento a la entidad dentro de los cinco (5) dias habiles siguientes contados a

partir de la firma del Contrato y requerira la aprobacion de la Entidad. Esta Garantia tendra las
siguientes caracteristicas:

Caracteristica Condicién
Cualquiera de las clases permitidas por el articulo 2.2.1.2.3.1.2 del Decreto
Clase 1082 de 2015, a saber: (i) Contrato de seguro contenido en una pdliza para
Entidades Estatales, (ii) patrimonio autbnomo, (iii) Garantia bancaria.
Asegurado/ Instituto Distrital de las Artes — IDARTES, identificado con el NIT
beneficiario 900.413.030-9

e Para las personas juridicas: la Garantia debera tomarse con el nombre
o razon social y tipo societario que figura en el certificado de existencia
y representacién legal expedido por la cdmara de comercio respectiva,
y no solo con su sigla, a no ser que en el referido documento se exprese
que la sociedad podra denominarse de esa manera.

e No se aceptan Garantias a nombre del representante legal o de alguno
de los integrantes del Consorcio o de la Unién Temporal. Cuando el
Contratista sea una Unién Temporal o Consorcio, se debe incluir el

Tomador
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nombre, el NIT y el porcentaje de participacién de cada uno de los
integrantes.

e Para el Contratista conformado por un Proponente Plural (Unién
Temporal o Consorcio): la Garantia debera ser otorgada por todos los
integrantes del Contratista, para lo cual se debera relacionar claramente
los integrantes, su identificacion y porcentaje de participacion, quienes
para todos los efectos seran los otorgantes de esta.

Informacion e Numero y afo del Contrato
necesaria dentro e Objeto del Contrato
de la pdliza e Firma del representante legal del Contratista
AMPAROS, VIGENCIA Y VALORES ASEGURADOS
Amparo Vigencia Valor Asegurado

Cumplimiento general
del Contrato y el pago | Por el plazo de ejecucion del
de las multas y la | contrato, desde la fecha de | Por ciento (30%) del valor total

clausula penal | suscripciéon y seis (6) meses | del contrato.
pecuniaria que se le | siguientes a su finalizacion.
impongan

Pago de salarios,
prestaciones sociales
legales e
indemnizaciones
laborales del personal
que el contratista haya
de utilizar en el territorio
nacional para la
ejecucién del contrato

Por el plazo de ejecucién del
contrato, desde la fecha de | Por el cinco (5%) del valor total
suscripcion y tres (3) afios siguientes | del contrato.

a la finalizacion del contrato.

Por el plazo de ejecucién del
contrato, desde la fecha de | Por ciento (30%) del valor total
suscripcion 'y seis (6) meses | del contrato.

siguientes a su finalizacion.

Por el plazo de ejecucién del
contrato, desde la fecha de | Por ciento (30%) del valor total
suscripcion 'y doce (12) meses | del contrato.

siguientes a su finalizacion.

Calidad del servicio

Calidad y correcto
funcionamiento de los
bienes

El contratista esta obligado a restablecer el valor de la garantia cuando esta se vea reducida por
razén de las reclamaciones que efectue la entidad, asi como, a ampliar las garantias en los eventos
de adicién y/o prérroga del contrato. El no restablecimiento de la garantia por parte del contratista o
su no adicion o prorroga, segun el caso, constituye causal de incumplimiento del contrato y se
iniciaran los procesos sancionatorios a que haya lugar.

13. RESPONSABILIDAD SOCIAL Y AMBIENTAL

En caso de aplicar a la contratacion, las partes propenderan por buscar mecanismos que eviten el
trabajo infantil, con estricta sujecion a lo sefialado en el Articulo 44 de la Constitucién Politica, en el
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entendido de que los menores deben ser protegidos contra Coda explotacion laboral o econdémica y
trabajos riesgosos y que sus derechos prevalecen sobre los de los demos. Asi mismo, se buscara
la forma de abrir espacios de vinculacién a la Orbita laboral de personas en situacién de
vulnerabilidad; asi como también se propendera por la aplicacién de la politica nacional y distrital de
sostenibilidad ambiental y la disminucién de los impactos ambientales a través del use eco eficiente
de los recursos naturales con acciones encausadas a la planificacion y la mitigacion de riesgos, que
puedan afectar el entoné de la entidad y la calidad ambiental de la ciudad, en consonancia con el
Plan Institucional de Gestion Ambiental —PIGA- de la entidad.

14. OBLIGACIONES ESPECIFICAS EN MATERIA DE COMPRAS VERDES

De acuerdo con el objeto del contrato, los contratistas deberan atender las siguientes obligaciones:
a) Las compras verdes promoveran por la adquisicion de Productos amigables con el ambiente en
todas las etapas: desde su produccion, distribucion, utilizacién, reutilizacion y disposicion final. b)
Las compras verdes deberan planear la exclusion o limitacion de sustancias quimicas nocivas pare
la salud humane y el equilibrio ambiental. ¢) Garantizar la durabilidad, reparabilidad y las piezas de
recambio para los bienes o productos que adquieran las entidades. d) Las compras verdes deben
estimular el desuso de los empaquetados excesivos y fomentar el use de alternativas ecoldgicas. e)
Para los bienes servicios que incluyan alimentos, el Distrito procurara que estos sean de origen
organico, que fomenten las agro redes y la creaciéon de alternativas econémicas en toda la ciudad
haciendo hincapié en la zona rural. f) El programa de compras verdes exigira el cumplimiento de la
normatividad ambiental para todos los productores de bienes y servicios.

15. DE LOS PRINCIPIOS QUE RIGEN LAS COMPRAS VERDES

De conformidad con el Acuerdo No. 540 de 2013 del 26 de diciembre de 2013, el Concejo Distrital,
establecio los lineamientos del programa distrital de compras verdes para la ciudad de Bogota D.C,
el cual tiene por objeto establecer los lineamientos para la formulacion del programa distrital de
Compras Verdes para la ciudad de Bogota D.C., en consecuencia el IDARTES y sus contratistas
deben propender por: a) Adquirir los bienes, contratar la prestacion de servicios y la ejecucion de
obras con un impacto ambiental reducido durante todo su ciclo de vida en comparacion con los
bienes, servicios y obras con la misma funcioén principal que normalmente se hubiera adquirido. b)
Los contratistas deberan atender los principios que rigen para la formulacion del programa distrital
de compras verdes: 1. Eficiencia. 2. Recursos naturales renovables. 3. Sostenibilidad. 4.
Reutilizacion 5. Reciclaje. 6. Prevencion de la contaminacion. 7. Gradualidad. 8. Calidad. 9.
Corresponsabilidad y Concurrencia. 10. Analisis del ciclo de vida; de conformidad con la
normatividad que rige la materia.
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16. INDICACION ACERCA DE LOS ACUERDOS COMERCIALES

De conformidad con el Manual' para el Manejo de los Acuerdo Comerciales en Procesos de
Contratacion, publicado por Colombia Compra Eficiente y realizada la consulta en la pagina web?
del Ministerio de Comercio, Industria y Turismo, a continuacién, se relaciona el analisis para el
presente proceso:

. . Entidad Estatal Valor del proceso Excepcion Proceso
Acuerdo Comercial Vigente . . . .
cubierta superior al umbral aplicable cubierto
Alianza Pacifico Si Si No N/A No
Chile Si Si No N/A No
Canada Si Si No N/A No
Corea Si Si No N/A No
Costa Rica Si Si No N/A No
Estados Unidos Si Si No N/A No
Estados AELC Si Si No N/A No
México Si Si No N/A No
Tridngulo Norte - EL Salvador Si Si No N/A No
Triangulo Norte - Guatemala Si Si No N/A No
Triangulo Norte - Honduras Si Si No N/A No
Unidn Europea Si Si No N/A No
Israel Si Si No N/A No
Reino Unido e Irlanda del Norte Si Si No N/A No
Comunidad Andina N/A N/A N/A N/A Si

17. MANIFESTACION DE INTERESES EN CONVOCATORIAS LIMITADAS A MIPYMES

Teniendo en cuenta que el presupuesto oficial asignado para el presente proceso establecido por
medio del estudio de mercado, anexo al presente estudio previo, la entidad estima el valor del
proceso en CIENTO NOVENTA Y UN MILLONES CIENTO VEINTISEIS MIL CIENTO DIECIOCHO
PESOS M/CTE ($191.126.118), por lo tanto, el proceso Sl es susceptible de LIMITARSE A
MIPYMES, teniendo en cuenta que el valor del Proceso de Contratacién es menor a ciento
veinticinco mil ddlares de los Estados Unidos de América (US 125.000), liquidados con la tasa de
cambio que para tal efecto determina cada dos afos el Ministerio de Comercio, Industria y Turismo,
el cual corresponde para la vigencia 2026 a QUINIENTOS ONCE MILLONES SETECIENTOS
OCHO MIL CUATROCIENTOS NOVENTA Y SIETE PESOS ($511.708.497).

1

https://operaciones.colombiacompra.gov.co/sites/cce_public/files/cce_documents/manual para el manejo _de acuerdos
_comerciales_vf.pdf
2 https:/ /www.tlc.gov.co/acuerdos/vigente
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18. MULTAS

En caso de mora, deficiencias o incumplimiento parcial de las obligaciones adquiridas por EL
CONTRATISTA, en virtud del presente contrato, por motivos a él imputables, EL IDARTES previo
el cumplimiento de lo dispuesto en el articulo 17 de la Ley 1150 de 2007 y al procedimiento indicado
en el articulo 86 de la Ley 1474 de 2011, podra imponer multas sucesivas de minimo cero punto uno
por ciento (0.1%) y maximo hasta del treinta por ciento (30%) del valor total del contrato, acorde con
la gravedad del retardo y/o incumplimiento parcial, por cada hecho constitutivo del mismo, hasta
cuando ellos crecen, independientemente de la efectividad de la garantia de cumplimiento si a juicio
de la entidad se estima conveniente.

Una vez ejecutoriado el acto administrativo que la(s) imponga, se haran efectivas directamente por
EL IDARTES, pudiendo acudir para el efecto entre otros a los mecanismos de compensaciéon o
descuento por concepto de multa (s) de las sumas adeudadas AL CONTRATISTA, cobro de la
garantia o cualquier otro medio para obtener el pago.

19. CLAUSULA PENAL PECUNIARIA

En caso de incumplimiento total o parcial de este contrato, sin necesidad de previo requerimiento,
por el simple retardo en el cumplimiento, por el cumplimiento imperfecto o por la inejecucion total o
parcial de las obligaciones a su cargo contraidas en virtud del presente acuerdo, EL CONTRATISTA
pagara AL IDARTES una suma de dinero equivalente hasta el treinta por ciento (30%) del valor total
del mismo, suma que se tomara como perjuicios parciales, pero no definitivos de los que llegaren a
existir a favor de la entidad.

EL IDARTES previo el cumplimiento de lo dispuesto en el articulo 17 de la Ley 1150 de 2007 y el
articulo 86 de la Ley 1474 de 2011, hara efectiva la clausula penal y EL CONTRATISTA autoriza
expresamente al EL IDARTES a descontar el valor de esta pena de los saldos a su favor si los
hubiere, o tomarlos de las garantias constituidas, si ello fuere posible, o cualquier otro medio para
obtener el pago, incluyendo el de la jurisdiccién coactiva. El pago de la presente clausula penal no
extinguira las obligaciones contraidas por el Contratista en virtud del Contrato. En consecuencia, la
estipulacion y el pago de la pena dejan a salvo el derecho de la Entidad de exigir acumulativamente
con ella el cumplimiento o la resoluciéon del Contrato, en ambos casos, con la correspondiente
indemnizacion de perjuicios ocasionados en virtud del incumplimiento total o parcial o del
cumplimiento tardio o imperfecto de las obligaciones a cargo del Contratista.

20. SUPERVISION

El control y vigilancia de la ejecucion y cumplimiento de las obligaciones pactadas en el contrato,
sera ejercido por: EL JEFE DE LA OFICINA ASESORA DE PLANEACION Y TECNOLOGIAS DE
LA INFORMACION en todo caso el/la ORDENADOR/A DEL GASTO respectivo podra en cualquier
momento asignarla a otro funcionario, asi como disponer lo pertinente en cuanto se refiere a apoyos
a la supervisién. El supervisor esta autorizado para impartir instrucciones al contratista sobre asuntos
de su responsabilidad y éste se encuentra obligado a cumplirlas. En todo caso el ordenador del
gasto podra variar unilateralmente la designacién del supervisor, comunicando su decisién por
escrito al CONTRATISTA, el anterior supervisor y a la Oficina Asesora Juridica. Todas las
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comunicaciones o instrucciones destinadas al contratista seran expedidas o ratificadas por escrito y
formaran parte de los documentos del contrato. El cumplimiento del Control de Ejecucion deriva las
responsabilidades previstas en los articulos 51 y 53 de la Ley 80 de 1993, modificado por el articulo
82 de laLey 1474 de 2011 Los responsables del Control de Ejecucion tendran a su cargo entre otras
las siguientes: 1) Velar por el cabal cumplimiento del objeto y obligaciones del contrato. 2) Certificar
para efectos de los pagos respectivos, el cumplimiento a satisfaccion del objeto y obligaciones a
cargo del contratista. 3). Verificar, que el contratista se encuentra al dia por concepto de pagos al
sistema general de Seguridad Social en Salud y Pensiones, en concordancia con lo sefialado en el
inciso 2° del articulo 41 de la Ley 80 de 1993, que fuera modificado por el articulo 23 de la Ley 1150
de 2007, asi como la afiliacion a riesgos laborales. 4) Las demas, que se deriven del contrato y sean
inherentes a su naturaleza.
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