ANEXO No. 5
ESPECIFICACIONES TÉCNICAS MÍNIMAS

	ÍTEM
	DESCRIPCIÓN
	UNIDAD DE MEDIDA
	CANT.

	1
	EL MINISTERIO DE DEFENSA NACIONAL – COMANDO GENERAL DE LAS FUERZAS MILITARES – DIRECCIÓN ADMINISTRATIVA Y FINANCIERA, REQUIERE CONTRATAR LA RENOVACIÓN DEL LICENCIAMIENTO, GARANTÍA, SOPORTE TÉCNICO DEL FABRICANTE, MANTENIMIENTO PREVENTIVO Y CORRECTIVO, Y ACTUALIZACIÓN DE LA INFRAESTRUCTURA DE HIPERCONVERGENCIA DEL COGFM, DE ACUERDO CON LAS ESPECIFICACIONES TÉCNICAS ESTABLECIDAS EN EL ANEXO.
	GLOBAL
	1

	ESPECIFICACIONES TECNICAS MÍNIMAS DE OBLIGATORIO CUMPLIMIENTO

	Se deberá proporcionar, como una solución integral, los servicios de renovación del licenciamiento, garantía, soporte técnico del fabricante, mantenimiento preventivo y correctivo, y actualización de la infraestructura de hiperconvergencia del Comando General de las Fuerzas Militares, incluyendo los componentes de hardware —nodos o appliances— y los componentes de software y licenciamiento asociados.

El alcance del presente ítem comprende la renovación y soporte de los doce (12) nodos que conforman la infraestructura de hiperconvergencia actualmente instalada en la Entidad, así como la renovación de las trece (13) licencias de software asociadas, necesarias para su operación, administración, soporte, actualización y funcionamiento integral.

Los nodos corresponden a los componentes físicos de hardware de la solución, mientras que las licencias corresponden a los componentes de software asociados a la plataforma. En consecuencia, ambos hacen parte integral de una misma solución tecnológica y no constituyen ítems independientes ni unidades de medida autónomas.

Dichos servicios deberán incluir la extensión de la garantía y del soporte oficial del fabricante, así como la renovación del licenciamiento requerido para la operación de la plataforma, los cuales deberán ser gestionados por el proponente a nombre del COGFM, garantizando el acceso a soporte técnico especializado, actualizaciones, parches, correcciones y reemplazo de componentes, conforme con las políticas del fabricante.

El presente ítem constituye una unidad contractual integral, por lo cual el oferente deberá cotizar obligatoriamente la totalidad de los componentes que lo conforman. No se aceptarán ofertas parciales ni desagregadas por nodos, licencias o cualquier otro componente.

· RELACIÓN DE NODOS OBJETO DE RENOVACIÓN DE GARANTÍA Y SOPORTE:

	ÍTEM
	NÚMERO DE SERIE DEL NODO
	FECHA DE VENCIMIENTO 
	FECHA DE RENOVACIÓN HASTA

	1
	HM21BS002595
	15/12/2026
	15/12/2027

	2
	HM21BS002613
	15/12/2026
	15/12/2027

	3
	HM21BS002590
	15/12/2026
	15/12/2027

	4
	HM236S006671
	15/12/2026
	15/12/2027

	5
	HM236S006334
	15/12/2026
	15/12/2027

	6
	HM236S006708
	15/12/2026
	15/12/2027

	7
	OM228S000345
	15/12/2026
	15/12/2027

	8
	OM22CS043666
	15/12/2026
	15/12/2027

	9
	OM229S003062
	15/12/2026
	15/12/2027

	10
	HM234S002739
	15/12/2026
	15/12/2027

	11
	HM234S002469
	15/12/2026
	15/12/2027

	12
	HM234S000307
	15/12/2026
	15/12/2027




· RELACIÓN DE LICENCIAS DE SOFTWARE OBJETO DE RENOVACIÓN:


	ÍTEM
	IDENTIFICADOR DE LA LICENCIA
	TIPO DE LICENCIA
	FECHA DE VENCIMIENTO ACTUAL
	FECHA DE RENOVACIÓN HASTA

	1
	LIC-01420600
	NCI Pro
	15/12/2026
	15/12/2027

	2
	LIC-01420601
	NCM Starter
	15/12/2026
	15/12/2027

	3
	LIC-01420602
	NUS Starter
	15/12/2026
	15/12/2027

	4
	LIC-02418891
	NCI Pro
	15/12/2026
	15/12/2027

	5
	LIC-02418892
	NCM Starter
	15/12/2026
	15/12/2027

	6
	LIC-02433583
	NCI Pro
	15/12/2026
	15/12/2027

	7
	LIC-02433584
	NCM Starter
	15/12/2026
	15/12/2027

	8
	LIC-02433585
	NCI Security
	15/12/2026
	15/12/2027

	9
	LIC-02433586
	NCI Security
	15/12/2026
	15/12/2027

	10
	LIC-01451443
	NCI Pro
	15/12/2026
	15/12/2027

	11
	LIC-01451444
	NCM Starter
	15/12/2026
	15/12/2027

	12
	LIC-02492248
	NCI Pro
	15/12/2026
	15/12/2027

	13
	LIC-02492249
	NCM Starter
	15/12/2026
	15/12/2027





	Configurar, activar y aplicar los servicios de garantía y soporte oficial del fabricante definidos para cada uno de los nodos o appliances de infraestructura hiperconvergente objeto del contrato, garantizando que dichos servicios queden debidamente habilitados, vigentes y correctamente asociados a favor del Comando General de las Fuerzas Militares, de conformidad con las condiciones, términos y políticas establecidas por el fabricante de la solución.

	Realizar las pruebas técnicas, validaciones operativas y configuraciones requeridas por el fabricante sobre los nodos o appliances de infraestructura hiperconvergente objeto del contrato, con el fin de habilitar, extender y dejar plenamente operativos los servicios de garantía y soporte oficial, asegurando que dichos equipos queden debidamente cubiertos y en estado soportado, conforme a las políticas, procedimientos y mejores prácticas del fabricante.

	El CONTRATISTA deberá en la ejecución del contrato, aportar carta o certificación vigente, emitida directamente por el fabricante de la solución de infraestructura hiperconvergente instalada en la Entidad, en la cual se relacione y certifique la extensión de la garantía y del soporte oficial para cada uno de los nodos o appliances objeto del contrato, indicando como mínimo su vigencia, alcance, tipo de cobertura y asociación expresa a favor del Comando General de las Fuerzas Militares. La cual debe ser entregada al supervisor del contrato.

Adicionalmente, el contratista deberá realizar las actividades de mantenimiento preventivo y correctivo de la infraestructura de hiperconvergencia objeto del proceso, en sitio cuando la naturaleza de la actividad, falla o requerimiento técnico así lo exija, incluyendo como mínimo la revisión del estado físico y lógico de los nodos, verificación de alertas, salud de la plataforma, actualización de componentes de software, firmware, drivers y/o parches autorizados por el fabricante, diagnóstico y atención de incidentes, gestión de casos ante el fabricante, trámite de garantías y procedimientos RMA cuando aplique, así como las pruebas de funcionamiento necesarias para validar la correcta operación de la solución.

Las actividades de mantenimiento preventivo deberán ejecutarse conforme al cronograma aprobado por el supervisor del contrato, y las actividades de mantenimiento correctivo deberán atenderse de acuerdo con los requerimientos, incidentes o fallas reportadas durante la ejecución contractual, garantizando la continuidad operativa de la infraestructura de hiperconvergencia del COGFM.

	SOPORTE TECNICO Y GARANTÍA

	El Contratista deberá tramitar y gestionar directamente con el fabricante la extensión de la garantía y del soporte oficial para el hardware y el software de los nodos o appliances de infraestructura hiperconvergente del Comando General de las Fuerzas Militares, por un término de un (1) años.

Dicha cobertura deberá comprender el suministro de repuestos y componentes a todo costo, los cuales deberán ser originales y nuevos, no remanufacturados, conforme a las políticas del fabricante.

Así mismo, se deberá garantizar soporte técnico especializado 7x24, con escalamiento directo al fabricante, y un tiempo máximo de respuesta inicial de dos (2) horas para incidentes críticos, de acuerdo con los niveles de servicio establecidos.

	El Contratista deberá garantizar la prestación de soporte técnico especializado con disponibilidad permanente 7x24, durante toda la vigencia de la garantía, contado a partir de la fecha de inicio de ejecución del contrato, independientemente de la modalidad de atención (remota o presencial), asegurando la atención, gestión, seguimiento y cierre oportuno de los incidentes, conforme a los niveles de servicio (SLA) establecidos en el presente documento y bajo la coordinación del Supervisor del contrato.

	El Contratista deberá brindar soporte técnico a través de su Mesa de Servicio o Mesa de Ayuda, por medio telefónico o remoto, con un tiempo máximo de respuesta de dos (02) horas, contadas a partir del registro del incidente en la Mesa de Servicio.
En caso de que el incidente no pueda ser resuelto de manera remota, el Contratista deberá desplazar personal técnico especializado a sitio, garantizando el arribo en un tiempo máximo de dos (02) horas adicionales, conforme a los niveles de servicio establecidos.

	El servicio de soporte brindado deberá contar con un procedimiento de escalamiento técnico debidamente definido, el cual deberá contemplar los niveles de atención, los criterios para el escalamiento, y el escalamiento al fabricante de la solución cuando la complejidad del incidente lo requiera, en el marco de la operación de la Mesa de Servicio y conforme a los niveles de servicio establecidos.

	El Contratista deberá planificar, coordinar y ejecutar las actividades de mantenimiento y garantía de manera tal que se minimice cualquier afectación a la continuidad de la operación y funcionamiento de los equipos objeto de intervención, aplicando las medidas técnicas necesarias y previa coordinación con el supervisor del contrato, de acuerdo con la criticidad de los servicios soportados.

	Las ventanas de mantenimiento deberán ser programadas y ejecutadas por el Contratista en horarios no hábiles, previa coordinación y aprobación del Supervisor del contrato, y de acuerdo con las necesidades operativas del Comando General de las Fuerzas Militares (COGFM).

	El término de la garantía técnica, en concordancia con la garantía legal establecida en el artículo 7 de la Ley 1480 de 2011, será de doce (12) meses, contados a partir de la activación de la garantía y del soporte oficial, y deberá cumplir como mínimo con los siguientes requisitos:
– Cubrir la calidad, idoneidad, seguridad y el correcto funcionamiento de los bienes y servicios objeto del contrato, de conformidad con lo dispuesto en la Ley 1480 de 2011.

	NIVELES DE SERVICIO

	El soporte en caso de falla física deberá ser prestado inicialmente por el Contratista, a través de personal debidamente certificado, y escalado al fabricante de la solución cuando la naturaleza del incidente así lo requiera, garantizando en todo caso el cumplimiento de los niveles de servicio establecidos y la gestión del caso a través de la Mesa de Servicio.

	El Contratista deberá registrar todas las fallas e incidentes reportados por el COGFM a través de la Mesa de Servicio, generando un número único de caso, el cual deberá incluir como mínimo la fecha y hora del reporte, descripción del problema, estado del caso y acciones realizadas, y será utilizado para la identificación, seguimiento, escalamiento y cierre de los incidentes, conforme a los niveles de servicio establecidos.

	El Contratista deberá brindar respuesta inicial al incidente con un tiempo máximo de dos (02) horas, contadas a partir del registro del caso en la Mesa de Servicio, entendiendo por respuesta inicial el contacto con la Entidad, asignación del caso y diagnóstico preliminar, conforme a los niveles de servicio establecidos.

	Realizar dos (2) mantenimientos preventivos a la plataforma de infraestructura hiperconvergente instalada en la Entidad, incluyendo la aplicación de actualizaciones, parches y versiones de software soportadas por el fabricante, cuando aplique.
Estas actividades deberán ser concertadas previamente con el Supervisor del contrato, para lo cual el Contratista deberá presentar y obtener aprobación de un cronograma detallado de las actividades a realizar en cada mantenimiento.
Los mantenimientos deberán ser ejecutados por personal experto en la plataforma, debidamente certificado por el fabricante, o directamente por el fabricante de la solución, garantizando la continuidad operativa de los servicios.

	El Contratista deberá gestionar directamente con el fabricante los casos de soporte que se presenten por fallas de hardware o software, cuando la naturaleza del incidente así lo requiera.

En los casos en que la atención del incidente implique el cambio de partes o componentes cubiertos por garantía, el Contratista deberá tramitar ante el fabricante el procedimiento de Autorización de Devolución de Mercancía (RMA – Return Merchandise Authorization), garantizando la correcta gestión, seguimiento y cierre del caso, conforme a los niveles de servicio establecidos.

	El Contratista deberá contar con un punto único de contacto, responsable de centralizar la recepción, gestión, seguimiento y escalamiento de todos los casos de soporte, a través de línea telefónica, correo electrónico o herramienta de Mesa de Servicio, garantizando la adecuada atención de los incidentes conforme a los niveles de servicio establecidos.

	El proponente deberá garantizar el soporte para el Comando General de las Fuerzas Militares en modalidad 7x24, a través de una mesa de ayuda (Service Desk) disponible durante toda la vigencia de la renovación del soporte y la garantía
.
La mesa de ayuda deberá operar mediante una herramienta de gestión de servicios de TI (ITSM), que se encuentre alineada con las buenas prácticas del marco ITIL (ITIL v3 o ITIL v4), y que permita soportar funcionalmente, como mínimo, los siguientes procesos o prácticas:
– Gestión de incidentes
– Gestión de solicitudes de servicio
– Gestión de problemas
– Gestión de cambios
– Gestión de configuración y activos (CMDB)
– Gestión de niveles de servicio (SLA)
– Escalamiento técnico y funcional
– Trazabilidad, seguimiento y cierre de casos

La alineación con ITIL se verificará mediante la presentación, con la propuesta, de un documento descriptivo de la herramienta ITSM utilizada, en el cual se evidencie la correspondencia funcional con las prácticas ITIL anteriormente descritas.

La mesa de ayuda será la encargada de gestionar todos los incidentes y requerimientos reportados durante la vigencia del soporte.

	El Contratista deberá presentar un informe técnico en el cual se evidencie la vigencia del soporte y la garantía aplicados a los equipos objeto del contrato, posterior a la realización de la extensión de las garantías, indicando como mínimo la identificación de los equipos, vigencia del soporte, fechas de inicio y finalización, y demás información que permita su verificación, conforme a las condiciones establecidas con el fabricante.

	SEGURIDAD

	ACUERDO DE CONFIDENCIALIDAD: El oferente, el Contratista y todo el personal que participe en la ejecución del contrato se comprometen a suscribir acuerdos de confidencialidad y no divulgación respecto de los equipos, elementos, configuraciones, cantidades y características de los activos de hardware, software e información, tanto los previamente instalados como los que se adquieran, así como de los resultados de análisis de malware o pruebas de seguridad que se realicen en desarrollo del contrato.

Esta obligación de confidencialidad será exigible durante la ejecución del contrato y con posterioridad a su terminación, y se mantendrá vigente de manera indefinida, sin perjuicio de las responsabilidades legales a que haya lugar.

La Entidad se reserva el derecho de admisión y permanencia del personal designado por el Contratista para la ejecución del proyecto, lo cual será verificado y avalado por el Supervisor del contrato.

	Políticas de seguridad informática: El contratista debe comprometerse a conocer, aceptar y ajustarse a las políticas de seguridad de la directiva de seguridad informática de las Fuerzas Militares.

	El Contratista se compromete a cumplir lo expuesto en las políticas y directivas de Ciberdefensa y seguridad de la información del Ministerio de Defensa – Comando General de las Fuerzas Militares, durante el tiempo de ejecución, garantía y soporte que brindará.

	OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

	El contrato deberá ejecutarse a todo costo, por lo cual el Contratista se compromete a realizar la renovación del licenciamiento, la extensión de la garantía, el soporte asociado, así como las actividades de verificación, validación y pruebas de operación necesarias para confirmar la correcta activación de las coberturas y garantizar la continuidad del servicio.

Para tal efecto, el Contratista deberá considerar e incluir en su propuesta la totalidad de los costos directos e indirectos asociados a la ejecución del contrato, incluyendo, entre otros, materiales e insumos, equipos y herramientas, transporte, pólizas de seguros, impuestos, prestaciones sociales, aportes parafiscales, trámites de aprobación de servicios y cualquier otro gasto necesario para el cumplimiento integral del objeto contractual, sin que ello dé lugar a reclamaciones adicionales durante la ejecución del contrato.

	El personal y las dedicaciones mínimas indicadas en el presente documento tienen carácter referencial. En todo caso, el Contratista deberá realizar el análisis integral del pliego de condiciones y de los documentos que conforman el proceso, y con base en su experiencia técnica deberá definir el equipo de trabajo, el personal requerido, sus dedicaciones y cantidades necesarias para la ejecución de las actividades, con el fin de garantizar el cumplimiento del objeto contractual.

Todo el personal que el Contratista vincule para la ejecución de actividades técnicas del contrato, independientemente de su cantidad o dedicación, deberá cumplir como mínimo con los perfiles, requisitos de formación, experiencia y certificaciones exigidos en el presente proceso para el rol que desempeñe.
Con la presentación de la propuesta, el proponente acepta de manera expresa el alcance del contrato y las condiciones establecidas en los documentos del proceso, por lo cual no habrá lugar a reclamaciones posteriores durante la ejecución del contrato por mayores tiempos, dedicaciones adicionales de personal, equipos o recursos no previstos por el Contratista.


	CRONOGRAMA

	Dentro de los primeros Cinco (5) días calendario contados a partir del inicio del plazo de ejecución, el Contratista seleccionado deberá presentar el cronograma de actividades para la ejecución del objeto contractual, el cual deberá ser revisado y aprobado por el Supervisor del contrato, y servirá como instrumento de seguimiento y control durante la ejecución del mismo.



 


___________, identificado con cc No. ________________ Expedida en _____________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas   y experiencia requeridas y me comprometo a cumplir con el objeto del proceso bajo las condiciones técnicas sin condición alguna. 

Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________


NOMBRE Y FIRMA REPRESENTANTE LEGAL
CC.
Representante Legal
Empresa:
NIT.
