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PERSONAL PARA LA PRESTACION DEL SERVICIO

Para la ejecucion del contrato, el Contratista debera garantizar el cumplimiento de la
estructura organizacional con el talento humano suficiente y que cuente con las
competencias necesarias para el cumplimiento de las obligaciones y Acuerdos de Nivel de
Servicio pactados.

1. ESTRUCTURA ORGANIZACIONAL DEL EQUIPO DE TRABAJO

DIRECTOR DE
SERVICIOS
COORDINADOR DE GESTION GLOBAL
DE SERVICIOS LIDER DE SGURIDAD
DE LA INFORMACION
DOCUMENTADOR DE | Apoyo_Slstema de Gest
PROCESOS Seguridad de la Informacién
LIDER DE CALIDAD Y
PROCESOS a
GESTORES GESTION

COORDINADOR DE OPERACION DE SERVICIOS Y SERVICIOS DE TRANSFORMACION

p—
DIGITAL
LIDER ARANDA
PERSONAL DE APOYO

DE TRASFORMACION
DIGITAL

GESTORES DE
— OPERACION DE
SERVICIOS

1.Gestor de Infraestructura de Servidores

2.Gestor de Infraestructura de Datos y Repositorios
3.Gestor de Infraestructura de Conectividad y Nube Privada.
4.Gestor de Aplicaciones de Analitica de Negocios

5.Gestor de Proyectos de Seguridad Informatica y de la Informacion.
COORDINADOR DE SERVICIOS 6.Gestor de Sitiosweb
CONEXOS — 7. Gestor de Aplicaciones Misionales y de Apoyo.
8.Gestor de Arquitectura de Servicios de Tecnologias de la Informacion.
9. Gestor Agente Tercer Nivel

-Seguimiento y Evaluacién Estrategia de Tl

-Gestion de Proyectos

COORDINADOR GESTOR DEL PERSONAL PERSONAL PARA i i
COORDINADOR DE SOPORTE 2
CENTRO DE g LIDER DE RED LAN SERVICIO PARA EL MONITOREO DE GESTION DE ACTIVOS SCERIREIEELEON S
TECNICO EN SITIO P
SERVICIOS Nele SERVICIOS DETI
e
en sitio
Agentes de Centro de|
Servicios

llustracion 1. Equipo de Trabajo del Contrato

a. La validacién de la experticia de los roles y perfiles identificados en todo el personal
del contrato esta enmarcada en lo descrito en el presente anexo y seran de estricto
cumplimiento en la totalidad de cada uno de los items de acuerdo con los soportes
presentados para verificacion por parte de la Entidad siempre que esta lo requiera.

Pagina 3 de 33



COLOMBIA
POTENCIA DE LA

ViDA

Agencia para la

Reincorporacion y la
Normalizaciéon - ARN

b. Los roles descritos en la llustracion 1. Equipo de Trabajo del Contrato identificados de color
gris son requeridos para la prestacién de los servicios y los aspectos de experiencia
en Formacion Académica, certificaciones y experiencia relacionada quedan a
discrecion del CONTRATISTA toda vez que cumpla con lo requerido en cada una de

las gestiones descritas en los documentos:

Anexo B-3 - Servicios Transversales - Gestion y Monitoreo de seguridad
Anexo B-5-2 - Servicios Especificos - Gestion de Servicios de

Transformacion Digital
Anexo B-6 - Servicios Especificos — Gestion de Infraestructura de Usuario

Final

Anexo B-7 - Servicios Conexos
Anexo B-8 - Servicios Transversales - Gestion de Activos de Tecnologias
Anexo B-9 - Servicios Transversales - Gestion de Monitoreo de Servicios
Anexo B-10 - Servicios Especificos - Telefonia IP

Asi mismo en los demas anexos que se requieran para el cumplimiento total de las
obligaciones del contrato.

Por otro lado, la dedicion del personal de color gris no se requiere dedicacion exclusiva
al proyecto.

Los roles de todo el equipo de trabajo requeridos durante la ejecucién del contrato deben
cumplir estrictamente los aspectos de Formacion Académica, certificaciones y experiencia
relacionada descritos en el presente anexo y cuya documentacion debe ser presentada dentro
de los cinco (5) dias habiles siguientes a la firma del acta de inicio del contrato por parte del

contratista.

En la grafica se muestra la estructura organizacional del equipo de trabajo para la ejecucion
del contrato. La ARN requiere que se asigne el grupo de trabajo de acuerdo con estructura
organizacional mostrada, de tiempo completo. No obstante, lo anterior, el CONTRATISTA
debera disponer del talento humano suficiente y que cuente con las competencias necesarias
para el cumplimiento de las obligaciones y Acuerdos de Nivel de Servicio pactados.

1.1 EQUIPO MINIMO DE TRABAJO

El talento humano minimo requerido para la prestacion del servicio se detalla a continuacién:

1.1.1Equipo minimo de trabajo a acreditar en la ejecucion del contrato.

El contratista debe proveer los siguientes roles como parte del equipo minimo de trabajo
para el cumplimiento de las obligaciones

Rol

Cantidad
minima
requerida para
la prestacion

Formacion Académica

Experiencia
Relacionada Minima

Certificaciones

Coordinador  del
Centro de Servicios

del servicio
Formacién profesional en pregrado|T"es (3) afios €omo e tificacion ITIL®
en: director,  coordinador, |z, ngation v3 o superior.
efe o0 gerente de
Ingenieria de: operaciones o soporte en _ y
proyectos  relacionados Nota: En relacion con la

sistemas o afines, o
computacion o afines, o
informatico o afines,
software o afines,o
electronica o afines, o
telematica o afines, o
telecomunicaciones o afines,
Ingeniero industrial,

con la prestacion de
servicios de Tecnologias
de la Informacién vy
Comunicaciones. - TIC

Nota: Para el rol de
Coordinador de Centros
de Servicios se
laceptaran las

certificacion en ITIL, si bien
se esta solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis
meses de ejecucion, en el

presente perfil el
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de conformidad con establecido en el
Sistema la informacion SNIES.

Formacion en Posgrado
Estar dentro del nlcleo basico de

conocimiento: Ingenieria de sistemas,
telemdtica y afines, de conformidad

con establecido en el Sistema la
informacion SNIES.

0

Especializacion en gerencia de

proyectos.

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

denominaciones de
director, Coordinador,
jefe 0 Gerente de
Operaciones o soporte
len proyectos
relacionados con la
prestacion de servicios
de TIC

cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas.

/Agentes de Centro
de Servicios
(minimo 3 agentes-
Nivel I)

Técnicos de
Soporte en Sitio
(minimo 4 agentes-
Nivel Il)

Minimo 7

Alternativa 1
Titulo Tecnélogo en:

e tecnologia en informatica y
telecomunicaciones

e tecnologia en sistemas

e tecnologia en sistemas de
informacién

e tecndlogo en sistemas

e tecndlogo (a) en gestion de
sistemas de informacion

e  tecndlogo (a) en sistemas de
informacién

e tecndlogo de sistemas

e tecndlogo en sistemas

e tecndlogo en computacion

e tecndlogo en gestion de sistemas

e tecndlogo en gestion de
infraestructuras de tecnologias de
informacién y comunicaciones

e tecndlogo en gestion de servicios
informaticos

e tecndlogo en gestion de sistemas

e  tecndlogo en gestion de sistemas
de informacién y redes de
computo

e  tecndlogo en gestion de sistemas
informaticos

e tecndlogo en gestion de sistemas
informaticos empresariales

e tecndlogo en gestion informatica

e  tecndlogo en informética

e  tecndlogo en mantenimiento de
computadores

e  tecndlogo en mantenimiento de
equipos de computo disefio e
instalacion de cableado
estructurado

e  tecndlogo en redes de
computadoras

e tecndlogo en sistemas

e tecnblogo en sistemas
computacionales

e  tecndlogo en sistemas de
computacion

e tecndlogo en sistemas de
informacion

e  tecndlogo en sistemas
informaticos

e  tecndlogo en sistemas y
computacion

e tecndlogo en soporte técnico de
hardware y software

e  tecndlogo informético.

Dos (2) afios de soporte
técnico a hardware y
software habiendo
participado como minimo
en un (1) proyecto de
mesa de ayuda o Mesa
de Servicios de
Tecnologias de la
Informaciéon 'y la
Comunicaciones - TIC.

w

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relacién con la
certificacion en ITIL, si bien
se estd solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis
meses de ejecucion, en la
totalidad del equipo de
trabajo el cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas.
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de conformidad con establecido en el
Sistema la informacion SNIES.

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

/Alternativa 2
Formacion técnica profesional en:

e técnico profesional en sistemas
e técnico profesional en aplicacion
de soluciones informaticas

e técnico profesional en
computacion

e técnico profesional en
computacion

e técnico profesional en
computacion y sistemas

e técnico profesional en informéatica

e técnico profesional en ingenieria
de sistemas

e técnico profesional en
mantenimiento de computadores

e técnico profesional en
mantenimiento de computadores
e instalacion y configuracion de
redes LAN

e técnico profesional en
mantenimiento de computadores
y periféricos

e técnico profesional en
mantenimiento de computadores
y redes

e técnico profesional en
mantenimiento de computadores
y redes

e técnico profesional en reparacion
y mantenimiento de
computadores

e  técnico profesional en sistemas

e  técnico profesional en sistemas
de computacién

e técnico profesional en sistemas e
informatica

e técnico profesional en soporte de
sistemas e informatica

e técnico profesional en soporte de
sistemas informaticos

e técnico profesional en soporte de
hardware y software

e técnico profesional en soporte de
sistemas de informacion

e técnico profesional en soporte de
sistemas e informatica

e técnico profesional en soporte de
sistemas e informatica

e técnico profesional en soporte de
sistemas en informatica

e técnico profesional en soporte de
sistemas informaticos y de
comunicaciones

de conformidad con establecido en el
Sistema la informacion SNIES.

En cualquier caso, debe tener el registro
profesional.

Cuatro (4) afos de
soporte  técnico  a
hardware 'y software
habiendo  participado
como minimo en un (1)
proyecto de mesa de
ayuda o Mesa de
servicios de Tecnologias
de la Informacion y las
Comunicaciones - TIC.

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relaciéon con la
certificacion en ITIL, si bien
se estd solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis
meses de ejecucion, en la
totalidad del equipo de
trabajo el cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas.
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IAlternativa 3

Formacion profesional en pregrado
en:

Ingenieria de:

o sistemas o afines, o

e computacion o afines, o

o informatico o afines,
software o afines,
electronica o afines, o
telematica o afines, o
telecomunicaciones o afines,
Ingeniero industrial,

de conformidad con establecido en el
Sistema la informacion SNIES

En cualquier caso, debe tener el registro
o la tarjeta profesional.

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relaciéon con la
certificacion en ITIL, si bien
se estd solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis
meses de ejecucion, en la
totalidad del equipo de
trabajo el cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas.

Formacion profesional en pregrado
en:

Ingenieria de:

e sistemas o afines, 0

e computacion o afines, 0
o informatico o afines,
software o afines,
electronica o afines, o

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relacién con la
certificacion en ITIL, si bien

telematica o afines, o Tres (3) afios como se esta solicitando
telecomunicaciones o afines i : Certificacion ITiL®
' irector,  coordinador, ) )
Ingeniero industrial, icfe o gerente de Foundatlont v3 Io sm;fpleno:
Coordinador  de operaciones o soporte en gg;?ragstzp zzirebi Sgaslént:r
g??me Técnico en 1 de conformidad con establecido en el [Proyectos relacionados |y o primeros  seis
itio Sistema la informacion SNIES con la prestacion del o o ejecucion, del
servicios de Tecnologias oresente perfi ' ol
En cualquier caso, debe tener el registro c(i:e la Informacion c Yiumplimiento ~ de  Ia
0 la tarjeta profesional. omunicaciones. - Tl certificacion en ITIL
N Foundation v4, toda vez que
Formacion en posgrado: la Entidad en el modelo de
evolucién de gestion de
Estar dentro del nucleo basico de servicios de tecnologia y
conocimiento: Ingenieria de sistemas, comunicaciones  requiere
telemdtica y afines, de conformidad implementar tales practicas.
con establecido en el Sistema Ila
informacién SNIES.
En cualquier caso, debe tener el registro
0 la tarjeta profesional.
Formacion profesional en pregrado Certificacion [TL®
en: Foundation v3 o superior.
Ingenieria de: i
Nota: En relacion con la
o sist f certificacion en ITIL, si bien
sistemas o”a |nes,. ° < se esta solicitando
computacion o afines, o Un (1) afio  del, uecon TIL®
informatico o afines, experiencia relacionada Foundation v3 o superior
Documentador de - , en proyectos de )
Minimo 1 software o afines, ] para aceptar el perfil, el
Procesos Tecnologias de la

telematica o afines, o
telecomunicaciones o afines,

)
[ )
[ )
o electronica o afines, 0
[ )
[ )
o Ingeniero industrial o afines,

de conformidad con establecido en el
Sistema la informacion SNIES.

Informacién y  la
Comunicaciones - TIC.

w

contratista debe presentar
durante los primeros seis
meses de ejecucion, del
presente perfil, el
cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de

evolucién de gestion de
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En cualquier caso, debe tener el registro
0 la tarjeta profesional.

Formacion en posgrado:
Minimo Especializacion en gestion de la

calidad o afines

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas.

Lider de Seguridad

Formacion profesional en pregrado
en:

Ingenieria de:

e sistemas o afines, 0

e computacion o afines, o
e informatico o afines,
o software o afines,

o electronica o afines, o
[ )

[ ]

[ ]

Tres (3) afios de
experiencia relacionada

Certificado en ISO

telecomunicaciones o afines,
Ingeniero industrial,

de conformidad con establecido en el
Sistema la informacion SNIES.

En cualquier caso, debe tener el registro

0 la tarjeta profesional.

Nota: Para el rol de Lider
de Red LAN se
aceptaran las
denominaciones de
director,  Coordinador,
iefe 0 Gerente de temas
relacionados con redes y
comunicaciones en

fabricante de los equipos de
red ofrecidos

de la Informacién Minimo 1 telematica o afines, o con seguridad de la 27001:2013 en el rol de
telecomunicaciones o afines, gl auditor
o X Informacién
Ingeniero industrial,
de conformidad con establecido en el
Sistema la informacion SNIES.
En cualquier caso, debe tener el registro
0 la tarjeta profesional.
En cualquier caso, debe tener el registro
0 la tarjeta profesional.
Formacion profesional en pregrado
en:
Ingenieria de:
o sistemas o afines, 0
e computacion o afines, 0
A del Sist e informatico o afines,
dgoyoGe:tiér:s en(;z o software o afines, Un (1) afio de
Seguridad de la| Minimo 1 o electronica o afines, 0 experiencia relacionada [Conocimientos en  ISO
Informacién ( o telematica o afines, o Icofn segyrldad de 1af27001:2013
profesional) e telecomunicaciones o afines, niormacion
e Ingeniero industrial,
de conformidad con establecido en el
Sistema la informacién SNIES.
En cualquier caso, debe tener el registro
0 la tarjeta profesional.
Formacion profesional en pregrado L L
en: Experiencia minima de
Tres (3) afios como
Ingenieria de: _dlrector, coordinador,
efe o gerente de temas
o sistemas o afines. o relacionados con redes
o ! de telecomunicaciones
° .compu’ta.uon o?fmes, 0 len proyectos de servicios [Cisco  Certified  Network
e informatico o afines, de Tecnologias de la [Professional (CCNP)
o software o afines, Informacién y [certificado vigente 0
Lider de Red LAN Minimo 1 o electronica o afines, 0 Comunicaciones. certificacion equivalente
o telematica o afines, o (nivel intermedio)  del
[ )
[ )
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Formacion en posgrado:

Minimo Especializacion relacionada con
areas de telecomunicaciones o
afines.

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

proyectos de servicios de
TIC.

Coordinador
Servicios Conexos

Minimo 1

Formacion profesional en pregrado
en:

Ingenieria de:

e sistemas o afines, 0

e computacion o afines, o

o informatico o afines,
software o afines,
electronica o afines, o
telematica o afines, o
telecomunicaciones o afines,

Ingeniero industrial,
de conformidad con establecido en el
Sistema la informacion SNIES.

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

Formacion en posgrado:

Minimo  Especializacién dentro  del
nicleo basico de  conocimiento:
Ingenieria de sistemas, telemética y
afines, de conformidad con establecido
en el Sistema la informacién SNIES.

0

Especializacion  en
proyectos.

gerencia de

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

Tres (3) afios como
Gerente de proyectos de
Tecnologias de la
Informacion y la
Comunicaciones - TIC

w

PMP (Project Management
Professional) vigente.

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relaciéon con la
certificacion en ITIL, si bien
se esta solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis
meses de ejecucion, del
presente perfil, el
cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas.

Coordinador de
Gestion Global del
Servicio

Formacion profesional en pregrado
en:

Ingenieria de:

o sistemas o afines, 0
computacion o afines, o
informatico o afines,

software o afines,

electronica o afines, o
telematica o afines, o
telecomunicaciones o afines, o
Ingeniero industrial o afines

de conformidad con establecido en el
Sistema la informacién SNIES.

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

Formacion en posgrado:

Minimo  Especializacién dentro  del
nicleo  basico de conocimiento:
Ingenieria de sistemas, telematica y
afines, de conformidad con establecido
en el Sistema la informacién SNIES.

Tres (3) afios como
Gerente de proyectos de
Tecnologias de la
Informaciéon y  las
Comunicaciones - TIC

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relaciéon con la
certificacion en ITIL, si bien
se esta solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis
meses de ejecucion, del
presente perfil, el
cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas.

0

ISO 20000 :2018
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o

Especializacion  en de

proyectos.

gerencia

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

Formacion profesional en pregrado
en:

Ingenieria de:

e sistemas o afines, 0
computacion o afines, o
informatico o afines,
software o afines,
electronica o afines, o
telematica o afines, o
telecomunicaciones o afines,
Ingeniero industrial,

Cinco (5) afios como

Coordinador de
proyectos de
Tecnologias de la

Informacion y  las
Comunicaciones — TIC,
de los cuales minimo tres
(3) deben ser en los
servicios asociados a la
linea de Servicio de

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relacién con la

certificacion en ITIL, si bien
se esta solicitando
Certificacion ITIL®

Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis

Coordinador  de Operacién de Servicios meses de ejecucion, del
Operacion de , ) de Tecnologias de la t ol ' |
Servicios y| Minimo1 e conformidad con establecido en el jtormacien descritos en preselr_1 ¢ X be :j |e
y Sistema la informacion SNIES “r_4 (cUmplimiento e a
Transformacion el Anexo B-5-1 certificacion en ITIL
Digital SERVICIOS :
g En cualquier caso, debe tener el registro f[RANSVERSALES - :;Oléf::;t;%n E‘}’::;Ofﬁo\ézong
pla trfeta profesional. GESHON, DElovolucion  de gestion de
Formacion en  posgrado  en OPERACION DE\servicios de  tecnologia y
especializacion o superior SERVICIOSy e Anexolomunicaciones  requiere
P P B-5-2  SERVICIOS implementar tales practicas
. ESPECIFICOS - '
En gerencia de proyectos, o GESTION DE
telecomunicaciones, o teleinformatica, o |seryicios DE
sistemas gerenciales de ingenieria, o TRANSFORMACION 0
gerencia de proyectos informaticos, o DIGITAL .
igestion de redes de datos, o telematica. Formacion en COBIT 50
superior
En cualquier caso, debe tener el registro
0 la tarjeta profesional.
Formacion profesional en pregrado
en:
Ingenieria de:
° sistemasglafines,.o PMP (Project Management
e computacion o afines, o Professional) vigente
o informatico o afines,
* software o afines, Cinco (5) afios como
e electronica o afines, o Gerente de proyectos de
e telematica o afines, o Tecnologias de la
e telecomunicaciones o afines, Informacion y las
e Ingeniero industrial, Comunicaciones - TIC
Certificacion ITIL®
; ) .
de conformidad con establecido en el|Nota: para el rol de oundation v3 0 superior
. Sistema la informacion SNIES Director de Servicios se |g
Director de ; °
Servicios 1 . . aceptaran las
En cualquier caso, debe tener el registro | denominaciones de COBIT 5 0 superior

o la tarjeta profesional.
Formacion en posgrado:
Minimo Especializacion en gerencia de

proyectos Tl (tecnologias de |la
informacion) o gerencia de proyectos.

En cualquier caso, debe tener el
registro o la tarjeta profesional.

director, Gerente,
Subgerente, presidente o
vicepresidente de
proyectos de
Tecnologias de la
Informacién y las
Comunicaciones

Nota: En relacion con la
certificacion en ITIL, si bien
se esta solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis
meses de ejecucion del
contrato para el presente
perfil, el cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que

la Entidad en el modelo de
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evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas

Lider de Calidad,
Procesos y
Servicios

Formacion profesional en pregrado
en:

Ingenieria de:

o sistemas o afines, o

e computacion o afines, o

o informatico o afines,

e software o afines,

o electrénica o afines, o

o telematica o afines, o

e telecomunicaciones o afines,
e Ingeniero industrial,

de conformidad con establecido en el
Sistema la informacion SNIES

En cualquier caso, debe tener el registro
0 la tarjeta profesional.

Formacion en posgrado:

Minimo Especializacion en

e gestion de la calidad o afines

e gerencia de sistemas de calidad o
afines

En cualquier caso, debe tener el
registro o la tarjeta profesional

Tres (3) afios como
Lider de procesos o
servicios, en proyectos
de Tecnologias de la
Informacion y las
Comunicaciones - TIC.

Nota: Para el rol de
Lider Calidad y
Procesos se aceptaran
las denominaciones de
director, Gerente o
Coordinador de calidad,
de aseguramiento de
calidad o Quality
Assurance (QA).

Auditor ISO 9001:2015 o
superior

Auditor 1ISO 20000:2018 o
superior

Nota: El contratista debe
presentar  durante  los
primeros seis meses de
ejecucién, para el rol del
Lider de Calidad y Procesos,
la Certificacion en la norma
SO 20000:2018, toda vez
que la Entidad en el modelo
de evolucién de gestién de
servicios de tecnologia y
comunicaciones  requiere
implementar las condiciones
para la norma.

Y

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relacion con la
certificacion en ITIL, si bien
se esta solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis
meses del contrato, en la
totalidad del equipo de
trabajo el cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas.

Lider Aranda.

Minimo 1

Formacion profesional en pregrado
en:

Ingenieria de:

o sistemas o afines, o

e computacion o afines, 0

o informatico o afines,

e software o afines,

e electronica o afines, o

e telematica o afines, o

e telecomunicaciones o afines,

Tres (3) afios de
experiencia relacionada
con la solucion de
gestion Aranda
Software.

Nota: Para este roles de
Lider se aceptaran las
denominaciones de
director, Gerente,

Coordinador o jefe en
temas relacionados con

el rol a desempefiar.

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relacion con la
certificacion en ITIL, si bien
se esta solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis

meses de ejecucion, en la
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e Ingeniero industrial,

de conformidad con establecido en el
Sistema la informacion SNIES

En cualquier caso, debe tener el
registro o la tarjeta profesional.

totalidad del equipo de
trabajo el cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere
implementar tales practicas.

Capacitacion Certificada por
el fabricante a Nivel Expert
en  Administracion de la
Solucién Aranda software.

Capacitacion Certificada por
el fabricante a  Nivel
Fundamentos en Gestion de
Activos de la solucion Aranda
Software

Certificacion ITIL®
Foundation v3 o superior.

Nota: En relaciéon con la
certificacion en ITIL, si bien
se esta solicitando
Certificacion ITIL®
Foundation v3 o superior
para aceptar el perfil, el
contratista debe presentar
durante los primeros seis
meses de ejecucion, del
presente perfil, el
cumplimiento de la
certificacion en ITIL
Foundation v4, toda vez que
la Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones  requiere

implementar tales practicas.

TOTAL DE ROLES

MINIMO 19

o Se aceptan pregrados y posgrados con areas y nucleos de conocimiento afines a los indicados en el perfil
descrito segun lo estipulado en el Sistema Nacional de Informacion de la Educacién Superior - SNIES

(https://snies.mineducacion.gov.co/consultasnies/programa#). Para ninguno de los perfiles requerido se
acepta experiencia de docente.
o Las certificaciones deben ser expedidas por entidades certificadoras internacionalmente, como PeopleCert,
Axelos, Project Management Institute, Microsoft, etc., y avaladas para el respectivo tema, en los casos que
aplica, es decir: PMP, ITIL, Microsoft, ISO 90001. Las certificaciones deben incluir el nimero de identificacion

del certificado.

1.1.2 Gestores de Operacion de Servicios

Para dar cumplimiento a lo descrito en los anexos:

+ B-5-1-SERVICIOS TRANSVERSALES - GEST[ON DE OPERACION DE SERVICIOS )
+ B-5-2 SERVICIOS ESPECIFICOS - GESTION DE SERVICIOS DE TRANSFORMACION

DIGITAL

+ B3- SERVICIOS TRANSVERSALES- GESTION Y MONITOREO DE SEGURIDAD

El contratista debe proveer los siguientes roles como parte del equipo minimo de trabajo para
el cumplimiento de las obligaciones:

Rol

Cantidad
minima
requerida para

Formacion Académica

Experiencia
Profesional Minima

Certificaciones
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la prestacion
del servicio
Gestor de 1 Formacion profesional en [Experiencia Profesionall e Certificacion en  Azure
Infraestructura de pregrado en: relacionada minima de 5| Fundamentals
Servidores afios en: Operacion Y| o Certificacion Microsoft
Ingenieria de: admllmstracmn . de| certified Solutions Associate
Servidores  Linux Y| \indows  Server2016 o
e sistemas o afines, 0 Windows, virtualizacion, superior.
e computacién o afines, 0 a;jrpipistracién Wind de
. e ) plataformas indows| ¢
° mffc;rmahco c}afmes, Server 2012, 2016 y
e software o afines, 2019,  operacion .. _
e electronica o afines, o ladministracién deM'Crf_’S_Oft Cerhﬂgd. Azure
o telematica o afines, 0 olataformas DCHP‘Admlnlstrator Associate
° teleco'munllcacmr?esoaﬂnes, (I;)gl \?V,ingcl)rﬁgtono ACtIvoCertificaci()n ITIL® Foundation
e Ingeniero industrial, : V3 0 superior.
de conformidad con establecido en
el Sistema la informacion SNIES eEn  relacién con la
£ lau debe t | certificacion en ITIL, si bien se
nlctua quuetr gatso, fe € elner € esta solicitando Certificacion
registro o la tarjeta profesional. ITL® Foundation V3 o
L superior para aceptar el perfil,
Formacién en Posgrado el contratista debe presentar
- o durante los primeros seis
M'mllmo E§p9C|a||czjaC|on de'.“r? otle! meses de ejecucion, del
nlcleo basico de conocimiento: presente perfi, el
lingenieria de sistemas, telematica cumplimiento de Ia
y tabflmgz, de colnforsnjl(tiad ccin certificacion en ITIL
?S];a ecido SﬁlnESe istema - 1a Foundation v4, toda vez que la
nformacion ) Entidad en el modelo de
e lai debe t | evolucion de gestion de
nliua quuetr peatso, fe © elner € servicios de tecnologia y
[egistio 0l tarjeta proiesional. comunicaciones requiere
implementar tales practicas.
Gestor de 1 Formacion profesional en [Experiencia Profesional | ¢  Certificacion MCSA: SQL
Infraestructura de pregrado en: relacionada minima de 4 Database Administration,
Datos y afios en: proyectos de minimo 2012 o superior.
Repositorios Ingenieria de: disefio e
implementacion de o Certificacion ITIL®
o sistemas o afines, 0 planes de contingencia Foundation v3 o superior.
e computacion o afines, o de servicios | En relacion con la
e informatico o afines 16020|99|COS,IOPZFBCIOH certificacion en ITIL, si bien
. ’ y administracion de se estd solicitando
© software o afines, bases de datos SQL Certificacion ITIL®
* electronica o afines, 0 Server en Servidores Foundation v3 o superior
* telematica o afines, o Linux y Windows, para aceptar el perfil, el
e telecomunicaciones o afines, Herramig'ntas de contratista debe presentar
o Ingeniero industrial, ?:;Z[jﬁ:gggg’de backups durante los primeros seis
meses de ejecucion, del
de conformidad con establecido en ArcServeZ’backups y presente perfil, el
el Sistema la informacion SNIES (r:esijaa%ascﬁlg:jg?jsees cumplimiento  de la
' certificacion en  ITIL
En cualquier caso, debe tener el [Reporting Services, Foundation v4, toda vez
registro o la tarjeta profesional. @nalysis services e que la Entidad en el modelo
integration services sq de evolucion de gestion de
Formacion en Posgrado Server. servicios de tecnologia y
comunicaciones requiere
Minimo Especializacion dentro del implementar tales
nlcleo basico de conocimiento: practicas.
lingenieria de sistemas, telematica
y afines, de conformidad con
establecido en el Sistema la
informacién SNIES.
En cualquier caso, debe tener el
registro o la tarjeta profesional.
Gestor de 1 Formacion profesional en [Experiencia Profesional
Infraestructura de pregrado en: relacionada minima de 3je  Certificacion ITIL®
Conectividad y afios  especifica en Foundation v3 o superior.
Nube Privada Ingenieria de: proyectos  relacionados
con Seguridad de redesfe  En  relacion con la
o sistemas 0 afines, 0 de  comunicaciones, certificacion en ITIL, si bien
seguridad  perimetral|  se  estd solicitando
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e computacion o afines, o disefio e implementacion Certificacion ITIL®
o informatico o afines, de  redes de Foundation v3 o superior
o software o afines, comunicaciones. para qceptar el perfil, el

. . contratista debe presentar
® electrdnica o afines, o durante los primeros seis
o telematica o afines, o meses de ejecucion, del
e telecomunicaciones o afines, presente perfil, el
e |ngeniero industrial, cumplimento  de la

de conformidad con establecido en
el Sistema la informacién SNIES

certificacion  en  ITIL
Foundation v4, toda vez
que la Entidad en el modelo
de evolucion de gestion de
servicios de tecnologia y

Informacion

Informatica y de la

Ingenieria de:

o sistemas o afines, 0

e computacion o afines, 0
informatico o afines,
software o afines,
electronica o afines, o
telematica o afines, o
telecomunicaciones o afines,
e Ingeniero industrial,

de conformidad con establecido en
el Sistema la informacion SNIES

Formacion en Posgrado

Minimo Especializacion dentro del
nlcleo basico de conocimiento:
lingenieria de sistemas, telematica
y afines, de conformidad con
establecido en el Sistema la
informacion SNIES.

En cualquier caso, debe tener el
registro o la tarjeta profesional.

gestion de seguridad de

la informacién Yl
desarrollo de politicas de
seguridad 'y auditorial
interna.

En cualquier caso, debe tener el comunicaciones  requiere
registro o la tarjeta profesional. implementar tales
practicas.
Gestor de Formacion profesional en [Experiencia Profesional
Aplicaciones  de pregrado en: relacionada minima de 2|Certificacion ITIL® Foundation
IAnalitica de afios  especifica  en|v3 o superior.
Negocios Ingenieria de: proyectos relacionados
en este tipo de servicios|
de analitica de datos,| e En relacion con la
o sistemas 0 afines, 0 analitca de negocios,| certificacion en ITIL, si bien se
e computacion o afines, 0 desarrollo de| esta solicitando Certificacion
o informatico o afines, aplicaciones. ITIL®' Foundation v3 o
o software o afines, superior para aceptar el perfil,
L i el contratista debe presentar
* electronica o afines, 0 durante los primeros seis
e telematica o afines, o meses de ejecucion, del
e telecomunicaciones o afines, presente perfil, el
o Ingeniero industrial, cumplimiento de la
certificacion en ITIL
de conformidad con establecido en Foundation v4, toda vez que la
el Sistema la informacion SNIES Entidad en el modelo de
evolucién de gestion de
En cualquier caso, debe tener el servicios de tecnologia 'y
registro o la tarjeta profesional. comunicaciones requiere
implementar tales practicas.
Gestor de Formacion profesional  en [Experiencia Profesional
Proyectos de pregrado en: relacionada minima de 2|Certificacion ITIL® Foundation
Seguridad afios en administracion ojv3 o superior.

eEn relacion con la
certificacion en ITIL, si bien se
esta solicitando Certificacion
ITIL® Foundation v3 o
superior para aceptar el perfil,
el contratista debe presentar
durante los primeros seis
meses de ejecucion, del

presente perfil, el
cumplimiento de la
certificacion en ITIL

Foundation v4, toda vez que la
Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones requiere
implementar tales practicas.

web

Gestor de sitios

Formacién profesional en pregrado
en:

Ingenieria de:

o sistemas o afines, 0
e computacion o afines, o
e informatico o afines,

Experiencia profesional
relacionada minima de 3
afios especifica como
IAdministrador de
sistemas Sharepoint On-|
Premise, Sharepoint
Online, Power Platform.

Certificacion ITIL® Foundation
V3 o superior.

e En relacion con la
certificacién en ITIL, si bien se
esta solicitando Certificacion
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e software o afines,

e ¢lectronica o afines, o

e telematica o afines, o

o telecomunicaciones o afines,
o Ingeniero industrial,

de conformidad con establecido en
lel Sistema la informacién SNIES

En cualquier caso, debe tener el
registro o la tarjeta profesional.

ITIL® Foundation v3 o
superior para aceptar el perfil,
el contratista debe presentar
durante los primeros seis
meses de ejecucion, del

presente perfil, el
cumplimiento de la
certificacion en ITIL

Foundation v4, toda vez que la
Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones requiere
implementar tales practicas.

Gestor
aplicaciones

de

misionales y de

Formacion
pregrado en:

profesional en

Experiencia profesional
relacionada minima de 5
afios  especifica  en

Certificacion ITIL® Foundation
Iv3 0 superior.

apoyo Ingenieria de: proyectos de desarrollo,
implementacion ¥

o sistemas o afines, 0 soporte en aplicaciones,| e En  relacion con la

e computacion o afines, o y servicios €N certificacion en ITIL, si bien se

« informatico o afines, glatafor.mas g CR;M esta solicitando Certificacion

. ynamics, Ccodigo de| [TIL® Foundation v3 o

* softwafrel 0 aflngs, programacion en  superior para aceptar el perfi,

* electrénica o afines, 0 plataformas CRM| el contratista debe presentar

* telematica o afines, o Dynamics, ~.NET Y| durante los primeros seis

e telecomunicaciones o JavaScript. meses de ejecucion, del

o afines, presente perfil, el

o Ingeniero industrial, cumplimiento de la

certificacion en ITIL

de conformidad con establecido en Foundation v4, toda vez que la

el Sistema la informacion SNIES. Entidad en el modelo de

evolucién de gestion de

En cualquier caso, debe tener el Servicios .de tecnolog|a‘ y

registro o la tarjeta profesional. comunicaciones - requiere

implementar tales practicas.

Gestor de Formacion profesional  en [Experiencia profesional

arquitectura de pregrado en: relacionada minima de 3|Certificacion ITIL® Foundation

ervicios de afios  especifica  en|v3 o superior.

ecnologias de la

Informacion

Ingenieria de:

o sistemas o afines, 0

e computacion o afines, o

e informatico o afines,

e software o afines,

o electronica o afines, o

o telematica o afines, 0

o telecomunicaciones o afines,
@ Ingeniero industrial,

de conformidad con establecido en
el Sistema la informacion SNIES

En cualquier caso, debe tener el
registro o la tarjeta profesional.

tecnologias como|
Apache Tomcat, IS,
CRM Dynamics, Azure
IAdministration,  Azure,
IAzure Architecture.

eEn relacion con la
certificacion en ITIL, si bien se
esta solicitando Certificacion
ITIL® Foundation v3 o
superior para aceptar el perfil,
el contratista debe presentar
durante los primeros seis
meses de ejecucion, del

presente perfil, el
cumplimiento de la
certificacion en ITIL

Foundation v4, toda vez que la
Entidad en el modelo de
evolucién de gestion de
servicios de tecnologia y
comunicaciones requiere
implementar tales practicas.

para el SOC

Gestor del Servicio

Formacion
pregrado en:

profesional en

Ingenieria de:

o sistemas o afines, 0

e computacion o afines, 0

o informatico o afines,

e software o afines,

o electronica o afines, o

e telematica o afines, o

e telecomunicaciones o afines,
® Ingeniero industrial,

de conformidad con establecido en

el Sistema la informacion SNIES

Experiencia profesional
relacionada minima de 5
afios  especifica  en
proyectos 0  servicios|
Centro de operaciones
de seguridad (SOC).

ISACA  (Information ~ Systems
lAudit and Control Association)

0
GIAC  (Global  Information
Assurance  Certification )
Certificaciones: Cyber Security
Certifications

0

Certificaciones CompTIA

0

(ISC)2 (Consorcio internacional
de Certificacion de Seguridad de
Sistemas de Informacién)

0
EC-Council
0
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CWNP (Certified Wireless
Formacion en Posgrado Network Professional)
Minimo Especializacion dentro del
nicleo basico de conocimiento:
ngenieria de sistemas, telematica
y afines, de conformidad con
establecido en el Sistema la
informacion SNIES.
En cualquier caso, debe tener el
registro o la tarjeta profesional
Gestor Agente Formgcifin en pregrado:| Cinco (.5) afios de | e Certificacion Microsoft
de Soporte Ingenieria de: experiencia en: Certified Solutions Associate
. Windows  Server2016 o
Tercer_ Nivel e sistemas o afines, o a) Sistemas superior.
Especial e computacion o afines, o Operativos Cliente | ¢ Gertificacion Azure
e informatico o afines, Windows y/o Fundamentals — AZ-900
o software o afines, sistemas
o electrénica o afines, 0 operativos
e telematica o afines, 0 Windows Server,
o telecomunicaciones o afines, o v
¢ Ingeniero industrial,
de conformidad con establecido en En redes IPvd y IPv
el Sistema la informacion SNIES. v
En cualquier caso, debe tener el En seguridad en
registro o la tarjeta profesional blataformas Windows,
IAdministracién masiva
de equipos Windows
icon politicas de grupo,
Resolucion de
problemas en Windows
Server,
Y
b) Dos (2) afios de
lexperiencia en servicios
de Azure.
Esta experiencia puede
ser acreditada con uno o
varios contratos  que
contengan las
actividades requeridas.
TOTAL ROLES MINIMO 10

o Se aceptan pregrados y posgrados con areas y nucleos de conocimiento afines a los indicados en el perfil
descrito segun lo estipulado en el Sistema Nacional de Informacién de la Educacion Superior - SNIES
(https://snies.mineducacion.gov.co/consultasnies/programa#). Para ninguno de los perfiles requerido se

acepta experiencia de docente.
o Las certificaciones deben ser expedidas por entidades certificadoras internacionalmente, como PeopleCert,
Axelos, Project Management Institute, Microsoft, etc., y avaladas para el respectivo tema, en los casos que
aplica, es decir: PMP, ITIL, Microsoft, ISO 90001. Las certificaciones deben incluir el nimero de identificacion

del certificado.

1.1.2.1 Especificaciones Gestores de Operacion de Servicios

a. EI CONTRATISTA, debe destinar para el contrato un (1) profesional especializado para
ejercer el rol de Gestor del Servicio para el SOC exclusivo para la ARN, con las
siguientes responsabilidades minimas:

» Propender por la correcta, segura y eficiente prestacion de este servicio.

» Gestionar todos los recursos requeridos para la correcta, eficiente y segura
prestacion del servicio, incluyendo el personal a cargo, la programacion de los turnos
y estrategia tecnoldgica para cumplir con los ANS definidos.
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» Liderar los objetivos principales del SOC, asi como la estrategia de seguridad de los
servicios de tecnologias de la Informacion de la ARN.

» Liderar, documentar, remitir y hacer seguimiento a la implementacion de los planes
de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

* Liderar el cumplimiento de lo establecido en el Anexo B3- SERVICIOS
TRANSVERSALES- GESTION Y MONITOREO DE SEGURIDAD

El CONTRATISTA, debe destinar para el contrato como minimo un (1) profesional
especializado para ejercer el rol de Gestor de Infraestructura de Servidores para el
servico GESTION DE CAPA DE PROCESAMIENTO DE ARQUITECTURA
TECNOLOGICA exclusivo para la ARN, con las siguientes responsabilidades minimas:

* Propender por la correcta, segura y eficiente prestacion de este servicio.

» Gestionar todos los recursos requeridos para la correcta, eficiente y segura
prestacion del servicio, incluyendo el personal a cargo, la programacion de los turnos
requeridos en caso de ventanas de mantenimiento preventivos y correctivos, asi
como realizar el disefio del servicio incluyendo la estrategia tecnoldgica para cumplir
con los ANS definidos.

« Liderar los objetivos principales del servicio GESTION DE CAPA DE
PROCESAMIENTO DE ARQUITECTURA TECNOLOGICA, establecido en el
Anexo B-5-1 SERVICIOS TRANSVERSALES - GESTION DE OPERACION DE
SERVICIOS

* Realizar lo requerido para la articulacién del servicio con lo descrito en el Anexo B-
2-1 SERVICIOS TRANSVERSALES -GESTION GLOBAL DE SERVICIOS y
demas anexos del contrato.

» Liderar, documentar, remitir y hacer seguimiento a la implementacion de los planes
de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

El CONTRATISTA, debe destinar para el contrato como minimo un (1) profesional
especializado para ejercer el rol de Gestor de Infraestructura de Datos y Repositorios
para el servicio de GESTION DE INFORMACION Y REPOSITORIOS exclusivo para la
ARN, con las siguientes responsabilidades minimas:

» Propender por la correcta, segura y eficiente prestacion de este servicio.

+ Gestionar todos los recursos requeridos para la correcta, eficiente y segura
prestacion del servicio, incluyendo el personal a cargo, la programacion de los turnos
requeridos en caso de ventanas de mantenimiento preventivos y correctivos, asi
como realizar el disefio del servicio incluyendo la estrategia tecnolégica para cumplir
con los ANS definidos.

« Liderar los objetivos principales del servicio de GESTION DE INFORMACION Y
REPOSITORIOS, establecido en el Anexo B-5-1 SERVICIOS TRANSVERSALES -
GESTION DE OPERACION DE SERVICIOS.

» Realizar lo requerido para la articulacién del servicio con lo descrito en el Anexo B-
2-1 SERVICIOS TRANSVERSALES-GESTION GLOBAL DE SERVICIOS y demas
anexos del contrato.

» Liderar, documentar, remitir y hacer seguimiento a la implementacion de los planes
de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

El CONTRATISTA, debe destinar para el contrato como minimo un (1) profesional
universitario para ejercer el rol de Gestor de Infraestructura de Conectividad y Nube
Privada para el servicio GESTION DE SEGUIMIENTO EN SERVICIOS DE NUBE
PRIVADA Y ARTICULACION CON LOS SERVICIOS DE REDES, SEGURIDAD
INFORMATICA Y SEGURIDAD DE LA INFORMACION exclusivo para la ARN, con las
siguientes responsabilidades minimas:

» Propender por la correcta, segura y eficiente prestacion de este servicio.
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Gestionar todos los recursos requeridos para la correcta, eficiente y segura
prestacion del servicio, incluyendo el personal a cargo, la programacion de los turnos
requeridos en caso de ventanas de mantenimiento preventivos y correctivos, asi
como realizar el disefio del servicio incluyendo la estrategia tecnolégica para cumplir
con los ANS definidos.

Liderar los objetivos principales del servicio de GESTION DE SEGUIMIENTO EN
SERVICIOS DE NUBE PRIVADA Y ARTICULACION CON LOS SERVICIOS DE
REDES, SEGURIDAD INFORMATICA Y SEGURIDAD DE LA INFORMACION,
establecido en el Anexo B-5-1 SERVICIOS TRANSVERSALES - GESTION DE
OPERACION DE SERVICIOS

Realizar lo requerido para la articulacién del servicio con lo descrito en el Anexo B-
2-1 SERVICIOS TRANSVERSALES-GESTION GLOBAL DE SERVICIOS y demas
anexos del contrato.

Liderar, documentar, remitir y hacer seguimiento a la implementacién de los planes
de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

e. El CONTRATISTA, debe destinar para el contrato como minimo un (1) profesional
universitario para ejercer el rol de Gestor de Aplicaciones de Analitica de Negocios
para el servicio GESTION DEL CICLO DE VIDA DE SERVICIOS TECNOLOGICOS,
APLICACIONES Y ANALITICA DE NEGOCIOS exclusivo para la ARN, con las
siguientes responsabilidades minimas:

Propender por la correcta, segura y eficiente prestacion de este servicio.

Gestionar todos los recursos requeridos para la correcta, eficiente y segura
prestacion del servicio, incluyendo el personal a cargo, la programacion de los turnos
requeridos en caso de ventanas de mantenimiento preventivos y correctivos, asi
como realizar el disefio del servicio incluyendo la estrategia tecnolégica para cumplir
con los ANS definidos.

Liderar los objetivos principales del servicio de GESTION DEL CICLO DE VIDA DE
SERVICIOS TECNOLOGICOS, APLICACIONES Y ANALITICA DE NEGOCIOS,
establecido en el Anexo B-5-1 SERVICIOS TRANSVERSALES - GESTION DE
OPERACION DE SERVICIOS.

Realizar lo requerido para la articulacién del servicio con lo descrito en el Anexo B-
2-1 SERVICIOS TRANSVERSALES-GESTION GLOBAL DE SERVICIOS y demas
anexos del contrato.

Liderar, documentar, remitir y hacer seguimiento a la implementacién de los planes
de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

f. El CONTRATISTA, debe destinar para el contrato como minimo un profesional
especializado para ejercer el rol de Gestor de Proyectos de Seguridad Informatica y
de la Informacién para el servicio de PROYECTOS DE SEGURIDAD INFORMATICA Y
SEGURIDAD DE LA INFORMACION TRANSVERSALES EN TRANSFORMACION
DIGITAL exclusivo para la ARN, con las siguientes responsabilidades minimas:

Propender por la correcta, segura y eficiente prestacion de este servicio.

Gestionar todos los recursos requeridos para la correcta, eficiente y segura
prestacion del servicio, incluyendo el personal a cargo, la programacion de los turnos
requeridos en caso de ventanas de mantenimiento preventivos y correctivos, asi
como realizar el disefio del servicio incluyendo la estrategia tecnoldgica para cumplir
con los ANS definidos.

Liderar los objetivos principales del servicio de PROYECTOS DE SEGURIDAD
INFORMATICA Y SEGURIDAD DE LA INFORMACION TRANSVERSALES EN
TRANSFORMACION DIGITAL, establecido en el Anexo B-5-1 SERVICIOS
TRANSVERSALES - GESTION DE OPERACION DE SERVICIOS

Realizar lo requerido para la articulacién del servicio con lo descrito en el Anexo B-
2-1 SERVICIOS GENERALES-GESTION GLOBAL DE SERVICIOS y demas
anexos del contrato.

Liderar, documentar, remitir y hacer seguimiento a la implementacién de los planes
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de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

g. ElI CONTRATISTA, debe destinar para el contrato como minimo un (1) profesional
universitario para ejercer el rol de Gestor de Sitios Web para el servicio GESTION DE
SITIOS WEB, exclusivo para la ARN, con las siguientes responsabilidades minimas:

» Propender por la correcta, segura y eficiente prestacion de este servicio.

» Gestionar todos los recursos requeridos para la correcta, eficiente y segura
prestacion del servicio, incluyendo el personal a cargo, la programacion de los turnos
requeridos en caso de ventanas de mantenimiento preventivos y correctivos, asi
como realizar el disefio del servicio incluyendo la estrategia tecnolégica para cumplir
con los ANS definidos.

» Liderar los objetivos principales del servicio de GESTOR SITIOS WEB establecido
en el Anexo B-5-1 SERVICIOS TRANSVERSALES - GESTION DE OPERACION
DE SERVICIOS

* Realizar lo requerido para la articulacién del servicio con lo descrito en el Anexo B-
2-1 SERVICIOS TRANSVERSALES-GESTION GLOBAL DE SERVICIOS y demas
anexos del contrato.

» Liderar, documentar, remitir y hacer seguimiento a la implementacion de los planes
de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

h. El CONTRATISTA, debe destinar para el contrato, como minimo un (1) profesional
universitario o superior para ejercer el rol de Gestor de Aplicaciones Misionales y de
Apoyo para el SERVICIOS DE TRANSFORMACION DIGITAL EN APLICACIONES
MISIONALES Y DE APOYO, exclusivo para la ARN, con las siguientes
responsabilidades minimas:

» Propender por la correcta, segura y eficiente prestacion de este servicio.

» Gestionar todos los recursos requeridos para la correcta, eficiente y segura
prestacion del servicio, incluyendo el personal a cargo, la programacion de los turnos
requeridos en caso de ventanas de mantenimiento preventivos y correctivos, asi
como realizar el disefio del servicio incluyendo la estrategia tecnolégica para cumplir
con los ANS definidos.

» Liderar los objetivos principales y la totalidad de lo descrito del servicio de
SERVICIOS DE TRANSFORMACION DIGITAL EN APLICACIONES MISIONALES
Y DE APOYO, establecido en el Anexo B-5-2 SERVICIOS ESPECIFICOS -
GESTION DE SERVICIOS DE TRANSFORMACION DIGITAL

» Realizar lo requerido para la articulacién del servicio con lo descrito en el Anexo B-
21 SERVICIOS ESPECIFICOS - GESTION DE SERVICIOS DE
TRANSFORMACION DIGITAL y demas anexos del contrato.

» Liderar, documentar, remitir y hacer seguimiento a la implementacion de los planes
de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

» Liderar, documentar, remitir y hacer seguimiento a la implementacion de los planes
de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

I. ElI CONTRATISTA, debe destinar para el contrato como minimo un (1) profesional
universitario para ejercer el rol de Gestor de Arquitectura de Servicios de Tecnologias
de la Informacién para el SERVICIO DE TRANSFORMACION DIGITAL EN LA
ARQUITECTURA DE LOS SERVICIOS MISIONALES, COLABORATIVOS Y DE
APQOYO, exclusivo para la ARN, con las siguientes responsabilidades minimas:
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Propender por la correcta, segura y eficiente prestacion de este servicio.

Gestionar todos los recursos requeridos para la correcta, eficiente y segura
prestacion del servicio, incluyendo el personal a cargo, la programacion de los turnos
requeridos en caso de ventanas de mantenimiento preventivos y correctivos, asi
como realizar el disefio del servicio incluyendo la estrategia tecnolégica para cumplir
con los ANS definidos.

Liderar los objetivos y obligaciones del servicio de SERVICIOS DE
TRANSFORMACION DIGITAL EN LA ARQUITECTURA DE LOS SERVICIOS
MISIONALES, COLABORATIVOS Y DE APOYO, establecido en el Anexo B-5-2
SERVICIOS ESPECIFICOS - GESTION DE SERVICIOS DE TRANSFORMACION
DIGITAL

Realizar lo requerido para la articulacion del servicio con lo descrito en el Anexo B-
21 SERVICIOS ESPECIFICOS - GESTION DE SERVICIOS DE
TRANSFORMACION DIGITAL y demas anexos del contrato.

Liderar, documentar, remitir y hacer seguimiento a la implementacion de los planes
de trabajo requeridos por la ARN y por el CONTRATISTA para cumplir con los
requerimientos solicitados por la ARN, y/o cuando sea requerido para la segura
prestacion de servicios de tecnologias de la informacion de la Entidad.

1.1.3 Gestores Gestion Global de Servicios

a. Para dar cumplimiento a

] lo descrito en los Anexos B-2-1 SERVICIOS
TRANSVERSALES -GESTION GLOBAL DE SERVICIOS, el contratista debe contar
con los siguientes perfiles:

Rol

Formacion Académica

Experiencia Relacionada
Minima

Certificaciones

Gestores de gestion global de
servicio Cantidad: Minimo 3 en
cualquiera de las siguientes
alternativas

Alternativa 1

Formacion
pregrado en:

profesional en

Ingenieria de:

e sistemas o afines, o
computacién o afines, o
informatico o afines,
software o afines,
electronica o afines, o
telematica o afines, o

telecomunicaciones o
afines,

e Ingeniero industrial o afines,
0

o Administrador de empresas

de conformidad con establecido
en el Sistema la informacion
SNIES

Un (1) afio de experiencia en
proyecto de implementacion
de buenas practicas de ITIL

ITIL v3 Foundations
V3 o superior

Nota: En relacion con
la certificacion en ITIL,
si bien se esta
solicitando
Certificacion ITIL®
Foundation v3 o
superior para aceptar
el perfil, el contratista
debe presentar
durante los primeros
seis meses de
ejecucion, del presente
perfil, el cumplimiento
de la certificacion en
ITIL Foundation v4,
toda vez que la
Entidad en el modelo
de evolucién de
gestion de servicios de
tecnologia y
comunicaciones
requiere implementar
tales practicas

Alternativa 2

Titulo Tecnélogo en:

e tecnologia en informatica y
telecomunicaciones

e tecnologia en sistemas

e tecnologia en sistemas de
informacion

e tecnologo en sistemas
e tecnologo (a) en gestion de
sistemas de informacion

Dos (2) afios de experiencia
en proyecto de
implementacién de buenas
practicas de ITIL

ITIL v3 Foundations
V3 o superior

Nota: En relacion con
la certificacion en ITIL,
si bien se esta
solicitando
Certificacion ITIL®
Foundation v3 o
superior para aceptar
el perfil, el contratista
debe presentar
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e tecndlogo (a) en sistemas de
informacion

e tecndlogo de sistemas

e tecndlogo en sistemas

e tecnologo en computacion

e tecndlogo en gestion de
sistemas

e tecndlogo en gestion de
infraestructuras de
tecnologias de informacién y
comunicaciones

e tecndlogo en gestion de
servicios informaticos

e tecndlogo en gestion de
sistemas

e tecndlogo en gestion de
sistemas de informacion y
redes de computo

e tecndlogo en gestion de
sistemas informaticos

e tecndlogo en gestion de
sistemas informaticos
empresariales

e tecndlogo en gestion
informatica

e tecndlogo en informatica

e tecndlogo en mantenimiento
de computadores

e tecnologo en mantenimiento
de equipos de cdmputo
disefio e instalacién de
cableado estructurado

e tecnologo en redes de
computadoras

e tecnologo en sistemas

e tecndlogo en sistemas
computacionales

e tecndlogo en sistemas de
computacion

e tecnologo en sistemas de
informacion

e tecnologo en sistemas
informaticos

e tecnologo en sistemas y
computacion

e tecndlogo en soporte técnico
de hardware y software

e tecnologo informatico.

De conformidad con establecido
en el Sistema la informacion
SNIES.

En cualquier caso, debe tener el
registro o la tarjeta profesional.

durante los primeros
seis meses de
ejecucion, del presente
perfil, el cumplimiento
de la certificacion en
ITIL Foundation v4,
toda vez que la
Entidad en el modelo
de evolucién de
gestion de servicios de
tecnologia y
comunicaciones
requiere implementar
tales practicas

Alternativa 3

Formacioén técnica profesional
en:

e técnico profesional en
sistemas

e técnico profesional en
aplicacion de soluciones
informaticas

e técnico profesional en
computacion

e técnico profesional en
computacion

Tres (3) afios de experiencia
en proyecto de
implementacién de buenas
practicas de ITIL

ITIL v3 Foundations
V3 o superior

Nota: En relacion con
la certificacion en ITIL,
si bien se esta
solicitando
Certificacion ITIL®
Foundation v3 o
superior para aceptar
el perfil, el contratista
debe presentar
durante los primeros
seis meses de
ejecucion, del presente
perfil, el cumplimiento
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o técnico profesional en de la certificacion en
computacion y sistemas ITIL Foundation v4,
o técnico profesional en tOd? vez que la
informatica Entidad en el modelo

de evolucion de
gestion de servicios de
tecnologia y
comunicaciones
requiere implementar
tales practicas

e técnico profesional en
ingenieria de sistemas

e técnico profesional en
mantenimiento de
computadores

e técnico profesional en
mantenimiento de
computadores e instalacion y
configuracion de redes LAN

e técnico profesional en
mantenimiento de
computadores y periféricos

e técnico profesional en
mantenimiento de
computadores y redes

e técnico profesional en
mantenimiento de
computadores y redes

e técnico profesional en
reparacién y mantenimiento
de computadores

e técnico profesional en
sistemas

e técnico profesional en
sistemas de computacion

e técnico profesional en
sistemas e informatica

e técnico profesional en soporte
de sistemas e informatica

e técnico profesional en soporte
de sistemas informaticos

e técnico profesional en soporte
de hardware y software

e técnico profesional en soporte
de sistemas de informacion

e técnico profesional en soporte
de sistemas e informatica

e técnico profesional en soporte
de sistemas e informatica

e técnico profesional en soporte
de sistemas en informatica

e técnico profesional en soporte
de sistemas informaticos y de
comunicaciones

de conformidad con establecido
en el Sistema la informacion
SNIES.

En cualquier caso, debe tener el
registro o |a tarjeta profesional.

e Se aceptan pregrados y posgrados con areas y nucleos de conocimiento afines a los
indicados en el perfil descrito segun lo estipulado en el Sistema Nacional de Informacién
de la Educacion Superior - SNIES
(https://snies.mineducacion.gov.co/consultasnies/programa#). Para ninguno de los
perfiles requerido se acepta experiencia de docente.

e Las certificaciones deben ser expedidas por entidades certificadoras
internacionalmente, como PeopleCert, Axelos, Project Management Institute, Microsoft,
etc., y avaladas para el respectivo tema, en los casos que aplica, es decir: PMP, ITIL,
Microsoft, ISO 90001. Las certificaciones deben incluir el nUmero de identificacion del
certificado.

b. Los anteriores perfiles para dar cumplimiento a lo descrito en los Anexos B-2-1
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SERVICIOS TRANSVERSALES -GESTION GLOBAL DE SERVICIOS, deben proveer
los siguientes roles:

Gestor del Portafolio de Servicios
Gestor de Niveles de Servicio

Gestor de la Demanda

Gestor de la Capacidad

Gestor de la Disponibilidad

Gestor de la Continuidad

Gestor de Seguridad de la Informacién
Gestor de Proveedores

Gestor de Cambios Tecnolégicos

10. Gestor de Incidentes

11. Gestor de Problemas

12. Gestor de Requerimientos — Gestor de solicitudes de servicios
13. Gestor de Calidad de Servicios

14. Gestor de Activos de los servicios

15. Gestor de Eventos

16. Gestor de la Configuracién

17. Gestor de Riesgos Servicios de Tl

18. Gestor de la Estrategia de Servicios
19. Gestor de Diseio de Servicios

©CONOORWN =~

2 ACREDITACION Y ACEPTACION DEL RECURSO HUMANO

Para este fin, el CONTRATISTA debera suministrar los documentos que acrediten la
formacion académica y la experiencia especifica para cada uno de los perfiles antes
enunciados. Para cada persona, se debe anexar los documentos relacionados a continuacion:

a)

b)

hOON=

o

El contratista debe diligenciar en el formato suministrado por la supervision del
contrato, la informacion relacionada con la formacién académica y experiencia exigida
por cada perfil (Un formato por cada perfil).

Respecto de la formacion académica, el CONTRATISTA debera aportar:

1. Copia de la tarjeta profesional vigente o documento equivalente, segun
corresponda (si aplica)

2. Certificacion de la vigencia de la matricula profesional y antecedentes, en caso de
que la ley exija este requisito para ejercer la profesion.

3. Copia del acta de grado o diploma de titulo profesional, segun corresponda

4. Copia del acta de grado o diploma de posgrado, segun corresponda

5. Copia de los certificados correspondientes (PMP, ITIL, Microsoft,). segun
corresponda expedidas por entidades certificadoras internacionalmente avaladas para
el respectivo tema.

6. Copia del documento de convalidacién de los titulos obtenidos en el exterior, de
conformidad con las disposiciones legales vigentes sobre la materia, segun
corresponda.

Para acreditar la_experiencia, se debera allegar certificaciones que deberan
contener como minimo la siquiente informacion:

Nombre o razon social del contratante

Nombre o razdén social del contratista

Objeto del Contrato o descripcion

Funciones u obligaciones desempefiadas, en caso de que el objeto del contrato no se
identifique que se desempend a los roles requeridos para cada perfil del equipo minimo
de trabajo, sefialado en el Pliego de Condiciones.

Fecha de iniciacién y de terminacion del contrato o plazo del contrato (Dia, mes y afo)
Firma e identificacion (nombre) de la persona que suscribe la certificacion, asi como
datos de contacto.
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En el evento que la certificacién no contenga el dia de fecha de inicio y/o terminacién, ésta
se contabilizara con el ultimo dia del mes respectivo para el inicio y el primer dia del mes de
terminacion. De igual forma se aplicara, si no se indica el mes de inicio y/o de terminacion se
tomara el ultimo dia del ultimo mes del afo de inicio, y el primer dia del primer mes de ano
de terminacion.

En caso de que el profesional tenga vinculo laboral o contrato de prestacion de servicios
vigente, podra aportar certificacion de experiencia para lo cual se contabilizara el tiempo
desde la fecha de inicio hasta la fecha de suscripcion o firma de dicha certificacion.

Para demostrar el cumplimiento de este requisito, ademas de la certificaciéon, el
CONTRATISTA podra adjuntar el contrato o acta de liquidacion o documento que permita
verificar las funciones desempenadas, en caso de que los datos solicitados anteriormente no
se encuentren completos en la certificacion de experiencia, lo que permitira que se extracte
la informacion requerida en los literales.

Nota 3: Para efecto de contabilizar los afios de experiencia que se verificara, se sumaran los
intervalos laborados una sola vez, es decir, los tiempos traslapados no se tendran en cuenta.

Nota 4: Para el computo del tiempo de experiencia de alguno de los integrantes o de todo el
equipo minimo de trabajo para ejecutar el contrato, ésta se contara a partir de la terminacién
y aprobacion del pensum académico, para lo cual el contratista puede allegar la certificacion
de terminacién de materias; lo anterior de conformidad con lo establecido en el articulo 229
del Decreto 019 de 2012. En caso de que no se presente dicha certificacion, la experiencia
se computara desde la fecha de grado que figure en el Diploma o Acta de Grado.

Nota 5: Si la experiencia de los integrantes del equipo de trabajo ha sido adquirida con el
contratista o alguno de los integrantes del Consorcio o Unidon Temporal, debe aportar los
siguientes documentos:

a) Copia de la certificacion expedida por el contratista donde se relacione al profesional
propuesto, con su rol, los proyectos y/o contratos ejecutados por éste (incluir la Entidad
0 empresa con la que se ejecutaron los contratos), incluyendo plazos de ejecucion, y las
funciones desarrolladas por el profesional propuesto, como parte del equipo de trabajo,
en estos proyectos y/o contratos.

b) Copia de la certificacion y/o acta de liquidacion de la Entidad contratante para la cual el
contratista prestoé sus servicios (en calidad de contratista) cuya experiencia se pretende
acreditar y en la cual, se especifique como minimo: las condiciones del contrato
ejecutado, el objeto y las obligaciones contractuales. Esta certificacion debe
corresponden a los contratos y/o proyectos relacionados en el literal anterior. La copia
del contrato podra ser allegada como documento complementario, siempre y cuando se
encuentre acompanado de certificacion o acta de liquidacion.

c) Copia del contrato laboral o de prestacion de servicios, en virtud del cual el profesional
presto sus servicios para el contratista durante la misma época en que se desarrollo el
contrato y/o proyecto cuya experiencia se pretende acreditar.

Nota 6: El equipo minimo de trabajo que se vincule para la ejecucion del contrato dependera
administrativamente del contratista y no tendra vinculo laboral con LA ARN. La Entidad se
reserva el derecho de autorizar el cambio de algun integrante del equipo minimo de trabajo
para ejecutar el contrato, en los siguientes eventos:

e Por autorizaciéon o solicitud de la ARN por intermedio del supervisor del contrato
designado por ésta, cuando advierta que el desarrollo de sus actividades no es
satisfactorio, o sus actuaciones atentan contra la buena relaciéon con el contratante, o
cause algun impacto negativo a la Entidad.

e Por fuerza mayor o caso fortuito debidamente comprobados.
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¢ Enelevento de enfermedad o vacaciones sera remplazado y sélo por el tiempo necesario.

Nota 7: Conforme el analisis del sector y lo indicado en el presente documento, el contratista
debe incorporar dentro del personal que considere necesario para la realizacion de
actividades propias del objeto contractual, cualquiera de los sujetos de especial proteccion
constitucional conforme lo establece el articulo 2.2.1.2.4.2.16 del Decreto 1860 de 2021.

3 REQUERIMIENTOS GENERALES RESPECTO AL RECURSO HUMANO

a. ElI CONTRATISTA debera presentar una propuesta donde dimensione el recurso
humano para todos los componentes del servicio teniendo en cuenta la informacién
de los grupos territoriales de la ARN, la dispersion geografica, la concentracion de
equipos por sede y los servicios requeridos por la ARN, el cual debe ser aprobado por
la supervision del contrato, la cantidad de servicios que se gestionan desde el Centro
de Servicios y con base en el valor del histdrico de casos registrados ante la mesa de
servicios desde la vigencia 2019 al primer semestre de 2023 de acuerdo a lo descrito
en el Anexo A — PLANEACION, POLITICAS Y LINEAMIENTOS.

b. Para la ejecucion de las obligaciones contractuales y el cumplimiento de los niveles
de servicios solicitados, el CONTRATISTA debera disponer el recurso humano que
sea necesario y suficiente de acuerdo con un crecimiento anual del 10% de casos
registrados en el Centro de Servicios en cada uno de los servicios objeto del contrato;
sin embargo, la Entidad requiere como minimo que el equipo de trabajo sea
conformado con los roles y perfiles indicados en este anexo. La cantidad de personas
para desempenar los roles requeridos para la prestacién de los diferentes servicios
debera ser presentada por el CONTRATISTA Y definida por la supervision del
contrato.

c. Sibien en este anexo se define el recurso humano basico requerido para la ejecucion
del contrato, cualquier otro recurso humano o técnico requerido debera ser estimado
y proporcionado por el CONTRATISTA, con el fin de garantizar la éptima prestacion
de los servicios y el cumplimiento de los ANS establecidos. Todos los costos asociados
al personal proporcionado por el CONTRATISTA para el cumplimiento del contrato
deberan correr por cuenta de este.

d. EICONTRATISTA debe analizar los criterios de dimensionamiento presentados en las
especificaciones técnicas de los servicios y las estadisticas de soporte, durante la
prestacion del servicio, para determinar la cantidad de personas que requiere para
cada rol, de forma tal, que pueda cumplir con los niveles de servicio solicitados por la
Entidad, todo lo anterior debe tener visto bueno de la supervision del contrato.

e. Para el componente del servicio: “GESTION GLOBAL DE SERVICIOS”, durante el
tiempo de duracién del contrato, EI CONTRATISTA debera asignar un responsable
que asuma el rol para cada proceso ITIL implementado, con el respectivo personal de
respaldo supletorio de cada rol.

f. Durante el desarrollo del contrato las personas que hacen parte de soporte en sitio y
que dan la atencion de segundo nivel, no realizaran reemplazos al personal de primer
nivel del Centro de Servicios.

g. Durante el desarrollo del contrato las personas que hacen parte del Centro de
Servicios y que dan la atencién de primer nivel, no realizaran reemplazos al personal
de soporte en sitio.

h. El contratista debe proveer a la entidad una persona backup o de reemplazo para el
servicio de Centro de Servicios y otra para soporte en sitio, para la cual debe
presentar los datos de las personas en la fase de inicio del proyecto con los datos
especificos y documentos requeridos para este perfil.

i. ElI CONTRATISTA debera presentar a la Entidad para su aprobacién, el numero de
personas que conforman el equipo de trabajo junto con las respectivas hojas de vida
y formato requerido por el supervisor del contrato con los soportes de los candidatos
a ocupar cada cargo de acuerdo con los roles y requerimientos minimos solicitados en
este documento para el equipo de trabajo basico (profesionales y técnicos) que son
asignados al proyecto por parte del CONTRATISTA, documentacién que sera
verificada de acuerdo con las reglas establecidas en el presente documento.
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No se podran presentar como parte del equipo quienes hayan actuado como gerentes,
asesores, directivos y/o consultores de la ARN que hubieren participado en las
etapas de planeacion y/o estructuracion del presente proceso de contratacion.

a. El contratista debera coordinar las vacaciones, licencias y permisos de recurso
humano asignado al contrato, sin que ocasione el incumplimiento de los niveles de
servicio pactados o de las condiciones senaladas en el presente documento. Se
debera notificar formalmente todas y cada una de estas novedades a la supervision
del contrato. Durante la ejecucion del contrato no se deben presentar ausencias de
mas de una persona en paralelo de los agentes del Centro de Servicios y las personas
de soporte en sitio.

b. El contratista debera informar con un minimo de ocho (8) dias habiles de anticipacion
a la supervision del contrato, de los cambios planeados de recurso humano a que haya
lugar. Los permisos que generen ausentismo deberan ser notificados de inmediato a
la supervision del contrato y seran remplazados por otros perfiles iguales o superiores
sin que permita la falta de ninguno de los recursos en un tiempo no superior a un dia
habil. El respaldo de estos sera responsabilidad del proveedor. La supervision
evaluara las hojas de vida y autorizara su vinculacion al contrato, si cumplen con los
requerimientos solicitados.

c. Es responsabilidad del contratista la induccién, reinduccidén, capacitacion,
transferencia del conocimiento para el desarrollo de las labores propias del cargo a
todo el personal nuevo y antiguo. Asi como también la actualizacion de los
procedimientos, técnicas de operacion, estructura de la Entidad., Lo anterior durante
el desarrollo del contrato, para lo cual se debe realizar minimo dos veces al mes a
todo el personal del proyecto de acuerdo con todos los servicios de tecnologias de la
informacioén y servicios de la ARN.

d. Ante renuncias o abandonos de cargo o licencias, o vacaciones, o indisponibilidad de
recurso humano asignado al contrato, los roles vacantes definitivos para la operaciéon
deberan ser cubiertos a un término no superior cinco (5) dias habiles a partir de la
novedad. El CONTRATISTA debe realizar la notificacion al supervisor el primer (1) dia
a partir del cual se presenta la novedad, se debe incluir los datos del perfil quien
asumira el rol vacante de manera temporal como backup por maximo 5 dias habiles
en tanto se suministre el perfil definitivo. El rol de backup puede ser parte del equipo
de trabajo presentado durante la operacién por parte del contratista, siempre y cuando
cumpla con el perfil solicitado. Asi mismo, en caso de no ser cubiertas las vacantes
con el nuevo perfil definitivo superado los cinco (5) habiles, se descontara de la
facturacion mensual del servicio impactado el valor correspondiente a tres (3) SMDLV,
por cada dia que no se supla el perfil. Igualmente, quien asuma el perfil definitivo no
debe ser parte del recurso humano ya existente en el equipo de trabajo de la
operacion. La supervision evaluara las hojas de vida y autorizara su vinculacién al
contrato con base en el formato dispuesto por la ARN vy diligenciado y remitido por el
CONTRATISTA, si cumplen con los requerimientos solicitados con un perfil igual o
superior descrito y requerido en el perfil y esto realizara dentro de los cinco (5) dias
habiles que tiene el CONTRATISTA para suplir la vacante.

e. El contratista debera reemplazar el recurso humano que la Entidad considere que no
estd cumpliendo a satisfaccion con las politicas, procedimientos y mecanismos de
seguridad y en general con la calidad del servicio pactado en el contrato, en un término
no superior a ocho (8) dias habiles, contados a partir del momento en que se solicita
el reemplazo por parte del supervisor del contrato.

f. El contratista se compromete a mantener actualizado el recurso humano asignado al
contrato, en las ultimas versiones de hardware y software, soporte y mantenimiento,
asumiendo los costos derivados del correspondiente entrenamiento.

4 DEDICACION DEL EQUIPO DE TRABAJO

El personal que hara parte del equipo de trabajo descrito en los numerales 1.1.1y 1.1.2 por
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parte del CONTRATISTA, no podra ser compartido para diferentes roles durante la
ejecucion del contrato. Es decir, se debera contar el personal minimo para desarrollar cada
perfil de acuerdo con lo descrita en el presente documento, tanto a nivel de liderazgo, como
en los temas técnicos u operativos del proyecto.

La dedicacion al proyecto del equipo de trabajo sera de tiempo completo, con dedicacion
exclusiva a la ARN, a excepcion de los de color gris descritos en el organigrama.

5

5.1

PRINCIPALES FUNCIONES Y RESPONSABILIDADES DEL EQUIPO DE

TRABAJO

El CONTRATISTA debe designar un responsable para la Direccidn de los Servicios
quien debe hacer entrega del seguimiento realizado a las obligaciones y cumplimiento
de los servicios minimo de forma semanal. Este rol no es trasferible a personal
presentado como equipo minimo de la operacion.

El CONTRATISTA debe designar un responsable para la Coordinacién del Centro de
Servicios que dependera de la Direccion de Servicios. Este rol no es trasferible a
personal presentado como equipo minimo de la operacion.

EI CONTRATISTA debe designar un responsable para la Coordinacién de Soporte en
Sitio que dependera de la Direccidn de Servicios. Este rol no es trasferible a personal
presentado como equipo minimo de la operacion.

ElI CONTRATISTA debe designar un responsable como Lider de Calidad y Procesos
que dependera de la Direccion de Servicios. Este rol no es trasferible a personal
presentado como equipo minimo de la operacion.

El CONTRATISTA debe designar un responsable como Documentador de Proceso
que dependera de la Direccion de Servicios. Este rol no es trasferible a personal
presentado como equipo minimo de la operacion.

El CONTRATISTA debe designar un responsable como Lider de Seguridad de la
Informacion que dependera de la Direccidon de Servicios. Este rol no es trasferible a
personal presentado como equipo minimo de la operacion.

EI CONTRATISTA debe designar un responsable como Apoyo del Sistema de Gestion
de Seguridad de la Informacion que dependera del Lider de Seguridad de la
Informacion. Este rol no es trasferible a personal presentado como equipo minimo de
la operacion.

El CONTRATISTA debe designar un responsable para la Coordinador del Gestion
Global del Servicio que dependera de la Direccion de Servicios. Este rol no es
trasferible a personal presentado como equipo minimo de la operacion.

El CONTRATISTA debe designar un responsable para la Coordinador de Operacion
de Servicios y Transformacion Digital que dependera de la Direccion de Servicios.
Este rol no es trasferible a personal presentado como equipo minimo de la operacion.

El CONTRATISTA debe designar un responsable para la Coordinador Servicios
Conexos que dependera de la Direccion de Servicios. Este rol no es trasferible a
personal presentado como equipo minimo de la operacion.

El CONTRATISTA debe designar un responsable como Lider de Red LAN que

dependera de la Direccion de Servicios. Este rol no es trasferible a personal
presentado como equipo minimo de la operacion.

RESPONSABILIDADES TRASVERSALES DE TODO EL PERSONAL DEL

CONTRATO
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Garantizar el cumplimiento de los objetivos y obligaciones de los servicios objeto del
contrato.

Presentar los reportes e informes periddicos y por demanda por parte del supervisor o a
quien este delegue, asociados a los servicios contratados.

Identificar oportunidades de mejora de los servicios contratados y asegurar el disefio,
elaboracion, ejecucién, seguimiento y mejora continua de los planes correspondientes.
Identificar riesgos asociados a los servicios contratados y asegurar el disefo,
elaboracion, ejecucién, seguimiento y mejora continua de los planes correspondientes.
Garantizar la entrega oportuna de la informaciéon necesaria para la gestion de las
configuraciones y los activos de los servicios objeto del contrato.

Participar en los comités en los que sean requeridos, por parte del supervisor o a quien
este delegue.

Presentar recomendaciones a la ARN sobre la administracion y uso de los servicios
contratados.

5.2 RESPONSABILIDADES ESPECIFICAS DEL DIRECTOR DE SERVICIOS

Distribuir funciones, asignar tareas y establecer prioridades al personal a su cargo, previa
validacion por parte de la Entidad.

Realizar seguimiento semanal del estado de cada uno de los servicios de tecnologias de
la informacion en el marco de la Gestion Global de servicios.

Realizar las propuestas de mejora en los servicios, para la correspondiente validacion
por parte del supervisor del contrato o a quien este delegue y presentar seguimiento de
avance de la totalidad del cumplimiento de las obligaciones del contrato con los
respectivos anexos.

Presentar a la supervisién del contrato o quien este delegue, un analisis de crecimiento
del personal base del proyecto, en el marco del crecimiento de los servicios y la gestién
de la demanda una vez se supere trimestralmente el registro de casos al Centro de
Servicios, de todos los servicios de tecnologias de la Informacion y Servicios ARN.
Presentar a la supervision del contrato o quien este delegue minimo una propuesta
mensual de mejora en los servicios con base en los recursos tecnolégicos con lo que
cuenta la ARN.

Presentar a la supervision del contrato o quien este delegue minimo una propuesta
mensual para gestionar desde primer nivel actividades parciales o completas de los
servicios de tecnologias de la informacion.

Garantizar que los roles no sean trasferibles a personal presentado como equipo minimo
de la operacion por temas atribuibles a vacaciones

Presentar de forma semanal avance en la optimizacién de los servicios de tecnologias
de la informacion de acuerdo con el dimensionamiento del catalogo y directorio de
servicios de la ARN.

Realizar el acompanamiento mensual a los lideres de los procesos misionales,
estratégicos y de apoyo, con el objetivo de proponer acciones de mejora para la
automatizacion de procesos con los recursos que cuente la ARN durante la ejecucién del
contrato.

Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucion del contrato y las requeridas por la supervision o quien este delegue.

Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnoldgicos y lideres funcionales, en el marco del cumplimiento de las obligaciones de
la integralidad de los anexos del contrato.

Dar cumplimiento a la integralidad de anexos contractuales en cada una de sus
obligaciones y responsabilidades de los servicios tecnoldgicos.

5.3 RESPONSABILIDADES ESPECIFICAS DEL COORDINADOR CENTRO DE

Q20T D

SERVICIOS

Distribuir funciones, asignar tareas y establecer prioridades al personal a su cargo.
Hacer seguimiento semanal a los incidentes que no fueron resueltos

Liderar de forma diaria los incidentes criticos o que se relacionen con usuarios VIP
Asesorar y asistir al personal a su cargo.

Gestionar y coordinar las necesidades de capacitacion y reinduccion del personal a su
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cargo de forma quincenal.

Producir los reportes comprometidos y requeridos por la supervision del contrato o quien
este delegue.

Procurar el mejoramiento continuo del desempefio del area a su cargo

Comunicar a la supervision o a quien este delegue, sobre situaciones criticas que afectan
la disponibilidad de servicios

Verificar y retroalimentar a su equipo de trabajo, el correcto uso de las herramientas
desplegadas para el servicio

Responder las consultas de los técnicos de los otros niveles de soporte cuando
necesiten aclaraciones sobre incidentes, requerimientos o casos registrados en el
Centro de Servicios.

Contribuir al mantenimiento de las normas y procedimientos de la ARN

Sugerir procedimientos de prevencion destinados a anticipar problemas.

Dar cumplimiento a la integralidad de anexos contractuales en cada una de sus
obligaciones y responsabilidades de los servicios tecnoldgicos.

Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnoldgicos y lideres funcionales, en el marco del cumplimiento de las obligaciones de
la integralidad de los anexos del contrato.

Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucion del contrato y las requeridas por la supervisiéon o quien este delegue.

5.4 RESPONSABILIDADES ESPECIFICAS DEL COORDINADOR DE SOPORTE EN SITIO

NI

Q@

S3Tx T

o

L 7T

V.

Distribuir funciones, asignar tareas y establecer prioridades al personal a su cargo.

Hacer seguimiento semanal a los incidentes que no fueron resueltos.

Hacer seguimiento semanal de los casos que no son atendidos

Liderar de forma diaria los incidentes criticos o que se relacionen con usuarios VIP
Asesorar y asistir al personal a su cargo.

Gestionar y coordinar las necesidades de capacitacion y reinducciéon del personal a su
cargo de forma quincenal.

Producir los reportes e informes comprometidos y requeridos por la supervision del
contrato o quien este delegue.

Validar la calidad de la informacién presentada a la supervision o a quien este delegue.
Realizar filtros de calidad en la atencion de casos de diagndstico de equipos con minimo
un 10% de los casos registrados al mes, relacionando el detallado en el informe del
servicio y en las mesas técnicas de seguimiento requeridas por el supervisor o quien este
delegue.

Realizar controles de calidad en el proceso de alistamiento de los equipos de computo y
demas aprovisionamientos de infraestructura de usuario final

Procurar el mejoramiento continuo del desempeio del area a su cargo

Comunicar sobre situaciones criticas que afectan la disponibilidad de servicios

. Verificar y retroalimentar el correcto uso de las herramientas desplegadas para el servicio

Responder las consultas de los técnicos de los otros niveles de soporte cuando necesiten
aclaraciones sobre incidentes, requerimientos o casos registrados en el Centro de
Servicios.
Contribuir al mantenimiento de las normas y procedimientos de la ARN
Sugerir procedimientos de prevencion destinados a anticipar problemas.
Dar cumplimiento a la integralidad de anexos contractuales en cada una de sus
obligaciones y responsabilidades de los servicios tecnoldgicos.
Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucion del contrato y las requeridas por la supervision o quien este delegue.
Garantizar el borrado seguro de bajo nivel en los procesos realizados por soporte en sitio,
validando las listas de chequeo y control de calidad en los procesos de diagndstico,
alistamientos, entrega de equipos
Garantizar la calidad en la documentacién de los casos registrados a soporte en sitio
realizando un analisis del 10% de los casos registrados de forma semanal.
Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnoldgicos y lideres funcionales, en el marco del cumplimiento de las obligaciones de
la integralidad de los anexos del contrato.
Realizar el seguimiento y articulacion de la gestion el parque computacional en cada uno
de los Grupos Territoriales de la Entidad.
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w. Realizar la gestion de infraestructura de usuario final en los Grupos Territoriales en los
cuales no se cuente con el Enlaces de Tecnologia o Asistentes de Informacion.

x. Dar cumplimiento a la integralidad de anexos contractuales en cada una de sus
obligaciones y responsabilidades de los servicios techoldgicos.

5.5 RESPONSABILIDADES ESPECIFICAS DEL LiDER DE CALIDAD Y PROCESOS

a. Articular lo requerido con los lideres de los servicios tecnolégicos y lideres funcionales
para lograr el cumplimiento de la mejora en los servicios.

b. Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnolégicos vy lideres funcionales, en el marco del cumplimiento de las obligaciones
de la integralidad de los anexos del contrato.

c. Revisar y gestionar la calidad de la informacién de la documentacién generada en el
marco de la totalidad de los servicios.

d. Realizar la articulacién requerida en los procesos de la Entidad para la mejora de los
servicios con las propuestas de flujos que permitan la calidad de los servicios y
procesos en la ARN.

e. Dar cumplimiento a todas las obligaciones requeridas en la integralidad de los anexos
contractuales.

f. Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucion del contrato y las requeridas por la supervision o quien este delegue.

5.6 RESPONSABILIDADES ESPECIFICAS DEL DOCUMENTADOR DE PROCESOS Y
SERVICIOS

a. Realizar la documentacion de todos los servicios de tecnologias de la informacion, de
acuerdo con las plantillas indicadas por la ARN, considerando los lineamientos
descritos en el documento en el Manual de Seguimiento a la Planeacion y Gestion
Institucional de la Entidad.

b. Realizar la documentacion de las actas de seguimiento de todas las mesas de trabajo
que se realicen en el marco del desarrollo del contrato y de las gestiones en cada uno
de los servicios.

c. Realizar la documentacion de los informes requeridos por el supervisor del contrato o
quien este delegue, a cada uno de los servicios de tecnologias de la informacion,
servicios de la ARN, asi como los procesos misionales, estratégicos y de apoyo del
mapa de procesos de la Entidad.

d. Realizar el seguimiento al cumplimiento de los compromisos generados de todas las
mesas de trabajo realizadas en el marco del contrato.

e. Asistir y documentar mediante las actas de asistencia e informes en las plantillas de la
ARN todas las mesas de trabajo realizadas en los servicios de tecnologias de la
informacion y servicios de la ARN.

f. Dar cumplimiento a todas las obligaciones requeridas en la integralidad de los anexos
contractuales.

g. Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucion del contrato y las requeridas por la supervision o quien este delegue.

5.7 RESPONSABILIDADES ESPECIFICAS DEL LIDER DE SEGURIDAD DE LA
INFORMACION

a. Asistir y liderar todas las mesas de trabajo realizadas en los servicios de tecnologias
de la informacién y servicios de la ARN en el marco de seguridad de la informacion de
la ARN.

b. Propender y hacer seguimiento a la integracién de mapeo de riesgos de seguridad de
la informacion en los servicios de tecnologias de la informacion.

c. Propender por la integracion de mapeo de riesgos de seguridad de la informacién en
los procesos del mapa de procesos de la ARN.

d. Dar cumplimiento a todas las obligaciones requeridas en la integralidad de los anexos
contractuales.

e. Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
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ejecucion del contrato y las requeridas por la supervision o quien este delegue.
Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnoldgicos y lideres funcionales, en el marco del cumplimiento de las obligaciones
de la integralidad de los anexos del contrato.

5.8 RESPONSABILIDADES ESPECIFICAS DEL PERSONAL DE APOYO AL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

a.

Asistir y liderar todas las mesas de trabajo realizadas en los servicios de tecnologias
de la informacion y servicios de la ARN en el marco de seguridad de la informacién de
la ARN.

Propender hacer seguimiento a la integracion de mapeo de riesgos de seguridad de
la informacion en los servicios de tecnologias de la informacion.

Propender por la integracion de mapeo de riesgos de seguridad de la informacién en
los procesos del mapa de procesos de la ARN.

Dar cumplimiento a todas las obligaciones requeridas en la integralidad de los anexos
contractuales.

Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucion del contrato y las requeridas por la supervision o quien este delegue.
Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnoldégicos vy lideres funcionales, en el marco del cumplimiento de las obligaciones
de la integralidad de los anexos del contrato.

5.9 RESPONSABILIDADES ESPECIFICAS DEL LIDER ARANDA

a.

Realizar todas las actualizaciones de los componentes de la arquitectura de servicio
de la herramienta de gestion Aranda o la herramienta que indique la Entidad durante
la ejecucion del contrato.

Realizar toda la gestion en la infraestructura tecnoldgica asociada al servicio de la
herramienta de gestién Aranda o la herramienta que indique la Entidad durante la
ejecucion del contrato.

Realizar seguimiento y control de todo el inventario de activos tangibles e intangibles
mediante la herramienta de gestion Aranda o la herramienta que indique la Entidad
durante la ejecucion del contrato.

Gestionar las acciones necesarias para el control de licenciamiento de la Entidad,
incluyendo el control de software identificado como no permitido y software sin
clasificar en a herramienta de Gestién Aranda o la herramienta que indique la Entidad,
durante la ejecucion del contrato.

Gestionar y coordinar las necesidades de capacitacién y reinduccion a los usuarios de
la ARN en el uso y apropiacion de la herramienta de gestion o la herramienta que
indique la Entidad.

Dar cumplimiento a todas las obligaciones requeridas en la integralidad de los anexos
contractuales.

Asistir y liderar todas las mesas de trabajo realizadas en los servicios de tecnologias
de la informacién y servicios de la ARN en el marco de seguridad de la informacion de
la ARN.

Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucion del contrato y las requeridas por la supervision o quien este delegue.
Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnoldgicos y lideres funcionales, en el marco del cumplimiento de las obligaciones
de la integralidad de los anexos del contrato.

5.10 RESPONSABILIDADES ESPECIFICAS DEL LiDER DE RED LAN

a. Realizar toda la gestion en la infraestructura tecnoldgica asociada al servicio de

LAN/WLAN.

b. Articular lo requerido con los lideres de los servicios tecnoldgicos y lideres funcionales

de conectividad y nube privada para realizar los analisis de incidentes, requerimientos
y problemas desde una gestién integral cuando se presenten novedades en el servicio
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y enviar estas evidencias al Supervisor del contrato y lideres de linea de la
infraestructura tecnoldgica y servicios de TI.

c. Dar cumplimiento a todas las obligaciones requeridas en la integralidad de los anexos
contractuales.

d. Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucion del contrato y las requeridas por la supervision o quien este delegue.

e. Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnolégicos vy lideres funcionales, en el marco del cumplimiento de las obligaciones
de la integralidad de los anexos del contrato.

5.11 RESPONSABILIDADES ESPECIFICAS DEL COORDINADOR DE SERVICIOS
CONEXOS

a. Realizar la articulacion requerida con los lideres de los procesos en el marco de la
implementacion de las diferentes normativas, politicas y buenas practicas emitidas por
los entes de control, asi como las emitidas por Ministerio de Tecnologias de la
Informacion, Departamento Administrativo de Funcion Pudblica, Departamento
Administrativo de la Presidencia de la Republica, Departamento Nacional de
Planeacion y demas entidades de orden nacional las cuales tenga impacto en la
planeacion y direccionamiento estratégico, misional y de apoyo de la Entidad.

b. Asistir y liderar todas las mesas de trabajo realizadas en los servicios de tecnologias
de la informacién y servicios de la ARN y procesos de la Entidad en el marco de
seguridad de la informacién de la ARN.

c. Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucién del contrato y las requeridas por la supervision o quien este delegue.

d. Dar cumplimiento a la integralidad de anexos contractuales en cada una de sus
obligaciones y responsabilidades de los servicios tecnoldgicos.

e. Asistir y liderar todas las mesas de trabajo realizadas en los servicios de tecnologias
de la informacidn, servicios de la ARN y procesos de la Entidad, en el marco de la
gestion de la demanda a los servicios conexos.

f. Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnolégicos y lideres funcionales, en el marco del cumplimiento de las obligaciones
de la integralidad de los anexos del contrato.

5.12 RESPONSABILIDADES ESPECIFICAS DE LOS AGENTES DE CENTRO DE
SERVICIOS DE Y TECNICOS DE SOPORTE EN SITIO

a. Dar cumplimiento a la integralidad de anexos contractuales en cada una de sus
obligaciones y responsabilidades de los servicios tecnoldgicos.

b. Asistir y liderar todas las mesas de trabajo realizadas en los servicios de tecnologias
de la informacion y servicios de la ARN y procesos de la Entidad en el marco de
seguridad de la informacion de la ARN.

5.13 RESPONSABILIDADES ESPECiFJCAS DEL COORDINADOR DE OPERACION DE
SERVICIOS Y TRANSFORMACION DIGITAL

a. Realizar toda la operacién e implementacion de cambios en la infraestructura
tecnoldgica asociada a los servicios base de operacion y los servicios de la plataforma
tecnoldgica.

b. Articular lo requerido con los lideres de los servicios tecnoldgicos y lideres funcionales
de conectividad y nube privada para realizar los analisis de incidentes, requerimientos
y problemas desde una gestién integral cuando se presenten novedades en el servicio
y enviar estas evidencias al Supervisor del contrato y lideres de linea de la
infraestructura tecnoldgica y servicios de TI.

c. Articular lo requerido con los lideres de los servicios tecnolégicos y lideres funcionales
para la prestacion de los servicios descritos en los anexos B-5-2 SERVICIOS
ESPECIFICOS - GESTION DE SERVICIOS DE TRANSFORMACION DIGITAL y B-5-
1 SERVICIOS TRANSVERSALES - GESTION DE OPERACION DE SERVICIO

d. Dar cumplimiento a todas las obligaciones requeridas en la integralidad de los anexos
contractuales.

e. Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
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ejecucion del contrato y las requeridas por la supervision o quien este delegue.

f. Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnoldgicos y lideres funcionales, en el marco del cumplimiento de las obligaciones
de la integralidad de los anexos del contrato.

5.14 RESPONSABILIDADES ESPECIFICAS DEL COORDINADOR DE LA GESTION
GLOBAL DEL SERVICIO

a. Realizar toda la gestion de los servicios de tecnologias de la informacion en el marco
de las buenas practicas de los marcos de referencia como ITILV4, ISO 20000 y demas
practicas recomendadas para los servicios de tecnologias de la informacion.

b. Articular lo requerido con los lideres de los servicios tecnoldgicos y lideres funcionales
para disefar e implementar la transicion de ITIL V3 a ITIL V4 en todos los servicios de
tecnologias de la informacion.

c. Dar cumplimiento a todas las obligaciones requeridas en la integralidad de los anexos
contractuales.

d. Asistir a todas las mesas de trabajo y reuniones de seguimiento en el marco de la
ejecucion del contrato y las requeridas por la supervision o quien este delegue.

e. Realizar toda la logistica para las mesas de trabajo con los lideres de servicios
tecnoldgicos vy lideres funcionales, en el marco del cumplimiento de las obligaciones
de la integralidad de los anexos del contrato.

f. Articular con los lideres de servicios y realizar las actividades necesarias para disefiar
e implementar la transformacion de los servicios tecnolégicos en el marco de una
perspectiva de riesgos y alineacién a la planeacion estratégica de la Entidad y los
respectivos marcos de referencia y enviar estas evidencias al Supervisor del contrato
y lideres de linea de la infraestructura tecnoldgica y servicios de TI.

6 RESUMEN DE PERSONAS MIiNIMAS PARA LA EJECUCION

Perfil Cantidad
Coordinador del Centro de Servicios 1
Agentes de Centro de Servicios (Agentes -Nivel 1)
Técnicos de Soporte en Sitio (Agentes-Nivel I1)
Coordinador de Soporte Técnico en Sitio
Documentador de Procesos
Lider de Seguridad de la Informacién
Apoyo del Sistema de Gestion de Seguridad de la Informacion
Lider de Red LAN
Coordinador Servicios Conexos
Coordinador de Gestion Global del Servicio
Coordinador de Operacion de Servicios y Transformacion Digital
Director de Servicios
Lider de Calidad, Procesos y Servicios
Lider Aranda.
Gestor de Infraestructura de Servidores
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17 | Gestor de Infraestructura de Datos y Repositorios

18 | Gestor de Infraestructura de Conectividad y Nube Privada

19 | Gestor de Aplicaciones de Analitica de Negocios

20 | Gestor de Proyectos de Seguridad Informatica y de la Informacion
21 | Gestor de sitios web

=]

23 | Gestor de aplicaciones misionales y de apoyo

24 | Gestor de arquitectura de servicios de tecnologias de la Informacién
25 | Gestor del Servicio para el SOC

26 | Gestor Agente de Soporte Tercer Nivel Especial

w ===l —

27 | Gestores de gestion global de servicio
Total
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