
INFORME  No

No. DE ACEPTACIÓN:

1. GENERALIDADES DEL CONTRATO

CONTRATO No DE TIPO DE CONTRATO

ORDENADOR DEL GASTO

CONTRATISTA

TIPO DE INTERVENTORIA Y/O SUPERVISIÓN: INDIVIDUAL X COLEGIADA

INTERVENTOR Y/O SUPERVISOR

APOYO SUPERVISIÓN 

DEPENDENCIA EJECUCIÓN CONTRATO

DE

FECHA DE TERMINACIÓN DEL CONTRATO DE

REGISTRO PRESUPUESTAL No. 

VALOR DEL CONTRATO

No. No. No

1 1

2  $           19.973.637.010 5400002134

(Indique el nombre de la dependencia responsable del contrato)

PLAZO DE EJECUCIÓN DEL CONTRATO
24 Meses

(Indique en este espacio el número de días o de meses para ejecutar el contrato)

5400001604 - 6200000102 - 5400001890 - 6200000115 - 5400002134

2023

PLAZO VALOR DESDE HASTARP

12 meses  $           19.922.987.493 5400001890

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL 
FONDO NACIONAL DEL AHORRO

(Número de Contrato)

(Escriba nombre del supervisor o interventor del contrato)

SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

Juan Sebastian Cardenas Hernández

Enrique Alfredo Arrazola Montes Jonathan Escobar Rodriguez

VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL
(Gerencia de Ciberseguridad y Aseguramiento Informatico)

(Escriba nombre del supervisor o interventor del contrato)

(Prestación de servicios, interventoria, consultoría, Convenio)

INFORME DE SEGUIMIENTO Y DE EVALUACIÓN CONTRACTUAL Código: GLC-CONT-FO-016

PROCESO CONTRATACION Versión: 1

FACTURA  No
FECHA

21 04 26
54

Prestación de servicios

(Nombre de la persona delegada para apoyar la supervisión del contrato) (Nombre de la persona delegada para apoyar la supervisión del contrato)

(Escriba el nombre o razón social del contratista)

(Cargo del ordenador del Gasto)(Nombre del ordenador del Gasto)

(Año de  suscripción)

173

OBJETO DEL CONTRATO

2023

dd mm aaaa

PRÓRROGAS SUSPENSIONES

(Año)

31 DE dic 2026
(Día) (Mes) (Año)

ADICIONES

FECHA DE INICIACIÓN DEL CONTRATO
22 DE dic
(Día) (Mes)

TREINTA Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE MILLONES QUINIENTOS OCHENTA Y TRES MIL SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE 
($36.499.583.610,00) M/CTE INCLUIDO IVA Y DEMÁS CONTRIBUCIONES A LAS QUE HAYA LUGAR.

ADICIÓN NRO. 1 DIECINUEVE MIL NOVECIENTOS VEINTIDOS MILLONES NOVECIENTOS OCHENTA Y SIETE MIL CUATROCIENTOS NOVENTA Y TRES PESOS 
MCTE ($19.922.987.493)

ADICIÓN Nro. 2 DIECINUEVE MIL NOVECIENTOS SETENTA Y TRES MILLONES SEISCIENTOS TREINTA Y SIETE MIL DIEZ PESOS MCTE ($19.973.637.010)
El valor del presente contrato es hasta la suma de SETENTA Y SEIS MIL TRESCIENTOS NOVENTA Y SEIS MILLONES DOSCIENTOS OCHO MIL CIENTO TRECE 

PESOS M/CTE ($76.396.208.113,00)
(Indique en este espacio el valor del contrato en letras)

1000060998,1000060999,1000061000,1000061001, 
1000061002,1000061003,1000061004,1000061005,1000061006,1

000061007 y 1000061008

65



2. INFORMACIÓN DE EJECUCIÓN PRESUPUESTAL

OBSERVACIONES

SI NO

Desarrollo

OBSERVACIONES

Adición Nro. 2  $    19.973.637.010,00 29,79%

Valor ejecutado antes del presente pago  $    67.052.195.960,00 87,77%

Valor del pago aprobado con el presente informe  $         574.472.500,00 0,75%

DESCRIPCIÓN VALOR PORCENTAJE

Valor Inicial del Contrato  $    36.499.583.610,00 

Adición Nro. 1  $    19.922.987.493,00 

VALOR TOTAL DEL CONTRATO  $    76.396.208.113,00 

47,78%

26,08%

73,86%

Cuenta 54: Pago 3 de 12 por Administración y soporte de las plataformas SIEM Y SOAR, THREAT INTELLIGENCE, 
SECURE DEVELOPMENT ASSESSMENT, TRENDMICRO, CIBERDEFENSA, MONITOREO DE LÍNEAS BASE DE 
SEGURIDAD, MONITOREO DE BASES DE DATOS (DAM), SOLUCIÓN GOBIERNO DE IDENTIDADES, (ASM) - ATTACK 
SURFACE MANAGEMENT, IPAM Y PAM (CYBERARK NUBE).

Pago 3 de 12 por Administración y soporte Servicio BRAND CYBERSECURITY MONITORING, MONITOREO DE DNS, 
CIBER-ANALÍTICA.

Periodo 22 febrero al 21 de marzo 2026.La diferencia en la ejecución Presupuestal se presenta por cobros de ANS en 
cuentas 3 y 4.

(En caso de presentarse diferencias en la ejecución presupuestal del contrato, indique brevemente la justificación de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecución de actividades proyectado a la fecha 37%

VALOR TOTAL EJECUTADO  $    67.626.668.460,00 88,52%

Porcentaje de ejecución presupuestal programado a la fecha 88,55%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,03%

(En caso de presentarse diferencias en el porcentaje de ejecución de actividades del contrato, indique brevemente la justificación de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificación de la prestación de los servicios relacionados dentro del CTO 173 de 2023 en mención, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la cancelación de esta, la cual es por valor de
QUINIENTOS SETENTA Y CUATRO MILLONES CUATROCIENTOS SETENTA Y DOS MIL QUINIENTOS ($ 574.472.500).

Porcentaje de ejecución de actividades realizado a la fecha 37%

DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0%

Se realizó el debido seguimiento de los Acuerdos de Niveles de Servicio establecidos para el CTO 173 de 2023, encontrando que el contratista cumplió 
con todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna penalización.

*Nota: Esta información es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnológicas 

*La fase de ejecución corresponde a desarrollo de Software de 
propiedad del FNA

*Si corresponde a Software del FNA marque la fase 
correspondiente 

Investigación 

X



5. EVALUACIÓN CONTRATISTA (Escala de 0 - 5)

de
(día en números)

Plazos

Aspectos administrativos

4

4

EVALUACION PARCIAL

Cumplimiento del contrato 4

PDF

Certificación Consorcio Unidad de Ciberseguridad FNA
Certificación Mnemo Evolution & Integration Services S.A.

Certificación Mnemo Cyber SEC S.A.S. y planillas
Certificación Mnemo Colombia S.A.S. y planillas pago parafiscales

Informes PDF

Acta Seguimiento Mensual ANS

6. CERTIFICACIÓN PARA PAGO

CERTIFICA:

ANEXOS PRESENTE INFORME

No FOLIOS DESCRIPCION

EL SUSCRITO GERENTE DE CIBERSEGURIDAD Y ASEGURAMIENTO INFORMATICO, EN SU CONDICIÓN DE 
SUPERVISOR DEL CONTRATO No. 173 DEL 2023

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entregó un informe de las 
actividades desarrolladas en el período, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato 

No. 173 del 2023.

ANEXO

(día en letras) (mes en letras) (Año )

Juan Sebastian Cardenas Hernández

Gerente de Ciberseguridad y Aseguramiento Informatico

Supervisor CTO173-2023

Revisó y aprobó:  Jonathan Escobar Rodriguez - Apoyo a la Supervisión

                                Enrique Alfredo Arrázola Montes - Apoyo a la Supervisión

OTROS PDF

Pre-factura
Certificación Cuenta Bancaría

Rut Consorcio Unidad de Ciberseguridad
Rut Mnemo Evolution & Integration Services S.A.

Rut Mnemo Cyber SEC S.A.S.
Rut Mnemo Colombia S.A.S.

Resolución Facturación
Certificación Cumplimiento Circular SFC

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el 
mismo en Bogotá D.C., a los

días del mes de

Actas PDF

Informe de Supervisión
Informe de Gestión

Veintiún 21 abril 2026

Certificado pago Seguridad 
Social

X

X

X

X



Estadística de datos  Cantidad

Registros transferidos       26



 Cl.doc. : RE ( Factura bruto ) Documento normal                                                  
 Reg.prelim.por NTUIRAN          Contab.por      MRINCONZ                                         
 Nº doc.        5100000830       Sociedad        1000         Ejercicio       2026                
 Fe.docum.      22.04.2026       Fecha contab.   22.04.2026   Período         04                  
 Calc.impuestos                                                                                  
 Referen.       65                                                                                
 Moneda doc.    COP                                                                               
 Txt.cab.doc.   02-2303-202604230566323                                                           

Pos CT Cuenta    Texto breve cuenta  Asignación        II          Importe

  1 31 1003700788 CONSORCIO UNIDAD DE                   W0     539.154.510-
  2 86 2511950101 CXP PROVED EM/RF                      W0      68.954.550 
  3 81 5130950408 GESTION Y MON SGSI                    W0               0 
  4 86 2511950101 CXP PROVED EM/RF                      W0      21.973.350 
  5 81 5130950408 GESTION Y MON SGSI                    W0               0 
  6 86 2511950101 CXP PROVED EM/RF                      W0      30.734.130 
  7 81 5130950301 INFRAESR TELECOM                      W0               0 
  8 86 2511950101 CXP PROVED EM/RF                      W0      26.052.670 
  9 81 5130950408 GESTION Y MON SGSI                    W0               0 
 10 86 2511950101 CXP PROVED EM/RF                      W0     287.385.000 
 11 81 5130950401 CENTRO OPER SEG                       W0               0 
 12 86 2511950101 CXP PROVED EM/RF                      W0      35.325.150 
 13 81 5130950408 GESTION Y MON SGSI                    W0               0 
 14 86 2511950101 CXP PROVED EM/RF                      W0      27.187.930 
 15 81 5130950405 END POINT SECURITY                    W0               0 
 16 86 2511950101 CXP PROVED EM/RF                      W0       6.957.930 
 17 81 5130950408 GESTION Y MON SGSI                    W0               0 
 18 86 2511950101 CXP PROVED EM/RF                      W0      12.292.700 
 19 81 5130950408 GESTION Y MON SGSI                    W0               0 
 20 86 2511950101 CXP PROVED EM/RF                      W0      28.795.620 
 21 81 5130950408 GESTION Y MON SGSI                    W0               0 
 22 86 2511950101 CXP PROVED EM/RF                      W0      28.813.470 
 23 81 5130950409 SERV SEGURID INFORMA                   W0               0 
 24 50 2519051101 SERVICIO 3.5%                                16.896.250-
 25 50 2519053801 RTE IVA TARIFA GENER                          13.758.375-
 26 50 2519054408 SERVICIOS 304 BOGOTA                           4.663.365-



CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA

NIT 901.781.625-1
CALLE 99 10 19

Tel: (601) 5527210
Bogotá - Colombia

contadorjunior@mnemo.com

Factura electrónica de venta
No. FE 65

Señores Fondo Nacional de Ahorro SA

NIT 899.999.284-4 Teléfono (601) 3810150

Dirección CR 12 65 11 Ciudad Bogotá - Colombia

Fecha y hora Factura

Generación 22/04/2026, 08:41

Expedición 22/04/2026, 08:45

Vencimiento 22/05/2026

Ítem Descripción Cantidad Valor desc. Vr. Total

1

Administración y soporte de la plataforma SIEM Y SOAR
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 171,150,560.00

2

Administración y soporte de la plataforma THREAT
INTELLIGENCE.
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 35,325,150.00

3

Administración y soporte Servicio BRAND CYBERSECURITY
MONITORING.
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 36,872,150.00

4

Administración y soporte Servicio de MONITOREO DE DNS.
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 60,922,050.00

5

Administración y soporte de la plataforma SECURE
DEVELOPMENT ASSESSMENT.
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 18,440,240.00

6

Administración y soporte de las plataformas de TrendMicro
(Protección antimalware, control de aplicaciones,protección
web, control de acceso seguro a la nube, server security,
intrusion prevention system, isolated execution).
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 27,187,930.00

1



7

Administración y soporte de la plataforma CIBERDEFENSA.
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 6,957,930.00

8

Administración y soporte de la plataforma MONITOREO DE
LÍNEAS BASE DE SEGURIDAD,0
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 12,292,700.00

9

Administración y soporte de la plataforma MONITOREO DE
BASES DE DATOS (DAM).
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 28,795,620.00

10

Administración y soporte de la plataforma SOLUCIÓN
GOBIERNO DE IDENTIDADES.
Periodo:22/01/2025-21/02/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 28,813,470.00

11

Administración y soporte del servicio de Ciber-analítica.
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 68,954,550.00

12

Administración y soporte de la plataforma (ASM) - Attack
Surface Management por la vigencia del Contrato.
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 21,973,350.00

13

Administración y soporte de la plataforma IPAM por la
vigencia del Contrato.
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 30,734,130.00

Ítem Descripción Cantidad Valor desc. Vr. Total

2



14

Administración y soporte de la plataforma para la
protección, control y monitoreo del acceso y uso de las
cuentas privilegiadas - PAM (CyberArk Nube).
contrato 173-2023
Periodo:22/02/2025-21/03/2026
N° de autorización:
1000060998-1000060999-
1000061000-1000061001
1000061002-1000061003
1000061004-1000061005
1000061006-1000061007
1000061008

1.00 0.00 26,052,670.00

Ítem Descripción Cantidad Valor desc. Vr. Total

A esta factura de venta aplican las normas relativas a la letra de cambio (artículo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancías o prestación de servicios descritos en este título - Valor. Número Autorización Electrónica 18764103358363 aprobado en

20251217 prefijo FE desde el número 56 al 5000 Vigencia: 12 Meses
Responsable de IVA - Actividad Económica 6201  Actividades de desarrollo de sistemas informáticos (planificación, análisis, diseño, programación, pruebas) Tarifa

9.66
CUFE: 292ee139d96e96cbebdb754c54d4649b5a154aa8cd2d1181c1c0496df42b7b6c611024270c5c360bf6b0d7cf4ebc5025 

Total items: 14 

Valor en Letras: 
Quinientos setenta y cuatro millones cuatrocientos setenta y dos mil quinientos pesos m/cte 

Forma de pago: 
Crédito 

Medio de pago: 

Otro - Crédito - Cuota No. 001 vence el 2026-05-22 por $ 574,472,500.00

Observaciones: 
Distribucción de ingreso:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente
Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

Total Bruto 482,750,000.00

IVA 19% 91,722,500.00

Total a Pagar 574,472,500.00

3



 
 

 
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA 

 NIT 901.781.625-1 

 

CERTIFICA QUE: 

 
 
HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad 

de Bogotá D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-

Atlántico, obrando en calidad de Representante legal del CONSORCIO UNIDAD 

DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de 

conformidad con lo establecido en el documento de conformación  del  

CONSORCIO  en  mención,  medio  del  presente  me  permito CERTIFICAR, que el 

CONSORCIO no tiene empleados a cargo vinculados para el proyecto del 

Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE 

CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razón por la cual 

no estamos obligados a realizar pagos por concepto de seguridad social y 

parafiscales, como quiera que el personal del proyecto se encuentra vinculado 

directamente por MNEMO COLOMBIA S.A.S. con una participación del 

49%,MNEMO CYBER SEC SAS con una participación del 50% y MNEMO 

EVOLUTION & INTEGRATION SERVICES SAS con una participación del 1%. 

 
Para constancia de lo anterior se firma en Bogotá a los Catorce (14) días del mes 

de Abril de dos mil veintiséis (2026). 

 
Atentamente, 

 
 

 
 

HUMBERTO DE JESUS VELEZ CASTRO 

Representante Legal CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA 

C.C. No. 8.770.446 expedida en Soledad-Atlántico. 

Dirección: Calle 99 No. 10 – 19 Oficina 502 Edificio Trade Center de Bogotá D.C. 

Teléfono: 6913133 – 310 8569109 

Correo electrónico: h.dejesusvelez@mnemo.com 
 
 

 

Calle 99 No. 10 - 19 Oficina 502 · Edificio 99 Trade Center · Bogotá D.C. · Tel. 691 313 

www.mnemo.com 

http://www.mnemo.com/


Calle 99 No. 10 - 19 Oficina 502 · Edificio 99 Trade Center · Bogotá D.C. · Tel. 691 3133 

www.mnemo.com 
 

 
 
 

 
 
 
 

CERTIFICACIÓN DE CUMPLIMIENTO ARTÍCULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 - 

PERSONA JURÍDICA. 

 

 

 
 
HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadanía 
No.8.770.446 de Soledad - Atlántico, y con Tarjeta Profesional No. 61.061-T de la 
Junta      Central de Contadores de Colombia, en mi condición de Revisor Fiscal de la 
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION & 

INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente 
inscrito en la Cámara de Comercio de Bogotá D.C., luego de examinar de 
acuerdo con las normas de auditoría generalmente aceptadas en Colombia, los 
estados financieros de la compañía, certifico que la sucursal en mención NO 
CUENTA CON PERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones 
pendientes durante los últimos seis (6) meses calendario legalmente exigibles a 
la fecha de presentación de la propuesta para el presente proceso de selección, 
por los conceptos de salud, pensiones, riesgos profesionales, cajas de 
compensación familiar, Instituto Colombiano de Bienestar familiar (ICBF) y 
Servicio Nacional de Aprendizaje (SENA). 

 
Lo anterior, en cumplimiento de lo dispuesto en el Artículo 50 de la Ley 789 de 2002. 
Dada en Bogotá D.C., a los Catorce(14) días del mes de Abril de 2026. 
 
 
 
 
 

HUMBERTO DE JESUS VELEZ CASTRO 

C.C. 8.770.446 de Soledad – Atlántico 

T.P. No. 61.061-T de la Junta Central de Contadores de Colombia 

http://www.mnemo.com/


Calle 99 No. 10 - 19 Oficina 502 · Edificio 99 Trade Center · Bogotá D.C. · Tel. 691 3133 

www.mnemo.com 
 

 
 

 

 
 
 
 
 

http://www.mnemo.com/


Calle 99 No. 10 - 19 Oficina 502 · Edificio 99 Trade Center · Bogotá D.C. · Tel. 691 3133 

www.mnemo.com 
 

 
 

 

 
 
 
 
 

http://www.mnemo.com/


EL SUSCRITO REVISOR FISCAL 

C E R T I F I C A 

 
Que para efectos de la norma establecida en el artículo 50 de la Ley 789 de 2002, 

modificado por el artículo 9 de la Ley 828 de 2003, la empresa MNEMO CYBER SEC SAS, 

con NIT 901.447.968-1, legalmente constituida, cuyo domicilio principal se encuentra en la 

CL 99 10 19 OF 502, de la ciudad de Bogotá, D.C., dedicada a la actividad de desarrollo 

de sistemas informáticos CIIU 6201, durante el período de los ÚLTIMO SEIS MESES,  

presentó el pago de los aportes al sistema de seguridad social y parafiscales y se pudo 

verificar que la administración ha cumplido con lo establecido en norma. 

Que los registros presentados se encuentran debidamente soportados con los 

documentos internos y externos que respaldan los pagos a la seguridad social y 

parafiscales. 

Esta certificación se expide por el Revisor Fiscal JAIRO DAVID TOVAR LOZANO, 

identificado C.C. 1.018.408.876 de Bogotá y T.P. 232325-T, para el único fin consagrado 

en la norma mencionada anteriormente. 

En constancia de lo anterior, firmo en la ciudad de Bogotá, D.C., a los Catorce (14) días 

del mes de Abril de 2026. 

At. 
 

 

JAIRO DAVID TOVAR LOZANO 

Revisor Fiscal T.P. 232325-T 

C.C.1.018.408.876 de Bogotá 

Cel.3017710213 

contadorjunior@mnemo.com 

mailto:contadorjunior@mnemo.com


Planilla Resumen

DATOS GENERALES DEL APORTANTE

Identificación dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e 
ICBF

NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL 99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si

LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES

No
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Codig
o

Días Codig
o

Dias Codigo Días Codig
o

Días Tarifa Días Exonerado 
SENA e ICBF

SUCURSAL: PRINCIPAL (62 Afiliados)

Centro de Trabajo: CENTRO TRABAJO 1 (61 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (61 Afiliados)

1 CC 53049489 ACERO 
PALOMARES 
IVONNE FARIDE

                 23030
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

2 CC 11204846 AFANADOR 
TORRES FRANZ 
JOAO

                 25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

3 CC 1032392540 ALDANA FLOREZ 
JUAN SEBASTIAN

        X         23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

4 CC 86055602 ALFEREZ 
MARTINEZ CARLOS 
FERNEY

                 23100
1

30 MIN00
1

30 CCF24 30 14-25 30 0.522% 30 Si

5 CC 1015425546 CAITA CORREA 
CHRISTIAM 
GERMAN

                 25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

6 CC 1103101791 CANARIA 
ASCENCIO JEISON 
SMITH

                 23030
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

7 CC 80772089 CARDENAS RAMOS 
ROGER DANIEL

                 23100
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

8 CC 1023957330 CARDONA CASTRO 
JUAN SEBASTIAN

                 23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

9 CC 1001346794 CASTELLANOS 
CRISTANCHO 
YOAN NICOLAS

        X         23100
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

10 CC 1081728680 CHAVARRO 
MEDINA MARYI 
VANESA

        X         23030
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

11 CC 1000850961 CHIPATECUA 
PINEDA JOSE 
STEVEN

        X         25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

12 CC 1070981128 COLLAZOS 
FONSECA MATEO

                 25-14 30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

13 CC 1116548722 CORREGIDOR 
CARREÑO CESAR 
AGUSTO

        X         23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

14 CC 1018423823 CORTES 
GUTIERREZ 
ALFREDO 
ALEJANDRO

                 23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

15 CC 79619776 ENCISO ALARCON 
JOHN JAIRO

                 23100
1

30 MIN00
1

30 CCF24 30 14-25 30 0.522% 30 Si

16 CC 79752133 GACHARNA 
GACHARNA 
FEDERICO

                 25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

17 CC 1000620156 GAMARRA 
SANCHEZ LEIDY 
CAROLINA

        X         23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

18 CC 1016043734 GARCIA BUITRAGO 
JEISSON 
ALEJANDRO

X                 23020
1

19 EPS00
5

19 CCF24 19 14-25 19 0.522% 19 Si

19 CC 91180662 GARRIDO PRADA 
YEINSON ALBERTO

                 23030
1

30 MIN00
1

30 CCF24 30 14-25 30 0.522% 30 Si

20 CC 1010180064 GARZON RICO 
LEONARDO

                 23020
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

21 CC 1018498674 GUERRA CHANGO 
GERSON 
FERNANDO

 X               X 23020
1

2 EPS01
7

2 CCF24 2 14-25 2 0.522% 2 Si

DATOS GENERALES DE LA LIQUIDACION

Periodo Clave Tipo Fecha Pago

Pensión Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2026-02 2026-03 136996932 9501407774 E 2026/03/16 2026/03/13 BANCO BBVA COLOMBIA S.A. 0 $97,209,400
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22 CC 1012384194 HERRERA 
CARDENAS DANIEL 
FELIPE

        X         23030
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

23 CC 80048819 JARAMILLO 
RAMIREZ MIGUEL 
ANGEL

                 25-14 30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

24 CC 52546926 JEREZ DUARTE 
MARIBEL

                 23030
1

28 EPS00
5

28 CCF24 28 14-25 28 0.522% 28 Si

25 CC 52546926 JEREZ DUARTE 
MARIBEL

          X       23030
1

2 EPS00
5

2 CCF24 2 14-25 2 0.000% 2 Si

26 CC 1024460422 JIMENEZ JIMENEZ 
BRAYAN STEVEN

        X         25-14 30 EPSC3
4

30 CCF24 30 14-25 30 0.522% 30 Si

27 CC 1193390038 LIZARAZO 
HERNANDEZ 
ANDREY JAVIER

                 23020
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

28 CC 1016017636 MARTIN 
GONZALEZ 
GUSTAVO ADOLFO

                 25-14 30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

29 CC 13871620 MARTINEZ 
CARREÑO HECTOR 
MANUEL

                 23090
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

30 CC 1023951729 MARTINEZ 
VASQUEZ MAIKOL 
ESTIVEN

                 23020
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

31 CC 1018453849 MERCHAN 
SANCHEZ LUISA 
FERNANDA

        X         23030
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

32 CC 1032488654 MESA TORRES 
NICOLAS

                 23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

33 CC 80799634 MONTOYA 
GRIJALBA NELSON 
ANDRES

X                 23020
1

14 EPS00
8

14 CCF24 14 14-25 14 0.522% 14 Si

34 CC 1030696891 MORALES 
CASTELLANOS 
BRAYAN DANIEL

        X         23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

35 CC 1023937645 MORENO DIAZ 
WENDY JOHANNA

        X         23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

36 CC 1144066570 OCAMPO SANCHEZ 
ANGIE LILIANA

        X         23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

37 CC 1000351714 OCHOA CASALLAS 
DIEGO ALEXANDER

        X         25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

38 CC 85435109 PAYARES IBAÑEZ 
JOSE MANUEL

                 25-14 30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

39 CC 1001202777 PEÑA ACOSTA 
STEFANNY

                 23030
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

40 CC 80093909 PICO CARREÑO 
MAURO JAVIER

                 25-14 30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

41 CC 1070971441 PINEDA DUARTE 
OSCAR JAVIER

        X         23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

42 CC 1003174789 QUINTERO DIAZ 
NICK CAMILO

        X         23020
1

30 EPS03
7

30 CCF24 30 14-25 30 0.522% 30 Si

43 CC 1072431635 RAMIREZ 
CASTAÑEDA 
RAMIRO ANDRES

        X         23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

44 CC 1002396055 RODRIGUEZ PESCA 
ANDRES FELIPE

        X         23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

45 CC 52886014 RODRIGUEZ 
FORERO CAROLINA

                 25-14 30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

46 CC 1026306936 RODRIGUEZ 
PINZON JUAN 
FELIPE

        X         23090
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

47 CC 1020808448 ROLON ARAQUE 
LYSSETTE 
GERALDINE

        X         23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

48 CC 1020717285 SALAMANCA 
YAÑEZ SANTIAGO

        X         23020
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

49 CC 1019041180 SANCHEZ 
MALAVER DUVIER 
ORLANDO

        X         23030
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

50 CC 1000336789 SANCHEZ BENITEZ 
JHONNIER 
SEBASTIAN

        X         25-14 28 EPS00
5

28 CCF24 28 14-25 28 0.522% 28 Si

51 CC 1000336789 SANCHEZ BENITEZ 
JHONNIER 
SEBASTIAN

          X       25-14 2 EPS00
5

2 CCF24 2 14-25 2 0.000% 2 Si

52 CC 1073515030 TAYLOR CASALLAS 
BRANDON DAVID

                 23100
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

53 CC 1032434259 URBINA SOLANO 
CARLOS ANDRES

X                 23020
1

14 EPS01
0

14 CCF24 14 14-25 14 0.522% 14 Si

54 CC 79729048 URIBE RUIZ 
WILSON

                 25-14 30 MIN00
1

30 CCF24 30 14-25 30 0.522% 30 Si
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55 CC 1031143384 URREGO BOLIVAR 
SANDRO JAVIER

        X         23020
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

56 CC 1025142024 VALERO RICAURTE 
JOHAN STIF

        X         23030
1

26 EPS00
2

26 CCF24 26 14-25 26 0.522% 26 Si

57 CC 1025142024 VALERO RICAURTE 
JOHAN STIF

            X     23030
1

4 EPS00
2

4 CCF24 4 14-25 4 0.000% 4 Si

58 CC 79627239 VARGAS RAMIREZ 
JHON MAURICIO

                 25-14 28 EPS01
0

28 CCF24 28 14-25 28 0.522% 28 Si

59 CC 79627239 VARGAS RAMIREZ 
JHON MAURICIO

          X       25-14 2 EPS01
0

2 CCF24 2 14-25 2 0.000% 2 Si

60 CC 1015404947 VARGAS MARTINEZ 
JOSE DAVID

                 23100
1

30 EPS01
0

30 CCF24 30 14-25 30 0.522% 30 Si

61 CC 80504200 VEGA CASTILLO 
DIEGO ANDRES

                 25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

62 CC 1002559699 VEGA CORREDOR 
SERGIO LEONARDO

                 23020
1

30 EPS03
7

30 CCF24 30 14-25 30 0.522% 30 Si

63 CC 1070307880 ZAMBRANO 
OSORIO OSCAR 
ANDRES

        X         23020
1

30 EPS04
1

30 CCF24 30 14-25 30 0.522% 30 Si

64 CC 1035415884 ZAPATA QUIJANO 
OSWALDO JUAN

                 23030
1

30 EPS01
0

30 CCF24 30 14-25 30 0.522% 30 No

65 CC 1022438994 ZARAMA CAMPOS 
JUAN SEBASTIAN

        X         23020
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

66 CC 1070917650 HERNANDEZ 
PEREZ YENNY 
FERNANDA

                 23020
1

30 EPS00
5

30 CCF24 30 14-25 30 1.044% 30 No

Total         Afiliados( 62)
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RESUMEN DE PAGO

RIESGO CODIGO NIT DV AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E 
INCAPACIDADES

VALOR A PAGAR

AFP (ADMINISTRADORAS: 5) 62 $61,315,700 $0 $0 $61,315,700

     COLFONDOS 231001 800,227,940 6 6 $5,956,300 $0 $0 $5,956,300

     COLPENSIONES 25-14 900,336,004 7 16 $22,166,500 $0 $0 $22,166,500

     PORVENIR 230301 800,224,808 8 24 $20,054,800 $0 $0 $20,054,800

     PROTECCION 230201 800,229,739 0 14 $11,067,100 $0 $0 $11,067,100

     SKANDIA 230901 800,253,055 2 2 $2,071,000 $0 $0 $2,071,000

ARL (ADMINISTRADORAS: 1) 62 $2,010,200 $0 $0 $2,010,200

     COLMENA 14-25 800,226,175 3 62 $2,010,200 $0 $0 $2,010,200

CCF (ADMINISTRADORAS: 1) 62 $14,775,400 $0 $0 $14,775,400

     COMPENSAR CCF24 860,066,942 7 62 $14,775,400 $0 $0 $14,775,400

EPS (ADMINISTRADORAS: 9) 62 $17,514,700 $0 $0 $17,514,700

     CAPITAL SALUD EPSC34 900,298,372 9 1 $125,400 $0 $0 $125,400

     COMPENSAR EPS008 860,066,942 7 9 $1,885,100 $0 $0 $1,885,100

     EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 4 $2,694,500 $0 $0 $2,694,500

     FAMISANAR EPS017 830,003,564 7 13 $2,411,000 $0 $0 $2,411,000

     FOSYGA MIN001 901,037,916 1 4 $1,260,000 $0 $0 $1,260,000

     NUEVA E.P.S. EPS037 900,156,264 2 2 $287,000 $0 $0 $287,000

     NUEVA EPS MOVILIDAD EPS041 900,156,264 2 1 $188,600 $0 $0 $188,600

     SALUD TOTAL EPS002 800,130,907 4 9 $2,397,500 $0 $0 $2,397,500

     SANITAS EPS005 800,251,440 6 19 $6,265,600 $0 $0 $6,265,600

ICBF (ADMINISTRADORAS: 1) 2 $956,000 $0 $0 $956,000

     INSTITUTO COLOMBIANO DE BIENESTAR 
FAMILIAR

PAICBF 899,999,239 2 2 $956,000 $0 $0 $956,000

SENA (ADMINISTRADORAS: 1) 2 $637,400 $0 $0 $637,400

     SENA PASENA 899,999,034 1 2 $637,400 $0 $0 $637,400

TOTAL 62 $97,209,400 $0 $0 $97,209,400
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EL SUSCRITO REVISOR FISCAL 

C E R T I F I C A 

 
Que para efectos de la norma establecida en el artículo 50 de la Ley 789 de 2002, 

modificado por el artículo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA 

S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se 

encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogotá, D.C., dedicada a la 

actividad de desarrollo de sistemas informáticos CIIU 6201, durante el período de los 

ÚLTIMO SEIS MESES, presentó el pago de los aportes al sistema de seguridad social y 

parafiscales y se pudo verificar que la administración ha cumplido con lo establecido en 

norma. 

Que los registros presentados se encuentran debidamente soportados con los 

documentos internos y externos que respaldan los pagos a la seguridad social y 

parafiscales. 

Esta certificación se expide por el Revisor Fiscal JOSÉ IGNACIO SALAZAR GÓMEZ, 

identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el único fin consagrado en 

la norma mencionada anteriormente. 

En constancia de lo anterior, firmo en la ciudad de Bogotá, D.C., a los (14) Catorce días 

del mes de Abril de 2026. 

At. 
 

    

   
 
 

JOSE IGNACIO SALAZAR GOMEZ 

Revisor Fiscal T.P. 27.398-T 

C.C. 14.239.581 de Ibagué – Cel. 3158889246 joseignaciosago@hotmail.com 

mailto:joseignaciosago@hotmail.com


Planilla Resumen

DATOS GENERALES DEL APORTANTE

Identificación dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e 
ICBF

NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL  99 10  19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si

LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
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Codig
o

Días Codig
o

Dias Codigo Días Codig
o

Días Tarifa Días Exonerado 
SENA e ICBF

SUCURSAL: PRINCIPAL (89 Afiliados)

Centro de Trabajo: ACTIVIDADES EN CLIIENTE VISITA / TRASLADOS (17 
Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (17 Afiliados)

1 CC 1023002210 ACEVEDO OSCAR                  23020
1

30 EPS00
8

30 CCF24 30 14-25 30 1.044% 30 Si

2 CC 93387321 ARANA JAMES                  25-14 30 MIN00
1

30 CCF24 30 14-25 30 1.044% 30 No

3 CC 67016350 BOCANEGRA ANA                  25-14 30 EPS00
1

30 CCF24 30 14-25 30 1.044% 30 No

4 CC 1122651302 CARO JONATHAN                  23030
1

29 EPS00
5

29 CCF24 29 14-25 29 1.044% 29 Si

5 CC 1122651302 CARO JONATHAN             X     23030
1

1 EPS00
5

1 CCF24 1 14-25 1 0.000% 1 Si

6 CC 79136413 CASTRO HECTOR                  23100
1

30 MIN00
1

30 CCF24 30 14-25 30 1.044% 30 Si

7 CC 6319789 ESPAÑA JESUS                  25-14 30 EPS00
5

30 CCF24 30 14-25 30 1.044% 30 No

8 CC 52794429 LEGUIZAMON NINI                  25-14 30 EPS00
1

30 CCF24 30 14-25 30 1.044% 30 Si

9 CC 1073163243 ORTIZ WILSON                  23100
1

30 EPS00
5

30 CCF24 30 14-25 30 1.044% 30 Si

10 CC 1033687848 POMPEYO VICTOR                  23100
1

30 EPS00
8

30 CCF24 30 14-25 30 1.044% 30 Si

11 CC 79865487 PUENTES DAVID                  25-14 30 EPS00
5

30 CCF24 30 14-25 30 1.044% 30 Si

12 CC 79717549 RODRIGUEZ JOHN                  23020
1

30 EPS00
5

30 CCF24 30 14-25 30 1.044% 30 Si

13 CC 80791790 ROJAS RICARDO                  23020
1

30 EPS00
5

30 CCF24 30 14-25 30 1.044% 30 No

14 CC 80066361 ROMERO DANIEL                  23020
1

30 MIN00
1

30 CCF24 30 14-25 30 1.044% 30 Si

15 CC 1032439248 SANCLEMENTE 
SERGIO

                 23100
1

30 EPS00
5

30 CCF24 30 14-25 30 1.044% 30 Si

16 CC 24659147 VALDES ALBA                  0 EPS00
5

30 CCF24 30 14-25 30 1.044% 30 No

17 CC 79950164 VARGAS 
FERNANDO

        X         23030
1

30 EPS00
2

30 CCF24 30 14-25 30 1.044% 30 Si

18 CC 1022411758 VARGAS MARIA                  23100
1

30 EPS00
5

30 CCF24 30 14-25 30 1.044% 30 Si

Centro de Trabajo: ADMINISTRACION (68 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (68 Afiliados)

19 CC 1014267751 AGUILERA JESSICA                  23030
1

30 EPS01
0

30 CCF24 30 14-25 30 0.522% 30 Si

20 CC 93128242 ALDANA TITO                  25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

21 CC 1023953140 ARIAS NATALIA         X         23020
1

30 EPS01
0

30 CCF24 30 14-25 30 0.522% 30 Si

22 CC 1026268764 AVELLANEDA 
FABIO

        X         23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

23 CC 1032381933 AVILA WILLIAM                  23100
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

24 CC 1023978779 BARRERA YURANY                  23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

25 CC 1026295259 BEJARANO 
ANDRES

        X         25-14 30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

DATOS GENERALES DE LA LIQUIDACION

Periodo Clave Tipo Fecha Pago

Pensión Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2026-02 2026-03 137065422 9501394273 E 2026/03/18 2026/03/13 BANCO BBVA COLOMBIA S.A. 0 $158,258,400
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26 CC 3034118 BELTRAN CARLOS                  23020
1

30 MIN00
1

30 CCF24 30 14-25 30 0.522% 30 Si

27 CC 1022406019 CADAVID 
HAMILTHON

X                 25-14 14 EPS00
8

14 CCF24 14 14-25 14 0.522% 14 Si

28 CC 1000161032 CALLEJAS DAVID                  23030
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

29 CC 1122512867 CAMPOS JUAN         X         23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

30 CC 1014263133 DE SALVADOR 
OSCAR

        X         23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

31 CC 80731020 DESALVADOR 
MARCELO

                 25-14 30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

32 CC 1012976046 DIAZ CAMILO         X         23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

33 CC 80102292 DIAZ CHRISTIAN                  23030
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

34 CC 79503458 GARZON CARLOS                  25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

35 CC 1001326677 GOMEZ CRISTIAN                  23020
1

27 EPS00
1

27 CCF24 27 14-25 27 0.522% 27 Si

36 CC 1001326677 GOMEZ CRISTIAN             X     23020
1

3 EPS00
1

3 CCF24 3 14-25 3 0.000% 3 Si

37 CC 1110457150 GONZALEZ JIMMY                  25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

38 CC 1002811541 GRAJALES JESSICA                  25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

39 CC 1021665609 GRANADA JOHAN                  23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

40 CC 1010840818 GUEVARA ERWIN                  25-14 24 EPS01
7

24 CCF24 24 14-25 24 0.522% 24 Si

41 CC 1010840818 GUEVARA ERWIN             X     25-14 6 EPS01
7

6 CCF24 6 14-25 6 0.000% 6 Si

42 CC 1033738924 GUZMAN CARLOS                  23100
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 No

43 CC 1075658745 HERNANDEZ 
ANGELA

                 23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

44 CC 1099374748 LEAL DANIELA                  23020
1

27 EPS00
5

27 CCF24 27 14-25 27 0.522% 27 Si

45 CC 1099374748 LEAL DANIELA             X     23020
1

3 EPS00
5

3 CCF24 3 14-25 3 0.000% 3 Si

46 CC 1069769484 LOPEZ JUAN                  23030
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

47 CC 1193088387 LUENGAS DAVID         X         23030
1

30 EPS03
7

30 CCF24 30 14-25 30 0.522% 30 Si

48 CC 79992827 MARROQUIN 
DIDIER

                 23020
1

30 MIN00
2

30 CCF24 30 14-25 30 0.522% 30 Si

49 CC 1000032122 MARTIN JUAN         X         23030
1

30 EPSC3
4

30 CCF24 30 14-25 30 0.522% 30 Si

50 CC 1023885573 MARTINEZ 
EDWARD

                 25-14 25 EPS00
8

25 CCF24 25 14-25 25 0.522% 25 Si

51 CC 1023885573 MARTINEZ 
EDWARD

            X     25-14 5 EPS00
8

5 CCF24 5 14-25 5 0.000% 5 Si

52 CC 1000719172 MARTINEZ MARIA                  23030
1

22 EPS00
8

22 CCF24 22 14-25 22 0.522% 22 Si

53 CC 1000719172 MARTINEZ MARIA             X     23030
1

8 EPS00
8

8 CCF24 8 14-25 8 0.000% 8 Si

54 CC 1000717997 MELO DANIEL                  23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

55 CC 1003479628 MENDEZ VIVIANA         X         23020
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

56 CC 98632570 MESA CARLOS                  23100
1

30 MIN00
1

30 CCF24 30 14-25 30 0.522% 30 Si

57 CC 1022947945 MOLANO JESUS         X         23020
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

58 CC 1033801510 MONTEALEGRE 
KESSICA

        X         23030
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

59 CC 1033711407 MURCIA JHON                  23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

60 CC 1034660019 MURCIA KAROL                  23030
1

30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 Si

61 CC 1011087203 MURCIA SAMUEL                  23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

62 CC 1014244710 OLIVOS ADAN X                 23020
1

20 EPS00
2

20 CCF24 20 14-25 20 0.522% 20 Si

63 CC 1032479763 ORJUELA PAULA         X         23100
1

24 EPS00
5

24 CCF24 24 14-25 24 0.522% 24 Si

Página 2 de 5



Planilla Resumen

64 CC 1032479763 ORJUELA PAULA             X     23100
1

6 EPS00
5

6 CCF24 6 14-25 6 0.000% 6 Si

65 CC 1000179818 PACAVITA BRAYAN         X         23020
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

66 CC 1053328985 PAEZ LADY         X         23100
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

67 CC 1030555370 PARAMO CRISTIAN                  23100
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

68 CC 1016059950 PINTO CESAR                  23090
1

30 EPS03
7

30 CCF24 30 14-25 30 0.522% 30 Si

69 CC 1030618626 PINZON ANDRES                  23020
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

70 CC 1013618432 QUIROGA OSCAR         X         23020
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

71 CC 1019110870 RAMIREZ CAMILO         X         23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

72 CC 1011096205 RIOS DIEGO                  23030
1

30 EPS03
7

30 CCF24 30 14-25 30 0.522% 30 Si

73 CC 80218335 RIVEROS 
ANDERSON

                 23100
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

74 CC 1003712217 RODRIGUEZ JOAN         X         23030
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

75 CC 1005012004 RODRIGUEZ MARIA                  23020
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

76 CC 52505417 ROJAS NILSA                  25-14 30 MIN00
1

30 CCF24 30 14-25 30 0.522% 30 Si

77 CC 1030697447 ROJAS VALENTINA         X         23030
1

30 EPS01
7

30 CCF24 30 14-25 30 0.522% 30 Si

78 CC 1023033607 SANCLEMENTE 
DIEGO

                 23020
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

79 CC 1034657947 SANTA DANNIEL         X         23030
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

80 CC 1003916380 SUAREZ SAMUEL         X         23020
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

81 CC 1030539604 TAMAYO FABIO                  23090
1

28 EPS00
5

28 CCF24 28 14-25 28 0.522% 28 Si

82 CC 1030539604 TAMAYO FABIO           X       23090
1

2 EPS00
5

2 CCF24 2 14-25 2 0.000% 2 Si

83 CC 1020808701 TIBADUIZA 
SEBASTIAN

                 23100
1

30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

84 CC 1018408876 TOVAR JAIRO                  23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

85 CC 1014279176 URBANO 
SEBASTIAN

                 25-14 30 EPS00
8

30 CCF24 30 14-25 30 0.522% 30 Si

86 CC 80247522 VARGAS CARLOS                  25-14 30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

87 CC 1032424681 VARGAS 
FERNANDO

                 23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

88 CC 1075280531 VARGAS JAIRO                  23100
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

89 CC 1014197302 VELASQUEZ 
JOHAN

                 25-14 26 EPS00
8

26 CCF24 26 14-25 26 0.522% 26 Si

90 CC 1014197302 VELASQUEZ 
JOHAN

            X     25-14 4 EPS00
8

4 CCF24 4 14-25 4 0.000% 4 Si

91 CC 8770446 VELEZ HUMBERTO                  25-14 30 EPS00
2

30 CCF24 30 14-25 30 0.522% 30 No

92 CE 667352 VICENT CARLOS                  0 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 No

93 CC 1012343172 VIVAS EDUAR                  23030
1

25 EPS01
0

25 CCF24 25 14-25 25 0.522% 25 Si

94 CC 1012343172 VIVAS EDUAR           X       23030
1

5 EPS01
0

5 CCF24 5 14-25 5 0.000% 5 Si

95 CC 1033818386 ZAMORA 
SEBASTIAN

                 23030
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

96 CC 1019024746 MUÑOZ BERTHA                  25-14 30 EPS01
7

30 CCF24 30 14-25 30 1.044% 30 Si
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Centro de Trabajo: MENSAJERIA (3 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (3 Afiliados)

97 CC 79214078 PENAGOS JIMMY           X       23020
1

28 EPS00
8

28 CCF24 28 14-25 28 0.000% 28 Si

98 CC 79214078 PENAGOS JIMMY                  23020
1

2 EPS00
8

2 CCF24 2 14-25 2 4.350% 2 Si

99 CC 79840394 RODRIGUEZ ELKIN                  23030
1

30 EPS00
8

30 CCF24 30 14-25 30 4.350% 30 Si

100 CC 91462884 SERRANO JILMER                 X 23030
1

30 MIN00
1

30 CCF24 30 14-25 30 4.350% 30 Si

LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES

No
.

Identificación Nombre in
g

re
t

td
e

ta
e

td
p

ta
p

vs
p

co
r

vs
t

sl
n

ige lm
a

va
c

av
p

vc
t

irl vi
p

Codig
o

Días Codig
o

Dias Codigo Días Codig
o

Días Tarifa Días Exonerado 
SENA e ICBF

SUCURSAL: FAMISANAR (1 Afiliados)

Centro de Trabajo: FAMISANAR - ADMINISTRATIVO (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

101 CC 80155666 CHAVES JORGE         X         23020
1

30 EPS00
5

30 CCF24 30 14-25 30 0.522% 30 Si

LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES

No
.

Identificación Nombre in
g

re
t

td
e

ta
e

td
p

ta
p

vs
p

co
r

vs
t

sl
n

ige lm
a

va
c

av
p

vc
t

irl vi
p

Codig
o

Días Codig
o

Dias Codigo Días Codig
o

Días Tarifa Días Exonerado 
SENA e ICBF

SUCURSAL: OTROS (2 Afiliados)

Centro de Trabajo: OTROSCAL (2 Afiliados)

Ciudad: CALI Depto: VALLE (2 Afiliados)

102 CC 38666654 MORALES MARTHA  X               X 23030
1

18 EPS01
2

18 CCF56 18 14-25 18 0.522% 18 Si

103 CC 29105237 TORRES LUZ  X               X 23030
1

18 EPS00
2

18 CCF56 18 14-25 18 0.522% 18 Si

Total         Afiliados( 92)
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RESUMEN DE PAGO

RIESGO CODIGO NIT DV AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E 
INCAPACIDADES

VALOR A PAGAR

AFP (ADMINISTRADORAS: 5) 90 $87,075,500 $0 $0 $87,075,500

     COLFONDOS 231001 800,227,940 6 14 $21,850,200 $0 $0 $21,850,200

     COLPENSIONES 25-14 900,336,004 7 20 $24,508,300 $0 $0 $24,508,300

     PORVENIR 230301 800,224,808 8 34 $20,878,500 $0 $0 $20,878,500

     PROTECCION 230201 800,229,739 0 20 $16,978,500 $0 $0 $16,978,500

     SKANDIA 230901 800,253,055 2 2 $2,860,000 $0 $0 $2,860,000

ARL (ADMINISTRADORAS: 1) 92 $4,223,400 $0 $0 $4,223,400

     COLMENA 14-25 800,226,175 3 92 $4,223,400 $0 $0 $4,223,400

CCF (ADMINISTRADORAS: 2) 92 $23,137,900 $0 $0 $23,137,900

     COMFENALCO VALLE CCF56 890,303,093 5 2 $109,600 $0 $0 $109,600

     COMPENSAR CCF24 860,066,942 7 90 $23,028,300 $0 $0 $23,028,300

EPS (ADMINISTRADORAS: 11) 92 $36,181,500 $0 $0 $36,181,500

     ALIANSALUD EPS (ANTES COLMEDICA) EPS001 830,113,831 0 3 $2,431,700 $0 $0 $2,431,700

     CAPITAL SALUD EPSC34 900,298,372 9 1 $134,300 $0 $0 $134,300

     COMFENALCO VALLE EPS012 890,303,093 5 1 $42,100 $0 $0 $42,100

     COMPENSAR EPS008 860,066,942 7 16 $3,164,800 $0 $0 $3,164,800

     EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 3 $467,300 $0 $0 $467,300

     FAMISANAR EPS017 830,003,564 7 10 $1,811,600 $0 $0 $1,811,600

     FOSYGA MIN001 901,037,916 1 7 $3,659,500 $0 $0 $3,659,500

     FOSYGA RÉGIMEN DE EXCEPCIÓN MIN002 901,037,916 1 1 $220,000 $0 $0 $220,000

     NUEVA E.P.S. EPS037 900,156,264 2 3 $562,300 $0 $0 $562,300

     SALUD TOTAL EPS002 800,130,907 4 9 $3,109,300 $0 $0 $3,109,300

     SANITAS EPS005 800,251,440 6 38 $20,578,600 $0 $0 $20,578,600

ICBF (ADMINISTRADORAS: 1) 8 $4,584,000 $0 $0 $4,584,000

     INSTITUTO COLOMBIANO DE BIENESTAR 
FAMILIAR

PAICBF 899,999,239 2 8 $4,584,000 $0 $0 $4,584,000

SENA (ADMINISTRADORAS: 1) 8 $3,056,100 $0 $0 $3,056,100

     SENA PASENA 899,999,034 1 8 $3,056,100 $0 $0 $3,056,100

TOTAL 92 $158,258,400 $0 $0 $158,258,400

Página 5 de 5



 

FORMATO ACTA DE REUNIÓN 
Código 

GE-GP-FO-001 

GESTIÓN DE PROCESOS Y CALIDAD Versión: 0 

 
 

Acta N° 192 Tema: Reunión de revisión de ANS, contrato 173 de 2023 

Fecha: 13/04/2026 Ubicación: Virtual. 

Hora 
inicio: 

4:00 pm  Hora fin: 5:00 pm  

 

Objetivo 
Reunión de revisión de ANS, contrato 173-2023 para los servicios 

recurrentes en el periodo comprendido entre el 22/02/2026 a 

21/03/2026  

PARTICIPANTES CONVOCADOS A LA REUNIÓN 

Nombre completo Dependencia Cargo ¿Asistió? 

Jonathan Escobar Gerencia ciberseguridad - 

Aseguramiento Informático 

FNA 

Profesional 

universitario 2 

Si 

Enrique Arrazola Gerencia ciberseguridad - 

Aseguramiento Informático 

FNA 

Profesional 3 Si 

Maria Camila Vargas 
Consorcio unidad de 

ciberseguridad FNA 

Apoyo a la 

gerencia del 

proyecto 

Si 

Cesar Orlando Pinto  
Consorcio unidad de 

ciberseguridad FNA 

Gerente de 

proyecto 
Si 

 
 
1. TEMAS TRATADOS (Describir los puntos tratados en la reunión) 

Revisión cumplimiento de ANS del período del 22 de febrero de 2026 al 21 de marzo de 2026. 

De manera conjunta, el FNA y Mnemo, verificaron cada uno de los siguientes niveles de servicio 

para la actividad desarrollada. 

 

 

2. Acuerdos de niveles de servicio generales 

2.1. Documentación  

Durante el periodo evaluado se entregaron los siguientes documentos: 

● Informe mensual de gestión del 22 de febrero de 2026 al 21 de marzo de 2026. 
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● Informes técnicos por solución o servicio 

Los anteriores documentos fueron enviados al apoyo a la supervisión de contrato 

designado por el FNA y cargados en la carpeta respectiva de Transfer. 

 

2.2. Cumplimiento del sistema de gestión de calidad 

En materia de cumplimiento de procedimientos, políticas, normas y directrices 

establecidas por el FNA, no se evidenció incumplimiento alguno por parte del Consorcio 

Mnemo SOC, por lo que se considera que no hay penalización. 

 

1.2. Sistema de Gestión de Calidad 

Asegurar el cumplimiento de los procedimientos, políticas, normas y directrices establecidas por el FNA. 

Sistema de Gestión 
de Calidad 

ANS Establecido 
Número de 

incumplimientos 
Compensación 

Valor a 
Descontar 

Observación 

Cumplimiento en 

procedimientos, 

políticas, normas y 

directrices 

establecidas por el 

FNA. 

A partir de 1 

incumplimiento en 

procedimiento, 

políticas, normas y 

directrices 

0 0 0 Ninguna 

 

 

2.3. Atención de casos de soporte 

Para el tiempo cubierto por la presente revisión:  

Se generaron 39 peticiones de soporte para la solución Darktrace: 

Número Estado Título 

RF466577 Closed CORREO MALICIOSO ENTIDADES 

RF466686 Closed 
RV: CORREO RETENIDO // ENVíO DE PROPUESTA TéCNICA Y 
ACADéMICA – PROGRAMA DE CAPACITACIóN FONDO NACIO 

RF466781 Closed 
CORREO RETENIDO // CENSO DE PARQUEADEROS ARMONíA PARQUE 
RESIDENCIAL 

RF466816 Closed CÉDULAS VENDEDORES 

RF466883 Closed CERTIFICADOLABORAL 2024 - 2025 

RF466968 Closed CORREO RETENIDO // RE: CALL 
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RF466977 Closed PLANOS DE ART LIVING - APROBADOS 

RF467070 Closed 
CORREO RETENIDO // NOTIFICACI&#243N DE APERTURA DE 
DILIGENCIA PENAL POR PRESUNTO ACOSO EN EL TRABAJ 

RF467074 Closed 
CORREO RETENIDO // 734 DEMANDA LABORAL POR 
PERSECUCI&#243N SINDICAL 

RF467121 Closed 
NO ME PERMITE INGRESAR AL LINK RV: ?¡AGÉNDATE! DESCUBRE 
CÓMO ESTUVO EL AMBIENTE EN COLOMBIA EN 2024 

RF467167 Closed VALIDACIÓN CORREO BLOQUEADO POR EL DARKTRACE 

RF467173 Closed ANALISIS CORREO EXTERNO 

RF467178 Closed CORREO RETENIDO - REPORTE 26 FEBRERO 2026 

RF467244 Closed ERROR AL INGRESAR AL FNA LINEA - CAROLINA FERNANDEZ GOMEZ 

RF467252 Closed GESTIONAR PICOS DE DEMANDA SIN ESCALAR COSTOS 

RF467274 Closed CORREO MALICIOSO ENTIDADES 

RF467525 Closed 805021170;AG TEX GROUP SAS;PO2010253;01;AG TEX GROUP SAS 

RF467537 Closed 805021170;AG TEX GROUP SAS;PO2010253;01;AG TEX GROUP SAS 

RF467806 Closed RV: FWD: 

RF467807 Closed 
CORREO RETENIDO // NOTIFICACI&#243;N ELECTR&#243;NICA DE 
LEVANTAMIENTO DE EMBARGOS 

RF468041 Closed VALIDACIÓN CORREO 

RF468347 Closed 
CORREO RETENIDO // INVITACIóN A AUDIENCIA PúBLICA DE 
RENDICIóN DE CUENTAS 2025 - COPNIA 

RF468669 Closed 
EVENTO DATA FOR BREAKFAST EN BOGOTÁ. INTEGRE LA 
INTELIGENCIA AGÉNTICA EN SU ORGANIZACIÓN. 

RF468767 Closed 
RV: CORREO RETENIDO // 23. DEMANDA LABORAL POR NEGATIVA 
INJUSTIFICADA DE VACACIONESBuen día Lizeth 
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RF468810 Closed 
CORREO RETENIDO // 23. DEMANDA LABORAL POR NEGATIVA 
INJUSTIFICADA DE VACACIONES 

RF469120 Closed NOTARIA 48_260309_081135 

RF469645 Closed VALIDACION DE CORREO ELECTRÓNICO SOSPECHOSO 

RF469752 Closed SOLICITUD LIBERACIÓN CORREO 

RF469828 Closed 
RE: CORREO RETENIDO // LANZAMIENTO DE LA COOPERACIóN 
TéCNICA DNP – REPúBLICA DE COREA 

RF469892 Closed DOCUMENTOS SANDRA HELENA SIERRA 

RF469976 Closed SOLICITUD DE LIBERACIÓN DE CORREO Y ARCHIVOS ADJUNTOS 

RF470076 Closed CORREO RETENIDO - REPORTE 16 DE MARZO 2026 

RF470297 Closed 
SOLICITUD DE LIBERACIÓN DE CORREO Y ARCHIVOS ADJUNTOS rad. 
02-0242-202603130389570 proceso libre / E 

RF470457 Closed 
VALIDACIÓN INTERACCIÓN PUERTO 1221 ( SSH ) SOBRE MAQUINAS 
CON VULNERABILIDES 

RF470466 Closed DOCUMENTO DE LADY PAOLA CASTRO CRUZ 52844784 

RF470718 Closed 
RV: CONTROLDOC-CORRESPONDENCIA: SE LE HA ASIGNADO UN 
NUEVO RADICADO: 2026340000086872 

RF470719 Closed 
RV: CONTROLDOC-CORRESPONDENCIA: SE LE HA ASIGNADO UN 
NUEVO RADICADO: 2026340000088172 

RF470721 Closed 
RV: CONTROLDOC-CORRESPONDENCIA: SE LE HA ASIGNADO UN 
NUEVO RADICADO: 2026340000087252 

RF470728 Closed CAMSCANNER 18-03-26 19.19.PDF 

 

Casos solicitados herramienta Darktrace 
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Se generaron 27 peticiones de soporte para la solución trendmicro: 

 

Número Estado Título 

RF466701 Closed FNA TREND MICRO PROTECCIÓN DE CORREO 

RF466725 Closed RE: FNA TREND MICRO PROTECCIÓN DE CORREO 

RF467017 Closed 
SOLICITUD DE HABILITACIÓN DE PERMISOS DE SEGURIDAD – 
EJECUCIÓN ARCHIVO .BAT ROBOT DE VISITAS 

RF467172 Closed BLOQUEO EXTRACTO TREND MICRO 

RF467189 Closed VALIDACIÓN ORIGEN DE CORREO 

RF467260 Closed 
TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION 
ADVANCED THREAT PROTECTION (ADVANCED SPAM PROTE 

RF467421 Closed 
TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION 
ADVANCED THREAT PROTECTION 

RF467443 Closed BLOQUEO EN BUZÓN CONCTACTENOS CUARENTENA 

RF467839 Closed SOLICITUD CREACIÓN CASO GSE ENVIO CORREOS RACT 2025 

RF467999 Closed CASO FALLOS EN ANTIVIRUS FEBRERO 

RF468328 Closed FNA TREND MICRO PROTECCIÓN DE CORREO 

RF468335 Closed FNA TREND MICRO PROTECCIÓN DE CORREO 

RF468521 Closed 
TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION 
ADVANCED THREAT PROTECTION 

RF468770 Closed Buen día Lizeth 

RF468880 Closed 
TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION 
ADVANCED THREAT PROTECTION 

RF469321 Closed 
TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION 
ADVANCED THREAT PROTECTION (ADVANCED SPAM PROTE 

RF469725 Closed 
RE: TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION 
ADVANCED THREAT PROTECTION (ADVANCED SPAM P 

RF470037 Closed INFORMACIÓN DE BLOQUEO 

RF470136 Closed FNA TREND MICRO PROTECCIÓN DE CORREO 

RF470508 Closed 
TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION 
ADVANCED THREAT PROTECTION 

RF470509 Closed 
TREND MICRO CLOUD EMAIL AND COLLABORATION PROTECTION 
ADVANCED THREAT PROTECTION 

RF470551 Closed SIN INGRESO A PORTAL SOACHA 
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RF465865 Closed REPORTE DE MENSAJE 

RF465870 Closed REPORTE DE MENSAJE 

RF465879 Closed REPORTE DE MENSAJE DE AMENAZA/INFRACCIONES DETECTADAS 

RF465880 Closed ALERTA DE VIRUS 

RF466145 Closed FAVOR VERIFICAR CORREO EXTERNO 
 

Casos solicitados herramienta trendmicro 

 

 

Casos solicitados herramienta vertify 

 

En materia de cumplimiento a la resolución del 100 % de los casos de soporte montados en el 

periodo del 22/02/2026 21/03/2026. 

Cumplimiento del cronograma 

 

El avance en el cronograma de la extensión del contrato 173-2023 para el periodo en cuestión, 

a corte del 21 de marzo del 2026, corresponde al 37% esperado vs 37% completado, sin 

desviación. 
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2.4. Disponibilidad de Plataformas 

2.4.1. Disponibilidad solución Darktrace 

1. Disponibilidad de la plataforma DARKTRACE 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma Darktrace 

Disponibilidad del 
servicio 

ANS Establecido 
Número de 

incumplimientos 
Compensación 

Valor a 
Descontar 

Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior a 

99,80% 

0 0 0 Ninguna 

 
 

        
 

 
 promedio de conexiones por minuto procesadas en los últimos 30 días 
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2.4.2. Disponibilidad solución DAM 

2. Disponibilidad de la plataforma DATABASE MONITORING 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de DAM 

Disponibilidad del 
servicio 

ANS 
Establecido 

Número de 
incumplimientos 

Compensación 
Valor a 

Descontar 
Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior 

a 99,80% 

0 0 0 Ninguna 
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2.4.3. Disponibilidad solución Antimalware 

3. Disponibilidad de la plataforma ANTIMALWARE 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas Antimalware 

Disponibilidad del 
servicio 

ANS Establecido 
Número de 

incumplimientos 
Compensación 

Valor a 
Descontar 

Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior a 

99,80% 

0 0 0 Ninguna 
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Imagen de conexiones durante el periodo 

  

 

Imagen de disponibilidad servidor sandbox DDAN. 
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Disponibilidad Tipping point consola de administración 

 

 

 

Disponibilidad consola Sensor Tipping Point 
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2.4.4. Disponibilidad Plataformas de Correlación SIEM 

 

4. Disponibilidad de la plataforma SOC 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de del servicio SOC 

Disponibilidad del 
servicio 

ANS 
Establecido 

Número de 
incumplimientos 

Compensación 
Valor a 

Descontar 
Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior a 

99,80% 

0 0 0 Ninguna 

 

 
Consumo EPS 

 
 
 

2.4.5. Disponibilidad Secure Development Assesment (Fortify) 

Fortify – 172.16.132.101  
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Fortify – 172.16.132.102 

 

 
 

 

 

 

Fortify – 172.16.132.103  
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Fortify – 172.16.132.104 

 

 

 
 
 
 

2.4.6. Disponibilidad monitoreo especiales DNS 
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Disponibilidad ZTP_BOGPVPPLP027 

 

 

Disponibilidad ZTP_BOGPVPPLP028 
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Disponibilidad ZTP_BOGPVPPLP029 

 

2.4.7. Disponibilidad monitoreo especiales Portales Web 

 

 
Uptime Waf Fortiweb 
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2.4.8. Disponibilidad Plataforma Qualys 

5. Disponibilidad de la plataforma QUALYS 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma de Líneas Base 

Disponibilidad del 
servicio 

ANS 
Establecido 

Número de 
incumplimientos 

Compensación 
Valor a 

Descontar 
Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior a 

99,80% 

0 0 0 Ninguna 

 

 
 

 
Reporte estadísticas de qualys en febrero 2026 – marzo  2026 
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Observación: Se debe tener en cuenta que para esta solución   el gateway y el scanner, se 
encuentran virtualizados en un servidor propiedad de FNA, por lo cual no aplica la evaluación de 
disponibilidad a Mnemo referente al equipo en el que se tienen alojados. 
La disponibilidad va atada al servicio en nube de qualys. 
 
 

2.4.9. Disponibilidad Plataforma ASM 

Observación: Se debe tener en cuenta que es un servicio SAS por lo que la siguiente imagen 
demuestra el uso de licenciamiento, módulos activos, carga correcta de los datos de activos y 
última actualización del entorno reflejada por la consola. 
 

 

 

 

2.4.10. Disponibilidad cyberark 
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2.4.11. Disponibilidad Plataforma ciber analítica 

 

 

Estadísticas generales, Stratio discovery Captura del 21 de marzo de 2026. 

 

 
1. Anexo 2.1 Otros ANS Adicionales 

De acuerdo con la revisión realizada, para los ANS adicionales contemplados en el Anexo 

2.1, no se evidenciaron penalidades aplicables al periodo en cuestión. A continuación, se 

relacionan los ANS del Anexo 2: 

 

1.1. Recurso Humano 

5. Disponibilidad del recurso humano 

Garantizar que el personal asignado por el proveedor cumpla tanto con los perfiles definidos en el Anexo 

especificaciones técnicas. 

Disponibilidad del 
servicio 

ANS 
Establecido 

Número de 
incumplimientos 

Compensación 
Valor a 

Descontar 
Observación 
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Garantizar que el 

personal asignado 

por el proveedor 

cumpla tanto con los 

perfiles definidos en 

el Anexo 

especificaciones 

técnicas. 

Por cada dos (2) 

incumplimientos 

→ 1% del valor 

de la facturación 

mensual que se 

iran acumulando. 

0 0 0  

 

Durante el periodo entre el 22/02/2026 a 21/03/2026 se garantizó la disponibilidad del personal   

de acuerdo con el anexo técnico. 

1.2. Facturación 

Se realiza la entrega y radicación de documentación soporte requerida junto con la Pre-factura y 

factura en los tiempos establecidos, por tal motivo no se genera penalidad. 

 

1.3. Modelo de Gestión de Incidentes de Seguridad. 

Durante el periodo revisado no se generaron casos de incidentes de seguridad en la 

infraestructura de FNA, por lo que se considera que no existe penalización por este ítem. 

 

1.4. Modelo de Gestión de Requerimientos. 

Se realizó la actualización y entrega de matriz de comunicación, escalamiento jerárquico y 

funcional y para realizar la gestión de incidentes, de acuerdo con el horario del servicio y horario 

de soporte contratado, sin embargo, durante el periodo revisado no se generaron requerimientos 

por parte de FNA o incumplimientos asociados a los requerimientos, por lo que se considera que 

no existe penalización por este ítem. 

Detalle en Imagen:  

Casos solicitados herramienta darktrace / Casos solicitados herramienta Trendmicro/Verify 

 

1.5. Modelo de Gestión de Cambios. 

Durante el periodo revisado no se generaron los siguientes controles de cambios, los cuales 

cumplieron con los requerimientos y lineamientos del procedimiento de cambios, por lo que se 

considera que no existe penalización por este ítem. 
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Número Fecha de Creación Categoría Fase Título 

C80513 26/02/2026 15:28 Cambio Estándar Closure 

Renovación Permisos-Conexión VPN FNA - 

 Bases de datos Datafabric- REF C67231 

C80533 27/02/2026 11:52 Cambio Normal Closure Implementacion SIEM Palo Alto 

C80861 9/03/2026 14:39 Cambio Normal Closure Upgrade plataforma DAM-Guardium 

C80924 10/03/2026 15:18 Cambio Estándar Closure Permisos Implementación SIEM Palo Alto REF: C80533 

C81027 13/03/2026 11:01 Cambio Estándar Closure 

Permisos Qualys Gateway a Vlan Faltantes -  

RFC Referencia C78313 

C81222 18/03/2026 18:30 Cambio Estándar Abandonado 

Permisos Implementación conexión BUS  

hacia SIEM XSIAM REF: C80533 

C81223 19/03/2026 8:24 Cambio Normal Abandonado Conexión directorios activos a cloud XSIAM 

C81233 19/03/2026 11:56 Cambio Normal Closure 

Permisos Implementación conexión BUS hacia 

 SIEM XSIAM REF: C80533 

 

 

1.6. Monitoreo de marca. 

Durante el periodo en mención se ejecutó el servicio de monitoreo de marca del FNA con las 

herramientas y recurso humano especializado para realizar el monitoreo del servicio en Dark 

web, Deep web, redes sociales, buscadores, entre otros, por lo que se considera que no existe 

penalización por este ítem. 

 

1.7. Análisis comportamiento usuarios. 

Durante el periodo en mención se realizaron las validaciones relacionadas con este tipo de 

tendencias, a través de estas, no se han presentado incidentes asociados al parámetro de 

análisis de comportamiento de usuarios, por lo que se considera que no existe penalización por 

este ítem. 

 

2. Riesgos del proyecto 

Durante el periodo no se evidenció la materialización de los riesgos identificados dentro de la 

matriz de riesgos del proyecto, consignados en el formato PE-FO-102. 

Se relaciona a continuación la matriz de riesgos del proyecto. 
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3. Determinación del valor a facturar 

A continuación, se describen los ítems y valores de la facturación de acuerdo con lo revisado en 

sesión de ans para el mes de marzo del 2026: 

 

Servicio 

Precio unitario 

antes de  IVA 

SIN DECIMALES 

Valor del IVA Precio unitario IVA incluido 

Administración y soporte de la 
plataforma SIEM Y SOAR 

                    
143.824.000,00 COP  

                    
27.326.560,00 COP  

                                  171.150.560,00 COP  

Administración y soporte de la 
plataforma THREAT INTELLIGENCE 

                    
29.685.000,00 COP  

                    
5.640.150,00 COP  

                                    35.325.150,00 COP  

Administración y soporte Servicio 
BRAND CYBERSECURITY 
MONITORING. 

                    
30.985.000,00 COP  

                    
5.887.150,00 COP  

                                    36.872.150,00 COP  

Administración y soporte Servicio 
de MONITOREO DE DNS 

                    
51.195.000,00 COP  

                    
9.727.050,00 COP  

                                    60.922.050,00 COP  

Administración y soporte de la 
plataforma SECURE 
DEVELOPMENT ASSESSMENT 

                    
15.496.000,00 COP  

                    
2.944.240,00 COP  

                                    18.440.240,00 COP  

Administración y soporte de las 
plataformas de TrendMicro 
(Protección antimalware, control 
de aplicaciones,protección web, 
control de acceso seguro a la 
nube, server security, intrusion 
prevention system, isolated 
execution) 

                    
22.847.000,00 COP  

                    
4.340.930,00 COP  

                                    27.187.930,00 COP  
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Administración y soporte de la 
plataforma CIBERDEFENSA 

                                       5.847.000,00 
COP  

                    
1.110.930,00 COP  

                                      6.957.930,00 COP  

Administración y soporte de la 
plataforma MONITOREO DE 
LÍNEAS BASE DE SEGURIDAD 

                    
10.330.000,00 COP  

                    
1.962.700,00 COP  

                                    12.292.700,00 COP  

Administración y soporte de la 
plataforma MONITOREO DE BASES 
DE DATOS (DAM) 

                    
24.198.000,00 COP  

                    
4.597.620,00 COP  

                                    28.795.620,00 COP  

Administración y soporte de la 
plataforma SOLUCIÓN GOBIERNO 
DE IDENTIDADES 

                    
24.213.000,00 COP  

                    
4.600.470,00 COP  

                                    28.813.470,00 COP  

Administración y soporte del 
servicio de Ciber-analítica 

                    
57.945.000,00 COP  

                    
11.009.550,00 COP  

                                    68.954.550,00 COP  

Administración y soporte de la 
plataforma (ASM) - Attack Surface 
Management por la vigencia del 
Contrato 

                    
18.465.000,00 COP  

                    
3.508.350,00 COP  

                                    21.973.350,00 COP  

Administración y soporte de la 
plataforma IPAM por la vigencia 
del Contrato 

                    
25.827.000,00 COP  

                    
4.907.130,00 COP  

                                    30.734.130,00 COP  

Administración y soporte de la 
plataforma para la protección, 
control y monitoreo del acceso y 
uso de las cuentas privilegiadas - 
PAM (CyberArk Nube) 

                    
21.893.000,00 COP  

                    
4.159.670,00 COP  

                                    26.052.670,00 COP  

TOTAL 
                    

482.750.000,00 COP  

                    

91.722.500,00 COP  
                                 574.472.500,00 COP  

 

Observaciones: 

COMPROMISOS PACTADOS  

 
RESPONSABLE (s) 

FECHA PROPUESTA 
PARA LA EJECUCIÓN 

DEL COMPROMISO 

FECHA DE 
CUMPLIMIENTO DEL 

COMPROMISO 

    

    

 

 

APROBACIÓNES: 
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Recurrente mensual (administración y soporte en sitio): plataformas 
XDR, SIEM, SOAR, Threat Intelligence Platform (TIP), BRAND 
CIBERSECURITY MONITORING (Monitoreo Marca), servicio de 
Monitoreo DNS, Secure Development Assessment (Fortify), 
Antimalware (control de aplicaciones, protección web, control de 
acceso seguro a la nube, server security, intrusion prevention system, 
isolated execution), Ciberdefensa (DarkTrace), Líneas Base 
(QUALYS), monitoreo de bases de datos (DAM), solución de 
GOBIERNO DE IDENTIDADES (IAM), ASM, PAM, Ciberanalítica y 
IPAM del periodo comprendido del 22 de febrero al 21 de marzo de 
2026. 
 
 

 
 

 
 
OBJETO:  Contratar unidad de ciberseguridad que proporcione 

servicios de seguridad integrados al fondo nacional 
del ahorro 

 
 
 
 
 
 
 
 
 
 
 

Bogotá, D.C. 2026 
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1. INTRODUCCIÓN 
 

El presente informe de supervisión del Contrato No. 173 de 2023, cuyo objeto es 
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad 
integrados al Fondo Nacional del Ahorro", suscrito entre el FNA y el CONSORCIO 
UNIDAD DE CIBERSEGURIDAD FNA, presenta un resumen general del 
seguimiento realizado y las observaciones resultado de la labor de seguimiento 
que se han encontrado respecto al Contrato 173 de 2023. 
La información detallada relacionada con las actividades de administración y 
soporte se encuentra documentada en el informe correspondiente de cada 
solución. 
 
2. RESUMEN EJECUTIVO 
 
En cumplimiento al apoyo a la supervisión asignada por la Gerencia de Estrategia 
TI y Aseguramiento Informático del FONDO NACIONAL DEL AHORRO, se realizó 
el seguimiento a las actividades conforme a lo establecido en el CTO 173 de 2023. 
El presente informe tiene como fin el análisis realizado en cuanto al cumplimiento 
a los hitos: 
 

a) Servicios de administración y soporte en sitio prestados por el contratista 
durante el período del 22 de febrero al 21 marzo de 2026 referente al  
recurrente mensual de las plataformas que hacen parte de los servicios de 
la Unidad de ciberseguridad, a saber:  

1. XDR 

2. SIEM 

3. SOAR 

4. Threat Intelligence Platform (TIP) 

5. BRAND CIBERSECURITY MONITORING (Monitoreo Marca) 

6. Servicio de Monitoreo DNS 

7. Secure Development Assessment (Fortify) 

8. Antimalware 

9. Ciberdefensa (DarkTrace) 

10. Líneas Base (QUALYS) 

11. Monitoreo Bases de Datos (DAM) 
10. Solución GOBIERNO DE IDENTIDADES (IAM) 
11. ASM 
12. PAM 
13. Ciberanalítica 
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14. IPAM 
3. OBJETIVO DEL INFORME 
 
Realizar seguimiento a los servicios y entregables acorde con lo contratado en el 
CTO 173 de 2023. 
 
4. OBJETIVOS ESPECÍFICOS DEL INFORME 
 
• Realizar seguimiento a las actividades contratadas y ejecutadas durante el 

periodo. 
• Expedir constancia del cumplimiento a cargo del contratista previo al pago de 

la factura. 
• Identificar las observaciones o desviaciones de las actividades realizadas con 

el fin de definir los planes de acción para su mitigación o eliminación. 
 
5. INFORME DE AVANCE 
 
Las actividades realizadas en cuanto a administración y soporte de cada una de 
las plataformas asociadas al presente pago se encuentran documentadas en 
informes específicos, los cuales no se incluyen dentro de este documento, pero se 
entregan como parte del paquete de supervisión correspondiente. 
 

- XDR 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 13_XDR_TrendMicroMarzo1.0 

- SIEM  
La información referente a las actividades de administración y soporte se 
encuentra en el documento 01- Gestion QRadar SIEM Marzo 2026 

- SOAR 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 02- Gestion QRadar - SOAR Marzo 2026 

- DAM 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 6-DAMTecnicomarzo1.0 

- Servicio de Monitoreo DNS  
La información referente a las actividades de administración y soporte se 
encuentra en el documento 04-WAF-INFOBLOX TecnicoMarzo1.0 

      - Threat Intelligence Platform (TIP) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 03-CTI - Threat Hunting - LAB_MALWARE - Marzo 
 

- BRAND CIBERSECURITY MONITORING (Monitoreo Marca) 
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La información referente a las actividades de administración y soporte se 
encuentra en el documento 08-Vigilancia Técnico Marzo 

- Líneas Base (QUALYS) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 09-Qualys SCA MarzoV1 

- Secure Development Assessment (Fortify) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 11-Fortify Marzo 

- Antimalware 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 12-TrendMicroMarzo 

- Ciberdefensa (DarkTrace) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 5-CiberdefensaDarktraceTecnicoMarzov1.0 

- Solución GOBIERNO DE IDENTIDADES (IAM) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 7-IAM-VERIFY Tecnico Marzo V1.0 

- ASM 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 15-ASM_IE_Técnico_Tenable 

- PAM 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 14. Cyberark_Marzo_2026v1.0 

- Ciberanalítica 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 16-Ciberanalítica_Marzo_v1.0 

- IPAM 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 17-IPAM-INFOBLOX_TecnicoMarzo1.0 

- RETEST ASOCIADO MENSUALES 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 10-AuditoriaTecnico-Marzo-Nessus 

- INFORME MENSUAL UNIDAD DE CIBERSEGURIDAD 
La información referente a las actividades de administración y soporte se 
encuentra en el documento Informe-FNA-173-Marzo-2026-resumido v2.  
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5.1 INFORMACIÓN DE AVANCE PRESUPUESTAL 

Adición Nro. 2  $     19.973.637.010,00 29,79%

Valor ejecutado antes del presente pago  $     67.052.195.960,00 87,77%

Valor del pago aprobado con el presente informe  $          574.472.500,00 0,75%

DESCRIPCIÓN VALOR PORCENTAJE

Valor Inicial del Contrato  $     36.499.583.610,00 

Adición Nro. 1  $     19.922.987.493,00 

VALOR TOTAL DEL CONTRATO  $     76.396.208.113,00 

47,78%

26,08%

73,86%

VALOR TOTAL EJECUTADO  $     67.626.668.460,00 88,52%

Porcentaje de ejecución presupuestal programado a la fecha 88,55%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,03%
 

 
Se define que el avance presupuestal del contrato a la fecha va de acuerdo con lo 
planeado incluyendo ANS penalizados. 
 
Por lo cual se concluye que se verificaron cada una de las actividades y 
entregables definidos en el cronograma de actividades del proyecto, así como los 
compromisos y observaciones establecidas en las reuniones de seguimiento y 
relacionadas en las respectivas actas; concluyendo que el avance del proyecto 
está acorde con lo establecido en el CTO 173 de 2023. 
 
5.2 CONCEPTO SUPERVISION 

 
El contratista cumplió a satisfacción con el servicio de administración y soporte en 
sitio durante los períodos del 22 de febrero al 21 de marzo de 2026. 
 
A continuación, se detalla el porcentaje de avance realizado de la actividad: 
 

Porcentaje de ejecución proyectado  37% 

Porcentaje de ejecución realizado  37% 

DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 
173 de 2023 

0% 

 
 
 
 
 



 
 

FONDO NACIONAL DEL AHORRO 
VICEPRESIDENCIA DE TECNOLOGIA Y  

TRANSFORMACION DIGITAL 
 SUPERVISIÓN CTO 173 - 2023 

 

 
Página 6 de 9 

6. NIVELES DE SERVICIO  
 

Se realizó el debido seguimiento de los Acuerdos de Niveles de Servicio 
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplió con 
todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna 
penalización. 
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VALOR PARA FACTURAR 
 

 

 
 

7. VERIFICACIÓN DE ENTREGABLES 
 

Por el desarrollo de las actividades ejecutadas en cuanto a los servicios de 
soporte y administración en sitio de las plataformas descritas en el presente 
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documento, el contratista ha facilitado los siguientes entregables producto de las 
actividades gestionadas y acordadas en el cronograma de trabajo: 
 
Seguimiento a Entregables del Periodo  

No. Nombre del entregable 
Criterio de 
aceptación 

Fecha de 
entrega 

Observaciones 

1 13_XDR_TrendMicroMarzo1.0 Bueno 01/04/2026 Ninguna 

2 01- Gestion QRadar SIEM Marzo 2026 Bueno 01/04/2026 Ninguna 

3 02- Gestion QRadar - SOAR Marzo 2026 Bueno 01/04/2026 Ninguna 

4 6-DAMTecnicomarzo1.0 Bueno 01/04/2026 Ninguna 

5 04-WAF-INFOBLOX TecnicoMarzo1.0 Bueno 01/04/2026 Ninguna 

6 
03-CTI - Threat Hunting - LAB_MALWARE - 
Marzo Bueno 01/04/2026 Ninguna 

7 08-Vigilancia Técnico Marzo Bueno 01/04/2026 Ninguna 

8 09-Qualys SCA MarzoV1 Bueno 01/04/2026 Ninguna 

9 11-Fortify Marzo Bueno 01/04/2026 Ninguna 

10 13_XDR_TrendMicroMarzo1.0 Bueno 01/04/2026 Ninguna 

11 5-CiberdefensaDarktraceTecnicoMarzov1.0 Bueno 01/04/2026 Ninguna 

12 7-IAM-VERIFY Tecnico Marzo V1.0 Bueno 01/04/2026 Ninguna 

13 15-ASM_IE_Técnico_Tenable Bueno 01/04/2026 Ninguna 

14 14. Cyberark_Marzo_2026v1.0 Bueno 01/04/2026 Ninguna 

15 16-Ciberanalítica_Marzo_v1.0 Bueno 01/04/2026 Ninguna 

16 17-IPAM-INFOBLOX_TecnicoMarzo1.0 Bueno 01/04/2026 Ninguna 

17 10-AuditoriaTecnico-Marzo-Nessus Bueno 01/04/2026 Ninguna 

18 Informe-FNA-173-Marzo-2026-resumido v2 Bueno 01/04/2026 Ninguna 

 
Adicionalmente, el contratista hace entrega de los informes de indicadores 
solicitados por la Gerencia, los cuales complementan la gestión realizada durante 
el periodo reportado. Estos informes contienen información relevante para el 
seguimiento y evaluación del desempeño de los servicios prestados, en línea con 
los objetivos definidos por la organización. 
 
Entregables Adicionales para el periodo 

No. Nombre del entregable Criterio de aceptación Fecha de entrega Observaciones 

1 Consolidado_Identity_Exposure_Marzo.xlsx Bueno 01/04/2026 Ninguna 

2 
FNA - ATTACK SURFACE MANAGEMENT (ASM) 
- Marzo Bueno 01/04/2026 Ninguna 

 
Se define que, para la facturación del pago del periodo reportado, el contratista 
debe entregar junto a la prefactura los siguientes documentos: 
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• Certificación de cumplimiento circulares de la Superintendencia financiera 
de Colombia  

• Certificación de pagos de prestaciones sociales y aportes parafiscales  
• Informe de Gestión del Contratista o Acta de entrega formal 
• RUT Actualizado 
• Certificación Bancaria 
• Acta de ANS de la actividad 

 
8. CONCLUSIÓN 

 
Con base en la verificación de la prestación de los servicios relacionados dentro 
del CTO 173 de 2023 en mención, el Contratista ha cumplido con los requisitos 
establecidos para el pago de la factura de venta anexa y, por lo tanto, se 
recomienda realizar el procedimiento correspondiente con el fin de realizar la 
cancelación de esta, la cual es por valor de QUINIENTOS SETENTA Y CUATRO 
MILLONES CUATROCIENTOS SETENTA Y DOS MIL QUINIENTOS ($ 574.472.500). 
 
Se evalúa la gestión realizada por el Contratista durante el periodo del presente 
informe: 

EVALUACIÓN  

Criterio Calificación (1-5) 

Cumplimiento del contrato 4 

Plazos 4 

Aspectos administrativos 4 

 
Se firma a los 21 días del mes de Abril de 2026. 
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Informe mensual
Unidad de Ciberseguridad

2026

FNA contrato 173

22 de febrero al 21 de marzo



93,20%
Aseguramiento de Activos Críticos

98,00%
Aseguramiento Global

100%
Contención de amenazas

100%
Gestión de Incidentes

41,1%
Gestión de Vulnerabilidades

Cobertura de los activos críticos (bases de datos, portales y otros activos 

clave) asegurados con las soluciones de seguridad implementadas, 

interna y externamente.

Cobertura general de infraestructura tecnológica (servidores, equipos, 

redes, buzones y puntos finales) en las diferentes capas de seguridad 

implementadas.

Efectividad de los controles de seguridad en la detección y contención de 

amenazas

Efectividad en el alertamiento de eventos de seguridad y gestión de 

hallazgos externos.

Efectividad en la mitigación de vulnerabilidades o remediación de malas 

practicas de configuración.

Indicadores
2026



47
Fuentes de información

122
Alertas SOC

3/3
Fuentes SOAR

20
Playbooks Generales

Qradar
Marzo 2026

18
Playbooks Trend Micro

Actividades realizadas SOC (SIEM y SOAR)
Tareas continuas

Monitoreo Continuo

Seguimiento y estados de los diferentes servicios

Tareas específicas

El proceso de análisis y validación de casos asociados a IBM QRadar enfocados en Directorio Activo debe contemplar un enfoque integral que 

incluya el afinamiento continuo de reglas y el enriquecimiento de eventos. Inicialmente, se realiza la correlación de logs relevantes (autenticaciones, 

cambios de objetos, privilegios y actividad administrativa) para identificar comportamientos anómalos o potencialmente maliciosos. Posteriormente, 

se ejecuta un proceso de afinamiento que busca reducir falsos positivos mediante la exclusión de actividades legítimas previamente identificadas 

(cuentas de servicio, tareas automatizadas, ventanas de mantenimiento). De forma paralela, el enriquecimiento de eventos mediante contexto 

adicional como información de activos, geolocalización, criticidad de usuarios y roles permite mejorar la precisión del análisis y la priorización de 

incidentes

Monitoreo Continuo:

1.   Supervisar el rendimiento del sistema QRadar para garantizar un funcionamiento óptimo.

2.   Revisar los paneles de control y los tableros de mandos para obtener una visión general del estado de seguridad y los    

eventos de amenazas.

Gestión de Reglas y Correlaciones:

1.   Revisar y actualizar regularmente las reglas de detección de amenazas y las correlaciones para adaptarse a las nuevas 

amenazas y vulnerabilidades.

2.   Ajustar la sensibilidad de las reglas y correlaciones para reducir falsos positivos y mejorar la eficacia de la detección de 

amenazas



Informe CTI 
Marzo 2026

69
Alertas Preventivas

66.235
IoC reportados

41
Actores de amenazas 

identificados

68
Amenazas reportadas

24
Alertas Tempranas

81
Vulnerabilidades reportadas

Actividades realizadas CTI

● Se generaron 93 alertas y eventos dentro de la plataforma MISP.

● De las 69 alertas preventivas generadas, se han distribuido un total de 66.235 indicadores de 

compromiso.

● Los IoC fueron integrados en la plataforma TIP de inteligencia de amenazas para facilitar su uso en 

otras herramientas de seguridad.

● Las amenazas identificadas fueron atribuibles a 43 actores maliciosos conocidos.

● Se emitieron 24 alertas relacionadas con vulnerabilidades que podrían comprometer la 

infraestructura de la organización.

● Las alertas emitidas incluyeron las recomendaciones o soluciones proporcionadas por los 

fabricantes responsables de los productos afectados.

● Se han reportado 13 tácticas y 61 técnicas más frecuentes empleadas por los actores de amenazas 

a partir del seguimiento realizado a las amenazas recopiladas y reportadas desde plataformas de 

inteligencia.

● En relación con las técnicas observadas, el equipo de CTI investigó y difundió 32 de los métodos de 

mitigación sugeridos según el marco de Mitre ATT&CK.

● Cada uno de los análisis elaborados por el equipo de CTI fue enviado por correo electrónico al 

Fondo Nacional del Ahorro.

2
Reportes de Actividad



Informe Threat Hunting 
Marzo 2026

02
Regla a nivel de 

comportamiento

02
Análisis de amenazas en 

profundidad y focalizado

Actividades realizadas Threat hunting

● Tanto los indicadores de comportamiento como de compromiso fueron ingresados en la TIP.
● Se compartieron las siguientes reglas Sigma:

● IIS Worker Process Spawning Command Shell or Scripting Utilities Possible BadIIS Activity:
se enfoca en detectar la creación de procesos de administración y scripting, como cmd.exe,
powershell.exe y net.exe, iniciados directamente por el proceso trabajador de IIS (w3wp.exe)

● Suspicious Child Process Spawned by Office Application (CVE-2026-21509): se enfoca en
detectar la creación de procesos de línea de comandos e intérpretes de scripting, como cmd.exe,
powershell.exe, wscript.exe, cscript.exe y mshta.exe, iniciados directamente por aplicaciones de
Microsoft Office.

● [CTI - TTA] Nueva actividad de AsyncRAT examina el resurgimiento de este troyano de acceso

remoto de código abierto, que continúa posicionándose como una de las amenazas más

prevalentes a nivel global durante las últimas dos semanas.

● [CTI - TTA] Análisis técnico a Loader JS examina esta amenaza de tipo loader multi-propósito,
operado bajo un modelo de Loader-as-a-Service que ha sido identificado en campañas recientes
dirigidas a la región latinoamericana..



Actividades realizadas laboratorio avanzado de 
malware

● En el periodo reportado, el equipo del Cyber Threat Intelligence ha llevado a cabo 62 análisis de 

muestras sospechosas.

● Utilizando herramientas de Threat Hunting, el equipo ha recopilado muestras de diversas 

fuentes, teniendo en cuenta las tendencias de ataques en la región

● Los indicadores de compromiso se tienen en cuenta para ser agregados a eventos en la 

herramienta de MISP así como a la herramienta de Threat Intelligence Platform TIP donde se 

enriquecen los indicadores con información como actores de amenaza, familias de malware, 

tácticas y técnicas de la matriz de Mitre ATT&CK. Por consiguiente, los indicadores son 

agregados a las herramientas de seguridad del cliente.

● Se realizó el análisis de  un mensaje de texto que aparentemente suplanta a la entidad FNA, sin 

embargo de acuerdo al análisis de la URL realizado no se identificaron amenazas o phishing 

que afecta a los usuarios.

Informe Laboratorio 
avanzado de malware
Marzo 2026

35
Muestras sospechosas 

analizadas

28
Muestras confirmadas con 

algún tipo de malware



Actividades realizadas Protección DNS

Para el periodo en mención se evidenció un disminución de 79.465 eventos dentro de la categoría de

DoHservice en las consultas DNS, para la categoría Generic se evidenció un total de 21 eventos siendo estos

las categorías más consultas dentro del DNS.

Actividades realizadas

● Validación de disponibilidad y recurso de la plataforma Infoblox.

● Monitoreo de plataforma Infoblox para la verificación de conexiones sospechosas y maliciosas.

Actividades semanales:

• Monitoreo continuo del tráfico DNS para identificar comportamientos anómalos, actividad inusual y

conexión de dominios maliciosos.

• Ejecución de pruebas operativas para la confirmación de los bloqueo efectivo de dominios malicioso,

correlaciones entre IP origen, hostnames y actividades sospechosas.

• Análisis de direcciones IP esto con el de identificar si se encuentran direcciones inactivas.

• Revisión plataforma Infoblox para evaluar el estado general de la infraestructura.

29.7 M
Eventos detectados

12
Indicadores de amenaza

Marzo 2026

79.465
Eventos bloqueados



Actividades realizadas IPAM

Se realizó escaneo manual de las subredes y rangos de las subredes planificadas con el método de

NetBIOS.

Marzo 2026

Actividades semanales:

• Monitoreo y revisión de los eventos para detectar cualquier actividad inusual o anómala que

pueda indicar un posible ataque.

• Análisis de direcciones IP esto con el fin de identificar direcciones inactivas.

• Revisión plataforma Infoblox para evaluar el estado general de la infraestructura del Fondo

Nacional Del Ahorro.

• Verificación de correlaciones entre IP origen, hostnames y actividad sospechosa detectada en

IPAM.

100
Subredes

escaneadas

0
Ips en conflicto

100%
Ocupación



Actividades realizadas protección portales (WAF)

A nivel de políticas en FNA se ha dispuesto bloquear el tráfico desde Rusia y Ucranea.

Actividades diarias:

● Análisis de eventos, como ataques bloqueados o intentos de acceso no autorizados.

● Verificación de recepción de alertas en el SIEM.

● Revisión de los registros del WAF de información sobre los eventos del sistema del dispositivo
en busca de alertas de fallas o bajo rendimiento que pueda afectar la disponibilidad del WAF.

Actividades semanales:

● Limpiar registros y archivos temporales para mantener un estado saludable en el espacio del
dispositivo.

● Se realiza la supervisión periódica del rendimiento del FortiWeb garantizando su operación
óptimo como el procesamiento del tráfico sin latencias o degradaciones en las aplicaciones
protegidas.

Actividades preventivas:

● Se realizó la creación de caso con fabrica #11339667, dado el error presentado en la
configuración del RAID.

+352 M
Eventos verificados por el WAF

9
Categorías de amenaza

Detectadas por WAF

56.553
IP Reputation

251.007
Know Botnets

1.936
SQL/XSS

16.428
Signature detection

7.724
Geo IP

Marzo 2026

1.714
HTTP Protocol Constraints

618
Custom Access



Informe solución Darktrace/Respond
Marzo 2026

Actividades realizadas ciberdefensa (NDR)

Durante el periodo del 22 de Febrero al 21 de Marzo se realizaron las siguientes actividades principales

● Se realizaron múltiples escalamientos al área de CTI-Mnemo relacionados con correos

sospechosos, los cuales presentaban asuntos asociados a posibles campañas de fraude y

amenazas críticas (ej. notificaciones de cobro coactivo y posibles ataques tipo ransomware)

● Se contribuyo al proceso de investigación del incidente de correo electrónico del día 3 de

Marzo (212 correos recibidos desde un mismo remitente), donde se ejecutaron acciones de

contención efectivas mediante el bloqueo de 131 correos y la clasificación de 81 como no

deseados.

● Se llevaron a cabo revisiones de acuerdo a los casos generados a mesa de servicio, de las

cuentas entidades, contactenos y pregalizadora, analizando un total de 56 correos

electrónicos, con liberación controlada de 8 mensajes tras validación.

● Se realiza la creación del modelo "FNA_Block Sender Black List" en Darktrace Email,

orientado al bloqueo de remitentes maliciosos mediante lista negra

6.514
Dispositivos 

modelados

194
Subredes

1.789
Dispositivos en 

brechas

2.657
Brechas

175
Modelos

182
Brechas 

contenidas



Informe solución Darktrace/Email
Marzo 2026

329.526
Correos Entrantes

1.729.185
Correos Salientes

7.902
Correos con accion 

321.624
Correos Entregados

Top 

Acciones

Total, 

Acciones

%  total de

correos

Move to 

Junk

3.836 1,2%

Lock Link 2.442 0,7%

Hold 881 0,3%

Convert 

Attachment

331 0,1%

Double Lock 

LInk

412 0,1%

Actividades realizadas protección Email

● Se escala al área de CTI el análisis del correo electrónico con

asunto "Notificación Electrónica de Cobro Coactivo - 2023-CC-

045321 "

● Se crea cambio C80513 - Renovación Permisos-Conexión VPN

FNA - Bases de datos Datafabric- REF C67231

● Se realiza la revisión 22 correos electrónicos de los cuales se

realiza liberación de 5 correos electrónicos, de las cuentas

entidades, contactenos y pregalizadora

● Se escala al área de CTI el análisis del correo electrónico con

asunto "Asunto: Re: FNA Hackeado lockbit 5.0 "

·       

● Se participa en el proceso de investigación y análisis del correo del remitente

"dmitry.yuryevickhoroshev@edu.oborniki.pl", el cual se recibieron 212 correos los cuales fueron bloqueados 131

y movidos a la carpeta de No Deseados 81 correos

● Se crea el modelo "FNA_Block Sender Black List" en Darktrace Email, para el bloqueo de correos electrónicos

que estén bajo una lista Negra de remitentes

● Se genera informe de eventos de direcciones IP listadas por el Ingeniero Cristian Samir Acosta Fuentes

● Se realiza liberación de correo electrónico retenido con asunto "Confirmar solicitud de firma electronica", del

destinatario reisoriafiscal@fna.gov.co

● Se genera revisión de los correos de los remitentes reportesdvl@bvc.com.co, serviciosdeposito@bvc.com.co,

por solicitud del área de seguridad de la información

● Se realiza la revisión 34 correos electrónicos de los cuales se realiza liberación de 3 correos electrónicos, de las

cuentas entidades, contactenos y pregalizadora



Actividades realizadas protección de base de datos (DAM)

Actividades macro ejecutadas

● Regla ejecuciones DML.

● Actualización versión 12.

● Solicitudes Unidad de Ciberseguridad-Aseguramiento Informático.

● Regla origen conexión COBIS.

Actividades a ejecutar

● Continuidad regla ejecuciones DML - conexión COBIS.

● Continuidad actualización versión 12 - agentes STAP.

● Supervisión y definición de reglas alcance del negocio.

36
Data Exfiltration 

21
SQL Injection - Tautology 35

Eventos asignación de roles 

225
Eventos eliminación de roles

38
Eventos asignación de roles 

73
Eventos eliminación de roles

Servidores 30

Instancias 61

Bases de datos 611

Marzo 2026

COBIS

SAPHANA

23
OS Command Injection





Actividades realizadas vigilancia digital

• Identificación y notificación de eventos.

• Monitoreo de redes sociales.

• Gestión de baja de contenidos para un total de 17 eventos, relacionados principalmente con el ofrecimiento de retiro

de cesantías, de los cuales 8 fueron notificados de baja y 9 evento continúa en proceso de gestión de baja.

• Detección de dominios parking y sospechosos con combinaciones de registros similares a Fondo Nacional del

Ahorro.

• Notificación de 265 usuarios de credenciales de terceros y 37 usuarios de credenciales de empleados.

• Se realizó la notificación de dos eventos de peligro de ataque hacktivista, en el cual, un presunto actor afiliado al

grupo “LockBit 5.0”, afirmó haber comprometido los sistemas del Fondo Nacional del Ahorro (FNA), indicando una

aparente exfiltración de información sensible (datos personales, financieros y credenciales).

• Seguimiento y notificación de menciones de marca y ataques a la reputación.

Informe Monitoreo de Marca
MARZO 2026

30
Eventos 

reportados

14
Identity Fraud

13
Data Protection

3
Brand Protection

Historico de bajas



Informe De Actividades Qualys 
Módulo SCA
Marzo 2026

Actividades realizadas Líneas Base

Más del 50% de los controles se encuentran en cumplimiento, sin embargo, existe una cantidad importante de controles

en estado no superado los cuales deben ser verificados con el fin de validar si el criterio de evaluación es el correcto o

por el contrario se debe ajustar la configuración en cada carga de trabajo.

● Evaluar los controles comprendidos en las 18 políticas desplegadas.

● Los cambios en las métricas mostrados mes a mes se deben a la eliminación o adición de agentes, reinstalación 

de agentes, solución de problemas de conexión con el Gateway.

● Actualmente se cuenta 4 servidores relacionados con el cambio (C64365) que actualmente siguen sin 

comunicarse a través del Gateway en caso de que estos lleguen a ser reemplazados, es importante realizar la 

notificación vía electrónica para realizar su adición a través del proceso de instalación de agente en estos 

dispositivos o servidores nuevos.

● Actualmente no se encuentra con alcance y autenticación a 11 dispositivos compartidos por FNA, se realiza el 

escalamiento al área encargada para la validación de estos.

● Se requiere validar el tema de las actualizaciones de las políticas con el fin de contar con las últimas versiones 

del CIS garantiza el cumplimiento de hardening.

● Con base al último formato 031 enviado se evidencia 130 activos sin agente, se sugiere la validación del listado 

esto con el fin de llegar a la cobertura Esperada.

383
Activos Evaluados

12
Activos Duplicados

130
Activos Sin Controles

11
Activos Sin Conexión En

Un Mes

18
Políticas Evaluadas

5.115
Controles Evaluados



GESTIÓN PLATAFORMA 
ACTIVIDADES REALIZADAS
Marzo 2026
● Revisión semanal para validar el estado de los agentes en su etiquetado, duplicidad y última conexión.

● Identificación de agentes que llevan más de un mes sin reportar conexión

● Identificación de causa de duplicidad de activos.

● Solicitud de información sobre servidores Windows, que se encuentran sin reportar.

● Cruce de información de inventarios con plataforma de dispositivos de red, bases de datos y servidores (Linux, AIX y 

Windows).

● Pruebas de alcance y autenticación dispositivos de red.

● Programación de escaneos, reportes mensuales, pruebas de alcance para autenticación a bases de datos y validación 

de agentes instalados en servidores.

● Se procede con la eliminación de 12 agentes dentro de la herramienta ya que se encontraban con duplicidad.

● Se realiza sesión de acompañamiento en conjunto con el administrador de AIX, para instalación de (1) agentes 

BOGPVPPAC068 con IP 172.16.123.38 actividad ejecutada (24-febrero-2026).

● Se realiza la actualización de las llaves de activación de los agentes a la última versión en la ruta OneDrive carpeta 

Qualys SCA.

● Se realiza sesión de acompañamiento en conjunto con el administrador de WINDOWS, para instalación de (1) 

agentes BOGPVPPAC068 con IP 172.16.123.38 actividad ejecutada 03-marzo-2026).

● Se realiza actualización de las versiones de los agentes instalados (Linux, AIX y Windows) en la consola Qualys.



Informe Seguridad Ofensiva 
Marzo 2026

Actividades realizadas seguridad ofensiva
De las 170 vulnerabilidades incluidas en los retests, se confirma que 102 fueron mitigadas de manera efectiva, lo que

representa un avance del 60% en las acciones de remediación. El análisis comparativo de los últimos tres meses

muestra una variación controlada del volumen de vulnerabilidades, directamente relacionada con la cantidad

de ejercicios de re-test ejecutados, lo que resalta la importancia de mantener una validación técnica continua.

0
Ethical Hacking

0
Retest Ethical Hacking

14
Retest Análisis de 

Vulnerabilidades

0
Análisis de 

Vulnerabilidades

1
Analisis de Codigo

0
Ingeniería Social



Informe de Actividades y 
Funcionamiento Fortify
Marzo 2026

Actividades realizadas análisis de código (fortify)

Actividad General:

Durante el periodo evaluado se llevó a cabo un escaneo de análisis de código fuente, así como un proceso de retest

sobre la aplicación Kiosco-main, con el fin de validar la efectividad de las remediaciones implementadas y detectar

posibles vulnerabilidades residuales. Estas actividades permitieron evaluar el estado actual de seguridad del código,

identificando mejoras aplicadas y verificando el cumplimiento de buenas prácticas de desarrollo seguro.

Integraciones y Automatizaciones (Desarrollos):

Durante este período, no se llevaron a cabo integraciones. 

Rendimiento y Disponibilidad:

No se registraron tiempos de inactividad, tanto planificados como no planificados. Además, el rendimiento del sistema

se mantuvo dentro de los parámetros normales, incluso durante los picos de carga máxima.

Esta estabilidad refleja un nivel adecuado de operación y una infraestructura tecnológica sólida y bien gestionada. Se

continúa con las prácticas actuales de monitoreo y gestión de la infraestructura para garantizar que el sistema

mantenga su disponibilidad y rendimiento en niveles óptimos a medida que evolucionen las demandas de carga.

Planes para futuras mejoras o actualizaciones:

Actualmente, la suite Fortify se encuentra actualizada a una versión estable proporcionada por el fabricante. Esta

actualización asegura que la herramienta esté alineada con las últimas mejoras de seguridad, correcciones de errores

y nuevas funcionalidades, lo que optimiza su rendimiento y fiabilidad en el proceso de auditoría de aplicaciones.

Es recomendable continuar con el monitoreo de futuras actualizaciones para mantener la suite al día y aprovechar las

mejoras tecnológicas que el fabricante continúe implementando.



Informe Cyberark 
Marzo 2026

Actividades

● Se realiza seguimiento a las cuentas actuales un estado Disable

● Se valida el correcto funcionamiento de los procesos en la plataforma Linux

● Se realiza la eliminación de cuentas AIX de activos eliminados

● Se continua con la revisión de los procesos correspondientes a la plataforma AIX

● Se generan diariamente los reportes de sesiones para el área de infraestructura

● Se llevan a cabo las sesiones de entendimiento con app especiales que son administradas por el área de 

infraestructura

● Se integra la cuenta para la app SharePoint y se configuran los parámetros correspondientes

● Se realizan las correspondientes a las pruebas de funcionamiento de la cuenta para la app SharePoint con resultados 

satisfactorios

● Se realiza las verificaciones para actualizar las cuentas SAP

● Se solicita la creación de los usuarios necesarios para la conexión por medio de CyberArk de la aplicación SAP

● Se genera los informes necesarios para la operación

● Se realiza los seguimientos a los inconvenientes reportados por los usuarios finales

● Se realiza las configuraciones necesarias para que los conectores puedan soportar una mayor cantidad de sesiones 

concurrentes

● Se evalúa los reportes de lentitud en las conexiones de los administradores

● Se realiza las modificaciones de los usuarios administradores de la plataforma Linux solicitadas por el área de 

infraestructura

1884
Sesiones generadas

85%
Porcentaje de Credenciales en 

cumplimiento

42.4%
Porcentaje de Usuarios que 

utilizan la Herramienta



Informe Soluciones 
Antimalware
Marzo 2026
A continuación, se presentan las conclusiones a nivel gerencial, basadas en el informe de gestión técnica del 

22 de febrero al 21 de marzo del 2026:

•Disponibilidad y Estabilidad de la Plataforma: Durante el periodo analizado, las consolas Vision One, 

Service Gateway, el sandbox DDAN y la consola de administración de TippingPoint mantuvieron una 

disponibilidad del 100%, sin registrarse incidencias que afectaran la operación de seguridad.

•Gestión Efectiva de Malware en Endpoints: Se gestionaron exitosamente 13 eventos de malware, 

destacando la detección del troyano Mal_Nemucod-JS33 en rutas de caché de navegadores. La rápida 

identificación en equipos críticos como el GCA-TCC-03-4458 permitió mitigar riesgos de infección persistente.

•Control de Aplicaciones y Comportamiento: El módulo de Application Control operó con un 99.98% de 

detecciones en lista blanca, permitiendo la visibilidad de más de 5,000 eventos de la aplicación 

CESANTIA.exe bajo modo monitoreo. Por su parte, Behavior Monitoring identificó correctamente intentos de 

modificación en llaves de registro de inicio (RunOnce), bloqueando un 5.88% de acciones vinculadas a listas 

negras.

•Protección Crítica de Servidores (IPS de Host): Se detectaron y mitigaron intentos de explotación de la 

vulnerabilidad crítica Log4j (CVE-2021-44228) en servidores como el BOGPVPPWC015. Asimismo, el sistema 

previno ataques de denegación de servicio (DoS) por Compresión DNS Inválida, protegiendo la disponibilidad 

de los servicios DNS frente a bucles infinitos de procesamiento.

•Gestión de la Superficie de Ataque (Attack Surface): La organización mantiene una calificación de riesgo de 

57.2/100. Se identificaron activos expuestos con riesgo alto (80 puntos), como videoatencion.fna.gov.co, 

debido a discrepancias en certificados SSL al consultar por IP. Además, se detectaron cuentas de servicio 

críticas (HPSAWIN, Administrador O365) con riesgo elevado por tener configurada la no expiración de 

contraseñas.

13
Eventos en equipos finales

119
Archivos nuevos 

encontrados por Behavior 

Monitoring

18594
Eventos AppControl

4524
Reputaciones nuevas

1’851.802
correo

2893
Dispositivos

57.2/100
Riesgo medio

218.517
Eventos IPS



Resumen y conclusiones.
•Seguridad de Correo y Colaboración: La inteligencia de amenazas se fortaleció con la adición de 4,524 nuevas reputaciones provenientes de Threat Q y el sandbox. 

Esto permitió el monitoreo constante de aplicaciones en la nube con reputación moderada, siendo Teads Managed Services la de mayor frecuencia de uso.

Recomendaciones Clave:
Remediación de Cuentas: Se recomienda habilitar la expiración de contraseñas para las cuentas de servicio identificadas con riesgo alto o implementar controles de 

rotación de llaves.

Ajuste de Certificados: Corregir la configuración de certificados auto-firmados en los activos de AWS para reducir la puntuación de riesgo en la superficie de ataque 

externa.

Monitoreo de Log4j: Mantener la vigilancia sobre las reglas de IPS relacionadas con ejecución remota de código en servidores Apache, dado el volumen de intentos de 

explotación detectados

Eventos XDR.
• Modificación de Tareas Programadas (MITRE T1053.005): Se detectaron múltiples alertas por actualizaciones en tareas de Windows (UpdateOrchestrator y 

WindowsUpdate). Aunque son funciones críticas del sistema, el XDR las resalta porque los atacantes suelen usarlas para lograr persistencia. Tras el análisis, se determinó 

que correspondían a procesos legítimos de actualización.

• Anomalías de Inicio de Sesión (UEBA): Se identificó un acceso sospechoso del usuario pjimenezh@fna.gov.co desde un dispositivo iOS 18.5 (Safari). El sistema generó

la alerta porque el comportamiento habitual de este usuario es estrictamente desde Windows (Edge/Firefox).

Correlación de Telemetría (XDR Insights)
• Visibilidad Multicapa: La plataforma integró datos de los sensores de Endpoint, Servidores y Microsoft Entra ID (Azure AD). Esto permitió ver no solo qué archivo se 

ejecutó, sino quién inició sesión y desde qué ubicación IP (186.102.80.218).

• Filtros de Gravedad Media: La mayoría de los eventos fueron clasificados como de severidad Media. Esto indica que, aunque no hubo una brecha confirmada, se

detectaron desviaciones de la "línea base" de comportamiento normal de la entidad.

Casos de Análisis Específicos
• Uso de Herramientas Técnicas: Se observaron ejecuciones de herramientas como CyberArk, instalaciones de drivers y modificaciones en llaves de registro de inicio 

(RunOnce). El XDR permitió confirmar que estas acciones fueron realizadas por administradores o procesos automáticos autorizados, descartando falsos positivos.



Resumen y conclusiones.
• Prevención de Ransomware: Se monitorean macros de Excel con comportamientos sospechosos. La visibilidad de XDR permitió validar que eran necesarias para los 

procesos de negocio sin comprometer la seguridad.

Estadísticas de Impacto:

• Detecciones Gestionadas: Se analizaron diversos "Highlighted Objects" (Objetos resaltados) que incluían tanto hashes de archivos como direcciones IP y nombres de 

usuario.

• Tácticas Identificadas: Los eventos se mapean principalmente bajo las tácticas de Acceso Inicial, Persistencia y Evasión de Defensas del marco MITRE ATT&CK.
Conclusión del resumen: El XDR cumplió su función de "ojo vigilante", detectando cambios técnicos profundos que un antivirus tradicional ignoraría, permitiendo al 

equipo de seguridad confirmar que la integridad de los servidores y cuentas de usuario se mantuvo intacta durante el mes.



ATTACK SURFACE MANAGEMENT (ASM) - IDENTITY 
EXPOSURE (IE)

Marzo 2026

ASM

IE

Actividades Realizadas

ASM
- Tecnologías más frecuentes: nginx (20.00 %), Microsoft HTTPAPI 2.0 (26.67 %), IIS 10.0 (26.67 %), Express

(13.33 %).

- 5.45 % de los activos presentan vulnerabilidades con CVEs conocidas, manteniendo un control estable frente al

mes anterior.

-Se detectaron servicios expuestos como 10 SMTP, 2 Netbios, 1 MySQL, 1 VPN y 1 FTP, los cuales deben

mantenerse bajo políticas de control y segmentación.

-Se evidenció la ausencia parcial de encabezados HTTP de seguridad (X-Frame-Options, CSP, HSTS, Secure

Cookies), que deben reforzarse para mitigar ataques tipo clickjacking o XSS.

IE

-El entorno cuenta con 9.046 usuarios: 2.679 activos, 6.367 deshabilitados y 1.194 inactivos, Esta última cifra

representa una disminución frente al mes de febrero (1.213), lo que evidencia estabilidad y mejora en la

depuración de cuentas sin actividad, reflejando una gestión más eficiente del ciclo de vida de los usuarios..

-Se identificaron indicadores críticos como delegación peligrosa de Kerberos, usuarios no autorizados gestionando

controladores de dominio y cuentas pertenecientes a grupos administrativos nativos. Se continúa con sesiones

técnicas para exponer los hallazgos, aclarar el funcionamiento de los módulos y entregar resultados.

-En gestión de contraseñas, marzo reporta 896 cuentas con contraseñas antiguas. Persisten 16 cuentas sin

contraseña, 1 cuenta con contraseña reversible y cuentas con contraseñas que nunca expiran, lo que requiere

seguimiento.

1   DOMINIOS

68 SUBDOMINIOS

110 TOTAL ASSETS 

1
Debilidades en 

configuración

de SSL/TLS

6
Activos con 

CVE

26
Sitios

expuestos

9,046
USUARIOS 

REGISTRADOS 

79,05%
NIVEL DE 

CUMPLIMIENTO



Informe Admnistración 
Ciber-Analítica
marzo 2026

● Innovación en detección (CU8): diseño y validación de modelos de alto

rendimiento para detección de Beaconing C2 y DGA, basados en análisis

estadístico de periodicidad, entropía y características léxicas sobre tráfico

DNS e HTTPS.

● Impacto en la gestión de amenazas: los nuevos casos de uso fortalecen la

capacidad de detección temprana y consolidada, permitiendo pasar de

alertas aisladas a una visión agregada por comportamiento y campaña,

mejorando la toma de decisiones del SOC.

● Gestión de amenazas: análisis de 209.720 intervalos de alerta, con 95,5 %

de actividad asociada a indicadores de compromiso conocidos, permitiendo

focalizar la respuesta del SOC en vectores identificados.

● Mitigación de riesgo: remediación de 844 vulnerabilidades durante el

periodo. El riesgo promedio de activos se situó en 1.75, mientras que el

riesgo de usuarios se mantuvo estable en 1.59.

● Continuidad garantizada: los módulos de la plataforma operaron con una

disponibilidad continua superior a 16 semanas, sin errores críticos de

seguridad ni interrupciones del servicio.

2 casos de uso 

Beaconing C2 + 

DGA, Cluster 

campañas WAF

1.395.158

registros 
procesados 

últimas 4 semanas

(0 fallos)

209.720
intervalos de alerta 

captados



Ciber-Analítica - Cifras
Alertas CIA Riesgo de activos

Indicadores de 

compromiso

Riesgo de usuarios Analítica avanzada
Análisis de 

vulnerabilidades

209.720 intervalos de alerta 

durante el periodo. Por criticidad:

Baja 64,1% · Media 8,4% · Alta 

27,5%. Por fuente: Predominio de 

DNS con 197.794 intervalos, 

seguido de WAF (11.225) y 

Firewall (701). 

Comportamiento: Fluctuante, con 

rangos diarios entre 3.656 y 

10.036 intervalos, incremento 

progresivo en marzo.

La actividad se concentra casi 

exclusivamente en amenazas de 

origen conocido.

Total: 200.252 amenazas 

provenientes de 1.178 indicadores 

únicos.

Concentración: IP 13.107.246.40 

lidera con 97.114 amenazas, 

seguida por 151.101.194.133 con 

10.518.

Riesgo promedio 1.75 con 

tendencia decreciente a en el mes 

marzo. Composición: CVSS 

(vulnerabilidades) 1,44 · IOC 2,06. 

Evolución: Estable a inicios de 

periodo (3,12) y descenso 

sostenido en el mes de marzo 

hasta 1,19, manteniéndose plano 

al cierre del periodo.

Riesgo promedio 1,59 puntos, con 

comportamiento fluctuante.

Métricas: Severidad 5 · 

Credibilidad 10.

Tendencia: Picos elevados 

cercanos a 2,7 puntos al inicio del 

periodo y eventos puntuales 

posteriores, con estabilización 

alrededor de 1,5 - 1,6 puntos y 

variaciones moderadas durante el 

resto del intervalo.

Actividad enfocada principalmente 

en movimientos laterales y 

correlaciones. Movimientos 

laterales: 48 eventos 

detectados. Correlaciones: 44 

eventos registrados. Patrones 

de ataque: 0 detecciones. Evento 

destacado: “Inusual transferencia 

interna de datos” con 46 

detecciones.

1.457 vulnerabilidades activas al 

cierre del periodo. Gestión: 844 

vulnerabilidades remediadas · 

58 nuevas identificadas. Por 

impacto (pendientes): Medio 914 · 

Alto 231 · Bajo 233 · Crítico 79. 

Activo crítico: 172.16.132.102 con 

6 vulnerabilidades (CVSS 

promedio 8,87).



Informe de Consultoría
Marzo 2026

Objetivo
Presentar las principales actividades realizadas para la implementación de 

la unidad de ciberseguridad en el FNA indicando su estado actual y pasos a 

seguir.

Alcance
Incluye las actividades de planeación realizadas a la fecha del corte, las

actividades ejecutadas en busca de concretar los objetivos planeados, los

logros alcanzados y los pasos siguientes.



Avances en 
documentación 
de 
Procedimientos

● Conclusión evaluación de madurez ciberseguridad

● Revisión alcance del plan de continuidad del negocio de 

la unidad de ciberseguridad

● Finalización del TO BE de Ciberseguridad

● Sesiones de acompañamiento para cumplimiento de la 

circular 007
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CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
NIT 901.781.625-1
CALLE 99 10 19

Tel: (601) 5527210
Bogotá - Colombia

PRE FACTURA
No. C-2-58

Para : Fondo Nacional de Ahorro SA
Nit : 899.999.284-4

Fecha : 2026-04-14

Autorización numeración de facturación electrónica DIAN No 18764103358363 vigencia desde 18-12-2025 hasta el 17-12-2026 desde el FE 56 al 5.000
vigencia 12 meses.

Ítem Descripción Cantidad Vr. Unitario Vr. Total Valor desc.

1
Administración y soporte de la plataforma SIEM Y SOAR
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 143,824,000.00 171,150,560.00 0.00

2
Administración y soporte de la plataforma THREAT
INTELLIGENCE.
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 29,685,000.00 35,325,150.00 0.00

3
Administración y soporte Servicio BRAND
CYBERSECURITY MONITORING.
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 30,985,000.00 36,872,150.00 0.00

4
Administración y soporte Servicio de MONITOREO DE
DNS.
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 51,195,000.00 60,922,050.00 0.00

5
Administración y soporte de la plataforma SECURE
DEVELOPMENT ASSESSMENT.
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 15,496,000.00 18,440,240.00 0.00

6

Administración y soporte de las plataformas de
TrendMicro (Protección antimalware, control de
aplicaciones,protección web, control de acceso seguro a
la nube, server security, intrusion prevention system,
isolated execution).
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 22,847,000.00 27,187,930.00 0.00

7
Administración y soporte de la plataforma
CIBERDEFENSA.
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 5,847,000.00 6,957,930.00 0.00

8
Administración y soporte de la plataforma MONITOREO
DE LÍNEAS BASE DE SEGURIDAD,0
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 10,330,000.00 12,292,700.00 0.00

9
Administración y soporte de la plataforma MONITOREO
DE BASES DE DATOS (DAM).
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 24,198,000.00 28,795,620.00 0.00

10
Administración y soporte de la plataforma SOLUCIÓN
GOBIERNO DE IDENTIDADES.
Periodo:22/01/2025-21/02/2026

1.00 24,213,000.00 28,813,470.00 0.00

11
Administración y soporte del servicio de Ciber-analítica.
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 57,945,000.00 68,954,550.00 0.00

12
Administración y soporte de la plataforma (ASM) - Attack
Surface Management por la vigencia del Contrato.
Periodo:22/02/2025-21/03/2026

1.00 18,465,000.00 21,973,350.00 0.00

13
Administración y soporte de la plataforma IPAM por la
vigencia del Contrato.
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 25,827,000.00 30,734,130.00 0.00

14/4/26, 8:48 Cotización - iSiigo

1/2



Ítem Descripción Cantidad Vr. Unitario Vr. Total Valor desc.

14

Administración y soporte de la plataforma para la
protección, control y monitoreo del acceso y uso de las
cuentas privilegiadas - PAM (CyberArk Nube).
contrato 173-2023
Periodo:22/02/2025-21/03/2026

1.00 21,893,000.00 26,052,670.00 0.00

Total Bruto 482,750,000.00

Subtotal 482,750,000.00

IVA 19% 91,722,500.00

Total a Pagar 574,472,500.00

Quinientos setenta y cuatro millones cuatrocientos setenta y dos mil
quinientos pesos m/c

Distribucción de ingreso:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente

Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO
contadorjunior@mnemo.com
(3017710213)

14/4/26, 8:48 Cotización - iSiigo

2/2



BBVA Colombia
NIT 860.003.020-1

Certifica

Que nuestro(a) cliente ,CONSORCIO UNIDAD DECIBERSEGURIDAD FNA
identificado(a) con NIT número  se encuentra vinculado(a) a nuestra901.781.625-1
entidad a través de la CUENTA  No. CUENTA DE AHORROS EM 0136002901
aperturada el , cuenta  y que a la fecha ha19 de diciembre del 2023 ACTIVA
presentado un manejo conforme a lo establecido contractualmente.

Esta certificación se expide a solicitud del titular con destino a quien interese, el 14
de abril del 2026.

___________________________________________________________________

Para trámites de nómina, legales, internacionales y otros, también puedes usar las
siguientes opciones de números de cuenta:

Cuenta de 10 dígitos:0136002901
Cuenta de 16 dígitos:0136000200002901
Cuenta de 20 dígitos:00130136000200002901

___________________________________________________________________

 

_____________________________

Firma autorizada
BBVA Colombia
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984. Nombre
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Lugar de expedición 28.  País
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1 2 3
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IDENTIFICACIÓN
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Actualización de oficio1 3

141226050651
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Persona jurídica 1                               
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67. Sociedades y organismos 
extranjeros

Página                           de
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Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica
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80. Desde
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76. Fecha de registro
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72. Número
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63. Formas asociativas
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100. Tipo de documento
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104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)
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109. DV 110. Razón social representante legal
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Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización de oficio1 3
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COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CL 99   10   19 OF 502
Jc.aponte@mnemo.com

1 1 0 1 1 1              6 9 1 3 1 3 3       3 1 0 3 2 4 3 4 7 5

6 2 0 1 2 0 1 9 0 7 0 2 6 2 0 2 2 0 1 9 0 7 0 2 6 2 0 9              

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

14- Informante de exogena

1 4

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8

55 - Informante de Beneficiarios Finales

5 5                                         

                              

                              
  

   

      

 X   0

ACTUACIÓN DE OFICIO AUTOMÁTICA
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98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación
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109. DV 110. Razón social representante legal
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98. Representación
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Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

141064929586
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CL 99  NO 10   19  OF 502
j.parra@mnemo.com

1 1 0 1 1 1              6 9 1 3 1 3 3                 

6 2 0 1 2 0 2 0 1 2 2 9 6 2 0 2 2 0 2 0 1 2 2 9                  

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

14- Informante de exogena

1 4

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8

52 - Facturador electrónico

5 2

55 - Informante de Beneficiarios Finales

5 5                                       

                              

                              
  

   

      

 X   0
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76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %
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89. Estado actual 90. Fecha cambio de estado
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Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

141064929586

     9 0 1 4 4 7 9 6 8 1 Impuestos de Bogotá 3 2

2 4

 2 1 2   

      

     1

0 4   

                    

2 0 2 0 1 2 2 8         

    

0 3   

2 0 2 0 1 2 2 9         
0 3 3 2 0 4 4 3             

1 1   

4            

2 0 2 0 1 2 2 8         

2 0 9 9 1 2 3 1         

     1 0 0

     0 . 0

   1 0 0 . 0

       0

     0 . 0

     0 . 0

Superintendencia de Sociedades  5
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103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

3

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                          

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

4

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

5
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Hoja 3

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

Representación

141064929586

     9 0 1 4 4 7 9 6 8 1 Impuestos de Bogotá 3 2

3 4

REPRS LEGAL PRIN 1 8

REPRS LEGAL SUPL 1 9
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127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV
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Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional
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   Espacio reservado para la DIAN 4. Número de formulario

Hoja 5

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

141064929586

     9 0 1 4 4 7 9 6 8 1 Impuestos de Bogotá 3 2

4 4

Cédula de Ciudadanía 1 3 1 0 1 8 4 0 8 8 7 6            2 3 2 3 2 5 T  

TOVAR LOZANO JAIRO DAVID

               

2 0 2 3 0 3 3 0

                               

               

        

Cédula de Ciudadanía 1 3 1 0 3 0 6 1 8 6 2 6            2 8 1 3 8 9 T  

PINZON ROJAS ANDRES CAMILO

               

2 0 2 2 0 2 2 3
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Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

141064925838

     9 0 0 3 9 6 1 7 6 1 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

MNEMO COLOMBIA SAS

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CL  99   10   19 OF 502
recepcion.colombia@mnemo.com

1 1 0 1 1 1           3 1 8 3 8 3 5 1 1 7        5 7 5 5 2 7 2 1 0

6 2 0 1 2 0 1 0 1 1 1 2 6 2 0 2 2 0 1 0 1 1 1 2 6 2 0 9 8 5 5 1          

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

09- Retención en la fuente en el impuesto 

9  

10- Obligado aduanero

1 0

14- Informante de exogena

1 4

18- Precios de transferencia

1 8

19- Productor de bienes y/o servicios exen

1 9
26- Declaración individual  precios de tran

2 6

41- Declaración anual de activos en el exte

4 1

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8

52 - Facturador electrónico

5 2

55 - Informante de Beneficiarios Finales

5 5                           

2 3                             

                              
  

   

      

 X   0

VELEZ CASTRO HUMBERTO DE JESUS 

Representante Legal Suplente Certificado
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67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2

5. Número de Identificación Tributaria (NIT) 6. DV

173. Nombre o razón social de la sociedad o natural del exterior con EP

-

-

-

-

-5

89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

141064925838

     9 0 0 3 9 6 1 7 6 1 Impuestos de Bogotá 3 2

2 4

 2 1 2   

      

     1
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103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

3

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                          

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

4

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal
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Hoja 3

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

Representación
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127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV
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Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional
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   Espacio reservado para la DIAN 4. Número de formulario

Hoja 5

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

141064925838

     9 0 0 3 9 6 1 7 6 1 Impuestos de Bogotá 3 2

4 4

Cédula de Ciudadanía 1 3 1 4 2 3 9 5 8 1              2 7 3 9 8 T   

SALAZAR GOMEZ JOSE IGNACIO

               

2 0 2 3 0 3 3 1

                               

               

        

Cédula de Ciudadanía 1 3 1 0 1 8 4 0 8 8 7 6            2 3 2 3 2 5 T  

TOVAR LOZANO JAIRO DAVID

               

2 0 2 2 0 1 1 7
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24. Dirección

  Espacio reservado para la DIAN 4. Número de formulario

997. Fecha formalización

5. Número de Identificación Tributaria - NIT

985. Cargo

992. Área

990. Lugar administrativo

989. Dependencia

984. Apellidos y nombres

Firma del solicitante

993. Establecimiento

6. DV

991. Organización

8. Segundo apellido 9. Primer nombre 10. Otros nombres

1002. Tipo documento

1006. Organización

1005. Cod. Representación

1001. Apellidos y nombres

1004. DV

Firma del funcionario autorizado

11. Razón social

Cód.

7. Primer apellido

Nota: La no adopción o violación de los sistemas técnicos de control, dará lugar a la sanción 
establecida en el artículo 684-2 del E.T

12. Dirección seccional

25. País 26.Departamento 27. Municipio

1003. No. IdentifIcación

18764103358363

     9 0 1 7 8 1 6 2 5 1

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

Impuestos de Bogotá 3 2

CL 99 # 10 - 19 OF 502 ED TRADE CENTER

Colombia Bogotá D.C. Bogotá, D.C.

SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI

U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION

2 0 2 5 -1 2 -1 8 /1 7 :0 9 :1 1

VELEZ CASTRO HUMBERTO DE JESUS

Cédula de Ciudadanía

8 7 7 0 4 4 6        3
Representante Legal Principal

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

2025-12-18 / 05:09:11 PM



  Espacio reservado para la DIAN 4. Número de formulario

Página de Hoja No. 2

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód.

5. Número de Identificación Tributaria - NIT 6. DV 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres

31. Prefijo 32. Desde el número

11. Razón social

38. Vigencia
1

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
2

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
3

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
4

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
5

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
6

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
7

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
8

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
9

Rangos de numeración para autorizar, habilitar o inhabilitar

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia

10

11

18764103358363

     9 0 1 7 8 1 6 2 5 1

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

2 2

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA CL 99 # 10 - 19 OF 502 ED TRADE CENTER

FACTURA ELECTRÓNICA DE VENTA 4
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Bogotá,14 de Abril 2026 
 
 
 

 
Señores 

FONDO NACIONAL DEL AHORRO SA 

Ciudad. 
 

 
REF: CIRCULAR 042 DE 2012 

Respetados señores: 

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE 

CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1, no aplica la 

circular en referencia, debido a que no nos encontramos vigilados por la 

Superintendencia de Sociedades. 

 

 
Agradecemos la atención a la presente, 

 
 
 

 
Cordialmente, 

 
 
 

 
 
HUMBERTO DE JESUS VELEZ CASTRO 

Representante legal  
MNENO COLOMBIA SAS 



División de Presupuesto 

Documento de Pago

 N° ORDEN DE PAGO 5300426702 FECHA DE CONTABILIZACIÓN 22.04.2026

N° DE REFERENCIA 65 FECHA DE PAGO 15.07.2026

RESPONSABLE DEL PAGO                  

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACIÓN NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRÓNICO CIUDAD BOGOTÁ

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CUENTA 54

N° FACTURA PROVEEDOR FE65 RAD 02-2303-202604230566323

OBSERVACIONES: FE65 RAD 02-2303-202604230566323.pl275

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresión: 21.07.2026

INFORMACIÓN PRESUPUESTAL

SOLPED N° PEDIDO 
 

POS NÚMERO DE 
CONTRATO

LERF  RE-L 
 

VALOR 
 

20001447 5400002134 01030 CTO 173-2023 MODIF.3 1000061005 5105633059 68.954.550

20001447 5400002134 00920 CTO 173-2023 MODIF.3 1000061006 5105633059 21.973.350

20001448 5400002134 01250 CTO 173-2023 MODIF.3 1000061007 5105633059 30.734.130

20001447 5400002134 00810 CTO 173-2023 MODIF.3 1000061008 5105633059 26.052.670

20001447 5400002134 00170 CTO 173-2023 MODIF.3 1000060998 5105633059 287.385.000

20001447 5400002134 00700 CTO 173-2023 MODIF.3 1000060999 5105633059 35.325.150

20001447 5400002134 00270 CTO 173-2023 MODIF.3 1000061000 5105633059 27.187.930

20001447 5400002134 00490 CTO 173-2023 MODIF.3 1000061001 5105633059 6.957.930

20001447 5400002134 00380 CTO 173-2023 MODIF.3 1000061002 5105633059 12.292.700

20001447 5400002134 00600 CTO 173-2023 MODIF.3 1000061003 5105633059 28.795.620

20001447 5400002134 01140 CTO 173-2023 MODIF.3 1000061004 5105633059 28.813.470

AFECTACIÓN PEDIDO 574.472.500

DETALLE DE LA ORDEN DE PAGO

VALOR TOTAL FAC. 574.472.500,00

DESCUENTOS 35.317.990,00

NOTAS CRÉDITOS 0,00

VALOR A PAGAR 539.154.510,00



Gerencia Tesorería  

Documento de Pago

No. ORDEN DE PAGO 65 FECHA DE CONTABILIZACION 15-jul-26

No. DOCUMENTO DE PAGO 5300426702 FECHA DE DOCUMENTO 15-jul-26

FECHA DE COMPENSACION 15-jul-26

PROPUESTA 60808 FECHA DE LA PROPUESTA 15-jul-26

RESPONSABLE DEL PAGO                  

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

No. IDENTIFICACIÓN 8999992844 TIPO DE IDENTIFICACÓN NIT

CONCEPTO GIRO DEFINITIVO AHORRO VOLUNTAR

DATOS GENERALES

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSE

No. INDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE ENTREGA PAGO ELECTRÓNICO

CIUDAD DE ENTREGA BOGOTÁ

NUMERO DE CUENTA 0136002901 TIPO DE CUENTA CUENTA DE AHORROS

BANCO BANCO BBVA

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSEGURIDAD

No. IDENTIFICACIÓN 9017816251 TIPO DE IDENTIFICACIÓN 25

NOMBRE: CONSORCIO UNIDAD DE

OBSERVACIONES: FE65 RAD 02-2303-202604230566323

 NÚMERO DE CUENTA 2511050101 TIPO DE CUENTA CUENTA DE AHORROS

 BANCO BV02

VIA DE PAGO T

VALOR NETO A CANCELAR 539.154.510

                                                 DETALLE DE LA ORDEN DE PAGO
NO. 

DOCUMENTO
NO.

FACTURA
IMPORTE RETENCIÓN NOMBRE DE LA 

CUENTA
CENTRO DE 

COSTO
NO. DE DOCUMENTO 

PRESUPUESTAL

            DETALLE DOCUMENTO DE COMPENSACIÓN
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1003700788 5300426702 65 539.154.510 FE65 RAD 02-2303-202604230566323 5400002134 CTO 173-2023 MO
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