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ALCANCE DE LA NECESIDAD

DESCRIPCION

DETALLADA DE
LO
PRETENDIDO A
ADQUIRIR

Bomberos de Bucaramanga requiere la adquisicion, instalacion y puesta en
funcionamiento de tres (3) discos duros compatibles con el servidor HP ProLiant
ML350p Gen8, asi como el acompafiamiento técnico especializado necesario
para la recuperacion y restablecimiento de la infraestructura tecnoldgica asociada
al servidor principal y dominio principal de la entidad.

La necesidad surge como consecuencia de las fallas presentadas en el servidor
institucional, identificadas durante las actividades de diagndstico y recuperacion
realizadas con posterioridad al incidente tecnolégico ocurrido el dia cinco (5) de
mayo de 2026 en el Data Center institucional. Como resultado de las
evaluaciones técnicas efectuadas mediante herramientas especializadas y del
acompafiamiento realizado por personal técnico experto, se detectaron fallas
fisicas y logicas en las unidades de almacenamiento instaladas, afectando la
disponibilidad del sistema operativo, los servicios de dominio, las maquinas
virtuales y demas componentes tecnolégicos dependientes de dicha plataforma.

Durante la revisién especializada se determiné la necesidad de reemplazar las
unidades de almacenamiento existentes por tres (3) discos duros nuevos
compatibles con el servidor HP ProLiant ML350p Gen8, con el fin de garantizar
una configuracién adecuada de almacenamiento y proporcionar las condiciones
técnicas requeridas para la recuperacion de la plataforma tecnoldgica
institucional.

Adicionalmente, Bomberos de Bucaramanga no dispone actualmente de la
infraestructura tecnolégica complementaria, herramientas especializadas ni
medios de contingencia necesarios para ejecutar de manera auténoma el proceso
integral de recuperacién del servidor. Entre estas limitaciones se encuentran la
ausencia de unidades de almacenamiento destinadas a procesos de respaldo y
recuperacion, la inexistencia de un servidor o equipo fisico temporal para la
implementacién de esquemas de contingencia, asi como la falta de
documentacién actualizada sobre la arquitectura tecnolégica, configuraciones del
servidor, estructura de maquinas virtuales y procedimientos asociados a su
operacion.

Por lo anterior, se requiere que el suministro de los discos incluya el
acompafiamiento técnico especializado para la instalacion, configuracion,
validacion y recuperacion de los componentes tecnolégicos asociados al servidor,
incluyendo la verificacion del sistema operativo, la recuperacion y puesta en
funcionamiento de las maquinas virtuales, la restauracion de la informacion
disponible, la validacién de los servicios tecnolégicos institucionales y la
documentacién técnica correspondiente, con el propésito de restablecer la
continuidad operativa y garantizar la disponibilidad de los servicios tecnolégicos
de Bomberos de Bucaramanga.
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OBJETO
PROPUESTO

Contratar el suministro, instalacién y configuracién de tres (3) discos duros |
compatibles con el servidor HP ProlLiant ML350p Gen8 de Bomberos de
Bucaramanga, asi como la prestacién de servicios técnicos especializados
orientados al diagnéstico, recuperacion, configuracion y restablecimiento de la
infraestructura tecnolégica asociada al servidor institucional, con el fin de

garantizar la continuidad operativa y la disponibilidad de los servicios tecnolégicos
de la entidad.

ALCANCE

El presente requerimiento comprende el suministro, instalacion, configuracién y
puesta en funcionamiento de tres (3) discos duros compatibles con el servidor HP
ProLiant ML350p Gen8 de Bomberos de Bucaramanga, asi como la prestacion
de servicios técnicos especializados orientados al diagnéstico, recuperacion,
configuracion y restablecimiento de la infraestructura tecnoldgica afectada por el
incidente presentado en el servidor institucional.

Las actividades a desarrollar estaran encaminadas a restablecer la operaciéon de
la plataforma tecnolégica asociada al servidor de dominio de la entidad, mediante
la implementacion de los componentes de almacenamiento requeridos vy la
ejecucion de procedimientos técnicos especializados que permitan la
recuperacion y puesta en funcionamiento de los servicios tecnoldgicos
disponibles.

Dentro del alcance se incluyen, como minimo, las siguientes actividades:

 Suministro de tres (3) discos duros nuevos, compatibles con el servidor HP
ProLiant ML350p Gens.

* Instalacion fisica, configuracién y validacion de funcionamiento de las
unidades de almacenamiento suministradas.

« Diagnéstico técnico integral del servidor y verificacién del estado de los
componentes de hardware asociados.

« Configuracion del sistema de almacenamiento y de los arreglos de discos
requeridos para la operacion del servidor.

* Instalacion, configuracién, recuperacién o restablecimiento del sistema
operativo del servidor, segun las condiciones técnicas encontradas durante la
intervencién.

« Diagnéstico, validacién y recuperacion de las maquinas virtuales alojadas en
la plataforma, en la medida en que la informacion y las estructuras disponibles
lo permitan.

 Ejecucion de procedimientos de respaldo, recuperacion y restauracion de
informacién institucional disponible, conforme al estado de los medios de
almacenamiento existentes y la informacién recuperable.

e Recuperacion, extraccion y organizacién de archivos institucionales
almacenados en carpetas compartidas y demas repositorios accesibles que
puedan ser recuperados técnicamente.

* Instalacion, configuracién y validacion de los aplicativos, servicios y
componentes tecnolégicos necesarios para la operacion institucional que
puedan ser reinstalados o recuperados con la informacién disponible.

» Verificacion de conectividad, autenticacion, acceso y funcionamiento de los
servicios tecnolégicos asociados al servidor intervenido.

 Transferencia de conocimiento y entrega a la entidad de la documentacién
técnica generada durante la intervencion, incluyendo configuraciones
implementadas, procedimientos ejecutados, inventario de componentes
instalados y credenciales de acceso que sean creadas o recuperadas durante
el proceso.

EXCELENCIA Y COMPROMISO
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« Presentacién de informe técnico final que contenga el diagnéstico realizado,
actividades ejecutadas, resultados obtenidos, limitaciones encontradas y
estado final de la infraestructura tecnolégica intervenida.

El alcance del servicio estara orientado a proporcionar los medios tecnolégicos y
el acompafiamiento especializado necesarios para el restablecimiento de la
operacién del servidor institucional y de los servicios tecnolégicos asociados,
fortaleciendo las capacidades de recuperacion y continuidad tecnoldgica de
Bomberos de Bucaramanga.

REQUERIMIENT
OS TECNICOS

REQUERIMIENTOS TECNICOS

El contratista debera suministrar, instalar y dejar en correcto funcionamiento los
componentes tecnolégicos y servicios especializados requeridos para la
recuperacion y restablecimiento de la plataforma tecnologica asociada al servidor
HP ProLiant ML350p Gen8 de Bomberos de Bucaramanga, cumpliendo como
minimo con las siguientes especificaciones:

1. Componentes de aimacenamiento requeridos

El contratista debera suministrar tres (3) discos duros nuevos compatibles con el
servidor HP ProLiant ML350p Gen8, que cumplan como minimo con las
siguientes caracteristicas:

« Cantidad: tres (3) unidades.

« Compatibilidad certificada con servidores HP ProLiant ML350p Gen8.
« Capacidad minima: 1 TB por unidad o superior.

« Velocidad minima: 7.200 RPM o superior.

« Interfaz SATA empresarial compatible con el controlador de almacenamiento
del servidor.

¢ Formato fisico de 2.5 pulgadas.
« Inclusién de bandeja (caddy) compatible para servidores HP Gen8.

« Discos nuevos, sin uso, en empaque original y libres de defectos de
fabricacion.

« Garantia del fabricante o del proveedor sobre los elementos suministrados.
2. Requisitos del servicio técnico especializado

El contratista deberéa acreditar experiencia y capacidad técnica para la ejecucién
de actividades relacionadas con administracion, diagnostico, recuperacién y
configuraciéon de infraestructura tecnolégica empresarial, incluyendo como
minimo conocimientos y experiencia en:

» Administracién y soporte de servidores HP ProLiant.

« Implementacién y configuracion de sistemas operativos Microsoft Windows
Server.

« Configuracion y administracion de entornos de virtualizacion.

« Diagnostico y recuperacion de infraestructura tecnolégica.

« Configuracion de arreglos de almacenamiento y controladoras RAID.
» Procesos de respaldo, restauracion y recuperacion de informacion.

» Instalacién y configuracion de aplicativos empresariales.

« Gestién de servicios de directorio, autenticacion y recursos compartidos en
entornos corporativos.

3. Actividades técnicas minimas requeridas

EXCELENCIA Y COMPROMISO
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Como parte del servicio contratado se deberan ejecutar, como minimo, las
siguientes actividades:

» Diagnéstico técnico inicial del servidor y verificacién del estado de los
componentes asociados.

» Instalacién fisica y configuracion de los discos suministrados.

« Configuracién de arreglos de almacenamiento y parametros requeridos para
la operacioén del servidor.

* Verificaciéon del estado de la controladora de almacenamiento y demas
componentes relacionados.

« Instalacion, configuracion, recuperacién o restablecimiento del sistema
operativo del servidor, de acuerdo con las condiciones encontradas durante
la intervencion.

« Diagnéstico, validacion y recuperacién de las maquinas virtuales existentes
que puedan ser recuperadas con la informacién disponible.

 Ejecucién de procedimientos de respaldo, restauracién y recuperacion de
informacién institucional técnicamente recuperable.

* Recuperacién de archivos y recursos compartidos disponibles en los medios
de almacenamiento existentes.

* Instalacion, configuracion y validacion de los aplicativos institucionales
necesarios para la operacion de la entidad, cuando sea técnicamente posible
con la informacién disponible.

» Verificacion de conectividad, acceso, autenticacién y correcto funcionamiento
de los servicios tecnoldgicos asociados al servidor.

* Realizacion de pruebas funcionales que permitan validar la estabilidad y
operatividad de la plataforma recuperada.

4. Entregables minimos
Al finalizar la ejecucion, el contratista debera entregar como minimo:
+ Informe técnico detallado de diagnéstico y actividades ejecutadas.

* Relacién de configuraciones implementadas en el servidor y componentes
asociados.

* Inventario de hardware instalado y configurado.

* Documentacién técnica de la infraestructura intervenida y de los
procedimientos realizados.

* Relacion de credenciales de acceso generadas, configuradas o recuperadas
durante la intervencion, entregadas mediante mecanismo seguro definido por
la entidad.

» Registro de pruebas de funcionamiento realizadas y resultados obtenidos.

« Recomendaciones técnicas para la administracion, respaldo y continuidad
operativa de la plataforma tecnolégica.

5. Garantias y soporte
El contratista debera garantizar:
e La calidad y correcto funcionamiento de los discos suministrados.
» La correcta instalacion y configuracion de los componentes implementados.

» Soporte técnico posterior a la implementacién para la atencién de incidentes
o novedades atribuibles a los trabajos ejecutados.

EXCELENCIA Y COMPROMISO
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. Correccion de errores de configuracion identificados durante el periodo de
garantia sin costo adicional para la entidad.

« Acompafamiento durante la validacién y recepcion de los servicios por parte
de Bomberos de Bucaramanga.

OBLIGACIONES
GENERALES Y
ESPECIFICAS
PROPUESTAS

OBLIGACIONES GENERALES Y ESPECIFICAS DEL CONTRATISTA
El contratista seleccionado debera cumplir con las siguientes obligaciones:
Obligaciones Generales

« Cumplir con el objeto contractual en las condiciones técnicas, administrativas,
de calidad y oportunidad exigidas por Bomberos de Bucaramanga.

« Ejecutar las actividades contratadas dentro de los plazos establecidos y de
conformidad con las especificaciones técnicas definidas por la entidad.

« Suministrar elementos nuevos, originales o equivalentes certificados, en
perfecto estado de funcionamiento y compatibles con la infraestructura
tecnoldgica institucional.

« Disponer del personal técnico idéneo, con conocimientos y experiencia en
administracién, configuracién, recuperacion y soporte de infraestructura
tecnolégica empresarial.

e Proveer las herramientas, equipos, licencias temporales, software
especializado y demas recursos técnicos necesarios para la correcta
ejecucion de las actividades contratadas.

o Mantener absoluta reserva y confidencialidad sobre la informacion
institucional, bases de datos, configuraciones, credenciales y demas
informacion a la que tenga acceso durante la ejecucién contractual.

« Cumplir las politicas de seguridad de la informacién, acceso fisico y acceso
I6gico definidas por Bomberos de Bucaramanga.

« Informar oportunamente al supervisor cualquier situacién técnica que pueda
afectar el cumplimiento del objeto contractual o la recuperaciéon de la
infraestructura tecnolégica.

« Garantizar la integridad de la informacion institucional a la que tenga acceso
durante la ejecucion de las actividades.

o Atender los requerimientos formulados por el supervisor designado por la
entidad durante la ejecucién del contrato.

o Presentar los informes y documentos requeridos para evidenciar el
cumplimiento de las actividades desarrolladas.

Obligaciones Especificas

s Suministrar tres (3) discos duros compatibles con el servidor HP ProlLiant
ML350p Gen8, conforme a las especificaciones técnicas establecidas por la
entidad.

« Realizar la instalacion fisica, configuracién y validacion de funcionamiento de
las unidades de almacenamiento suministradas.

« Ejecutar el diagndstico técnico integral del servidor, incluyendo la verificacion
del estado del hardware, almacenamiento, controladoras y componentes
asociados.

« Configurar los arreglos de almacenamiento y parametros técnicos requeridos
para la operacién del servidor.

o Realizar la instalacién, configuracién, recuperacién o restablecimiento del
sistema operativo del servidor, de acuerdo con las condiciones técnicas
identificadas durante la intervencién.

EXCELENCIA'Y COMPROMISO
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Ejecutar procedimientos de diagndstico, validacion y recuperacion de
maquinas virtuales y servicios asociados que técnicamente puedan ser
recuperados con la informacién disponible.

Adelantar actividades de respaldo, recuperacion, restauracion y migracién de
informacién institucional que resulte técnicamente recuperable.

Recuperar y poner a disposicion de la entidad los archivos, carpetas
compartidas y demas repositorios de informacién que puedan ser extraidos
de los medios de almacenamiento intervenidos.

Instalar, configurar y validar los aplicativos, servicios y componentes
tecnoldgicos requeridos para la operacién institucional que puedan ser
restablecidos con la informacién disponible.

Realizar pruebas funcionales y de operacién que permitan verificar la
estabilidad y correcto funcionamiento de la infraestructura tecnolégica
recuperada.

Entregar documentacion técnica actualizada de las actividades ejecutadas,
configuraciones implementadas, arquitectura identificada, procedimientos
realizados y recomendaciones para la administracion futura de la plataforma
tecnolégica.

Entregar inventario detallado de los componentes instalados y configurados
durante la ejecucioén del contrato.

Entregar a la entidad las credenciales de acceso generadas, configuradas o
recuperadas durante la intervencion, mediante los mecanismos de seguridad
definidos por Bomberos de Bucaramanga.

Realizar transferencia de conocimiento al personal designado por la entidad
respecto a las configuraciones implementadas y procedimientos realizados.

Brindar soporte técnico durante el periodo de garantia ofrecido para atender
novedades atribuibles a las actividades ejecutadas.

Presentar informe técnico final que incluya diagnéstico efectuado, actividades
desarrolladas, resultados obtenidos, limitaciones identificadas y estado final
de la infraestructura intervenida.

OBLIGACIONES DE BOMBEROS DE BUCARAMANGA
Bomberos de Bucaramanga debera cumplir las siguientes obligaciones:
Obligaciones Generales

Designar un supervisor responsable del seguimiento, control y verificacion de
la ejecucion contractual.

Facilitar el acceso a las instalaciones, equipos, infraestructura tecnolégica y
espacios requeridos para el desarrollo de las actividades contratadas.

Suministrar la informacién técnica, documentacién, respaldos, accesos y
antecedentes que se encuentren disponibles necesarios para la ejecucion del
contrato.

Realizar la supervision y validaciéon de las actividades ejecutadas por el
contratista.

Efectuar los pagos correspondientes conforme a las condiciones
contractuales establecidas y previa verificacion del cumplimiento de las
obligaciones pactadas.

Obligaciones Especificas

Autorizar y coordinar el acceso controlado al Data Center, servidores y demas
equipos objeto de intervencién.

EXCELENCIA Y COMPROMISO
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« Proporcionar las credenciales, permisos y autorizaciones que se encuentren
disponibles y que sean necesarias para la ejecucion de las actividades
técnicas.

« Designar el personal de enlace que acompafiara y apoyara las actividades de
diagndstico, recuperacion y validacién de la infraestructura tecnolégica.

« Revisar y validar conjuntamente con el contratista el funcionamiento de los
servicios tecnolégicos restablecidos.

« Recibir, revisar y custodiar la documentacion técnica, configuraciones,
inventarios y credenciales entregadas durante la ejecucion contractual.

« Verificar y aprobar los informes técnicos presentados por el contratista.

« Informar oportunamente cualquier novedad relacionada con la operacion de
los servicios tecnoldgicos intervenidos.

« Participar en las pruebas de funcionamiento y aceptacion de la infraestructura
tecnoldgica recuperada.

« Garantizar la disponibilidad de los espacios fisicos y condiciones necesarias
para el desarrollo de las actividades contratadas.

El plazo de ejecucion sugerido para el presente proceso sera de treinta (30) dias
calendario, contados a partir de la suscripcion del acta de inicio, término durante

PLAZO el cual el contratista debera realizar el suministro, instalacion, configuracion y
SUGERIDO puesta en funcionamiento de los componentes de almacenamiento requeridos,
asi como ejecutar las actividades técnicas necesarias para el diagndstico,
recuperacion y restablecimiento de la infraestructura tecnolégica asociada al
servidor HP ProLiant ML350p Gen8 de Bomberos de Bucaramanga.
Bomberos de Bucaramanga realizara un unico pago correspondiente al cien por
FORMA DE ciento (100%) del valor del contrato, previa certificacién de cumplimiento por parte
PAGO del supervisor designado, presentacion del informe técnico final y acreditacion de
RECOMENDADA | la correcta instalacion, configuracion y funcionamiento de la infraestructura
tecnolégica intervenida.
XSBL\GI‘_ODTELAN 43201800 Dispositivos de almacenamiento
81111800 Servicios de sistemas y administraciéon de componentes de sistemas
ADQUISICONES 81112000 Servicios de datos
VALOR
gggggBLE EN |QUINCE MILLONES OCHENTA Y SEIS MIL OCHOCIENTOS TREINTA Y
CUATRO PESOS M/CTE ($15.086.83
UNSPSC w153 )
RUBRO
ERESUPUESTA 2.1.2.02.02.008 Servicios prestados a las empresas y servicios de produccion
VALOR
DISPONIBLE EN |QUINCE MILLONES OCHENTAY SEIS MIL OCHOCIENTOS TREINTA'Y
RUBRO ICUATRO PESOS M/CTE ($15.086.834)
TIPO DE FUNCIONAMIENTO INVERSION
IMPUTACION
PRESUPUESTA
L (Marque con
una X segun X
corresponda)

ALCANCE AL PLAN DE DESARROLLO

LINEA ESTRATEGICA

N/A

PROGRAMA

N/A
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