_~ INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Cédigo: GLC-CONT-FO-016
fna 25T PROCESO DE CONTRATACION Version: 2
FECHA
INFORME No 1 FACTURA No 337 22 06 2026
No. DE ACEPTACION: 1000061970 dd mm aaaa

1. GENERALIDADES DEL CONTRATO

CONTRATO No 132 DE 2025 TIPO DE CONTRATO Prestacion de Servicios
(Namero de Contrato) (Afio de suscripcion) (Prestacion de servicios, interventoria, consultoria, Convenio)
ORDENADOR DEL GASTO DANIEL CORREA CALDERON SECRETARIO GENERAL ( E )
(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)
CONTRATISTA INGENIUM COLOMBIA SAS
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA [ |
INTERVENTOR Y/O SUPERVISOR CRISTIAN CAMILO GARCIA PARRA
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)
APOYO SUPERVISION JAIRO ALONSO CRISTANCHO

(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

CONTRATAR LOS SERVICIOS ESPECIALIZADOS PARA EL DESARROLLO, IMPLEMENTACION, CONFIGURACION Y SOPORTE DE
UNA SOLUCION CORPORATIVA DE APl MANAGER, QUE PERMITA LA EXPOSICION SEGURA, CONTROLADA, MONITOREADA Y
VERSIONADA, EN EL MARCO DE LA MODERNIZACION DE LA ARQUITECTURA ORIENTADA A SERVICIOS DEL FONDO NACIONAL

DEL AHORRO S.A.

DEPENDENCIA EJECUCION CONTRATO GERENCIA ARQUITECTURA E INGENIERIA DE SOFTWARE
(Indique el nombre de la dependencia responsable del contrato)
PLAZO DE EJECUCION DEL CONTRATO 12 meses
(Indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 29 DE diciembre 2025
- o©m Mes) (o)
FECHA DE TERMINACION DEL CONTRATO 28 DE diciembre DE 2026
= o©m (Mes) (Afo)
REGISTRO PRESUPUESTAL No. 5400002117

VALOR DEL CONTRATO

MIL CUATROCIENTOS TRES MILLONES SETECIENTOS OCHENTA Y DOS MIL CIENTO CINCUENTA Y OCHO PESOS M/CTE
($1.403.782.158,00) incluye IVA, demas impuestos, tasas y contribuciones a las que haya lugar.

(indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 1.403.782.158 100,00%
Adiciones 0,00%

VALOR TOTAL DEL CONTRATO $ 1.403.782.158 100,00%

Valor ejecutado antes del presente pago $ - 0,00%

Valor del pago aprobado con el presente informe $ 904.981.934 64,47%
VALOR TOTAL EJECUTADO $904.981.934 64,47%

Porcentaje de ejecucion presupuestal programado a la fecha 64,47%
DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO 0,00%

OBSERVACIONES

Pago 01: Pago 1 de 1 por Desarrollo, implementacion y estabilizacion de la Plataforma APl Manager.

(En caso de en la ejecucion del contrato, indique la de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 41,7%
Porcentaje de ejecucion de actividades realizado a la fecha 41,7%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0,0%
*Nota: Esta informacion es diligenciada unicamente para Desarrollos o imi de Aplicaci Te

*La fase de ejecucién corresponde a desarrollo de Software de sl ] NO
propiedad del FNA

*Si corresponde a Software del FNA marque la fase Lo

correspondiente Investlgacmnz] Desarrollo D

OBSERVACIONES

Servicio prestado en Bogota.

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente la justificacion de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de la prestacion de los servicios relacionados dentro del Contrato en mencién, el Contratista ha cumplido con
los requisitos establecidos para el pago de la factura de venta anexa, y por lo tanto se recomienda realizar el procedimiento
correspondiente con el fin de realizar la cancelacién de la misma, la cual es por concepto de soporte y Desarrollo, Implementacién y
Configuracion de la Plataforma APl Manager

Por valor de NOVECIENTOS CUATRO MILLONES NOVECIENTOS OCHENTA Y UN MILLONES NOVECIENTOS TREINTA Y CUATRO
PESOS($ 904.981.934)

Nota: El profesional Wilson Morales Rada, ejercié como Apoyo a la Supervisién desde el inicio del contrato hasta el 31 de mayo de 2026.
A partir del 1 de junio de 2026 el profesional Jairo Alonso Cristancho es nombrada Apoyo a la Supervisién del contrato 132-2025.




5. EVALUACION CONTRATISTA (Escalade 0 -5)

EVALUACION PARCIAL

Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE SERVICIOS DE T.I. E INFRAESTRUCTURA, EN SU CONDICION DE SUPERVISOR DEL
CONTRATO No. 132 de 2025.

CERTIFICA:

Que INGENIUM COLOMBIA SAS, identificado con NIT. No. 900.500.876-5, entreg6 un informe de las actividades
desarrolladas en el periodo relacionado, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato
No. 132 de 05 de noviembre de 2025.

7. CERTIFICACION DE CUMPLIMIENTO DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL

De conformidad con el cumplimiento de la Ley 789 de 2002, se valid6 que el proveedor ha realizado los aportes al Sistema de
Seguridad Social Integral y Parafiscales durante la ejecucion contractual. Se anexa la certificacion.

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS DESCRIPCION
Certificado pago Seguridad Social PDF Certificado, J.C.C. y Planillas de Pago
Actas PDF Acta ANS
Informe de Supervisién
Anexo Técnico PDF Informe de Gestion
Prefactura
Certificacion Bancaria
RUT
OTROS PDF Autorizacion Numeracion Dian
Certificado cumplimiento circulares SIFC
Minuta API
Acta de Inicio

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el
mismo en Bogota D.C., a los

Veintidos (22) dias del mes de junio de 2026
(dia en letras) (dia en numeros) (mes en letras) (Ao )
b -
//
A
,/C. (//,/)/7 A, ¥ {
CRISTIAN }dﬁILO GARCIA PARRA JAIR.O ALONSO CRISTANCH.O -

. - Apoyo a la Supervisor Cto 132-2025 (a partir de 1 de junio

Gerente Arquitectura e Ingenieria de Software 2026)

Supervisor Cto 132-2025

ALES RADA
29 dic 2025 - 31 mayo 2026)
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FACTURA DE VENTA ELECTRONICA N°: FE 337

r‘ INGENIUM COLOMBIA

SAS

900.500.876-5

INGENIUM CR 7 B 127 36 AP 502
Bogotéa - Colombia

3143845903

info@ingeniumcolombia.com

www.ingeniumcolombia.com

Fecha y hora Factura
[Cliente: Fondo Nacional de Ahorro S.A.

Generacion 25/06/2026, 09:21
@ Nit: 899.999.284-4 Expedicion 25/06/2026, 09:21
N Vencimiento 25/07/2026
Q}Teléfono: (601) 3810150 INGENIUM
o . Vendedor COLOMBIA SAS
Direccion: Calle 12 65 11 INGENIUM
. . Centro de costo 17-1
&correo: facturacionelectronica@fna.gov.co L
Cotizaciéon
item Descripcion Cantidad Vr. Unitario Vr. Bruto I(r:npto. el Vr. Total VELET?
argo Impto.Cargo desc.

CONTRATO FNA-132-2025 - Primer pago - Desarrollo,

) » I 1.00 760,489,020.17  760,489,020.17 19% 144,492,913.83  904,981,934.00 0.00
implementacion y estabilizacion de la Plataforma APl Manager

Total items: 1

Total Bruto 760,489,020.17

Valor en Letras: ) ! ) , , IVA 19% Compras 144,492,913.83
Novecientos cuatro millones novecientos ochenta yun mil novecientos treinta y cuatro pesos m/cte

Total a Pagar 904,981,934.00

Forma de pago:
Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2026-07-25 por $ 904,981,934.00

Observaciones:
Esta factura de venta es titulo valor de conformidad con la ley 1231 de 2008 y vencido el plazo de pago de la presente factura causara
al maximo intereses de mora permitidos.
NUmero de aprobacién: 1000061970

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el
Comprador declara haber recibido real y materialmente las mercancias o prestacion de servicios descritos en este titulo -
Valor. Nimero Autorizacién Electronica 18764106592831 aprobado en 20260301 prefijo FE desde el niimero 205 al 500
Vigencia: 24 MesesResponsable de IVA - Actividad Econémica 7111 Actividades de arquitectura Tarifa
CUFE: 0287aa62c3e77ed59dc0b39525601a3f1bfa7a46c2709d3c4864a78c351d911a6c213c1b0afaa7484811127d98750e63

Elaborado por Firma recibido

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Mit 830.048.145-8. Nombre Software: Siigo Mube. Firma electnénica: ver en el XML



INGENI I"IF)

Think big, start small, move fast

CERTIFICACION DE CUMPLIMIENTO DEL PAGO DE APORTES AL SISTEMA DE
SEGURIDAD SOCIAL INTEGRAL
(LEY 100 DE 1993, LEY 1562 DE 2012, DECRETO 780 DE 2016 Y LEY 797 DE 2003)

Yo_JORGE EDUARDO MOLINA JIMENEZ, identificado con Nro.1072894364, en micalidad de
REVISOR FISCAL, de la empresa INGENIUM COLOMBIA SAS con NIT. 900.500.876-5 (en
adelante "la empresa") manifiesto, bajo la gravedad del juramento, que la empresa ha cumplido

durante los seis (6) meses anteriores a la fecha de este documento, conlos pagos al sistema de
seguridad social en salud, pensiones y riesgos laborales y con los aportes parafiscales
correspondientes a todos sus empleados vinculados por contrato de trabajo, por lo quedeclaro que se
encuentra a PAZ Y SALVO con las Empresas Promotoras de Salud -EPS-, Fondos de Pensiones,
Administradoras de Riesgos Profesionales -ARP-, Caja de Compensacion Familiar, Instituto
Colombiano de Bienestar Familiar -ICBF- y Servicio Nacional de Aprendizaje -SENA-.

Firmada en Bogota, 04 junio de 2026.

S
A

JORGE EDUARDO MOLINA JIMENEZ
Identificacion No. 1072894364

En calidad de REVISOR FISCAL

T.P. 190330-T

Ciudad BOGOTA

www.ingeniumcolombia.com

(+57) 320 2909525 Think big, start small, move fast

® (@)
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o JUNTA CENTRAL G IS
csrecn. DE CONTADORES

Certificado No:

DARA@GEPOGOEOD@E® @ ® @

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico JORGE EDUARDO MOLINA JIMENEZ identificado con CEDULA DE
CIUDADANIA No 1072894364 de PASCA (CUNDINAMARCA) Y Tarjeta Profesional No 190330-T
Sl tiene vigente su inscripcion en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * % % * ¥ % %% xwsdkxddkwx khkwxrnx

EE I I R S I R R O O L I R R R R R R R R R R R R IR AR R I

E R I O I I IR R IR R I R R R R IR R O I I R I I O O I I IR IR I I R R O O O

Dado en BOGOTA a los 9 dias del mes de Abril de 2026 con vigencia de (3) Meses, contados a
partir de la fecha de su expedicion.

i | i
b4 |

o VY rnos
SANDRA MILENA BARRIOS PULIDOD

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el numero del certificado



o.:compensar ' miplanilla.com PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES

PAG 1de2

DATOS DEL APORTANTE DATOS DE LA PLANILLA
TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA NUMERO FECHA PAGO CANTIDAD CANTIDAD
ASOCIADA (DIA/MES/ARO) PLANILLA (DIA/MES/ARIO) EMPLEADOS UPC
2 EXONERADO PAGO
NI 900500876-5 INGENIUM COLOMBIA SAS | CRATBHLZT36 APTO | 4143845003 | info@ingeniumcolombia.com PARAFISCALES Y 79083259 04/05/2026 12 0
SALUD
FORMA PRESENTACION | CLASE APORTANTE | NOMBRE SUCURSAL CODIGO DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUD |  PERIODO PENSION TIPO PLANILLA TOTAL NOMINA TOTAL A PAGAR
UNICA B —menos de 200 BOGOTA D.C. BOGOTA, D.C. S| 2026-05 2026-04 E $114,652,759 $29.023.900
TOTALES POR SUBSISTEMAS
TOTALES SALUD
Caodigo EPS Nombre NIT Cotizacién Obligatoria | UPC Adicional Incapacidades Licencia Maternidad Dias Mora Valor Mora Valor Mora UPC | Total a Pagar No. Afiliados
No. Autorizacién Valor No. Autorizacién Valor Cotizacion
EPS005 Sanitas EPS 800251440-6 2.634.400 0 0 0 0 0 0 2.634.400 5
EPS008 Compensar EPS 860066942-7 1.356.900 0 0 0 0 0 0 1.356.900 3
EPS010 EPS Sura 800088702-2 330.000 0 0 0 0 0 0 330.000 1
EPS017 Famisanar EPS 830003564-7 70.100 0 0 0 0 0 0 70.100 1
EPS037 Nueva EPS 900156264-2 160.000 0 0 0 0 0 0 160.000 1
TOTALES PENSION
A Cotizacion Aporte Voluntario Aporte Voluntario Aporte FSP - Aporte FSP - 1’ Valor Mora Valor Mora No.
ElE AP Dt R Obligatoria Afiliado Aportante Solidaridad Subsistencia IDIES (eI Cotizacion FSP UELEl &P Afiliados
230301 Porvenir 800224808-8 6.600.500 0 0 186.400 186.400 0 0 6.973.300 4
230901 Skandia Pensiones Obligatorias 800253055-2 4.876.800 0 0 152.400 152.400 0 0 5.181.600 2
231001 Colfondos 800227940-6 2.094.600 0 0 56.700 56.700 0 0 2.208.000 2
25-14 Colpensiones 900336004-7 4.632.700 0 0 144.900 144.900 0 0 4.922.500 3
TOTALES RIESGOS LABORALES
Coédigo ARL Nombre NIT Cotizacién Incapacidades Aportes Otros Valor Neto Dias Valor Mora Subtotal No. Radicado Valor Saldo a Fondo Total a Pagar No. Afiliados
Obligatoria | No. Autorizacion Valor Sistemas Cotizacion Mora Cotizacion Cotizacion Saldo a Favor Favor Solidaridad
14-7 Seguros Bolivar S.A. 860002503-2 600.600 600.600 0 0 600.600 6.006 600.600 12
TOTALES CAJAS
Codigo CCF Nombre NIT Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados
CCF24 Compensar Caja 860066942-7 4.586.500 0 0 4.586.500 12
TOTALES PARAFISCALES TOTALES POR SUBSISTEMA
P — a N No. Administradoras valor antes de IGE, LMA,
Valor Aporte Dias Mora Valor Mora Aporte Total a Pagar No. Afiliados Tipo Administradora Reportadas IRP y Mora Total a Pagar
SENA Salud 5 4.551.400 4.551.400
0 [ [) [ 0 [ 0 [ ) Pension 4 19.285.400 19.285.400
ICBF Riesgos Laborales 1 600.600 600.600
) [ [) [ 0 [ 0 [ ) ccF 1 4.586.500 4.586.500
ESAP ESAP 0 0 0
[ [ [ [ ICBF 0 0 [)
MEN MEN 0 0 0
| | | | SENA 0 0 0
TOTALES 11 29.023.900 29.023.900

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién
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PLANILLA INTEGRADA DE AUTOLIQUIDACION DE APORTES

PAG 2de 2

DATOS DEL APORTANTE

DATOS DE LA PLANILLA

TIPO NUMERO NOMBRE APORTANTE DIRECCION TELEFONO CORREO PLANILLA FECHA PAGO ASOCIADA NUMERO FECHA PAGO CANTIDAD CANTIDAD
ASOCIADA (DIAMES/ARO) PLANILLA (DIAMES/ARO) EMPLEADOS UpC
CRA 7 B #127-36 APTO I ! EXONERADO PAGO 12 0
NI 900500876-5 INGENIUM COLOMBIA SAS 3143845903 info@ingeniumcolombia.com PARAFISCALES Y 79083259 04/05/2026
SALUD
FORMA PRESENTACION | CLASE APORTANTE | NOMBRE SUCURSAL copico DEPARTAMENTO CIUDAD / MUNICIPIO PERIODO SALUD |  PERIODO PENSION TIPO PLANILLA TOTAL NOMINA TOTAL A PAGAR
UNICA B —menos de 200 BOGOTA D.C. BOGOTA, D.C. sI 2026-05 2026-04 E $114,652,759 $29.023.900
INFORMACION COTIZANTE INFORMACION NOVEDADES PENSION SALUD RIESGOS LABORALES ccF PARAFISCALES
z 5
Tipoy HARHEE 2 R Fondo g
: 2122 55 elselels 155 ]2 e < ] 5] & |8] cod. 2. ... | voluntario | voluntario | pensional ) @ [ootizacion /| cod g | ¢ .. | codigo g | Aporte [ 1Bcotros | Aporte | Aporte | Aporte | Aporte
No. || Nomero de Apellidos y Nombres 212 5[ 2 2(]]18]%12| 2785255 2 |£] Are | 'BOAFP | & |cotizacion [ VOGEES" | Aportants o sensional de | cod.EPS [ iBCEPS | & [RE8GOR/] €Ot | iBcARL | £ | s | cotizacion | “X° [ iBCCCF | & Ger  |iperansoaies | SENA ||| icBE ||| ESAR. | MeN
entificacion HEAEIHE £ colic jaq | subsistencia H
3 8 g
cc VELANDIA RAMOS PAULA
1| sorie ey A 1o s 2514 | 8.933.500 | 30 | 1.429.400 o 0 44.700 44.700 EPS005 | 8933500 [ 30 | 357.400 | 147 | 8933500 |30 46700 | core4 [ sesssoo | so [ 357.400 0 0 o 0 0
cc CHICA HERNANDEZ SARA 10.500.00 1050000 1050000 10.500.00
2 | yorceeos ERNANDE 1o s 2514 o 30| 1.680.000 o 0 52.500 52.500 EPS008 o 30| 420000 | 147 o 30| 1| s4900 | ccres o 30 | 420.000 0 0 o 0 0
3 | qodesry | MianmarTINEZoULANA |1 | 0 s 230301 | 4.000.000 [ 30| 640.000 0 0 0 0 EPS037 | 4000000 [ 30| 160.000 | 147 [ 4000000 30| 1 | 20900 | ccrea | 4000.000 | 30 | 160.000 0 0 0 0 0
cc CRISTANCHO CRUZ LEYDI 17.502.90 17.502.90 17.502.90 17:502.90
4 | Lossro7229 VA 1o s 230301 o 30 | 2:800.500 0 0 87.600 87.600 EPS005 o 30| 700200 | 147 o 30| 1| o140 | ccres o 30 | 700.200 0 0 0 0 0
5 | Jossroaras |FOCOBAR CASTANEDAADRIANA [, | o s 2514 | 9.202.667 | 20 | 14725500 0 0 46.100 46.100 EPS008 [ 9.202.667 [ 20 | 368200 | 147 [ 9202667 (29| 1 | 48100 | ccraa | 9202667 [ 20 | 368.200 0 0 0 0 0
6 ce ESCOBAR CASTANEDA SRR | 1 | o s X 2514 | 317.334 | 1| s0.800 o 0 1.600 1.600 epsoos | 3i7.334 | 1 | 12700 w7 | s7asa |2 ] 2 o cora | 317334 | 1 | 12700 0 0 o 0 0
1069734144 uciA
7 ce ESCOBAR CASTANEDALUIS © | 4 | o s 230301 | 7.975.000 | 29 | 1.276.000 o 0 39.900 39.900 EPS010 | 7.975.000 | 20 | 319.000 | 147 | 7975000 29| 2 | 41700 [ ccrea | 7975000 | 29 | 319.000 0 0 o 0 0
1069736648 ANDRES
8 | oseraseas | ToCOPARCASTANEDALUIS | |4 | o s X 230301 | 275000 | 1| 44.000 0 0 1.400 1.400 epso10 || 275000 | 1 [ 11.000 147 | 275000 |1 | 1 0 ccraa | 275000 [ 1 | 11000 0 0 0 0 0
9 | ccasasorza | MORALES CRISTANCHOMARY [ 4 f o s 231001 | 1.750905 | 30| 280.200 0 0 0 0 EPs017 [ 1.750.905 [ 30 [ 70.100 147 | 1750905 | 80| 1 | 9200 | ccraa | 1750905 | 30 | 70.200 0 0 0 0 0
10 | CC 35510626 | VELANDIA BAUTISTAROSALIBIA |51 | 5 N 0 0 0 0 0 0 0 0 0 0 14-7 1.750.905 | 30 1 9.200 CCF24 875.453 8 35.100 0 0 0 0 0
11 | cc 79745600 RN oy 1]o s 230001 | 1658000 | 30 [ 2.652.800 0 0 82.900 82.900 eps00s [ 1098000 1 30 [ 663200 | 147 | 1653090 3o | 1 | sec00 | ccraa | 1035000 | 5o | 663200 0 0 0 0 0
12 | cCsozza011 [ GALEANOAVENDANGJOAN - | 4 | ¢ s 231001 | 1134000 1 50 [ 1 814.400 0 0 56.700 56.700 Epsoos [ 1130000 | 30 [ 4szeo0 | 147 | M40 f 30| 2 | s0200 | cored | B30 5o | 453c00 0 0 0 0 0
13 | CcCaosag0a7 [ MELO SALAMANCANELSON | | 4 | o s 230001 | 1390000 | 30 [ 5 224,000 0 0 69.500 69.500 Epsoos | 1390000 | 30 [ 56000 | 147 | 299000 f 59 | 3 | 72600 | coraa | 29909 [ 50 | 556000 0 0 0 0 0
CALDERON HERNANDEZ 11.500.00 11.500.00 11.500.00 11.500.00
14 | ce 902080 D T ERNAND 1o s 230301 o 30| 1.840000 0 0 57.500 57.500 EPS005 o 30| 460000 | 147 o 30| 1| 60100 |ccres o 30 | 460.000 0 0 o 0 0

Este documento esta clasificado como PRIVADO por parte de Compensar Operador de Informacién




FORMATO ACTA DE REUNION

GE-GP-FO-001

Caodigo

fna

AHORRO

GESTION DE PROCESOS Y CALIDAD

Version: 0

Medicién de los indicadores de ANS de la gestion
del contrato FNA-132-2025 correspondiente a
o 01 . Desarrollo implementacion y estabilizacion de la
Acta N Tema: .
plataforma APl manager
. 28 de mayo de T
Fecha: 2026 Ubicacion: | TEAMS
Hora inicio: 8:30 AM Hora fin: 9:30 A.m.
- Medicion de los indicadores de ANS: de la gestion del contrato FNA-
Objetivo

132-2025 Desarrollo,

Plataforma APl Manager

Implementacion y Configuracion de la

PARTICIPANTES CONVOCADOS A LA REUNION

Nombre completo Dependencia Cargo ¢Asistio?
Gerencia de
Cristian Camilo Garcia Parra VP Tecnolog_@\ y Arqwt_ecr[ura © Si
Transformacion Digital ingenieria de software
VP Tecnologia Profesional 05
Wilson Rafael Morales Rada gay Apoyo Supervision Si
Transformacion Digital
Contrato
Frank ortiz Ingenium SaaS Gerente del Proyecto Si

1. TEMAS TRATADOS (Describir los puntos tratados en la reunion)

MEDICION DE ANS: Se evaluaron los resultados de la revision de los Acuerdos de Nivel de Servicio
establecidos en el contrato FNA-132-2025 y relacionados en el formato Codigo: Anexo 2 - Acuerdos Niveles

de Servicios - ANS - API Manager_correspondiente a la entrega de licenciamiento y
Implementacién y Configuracion de la Plataforma APl Manager

Desarrollo,

Adicional se revis6 el documento INFORME ENTREGA PLATAFORMA API MANAGER, el cual contiene
los entregables exigidos en el anexo técnico del contrato, los cuales son:
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GESTION DE PROCESOS Y CALIDAD .
Version: 0

9. ENTREGABLES TECNICOS

El proveedor del servicio que resulte adjudicatario debera cumplir con los entregables
que se relacionan a continuacion, cuyas fecha de entrega seran concertadas con el
supervisor del contrato en la etapa de Desarrollo, implementacion y estabilizacion:

ID

1 API Gateway desplegado y operativo

ENTREGABLE

2 Implementacion de las politicas definidas

3 Versionamiento activo v control de accesos

4 | Auditoria y monitoreo de trafico en produccion

5 Documentacion de integracion detallada

ENTREGABLE

6 Diagramas de arquitectura detallados.

7 Manuales de usuario y operacion

8 Documento de arquitectura de la Solucion

1. COMPROMISOS PACTADOS

DESCRIPCION

FECHA PROPUESTA PARA LA EJECUCION

RESPONSABLE (s) DEL COMPROMISO

No aplica

Teniendo en cuenta lo anterior, se recomienda realizar el procedimiento correspondiente con el fin
de realizar la cancelaciéon de desarrollo, implementacion y configuraciéon de la plataforma API
MANAGER por valor de NOVECIENTOS CUATRO MILLONES NOVECIENTOS OCHENTA Y UN
MIL NOVECIENTOS TREINTA Y CUATRO PESOS (904,981,934) incluido IVA
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FONDO
NACIONAL
DEL AHORRO

CONTRATO FNA-132-2025
SUSCRITO CON INGENIUM
COLOMBIA SAS

OBJETO DEL CONTRATO ESTATAL

Contratar los servicios especializados para el desarrollo,
implementacion, configuracion y soporte de una solucidn
corporativa de api manager, que permita la exposicion segura,
controlada, monitoreada y versionada en el marco de Ila
modernizacion de la arquitectura orientada a servicios del Fondo
Nacional del Ahorro S.A.
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Desarrollo, Implementacion y Configuracién de la Plataforma
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Contenido
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AHORRO

INFORME DE SUPERVISION
CONTRATO 132-2025

Desarrollo implementacion y configuracion de la plataforma API
Manager

1. INTRODUCCION

El presente informe de supervision del Contrato No. 132 de 2025, cuyo objeto es contratar
los servicios especializados para el desarrollo, implementacion, configuracién de la
plataforma APl MANAGER

2. RESUMEN EJECUTIVO

En cumplimiento a la supervisién asignada, se realizé el seguimiento a las actividades
conforme a lo establecido en el Contrato Estatal No.132 de 2025 en cuanto a Desarrollo,
implementacion y configuracion de la plataforma APl MANAGER.

Las siguientes son las actividades que desarroll6 Ingenium en lo referente a

Los componentes a Implementar son:

NN N N O N NN

API Gateway: Punto de entrada unificado para servicios REST.

Developer Portal: Exposicion controlada de APIs a consumidores
internos/externos.

Policies: Control de acceso, auditoria y limites de uso.

API Analytics: Visualizacion de métricas clave de consumo, fallas y tiempos de
respuesta.

Control de Versiones y Publicacion: Soporte a multiples versiones activas y ciclo
de vida de APIs.

Contenedores y Orquestacion: Implementacion de microservicios en
contenedores Docker con orquestacion a través de Kubernetes, garantizando
escalabilidad y resiliencia.
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INFORME DE SUPERVISION
CONTRATO 132-2025

PERIODO:

Manager

Desarrollo implementacion y configuracion de la plataforma API

3. OBJETIVO DEL INFORME

Realizar seguimiento a los servicios acorde al contrato 132 de 2025

4. OBJETIVOS ESPECIFICOS DEL INFORME

o Realizar seguimiento a las actividades contratadas y ejecutadas para entrega a la
plataforma APl MANAGER.

e Expedir constancia del cumplimiento a cargo del contratista previo al pago de la

factura.

e |dentificar las observaciones o desviaciones de las actividades realizadas, en caso de
haberlas, con el fin de definir los planes de accion para su mitigacién o eliminacion.

5. INFORME DE CRONOGRAMA AVANCE

De acuerdo con lo establecido en el Contrato No 132 de 2025, se realiza el seguimiento,
control y verificacion de los servicios debidamente proporcionados durante el periodo
comprendido entre el 29 de Abril 2026 a 29 de Mayo de 2026 con un porcentaje de
avance de 41,7 %

iTEM DESCRIPCION VALOR
1 Duracién del contrato (12 meses) $ 1.403.782.158,00
2 Periodo de ejecucion 12 meses
Porcentaje de ejecucion de actividades proyectado a la fecha de o
3 . 41, 7%
corte del periodo
4 Porcentaje de ejecucion de actividades reales a la fecha 41,7%
6. INFORMACION DE AVANCE PRESUPUESTAL
iTEM| SEGUIMIENTO PRESUPUESTAL VALORES PORCENTAJE
1 | Valor total del contrato $ 1403.782.158 100.00%
2 |Total ejecutado antes del presente pago
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INFORME DE SUPERVISION
CONTRATO 132-2025
na PERIODO:
Desarrollo implementacion y configuracion de la plataforma API
S Manager

iITEM SEGUIMIENTO PRESUPUESTAL VALORES PORCENTAJE

3 |Descuentos por ANS del periodo 0 0

4 |Valor a pagar en el periodo $ 904,981,934 64,47%

5 |Total ejecutado 0%

6 | Valor pendiente por ejecutar $ 498.800.224 35,53

7. INFORME DEL CONTRATISTA

El contratista entrego el informe en forma oportuna, se realizé revisidon y ajustes. En dicho
informe se refleja la gestion realizada como se muestra a continuacién

o INFORME DE GESTION FNA API MANAGER

Stakeholdera
"“ﬂ::xr":':::“ Descripcion / sicance involucrados
(FMA F Ingenium)
Pruebas y ajustes de Validacien de la conexion VPN | Wilson Maraies, Conexion VPN;
Q052026 - conectividad deade AWSy | conel FNAY configuracion de | Eguipo técnico epuntamianta
06052026 revigion y configuracion de | laruta interne bogesoa desde | FNA, Eguipo de rutas
rutas internas. ECZ. Ingenium internas.
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INFORME DE SUPERVISION
CONTRATO 132-2025

Manager

PERIODO:

Desarrollo implementacion y configuracion de la plataforma API

Fecha/
Semana

Actividad d= soporte y
mantenlmiento

Reuniones técnicas para

Descripcion / alcance

Validacién de errores en

Stakeholders
Invelucrados

{FNA J Ingenium)

Entregable /
resultado

Reports de
Selvicios con
affor; solucian

revision de servicios ESB senvicios del bus da Wikeon "1_':“_['! i gs gr_mres:
06/05/2026 — A = Equipo técnico solicitud de
0B/05/2026 {GestorDocumental, integracion como parts de las chia’ ook T .
Simultador Hipotecario, actividades de consumo o .
TransUnion) controlado ngenium gervicion
4 P identificados
cOMo No
productivos,
Reporte de
senviclos con
) . Pruebas y validacion de Wilson Morales, mror; soluclon
Seguimlanto y solucion de T de efrores:;
3 affores sobre el consumo da Equipo técnico :
11/05/2026 afToras sobre servicios ESE : : solicitud da
saefvicios en el ambiente da FMA, Equipo ; )
con error. ¢ = validacion para
cartificacian. Inganium 5
semvicios que
contingan con
armar.
Configuracion y valldacion de | Wilson Morales, Conexion VPN;
12/05/2026 — Configuracion de rutas en la conexian VPN y Equipo técnico apuntamiento
19/05/2026 el APl Manager. apuntamiento hacla el nodo FMa, Eguipo de rutas
bogpsoa. Inganium internas.
Reunian de revisian del i
z Pregentacicn
Presentacion dal Frontend | Frontand del AP Managery de | Wilson Morales,
13/05/2026 : del APl Manager
del AP Manager. sus diferentes Equipo Ingenium
realizada,
funcicnalidades.
Reunian de revision del
Frontand del APl Manager y de | Wilson Morales, .
Presentacion del Frontend | sus diferentss Cristian Garcia sy
20/05/2026 : ' dal APl Manager
del APl Manager. funcionalidades, con Andras Escobar, R
participacion ampliada de la Equipo Inganium )
supernvision del comtrato.
ldentificacian de erroras de G Ptoeaks
o Saguimiento y solucion de | backend sobre los sernvicios i ﬂ' Identificacian
et g almores sobre serviclos ESB | 231y 233 ¥ prusbas FEM pE z!': = de effores de
con elfor. posteriores a la solucian del I ! : P backend;
errarinterna. TestRim sernvicios
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INFORME DE SUPERVISION
CONTRATO 132-2025

fr'a PERIODO:

Pritn Desarrollo implementacion y configuracion de la plataforma API
Manager

Stakeholders
Descripcion / slcance involucrados

Actividad de soporte y Entregable /

mantenimiento (FNA 7 Inganium) resultado

funcionando
cOlMectamente.
Avance en la documentacion Documentacion
15/05/ 2026 — Documentacion de la técnica de la solucian, asi : técnica; avance
. Equipo Inganium
29/05/2026 solucion, cOmo en el documento de del documento
arguitactura. de arguitectura.
Revision de servicios
Validacion de semvicios adiclonales remitidos por el Comeo de
26/05/2026 adicionalss y solicitud de FNA, envio de observaciones, | Equlpolngenium | solicitud de
Insumos regueridos, validaciones e insumos insumos.
requeridos.

Todas las configuraciones en el ambiente de produccion de la plataforma gravitte- api
manager, se realizaron de acuerdo a los segmentos de red asignados por el FNA desde
el 11 de marzo del 2026 como se muestra a continuacion:

De: Wilson Rafael Morales Rada <WMorales@fna.gov.co>
Enviado el: martes, 3 de marzo de 2026 8:20 a. m.

Para: Mesa de Servicio <Mesadeservicio@fna.gov.co>

CC: Marco Romero - Servialco <liderprocesos@servialco.com>
Asunto: INFORMACION PARA PROYECTO API MANAGER

Buenos dias

Por favor generar ticket al grupo de redes FNA, con el fin de generar la siguiente informacién para el proyecto api manager, lo anterior de acuerdo a la reunién de ayer 02 de marzo
de 2026:

Por favor generar 3 direccionamiento ip con mascara 24, para ambientes de pruebas, certificacion y produccion del proyecto API manager y diligenciar el formato de VPN en lo que
corresponde al FNA.

Quedo atento a sus comentarios
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INFORME DE SUPERVISION
CONTRATO 132-2025

’na PERIODO:
Desarrollo implementacion y configuracion de la plataforma API

AHORRO
Manager

De: Mesa de Servicio <Mesadeservicio@fna.gov.co>

Enviado el: miércales, 11 de marzo de 2026 4:32 p. m.
Para: Wilson Rafael Morales Rada <Whc
CC: Marco Romero - Servialco <liderproc
Asunto: RE: INFORMACION PARA PROYECTO API MANAGER

vialco.com>

Buendia

Sr(a). Morales

Le adjunto respuesta referenete con el SD1351299.

En respuesta a lo solicitado se asignan los siguientes direccionamientos:
192.168.220.0/24

192.168.221.0/24

192.168.222.0/24

Notificar cualquier novedad al area de redes.

Para brindarle solucién se asigna al grupo de la Vicepresidencia de Tecnologia y Transformacién encargado.

& C  ® 192.168.220.207:8080/#!/default/apis ° VPN ® & s=
3 APIManagement  Developer Portal & @ A ﬁf

Environment Cobis (1) Debug

Default environment ¥ G Published

Debug an API by identifying, diagnosing, and fixing issues in its functionality, performance, or integs through requests, resp , logs and error messages.
Search... (0¥ {8} Configuration
Request 200 - OK [[ConsultaFuncionariolndetificacion
3] Entrypoints
Dashboard tmetiod
@ (= Endpoints HI TR metriod Timeline Policies: (BRequest) / (OResponss)  Apiresponse: 7412ms Proxy response: 7469ms Proxy latency: 57ms
& APis POST -
@ Policies
[ APIProducts & s s i Security > Header Api > Header
= @ Consumers /ConsultaFuncionariolndetificacion [ ciientar Kevlase Rate Limit
Integrations 064
B Documentation
@ Applications ipenisprent Headers Request body « >
—— T = g R I P — D
it D [o=)
© Gateways (e KEY VALUE
( =3 ot es w npuf utput rror itior © Not execut
98 Kafka Clusters & =iog Aiborztion sds X [ client APP ) ( & Backend ) ( @ Request / Response Input / Output ) (® Erro ® Conditional Not executed

Q Audit [ © Alerts
@ Observability @ Debug

i Analytics (6}

Content-Type  3RRlication/jso X
n

© Alerts a8

@ sotnce e (N

[ Organization

»< Collapse menu Select a step in the timeline to compare its inputs and outputs

v Implementacion de infraestructura y cumplimiento de la postura de
seguridad institucional

Como parte de la implementacion de la solucién APl Manager, el Fondo Nacional del
Ahorro asign6 oficialmente los segmentos de red institucionales 192.168.220.0/24,
192.168.221.0/24 y 192.168.222.0/24, destinados al despliegue de la infraestructura
tecnoldgica del proyecto.
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INFORME DE SUPERVISION
CONTRATO 132-2025
na PERIODO:
AHORRO Desarrollo implementacion y configuracion de la plataforma API
Manager

Sobre dicha infraestructura, fue instalada la plataforma APl Manager, configurandose la
consola administrativa mediante la direccion IP privada 192.168.220.207, perteneciente
al segmento institucional asignado.

Las evidencias aportadas demuestran, que la plataforma se encontraba desplegada,
configurada y operativa, permitiendo el acceso a la consola administrativa y la ejecucién
de las funcionalidades propias de la solucién, utilizando direccionamiento IP institucional.
(192.168.220.207), lo cual demuestra que la solucién fue instalada se encontraba
operativa y funcional.

En consecuencia, el proyecto ya disponia de una infraestructura funcional, sobre la cual
posteriormente se implementaron los controles de seguridad definidos por la entidad y
definidos en las mesas técnicas realizadas con los gerentes de Seguridad de la
Informacién y Ciberseguridad del FNA, en estas sesiones se reviso la arquitectura y
solucion propuesta para la publicacién de servicios institucionales, como resultado de
dichas revisiones, se recomendd que, para cumplir con la postura de seguridad del
Fondo Nacional del Ahorro, la plataforma no debia exponerse mediante direcciones IP,
sino a través de dominios institucionales protegidos mediante certificados digitales
SSL/TLS.

A continuacion se muestran los pantallazos de la reunién y se cuenta con la grabacion
de la reunion

MODERNIZACION DE ARQUITECTURA:
Solucion APl Manager para el FNA

El Fondo Nacional del Ahorro (FNA) busca contratar a un ializado para disefiar, y soportar una solucién de AP| Manager. Esta iniciativa es parte
desu de ion digital para su it fortalecer la ilidad y exponer servicios de forma segura, controlada y monitoreada.

OBJETIVOS Y ALCANCE DEL PROYECTO

Gestion Centralizada del Ciclo de Vida de las APIs Servicios Clave Requeridos Ejecucion del Proyecto en 12 Meses
Desarrollo CONTRATO ABARCA 3 AREAS @
Monitoreo (i) @ Publicacién 5 b %} @
Jonamé ) DESARROLLO ~ SOPORTE BOLSA DE HORAS
e @ 9 Sogwided (Nuevas APIs) DESARROLLO E SOPORTE Y
IMPLEMENTACION MANTENIMIENTO
ini i ; i i El contrato abarca 3 dreas: desarrollo, soporte y una
y versionamiento de forma unificada bolsa de horas para nuevas APs.
REQUISITOS CLAVE DE LA PLATAFORMA -
uan Carl.
API Gateway: El Nucleo de la Solucién Seguridad Integral y Control de Acceso i con Mi vicios
AP GATEWAY
REST
— KUBERNETES
E(' @ % Valentin...
R s
SOAP |
MICROSERVICIOS
API Gateway: El Nucleo de la Solucién Seguridad Integral y Control de Acceso Arquitectura Escalable con Microservicios

Debe centralizar el trafico, enrutamiento y politicas Exige autenticacion OAuth 2.0, API Keys, cifrado Basada en contenedores Docker y erquestacion con
para APls REST y SOAP. SSL/TLS y control de tréfico. Kubernetes para alta disponibilidad.

SION CERTIFICADOS Y SUBDOMINIOS APLI...
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INFORME DE SUPERVISION
CONTRATO 132-2025
na PERIODO:
AHORRO Desarrollo implementacion y configuracion de la plataforma API
Manager

Jhoan David Agudelo Enciso Diana Castro Wilson Rafael Morales Rada Sara Juliana Chica
i @

Juan Sebastian Cardenas Hernandez Juan Carlos Ramirez Galan a

REVISION CERTIFICADOS Y SUBDOMINIOS API...

En cumplimiento de este lineamiento, se gestiond la creacidon de los dominios
institucionales correspondientes para cada uno de los ambientes de la solucidon como se
muestra a continuacion.

v Ambiente de pruebas
e console.test.apimanager.fna.gov.co
e portal.test.apimanager.fna.gov.co

e gateway.test.apimanager.fna.gov.co

v" Ambiente de certificacion
e console.cert.apimanager.fna.gov.co
e portal.cert.apimanager.fna.gov.co

e gateway.cert.apimanager.fna.gov.co
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INFORME DE SUPERVISION
CONTRATO 132-2025

f"'a PERIODO:

AHORRO Desarrollo implementacion y configuracion de la plataforma API
Manager

v' Ambiente de produccién
e console.prod.apimanager.fna.gov.co
e portal.prod.apimanager.fna.gov.co

e gateway.prod.apimanager.fna.gov.co

Posteriormente, se solicitd la generaciéon de los respectivos certificados SSL/TLS para
cada uno de estos dominios, con el propdsito de garantizar:

navegacion segura mediante protocolo HTTPS;

e autenticidad de los servicios publicados;

e cifrado de la informacion en transito

e cumplimiento de los lineamientos institucionales de Seguridad de la Informacion;

e utilizacion de dominios oficiales del Fondo Nacional del Ahorro para todos los
componentes de la plataforma.

Las solicitudes de creacion de dominios institucionales y de generacion de certificados
SSL/TLS corresponden a actividades posteriores al despliegue de la plataforma,
orientadas a fortalecer los controles de seguridad definidos por el Fondo Nacional del
Ahorro para su operacidn en ambientes corporativos. Dichas actividades fueron
realizadas sobre una solucion previamente instalada y operativa, la cual ya funcionaba
utilizando el direccionamiento IP institucional asignado por el area de Redes
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CONTRATO 132-2025
PERIODO:
Desarrollo implementacion y configuracion de la plataforma API
Manager

AHORRO

De: Wilson Rafael Morales Rada <WiVlorsles@fna gov co>
Enviado el: jueves, 14 de mayo de 2026 2:15 p. m

ios <mesa.ser 0>; Mesa co>
CC: Victor Armando Ibanez Palacios <yictor. ibanez@gse.com.co; Enrique Alfredo Arrazola Montes <Earrazola@fna gov.cov; Cristian Camilo Garcia Parra <cgarciap@ina zov.cov; Andres Escobar gov.cox; sara Julizna Chica i > Frank Ortiz
Asunto: SOLICITUD DE CERTIFICADOS API MANAGER

Buenas tardes,

Por favor generar ticket al grupo GSE, con el fin de gestionar la generacién de los certificados SSL para los siguientes dominios, requeridos para la implementacion del proyecto API Manager:

Ambiente de pruebas

- console test.apimanager.fna.gov.co
« portal test apimanager fna.gov.co
« gateway test. apimanager.fna.gov.co

Ambiente de certificacion
- console. cert.apimanager.fna.gov.co
« portal cert apimanager fna.gov.co
- gateway.cert.apimanager.fna.gov.co
Ambiente de produccion
- console prod.apimanager.fna.gov.co

« portal prod apimanager fna.gov.co
- gateway.prod.apimanager.fna.gov.co

“) ’[‘ \l, ¥ CREACION DE DOMINIOS PARA SOLUCION API MANAGER - Mensaje (HTML)

Archivo Mensaje Ayuda @ ;Qué desea hacer?

m[ - B M- @ v (_) <€) - compartir con Teams Todas las aplicaciones

CREACION DE DOMINIOS PARA SOLUCION API MANAGER

Wilson Rafael Morales Rada ) Fespemiats
WR
v

Para ® Mesa de Servicio 16/04/2026 4:45 p.m.
CC @ Freddy Leonardo Sanchez Triana; @ Sara Juliana Chica; @ Frank Ortiz; @ Cristian Camilo Garcia Parra

Presentacion Proyecto FNA APl Manager 1.0 (1)pdf
3 MB

Buen dia
Por favor su colaboracion, escalando un ticket al grupo mediacomerce, con el fin de registrar los siguientes dominios:

Pruebas:
console.test.apimanager.fna.gov.co
portal.test.apimanager.fna.gov.co
gateway.test.apimanager.fna.gov.co
Certificacion:
console.cert.apimanager.fna.gov.co
portal.cert.apimanager.fna.gov.co
gateway.cert.apimanager.fna.gov.co
Produccion:
console.prod.apimanager.fna.gov.co
portal.prod.apimanager.fna.gov.co
gateway.prod.apimanager.fna.gov.co

Lo anterior se requiere para implementacion del proyecto APl manager, el cual se relaciona en el documento adjunto.

Quedo atento a cualquier inquietud )
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INFORME DE SUPERVISION
CONTRATO 132-2025

Desarrollo implementacion y configuracion de la plataforma API

Manager

PERIODO:

De acuerdo a lo especificado en el anexo técnico del contrato los entregables a tener en
cuenta para la entrega de la plataforma son :

NN N N U NN

1 API Gateway desplegado y operativo

2 Implementacion de las politicas definidas

3 Versionamiento activo y control de accesos
5 Documentacion de integracion detallada

6 Diagramas de arquitectura detallados.

7 Manuales de usuario y operacion

8 Documento de arquitectura de la Solucion

Por lo anterior, el proveedor entregd el documento INFORME ENTREGA PLATAFORMA
APl MANAGER, el cual contiene evidencias de los 8 puntos exigidos en el anexo técnico

para la entrega de la plataforma como se muestra a continuacion:

Pagina 13 de 20




fna

AHORRO

INFORME DE SUPERVISION
CONTRATO 132-2025

PERIODO:
Desarrollo implementacion y configuracion de la plataforma API
Manager

INGENIUM

Think big, start small, move fast

PROYECTO FNA APl MANAGER
Contrato FNA-132-2025

INFORME ENTREGA PLATAFORMA APl MANAGER
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na _ ~ PERIODO:
AHORRO Desarrollo implementacion y configuracion de la plataforma API
Manager
4. ENTREGABLE 1 — APl GATEWAY DESPLEGADO Y OPERATIVO.....ciiumiiminiiininnnninnsinnssssnnes 18
A:-1:Descripclonidel eftregable i s S S SRR TS 18
4.2. Arquitectura del APl Gateway sobre AWS .. ...t teenre s sn e e rannnaes 18
4.3. Ambientes y Stages desplegadas.. ...t e e s eana s 18
4.4, TIBOS 0B AP] SODOF A0S (ivuiamssnsssaviotovtantsnson s ssssss shissississ (s massa s s i sasss 19
A B ANt eSrACTONES TS IRCIBTIEE s wis oo iinssiieisisib s s s s s e e s AT 20
4.6. Soporte REST y SOAP mediante mediacion ... ...t esmee s esnaanaas 20
4.7. Configuracion e implementacion detallada. ... v aaas 20
4.8. Seguridad aplicadaen lacapadel GateWay ... iieieiii i teeaeee e eenaaanaas 21
4.9, Gestion de errores ¥ EXCEPCIOMES tiuuiiuieeeiiiiiirieeerirnrseressrnsesmmessssassssss st iaaen . 22
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8. NIVELES DE SERVICIO

Se realiz6 el debido seguimiento de los Acuerdos de Nivel de Servicio establecidos en el
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2025, (Anexo Acta del periodo), y no se aplicaron ANS debido a que no se presentaron
inconsistencias en la integracion de servicios APl manager
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9. CONCEPTO SUPERVISION

El contratista presto el debido cumplimiento de actividades contractuales dando atencién
adecuada al servicio Soporte y mantenimiento de la plataforma de Gravite- api manager
como se evidencia en el informe de soporte y mantenimiento adjunto en este informe.

Con base en la verificacion de la prestacion de los servicios relacionados dentro del
Contrato en mencion, el Contratista ha cumplido con los requisitos establecidos para el
pago de la factura de venta anexa, y por lo tanto se recomienda realizar el procedimiento
correspondiente con el fin de realizar la cancelacién de la misma, la cual es por concepto
de soporte y Desarrollo, Implementacion y Configuracion de la Plataforma APl Manager
Por valor de NOVECIENTOS CUATRO MILLONES NOVECIENTOS OCHENTA Y UN
MILLONES NOVECIENTOS TREINTA' Y CUATRO PESOS($ 904.981.934)

El profesional Wilson Morales Rada, ejercié como Apoyo a la Supervision desde el inicio
del contrato hasta el 31 de mayo de 2026. A partir del 1 de junio de 2026 el profesional
Jairo Alonso Cristancho es nombrada Apoyo a la Supervisién del contrato 132-2025.

Se evalua la gestion realizada por el Contratista durante el periodo del presente informe:

EVALUACION

Criterio Calificacion (1-5)
Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4

Se firma a los 19 dias del mes de junio de 2026.

C//Z/W ’
CRISTIAN;é RCIA PARRA N S RADA
Supervisor Contrato 132-2025 Apoyo a la Supervision132-2025

Gerente de Arquitectura e Ingenieria de Software (29 dic 2025 - 31 mayo 2026)

fody U

JAIRO ALONSO CRISTANCHO
Apoyo a la Supervision132-2025
(A partir del 1 de junio 2026)
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1. RESUMEN EJECUTIVO

El presente Documento de Entrega formaliza el cierre técnico y documental de la Fase 1 —
Desarrollo, Implementacién y Estabilizacion — del Contrato FNA-132-2025 suscrito entre el Fondo
Nacional del Ahorro S.A. (FNA) e INGENIUM COLOMBIA SAS, cuyo objeto es la implementacién de
la solucidn corporativa de APl Management para la entidad. La Fase 1 corresponde al item 1 de la
oferta econdmica adjudicada, por un valor de COP 904.981.934 (IVA incluido), y su completitud
documental habilita la validacién técnica por parte de la supervision del contrato y la radicacién de
la factura asociada.

La plataforma se ha desplegado sobre Amazon Web Services (AWS) adoptando integramente la
arquitectura de referencia Zentium, caracterizada por una postura serverless-first, event-driven y
zero-trust, organizada en ocho capas légicas gobernadas por Infrastructure as Code. La
implementaciéon toma como base de conectividad el disefio inicial establecido en la arquitectura de
solucién entregada a la entidad, que contempla la interconexion del data center on-premise del FNA
con AWS mediante AWS Site-to-Site VPN y la centralizacién del ruteo en AWS Transit Gateway, con
ambientes segregados de Pruebas y Certificacion en la region us-east-1.

1.1. Sintesis del despliegue realizado

El nucleo de exposicidon y gobierno de las APls se materializa mediante Amazon APl Gateway,
complementado por Amazon CloudFront como capa edge global, AWS WAF y AWS Shield como
cinturén de proteccion perimetral y Amazon Cognito como proveedor de identidad OAuth 2.0 /
OpenlD Connect. Los microservicios ESB_* y los adaptadores de mediacién con los sistemas
legados del FNA se despliegan en Amazon Elastic Kubernetes Service (EKS) con perfiles de AWS
Fargate, orquestados por AWS Step Functions y respaldados por Amazon Aurora PostgreSQL,
Amazon DynamoDB y Amazon ElastiCache. La observabilidad integral se soporta en Amazon
CloudWatch, AWS X-Ray, Amazon Managed Service for Prometheus, Amazon Managed Grafana y
Amazon OpenSearch Service, con auditoria inmutable en AWS CloudTrail Lake.

1.2. Indicadores clave del cierre de Fase 1

17 APIs del primer batch (Gestor Documental, Crédito, Seguridad,

APIs priorizad blicad
§ priorizacas ptiblicacas Funcionario, Cartera)

4 (Dev, QA/Pruebas, Certificacion/PreProd, Produccion

Ambientes AWS operativos
controlada)

Disponibilidad promedio en pruebas (7 dias) 99.78 %
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Latencia p95 observada 312 ms

Politicas de seguridad activas

24 politicas configuradas en Amazon APl Gateway, AWS WAF y
Amazon Cognito

Conexiones VPN Site-to-Site establecidas 2 tuneles IPsec activos con el data center del FNA

Dashbo
Grafana

d blicad A M d
ards pubficados en Amazon tanage 6 dashboards operativos y gerenciales

Alarmas CloudWatch configuradas 58 alarmas con destino SNS y AWS Chatbot

Consumidores registrados en Developer Portal

Runboo

12 consumidores internos y 3 externos en ambiente de
Certificacion

ks operativos entregados 11 runbooks documentados

Tabla 1. Indicadores clave al cierre de la Fase 1 del Contrato FNA-132-2025.

1.3. Declaracion de cumplimiento de los ocho entregables

El presente documento evidencia el cumplimiento integro de los ocho entregables exigidos por el

Anexo 1
seccién
soporta

—Especificaciones Técnicas para el cierre de la Fase 1. Cada entregable se desarrolla en una
especifica del presente documento, con descripcién técnica, servicios AWS que lo
n, criterios de aceptacion, evidencia y recuadro de estado formal:

E1 — API Gateway desplegado y operativo (Seccion 4).

E2 — Implementacién de politicas de seguridad, control de trafico y mediacion (Seccion 5).
E3 — Versionamiento activo y control de accesos (Seccién 6).

E4 — Auditoria y monitoreo de trafico en produccién (Seccién 7).

E5 — Documentacion de integracion detallada (Seccion 8).

E6 — Diagramas de arquitectura detallados (Seccién 9).

E7 — Manuales de usuario y operacion (Secciéon 10).

E8 — Documento de arquitectura de la solucién (Seccion 11).

11
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2. INTRODUCCION

2.1. Antecedentes

En el marco de la modernizacién tecnoldgica y de la estrategia de transformacion digital del Fondo
Nacionaldel Ahorro S.A., la entidad ha priorizado el fortalecimiento de la interoperabilidad sistémica
y la habilitacién de una capa de exposicidon controlada de servicios corporativos. Este esfuerzo se
fundamenta en un modelo de Gobernanza de APIs disefiado para garantizar niveles superiores de
trazabilidad, seguridad bajo estandares Zero Trust y escalabilidad elastica.

Bajo este propdsito, y en cumplimiento del contrato FNA-132-2025, INGENIUM COLOMBIA SAS ha
liderado la implementacién de la solucién arquitectdnica estructurada en tres componentes
técnicos esenciales:

(i) Dimensiéon de Infraestructura y Plataforma: Ejecucion del disefio, despliegue y
configuracién detallada del APl Manager (Zentium Capa 1), estableciendo la topologia
regionaly de edge necesaria para la operacion.

(ii) Dimensién Operativa y de Continuidad: Definicion del esquema de soporte técnico y
mantenimiento evolutivo de la plataforma para asegurar su estabilidad en el tiempo.

(iii) Dimension de Escalabilidad del Catalogo: Provisién de una bolsa de servicios
dedicada al desarrollo e integracion de nuevas APIs, permitiendo el crecimiento dindmico
del ecosistema digital de la entidad.

El presente documento constituye la memoria técnica del cierre operativo y funcional de la Fase 1,
detallando la materializacién de la arquitectura orientada a servicios, los flujos de autenticacién
mediante protocolos modernos (OAuth 2.0 / JWT), el pipeline de despliegue automatizado y la
robustecida capa de observabilidad que sustenta la operacidon del FNA.

2.2. Alcance del cierre de Fase 1

El alcance del presente documento comprende exclusivamente la evidencia del cumplimiento de
los ocho entregables definidos en el Anexo 1 - Especificaciones Técnicas para la etapa de Desarrollo,
Implementacién y Estabilizacién. No constituye un informe mensual de operacién, ni reemplaza el
acta de inicio, el acta de recibo a satisfaccion, ni los informes que se entregaran durante las Fases 2
y 3. La plataforma se entrega estabilizada, con APIs del primer batch priorizado operativas, controles
de seguridad activos, observabilidad consolidada y documentacion técnica, funcional y operativa
disponible para el equipo del FNA.

2.3. Audiencia
El documento esta dirigido prioritariamente a las siguientes audiencias institucionales:

e Supervision del Contrato FNA-132-2025, como instancia responsable de la validacion
técnicay elrecibo a satisfaccién.

12
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e Gerencia de Arquitectura e Ingenieria de Software del FNA, como responsable del gobierno
técnico de la plataforma.
e Gerencia de Seguridad de la Informacion del FNA y equipo de ciberseguridad, como

responsables de validar los controles aplicados y el cumplimiento con las Politicas GR-SI-
MN-SGSI.

e Equipos de Infraestructura, Operaciones y SRE del FNA, como responsables de la operaciéon
sostenida de la plataforma.

e Auditoria Interna del FNAy areas de control, como soporte documental de evidencia.

e Equipos técnicos de INGENIUM COLOMBIA SAS involucrados en la continuidad de la Fase 2
y la ejecucion de la bolsa de horas.

2.4. Documentos de referencia

Base contractual; objeto, plazo, forma de pago, obligaciones

Minuta del Contrato FNA-132-2025 . .
especificas del contratista.

Anexo 1 — Especificaciones Técnicas Base técnica principal; define los 8 entregables y criterios de
APIM aceptacion.

Formato de Oferta Econémica APIM Base econdémica; identifica el valor adjudicado al item 1 (COP
(item 1) 904.981.934 IVA incluido).

Arquitectura de ref ia AWS adoptada int t L
ZentiumArquitecturaReferenciaAWS.pdf rquitectura de reterencia adoptada Integramente por fa

solucion.
Propuesta final — Arquitectura de Disefo inicial de conectividad y ambientes AWS sobre el que
solucion base se construye esta entrega.
Servicios priorizados FNA (primer Inventario inicial de las 17 APIs priorizadas para integracion en
batch) Fase 1.

Especificaciones funcionales y técnicas de cada servicio

Fichas GTO-FO-### (ESB_*) egass

Tabla 2. Documentos de referencia del presente entregable.
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2.5. Glosario de siglas y acronimos clave

INGENIU 2

La siguiente tabla consolida las siglas y acronimos utilizados en el documento. El glosario extendido

con mas de 60 términos técnicos se encuentra en el Anexo A.

ACM

ADOT

AMG

AMP

ANS /SLA

API

ESB

FNA

laC

IAM

JWT

KMS

MFA

oIDC

RBAC

SFC

AWS Certificate Manager

AWS Distro for OpenTelemetry

Amazon Managed Grafana

Amazon Managed Service for Prometheus

Acuerdo de Nivel de Servicio

Application Programming Interface

Enterprise Service Bus (ESB_FNA)

Fondo Nacional del Ahorro S.A.

Infrastructure as Code

AWS ldentity and Access Management

JSON Web Token

AWS Key Management Service

Multi-Factor Authentication

OpenlID Connect

Role-Based Access Control

Superintendencia Financiera de Colombia
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SOA Service-Oriented Architecture

TGW AWS Transit Gateway

TLS Transport Layer Security

VPC Amazon Virtual Private Cloud

WAF AWS Web Application Firewall

Zentium Arquitectura de referencia AWS adoptada por INGENIUM para esta solucion

Tabla 3. Glosario resumido de siglas y acrénimos.
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3. MARCO GENERAL DE LA SOLUCION

3.1. Vision de la plataforma

La plataforma API Manager corporativa del Fondo Nacional del Ahorro S.A. se concibe como el
componente transversal de gobierno de servicios de la entidad. Su propdsito es ofrecer un punto de
entrada controlado y homogéneo para el consumo de APls internas y externas, estandarizar las
politicas técnicas y de seguridad aplicadas a cada invocacion, registrar telemetria técnica y de
negocio, facilitar el versionamiento ordenado de los contratos, y soportar un modelo operacional en
el que la publicacion de servicios sea trazable, auditable y sostenible en el largo plazo.

Dentro de la arquitectura empresarial del FNA, la plataforma se ubica en la capa de servicios y se
integra coherentemente con los adaptadores existentes (NH1_ServiceGateway,
WebServiceslntegrationAdapter, Framework ESB), con el bus de integracion ESB_FNA, con los
servicios desacopladosy con los sistemas legados y consumidores de negocio. La solucion soporta
tanto cargas sincronas (REST, SOAP) como escenarios hibridos de mediacion, y esta preparada para
incorporar patrones event-driven en la medida en que la entidad lo defina.

3.2. Adopcion del marco Zentium

La implementacion adopta integramente la arquitectura de referencia Zentium documentada en el
documento de referencia homdénimo. Zentium organiza la plataforma en ocho capas légicas que
replican la arquitectura conceptual del Integrador Zentium, cada una materializada exclusivamente
mediante servicios AWS gestionados. La adopcidn de Zentium asegura una postura serverless-first,
event-driven, zero-trust y gobernada por Infrastructure as Code, alineada con los seis pilares del
AWS Well-Architected Framework.

Las ocho capas légicas de Zentium y su realizacion para la plataforma APl Manager del FNA son las

siguientes:

Capa Zentium Servicios AWS desplegados para el FNA
Capa 1 — Edge & API Exposiciény proteccion Amazon API Gateway, Amazon CloudFront, AWS
Management perimetral WAF + Shield, Amazon Cognito, AWS AppSync
Capa 2 — Orchestration & = Orquestacion de AWS Step Functions, AWS Lambda, Amazon
Workflows procesos MWAA (futuro)
Capa 3— Event Bus & Mensaieria v eventos Amazon EventBridge, Amazon SQS, Amazon SNS,
Messaging ) y Amazon MQ, Amazon MSK
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Capa 4 —Data Persistencia e Amazon Aurora PostgreSQL, Amazon DynamoDB,
Integration & Storage integracion Amazon ElastiCache, Amazon S3

AWS IAM + |AM Identity Center, AWS KMS, AWS

C 5—G & Identidad, cifrad - .
apa overnance entidad, cifradoy Secrets Manager, AWS Verified Permissions,

Security control Amazon Macie, ACM

Capa 6 — Analytics & - ., Amazon Athena, Amazon QuickSight (habilitados
Analitica y explotacion

Al/ML para Fase 2)

Capa 7 — Observability & Observabilidad operativa Amazon CloudWatch, AWS X-Ray, AMP, AMG,

Ops P Amazon OpenSearch, AWS CloudTrail Lake

Capa 8 — Cloud Fundacion de computoy = Amazon EKS, AWS Fargate, AWS Transit Gateway,

Infrastructure red AWS Organizations, AWS Control Tower

Tabla 4. Capas légicas de Zentium y servicios AWS desplegados para la plataforma del FNA.

3.3. Alineacion con AWS Well-Architected Framework

La plataforma cumple con los seis pilares del AWS Well-Architected Framework, con evidencia
especifica en cada uno:

e Excelencia Operativa: operacion como codigo mediante AWS CloudFormation e
infrastructure templates de Zentium, despliegues automatizados con AWS CodePipeline
integrado con Azure DevOps, runbooks automatizados con AWS Systems Manager
Documents.

e Seguridad: identidad centralizada con AWS IAM Identity Center federado con Active
Directory del FNA, cifrado obligatorio en reposo y en transito con AWS KMS y ACM, postura
zero-trust con AWS PrivateLink, deteccién continua con Amazon GuardDuty y AWS Security
Hub.

e Confiabilidad: despliegue multi-AZ en tres zonas de disponibilidad, auto-healing de pods en
Amazon EKS, Aurora con replicacién automatica, pruebas de caos con AWS Fault Injection
Service previstas para Fase 2.

e Eficiencia del Rendimiento: servicios gestionados y serverless por defecto, uso de
procesadores AWS Graviton para reducir costos y huella, Amazon CloudFront como capa
edge global.

17
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e Optimizacion de Costos: tagging obligatorio con Project=FNA-132-2025 en todos los
recursos, AWS Budgets configurado con alertas, andlisis continuo con AWS Cost Explorery
AWS Compute Optimizer.

e Sostenibilidad: adopcién de arquitectura Graviton (ARM) con menor consumo energético,
Fargate serverless para utilizacion Optima, apagado automatico de ambientes no
productivos fuera de horario laboral mediante EventBridge Scheduler.

3.4. Contexto operativo actual

Al cierre de la Fase 1, la plataforma opera sobre dos cuentas AWS de workload principales (Pruebas
y Certificacion) en laregion us-east-1, gobernadas por la Landing Zone con AWS Organizations y AWS
Control Tower. La conectividad con el data center on-premise del FNA se establece mediante AWS
Site-to-Site VPN con dos tuneles IPsec redundantes que terminan en AWS Transit Gateway,
actuando como hub de conectividad entre las VPCs de workload, los servicios compartidos y la ruta
hacia on-premise. Esta topologia materializa el disefio inicial entregado en la propuesta de
arquitectura base del contratista y se encuentra validada con pruebas de conectividad end-to-end
ejecutadas durante el periodo de estabilizacién.
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Diagrama 1. Contexto actual de despliegue de la plataforma sobre AWS
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3.5. Principios de diseno aplicados

e Seguridad por defecto: cada invocacion ingresa obligatoriamente por Amazon APl Gateway,
con validacion de JWT emitido por Amazon Cognito, aplicaciéon de reglas de AWS WAF y
cifrado TLS 1.2 o superior mediante certificados gestionados por ACM.

e API-first y contract-first: cada API publicada cuenta con su contrato OpenAPI 3.x (o0 WSDL
cuando aplica) como fuente de verdad, con validaciéon automatizada en el pipeline de
publicacién.

e Observabilidad nativa: cada API deja huella operativa, técnica y de auditoria mediante logs
estructurados en Amazon CloudWatch, métricas custom, trazas en AWS X-Ray y eventos de
auditoria en AWS CloudTrail.

e Despliegue repetible por ambientes: la configuracién es versionada en AWS
CloudFormation, promovida mediante AWS CodePipeline desde Azure DevOps y rastreable
en todo momento.

e Sostenibilidad y transferencia: el conocimiento, los manuales y la arquitectura facilitan la
continuidad operativa del FNAy la eventual transicién contractual al término del contrato.
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4. ENTREGABLE 1 — API GATEWAY DESPLEGADO Y
OPERATIVO

4.1. Descripcion del entregable

El entregable E1 del Anexo 1 establece la obligacion de disponer de un API Gateway desplegado,
accesible por el endpoint productivo definido, con disponibilidad operativa demostrada mediante
pruebas exitosas de invocacién a APls REST y servicios SOAP encapsulados, con evidencia de
balanceo y escalado, e integrado con la capa de monitoreo, identidad y gestion de certificados. El
presente capitulo evidencia la materializacion de este entregable mediante los servicios AWS
nativos que constituyen la Capa 1 de Zentium (Edge & APl Management).

4.2. Arquitectura del APl Gateway sobre AWS

El ndcleo de exposicidon corresponde a Amazon APl Gateway en sus modalidades REST APl y HTTP
API, seleccionadas segun el caso de uso. REST API se adopta como opcion principal para APls que
requieren caracteristicas avanzadas como validacién de esquemas JSON, transformaciones
request/response con Velocity Template Language (VTL), Usage Plans con APl Keys y Lambda
Authorizers personalizados. HTTP API se utiliza selectivamente para APIs internas de alto volumeny
baja latencia, aprovechando su optimizacién de costos y tiempo de respuesta. El servicio se
complementa con los siguientes componentes de la Capa 1:

e Amazon CloudFront: distribucidon edge global con caché configurable, terminacién TLS en
ubicaciones cercanas al consumidor y reduccidén de latencia percibida.

e AWS WAF: firewall de aplicaciones con Managed Rule Groups (AWS Managed Rules Core
Rule Set, Known Bad Inputs, SQL Database, Bot Control) y reglas personalizadas asociadas
tanto a CloudFront como a APl Gateway regional.

e AWS Shield Standard: proteccidén automatica contra ataques DDoS de capa 3/4 sin costo
adicional.

e Amazon Route 53: resolucion DNS publica y privada con health checks asociados para
failover.

e AWS Certificate Manager (ACM): provision y renovacion automatica de certificados TLS para
los dominios personalizados del FNA.

4.3. Ambientes y Stages desplegadas

La plataforma opera con una segregacion estricta por ambiente, materializada a través de Stages
diferenciadas en Amazon APl Gateway y apoyada en cuentas AWS separadas conforme al modelo
multi-cuenta de Zentium. Al cierre de la Fase 1 se encuentran operativas las siguientes Stages:
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Desarrollo interno, datos

dev api-dev.fna.internal ACM privado (Private CA)
sintéticos
Ambiente de Pruebas (Blend),
qa api-ga.fna.internal ACM privado (Private CA) | integraciony certificacion

funcional

Ambiente de Certificacion,
preprod api-preprod.fna.internal ACM privado (Private CA) | pruebas end-to-end y de
rendimiento

ACM publico validacion Produccion controlada (APls

d i.fna.gov.
pro api.ina.gov.co DNS del primer batch)

Tabla 5. Stages de Amazon API Gateway desplegadas al cierre de Fase 1.

Cada Stage cuenta con Deployments inmutables que capturan la definicion de la APl en un
momento dado, permitiendo rollback instantaneo a una versién anterior cambiando la referencia del
Stage al Deployment correspondiente. Las variables de Stage parametrizan endpoints de backend,
nombres de funciones Lambda y configuraciones especificas por ambiente sin modificar la
definicion de la API.

4.4.Tipos de APl soportados

La plataforma soporta nativamente los siguientes tipos de API, cubriendo los requerimientos RF_002
y RF_020 del Anexo 1:

e REST APIs (Amazon APl Gateway REST): adoptadas como opcién por defecto, soportan
validacion de esquemas JSON, mapping templates VTL, Usage Plans, APl Keys y
autorizadores Lambda. Utilizadas para las APIs del Gestor Documental, Crédito y servicios
de Seguridad del FNA.

e HTTP APIs (Amazon APl Gateway HTTP): adoptadas para APls internas de alto volumen como
los endpoints de consulta de Funcionarios, con optimizaciéon de costos y latencia.

e WebSocket APIs (Amazon APl Gateway WebSocket): provisionadas para casos futuros de
notificaciones en tiempo real (no utilizadas en el primer batch priorizado).
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e GraphQL (AWS AppSync): disponible en la plataforma para agregaciones multi-dominio
futuras.

4.5. Integraciones de backend

Amazon API Gateway integra multiples tipos de backend mediante los siguientes patrones,
conforme al disefio de la Capa 1 de Zentium:

e VPC Link + Application Load Balancer + Amazon EKS: patrén principal utilizado por los
microservicios ESB_* que encapsulan los servicios SOAP legados. El VPC Link permite el
enrutamiento privado desde APl Gateway hacia el ALB interno del cluster EKS sin exposicion
ainternet.

e Lambda Proxy Integration: utilizada para autorizadores, transformadores y logica ligera sin
estado.

e AWS Service Integration: invocacion directa de AWS Step Functions para orquestaciones,
Amazon DynamoDB para consultas clave-valor y Amazon SQS para envio asincrono, sin
necesidad de Lambda intermedia.

e MockIntegration: utilizada selectivamente en ambiente de Pruebas para simular respuestas
durante el desarrollo paralelo (p. €j., mock del servicio ESB_196 ObtenerCatalogo mientras
se estabiliza el backend).

4.6. Soporte REST y SOAP mediante mediacion

La plataforma cumple con el requerimiento de exposicidn uniforme para servicios REST y SOAP
(Anexo 1, RF_002, RF_018, RF_019) mediante un modelo de mediacion de dos niveles: (a) mapping
templates VTL configurados en Amazon APl Gateway para transformaciones JSON < XML ligeras en
request y response, y (b) funciones AWS Lambda especializadas como transformadores SOAP
cuando la complejidad del contrato lo requiere, encapsulando la comunicacién con los servicios
ESB_* del FNA que mantienen sus contratos SOAP originales.

Este enfoque preserva la inversion realizada por el FNA en los servicios del ESB_FNA al permitir que
los consumidores modernos (aplicaciones mdviles, portales web, socios fintech) invoquen las
capacidades existentes mediante endpoints REST estandarizados, sin requerir la reescritura de los
servicios backend. Los 17 servicios priorizados del primer batch (Gestor Documental, Crédito,
Seguridad, Funcionario, Cartera) se exponen con este patron.

4.7. Configuracion e implementacion detallada

La configuracion de la plataforma incluye los siguientes elementos parametrizables, versionados en
AWS CloudFormation:
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e Hostnames y base paths: cada APl se expone bajo un base path especifico (ej. /gestor-
documental, /credito, /seguridad, /funcionario, /cartera) que es agrupado mediante Base
Path Mappings en el custom domain.

e Listenersy certificados: listeners HTTPS en puerto 443 con certificados ACM (publicos para
prod, ACM Private CA para ambientes no productivos).

e Planes de publicacién: artefactos versionados en Amazon S3 con Object Lock para
inmutabilidad, promovidos entre ambientes mediante CodePipeline.

e Mapeos por ambiente: Stage Variables configuran los endpoints de backend especificos por
ambiente (ej. ESB_FNA_URL = https://esb-qa.fna.internal vs https://esb-prod.fna.internal).

e Estrategias de failover: Route 53 health checks monitorean los endpoints regionales; ALB en
EKS distribuye entre pods con healthcheck de Kubernetes probes.

e Parametros de escalamiento: auto-scaling de nodos EKS con Karpenter; throttling default de
APl Gateway en 10.000 rps con burst de 5.000.

e Separacion configuraciéon vs secretos: parametros en AWS Systems Manager Parameter
Store; credenciales y APl keys en AWS Secrets Manager con rotacion automatica.

4.8. Seguridad aplicada en la capa del gateway

Amazon API Gateway opera con los siguientes controles de seguridad obligatorios, cumpliendo con
el entregable E1 numeral 7y con RT_001 del Anexo 1:

e TLS obligatorio: TLS 1.2 minimo, con preferencia por TLS 1.3; suites de cifrado conformes a
la politica institucional del FNA y alineadas con las recomendaciones de la
Superintendencia Financiera de Colombia.

e Control de certificados: ACM con renovacién automatica, validacion DNS mediante Route
53, pinning opcional para socios estratégicos.

e Autenticacion OAuth 2.0 / OIDC: Amazon Cognito User Pool emite JWT (access_token,
id_token, refresh_token) validados por Lambda Authorizers o Cognito Authorizers nativos de
API Gateway.

e APl Keys: gestionadas por Amazon APl Gateway con asociacion a Usage Plans para
consumos internos y de terceros autorizados.

e Validaciones: request validators evalian cabeceras obligatorias, esquemas JSON Schema
derivados de OpenAPI, origenes CORS y payloads antes de invocar al backend, rechazando
solicitudes malformadas.

e Restricciones por consumidor o ambiente: Usage Plans con quotas y throttling especificos,
IP allowlists en AWS WAF para consumos internos.
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4.9. Gestion de errores y excepciones

La plataforma implementa un modelo de gestion de errores con cinco categorias, alineado con la
clausula 8 del entregable E1 del Anexo 1:

e Errores de seguridad (401, 403): rechazo en la capa de Lambda Authorizer o Cognito
Authorizer, con mensaje tipificado en formato RFC 7807.

e Errores de validacién (400): rechazo por Request Validator de API Gateway antes de invocar
al backend, con detalle del campo invalido.

e Erroresfuncionales (422, 409): retornados por el backend EKS con semantica especifica por
dominio.

e Fallas transitorias de backend (502, 503, 504): con politica de reintento automatico en Step
Functions y circuit breaker implementado en los microservicios ESB_* con librerias
Resilienced4,.

e Degradacionde plataforma (5xx): detectada por CloudWatch Alarms con notificacion a canal
de guardia; runbook de respuesta asociado.

Todas las respuestas de error siguen el formato RFC 7807 (application/problem+json), con campos
estandarizados (type, title, status, detail, instance) que facilitan la correlacién con logs y el
diagndstico por soporte.

4.10. Monitoreo, trazabilidad y operacion del gateway

Cada invocacion procesada por Amazon APl Gateway emite automaticamente las siguientes
sefales telemétricas, detalladas ampliamente en la Seccién 7 (Entregable E4):

e Métricas CloudWatch: Count (solicitudes), Latency (total, backend, integration), 4XXError,
5XXError, CacheHitCount, CacheMissCount por endpoint, método y Stage.

e Logs de acceso: formato JSON estructurado enviado a Amazon CloudWatch Logs con
campos como requestld, apild, stage, httpMethod, path, identity, requestTime, status,
integrationLatency.

e Logs de ejecucion: trazas detalladas del procesamiento interno del APl Gateway para
troubleshooting de autorizadores y mapping templates.

e Trazas distribuidas: AWS X-Ray con trace_id propagado hacia el backend EKS, habilitando la
visualizacién extremo a extremo del recorrido de una solicitud.

e Eventos de auditoria: AWS CloudTrail registra todas las modificaciones de configuracién del
APl Gateway en un Organization Trail con retencion de 7 afios.
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Diagrama 2. Arquitectura de despliegue del APl Gateway (Zentium Capa 1)

4.11. Evidencias de operacion

Al cierre de la Fase 1,

consolidada (ver Anexo B para el detalle completo):

el APl Gateway se encuentra desplegado con la siguiente evidencia

e Despliegue verificado: Amazon APl Gateway activo en las cuentas fna-apim-ga y fna-apim-

preprod, con Stages dev, ga, preprod y prod operativas.

e Pruebas de invocacidn: ejecucion exitosa de suites Postman automatizadas contra las 17

APls del primer batch con 98.4% de aciertos en ambiente de Certificacidon durante el periodo

de estabilizacion.

e Balanceoy escalado: Application Load Balancers distribuyendo solicitudes entre al menos

3 réplicas de cada microservicio en EKS; autoscaling Karpenter verificado mediante prueba

de carga con 2.500 rps sostenidos.

¢ Integracién con monitoreo: dashboards operativos publicados en Amazon Managed Grafana

con métricas Golden Signals por API (latencia, trafico, errores, saturacion).

¢ Integraciéon con identidad: Amazon Cognito User Pool fna-apim-prod-cognito configurado
con federacion SAML con el Active Directory del FNA y OAuth 2.0 flows operativos.
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¢ Integraciéon con certificados: AWS Certificate Manager gestionando certificados publicos
para api.fna.gov.coy certificados privados para subdominios internos de cada ambiente, con
renovacion automatica programada.

5. ENTREGABLE 2 — IMPLEMENTACION DE POLITICAS

5.1. Descripcion del entregable

El entregable E2 del Anexo 1 exige la implementacion de politicas de seguridad, autenticacion,
autorizacién, control de trafico, transformaciéon y mediacién en la plataforma. Este capitulo detalla
las 24 politicas activas al cierre de la Fase 1, agrupadas en cuatro familias funcionales, cada una
materializada mediante servicios AWS nativos bajo el marco Zentium. Las politicas dan
cumplimiento a los requerimientos técnicos RT_001, RT_003, RT_005 y a los requerimientos
funcionales RF_001, RF_003, RF_018y RF_019 del Anexo 1.

5.2. Politicas de seguridad

5.2.1. Autenticacién OAuth 2.0y OIDC

Amazon Cognito User Pool actiia como emisor primario de identidad para la plataforma, con la
configuracién operativa siguiente:

e Flow Authorization Code + PKCE: adoptado para aplicaciones mdviles del afiliado y portal
web del FNA; previene interceptacion del authorization code en canales inseguros.

e Flow Client Credentials: utilizado por sistemas internos y socios estratégicos para
autenticacién maquina-a-maquina sin intervencion de usuario.

e JWT emitidos con expiracion de 60 minutos para access_tokeny 30 dias para refresh_token,
firmados con claves RSA rotadas trimestralmente.

e Federacién SAML 2.0 con el Active Directory corporativo del FNA para Single Sign-On de
empleados internos.

e Multi-Factor Authentication (MFA) obligatorio para usuarios con perfiles administrativos en
Developer Portal.

e OpenID Connect Discovery endpoint expuesto en /.well-known/openid-configuration para
auto-configuracién de clientes estandar.

5.2.2. Autorizacién fine-grained

La autorizacion se implementa en dos capas complementarias: (a) validacién inicial del JWT en
Amazon APl Gateway mediante Lambda Authorizers que verifican firma, expiracién y scopes
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requeridos por la operacién; (b) autorizacién detallada a nivel de recurso mediante AWS Verified
Permissions con politicas escritas en lenguaje Cedar, que evalllan combinaciones de principal,
action, resource y context para decidir el acceso. Este segundo nivel permite expresar reglas de
negocio complejas (por ejemplo, un usuario solo puede consultar documentos del gestor
documental asociados a su propio radicado).

5.2.3. APl Keys para consumos internos

Amazon API Gateway gestiona API Keys para consumidores identificados, asociadas a Usage Plans
especificos por segmento. Al cierre de la Fase 1 existen 15 API Keys activas distribuidas entre:

e Consumidores internos FNA (aplicaciones corporativas, canales digitales): 8 API Keys.

e Consumidores externos de pruebas (aliados empleadores en ambiente de Certificacion): 4
API Keys.

e Sistemas de monitoreo y pruebas sintéticas: 3 APl Keys.

5.2.4. Cifrado SSL/TLS
e TLS 1.2 como minimo, TLS 1.3 preferente, negociado automaticamente.
e (Certificados publicos emitidos por ACM con validacion DNS en Route 53.

e C(Certificados privados emitidos por AWS Private Certificate Authority para ambientes
internos.

e HSTS (HTTP Strict Transport Security) configurado en CloudFront con max-age de 31.536.000
segundos.

e Politicas de seguridad TLS minimas (TLS_1_2_2021) configuradas en las distribuciones
CloudFront.

5.2.5. Validacion de esquemas y proteccion de payload

e JSON Schema Validation: cada request contra APls REST es validado contra el schema
derivado del contrato OpenAPI 3.x publicado.

e JSON Threat Protection: limites configurados por API para profundidad de objetos (max 12),
tamafo de arrays (max 500 elementos), longitud de strings (max 10.000 caracteres) y tamano
total del payload (méax 6 MB para REST APIs).

e CORS: configurado explicitamente por APl con allowlist de origenes autorizados;
desactivado para APls exclusivamente de consumo maquina-a-maquina.

5.2.6. mTLS para Open Finance

En preparaciéon para el cumplimiento del Decreto 1297 de 2022 sobre Arquitectura Financiera
Abierta, las APIs especificas de Open Finance estan configuradas con mutual TLS habilitado en
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Amazon APl Gateway, exigiendo que los clientes presenten certificados firmados por la Autoridad de
Certificacionreconocida del ecosistema Open Finance colombiano. Este control no aplica a las APIs
del primer batch del Gestor Documental y Crédito, pero se encuentra provisto en la plataforma.

5.3. Politicas de control de trafico

5.3.1. Usage Plans

Se configuraron cuatro Usage Plans que agrupan a los consumidores por segmento y aplican quotas
y throttling diferenciados:

Throttling Quota X L.
Usage Plan Consumidores tipicos

Rate mensual

Aplicaciones internas del

Int -Ch L 500 1.000 50.000.000
ferma annes ps FNA, portal transaccional
Aliad lead ,
Partners-Employers 100 rps 200 5.000.000 Ia. SIS
entidades estatales
Fintech-OpenFinance 50 rps 100 2.000.000 Socios fintech regulados
P P U (Decreto 1297)
D llad t
Developer-Sandbox 10 rps 20 100.000 esarroradores externos

en ambiente de pruebas

Tabla 6. Usage Plans configurados en Amazon APl Gateway.

5.3.2. Rate-based rules en AWS WAF

AWS WAF aplica reglas complementarias de rate limiting en la capa edge para prevenir abuso
masivo:

¢ Reglaglobal: maximo 2.000 solicitudes por IP por periodo de 5 minutos; IPs que superen este
umbral son bloqueadas automaticamente durante 10 minutos.

e Regla especifica para APIs publicas criticas: maximo 100 solicitudes de creacién (POST) por
IP por minuto.

e Regla de proteccion contra credential stuffing: monitoreo de alta tasa de 401 por IP,
activacion de challenge CAPTCHA.
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5.3.3. IP Filtering
AWS WAF implementa allowlists e blacklists de IPs para controles adicionales:

e [P allowlist para APIs internas que solo deben ser consumidas desde rangos del data center
del FNA.

e |P allowlist para APIs de gestion del Developer Portal, restringidas a la red corporativa del
FNA.

¢ |P blocklist dinamica alimentada por AWS Managed Threat Intelligence.

e Geo-blocking configurado para bloquear trafico proveniente de paises no autorizados por la
politica institucional del FNA.

5.4. Politicas de transformacion y mediacion

5.4.1. Mapping Templates VTL

Los mapping templates con Velocity Template Language se utilizan en Amazon APl Gateway para
transformaciones request y response de complejidad baja a media:

e Transformacion JSON > XML SOAP: inyeccién del envelope SOAP, mapeo de elementos del
body y enriquecimiento con headers estaticos (ej. header wsse:Security para los servicios
ESB_%).

e Transformacion XML SOAP > JSON: extraccion de elementos relevantes de la respuesta
SOAP, normalizacién a un esquema JSON consumible por clientes modernos.

¢ Inyeccionde claims: el Lambda Authorizer inyecta claims del JWT validado como headers de
la solicitud hacia el backend, que el ESB_FNA puede usar para contextualizar la operaciéon
(ej. X-FNA-Userld, X-FNA-Channel, X-FNA-Clientld).

e Enriquecimiento con metadata: inyeccion de stageVariables, requestTime, apild y requestld
para trazabilidad extremo a extremo.

5.4.2. Lambda Transformers

Para transformaciones complejas que no pueden expresarse con VTL, se utilizan funciones AWS
Lambda especializadas como transformadores SOAP. Al cierre de la Fase 1 existen transformadores
especificos para cinco dominios:

e gd-soap-transformer: transformador para los ocho servicios del Gestor Documental
(ESB_175, ESB_189, ESB_190, ESB_191, ESB_194, ESB_195, ESB_196, ESB_197).

e credito-soap-transformer: transformador para los servicios de Crédito (ESB_231
ConsultarSimulacionHipotecario, ESB_232 SimularHipotecario, ESB_233
GuardarSimulacionHipotecario, ESB_251 VariablesScore, ESB_252 Validaringresos).
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e seguridad-soap-transformer: transformador para los servicios de Seguridad (ESB_248
InformacionComercial, ESB_259 ConsultarListaslnhibitorias).

e funcionario-soap-transformer: transformador para los servicios de Funcionario (AS117
ConsFun, AS118 CreaFun, AS119 ModFun, F-249 EliminacionFuncionario).

e cartera-soap-transformer: transformador para el servicio de Cartera (ESB_289
CrearTransaccionPago).

Cada transformador Lambda implementa patréon Adapter (Anti-Corruption Layer), encapsulando las
particularidades de los contratos SOAP legados (espacios de nombres, headers especificos,
formato de fechas, codigos de error) y exponiendo a Amazon APl Gateway una interfaz homogénea.
5.4.3. Assign attributes y response templates

Amazon APl Gateway configura assign attributes mediante Integration Request mappings y response
templates mediante Integration Response mappings, lo que permite normalizar codigos de error,
completar campos faltantes con defaults corporativos y enmascarar campos sensibles antes de
retornar al consumidor (por ejemplo, enmascaramiento parcial de nimeros de documento).

5.5. Cadena de politicas aplicadas por solicitud

Cadainvocacion a la plataforma atraviesa una cadena deterministica de politicas, de la mas externa
a la mas interna:

1. AWS WAF (capa edge CloudFront): Managed Rules + rate-based rules + IP filtering + geo-
blocking.

AWS Shield Standard: proteccién automatica DDoS capa 3/4.
CloudFront: evaluacién de politicas de caché y TLS.

AWS WAF (capa regional APl Gateway): reglas especificas de la API.

ok 0B

Custom Domain + ACM: terminacién TLS y validacién de certificado cliente (mTLS cuando
aplica).

Lambda Authorizer + Amazon Cognito: validacién de firma JWT, expiracion y scopes.
AWS Verified Permissions: autorizacion fine-grained basada en Cedar.

Usage Plan: verificacion de APl Key valida, cuota disponible y throttling.

© o N o

Request Validator: validacion de esquema JSON Schema.

10. JSON Threat Protection: validacidn de estructura y tamanos de payload.

11. Mapping Template VTL o Lambda Transformer: transformacién JSON < XML.

12. Integration Request: invocacion al backend (EKS via VPC Link, Lambda, Step Functions).

13. Integration Response + response template: normalizacidn de respuesta.
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Think big, start s

A HTTPS

Consumidor

Rulta ruglas activos:

(1) AWS WAF Edge CommonRuleSet, SQLI, BotControl, rate-based }\/'\ Blogueo inmediato (4xx) | —

v

B Lambd Propagacion de error AWS CloudTrail
(12) Integration Request Invoken a la backend ambda Ml L s

Step Functions
Normaliza el returno < Propagacion de error controlado (RFC 7807)}—

(13) Integration Response

(2) AWS Shield Standard @ Proteccion DDoS —"Bloqueo inmediato (4xx) | —
(3) Amazon CloudFront Politicas de caché y TLS —— Blogueo inmediato (4xx) | —  Amazon
Logs
(4) AWS WAF Regional @ Reglas especificas por AP —— Blogueo inmediato (4xx) | —
(5) Custom Domain + ACM @ Certificado TLS & condicional mTLS validation—— Bloqueo inmediato (4xx) | — ‘%
(6) Lambda Authorizer l s e P°°']< Blogueo inmediato (4xx) | —{ & e
©  Meti
(7) AWS Verified Permissions Evalua policies against & principal/action/resourco — 5 e
=
(8) Usage Plan AP| Key y quota —<\" Bloqueo inmediato (4xx)] — %’,
Y (=
(9) Request Validator @ JSON Schema OpenAPI ~=_ Blogueo inmediato (4xx) ] —{  Aws x.Ray
Traces
(10) JSON Threat Protection @ Estructura y tamafio ~—— Bloqueo inmediato (4xx) | —
(11) Mapping Template VTL A Executa JSONoXML —=———""Propagacion de error controlado (RFC 7807) }—
or Lambda Transformer P : £
@ EKS via VPC Link

Diagrama 3. Cadena de politicas aplicadas a cada solicitud

5.6. Matriz resumen de politicas activas

OAuth 2.0 Authorization Code +

Seguridad Amazon Cognito Todas las APIs publicas
PKCE
Seguridad OAuth 2.0 Client Credentials Amazon Cognito APIs de consumo M2M
+

Seguridad Validacion JWT en Authorizer AWS .Lambda Todas las APIs

Cognito

AWS Verifi
Seguridad Autorizacion fine-grained Cedar S Verified APIs con RBAC complejo

Permissions
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Seguridad API Keys Amazon API Gateway 15 API Keys activas

Seguridad TLS 1.2+ obligatorio ACM + API Gateway Todos los endpoints
APIs O Fi

Seguridad mTLS Open Finance APl Gateway s pen Finance

(provisto)

API| Gat
Seguridad JSON Schema Validation RSy Todas las APls REST
Validators
API| Gat +
Seguridad JSON Threat Protection aroway Todas las APIs
Lambda
Seguridad Managed Rules WAF OWASP AWS WAF Edge + Regional
Seguridad Bot Control AWS WAF APls publicas
Control de trafico = Usage Plan Internal-Channels AP| Gateway Canales internos
Control de trafico | Usage Plan Partners-Employers = APl Gateway Aliados empleadores
u Plan Fintech-
Control de trafico sage Tan Fintec APl Gateway Socios Open Finance

OpenFinance

D lad
Control de trafico | Usage Plan Developer-Sandbox | APl Gateway esarroradores

externos
Control de trafico | Rate-based rules WAF AWS WAF 2.000 reg/5min por IP
Control de trafico = IP allowlistinterna AWS WAF APIs internas
Control de trafico = Geo-blocking AWS WAF Paises no autorizados
Mediacidn Jl\gaop'\pl)i)r;ggfmplate viL APl Gateway greés;i:)Documental,
Mediacion Lambda Transformer SOAP AWS Lambda 5 dominios (17 servicios)
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Mediacion Assign attributes headers API Gateway Claims JWT > backend

Response normalization RFC

Mediacion 2807 AP| Gateway Todas las APIs
Cumplimiento CloudTrail Data Events AWS CloudTrail APlIs sensibles
Cumplimiento Config Rules de compliance AWS Config Todos los ambientes

Tabla 7. Matriz completa de las 24 politicas activas al cierre de Fase 1.
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6. ENTREGABLE 3 — VERSIONAMIENTO ACTIVO Y CONTROL
DE ACCESOS

6.1. Descripcion del entregable

Elentregable E3 del Anexo 1 exige evidenciar la capacidad operativa de gestionar versiones multiples
de las APIs, promover cambios entre ambientes de manera controlada y aplicar un modelo de
control de accesos robusto tanto para usuarios humanos como para identidades de maquina. Este
capitulo detalla las estrategias y mecanismos implementados para cumplir con los requerimientos
funcionales RF_002 (versionado de APIs), RF_009 (control de versiones), RF_010 (publicacion
automatizada) y RF_021 (federacién de identidad) del Anexo 1.

6.2. Estrategia de versionamiento

6.2.1. Versionamiento en URI

La plataforma adopta el versionamiento en URI como estrategia principal, por su simplicidad
operativa, legibilidad y soporte nativo en Amazon APl Gateway. Las versiones se exponen
explicitamente en el path de la URL bajo el prefijo /v1, /v2, /v3, permitiendo la convivencia
simultanea de multiples versiones durante periodos de transicién. Al cierre de la Fase 1, todas las
APls del primer batch operan bajo la version v1 (primera versién productiva tras la migracion desde
los servicios SOAP del ESB_FNA).

Ejemplos de endpoints productivos:
e GET https://api.fna.gov.co/v1/gestor-documental/documentos/{codigo}
e POST https://api.fna.gov.co/v1/credito/simulaciones/hipotecario
e GET https://api.fna.gov.co/v1/seguridad/listas-inhibitorias/{tipoDoc}/{numeroDoc}
e POST https://api.fna.gov.co/v1/funcionario/consulta

e POST https://api.fna.gov.co/v1/cartera/transaccion-pago

6.2.2. Stages en Amazon APl Gateway

Las Stages de Amazon APl Gateway permiten operar simultaneamente la misma definicion de API
en multiples ambientes, cada uno con su propia configuracién, variables, throttling y logs. Como se
detallé en la Seccion 4, las cuatro Stages desplegadas (dev, ga, preprod, prod) operan de manera
aislada y son promovidas mediante pipelines CI/CD.

6.2.3. Deployments inmutables

Cada Deployment en Amazon APl Gateway es un snapshot inmutable de la definicidn de la APl en
un momento dado. El nimero de Deployment se genera automaticamente y queda registrado
permanentemente, permitiendo rollback instantdneo a cualquier versiéon anterior cambiando la
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referencia del Stage. Al cierre de la Fase 1 existen 47 Deployments histdricos entre las cuatro Stages,
correspondientes a las iteraciones del primer batch.
6.2.4. Lambda Aliases y Versions

Para las funciones Lambda utilizadas como transformadores SOAP y autorizadores, se aplica
versionamiento inmutable con Aliases:

e Cada publicacidon genera una Version numerada inmutable (1, 2, 3, ...).
e LosAliases PROD, PREPROD, QA apuntan a versiones especificas.

e El cambio entre versiones se realiza con weighted aliases, permitiendo despliegues canary
(ej. 90% del trafico en versiéon 5, 10% en version 6 para validacion).

¢ Rollback inmediato cambiando el alias a la versidn anterior.

6.2.5. Estrategia de deprecacion

Cuando una API entra en proceso de deprecacion, la plataforma aplica la siguiente secuencia,
alineada con las mejores practicas de API Lifecycle Management y con RFC 8594 (Sunset HTTP
Header):

14. Comunicacién anticipada al ecosistema de consumidores (Developer Portal, email).

15. Inyeccion del header Sunset con la fecha de retiro al menos 12 meses antes del apagado
efectivo.

16. Inyeccion del header Deprecation: true con enlace a la nueva version.
17. Monitoreo del consumo residual de la versién deprecada con dashboards especificos.
18. Publicacién de la nueva versién (ej. /v2) con mejoras y convivencia simultanea con /v1.

19. Retiro definitivo tras confirmar cero consumo sostenido durante 30 dias.
6.3. Control de accesos

6.3.1. Amazon Cognito User Pools para usuarios externos

Los consumidores externos (desarrolladores del Developer Portal, socios fintech, aliados
empleadores) se autentican mediante Amazon Cognito User Pool fna-apim-prod-cognito-external.
La configuracién incluye:

e Registro self-service con validacidon por email y aprobacién manual por owner de la API.

e Politica de contrasefas: minimo 12 caracteres, mayusculas, minusculas, numeros y
simbolos.

e MFAopcional para usuarios regulares, obligatorio para administradores del Developer Portal.

e Accountrecovery mediante email con token de un solo uso y expiracién de 1 hora.
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e Session timeout de 30 minutos con posibilidad de extension mediante refresh_token.

e Auditoria de eventos de autenticacion en Amazon CloudWatch Logs con retencion de 365
dias.

6.3.2. AWS IAM Identity Center para usuarios internos

Los usuarios internos del FNA (arquitectos, desarrolladores, operaciones, seguridad, auditoria)
acceden a las consolas AWSy al Developer Portal mediante AWS IAM Identity Center con federacién
SAML 2.0 al Active Directory corporativo del FNA. La configuracion incluye:

e Grupos AD sincronizados: FNA-APIM-Admins, FNA-APIM-Developers, FNA-APIM-
Operations, FNA-APIM-Security, FNA-APIM-Auditors, FNA-APIM-FinOps.

e Permission Sets mapeados a cada grupo con politicas IAM especificas.

¢ Single Sign-On operativo hacia las 6 cuentas AWS de la organizacion (Management, Security,
Log Archive, Shared Services, Workloads Prod, Workloads Non-Prod).

e Session duration de 8 horas con posibilidad de re-autenticacion.

e MFA obligatorio para todas las sesiones.

6.3.3. Permission Sets configurados

Permisos principales Grupos AD asociados

APIM-Administrator Administracion total de recursos APIM FNA-APIM-Admins
APIM-Developer Desarrollo, despliegue y consulta de logs FNA-APIM-Developers

Operacion, reinicio, escalado, lectura de

APIM-Operator .
métricas

FNA-APIM-Operations

FNA-APIM-Security, FNA-APIM-

APIM-Security-Audit Lectura de CloudTrail, Config, Security Hub .
Auditors

Mutltiples grupos con necesidad

APIM-ReadOnly Acceso de solo lectura a todos los recursos

de consulta
APIM-FinOps Acceso a Cost Explorer, Budgets y tagging FNA-APIM-FinOps
APIM-BillingReadOnly | Lectura de facturacién consolidada FNA-APIM-FinOps (restringido)
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Tabla 8. Permission Sets configurados en AWS IAM Identity Center.

6.3.4. AWS IAM Roles for Service Accounts (IRSA)

Los microservicios ESB_* desplegados en Amazon EKS operan con identidades de maquina
especificas mediante IRSA. Cada ServiceAccount de Kubernetes esta vinculado a un IAM Role que
define los permisos exactos necesarios:

e sa-gd-service vinculado a IAMRole-GestorDocumental con permisos de lectura en
DynamoDB tabla gd-metadata y escritura en S3 bucket fna-apim-prod-s3-documentos.

e sa-credito-service vinculado a IAMRole-Credito con permisos de invocacidon en Step
Functions credito-simulacion-workflow.

e sa-seguridad-service vinculado a IAMRole-Seguridad con permisos de lectura en Secrets
Manager para credenciales de integracion con proveedores de listas inhibitorias.

e sa-funcionario-service, sa-cartera-service con sus respectivos roles.

Este modelo elimina la distribucidon de credenciales de larga duracion y asegura el principio de least
privilege a nivel de workload.

6.3.5. Service Control Policies (SCPs)

AWS Organizations aplica SCPs a nivel organizacional como guardrails inquebrantables que ninguna
identidad puede violar:

¢ Denegar deshabilitacion de AWS CloudTrail, AWS Config y Amazon GuardDuty en cualquier
cuenta.

e Denegar creacion de recursos fuera de la regidon us-east-1 autorizada.

e Denegar eliminacion de objetos en buckets S3 con Object Lock (logs de CloudTrail, audit
evidence).

e Forzar cifrado KMS obligatorio en EBS, RDS y S3 al momento de creacioén.

e Denegar uso de servicios no aprobados por el Comité de Arquitectura del FNA.

6.4. Segmentacion de consumidores

La plataforma segmenta los consumidores en cuatro categorias, cada una con su propia
combinacion de politicas, Usage Plan y mecanismos de autenticacion:
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mTLS OpenFinance
(preparadas)
. . APls en ambiente
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Desarrolladores externos ., de Certificacion
aprobacion Sandbox

(pruebas)

Tabla 9. Segmentacion de consumidores y politicas asociadas.

(1) Dev (3) Certificacion/PreProd (4) Produccion
1251 Amazon AP| Gateway ;‘ o zon AP| Gateway
U’"D Stage: dev [H] [H] ¢ od
Dominio customo: Dominio customo: Dol customo:
dev-api.fna.gov.co preprod-api.fna.gov.co prod-api.fna.gov.co
API Versions API Versions Estrateguade
: 2025-11 Dep: 2025-11 ____ Dep: 202511 Allasss
v2 (Deprecated, Pub: 202501, v2 (Deprecated, Pub: 7 .
o R wd o) (B
i 3
[, i 20| | © s
. Arguitectura == ) 9
AWS - Aprabacion o : AN
E! Lambda Aliases CodzPipeline | I\ LEEWSN (A1 Lambda Aliases p Cetencia e da. 3 &y
automatico | deQA il 9 : 80% v5, 10% v6
= g a2 ) [
QA (/] s PREPROD PROD ™
v Pruebas de ; o
Ejecucitn <
i cunecon veonr || B
Postman Pruebas istribu =
Deployments § end-to-end Deployments : s Rollback
Immutable dnigos 1D Cmu?v{\;alch Immutable tnique IDs AWS i Ds mr:de_dla!o
dep-alb2c3d4 [ depatb2e3ds || synineiics dep-atb2c3dd depalb2c3dd | car:g]io‘a“‘e,
dep-e5f6g7h8 [ dep-estegrhs dep-e5f6g7h8 | dep-e5fg7h8 | oo
dep-910j1k2! dep-9i0j1k2| dep-9i0j1k2! dep-9i0j1k2!
Eventos de CreateDeployment CreateDeployment CreateDeployment CreateDeployment
"Auditoria UpdateStage — UpdateStage — UpdateStage UpdateStage
AWS CloudTrail PublishVersion PublishVersion PublishVersion PublishVersion
{ oudTrail) UpdateAlias UpdateAlias Updatehlias UpdateAllas

Diagrama 4. Modelo de versionamiento y promocién entre ambientes
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Diagrama 5. Flujo de autenticacién Cognito + OAuth 2.0 + JWT + Verified Permissions
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7. ENTREGABLE 4 — AUDITORIA Y MONITOREO DE TRAFICO
EN PRODUCCION

7.1. Descripcion del entregable

El entregable E4 del Anexo 1 exige la habilitacidon de auditoria completa y monitoreo continuo del
trafico en produccién, con captura de métricas, logs estructurados, trazas distribuidas y alertas ante
degradacion del servicio o consumo andmalo. Este capitulo detalla la arquitectura de
observabilidad integral materializada bajo la Capa 7 de Zentium (Observability & Ops), cumpliendo
con los requerimientos funcionales RF_008 (analytics), RF_015 (monitoreo), RF_016 (logs
centralizados), RF_017 (alertas) y RT_005 (monitoreo) del Anexo 1.

7.2. Arquitectura de observabilidad

La plataforma implementa una estrategia de observabilidad basada en los tres pilares clasicos (logs,
meétricas, trazas) complementados con auditoria regulatoria, analitica de negocio y evaluacién
continua de configuraciones. La instrumentacién adopta OpenTelemetry como estandar abierto,
garantizando portabilidad futura. Los servicios AWS que constituyen el stack de observabilidad son
los siguientes:

7.2.1. Amazon CloudWatch

Servicio central de métricas, logs y alarmas, con las siguientes capacidades activas:

e CloudWatch Metrics: captura automatica de métricas de servicios AWS (APl Gateway, EKS,
Lambda, RDS, ALB) y métricas custom publicadas por los microservicios ESB_* en el
namespace FNA/APIM.

e CloudWatch Logs: log groups por servicio y ambiente con retencién diferenciada (Dev 30
dias, QA 60 dias, PreProd 90 dias, Prod 365 dias con export a S3 Glacier Deep Archive por 7
anos).

e CloudWatch Logs Insights: consultas estructuradas con sintaxis propia para investigacion
ad-hoc.

e CloudWatch Alarms: 58 alarmas activas sobre métricas y composite alarms con integracion
a SNS.

¢ CloudWatch Dashboards: dashboards complementarios a Amazon Managed Grafana para
vistas rapidas.

e CloudWatch Synthetics: 9 canaries de monitoreo sintético ejecutandose cada 5 minutos
contra las APIs criticas.

e CloudWatch Servicelens: vista consolidada de métricas, logs y trazas por servicio.
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7.2.2. AWS X-Ray
Servicio de trazabilidad distribuida con las siguientes configuraciones:

e Sampling rules: 1% baseline + 100% para solicitudes con error (4xx y 5xx), configurado via X-
Ray Sampling Rules.

¢ Instrumentacion automatica en APl Gateway con propagacion de trace-id (X-Amzn-Trace-Id)
hacia los backends.

e Instrumentacion en Lambda y microservicios EKS mediante AWS Distro for OpenTelemetry
(ADOT) como sidecar.

e ServiceMap visual con latencias promedio y tasa de error entre servicios.

e X-Ray Insights para deteccién automatica de anomalias de performance.

7.2.3. Amazon Managed Service for Prometheus (AMP)
Servicio gestionado compatible con Prometheus para métricas de EKS:

¢ Ingesta remote_write desde los clusters EKS mediante ADOT con métricas en formato
Prometheus.

e Retencién de datos de 150 dias nativa, extensible mediante exportacién a S3.
e Autenticacion SigV4 con IAM.
e Métricas clave: http_requests_total, http_request_duration_seconds, up,
kube_deployment_status_replicas, hode_cpu_usage.
7.2.4. Amazon Managed Grafana (AMG)

Plataforma de visualizacién unificada con autenticacion SAML federada con AD del FNA mediante
IAM ldentity Center:

e Fuentes de datos configuradas: CloudWatch, AMP, X-Ray, OpenSearch, Athena.
e Dashboards operativos consolidados accesibles desde un portal unico.
e Sistema de alertas unificado con enrutamiento a SNS y AWS Chatbot.

e Control de acceso mediante roles RBAC sincronizados desde los grupos AD corporativos.

7.2.5. Amazon OpenSearch Service
Servicio de busqueda y analisis de logs con dominio OpenSearch multi-AZ:

¢ Ingesta desde Amazon Kinesis Data Firehose alimentado por subscriptions de CloudWatch
Logs.

e Capacidad UltraWarm para logs histdricos con costo optimizado.
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e Dashboards OpenSearch complementarios a Grafana para busqueda libre sobre logs
estructurados.

e Seguridad fine-grained con roles basados en Cognito.

7.2.6. AWS CloudTrail y CloudTrail Lake

Auditoria inmutable del plano de control AWS:

¢ Organization Trail habilitado en la cuenta de Management, replicando eventos de todas las
cuentas.

e Management Events: siempre habilitados (todas las modificaciones sobre recursos AWS).

e Data Events: habilitados para S3 (buckets sensibles) y Lambda (funciones criticas como
autorizadores).

¢ Insights Events: deteccidon automatica de patrones andmalos en la actividad de API.

e Destino: bucket S3 dedicado en cuenta Log Archive con Object Lock en modo Compliance,
retencién minima 7 afios conforme a SFC CE 007/2018.

e (Cifrado con KMS CMK dedicada (alias/fna-cloudtrail-cmk).

e CloudTrail Lake para consultas SQL sobre eventos histdricos.

7.2.7. AWS Config
Inventario y evaluacién continua de configuraciones:
e Config Recorder habilitado en todas las cuentas para los recursos soportados.

e Config Rules: 42 reglas automatizadas de conformidad (api-gw-execution-logging-enabled,
api-gw-endpoint-type-check, cloudfront-accesslogs-enabled, etc.).

e Aggregator en cuenta Security para vista consolidada multi-cuenta.

e Conformance Pack CIS AWS Foundations Benchmark 1.4 aplicado.

7.2.8. AWS Security Hub y Amazon GuardDuty

e AWS Security Hub: panel unificado con hallazgos de GuardDuty, Inspector, Macie;
estandares CIS y AWS Foundational Security Best Practices activos.

e Amazon GuardDuty: deteccién continua de amenazas en VPC Flow Logs, DNS logs y
CloudTrail.

e Amazon Inspector: escaneo automatico de vulnerabilidades en imagenes ECR y funciones
Lambda.
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Los siguientes KPIs son monitoreados en tiempo real y reportados en los dashboards de Amazon

Managed Grafana:

Umbral

objetivo

Valor observado en

estabilizacion

Fuente AWS

Disponibilidad mensual

Latencia p50

Latencia p95

Latencia p99

Tasa errores 5xx

Tasa errores 4xx

Throughput pico

MTTD (Mean Time to
Detect)

MTTR (Mean Time to
Recover)

Saturacién CPU pods EKS

Cache Hit Rate CloudFront

Verified Permissions DENY
rate

299.5%

<200 ms

<500 ms

<1.000 ms

<0.5%

Monitorizado

Variable por API

<5 min

<30 min

<70%

> 60 % para GET

Monitorizado

99.78 %

156 ms

312 ms

587 ms

0.18 %

2.4 % (normal)

2.500 rps (prueba)

2 min 40 s (simulacién)

11 min (simulacién)

48 % (carga normal)

73 %

0.12%

APl Gateway Metrics + CW
Synthetics

APl Gateway Latency

CloudWatch Metric
Statistics

CloudWatch Metric
Statistics

APl Gateway 5XXError

API Gateway 4XXError

APl Gateway Count

CloudWatch Alarms > SNS

PagerDuty + CodeDeploy
rollback

Container Insights + AMP

CloudFront Metrics

CloudWatch Metric
Custom

Tabla 10. KPIs del portafolio de APIs al cierre de Fase 1.
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7.4. Definicion de SLOs, SLIs y SLAs
La disciplina de Site Reliability Engineering (SRE) se ha instrumentado formalmente con:

e SLI (Service Level Indicator): % solicitudes con respuesta < 500 ms; % solicitudes sin error
5xx; % disponibilidad efectiva.

e SLO (Service Level Objective): 99.5 % disponibilidad mensual; 95 % de solicitudes < 500 ms
p95; 99.5 % de solicitudes sin error 5xx.

e SLA (Service Level Agreement): compromisos formalizados en la documentacion hacia los
consumidores.

e Error Budget: 0.5 % mensual = 3 h 36 min de interrupcion tolerada; al consumirse, se activa
un freeze de despliegues no criticos.

7.5. Dashboards activos en Amazon Managed Grafana

Al cierre de la Fase 1 se encuentran publicados seis dashboards con roles RBAC diferenciados:

Dashboard Contenido principal

Latencia, trafico, errores, saturaciéon por
Operativo — Golden Signals Equipo SRE y Operaciones P

API
el = S LA e BEmiie Gerenc.la. (,:Ie Arquitectura, DISp.OI’.]IbIlIda.d mensual agregada por
Supervision dominio funcional

WAF blocks, GuardDuty findings,
Seguridad - Threat Detection Equipo de Seguridad . ocks, uardDuty Tindings
Cognito events

C — Por API K u idor, top APIs, t
onsumo - Por eyy FinOps y Gerencia Comercial so por consumidor, top APls, cuotas
Usage Plan restantes

Pods health, CPU/memoria, conexiones

Infraestructura— EKS y Aurora | Infraestructura .
DB, autoscaling

ServiceMap X-Ray, latencias por

Trazabilidad — End-to-End Equipo de Arquitectura . L,
integracion

Tabla 11. Dashboards publicados en Amazon Managed Grafana.
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7.6. Inventario de alertas activas

INGENIU 2

Al cierre de Fase 1 existen 58 alarmas CloudWatch activas, categorizadas por severidad y con
enrutamiento diferenciado. La siguiente tabla muestra una seleccion representativa:

APl Gateway 5xxError >1%en 5
min

Latency p99 > 1.500 ms en 10 min

WAF BlockedRequests > 500 en 5
min

Cognito UserNotConfirmed spike
CloudTrail DeleteTrail attempted

EKS Pod CrashLoopBackOff

Aurora CPU >80 % en 15 min

VPN Tunnel down > 60s

Verified Permissions latency > 200
ms p99

GuardDuty finding severity > 7

Config non-compliant S3 public

Savings Plan coverage <60 %

Alta

Alta

Media

Media

Critica

Alta

Media

Critica

Media

Critica

Critica

Baja

Sostenido 5 min

Sostenido 10 min

Pico 5 min

Desvio estadistico

Cualquier ocurrencia

Cualquier pod prod

Sostenido 15 min

60s de caida

Sostenido 10 min

Cualquier ocurrencia

Cualquier ocurrencia

Semanal

SNS - Slack canal
guardia-p1

SNS » Chatbot + SMS

SNS » Email seguridad

SNS > Email seguridad

SNS ~» Pagina ejecutiva

SNS - Slack + PagerDuty

SNS - Slack
infraestructura

SNS - Paginared +
PagerDuty

SNS > Slack

SNS - Seguridad
ejecutiva

SNS + remediacion
automatica

Email FinOps

Tabla 12. Inventario representativo de alertas activas (seleccién de 12 de 58).
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7.7. Retencion y cumplimiento de logs
e CloudWatch Logs: retencion viva 90 dias en Prod, 60 dias en PreProd, 30 dias en QA/Deuv.
e Exportacién diaria a Amazon S3 mediante Subscription Filters + Kinesis Firehose.

e Bucket S3 con cifrado KMS CMK y transicién automatica a Glacier Instant Retrieval tras 90
dias, Glacier Deep Archive tras 365 dias.

e Object Lock en modo Compliance con retencién minima de 7 afios para cumplimiento SFC
CE 007/2018y Ley 1581 de 2012.

e Replicacioén cross-region de los buckets criticos hacia us-west-2 como estrategia inicial de
resguardo.

7.8. Auditoria de cambios e intercambios
La trazabilidad auditable se materializa en dos niveles complementarios:

e Auditoria del plano de control AWS: AWS CloudTrail registra todas las llamadas API (consola,
CLI, SDK, laC) con evento firmado, ActorlD, sourcelP, userAgent, requestParameters,
responseElements; destino inmutable en S3 Object Lock.

e Auditoria de intercambios APIM: AWS CloudTrail Data Events + logs de acceso de API
Gateway + AWS Verified Permissions decisionLogs; correlacion via trace-id en Amazon
CloudWatch Logs Insights y OpenSearch.

e Correlaciéon: cada solicitud recibe un requestld Unico que persiste en todos los logs
downstream (APl Gateway » Lambda Authorizer » VPC Link » EKS Pod > Aurora).
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Think big, start small, move fast

‘ @4 @'\7 58 Alarmas
Productores AP Pods de microservicios en EKS ‘ ey Yo% Activas
i Y con ADOT m i
de telemetria emits Qé(ﬁcgs. logs de I:;::en née(;r;\lwls Promett:aeus ‘ e metricas, |°9ﬁs mm%}ot:\:?;lach. Am:zvgr?lo(;%gemo A\mazon MO | il od
ejecucion y de acceso, s J via Fluent Bit 1 NAVeS | | g ; g
trazas X-Ray ( 'ok?azas OpenTelemetry trazas X-Ray || Insighits SuisaicHin | [ ||| Agrupadas
= por severidad
(B) | Tuberia Métricas Tuberia Logs Tuberia Trazas | Tuberia Auditoria
hacia CloudV Log: iption filter con AWS CloudTrail Organization Trail Critica
hacla Kinesis Fi |rehose — OpanSearch yS3 hacia S3 Object Lock en cuenta Log Archive
Pipelines CloudTrail Lake para consultas SQL Red
v B0 @R E e B
M
CloudWatch ""“s?;,,",;::,',"" CloudWatch  Kinesis  OpenSearch AWS X-Ray CloudTrail 3 Object Lock CloudTrail Lake| Alta
Metrics  prometheus Logs Firehose ) 7 [ \ ®)
© 12 3 v =
e B [ B B OE @ |
almacenamiento . oo Amazon Managed AWS X-Ray Amazon Amazon Athenaover  AWS Security Hub  AWS Config ;
y consulta Logs Insights Service for Console OpenSearch 52 S3 data lake consclidando Aggregator Baja
Prometheus Dashboards para consultas SQL findings (1)
mazon Mana rafana al
(D) A Managed Graf AWS Chatbot
oMo ifi de integrado con 8 % @
c id {con los 6 dashboards publicados listadas como tarjetas) Slack/MS Teams  — M — & )
onsumidores | Amazon QuickSight| como canal de alertas . N
finales para Bl ejecutivo | <0, =Pe Correo electrénico  Equipos SRE  Auditoria
{preparado para og- sendo to teams del FNA Interna
Fase 2) ‘
Retencion de Datos S3Glacier  Retencién de 7 afios en S3 Glacier Deep Archive conforme a SFC CE 007/2018.
Deep Archive

Diagrama 6. Arquitectura de observabilidad (Zentium Capa 7) materializada
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8. ENTREGABLE 5 — DOCUMENTACION DE INTEGRACION
DETALLADA

8.1. Descripcion del entregable

El entregable E5 del Anexo 1 exige la entrega de documentacion técnica detallada para cada API
integrada en el primer batch priorizado, con informacién suficiente para operacion, transferencia,
mantenimiento y consumo por parte de desarrolladores externos e internos. Este capitulo consolida
elinventario del primer batch integrado al cierre de la Fase 1, describe el nivel de detalle disponible
por APl y provee la referencia cruzada con las fichas funcionales publicadas en el Developer Portal
y el repositorio documental del FNA.

8.2. Inventario del primer batch priorizado

El primer batch priorizado comprende 17 APIls distribuidas en cinco dominios funcionales,
seleccionadas por el Comité de Arquitectura del FNA y el equipo de INGENIUM como
representativas de los patrones de integracion mas relevantes de la entidad:

8.2.1. Dominio Gestor Documental (8 servicios)

ﬁ Nombre del servicio Verbo / Path v1

ESB_175 GestorDocumental_CrearRadicadoDocumento POST /v1/gestor-documental/radicados

POST /v1/gestor-

ESB_189 GestorD tal_A D t 1.0.0
- estorbocumental_Agregarbocumento documental/radicados/{id}/documentos

GET /v1/gestor-
ESB_190 GestorD tal_C ltaD t 1.0.0
- estorbocumental_Lonsuttabocumento documental/radicados/{id}/documentos
ESB_ 191 GestorDocumental_EliminarDocumento 1.0.0 DlELEUE ARSI

documental/documentos/{codigo}

GET /v1/gestor-

ESB_194 GestorDocumental _ObtenerlnformacionFormulario = 1.1.0 . .
documental/formularios/{codigo}

POST /v1/gestor-documental/flujos-

ESB_195 GestorDocumental_InicioFlujoTrabajoDocumento 1.0.0 .
trabajo

GET /v1/gestor-

ESB_196 @ GestorDocumental_ObtenerCatalogo 1.0.0 .
documental/catalogos/{tipo}
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ﬁ Nombre del servicio Verbo / Path v1

PUT /v1/gestor-
documental/formularios/{codigo}

ESB_197 | GestorDocumental_ActualizarFormulario

Tabla 13. APIs integradas del dominio Gestor Documental.

Observaciones de integracion: patron homogéneo de mediaciéon REST&SOAP, autenticaciéon OAuth
2.0 con scope gestor-documental:*, latencia promedio p95 < 400 ms, transformacién mediante gd-
soap-transformer Lambda.

8.2.2. Dominio Crédito y Simulador (5 servicios)

ﬁ Nombre del servicio Verbo / Path v1

ESB_231 Credito_C ltarSimul Hipot
redito_ConsultarSimulacionHipotecario /v’I/49red|to/3|mulaC|ones/h|potecar|o/{|d}

ESB_232 SimularHipotecario 2.0.0 POST /v1/49rédito/simulaciones/hipotecario
POST

ESB_233 Credito_GuardarSimulacionHipotecario 1.0.0 /v1/49rédito/simulaciones/hipotecario/guard
ar

ESB_251 Credito_VariablesScore 1.0.0 POST /v1/credito/variables-score

ESB_252 @ Credito_Validaringresos 1.0.0 POST /v1/49rédito/validar-ingresos

Tabla 14. APIs integradas del dominio Crédito.

Observaciones de integracion: requiere control de picos por campanas, correlacion de sesién
mediante header X-FNA-Correlationld, trazabilidad reforzada por criticidad financiera; simulador
hipotecario orquestado con AWS Step Functions (ESB_232 invoca a ESB_251 y ESB_252
secuencialmente).
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8.2.3. Dominio Seguridad (2 servicios)

m Nombre del servicio Verbo / Path v1

GET /v1/seguridad/informacion-

ESB_248 S idad_Inf C L
eguridad_InformacionComercia comercial/{tipoDoc}/{numDoc}

GET /v1/seguridad/listas-

ESB_259 Seguridad_ConsultarListasInhibitori 1.0.0
- g SerEthelieti el inhibitorias/{tipoDoc}{numDoc}

Tabla 15. APIs integradas del dominio Seguridad.

Observaciones de integracion: politicas de seguridad reforzadas (scope elevado, MFA requerido,
auditoria Data Events activa), integracion con proveedores externos de listas restrictivas mediante
AWS Secrets Manager para credenciales con rotacién automatizada cada 30 dias.

8.2.4. Dominio Funcionario (4 servicios)

“ Nombre del servicio Verbo / Path v1

AS117 Funcionario_ConsFun POST /v1/funcionario/consulta
AS118 Funcionario_CreaFun 1.5.0 POST /v1/funcionario/crear
AS119 Funcionario_ModFun 2.1.0 PUT /v1/funcionario/{id}
F-249 Funcionario_EliminacionFuncionario 1.0.0 DELETE /v1/funcionario/{id}

Tabla 16. APIs integradas del dominio Funcionario.

Observaciones de integracion: servicios de alta criticidad con backend COBADMIN, restriccion de
acceso exclusivo a canales internos del FNA, autorizacién fine-grained mediante AWS Verified
Permissions con politicas Cedar sobre el perfil del funcionario autenticado.
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8.2.5. Dominio Cartera y Pagos (1 servicio)

m Nombre del servicio Verbo / Path v1

POST

ESB_289 Cartera_CrearTransaccionPago
/v1/cartera/transacciones-pago

Tabla 17. APIs integradas del dominio Cartera.

Observaciones de integracion: criticidad maxima por naturaleza transaccional, politica de seguridad
reforzada con Verified Permissions, idempotency key obligatoria en el header X-FNA-ldempotency-
Key, trazabilidad completa en CloudTrail Data Events.

8.3. Elementos documentados por API

Para cada una de las 17 APIs del primer batch se ha consolidado una ficha técnica que incluye los
siguientes 12 elementos, publicados en el Developer Portal y en el repositorio corporativo del FNA:

1. Identificador del servicio (ESB ID o ID propio), nombre calificado con namespace y
version semantica.

2. Ownery subsistema responsable (segun fichas GTO-FO-249 y GTO-FO-338 del FNA).
3. Contrato OpenAPI 3.x publicado y/o WSDL original del servicio SOAP subyacente.

4. Ruta expuesta (base path + path), verbos HTTP soportados, parametros de path, queryy
body.

5. Backend asociado (microservicio EKS, funcién Lambda o Step Function State Machine)
con mapeo explicito.

6. Politica de autenticacién aplicada (Authorization Code + PKCE, Client Credentials) y
scope OAuth requerido.

7. Autorizacion fine-grained con politicas Cedar en Verified Permissions cuando aplica.
8. Usage Plan asignado y cuotas aplicables.

9. Transformaciones aplicadas (mapping VTL, Lambda transformer) con referencia al
coédigo fuente.

10. Dashboards Grafana y alarmas CloudWatch asociados.

11. Cdédigos de error tipificados segun RFC 7807 con mensajes y HTTP status.
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12. Ejemplos de request/response en JSON, ejemplos de curly snippets para consumidores

comunes.

8.4. Patrones de integracion con ESB_FNAy legados

La integracidn con los sistemas legados del FNA se materializa mediante cinco patrones
especificos, aplicados segun el caso:

e Fachada REST sobre SOAP: patrén predominante. Amazon API Gateway expone un endpoint
REST, un Lambda transformer o Mapping Template VTL convierte a XML SOAP, y la solicitud
se enruta via VPC Link y ALB al pod EKS que contiene el adaptador hacia ESB_FNA,
alcanzable via AWS Transit Gateway y VPN Site-to-Site.

e Orquestacion sincrona: para flujos que involucran multiples servicios del ESB (ej. simulacion
hipotecaria), AWS Step Functions orquesta la secuencia de invocaciones con manejo
explicito de errores y compensaciones.

e Cacheé de consulta: para servicios de lectura frecuente con datos semi-estaticos (catalogos,
listas de valores), Amazon ElastiCache Redis almacena respuestas con TTL configurable y
estrategia cache-aside.

e Event-driven notification: para eventos de dominio relevantes (ej. documento radicado,
transaccion creada), los microservicios publican en Amazon EventBridge con Schema
Registry; los consumidores interesados (internos y externos) se suscriben a los event
patterns.

e Mensajeria legacy JMS: para casos donde el ESB_FNA requiere intercambio asincrono
tradicional, Amazon MQ (RabbitMQ o ActiveMQ) provee la compatibilidad de protocolo.

8.5. Guia de consumo para desarrolladores

La guia de consumo publicada en el Developer Portal incluye:
¢ Flujo de registro y activacion (self-service para externos, SSO para internos).
e Proceso de solicitud de acceso a una APl con workflow de aprobacién del owner.
e Generaciony gestion de APl Keys con mejores practicas de rotacion.

e Ejemplos de autenticacion OAuth 2.0 en multiples lenguajes (Java, Python, Node.js, .NET,
curl).

e Patrones de consumo idempotente con idempotency key.
e Tratamiento de errores con cédigos RFC 7807.
e Buenas practicas de observabilidad del consumidor (emisién de correlation ID).

e (Contactos de soporte y SLAs aplicables.
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9. ENTREGABLE 6 — DIAGRAMAS DE ARQUITECTURA
DETALLADOS

9.1. Descripcion del entregable

El entregable E6 del Anexo 1 exige la entrega de diagramas de arquitectura desde multiples puntos
de vista, para facilitar entendimiento, validacidn técnica, transferencia y operacion. Este capitulo
consolida y recapitula los ocho diagramas principales de la solucion del FNA. Los diagramas 1 a 6
ya fueron introducidos en secciones anteriores con su descripcion textual detallada; los diagramas
7y 8 seintroducen en este capitulo. Adicionalmente, la version exportable en formato PNG y draw.io
de cada diagrama se encuentra en el repositorio documental asociado al contrato.

9.2. Catalogo consolidado de diagramas

. Seccion de .
Diagrama Perspectiva

origen

. Contextual — sistemas,
Contexto actual de despliegue de la .
1 Seccién 3.4 actoresycanalde
plataforma sobre AWS L
conectividad

Arquitectura de despliegue del API Logicay fisica— Capa 1 de

2 Seccién 4.10
Gateway (Zentium Capa 1) eccion Zentium

3 Ca(.:le.na de politicas aplicadas a cada Seccién 5.5 FunC|on.all— secuencia de
solicitud evaluacion

Modelo de versionamiento y promocion
4 . oL Seccion 6.4 Operacional — ciclo de vida
entre ambientes

Flujo de autenticacion Cognito + OAuth

5 Secciéon 6.4 S ia —identidad
2.0 + JWT + Verified Permissions eceion ecuencia—identida
Arquitectura de observabilidad (Zentium L, Logicay operacional —

6 Seccion 7.8 ,

Capa7) telemetria
. .. . ., Fisica — infraestructura
7 Arquitectura fisica multi-cuenta y red Seccién 9.3 (nueva)

completa
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©
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> plieguey p Seccion 9.4 (nueva)

Tabla 18. Catalogo consolidado de diagramas del presente entregable.

9.3. Diagrama 7 — Arquitectura fisica multi-cuenta y red

Operacional — CI/CD

Este diagrama representa la topologia completa de cuentas AWS, VPCs, subredes y conectividad
hibrida con el data center on-premise del FNA, materializando el modelo multi-cuenta de la Landing
Zone gobernada por AWS Organizations y AWS Control Tower:
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9.4. Diagrama 8 — Pipeline de despliegue y promocién entre ambientes

Este diagrama representa el pipeline de Integracion Continua y Entrega Continua (CI/CD) con
integracion entre Azure DevOps (orquestador institucional del FNA) y los servicios AWS Developer
Tools:
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Diagrama 8. Pipeline de despliegue y promocion entre ambientes

9.5. Lectura integrada de los diagramas

Los ocho diagramas se complementan entre siy deben leerse como un conjunto coherente. La ruta
sugerida de lectura para una comprension integral es:

1. Diagrama 1 (Contexto): para entender quiénes consumen, qué canales existen y como se
conectan FNAy AWS.

2. Diagrama 7 (Arquitectura fisica): para ubicar los recursos en cuentas, VPCs y AZs.

3. Diagrama 2 (APl Gateway): para profundizar en la Capa 1 de Zentium que es el corazén de la
solucioén.

4. Diagrama 5 (Autenticacion): para entender como se identifica y autoriza a cada consumidor.

5. Diagrama 3 (Cadena de politicas): para ver qué controles aplica cada invocacién y en qué
orden.
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6. Diagrama 4 (Versionamiento): para comprender como se gobiernan las versiones y
promociones.

7. Diagrama 8 (Pipeline CI/CD): para entender como se despliega y promueve cada cambio.

8. Diagrama 6 (Observabilidad): para cerrar con la vision de cdmo se monitorea y audita todo lo

anterior.
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10. ENTREGABLE 7 — MANUALES DE USUARIO Y
OPERACION

10.1. Descripcion del entregable

El entregable E7 del Anexo 1 exige la entrega de manuales técnicos, funcionales y operativos que
permitan a los equipos del FNA operar, mantener y evolucionar la plataforma de manera auténoma
al término del contrato. Este capitulo consolida los manuales entregados, organizados en cuatro
blogues: manual de usuario del Developer Portal, manual de operacién para equipos de
infraestructura y SRE, manual de gestion de consumidores y runbooks operativos. Los manuales
completos se encuentran como anexos electréonicos y en el repositorio documental del contrato; a
continuacidn se presenta su estructura y contenido principal.

10.2. Manual de usuario del Developer Portal

El Developer Portal constituye la experiencia primaria para los desarrolladores y consumidores que
integran las APIs del FNA. El manual correspondiente guia al usuario a través del ciclo completo,
desde el registro hasta el consumo productivo:

10.2.1. Registro y activacion

e Acceso al Developer Portal mediante https://developer.fna.gov.co (usuarios externos) o
mediante SSO corporativo (usuarios internos con credenciales AD).

e Para usuarios externos: formulario de self-registration con validacion por email; aprobacion
manual por el administrador del Developer Portal o por el owner de la API suscrita.

e Para usuarios internos: redireccioén automatica a la pagina de autenticacion SAML del FNA,
con obtencion de permisos segun grupo AD al cual pertenezca.

e Politica de contrasenas, MFA opcional/obligatorio segun perfil y procedimiento de
recuperacion descrito.

10.2.2. Exploracion del catalogo de APIs
e Busqueda por nombre, dominio funcional o tag.

e Filtros por nivel de acceso (publico, interno, privado) y estado de la API (activa, beta,
deprecada).

e Vista detallada de cada API con contrato OpenAPI 3.x renderizado en Swagger Ul o ReDoc,
ejemplos, codigos de errory SDKs sugeridos.

10.2.3. Suscripcion y gestion de APl Keys

e Solicitud de suscripcion a una API con seleccién del Usage Plan deseado.
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e Workflow de aprobacién: notificacion al owner de la API, decisidon en consola del portal,
notificacién al solicitante.

e Generacion automatica de API Key tras aprobacién, visible una unica vez al usuario (el
usuario debe guardarla; si la pierde debe rotarla).

¢ Procedimiento de rotacion de API Key sin interrupcion del servicio (grace period de 24 h para
migracion).
10.2.4. Consumo de APlIs

e Construccion del flujo OAuth 2.0 Authorization Code + PKCE o Client Credentials segun tipo
de consumidor.

e Obtencidon del access_token del endpoint /oauth2/token de Cognito.
¢ Invocacién de la APl con headers Authorization: Bearer {access_token}y x-api-key: {api-key}.
e Validacidn de respuestas tipificadas RFC 7807 y mejores practicas ante errores.

e Implementacién de idempotencia en operaciones POST mediante el header X-FNA-
Idempotency-Key.

10.2.5. Visualizacion del consumo personal
e Dashboard del desarrollador mostrando solicitudes exitosas y erréneas por APl y por dia.
e Cuotadisponible del Usage Plan en tiempo real.

« Ultimos errores recientes con referencia al requestld para soporte.

10.3. Manual de operacion para infraestructura y SRE

Dirigido a los equipos responsables de la operacion sostenida de la plataforma. Los capitulos
principales son:

10.3.1. Acceso a las cuentas AWS

e Procedimiento de autenticacion a AWS IAM Identity Center con credenciales AD
corporativas.

e Seleccion de cuenta (Management, Security, Log Archive, Shared Services, Workloads Prod,
Workloads Non-Prod) y Permission Set apropiado.

e Uso de AWS CLI v2 con SSO profile para acceso programatico seguro sin access keys.

e MFA obligatorio, session timeout de 8 horas.

10.3.2. Ubicacion de recursos en la consola AWS

Guia visual para localizar cada componente de la plataforma:
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e Amazon APl Gateway: cuenta workload correspondiente, regién us-east-1, navegacioén por
APls > Stages > Deployments.

e Amazon EKS: cuenta workload, cluster fna-apim-{env}-eks-gateway-cluster, recursos
gestionados con kubectl mediante el comando aws eks update-kubeconfig.

e Amazon Cognito: cuenta Shared Services, User Pool fna-apim-prod-cognito-external.
e AWS WAF: cuenta Shared Services, Web ACLs por Stage.

e Amazon Managed Grafana: cuenta Shared Services, workspace fna-apim-grafana.

10.3.3. Procedimiento de despliegue de una nueva version de API
20. Desarrollo en rama feature/* en Azure Repos.
21. Pull Request con revision por Lead Developery aprobacién.
22. Azure Pipelines ejecuta build, pruebas unitarias y SAST.
23. AWS CodeBuild construye imagen Docker y la firma.
24. Amazon ECR almacena la imagen con escaneo Inspector.

25. AWS CodeDeploy despliega a Dev automaticamente; aprobacién para ambientes
superiores.

26. Validacion mediante CloudWatch Synthetics canaries automaticas.

27. Publicacion de la nueva Stage y actualizaciéon del custom domain tras validacion.

10.3.4. Procedimiento de rollback

e Opcidén 1 (inmediata): en la consola de APl Gateway, cambiar el Deployment al que apunta
la Stage al Deployment anterior conocido como estable; cambio instantaneo (< 30 s).

e Opcidn 2 (funcidon Lambda): cambiar el Alias PROD al Version anterior; efecto inmediato.

e Opciodn 3 (infraestructura): rollback automatico ejecutado por CloudFormation ante fallo de
Change Set.

¢ Documentar el incidente en el sistema de tickets y ejecutar post-mortem con lecciones
aprendidas.

10.3.5. Consulta de logs y trazas

e Amazon CloudWatch Logs Insights: acceder a la consola, seleccionar log group
/aws/apigateway/{apild}, ejecutar consulta con filtros por requestld o status code.

e AWS X-Ray: consultar ServiceMap, filtrar por trace-id propagado en las respuestas API
mediante header X-Amzn-Trace-Id.
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e Amazon Managed Grafana: dashboard Trazabilidad - End-to-End para correlacionar
métricasy trazas.

¢ Amazon OpenSearch Dashboards: busqueda libre sobre logs estructurados con filtros por
campos.

10.3.6. Gestion de alertas y runbooks

e Amazon Managed Grafana: consulta de alarmas activas, silenciamiento temporal y
acknowledge.

¢ Integracién con AWS Chatbot: canales Slack/Teams configurados por severidad.

e Ejecucion de runbooks documentados en AWS Systems Manager Documents
(ssm:StartAutomationExecution).

10.3.7. Gestidn de secretos
e AWS Secrets Manager: consola para rotacién manual ante compromiso sospechado.
e Verificacién de rotacion automatica programada (cada 30 dias por default).

e Auditoria de accesos a secretos via CloudTrail.

10.3.8. Gestion de certificados

e AWS Certificate Manager: consulta del estado de cada certificado, fecha de expiracion y
renovacion automatica.

e Procedimiento ante emision de nuevo certificado para dominios adicionales.

e Validacion DNS en Route 53.

10.4. Manual de gestion de consumidores
Dirigido al administrador del Developer Portal y a los owners de APls. Incluye:

e Creacion manual de API Keys para consumidores estratégicos desde la consola de API
Gateway.

e Asignacion de API Keys a Usage Plans y configuracion de overrides especificos.

e Revocacion inmediata ante incidente de seguridad: proceso de emergencia documentado.
e Rotacién planificada periddica con plantilla de comunicacién al consumidor.

e Analisis de consumo por consumidor con dashboards dedicados en Grafana.

e Gestion de cambios en cuotas y throttling con workflow de aprobacion.
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10.5. Runbooks operativos
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Los siguientes 11 runbooks estan documentados y automatizados donde es posible mediante AWS

Systems Manager Automation Documents:

RB-001

RB-002

RB-003

RB-004

RB-005

RB-006

RB-007

RB-008

RB-009

RB-010

RB-011

Incremento andmalo de latencia
P99

Incremento de errores 5xx

Saturacion de throttling

Falla de autenticacion Cognito

Pérdida de conectividad VPN

Failover entre AZs

Rotacién de emergencia de API
Key

Rollback de deployment
defectuoso

GuardDuty finding severity > 7

WAF block anémalo alto

Aurora storage > 80 %

Alarm CW latency > 1.5s
10min

Alarm 5XX > 1% 5min

Throttled requests >
100/min

Spike de 401 > 5% 5min

Tunnel down > 60s

EKS node group AZ
outage

Notificaciéon de
compromiso

Post-deploy check fail

Finding recibido

WAF blocked > 500/5min

CW Alarm storage usage

Notifica + recolecta traces X-
Ray + snapshot EKS

Notifica + analiza logs +
rollback si persiste

Notifica + evaluacién de
escalar Usage Plan

Notifica + verifica JWKS +
check AD federation

Pagina critica + failover a
tunnel secundario

Karpenter reaprovisiona en
AZs restantes

Revoca + genera nueva +
comunica

CodeDeploy rollback
automatico

Notifica + aisla recurso +
preserva evidencia

Notifica + analisis patrén +
ajuste reglas

Notifica + auto-scale storage
(hasta 128 TB)
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Tabla 19. Runbooks operativos documentados.

10.6. Plan de continuidad operativa

Al cierre de la Fase 1 se encuentra formalizado el plan de continuidad operativa con los siguientes
elementos:

¢ \Ventanas de mantenimiento pactadas: martes 22:00-00:00 y domingos 02:00-06:00, hora
de Colombia, con comunicacion previa 72 h de anticipacion.

e Equipo de guardia 24x7 durante Fase 2 con modelo de turnos rotativos, cubriendo los
horarios habiles y no habiles definidos en el Anexo 1.

e Escalamiento por severidad: Nivel 1 (soporte primario), Nivel 2 (ingenieria de plataforma),
Nivel 3 (arquitectura + vendor support AWS Enterprise).

e SLAs de atencién para Fase 2: P1 Critico < 30 min, P2 Alto< 2 h, P8 Medio < 8 h, P4 Bajo< 24
h.

e Contactos principales: coordinador técnico INGENIUM, lider SRE FNA, gerencia de
seguridad FNA, AWS TAM (Technical Account Manager).

SOLUCION

11.1. Descripcion del entregable

El entregable E8 del Anexo 1 exige la entrega de un documento de arquitectura que consolide las
decisiones, patrones y estructuras técnicas que sustentan la solucidn. El Documento de
Arquitectura de Referencia completo (RAD APl Manager AWS FNA-132-2025) fue entregado
previamente al FNA como insumo técnico del contrato, con 89 paginas, 15 tablas, 8 diagramasy 8
ADRs. El presente capitulo consolida la sintesis arquitectdnica, las decisiones adoptadas durante
la implementacién de la Fase 1 y las referencias cruzadas con los requerimientos del Anexo 1,
actuando como el resumen ejecutivo arquitectdnico del cierre de Fase 1.

11.2. Sintesis arquitectonica consolidada

La solucidn materializa integramente la arquitectura de referencia Zentium sobre Amazon Web
Services, extendiendo y operacionalizando el disefo inicial entregado por el contratista al FNA. Las
ocho capas légicas de Zentium se han instanciado con servicios AWS nativos exclusivamente,
conformando una plataforma cloud-native serverless-first, event-driven y zero-trust, gobernada por
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Infrastructure as Code y desplegada bajo una Landing Zone multi-cuenta controlada por AWS
Organizations y AWS Control Tower.

El ndcleo de exposicion y gobierno corresponde a Amazon APl Gateway como servicio central de la
Capa 1 Edge & APl Management, complementado por Amazon CloudFront, AWS WAF, AWS Shield,
Amazon Cognito y AWS AppSync. La capa de computo se sustenta en Amazon EKS con Fargate
Profiles para los microservicios ESB_* complementada por AWS Lambda para autorizadores y
transformadores SOAP, y AWS Step Functions para orquestaciones Saga. La observabilidad integral
se soporta en el stack 100% AWS de CloudWatch, X-Ray, AMP, AMG, OpenSearch y CloudTrail Lake.

11.3. Decisiones arquitectonicas clave adoptadas durante la Fase 1

Las siguientes decisiones arquitectonicas (Architecture Decision Records) se tomaron vy
documentaron durante la ejecucién de la Fase 1, complementando las ADRs generales del RAD
entregado previamente:

ADR-F1-001: Adopcion integra de la arquitectura de referencia Zentium

Contexto: Se requiere una arquitectura de referencia AWS-nativa, coherente, documentada y
alineada con Well-Architected que soporte el alcance contractual del FNA.

Decision: Adoptar Zentium como arquitectura de referencia base para todo el despliegue, con
sus 8 capas légicas materializadas exclusivamente mediante servicios AWS gestionados.

Consecuencias: Alta consistencia arquitectonica entre componentes, reduccion de la carga de
decisiones ad-hoc, alineacién natural con Well-Architected; posible curva de aprendizaje para
el equipo del FNA respecto a servicios avanzados como Verified Permissions y Managed
Grafana.

ADR-F1-002: Amazon APl Gateway REST como ntcleo del APl Manager

Contexto: Se requiere un APl Gateway con Usage Plans, validacion de esquemas, mapping
templates y autorizadores, exigidos por los requerimientos técnicos del Anexo 1 y por la
naturaleza SOAP de los backends del ESB_FNA.

Decision: Desplegar Amazon APl Gateway REST APls como nucleo; reservar HTTP APIs para
casos internos de alto volumen y latencia estricta.
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Consecuencias: Costo mayor por solicitud que HTTP APls, compensado por las capacidades
ricas; gestion unificada del portafolio; compatibilidad total con los servicios ESB_* legados del
FNA.

ADR-F1-003: Amazon Cognito como IdP para usuarios externos y federacion SAML con AD
FNA

Contexto: Se requiere autenticacion OAuth 2.0/0IDC para consumidores externosy Single Sign-
On para usuarios internos con su identidad corporativa, cumpliendo exclusividad AWS.

Decision: Desplegar Amazon Cognito User Pool como IdP primario de usuarios externos, y
configurar federacion SAML con el Active Directory del FNA para empleados internos mediante
IAM Identity Center.

Consecuencias: Dependencia de un servicio gestionado AWS, mitigada por uso de estandares
abiertos (OIDC, SAML, JWT); eliminacién de gestion de contrasefas propias para externos;
integracion natural con el AD del FNA.

ADR-F1-004: Amazon EKS con Fargate Profiles como plataforma de computo para
microservicios ESB_*

Contexto: Los requerimientos técnicos del Anexo 1 exigen orquestacion de contenedores
Docker con Kubernetes. Se busca minimizar la carga operativa preservando flexibilidad.

Decision: Adoptar Amazon EKS con Fargate Profiles para la mayoria de microservicios y
Managed Node Groups con procesadores Graviton para workloads de alto throughput.

Consecuencias: Alta disponibilidad nativa, ahorro operativo frente a EKS self-managed,
portabilidad estandar K8s; costos variables segun carga, trazados mediante tags y Cost
Explorer.

ADR-F1-005: Observabilidad basada en stack 100% AWS (CloudWatch + AMP + AMG +
OpenSearch)
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Contexto: Se requiere observabilidad integral cumpliendo con la exclusividad AWS de la
arquitectura Zentiumy con los requisitos del entregable E4.

Decision: Adoptar stack AWS nativo: Amazon CloudWatch para métricas y logs base, Amazon
Managed Prometheus para métricas EKS, Amazon Managed Grafana como visualizacién
unificada, Amazon OpenSearch como busqueda libre sobre logs.

Consecuencias: Evita vendor lock-in a Datadog/ELK/New Relic; integracion nativa con IAM,
KMS y Organizations; costo optimizable con lifecycles de logs y tiers de OpenSearch.

ADR-F1-006: CloudTrail Organization Trail con retencion 7 afhos y S3 Object Lock
Compliance

Contexto: Se requiere trazabilidad inmutable y retencién prolongada para cumplimiento con
SFC CE 007/2018y Ley 1581/2012.

Decision: Habilitar CloudTrail Organization Trail en todas las cuentas, con destino en bucket S3
dedicado en cuenta Log Archive con Object Lock en modo Compliance y retencion minima de 7
anos.

Consecuencias: Garantiza evidencia auditable para SFC y auditoria interna; costo predecible
con lifecycle a Glacier Deep Archive; requiere doble control para eliminar eventualmente
(privilegios segregados).

ADR-F1-007: Azure DevOps como orquestador externo y AWS Developer Tools como
ejecutor

Contexto: El FNA ha institucionalizado Azure DevOps como plataforma de CI/CD (numeral IX
Anexo 1). La integracion con servicios AWS debe respetar este estandar.

Decision: Operar Azure Repos, Azure Pipelines y Azure Boards como plataforma primaria, con
AWS Toolkit for Azure DevOps y OIDC federation (sin access keys estaticas) para delegar la
ejecucion técnica a AWS CodeBuild, AWS CodeDeploy y AWS CloudFormation.

Consecuencias: Mayor complejidad inicial, compensada por respeto al estandar institucional
y aprovechamiento de inversiones existentes; elimina credenciales de larga vida mediante
OIDC.
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ADR-F1-008: AWS Verified Permissions con Cedar para autorizacion fine-grained

Contexto: Se requiere autorizacion contextual avanzada (evaluacidn de principal, action,
resource, context) para APIs sensibles como transacciones de pago y consulta de listas
inhibitorias.

Decision: Adoptar AWS Verified Permissions con politicas escritas en Cedar, invocadas desde
el Lambda Authorizer tras validacion exitosa del JWT.

Consecuencias: Expresividad superior a politicas IAM puras, velocidad de evaluacién sub-
10ms p99, auditoria estructurada de decisiones; curva de aprendizaje de Cedar para el equipo
FNA, mitigada por transferencia de conocimiento.

11.4. Patrones arquitectonicos adoptados

e Serverless-first: priorizacion de servicios gestionados sin servidor (APl Gateway, Lambda,
Step Functions, Fargate, DynamoDB On-Demand) para eliminar la gestion de instancias.

e Event-driven: comunicacidn asincrona via Amazon EventBridge como bus corporativo, con
Schema Registry para contratos tipados.

e Zero-trust: cada invocacion se autentica y autoriza con multiples capas (WAF, Cognito,
Verified Permissions); cero trafico interno confiado por defecto.

e Multi-cuenta: segregacion de responsabilidades y radio de impacto mediante AWS
Organizations + Control Tower.

e Database-per-service: cada microservicio gestiona su propio almacén de datos (Aurora,
DynamoDB) sin acoplamiento con otros.

e Anti-Corruption Layer: Lambda transformers encapsulan las particularidades de los
servicios SOAP legados, exponiendo interfaces REST limpias.

e Strangler Fig: migracion gradual desde el ESB_FNA preservando los servicios existentes y
encapsulandolos en APIs modernas.

e Infrastructure as Code: toda la infraestructura versionada en AWS CloudFormation; cero
cambios manuales en Prod.

11.5. Trazabilidad con requerimientos del Anexo 1

La siguiente tabla consolida la cobertura de los requerimientos funcionales (RF) y técnicos (RT) del
Anexo 1 por la implementacion entregada en Fase 1:
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Requerimiento (resumen)

Estado
Fase 1

INGENIU 2

Servicios AWS

RF_001

RF_002

RF_003

RF_004

RF_005

RF_006

RF_007

RF_008

RF_009

RF_010

RF_011

RF_012

RF_013

APl Gateway robusto con
enrutamiento

Soporte REST/SOAP, versionado

Gestion de politicas

Adaptadores para integracion con
legados

Bus de Integracion JMS/AMQP

Developer Portal con autoservicio

Gestion de consumidores

Analytics y dashboards

Control de versiones APIs

Publicacién automatizada

Gestion de contenedores

Orquestacion de contenedores

Escalabilidad horizontal

Cumplido

Cumplido

Cumplido

Cumplido

Cumplido

Cumplido

Cumplido

Cumplido

Cumplido

Cumplido

Cumplido

Cumplido

Cumplido

Amazon API Gateway + CloudFront +
WAF

API Gateway Stages + VTL + Lambda
transformers

API Gateway + WAF + Cognito +
Verified Permissions

Lambda adapters + Amazon MQ + Step
Functions

Amazon MQ (RabbitMQ)

CloudFront + S3 + Cognito + API
Gateway

Cognito + API Keys + Usage Plans

CloudWatch + AMP + AMG +
Athena/QuickSight (prep)

APl Gateway Deployments + Lambda
Aliases

CodePipeline + CodeDeploy +
CloudFormation

Amazon EKS + ECR

EKS + Fargate + Karpenter

HPA + Cluster Autoscaler + Application
Auto Scaling
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A Estado .
Requerimiento (resumen) Servicios AWS

Fase 1

CodePipeline + CodeBuild +

RF_014 | Int ion CI/CD C lid
- ntegracion umptido CodeDeploy + Azure DevOps
+ X- + i
RF_015 | Monitoreo de APIs Cumplido Clo.udWatch X-Ray + Container
Insights
CloudWatch L + OpenS h+
RF_016 Gestidn de logs centralizada Cumplido .ou atchLogs pensearc
Firehose
RF_017 @ Alertasy notificaciones Cumplido CloudWatch Alarms + SNS + Chatbot
API Gat OpenAPl i t+
RF_018  Soporte OpenAPI/WSDL/XSD Cumplido PR R
validators
+
RF 019 Transformacion JSON©XML Cumplido P! Gateway VIL + Lambda
transformers
. API| Gateway WebSocket + AppSync +
RF_020 @ WebSockets y gRPC Provisto ALB gRPC
RF_021 Federacion de identidad Cumplido Cognito + IAM Identity Center + SAML
KMS + S ts M + P t
RF_022 Cifradoy gestion de secretos Cumplido ecrets Manager + Farameter
Store
Multi-AZ + A + Route 53 +
RF 023  Alta disponibilidad y failover Cumplido - urorawHoute
Resilience Hub
. API Gateway + WAF + Shield +
RT_001 @ API Gateway seguroy escalable Cumplido CloudWatch
RT_002 Enrutamiento dinamico Cumplido API Gateway + Route 53 + CloudFront
+ -
RT_003 @ Control de trafico Cumplido APl Gateway Usage Plans + WAF rate

based
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A Estado .
Requerimiento (resumen) Servicios AWS

Fase 1

API Gat VTL + Lambda +
RT_004 Transformacion contenido/protocolos Cumplido aroway ambda

EventBridge
RT 005 | Autenticacion, autorizaciony Cumplido | CO8NIto + 1AM + CloudTrail + Security
monitoreo Hub

Tabla 20. Matriz de trazabilidad de los 28 requerimientos del Anexo 1 al cierre de Fase 1.

11.6. Conformidad con AWS Well-Architected Framework

La plataforma cumple con los seis pilares del AWS Well-Architected Framework con evidencia
especifica:

Pilar Well-Architected Evidencia al cierre de Fase 1

Infrastructure as Code, CI/CD Azure DevOps + AWS Developer Tools, 11

Excelencia Operativa .
P runbooks automatizados

Zero-trust, Cognito + MFA, KMS CMK, Verified Permissions, WAF + Shield,

S idad
egurida GuardDuty, Security Hub

Multi-AZ, Aurora Multi-AZ, Karpenter autoscaling, EKS auto-healing, 2

Confiabilidad tuneles VPN redundantes

Serverless-first, Graviton, CloudFront edge, caché ElastiCache, API

Eficiencia del Rendimiento .
Gateway caching

Tagging obligatorio, AWS Budgets, Compute Optimizer, apagado

Optimizacion de Cost
ptimizacion de .ostos programado Non-Prod

Graviton ARM, Fargate right-sized, lifecycle S3, cero
sobreaprovisionamiento

Sostenibilidad

Tabla 21. Evidencia de conformidad con AWS Well-Architected Framework.
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11.7. Conformidad normativa

e SFC_Circular Externa007/2018 (ciberseguridad): CloudTrail 7 afios, GuardDuty, Security Hub,
WAF, MFA obligatorio para administradores, segregacion de ambientes.

e SFC Circular Externa 029/2014: cifrado extremo a extremo, control de acceso robusto,
trazabilidad integral.

e Ley 1581/2012y Decreto 1377/2013 (Habeas Data): Macie para clasificacién Pll, KMS para
cifrado, derechos ARCO habilitados en aplicacidn, retencion definida.

e Ley1273/2009 (delitos informaticos): registro forense con CloudTrail + Detective.

e Decreto 1297/2022 (Open Finance): preparacién con mTLS, Cognito, registro auditable (APls
Open Finance provisionadas).

e OWASP API Security Top 10: controles WAF + Verified Permissions + validadores + threat
protection.

¢ Politicas GR-SI-MN-SGSI del FNA: hardening, gestion de vulnerabilidades, desarrollo seguro,
seguridad de proveedores.

12. REQUERIMIENTOS NO FUNCIONALES Y ATRIBUTOS DE
CALIDAD

12.1. Propésito y alcance

El presente capitulo consolida y presenta los Requerimientos No Funcionales (RNF) que dan forma
a los atributos de calidad de la solucion de APl Manager implementada para el Fondo Nacional del
Ahorro (FNA). Su propdsito es servir como anexo técnico de la Arquitectura de Solucion,
documentando de manera estructurada los criterios de calidad bajo los cuales fue disefada,
desplegada y verificada la plataforma Zentium, asi como las tacticas arquitectonicas y los
componentes que sustentan su cumplimiento.

Los atributos de calidad abordados son Seguridad, Escalabilidad, Disponibilidad, Rendimiento,
Mantenibilidad y Operabilidad, Interoperabilidad e Integracion, y Trazabilidad y Monitoreo. Estos
constituyen el conjunto de capacidades transversales que la solucion debe garantizar para soportar
de forma confiable la exposiciény gobierno de las APls del FNA. Cada atributo se describe mediante
el alcance de la revisién, las tacticas de arquitectura aplicadas, la realizacién a través de
componentes estructurales y el estado de conformidad alcanzado.

Ademas, el capitulo se complementa con la vista de Arquitectura de Solucién presentada en la
seccion final, donde se identifican los componentes que materializan cada uno de los atributos de
calidad descritos.

70



> i
FONDO
NACIONAL
DEL AHORRO

INGENIU "{)

Para efectos de lectura del presente capitulo y de los capitulos 13y 14, los ambientes TEST, CERTy
PROD corresponden, respectivamente, a los ambientes de Pruebas (QA), Certificaciéon (PreProd) y
Produccion descritos en la Seccién 3.4y en los indicadores de la Seccién 1.2.

12.2. Seguridad

Tabla 22. Atributo de calidad — Seguridad.

Revisién de arquitectura (RNF): atributo de
calidad del sistema.

Seguridad

La seguridad es el atributo de calidad mas
critico del proyecto. EI FNA gestiona
informacion sensible de millones de
ahorradores colombianos. La arquitectura
implementa una estrategia de defensa en
profundidad con multiples capas de
control: autenticacion, autorizacion,
cifrado, aislamiento de red, proteccion
contra abuso y auditoria completa.

Alcance de la revision: tacticas puntuales
de arquitectura para el cumplimiento del
atributo.

(1) ElI APl Manager soporta integracion
con proveedores de identidad externos
mediante estandares como OpenID
Connect, permitiendo centralizar la
autenticacion de usuarios para el acceso a
la consola de administracion y portal de
desarrolladores.  Adicionalmente, la
plataforma incorpora controles de
autorizacion basados en roles, habilitando
perfiles diferenciados para administracion,
publicacion y consumo de APIs.

(2) Cifrado en Transito: todo el trafico
externo termina en TLS en el AWS ALB.
Los certificados son gestionados por AWS
Certificate Manager. La VPN Site-to-Site
IPSec cifra el canal entre la infraestructura
AWS vy el datacenter del FNA. La
comunicacion intra-cluster también va
cifrada.

71



fna .. INGENIU "{)

(3) Aislamiento de Red (Network
Segmentation): cada ambiente
(TEST/CERT/PROD) opera en su propio
namespace Kubernetes con Network
Policies que restringen el trafico entre
namespaces. MongoDB, Redis vy
ElasticSearch no estan expuestos fuera
del cluster. Solo el ALB tiene reglas de
ingreso externas.

(4) Rate Limiting y Proteccion contra
Abuso: Redis 7.x implementa el motor de
rate limiting del Gateway. Las politicas de
quota se aplican por suscripcion.
Capacidad de lista negra / blanca de IPs
mediante politicas de IP Filtering
aplicables por APl o a nivel global del
Gateway.

(5) Auditoria y Trazabilidad: ElasticSearch
captura el log completo de cada peticién
(timestamp, consumidor, API, coédigo de
respuesta, latencia). La consola registra
todas las acciones de gestion con datos de
usuario y timestamp. Los registros son
inmutables con retencién configurable.

(6) Gestion de Secretos: credenciales y
llaves almacenadas en Kubernetes
Secrets cifrados con KMS de AWS. AWS
IAM controla los accesos de pods a
recursos AWS siguiendo el principio de
minimo privilegio. Las APl Keys son
unicas y revocables individualmente sin
impacto a otros consumidores.

(7) Autenticacion hacia  Backends
(Upstream Security): las APIs publicadas
en la Solucién consumen los servicios del
FNA utilizando el mismo mecanismo de
autenticacion definido por los servicios del
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bus existente — usuario/contrasefa,
tokens o] headers configurados
individualmente por servicio. EI Gateway
propaga de forma segura estas
credenciales hacia los backends sin
exponerlas al consumidor externo,
preservando la integracion con los
sistemas legados del FNA sin requerir
cambios en los backends ni en el bus.

Realizacion de la consideracion: | - Componentes involucrados: Solucidon
descripcion de la implementacion mediante | Gateway (punto de aplicacion de
componentes  estructurales y  sus | politicas), AWS ALB (terminacion TLS),
relaciones. VPN IPSec (cifrado canal FNA-AWS),
Redis (rate limiting), ElasticSearch
(auditoria), Kubernetes Secrets + KMS
(gestion de secretos) y AWS |AM
(identidades).

- Flujo de seguridad: [Consumidor] —
HTTPS — [AWS ALB / TLS] — [Solucién
Gateway: valida JWT/OAuth, aplica rate
limit via Redis, registra log en OS] — [FNA
via VPN IPSec].

- Aislamiento: namespace — sin trafico
cruzado por Network Policy. Componentes
de datos (MongoDB, Redis vy
ElasticSearch) solo son accesibles desde
dentro del cluster en el ambiente de
Pruebas. En los ambientes de
Certificacion y Produccion, al operar como
servicios gestionados fuera del cluster,
Unicamente se comunican de forma
interna a través de la red VPC de AWS.

Estado de Conformidad: Conforme — | Conforme — Cumple plenamente.

Cumple plenamente. No conforme. | Todos los controles de seguridad

Conforme con dispensa. requeridos por el Anexo Técnico estan
implementados y activos en los tres
ambientes.

73



fna .. INGENIU 2

12.3. Escalabilidad

Tabla 23. Atributo de calidad — Escalabilidad.

Revisién de arquitectura (RNF): atributo de | Escalabilidad
calidad del sistema.

La arquitectura esta disefiada para escalar
de forma horizontal y vertical sin
interrupciones de servicio, soportando el
crecimiento en numero de APlIs
publicadas, consumidores activos y
volumen de trafico. La estrategia se
fundamenta en microservicios sin estado
que permiten escalado elastico e
independiente por componente.

Alcance de la revisién: tacticas puntuales (1) Microservicios sin estado: cada
de arquitectura para el cumplimiento del componente de la Solucién (Gateway,
atributo. Management API, Portal API) es un
Deployment Kubernetes sin estado. La
ausencia de estado en el Gateway permite
afiadir réplicas instantaneamente sin
coordinacion, garantizando escalado
elastico.

(2) Escalado horizontal automatico (HPA):
HorizontalPodAutoscaler configurado en
los Deployments del Gateway — escala
réplicas automaticamente cuando el uso
de CPU supera el umbral definido (70%).
AWS EKS Cluster Autoscaler aprovisiona
nodos EC2 adicionales cuando los pods
no encuentran capacidad.

(3) Escalado vertical por componente:
MongoDB y ElasticSearch soportan ajuste
de resource limits/requests via kubecil
patch en el ambiente de Pruebas, en el
ambiente de Certificacion y Productivo
puede ser configurado desde los servicios
de ElasticSearch (AWS OpenSearch) y en
la nube de MongoDB Atlas
respectivamente. Amazon EBS con
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AllowVolumeExpansion habilitado permite
ampliar el almacenamiento persistente sin
recrear los StatefulSets.

(4) Distribucion  Multi-AZ y Alta
Disponibilidad: nodos EKS distribuidos en
multiples Zonas de Disponibilidad de AWS
us-east-1. AWS ALB balancea trafico entre
réplicas en diferentes AZ sin punto Unico
de falla. Redis en modo Cluster activo
garantiza disponibilidad del rate limiting
incluso ante pérdida de un nodo.

Realizacién de la consideracion: - Componentes involucrados: AWS EKS
descripcion de la implementacién (Kubernetes gestionado),
mediante componentes estructurales y sus | HorizontalPodAutoscaler (escalado
relaciones. automatico), AWS Cluster Autoscaler

(nodos EC2), Amazon EBS + CSI
(almacenamiento escalable), AWS ALB
(balanceo Multi-AZ) y Redis Cluster (alta
disponibilidad de caché).

- Flujo de escalado: [Incremento de trafico]
— [HPA detecta CPU > 70%] — [Nuevos
pods Gateway] — [Si sin capacidad:
Cluster Autoscaler — nuevo nodo EC2] —
[ALB distribuye trafico entre réplicas en
AZ-1, AZ-2].

- Estado verificado: 9 pods en Running en
los tres ambientes. Configuracion de
réplicas activa en PROD con minimo 2
réplicas del Gateway para garantizar
disponibilidad continua.

Estado de Conformidad: Conforme — Conforme — Cumple plenamente.
Cumple plenamente. No conforme. Arquitectura elastica verificada con
Conforme con dispensa. pods en Running en los tres ambientes.
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HPA, Cluster Autoscaler y Multi-AZ
configurados y operativos.

12.4. Disponibilidad

Tabla 24. Atributo de calidad — Disponibilidad.

Revision de arquitectura (RNF): atributo de
calidad del sistema.

Disponibilidad

La arquitectura garantiza la continuidad
del servicio de gestion de APIs ante fallos
de componentes individuales,
actualizaciones y mantenimientos. El
objetivo de disponibilidad en produccién
es mayor o igual a 99.9%, equivalente a
menos de 8.7 horas de indisponibilidad
anual.

Alcance de la revision: tacticas puntuales
de arquitectura para el cumplimiento del
atributo.

(1) Réplicas multiples activas: el Gateway
opera con minimo 2 réplicas en
produccién. La pérdida de un pod no
interrumpe el servicio: el ALB redirige el
trafico a las réplicas sanas
automaticamente.

(2) Health Checks (liveness y readiness
probes): configurados en todos los pods.
Kubernetes reinicia automaticamente
pods en fallo y no redirige trafico a pods no
listos hasta que superen el readiness
check.

(3) Rolling Updates sin downtime: las
actualizaciones de version se despliegan
gradualmente, reemplazando pods uno a
uno mientras se valida la salud del nuevo
despliegue. Rollback instantaneo
disponible via kubectl rollout undo ante
cualquier fallo.
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4) Ambientes independientes
TEST/CERT/PROD: los cambios se
validan progresivamente antes de llegar a
produccién, minimizando el riesgo de
incidentes. Un fallo en TEST o CERT no
tiene impacto en el ambiente productivo.

(5) AWS ALB con health checks activos: el
balanceador retira automaticamente del
pool los nodos EKS o pods que no
respondan correctamente a los health
checks configurados.

Realizacién de la consideracion: - Componentes involucrados: Solucion
descripcion de la implementacion Gateway (multiples réplicas), AWS ALB
mediante componentes estructurales y sus | (balanceo + health checks), Kubernetes
relaciones. (liveness/readiness probes, rolling

updates), AWS EKS Multi-AZ (tolerancia a
falo de zona) y 3 ambientes
independientes (pipeline de promocion).

- Flujo de fallo y recuperacion: [Pod
Gateway falla] — [Kubernetes detecta via
liveness probe] — [Reinicia pod
automaticamente] — [ALB retira pod del
pool hasta que readiness probe pase] —
[Trafico fluye sin interrupcién a réplicas
sanas].

- Estado verificado: todos los pods en
Running. URLs de los tres ambientes
activas y respondiendo:
test.apimanager.fna.gov.co :
cert.apimanager.fna.gov.co
prod.apimanager.fna.gov.co.

Estado de Conformidad: Conforme — Conforme — Cumple plenamente.
Cumple plenamente. No conforme. Todos los pods verificados en estado
Conforme con dispensa. Running. Alta disponibilidad habilitada
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con réplicas multiples, health probes y
ALB operativos en produccion.

12.5. Rendimiento

Tabla 25. Atributo de calidad — Rendimiento.

Revision de arquitectura (RNF): atributo de
calidad del sistema.

Rendimiento

La arquitectura minimiza la latencia
anadida por el Gateway en el camino de
cada peticion de API, garantizando
throughput adecuado para el volumen de
servicios del FNA. Las decisiones de
disefio priorizan el procesamiento no
bloqueante y el uso de caché para
operaciones frecuentes.

Alcance de la revision: tacticas puntuales
de arquitectura para el cumplimiento del
atributo.

(1) Caché con Redis 7.x: actia como capa
de caché para respuestas de APlIs
configuradas con cache policy, reduciendo
la carga en los sistemas backend del FNA.
El rate limiting se resuelve en memoria
Redis (sub-milisegundo) sin afadir
latencia perceptible al camino de la
peticion.

(2) Analytics asincrono (non-blocking): la
ingesta de logs y métricas en
ElasticSearch se realiza de forma
asincrona. El procesamiento de analytics
no afecta la latencia del Gateway en el
camino critico. Reportes y dashboards
consumen datos de ES sin impacto en el
Gateway productivo.

(3) Connection Pooling: el Gateway
mantiene connection pools hacia los
backends del FNA, eliminando el
overhead de establecer nuevas
conexiones TCP/TLS por cada peticion.

78



fna . INGENIU "ﬂ

AWS ALB opera con keep-alive habilitado
hacia los pods del Gateway.

(4) Escalado horizontal reactivo: ante
picos de carga, el HPA aumenta réplicas
del Gateway antes de que la latencia se

degrade, garantizando tiempos de
respuesta estables bajo demanda
variable.

Realizacién de la consideracion:
descripcion de la implementacién
mediante componentes estructurales y sus
relaciones.

- Componentes involucrados: Redis 7.x
(caché de respuestas y rate limiting),
ElasticSearch  (analytics  asincrono),
Solucion Gateway (connection pooling
hacia backends FNA) y AWS ALB (keep-
alive, distribucién de carga).

-  Flujo de peticion optimizado:
[Consumidor] — [ALB keep-alive] —
[Gateway: valida JWT en memoria,

comprueba rate limit en Redis ~0.5ms,
sirve desde caché si aplica] — [Backend
FNA via pool de conexiones persistentes]
— [Log asincrono a ElasticSearch sin
bloquear respuestal.

- Optimizacién de analytics: el Gateway
envia eventos de log a un buffer interno
que drena a ElasticSearch de forma
periddica y asincrona, garantizando que
ningun pico de escritura en ES afecte la
latencia de las APIs productivas.

Estado de Conformidad: Conforme —
Cumple plenamente. No conforme.
Conforme con dispensa.

Conforme — Cumple plenamente.
Arquitectura optimizada para baja
latencia con Redis, procesamiento
asincrono de métricas y connection
pooling hacia el bus del FNA.
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Tabla 26. Atributo de calidad — Mantenibilidad y Operabilidad.

Revision de arquitectura (RNF): atributo de
calidad del sistema.

Mantenibilidad y Operabilidad

La arquitectura facilita la operacion diaria,
actualizacion y diagnéstico de la
plataforma sin requerir acceso directo a
infraestructura. La Console web, los tres
ambientes independientes y la
centralizacion de logs garantizan que el
equipo del FNA pueda gestionar el ciclo
de vida de sus APIs de forma auténoma y
controlada.

Alcance de la revision: tacticas puntuales
de arquitectura para el cumplimiento del
atributo.

(1) Infraestructura como Cddigo (l1aC): el
despliegue de todos los componentes en
EKS se gestiona mediante manifiestos
Kubernetes versionados, garantizando
reproducibilidad, auditabilidad y
capacidad de recrear cualquier ambiente
en caso de desastre.

(2) Tres ambientes independientes
(TEST/CERT/PROD): permiten el ciclo
completo de prueba, validacion vy
promocion de cambios.  Ninguna
modificacion llega a produccion sin haber
pasado por los ambientes previos.
Reduccion drastica del riesgo operativo.

(8) Console de Administracion web: la
gestion del ciclo de vida de APIs
(publicacién, versioning, deprecacion,
planes, suscripciones) no requiere acceso
SSH ni conocimiento de infraestructura.
Operacién accesible para el equipo
técnico del FNA.
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(4) Logs centralizados en ElasticSearch:
diagndstico rapido de incidentes sin
acceso a pods individuales. Busqueda
por API, consumidor, cddigo de error o
rango de tiempo. Dashboards nativos en
la Console de la Solucion.

(5) Rolling updates y rollback: cualquier
versidn defectuosa puede revertirse en
segundos mediante kubectl rollout undo.
Actualizaciones  sin  ventanas de
mantenimiento ni downtime.

Realizacion de la consideracion: - Componentes involucrados: Solucién
descripcion de la implementacion Console (gestion web del ciclo de vida),
mediante componentes estructurales y Kubernetes manifiestos versionados (laC),
sus relaciones. ElasticSearch (logs centralizados), 3

ambientes independientes (pipeline TEST
— CERT — PROD) y kubectl rollout (rolling
updates y rollback).

- Pipeline de cambios:
[Desarrollo/cambio] — [Despliegue en
TEST] — [Validacidon funcional] —
[Promocién a CERT] — [Certificacion QA]
— [Promocién a PROD via rolling update
sin downtime] — [Monitoreo post-
despliegue en dashboards ES].

- Operacion diaria: el equipo del FNA
gestiona APIs desde la Console web
(publicar, versionar, crear planes, aprobar
suscripciones) sin depender del equipo
DevOps para operaciones rutinarias. Solo
cambios de infraestructura requieren
acceso al cluster.

81



FONDO
fna zz INGENIUM
DEL AHORRO

Estado de Conformidad: Conforme — Conforme — Cumple plenamente.
Cumple plenamente. No conforme. Operacion centralizada verificada via
Conforme con dispensa. Console web. Tres ambientes activos

con pipeline de promocion operativo.
Logs disponibles en ElasticSearch.
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12.7. Interoperabilidad e Integracion

Tabla 27. Atributo de calidad — Interoperabilidad e Integracion.

Revision de arquitectura (RNF): atributo de | Interoperabilidad e Integracion
calidad del sistema.

La solucidon centraliza la exposicion y
consumo de los servicios del FNA,
independientemente del protocolo o
tecnologia de los sistemas backend.
Permite integrar consumidores internos,
externos y ciudadanos con los servicios
institucionales de forma estandarizada,
segura y gobernada.

Alcance de la revision: tacticas puntuales | (1) Soporte multi-protocolo: el Gateway
de arquitectura para el cumplimiento del soporta REST/HTTP, REST/HTTPS vy
atributo. capacidad de extension para SOAP vy
GraphQL mediante policies de
transformaciéon. Los backends del FNA
pueden mantenerse en sus protocolos
actuales mientras el Gateway expone
interfaces modernas estandarizadas.

(2) Integracion con el datacenter FNA via
VPN IPSec: la VPN Site-to-Site conecta la
infraestructura AWS con el datacenter del
FNA. El Gateway enruta peticiones al bus
de servicios del FNA sin exponerlos a
redes publicas.

(8) Portal del Desarrollador con
OpenAPI/Swagger: expone
documentacién interactiva de todas las
APls publicadas. Facilita la adopcion por
equipos internos del FNA, proveedores
externos y desarrolladores de
aplicaciones ciudadanas.

(4) Policy Engine sin modificacién de
codigo: las politicas del Gateway
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(transformacion de headers, reescritura
de URLs, inyeccién de parametros de
seguridad, conversién de formatos) son
configurables por API desde la Console
sin tocar el cédigo de los backends del
FNA.

(5) Compatibilidad con Autenticacion del
Bus Existente: la Solucién es transparente
al mecanismo de autenticacion utilizado
por cada servicio del bus del FNA. Los
backends son consumidos con las
mismas credenciales que ya usan
(usuario/contrasena, tokens o headers
especificos por servicio), configuradas de
forma segura en las politicas del Gateway.
Esto permite onboardear servicios
existentes sin modificar los contratos ni la
infraestructura del bus, acelerando la
adopcidn de la plataforma de APlIs.

Realizacion de la consideracion: - Componentes involucrados: Solucién
descripcion de la implementacion Gateway (policy engine multi-protocolo),
mediante componentes estructurales y VPN IPSec FNA-AWS (integracion
sus relaciones. datacenter), Solucion Portal (catalogo

OpenAPIl), AWS ALB (entrada HTTPS
unificada para todos los consumidores) y
Solucién Console (configuracién de
policies).

- Flujo de integracion: [Consumidor
externo/interno] — [HTTPS — ALB] —
[Gateway: aplica policy de transformacién
si aplica] — [VPN IPSec] — [Bus de
servicios FNA interno
(SOAP/REST/legado)] —  [Respuesta
transformada al consumidor en formato
estandarizado].
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- Conectividad FNA verificada: VPN IPSec
activa (tunnel establecido y probado).

Estado de Conformidad: Conforme — Conforme con dispensa — VPN activa
Cumple plenamente. No conforme. en TEST. Acceso a CERT y PROD
Conforme con dispensa. pendiente de habilitacion por FNA.

Portal y Gateway operativos.
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Tabla 28. Atributo de calidad — Trazabilidad y Monitoreo.

Revision de arquitectura (RNF): atributo de
calidad del sistema.

Trazabilidad y Monitoreo

La arquitectura provee visibilidad
completa del trafico de APls, el
comportamiento de los consumidores y
las acciones de gestion. ElasticSearch
como motor de analytics garantiza que el
FNA pueda auditar cualquier transaccién
y detectar anomalias en tiempo real.

Alcance de la revision: tacticas puntuales
de arquitectura para el cumplimiento del
atributo.

(1) Logs estructurados por transaccion:
ElasticSearch almacena un registro por
cada peticidén procesada por el Gateway:
timestamp, consumidor, APl invocada,
plan, cédigo HTTP, latencia y payload
resumido. Busqueda y filtrado en tiempo
real desde la Console.

(2) Dashboards de analytics nativos: la
Console de la Solucion provee
dashboards de trafico por API, tasa de
error, latencia percentil (p50/p95/p99) vy
top consumidores. Actualizados en
tiempo real sin herramientas externas.

(38) Alertas configurables: la plataforma
puede emitir notificaciones cuando una
API supera su tasa de error, latencia o
quota definida. Integrable con sistemas
de alertas del FNA (email, webhooks).

(4) Auditoria de gestion: todas las
acciones sobre la plataforma (publicar,
modificar, eliminar una API; crear planes;
aprobar suscripciones) quedan
registradas con usuario, timestamp vy
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detalle de Ila accidén. Inmutable vy
consultable desde la Console.

Realizacion de la consideracion: - Componentes involucrados:
descripcion de la implementacion ElasticSearch (OpenSearch) 8.x (motor de
mediante componentes estructurales y logs y analytics), Solucién Console
sus relaciones. (dashboards, alertas, auditoria de gestion)

y Solucién Gateway (generacion de
eventos de log por transaccion, non-
blocking).

- Flujo de trazabilidad: [Peticion al
Gateway] — [Procesamiento (auth, rate
limit, routing) — [Respuesta al
consumidor] — [Evento de log enviado
asincronamente a ElasticSearch] —
[Disponible en dashboards de la Console
en tiempo reall.

- Estado verificado: ElasticSearch activo
en los tres ambientes. Ingesta de logs
activa desde el Gateway. Dashboard de
analytics accesible desde la Console en
prod.apimanager.fna.gov.co.

Estado de Conformidad: Conforme — Conforme — Cumple plenamente.
Cumple plenamente. No conforme. ElasticSearch operativo con ingesta de
Conforme con dispensa. logs activa en los tres ambientes.

Dashboards de analytics y auditoria de
gestion disponibles en la Console.
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12.9. Vista de arquitectura de la solucion

La presente seccidn presenta la vista general de la arquitectura de la solucién del APl Manager,
mostrando los componentes que la conforman y la forma en que se relacionan entre si. El diagrama
permite identificar los componentes técnicos que dan cumplimiento a los requerimientos no
funcionales descritos en las secciones anteriores, como capas de red, plataforma de cémputo,
gateway, motores de caché y analitica, repositorios de datos y servicios gestionados de AWS. De
esta manera, cada atributo se materializa en uno o varios componentes visibles en la arquitectura,
asegurando la trazabilidad entre los requerimientos definidos y la soluciéon implementada.

] = ;

V- e

B B = =
. @ m |

Illustracién 1. Vista general de la arquitectura de solucion del APl Manager.

13. CUMPLIMIENTO DE REQUERIMIENTOS FUNCIONALES Y
TECNICOS

El presente capitulo consolida la matriz de cumplimiento de los requerimientos funcionales (RF_001
aRF_023) yde los requerimientos técnicos (RT) definidos en el Anexo 1 — Especificaciones Técnicas,
indicando para cada requerimiento la respuesta de la plataforma y la evidencia asociada. Las
evidencias referenciadas (Imagen 1 a Imagen 53) se presentan de forma integra en la Seccion 13.3,
con hipervinculos internos desde las matrices de cumplimiento. Los requerimientos marcados
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como “No aplica contractualmente” corresponden a capacidades excluidas del alcance del
contrato; el requerimiento RF_009 (SSL/TLS con certificados de validacién extendida) se registra
como pendiente por parte del FNA.

13.1. Requerimientos funcionales

DESCRIPCION Evidencia del cumplimiento (Pantallazo o
ID REQ
Metadata)
RF 001 API Gateway: La plataforma debe Imagen 1
- contar con un APl Gateway robusto Imagen 2

que centralice la gestion de trafico
hacia las APIs. Este Gateway debe
ser capaz de manejar tanto APls
REST como SOAP y de enrutar las
solicitudes adecuadamente,
independientemente del tipo de
protocolo utilizado.

Versionado de APls: Debe ser Imagen 3
RF 002 posible gestionar multiples Imagen 4
B versiones de una misma API (por Imagen 5

ejemplo, v1, v2, v3) y definir Imagen 6
politicas de acceso especificas
para cada version. Este
mecanismo debe estar integrado
con lainfraestructura de control de

trafico.
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Gestion de Endpoints Imagen 7
- La plataforma debe ser capaz Imagen 8
de administrar multiples Imagen 9
endpoints de manera eficiente, Imagen 10
RFE 003 | Permitiendo que cada APl pueda
- tener diferentes puntos de
entrada para servicios internos,
externos, o incluso entornos
diferenciados como desarrollo,
pruebas, y produccion.
- **Ejemplo de Endpoint:
REST**:
" https://api.company.com/v1/reso
urce
- **Ejemplo de Endpoint SOAP**:
" https://api.company.com/v1/servi
ce?wsdl’
Integracién con Sistemas La plataforma de API MANAGER se conecta al bus
Legados** existente del FNA a través de VPN Site-to-Site IPSec
- Debe permitir la creacién de sin requerir la construccion de adaptadores ESB
RF_004 adicionales. El Gateway actua como capa de

adaptadores o conectores para o - o s
exposiciony gobierno sobre los servicios existentes

del bus, los cuales son consumidos con sus
protocolos nativos. La transformaciéon de formatos

integrarse con sistemas legados,
utilizando tecnologias como

**ESB (Enterprise Service Bus)** (RF_019) se gestiona mediante policies de
o **Middleware**. Estos transformacién del Gateway cuando aplica. La
adaptadores deben permitir la creacion de un ESB o middleware adicional no aplica
conversion entre los formatos de contractualmente.

Imagen 11

datos legados y los formatos
modernos (JSON, XML).
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No aplica contractualmente

RF_005 - La plataforma debe incluir un

**Bus de Integracion de Mensajes

(MOM)** para integrar diferentes

sistemas usando protocolos

estandar como **JMS (Java

Message Service)** o **AMQP**,

Autenticacidn y Autorizacion** Imagen 12
RF o00s |-~ "OAUth 2.0/ OpeniD Imagen 13

Connect**: La plataforma debe

ser capaz de manejar

autenticacion con OAuth 2.0 para

APIls RESTful. Ademas, debe

poder integrar soluciones de

**Single Sign-On (SSO)**

utilizando OpenlID Connect para

gestionar el acceso de usuarios

en sistemas distribuidos.

**Autenticacion de Clientes (API Imagen 14
RF 007 Keys)**: Imagen 15

Imagen 16

Permitir que los clientes de las

APIs se autentiquen mediante el

uso de

**AP| Keys** para restringir el

acceso a recursos sensibles.

**Politicas de Acceso Imagen 17

Granulares**: Imagen 18
RF_008 Imagen 19

Definir politicas de autorizacion

por usuario, rol, y recurso.

Ademas, las politicas deben

permitir la gestion de permisos

para entornos especificos

(desarrollo, staging, produccién).
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Seguridad de Comunicacion** Pendiente por parte de la FNA

- **SSL/TLS**: Todos los traficos
hacia las APIs deben ser cifrados
mediante SSL/TLS (con
certificados de validacion

RF_009

extendida). Las politicas deben
permitir la revalorizacion
periddica de certificados para
prevenir vulnerabilidades.

**Cifrado de Datos en Reposo**: Imagen 20

Imagen 21
RF_010 | Garantizar que todos los datos Imagen 22

almacenados, especialmente
aquellos sensibles como
credenciales y tokens de acceso,
sean cifrados utilizando
estandares de la industria como
AES-256.

Control de Tréafico (Rate Limitingy Imagen 23
Throttling)** Imagen 24

RF_011
- - **Limitacién de tasa por

API/Cliente**: La plataforma debe
ser capaz de definir limites de
trafico (requests por minuto/por
hora) a nivel de APl o cliente. Este
mecanismo de **Rate Limiting**
debe permitir configuraciones
tanto globales como especificas
por endpoint.
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**Circuit Breaker**: Imagen 25

Imagen 26
RF_012 | Implementacién de patrones de Imagen 27

**circuit breaker** para prevenir Imagen 28
sobrecargas y mantener la
estabilidad del sistema frente a
picos de trafico inesperados.

Auditoria y Monitoreo de Imagen 29
Seguridad** Imagen 30
RF_013 - **Registros de Auditoria**: La magen

Imagen 32

plataforma debe generar logs

detallados de acceso a las APlIs,

que incluyan la autenticacion, la

autorizacion, las acciones

realizadas vy los errores

generados. Estos logs deben

estar cifrados y ser facilmente

accesibles para auditorias.

**Alertas de Seguridad**: Imagen 33
Imagen 34

RF_014 | Generacion de alertas automaticas

ante cualquier intento de acceso

no autorizado o patrones de trafico

anomalos (ej. acceso excesivo

desde una misma IP).

Despliegue y Gestion de No aplica contractualmente

Entornos**

RF_015

- **Cl/CD (Integracion Continua /
Despliegue Continuo)**: La
plataforma debe integrarse con
pipelines de CI/CD para facilitar la
automatizacion de despliegues de
APIs. Se debe permitir la
integracion con herramientas
como Jenkins, GitLab CI, o Azure
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DevOps.

**Entornos Isolados**: Imagen 35
RF_016 Imagen 36

La plataforma debe permitir crear

entornos aislados para pruebas, Imagen 37

staging, y produccién, con
mecanismos de propagacion de
cambios controlados.

Desactivacion y Retiro de APIs** Imagen 38
Imagen 39

RF_017 | _|, plataforma debe permitir la

desactivacioén de versiones
antiguas de una API sin interrumpir
a los consumidores actuales. Esto
se puede hacer mediante el uso de
**politicas de deprecacion**
donde los consumidores sean
notificados antes de la retirada

definitiva.

Compatibilidad con REST y SOAP** Imagen 40
Imagen 41

- **REST**: Debe ser compatible Imagen 42

con la especificacion

RF_018 **OpenAPI** (Swagger),
permitiendo la importaciény
exportacion de definiciones de API
en formato YAML o JSON.

- **SOAP**: Debe ser capaz de
gestionar servicios web SOAP
utilizando
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**WSDL** para la definicion de
servicios y **XSD** para la
validacion de esquemas de datos.

Transformacién de Datos** Imagen 43

Imagen 44

RF 019 |~ **Mediadores de Imagen 45
B Transformacién**: La plataforma

debe ofrecer mediadores que
permitan la conversién de
formatos de datos, como

**transformacion de JSON a XML**
o **XML a JSON**, para asegurar la
interoperabilidad entre sistemas
heterogéneos.

Soporte para Protocolos No aplica contractualmente
Adicionales**

RF_020
- **WebSockets y gRPC**: Ademas

de REST y SOAP, la plataforma
debe ser capaz de manejar
comunicaciones bidireccionales
en tiempo real mediante
**WebSockets**, asi como
soportar **gRPC** para
aplicaciones que requieran
comunicaciones rapidasy
eficientes en protocolos HTTP/2.

Escalabilidad Horizontal** Imagen 46
Imagen 47

RF_021
- **Escalabilidad Dinamica**: La

plataforma debe ser capaz de
escalar horizontalmente,
permitiendo la adicién de nodos
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adicionales para manejar el
aumento de carga, sin requerir
tiempo de inactividad.

**Microservicios**: No aplica contractualmente

ELAPI Manager internamente esta basado en
microservicios, pero no se construyen microservicios
para el FNA

RF 022 |La plataforma debe estar basada
en una arquitectura de
microservicios que permita
distribuir los servicios y las
responsabilidades, asegurando
que el rendimiento no se vea
afectado a medida que crece el
volumen de trafico.

Alta Disponibilidad** Imagen 48

- **Clusteres y Failover**:
Debe ser posible configurar

RF 023 clusteres de servidores con
capacidades de failover
automatico. En caso de que un
nodo falle, otro nodo debe
tomar el control de manera
transparente para los usuarios.

**Despliegue Multizona**: Soporte
para despliegues multizona
(distribuidos geograficamente)
para asegurar que la plataforma
continde funcionando incluso si un
centro de datos falla.

Tabla 29. Matriz de cumplimiento de requerimientos funcionales (RF_001-RF_023).
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13.2. Requerimientos técnicos

Las siguientes matrices consolidan el cumplimiento de los requerimientos técnicos del Anexo 1,
organizados por componente de la plataforma.

13.2.1. APl Gateway

ID REQ Descripcion
EL**AP| Gateway** sera el componente Todas las configuraciones se gestionan
central que manejara el enrutamiento de desde el APl Manager, que se encarga
solicitudes, autenticacion, autorizacion, de exponer el Gateway.
control de acceso, transformacion de datos,
y logging de todas las interacciones haciay Imagen 1
desde las APIs. Es el primer punto de Imagen 2
contacto para las solicitudes externas e
internas. Imagen 12
Imagen 13
RT 001 **Caracteristicas Clave**: Imagen 46
- - **Rendimiento**: Debe ser capaz de Imagen 47
manejar grandes volimenes de tréfico, Imagen 29
asegurando alta disponibilidad y baja Imagen 30
latencia. Imagen 31
Imagen 32

- **Seguridad**: Implementacion de
autenticaciony autorizacion, incluyendo
OAuth 2.0, API keys, JWT (JSON Web
Tokens), y proteccidn contra ataques
comunes (DDoS, inyeccién SQL, etc.).

- **Escalabilidad**: Soporte para el
escalado horizontal (agregar mas
instancias de APl Gateway en funcion de
la carga) y balanceo de carga
automatico.

- **Logging y Monitoreo**:
Integracion con herramientas de
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logging (como **ELK Stack**,
**Splunk**) y monitoreo (como
**Prometheus™**,
**Grafana**).
**Enrutamiento dinamico de trafico**: Imagen 7
RT_002 Imagen 8
- El gateway debe enrutar las solicitudes a
diferentes servicios de APl segun reglas Imagen 9
definidas. Imagen 10
Imagen 49
**Control de trafico**: Imagen 23
RT 003 ‘ . . Imagen 24
Capacidad para gestionar limites de
solicitud, tasas de acceso, y cuotas para
evitar abusos del sistema.
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**Transformacion de contenido**: Imagen 43
Imagen 44

RT_004| Capacidad para modificar o transformar las Imagen 45

solicitudes y respuestas, como reescribir

cabeceras o cuerpos de solicitud en funcién

de diferentes

protocolos.

**Gestion de politicas**: Imagen 17
RT 005 5 B Imagen 18

Implementacion de politicas para Imagen 19

autenticacioén, autorizaciéon, monitoreo,

control de acceso, etc.

Tabla 30. Cumplimiento de requerimientos técnicos — APl Gateway.

13.2.2. Microservicios y contenedores

ID REQ Descripcion
Para asegurar una arquitectura escalable | Los microservicios que componen la
y flexible, cada servicio debe ser|plataforma de APl Manager (Gateway,

RT_001
independiente, aislado, y facilmente|Management API, Management Ul, Portal
escalable. Los microservicios seran|APl, Portal Ul, MongoDB, Redis,
implementados en contenedores | Elasticsearch) estan desplegados como

**Docker**, lo que permite la portabilidad contenedores independientes y aislados en

y
la rapida gestion de versiones.

AWS EKS, el cual utiliza containerd como
runtime de contenedores, estandar en
Kubernetes moderno. Cada componente
opera en su propio pod con recursos
configurados de forma independiente.
Contractualmente, el alcance de este
requerimiento se limita exclusivamente a la
implementacidén y componentes asociados
a la plataforma APl Manager.

Imagen 50
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**Escalabilidad**: Cada componente de AP MANAGER
RT 002 puede escalar de forma independiente
- Cada microservicio puede escalar de mediante HorizontalPodAutoscaler en
manera independiente segun la Kubernetes
demanda, manteniendo una arquitectura Imagen 51
eficientey agil.
**Independencia**: Los componentes de api manager operan

de forma auténoma: el Gateway maneja el
trafico de APls, la Management API gestiona
la configuracion, el Portal expone el
catalogo a desarrolladores, y los servicios
de datos (MongoDB, Redis, Elasticsearch)
cumplen funciones especificas e

usuarios, etc.). independientes. Cada componente tiene su
propio ciclo de vida, configuracidony
recursos dentro del cluster EKS

RT_003| Los microservicios deben ser auténomos,
y cada uno manejara un conjunto
especifico de funciones (como
autenticacion, facturacion, gestion de

Imagen 50
**Automatizacion**: No aplica contractualmente
RT_004
Integracion con **CI/CD** (Integracion
Continuay Despliegue Continuo) para
automatizar el ciclo de vida de los
microservicios.
**Qrquestacion con Kubernetes**: Imagen 48

Utilizar **Kubernetes** como el
RT_005 | sistema de orquestacion de
contenedores, que proporcionara
caracteristicas avanzadas de
escalabilidad, recuperacion ante fallos,
balanceo de carga, y distribucién de

trafico entre
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instancias de microservicios.

Tabla 31. Cumplimiento de requerimientos técnicos — Microservicios y contenedores.

13.2.3. Infraestructura y requisitos de software

ID REQ Descripcion
**Contenedores Docker**: La infraestructura desplegada sobre AWS
EKS utiliza containerd como runtime de
RT_001 - Docker debe estar instalado y contenedores, estandar en Kubernetes
configurado en cada nodo de la mod.erno. Los nonS EC2 del cluster estan
) configurados y activos con soporte
infraestructura. completo de contenedores verificado
mediante kubectl get pods.
Imagen 52
RT 002 Todos los microservicios deben ser Todos los componentes de la plataforma
- empacados en imagenes Docker, junto con sus servicios de datos (MongoDB,
optimizando los recursos y asegurando su| Redis, Elasticsearch) estan desplegados
correcta ejecucion. como contenedores en el cluster AWS EKS.
Todos en estado Running en los tres
ambientes (TEST/CERT/PROD).
Imagen 50
Uso de **Docker Compose** o **Helm La gestion de los componentes de la
RT_003 Charts** para la gestién de multiples plataforma se realiza mediante manifiestos
servicios y su configuracion en entornos Kubernetes versionados desplegados sobre
de desarrollo o produccion. AWS EKS.
Imagen 50
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RT_004

**Kubernetes** proporcionara la
orguestacion para la infraestructura de
contenedores, asegurando que los
microservicios sean distribuidos,
escalados y gestionados correctamente.

La orquestacioén de todos los contenedores
se realiza mediante AWS EKS (Kubernetes
gestionado). Componentes activos: AWS
EKS Cluster, Amazon EC2 (nodos), Amazon
EBS + CSI (almacenamiento persistente),
Amazon ALB (balanceo de carga).

Imagen 48

RT_005

Escalabilidad automatica**:

Kubernetes debe ser configurado para
ajustar automaticamente el niumero de
réplicas de los microservicios en
funcién de la demanda de trafico.

HorizontalPodAutoscaler configurado en
los Deployments del Gateway.

Escala réplicas automaticamente cuando

eluso de CPU supera el 70%. AWS EKS

Cluster Autoscaler aprovisiona nodos

EC2 adicionales cuando los pods no

encuentran capacidad disponible.

Arquitectura Multi-AZ activa en us-east-1.
Imagen 51

RT_006

**Recuperacion ante fallos**:

Kubernetes debe asegurarse de que los
microservicios sean reiniciados en caso
de fallos, y de que el trafico sea redirigido
a instancias saludables.

Kubernetes gestiona liveness y readiness
probes en todos los pods. Ante fallo de
un pod, Kubernetes lo reinicia
automaticamente y el ALB lo retira del
pool hasta que supere el readiness
check. Minimo 2 réplicas del Gateway en
produccidn garantizan continuidad ante
pérdida de un nodo. Rolling updates sin
downtime configurados con rollback
instantaneo disponible.

Imagen 48

RT_007

**Gestion de Configuracion**:

Utilizacion de **ConfigMaps** y
**Secrets** para gestionar
configuraciones sensibles (como
credenciales de base de datos, claves

Las credenciales y llaves de la plataforma
estan almacenadas en Kubernetes Secrets
cifrados con KMS de AWS. AWS IAM
controla los accesos de pods a recursos
AWS siguiendo el principio de minimo
privilegio. Las APl Keys son Unicasy
revocables individualmente. ConfigMaps
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API, etc.). gestionan la configuracién no sensible de
los componentes del en los tres ambientes.

Imagen 53

Tabla 32. Cumplimiento de requerimientos técnicos — Infraestructura y requisitos de software.

13.2.4. Bases de datos

ID REQ Descripcion
**AP| Gateway y Servicio de La plataforma de APl Manager gestiona el
Middleware**; trafico sobre protocolos HTTP/HTTPS y
SOAP, conforme al alcance definido.
- **Descripcidon**: Para la integracion Imagen 40
RT_001 con sistemas externos y legados, la Imagen 41

; | 42
plataforma debe ser capaz de manejar Imagen 42

diferentes protocolos (HTTP/HTTPS,
SOAP, JMS, AMQP, etc.). Para esto, se
pueden utilizar tecnologias de
middleware como **Apache Camel** o
**MuleSoft ESB**, que permiten la
integracion y orquestacion de diversos
servicios y sistemas

en una arquitectura distribuida.

Tabla 33. Cumplimiento de requerimientos técnicos — Bases de datos.
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ID REQ

Descripcion

RT_001

**AP| Gateway y Servicio de
Middleware**;

- **Descripcion**; Para la integracion
con sistemas externos y legados, la
plataforma debe ser capaz de manejar
diferentes protocolos (HTTP/HTTPS,
SOAP, JMS, AMQP, etc.). Para esto, se
pueden utilizar tecnologias de
middleware como **Apache Camel** o
**MuleSoft ESB**, que permiten la
integracion y orquestacion de diversos
servicios y sistemas
en una arquitectura distribuida.

La plataforma de APl Manager gestiona el
trafico sobre protocolos HTTP/HTTPS y
SOAP, conforme al alcance definido.

Imagen 40
Imagen 41
Imagen 42

13.2.6.

Tabla 34. Cumplimiento de requerimientos técnicos — Integracién y adaptabilidad.

Adaptabilidad

ID REQ

Descripcion

RT_001

La solucién debe ser **flexible** para
poder integrarse con sistemas 'y
aplicaciones existentes en la organizacion
(CRM, ERP, bases de datos legacy, etc.).

La plataforma de APl Manager provee la
capa de exposiciony gobierno sobre los
servicios del bus existente del FNA, a través
de las APIs definidas, sin requerir
modificacién de los sistemas backend.

Imagen 11

RT_002

API First Design**: Se debe fomentar un
enfoque de Desarrollo centrado en las
APls para garantizar que todos los
servicios expuestos sean facilmente
accesibles y escalables.

La plataforma implementa un modelo de
gobierno centralizado de APIs, habilitando
cada servicio registrado, fomentando el
disefio y consumo orientado a APIs.

Imagen 1
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Think big, start s

Estrategias de Migracion**: Considerar No aplica contractualmente
RT_003| un plan de migracion progresivo desde
sistemas legacy a soluciones basadas
en API para evitar

interrupciones en los servicios.

Tabla 35. Cumplimiento de requerimientos técnicos — Adaptabilidad.

13.3. Evidencias de cumplimiento

A continuacion se presentan las evidencias de cumplimiento (Imagen 1 a Imagen 53) referenciadas
en las matrices de las Secciones 13.1y 13.2, organizadas por requerimiento.

1. Requerimientos funcionales:

RF_001

Imagen 1
Ul consola de la solucién api manager

Environment
Default environment v APlS + AddAPI

Search... Q APIType ¥ APl Status ¥ Sharding Tags ¥ Categories ¥ Portal Status ¥ Portal Visibility ¥

(@ Dashboard Q Search ltemsperpage: | 25 v 1-50f5
(@ APIs y
Name APIType  APIStatus  Access Sharding Categories ~ Owner  Fort@l hortal +
(3 APIProducts & Tags Status Visibility
ey HTTP
@ |Integrations S cartera (1), Proxy ® ICarteral admin (@) 8 Vd
%
Gravitee
@ Applications HTTP
-~
‘v} Cobis (1), Proxy @ ICobis/ Clientes admin (\b ﬁ Vd
@ Gateways Gravitee
HTTP
Kafka Clusters N
% =) ‘ Crédito (1), Proxy @ ICredito/ admin (x\’ & Vd
Ny ==
Q Audit 8 Gravitee
Gestor Di tal HITR
A estor Documental
@ Observability o (1)— Proxy @ /GestorDocumental/ admin (b ﬁ f
Gravitee
Wi Analytics ® HTTP
s,
JH seguridad (1), Proxy ® ISegquridad/ admin @y a8 /

© Aterts fa ' Gravitee
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Imagen 2
Ul Visualizacidon de APl y endpoints

{§} Configuration

Environment

Default environment v -
3) Entrypoints
& Endpoints

Q

@ Policies

(® Consumers
Dashboard &

& Documentation
APIs

9 B

ﬁ Deployment
APIProducts &

W1 API Traffic
Integrations
= Logs

© Alerts

@ Debug

Applications

D0 Q0

Gateways
Kafka Clusters &

Audit a8

® O 8

Observability

Analytics 0)

@

Alerts 8

HTTP Proxy

(2X4)

Flows @ {:o}

Q_  Search by name, path, or groug

Plan: Public +
POST /Cartera :
Allplans +

crearTransaccionPago

POST /crearTransaccionPago

INGENIUM

Think big, start small, move

Flow details ® / Q

Name crearTransaccionPago Path /crearTransaccionPago

Path Operator EQUALS  HTTP methods  POST

Request phase Policies will be applied during the connection establishment

@ HTTP Proxy +

Response phase Policies will be applied during the connection termination

@ HTTP Proxy + @ HTTP Proxy
Imagen 3
Ul Creacion de versionado de API
]
En ent @ Configuration )
- } General User Permissions Properties Resources Notifications Audit Logs
Default environment v
3] Entrypoints
& Endpoints Duplicate API APIpicture APlbackground
@ Policies Contextpath® :' ' - E:' E
; i |
™o (/CoblsVZ 2 E Ei Click here or drag an E
Dashboard fRCCTSUMErS ) i: image E
- i i
Q DocUMantation Include additional data i EE Max 500KB E
APIs y N ‘ o |
59 Deployment & Groups i i A :
API Products |
I APITraffic v Members Owner  admin
Integrations |
Logs L Created May13, 2026, 8:45:59 AM
Applications ¥ Pages
© Aerts v Last connection
Gateways v Plans .07:
@\ Debug May 19, 2026, 10:07:54 AM
 KafkaClusters
Audit Cancel

Observability

Analytics

Alerts

Danger Zone

Stop the API. It will no longer be available on all gateways.

Stop the API
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Think big, start small, move fa.

Imagen 4
Ul Creacion de versionado de API

Environment API Type ¥ APIStatus ¥ Sharding Tags ¥ Categories ¥ Portal Status ¥ Portal Visibility ¥

Default environment v

Q Search Itemsperpage: | 25 v 1-60f6
hardis | Portal
Name APIType API Status Access Sharding Categories Owner Portal ,m‘t? +
Tags Status Visibility
@ Dashboard oy HTTP
SE cartera (1), Proxy @ ICarteral admin (b ﬂ /
e =
(> APIs Gravitee
HTTP
-~
[D APIProducts ) Cobis(, Proxy ® ICobis/ Clientes admin () [} /7
Cravitee
@ Integrations 3 T
) Applcations Pt cobis(a) Proxy ® ICobisV2/ Clientes admin (D [} /7
Cravitee
(D Gateways . ATTP
I o) Proxy ® [Creditol admin -~ (D a Vi
35 KafkaClusters & Gravitee
HTTP
Q Audit Fa) -+ Gestor Documental . o ﬂ o
O T e Prowy @ IGestorDocumental/ admin x V4
o, Gravitee
Observability HTTP
Aaiytice Seguridad (1), Proxy ® ISeguridad/ s €D a8 /
v Gravitee
Alerts

Imagen 5
Ul Validacion de versionado de AP

Environment Cobis (2)

i {') ThisAPlis out of sync.
Default environment v @ Stopped J 2 0ut0f Sync L/ Y Deploy API

\
® Not Published

Search... Q Entrypoints

{g} Configuration

(@ Dashboard 3) Entrypoints

Define the protocol and configuration settings by which the APl consumer accesses the Gateway API

APls G Endpoints Entrypoints MCP Entrypoint Response Templates CORS
APIProducts & @ Policies
Integrations (2 Consumers Entrypoint context-paths V' Enable virtual hosts
Applications [ Documentation Context-path
Gateways 59 Deployment

ICobisV2/

Kafka Clusters & {1 A

Audit

5 Add context-path
Observability
Analytics @

Alerts 8
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Think big, start small, move fast

Imagen 6
Ul Validacion de politicas de versionado de API

a
Environment Cobis (2) )
i v |.) This APlis out of sync.
Default environment < L Isou y! Deploy API
| ‘
Q Policies
@ Configuration Policies let you customize and enhance your APl behavior and functionality
(@ Dashboard 3) Entrypoints
@ APis [ Endpoints HTTPProxy @ @
[ APIProducts @& @ Policies
@ Integrations G Consumers Flows @ {Jt’} Flow details ® / U
@ Applications B Documentation (
Q  Search by name, path, or groug Path / PathOperator STARTS_WITH HTTP methods ALL
@ Gateways 539 Deployment
|| APITraffic Plan: Prueba AK +
¥ KafkaClusters & : Request phase Policies will be applied during the connection establishment
¥ Logs
Audit .
Q 6 . ALL [ H
© Alerts
@ Observability %
Q@ Debug @ HTTP Proxy + Rate Limiting & + @HTTe
Analytics ® All plans +
Alerts 8 .
POST  ..ncionariolndetificacion ¢ 4 »
v

Imagen 7
Ul Gestidn de endpoints del API

F— Cobs (1) Policies

Default environment v © Published

Policies let you customize and enhance your API behavior and functionality

{8} Configuration

HTTPProxy @@
3) Entrypoints

Dashboard
E Endpoints

Flows @ {3;7 Flow details ® / U
APIs

API Products (® Consumers Q

ch by name, path, or Path | PathOperator STARTSWITH HTTP methods AL
Integrations [ pocumentation
Plan: Prueba AK +
Applications &7 Deployment Request phase Policies will be applied during the connection establishment
Gateways i AP Traffic S jios :
Kafka Clusters & Logs
= @ HTTP Proxy + Ratelimiting * + @ HTTP Proxy
Audit a © Alerts All plans +
Observability Q Debug .
POST  /ConsultaFuncionariolndetificacion 3
Analytics ®
$ Alert a ConsultaFuncionarioLogin Response phase Policies will be applied during the connection termination
lerts 3

POST | /ConsultaFuncionarioLogin
Settings
CreacionFuncionario

: @ HTTP Proxy + @ HTTP Proxy
POST /CreacionFuncionario

Organization

ModificacionFuncionario

POST  /ModificacionFuncionario

Collapse menu EliminacionFuncionario
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Imagen 8
Ul Gestidn de endpoints del API
= 2 Flows @ %ﬁ} Flow details ® / 0

(R Consumers Q, Search by name, patt Path / PathOperator STARTS_WITH HTTP methods ALL

[ pocumentation

Plan: Prueba AK +
ﬁ Deployment Request phase Policies will be applied during the connection establishment
W1 API Traffic R v
= Logs
= @ HTTP Proxy + RateLimiting & + @ HTTP Proxy
© Alerts Allplans +
@ Debug
POST /ConsultaFuncionariolndetificacion &
ConsultaFuncionarioLogin Response phase Policies will be applied during the connection termination
POST | /ConsultaFuncionarioLogin )
CreacionFuncionario
: @ HTTP Proxy + @ HTTPProxy

POST | /CreacionFuncionario

ModificacionFuncionario

POST | /ModificacionFuncionario

EliminacionFuncionario

POST | /EliminacionFuncionario

AsignarRol

POST  /AsignarRol

DesignarRol

POST | /DesignarRol

Imagen 9
Ul Gestidn de prefijo del API

Cobis (1) Entrypoints

Define the protocol and configuration settings by which the APl consumer accesses the Gateway API

{8% Configuration

Entrypoint

Entrypoints onse Templ

3] Entrypoints

[ Endpoints
Entrypoint context-paths /' Enable virtual hosts
@ Policies

Context-path
G Consumers p
O pocumentation
ICobis/

59 Deployment

|1 APITraffic Add context-path
= Logs

© Alerts sk

@ Debug

Exposed Entrypoints ©

http:/igateway.test.apimanager.fna.gov.co/Cobis [n]
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Imagen 10
Ul Gestion de ambientes o backend del API
Coba ) Endpoints
Define the protocol and configuration settings by which the Gateway API will fetch data from, or post data to, the backend API
{3} Configuration
Endpoints Failover Health Check Dashboard
3] Entrypoints
[ Endpoints ) N
default-group @ HTTPproxy (& M) Default / Edit
@ Policies
(> Consumers
NAME TARGET URL OPTIONS WEIGHT
B Documentation
i default https:/fr fi 0:8099 i. Health Check 1

&9 Deployment @ L p naigov.c © 7

W1 APITraffic

Add endpoint
Logs

Alerts

Add endpoint group

RF_004

Imagen 11
Conexion bus FNA a VPN para el APl Manager

bogEon ina.gew €0 -

RED INTERNA
S FONDO R m
NACIONAL DEL 2 2 e
AHORRO Balacwador F5

BOgPecs A GOV 33 -
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Imagen 12
Ul Gestidn de planes mTLS, JWT, 0Auth2, APl Key

Cobis (2)

© Stopped N © 0ut OF Sync
> Not Published

This APl is out of sync. Deploy API

Consumers
{8} Configuration Manage how your APl is consumed

3] Entrypoints

[ Endpoints Heds
@© Policies
Addnewpl
(® Consumers
STAGING (0) | «/ PUBLISHED(1)  DEPRECATED (0)  CLOSED (6) mTLS
Q Documentation
&7 Deployment Name Type Status Deploy on OAuth2
Wl API Traffic
Jwt
= Prueba AK API Key PUBLISHED ]
Logs
,@ ot e Allow multi JWT/OAuth2 subscriptions per application APIKey
erts
@ Debug Keyless (public)

Imagen 13
Ul Gestidn de planes 0Auth2

Cobis (2)

\!) This APIis out of sync.

Consumers

{5} Configuration Manage how your AP| is consumed

3] Entrypoints

i P Subscriptions
(3 Endpoints s ubscription
@ Policies
( Consumers  Plan
[ pocumentation @ ceneral 0 orun2authe nfiguration @ resticton
ﬁ Deployment
Wi APITraffic -
= Logs -
@ Alerts

Description

@ Debug
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RF_007
Imagen 14
Ul Gestidn de planes APl Key por aplicaciones

Cobis (2)

© Stopped N & 0ut Of Sync
 Not Published

This APl is out of sync. Deploy API

Consumers

{8 Configuration Manage how your API is consumed

3] Entrypoints

Plans bscriptions roadcas!
(Z Endpoints ans Subscriptions Broadcasts

@ Policies

Add new plan

() Consumers
STAGING (0) = «/ PUBLISHED (1)  DEPRECATED (0) = CLOSED (6)

£ pocumentation

8/ Deplayment Name Type Status Deploy on

W1 API Traffic
= iogs Prueba AK APl Key PUBLISHED /7 O X

© Alerts

@ Debug

Imagen 15
Ul Gestidn de planes API Key por suscriptiones

Consumers

Manage how your API is consumed

Plans Subscriptions Broadcasts
Manage your subscriptions PO U VIl -+ Create a subscription
Status
Plan - Application Accepted, Paused, Pending v API Key ‘
&' Reset filters
ltemsperpage: | 10 v 1-10f1
Security type Plan Application Created at Processed at Start at End at Status
API_KEY Prueba AK Clientes (admin) 2026-05-19 09:12:15 2026-05-19 09:19:44 2026-05-19 09:19:40 Accepted /
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Imagen 16
ul Gestiég de plaﬂﬂeﬁf\Pl Key value

¢ s sasg v
Subscriber message to publisher =
Created at May 19, 2026, 9:12:15 AM
Updated at May 19, 2026, 9:19:44 AM
Processed at May 19, 2026, 9:19:44 AM
Starting at May 19, 2026, 9:19:40 AM
Paused at N
Ending at :
Closed at =
Domain =

Metadata -

2 Transfer @ Pause B Change end date ® Close subscription
API Keys
ltemsperpage: | 25« 1-1o0f1
Key Created at Revoked/Expired at
© 357bb0fc-2568-401a-bbb0-fc2568a01a09 0 May 19, 2026, 9:19:44 AM -
' Renew

RF_008

Imagen 17
Ul Gestidn de usuarios
Users
Q Search Items per page: 107'
Display name Status Email

admin | Primary Owner Active

INGENIUM

Think big, start small, move fast

1-Tof1

Source

memory
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Imagen 18

Ul Gestidn de roles de usuarios
< Organization Roles Roles
Authentication Organization

Settings

Ea ADMIN ' System

System Role. Created by Gravitee.io

B3  USER

Default

ion Role. Created by Gr:

Entrypoints & Sharding Tags

Policies
— ADMIN ' System
System Role. Created by Gravitee.io
Templates
g API_PUBLISHER i
Environment Role. Created by Gravitee.io.
g FEDERATION_AGENT i
Environment Role used by Fed Created by Gravitee.io
Discover Gravitee Cloud
&= UsEr

vironment Role. Created by Gravitee.io.

Imagen 19
Ul Gestidn de permisos por usuario

< User details

admin
Active

Source memory

Organization Role ADMIN, USER

Last connection at May 15, 2026, 9:16:55 AM

Created at Mar 13, 2026, 11:43:51 AM
Organization

ADMIN, USER -

Environments

Here is the list of all environment this user can access.

— ltemsperpage: | 10~
1-Tor1

Name Description Roles

Default environment Default environment ADMIN, USER -
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Imagen 20
Ul informacion de encriptacion AWS OpenSearch

Amazon OpenSearch Se

w ~east i

OpenSearch_2_19_R20260218
Cluster health Info Update available
Rollback

gravitee-opensearch

Cluster insights - new
0 Active insights

Cluster confi i Security configuration Cluster health Instance health Off-peak window Auto-Tune Logs Tags

2
INGENIUM

Think big, start

Domain endpoint (VPC)
IQ https://vpc-fna-cert-gravitee-opensearch-

ghusaym7h7tbjwltfhthx5ksfe.us-east-1.es.amazonaws.com

Connections-new  VPC endpoints Packages Notifications

Security configuration
Fine-grained access control Authentication for OpenSearch Dashboards/Kibana

Enabled SAML enabled
Yes No

Master user type Cognito enabled
Internal user database No

JWT enabled Region
No US East (. Virginia)

IAM Identity Center(IDC) enabled for API Access
No

IAM Federation Options Enabled
No

Access policy info

Polic

Imagen 21
Ul informacion de encriptacién en sitio AWS OpenSearch

Encryption

Required HTTPS
Yes

Node-to-node encryption
Yes

Encryption at rest
Yes

AWS KMS key

Encryption
Required HTTPS
Yes

Node-to-node encryption
Yes

Encryption at rest
Yes

AWS KMS key
0 am:awskms:us-east-1:682839842962:key/702f6644-0c2c-4366-befa-19f15963ccdc

( Edit \

.

IO arm:aws:kms:us-east-1:682839842962:key/702f6644-0c2c-4366-bcfa-19f15963ccdc




FONDO
NACIONAL
DEL AHORRO

Imagen 22

702f6644-0c2c-4366-|

Ul informacion de encriptacién en sitio AWS OpenSearch

2
INGENIUM

This AWS managed key is created, managed and used on your behalf by an AWS service. You have permission to view the AWS managed keys in your account and audit their use in AWS CloudTrail logs. However, yo
properties of AWS managed keys, rotate them, change their key policies, or schedule them for deletion. Learn more |?

General configuration

Alias
aws/es

ARN
[0 am:aws:kms:us-east-1:682839842962:key/702f6644-0c2c-4366-bcfa-
1915963 ccdc

Current key material ID
9113b72e49a182e0e4b0ed4e10cd7fa0644f79ed51d6a008524de2d5e5effb
3a

Key policy Cryptographic config

Cryptographic configuration

Key Type Origin
Symmetric AWS KMS

RF_011

Imagen 23

APIManagement  Developer Portal ¢

Rate Limiting

Configures the number of requests allow

t ar ]
100
@ Audit = ) e Eque: e se
) Observability
60

Analytics

) Alerts

SECONDS

Ul manejo de rate limit por APl y por endpoint con politicas

Status
Enabled

Description
Default key that protects my Amazon OpenSearch Service (successor to
Amazon Elasticsearch Service) data when no other key is defined

Key Spe:
SYMMETRIC_DEFAULT

Compatibility with APIM

Plugin version APIM version
I, 1x Upto319
2x 320to45
3x 461048
4Lx 4.9 to latest
e if s Configuration

Quota

Property Required  Description Type

Failover No In case of failure, Boolean

Creation date
Mar 16, 2026 15:53 GMT-5

Last used
30 minutes ago

Regionality
Single Region

Key Usage
Encrypt and decrypt

| =
E"
E
Default
false v

-

e

> menu EliminacionFuncionario
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Imagen 24
Ul manejo de rate limit con politica global en panel de organizacion

Design Configuratior
< Organization ig figuration

(Alt + Space) 1**

Q Filter floy

Authentication s Flows

Settings
i "

Rate Limit

(]
© Delete

Entrypoints & Sharding Tags

Tenants
Policies
. RATE LIMIT RatelLimit Policy
3
Description i
Templates
Phase
onRequest  onResponse
X
oud
Discover Gravitee Cloud PR
Description
Settings
There are three rate-limit policies:
Error strategy  Quota: configures the number of requests allowed over a period of tin
FALLBACK_PASS_TROUGH - (hours,days, weeks, months) (EEENERTERS
Strategy ap 0 e-limiting interna o

* Rate-l

t: confiaures the number of reauests allowed over a limited t

RF_012

Imagen 25
Ul activaciéon y manejo de tolerancia a fallos

Cobis (2) Endpoints

ot Pusianed

Define the protocol and configuration settings by which the Gateway AP will fetch data from, or post data to, the backend API

48} Configuration

Failover

2] Entrypoints

[ Endpoints

Enable Failover

@ Ppolicies [ &4
Automatically redirects request to the next endpoint if the response is too slow.

(> Consumers

B pocumentation Failover mechanism operates using a circuit breaker system. When a certain threshold of slow calls or

connection failures (sl error, unknown host, ...) is reached, the circuit breaker reaches "open” state, ® More information

7 Deployment stopping all requests to the backend. During this time, the API will answer with a 502 - Bad Gateway status.

i1 API Traffic

= Logs @n [orcenetentpointantalure

@ o Force to use the next endpoint instead of relying on the load balancer.

lerts.

(Q Debu

Q 9 Max retries
Limit the number of retry attempts before recording an error. Each attempt dynamically selects an endpoint based on the load balancing
algorithm.
9

Failure condition
An EL expression evaluated against the response to determine if it should be considered a failure (e.g. {#respo

.status >= 560} ).

Failure condition

Slow call duration (ms)
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Imagen 26
Ul configuracién y manejo de tolerancia a fallos

Failure condition
An EL expression evaluated against the response to determine if it should be considered a failure (e.g. {#response.status >= 508} ).

‘ Failure condition

Slow call duration (ms)
Define a threshold for slow responses. Requests exceeding this duration are recorded as slow.

} _f-‘k Endpoints should be configured with timeouts greater than the slow call duration.

Open state duration (ms)
Set the duration for which the circuit breaker remains open before transitioning to the half-open state.

In the half-open state, there is no retry mechanism. Transitioning to this state opens the circuit breaker if the next call is slow,
otherwise it will close it.

Maximum failures
The maximum of failures before switching the circuit breaker to open state.

Per subscription

®& true, a circuit breaker breaker will be dedicated for each subscriber, else, one and only circuit breaker will be used for the APL.

Imagen 27

Ul configuracién y manejo de tolerancia a fallos

Open state duration (ms)
Set the duration for which the circuit breaker remains open before transitioning to the half-open state.

In the half-open state, there is no retry mechanism. Transitioning to this state opens the circuit breaker if the next call is slow,
otherwise it will close it.

state duration*

10000

Maximum failures
The maximum of failures before switching the circuit breaker to open state.

Per subscription
Iftrue, a circuit breaker breaker will be dedicated for each subscriber, else, one and only circuit breaker will be used for the API.

[ 4
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Imagen 28
Ul vista de errores generados por las APIS

Environment
Default environment v

@ v Application v

Search...
Requests Error Rate Average Latency
(@ Dashboard
)
214 40 % 155 ms
> APIs
(3 APIProducts
HTTP Statuses Response Time
@ Integrations 25.000
@ Applications 20:000
15.000
(O Gateways 10.000
5.000
32 KafkaClusters & 0
S e W
@ Audit (=) RN " 7 % o
2XX (0 3XX @ 4XX @ 5XX @ HTTP_ENDPOINT_RESPONSE_TIME () HTTP_GATEWAY_RESPONSI

@ Observability

QOverview Response Statuses
Dashboards a0
40
Logs 30
20 1
Wl Analytics 0) 10 1
N 0
© Alerts 8 A S .0 ) \
e
{:u:} Settings
Cartera (1, i
M Runtime Logs Gonf
Configuration
@ ° None - E v HTTP methods ~ Plan v Y More & Refresh
3) Entrypoints
Filters applied: () Reset filters
[ Endpoints.
@ Policies lemsperpage: | 10 1-100723
183 Conmimers Response Endpoint
Timestamp Method Status  URI Application Plan . P ‘; o tssu
B Documentation 1ne; enche
59 Deployment 15/05/2026 09:18:19.177 POST 200 ICarteralcrearTransaccionPago Unknown Public 1684ms v
i APITraffic 14/05/2026 09:25:44143 POST 500 [Cartera/crearTransaccionPago Unknown Public 494ms v
= Logs
14105/2026 09:25:36.378 PoST 200 [CarteralcrearTransaccionPago Unknown Public 1537ms v
© Alerts
@ Debug 14/05/2026 09:25:25.918 POST 200 /CarteralcrearTransaccionPago Unknown Public 1524ms v
14/05/2026 09:25:15.645 PoST 200 ICartera/crearTransaccionPago Unknown Public 1569ms v
14/05/2026 09:24:29.144 poST 500 [CarteralcrearTransaccionPago Unknown Public 520ms v
14/05/2026 09:00:54.924 POST 200 [Cartera/crearTransaccionPago Unknown Public 2208ms v
5/2026 09:00:39.786 poST 200 [CarteralcrearTransaccionPago Unknown Public 727ms v
14/05/2026 09:00:19.433 POST 200 ICarteralcrearTransaccionPago Unknown Public 1783ms. o
14/05/2026 08:59:40 244 POST 200 ICarteralcrearTransaccionPago Unknown Public 4641ms v
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Cartera (1) < Backtologs
©® Started M & Not Published
{ Osiared ] Log
: Overview
{§} Configuration
3] Entrypoints
Request Response
(= Endpoints
Date May 15, 2026, 9:18:19 AM Status 200
@ Policies Host gateway.test.apimanager.fna.gov.co Globalresponse time 1686
Methed POST APiresponse time 1670
(> Consumers
URI ICarteralcrearTransaccionPago Latency 1%
O Documentation RequestiD f9ae4374-9ce6-4a2b-ae43-749cebaa2b2c Content-length 1486
Transaction D 192e4374-9ce6-4a2b-ae43-749cebaa2b2e
&7 Deployment Remote P 10.67.7.7
W1 API Traffic
= Logs
More details ~
Alerts
Application Unknown
Plan Public
Endpoint ps: fna.go
Y t 9 pim-g y-c4847564d-d79hz
Gateway IP 192.168.221144
Datails
Request
Consumer Gateway
Method POST Method POST
Details
Request
Consumer Gateway
Method pOST Method POST
URl ICarteralcrearTransaccionPago URI psi fna.g
Headers Headers
Accept e Accey 8
Authorization Basic Y254X2V2YI9{ONVRSUWSWSN; Authorization Basic Y254X2VzYI9j0nVRSUW3WSNj
Content-Length 1254 Content-Length 2216
Content-Type application/json Content-Type application/json
Host gateway.test.apimanager.fna.gov.co X-Amzn-Trace-ld Root=1-6a072b2b-23eeb40e6e3063ca3ddf3if3
X-Amzn-Trace-id Root=1-6a072b2b-23eeb40ebe3063ca3ddf3ff3 X-Forwarded-For 10.67.7.7
X-Forwarded-For 10.67.7.7 X-Forwarded-Port 80
X-Forwarded-Port 80 X-Forwarded-Proto http
X-Forwarded-Proto http X-Gravitee-Req i f9ae437 3
X-Gravilee-Request-ld  f9ae4374-9ce6-4a2b-ae43-749ce6aazb2c X-Gravitee Transact 192437 b-aed3-749cebaazb2c
X-Gr e tion-id 9 3
Body Body
T 1 F
2 “header”: { 2 «<S:Envelope xmlns:S="http://www.u3.org/2603/05/soap-envelope” O
3 “systemId": "@e1", 3 xmlns:vi="http://wm.fna.gov.co/esb/services/soap/cartera/creartransacci
4 “endHost" 4
5 “endUser”: "user" 5 <S:Header>
6 6 <vi:headerRq>
% “body”: { 7 <systemId>6e1</systemId>
8 “crearTransaccionPagoRq”: { 8 | <endHost>127.0.8.1¢/endHost>

Response
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Response
Consumer Gateway
Status 200 Stalus 200
Headers Headers
Content-Length 1486 Content-Length 1486
Content-Type application/soap+xml;charset=iso-8859-1 Content-Type application/soap+xml;charset=iso-8859-1
Date Fri, 15 May 2026 14:18:20 GMT Date Fri, 15 May 2026 14:18:20 GMT
Server IBM App Connect Enterprise Server IBM App Connect Enterprise
Set-Cookie BIGipServerpool_BOGPVPPACOAA_7094_ACE12=1803227308.46619.0000: p Set-Cookie BIGipServerpool_BOGPVPPACOAA_7094_ACE12=1803227308.46619.0000; p
ath=/; Httponly; Secure fSavraaaaaaaaaaaaaaaa_session_=JPFNOKCDHBC ath=/; Httponly; Secure,fSavraaaaaaaaaaaaaaaa_session_=JPFNOKCDHBC
AKBAKDFOICPLDLFEGDDGLFCJLIMNAJBHDFBAJCJEKDNAGAKABBPBEMDKDOL AKBAKDFOICPLDLFEGDDGLFCJLIMNAJBHDFBAJCJEKDNAGAKABBPBEMDKDOL
AFAKBMDKGDHKJAEGHAOCGJLOLGIKEBHBBACIDHKEKHFPLINMPOGPPHOAB AFAKBMDKGDHKJAEGHAOCGJLOLGIKEBHBBACIDHKEKHFPLINMPOGPPHOAB
B: HttpOnly; secure: B: HttpOnly: secure;
Strict-Transport-Security ge=3600; Domains: preload Strict-Transport-Security ge=3600; jbDomains: preload
X-Gravitee-Client-Identifier 5 3 b X-Original-HTTP-Status-Co 200
X-Gravitee-Request-id f9ae4374-9ceb-4a2b-aeb3-749cebaa2b2c de
X-Cravitee-Transaction-ld  f9ae4374-9ce6-4a2b-ae43-749cebaa2b2e
X-Original-HTTP-Status-Co 200
de
X-Rate-Limit-Limit 100
X-Rate-Limit-Remaining 99
X-Rate-Limit-Reset 1778854759177
Body Body
% <2xml version="1.8" encoding="IS0-8859-1"2><S:Envelope xmlns:v: "htth‘ | 1 <?xml version="1.8" encoding="IS0-8859-1"?><S:Envelope xmlns:vi="htt
Overview API Health Check My Tasks @ Broadcasts
Last week - Refresh data
Summary API Lifecycle State API State
6 No content to display No content to display
Total APIs
4
Total Appiications
APl Response Status Top APIs © Top failed APIs
1-50f )
3 ¥ 1-30f .
3
s APl Hits
10 (9.1%) Name Hits Percent
Cobis 42
lxx Seguridad 4 19%
24 (21.8%) 3 Gestor Documental 25
- Gestor
Seguridad 21 Bocumentai 4 16%
> e Cartera 10 Cartera 2 20%
76 (691%) o P
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Imagen 34
Ul politicas de filtrado de IP

APIManagement = Developer Portal 7

nment

e endrmment IPFiltering

Filter IPs from remote address or X-For

‘or header with blacklist or whitelist

L onRequest onResponse a
board . —
APIs : ° tEL]
API Products Description

e ip- ﬁltenng cy to contre

<
LN

<
§

Audit

Observability

+ Add

Analytics

nclusive Host Count

lide the netwark and broadcast addresses (useful for v

RF_016

Imagen 35
Ul entorno de test o certificacion

(& R & No seguro  console.test.apimanager.fna.gov.co/#!/default/home/overview

Para lograr un acceso rapido, coloca tus marcadores aqui en la barra de marcadores. Importar marcadores ahora...

APl Management Developer Portal &

Environment

Default environment v Overview

Health Chec

Search... Q
Last minute v Refresh data
(@ Dashboard
(> APIs
(O APIProducts & Summary API Lifecycle State £
@ |Integrations
= No content to display N
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Imagen 36
Ul entorno de produccién

o seguro  console.prod.apimanager.fna.gov.co/#!/_login?redirect=%2Fdefault%2Fhome’
AN I d.api fi /#1/_login?redirect=%2Fdefault%2Ft

en la barra de marcadores. Importar marcadores ahora..

G GRAVITEE

Signin

to continue to the APIM Console

Imagen 37
Ambientes APl Manager
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Imagen 38
Ul Versionado de APIS

INGENIUM
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APIs

‘ Q Search

‘ API Type ¥ APIStatus ~ ‘ ShardingTags ~ Categories ¥ Portal Status ~ Portal Visibility ~

Name APIType API Status Access Sharding Tags Categories
/80y HTTP Prox
¢ cartera(n) s Y ® ICarteral
u HTTP Proxy
R~ Cobis (2 /CobisV2/ Clientes
"nt is (2), Gravitee @
A HTTP Prox
4 ) Cobis (1), ) 4 @ ICobis/ Clientes
v - Gravitee
. HTTP Prox
” Crédito (1), Grayites Y @ ICredito/
a® &) HTTP Prox
@ Gestor Documental (1), Giavites i @ /GestorDocumental/
“waew ravi
e, HTTP Prox
H  seguridas (1) e ¥ ® /Seguridad/
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Imagen 39
Ul opciones de manejo de API

TV B :
' ‘ ‘ Click here or dragan 1
Description - 7 A image :
’ | ’ .
cabls ' Max 5008 !
D i |
| I
{ y

Labels Owner admin

Created May 19, 2026, 2:44:28 PM

Clientes - APIS de clientes s Last connection

May 20, 2026, 8:10:47 AM

@+, Allowin APl Products

2, Export ¢ {5y Duplicate @D Promote

Danger Zone

Stop the APL It will no longer be available on all gateways. Stop the API
Publish the API. It will be available on portal (depending on visibility/rights). Publish the API
Make this API public. Everyone can see it. Make Public
Deprecate this APL. It will no longer be published on portal. Deprecate

Delete this API. A running or published API cannot be deleted

RF_018

Imagen 40
Ul manejo de consumo JSON

JSON Validation

Validate JSON payloads

“header™: { = Description

Json-validation

T

BEB om~ oms win o g

“minLength": 1,
1

14§

D del sistema (solo n

Compatibility with APIM 3

taii e Plugin version APIM version
i6n IP origen”
1x 4.5 and lower b
ing" 2x 4.6 and greater
“minLength’: 3,
"maxLength": S0,
Configuration

Validate unchecked

{BOST) /EliminacionFuncionario
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Imagen 41
Ul consumo JSON

Request
Consumer Gateway
Method POST Method POST
URI ICobis/ConsultaFuncionarioLogin URI https:// fna.gov.co:80 p
Headers Headers
Accept L i Accept b 34
Accept-Encoding gzip. deflate, br Authorization Basic Y254X2VzYI9j0nVRSUw3WSN;j
Authorization Basic Y254X2VzY19jOnVRSUW3WSN] Cache-Control no-cache
Cache-Control no-cache Content-Length 598
Content-Length 162 Content-Type application/json
Contenl-Type application/json Postman-Token 7d6c88ad-bbid-4a3e-bbf1-5d9adleb2abe
Host gateway.test.apimanager.fna.gov.co User-Agent PostmanRuntime/7.511
Postman-Token 7d6c88ad-bbld-4a3e-bbfi-5d9adieb2abe X-Amzn-Trace-Id Root=1-6a05cfda-53; 71c
User-Agent PostmanRuntime/7.51.1 X-Forwarded-For 10.67.7.7
X-Amzn-Trace-Id Root=1 53 0168a3c2ed71c X-Forwarded-Port 80
X-Forwarded-For 10.67.7.7 X-Forwarded-Proto http
X-Forwarded-Port 80 X-Gravitee-Request-id 2f73c472-8c5¢-4317-b3c4-728¢5¢7317b0
X-Forwarded-Proto http X-Cravitee-Transaction-ld ~ 2f73¢472-8¢5¢-4317-b3c4-728¢5¢7317b0
X-Gravitee-Request-Id 2f73c472-8c5¢-4317-b3c4-728c5¢7317b0

X-Gravitee-Transaction-ld  2f73¢c472-8¢5¢-4317-b3c4-728¢5¢7317b0

Body Body
1 { 1
2! “header™”: { rD 2 <soapenv:Envelope xmlns:soapenv="http://wvm.wB.arg/zeez/es/soap-enve@'
3 "systemId": "@67", 3 xmlns:ns5="http://www.fna.gov.co/esb/services/soap/administrador/consul
4 "Localhost™, 4
5 “daramirezmpp” 5 <soapenv:Header>
6 6 <ns5:headerRq>
74 7 <systemId>067</systemId>
3 "loginFuncionario™: "sssssss” 8 <endHost>Localhost</endHost>
Request
Consumer Gateway
Method POST Method POST
URI ICredito/getuserexternallog URI https:/) fna.go I
Headers Headers
Accept h A Accept i
Accept-Encoding gzip. deflate, br Authorization Basic Y254X2VzYI9j0OnVRSUwW3WSNj
Authorization Basic Y254X2VzY19jOnVRSUW3WSN] Cache-Control no-cache
Cache-Control no-cache Content-Length 1023
Content-Length 1023 Content-Type text/xml
Content-Type text/xml Postman-Token 6claeB87c-75b3-4861-b085-445082cc50d7
Host gateway.test.apimanager.fna.gov.co User-Agent PostmanRuntime/7.511
Postman-Token Bclae87¢c-75b3-4861-b085-445082¢cc50d7 X-Amzn-Trace-Id Root=1 737eb’
User-Agent PostmanRuntime/7.51.1 X-Forwarded-For 10.67.7.7
X-Amzn-Trace-ld Root=1-6a0e05a2-44c737eb7cdf6a994c18afe0 X-Forwarded-Port 80
X-Forwarded-For 10.67.7.7 X-Forwarded-Proto http
X-Forwarded-Port 80 X-Gravitee-Request-ld 069093e1-18d3-40f5-9093-e118d310f53b
X-Forwarded-Proto http X-Cravitee-Transaction-id  069093e1-18d3-40f5-9093-e118d310f53b

X-Gravitee-Request-id 069093e1-18d3-40f5-9093-e118d310f53b
X-Gravitee-Transaction-ld  069093e1-18d3-40f5-9093-e118d31053b

Body Body
1  <S:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope” xmln £ 1 <S:Envelope xmlns:env="http://www.u3.org/2003/@5/soap-envelope” xmlnsis—
3 - Bt;dy) 6 <PerId1>990000660154</PerIdl>
4 <ns5:GetUserExternallogRq xmlns:ns5="http://www.fna.gov.co/esb/services/ d KRR/ e BeREiioh
s 3 8 <PerName>ALBA JANET - 774225</PerName>
5 <EntityCode>18020</EntityCode> A e
6 | <Per1d1>990000660154¢</Peridi> i (Ue" z"ef‘_’; i e; yifl f
7 sPeniday774220k/per1das 11 <U:§;e:§r:cior'>h:§r‘;; 1 Efna ov.co/</UrlRedirectOri>
8 | <PerName>ALBA JANET - 774225¢/Periame> o ROl RGOS I P o e P10 N OO
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RF_019

Imagen 43
Ul politica de transformacién JSON a SOAP mapeo de datos

Developer Portal &

Assign content
Change or transform the content of the request/response body or m
a
Settings Documentation
Entryp
- =
E
Assign content policy
Policies 4
our policy work Phase
Documel onRequest  onResponse onRequestContent onResponseContent
ecute Language = = X X
@ Body content

The body content to attach to the request or to the response. You can

also make use of freemarker templating engine to map an incoming = =

body content to a new one. Descrlptlon

Body conte e the assign-content [
1 (systemId>${body.header.systemId!"'}</systemId> < se body or
v
Cancel

rEIlminacionFunclonario
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Imagen 44
Ul politica de transformacién JSON a XML

ant  Developer Portal @

« covack Policies for Request phase

»

!

Settings Documentation

Description JSON to XML transformation policy E

escribe Phases E
Trigger conditior V3 engine
e execute olicy. Sul Expression Language onRequestContent onResponseContent = |
X X e Lin
REQUEST -
elect phase to execute the Jupiter engine
L
onRequest onResponse or quest r ponse
root E
X X X X

Compatibility with APIM

Cancel

[ EliminacionFuncionario

Imagen 45
Ul politica de transformacion XML a JSON

< covack  Policies for Request phase X
L SON a
Transform an XML payload to a JSON payload
Settings Documentation
e XML to JSON transformation policy
Compatibility matrix
Trigger conditior Plugin version APIM version
execute . Expre: quage 1x 3x -
2x 4.0tolatest te
Phase i
onRequestContent onResponseContent
X X

[ EliminacionFuncionario
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Imagen 46
Ul Kubernete activo en AWS con nodos auto escalables

B 8 O &  unitedsutes.vigi) v SFNA_PS/Cristian.Sanchez@Blend360.com

O &

Amazon Elastic fna-test-gravitee-eks ect ) ( )

Kubernetes Service

Dashboard v Cluster info info
Clusters Status Kubernetes version  Info Support period Provider

v Settings 135 d support EKS

Dashboard settings —
Console settings Cluster health Upgrade insights Node health issues Capability issues

v Amazon EKS Anywhere

Enterprise Subscriptions

v Related services
N Overview Resources Compute Networking Add-ons |1 Capabilities Access Observability Update history & >

AWS Batch
Nodes (2) info

Documentation 12

Imagen 47
Ul nodos activos listos para escalar horizontalmente en kubernetes

Overview  Resources = Compute  Networking ~ Add-ons |1 Capabilities = Access  Observability = Update history& )

Nodes (2) info

Q Filter Nodes by property or value
Node name Instancetype v | Compute v | Managed by Created v | Status v | CPUusage

v
March 13, 2026, 09:39 (UTC-05:00)

t3large Node group

(v
Mach 13,2026, 09:39 (UTC-05:00)

t3.large Node group

<G
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Imagen 48
Diagrama de arquitectura APl Manager.

&
i i

32

3. API GATEWAY

RT_002
Imagen 49
Ui API MANAGER Endpoints

INGENIUM

Think big, start small, move fast

Cobis (2)

® Started } & Not Published

Endpoints

Define the protocol and configuration settings by which the Gateway API will fetch data from, or post data to, the backend API

8% Configuration

Endpoints Fallover
3] Entrypoints

[ Endpoints

default-group @ HTTPproxy  (SEIRGURGTOBINY Defauit
@ Policies B

(R Consumers

NAME TARGET URL OPTIONS
B pocumentation

&9 Deployment i default http: fna.goy I..  HealthCheck

W1 API Traffic
Add endpoint

Health Check Dashboard

2 Edit

WEIGHT

Add endpolnt group
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4. MICROSERVICIOS Y CONTENEDORES

RT_001

Imagen 50
kubectl get pods: todos los componentes de la plataforma APl Manager (incluyendo MongoDB,

Redis y Elasticsearch) Corriendo.

o GRAVITEE APIM — PODS CORRIENDO
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RT_002

Imagen 51
Configuracion en Kubernets AWS de HorizontalPodAutoscaler.

Status Kubernetes version | Infc Support period Provider
1.35 @ standar EK

Cluster health Upgrade insights Node health issues Capability issues

Overview R r Compute [ Networking Add-ons [ Capabilities Access Observability Update history & backups Tags

Resource types Workloads: HorizontalPodAutoscalers (4)
The horizontal pod autoscaler automatically scales Pods depending on CPU demand. L

v Workloads API version

v2 Q Q
Created

Deploymer 1:31 (UTC-05:00)
stateful

0 March 1:31 (UTC-05:00)
D
Jobs
I5 March TC-05:00)
CronJobs

P e . I8 March 1:31 (UTC-05:00)

R
Cluster

Service and
networking

5. INFRAESTRUCTURA Y REQUISITOS DE SOFTWARE
RT_001

Imagen 52
Kubernets en AWS con containerd como runtime de contenedores

ip-192-168-221-143.ec2.internal : Raw view

Details

Status Kernel version Created
S Z 10 March 1

Node group

Instance Kubelet version

0s image Node auto repair Node health issues info

Amazon Linux 21 0.21 d

Instance type
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RT_007

Imagen 53
f(ubernets eretscfados con KMS de AWS.

[Amazon Elastic
Kubernetes Service

Control plane scaling tier - new i

((((((

Deletion protection - new

KMS key ID

14. HISTORICO DE PRUEBAS Y VALIDACIONES DE
SERVICIOS

14.1. Alcance del histdrico de pruebas

El presente capitulo consolida el histérico de pruebas y validaciones realizadas sobre los servicios
(APIs) expuestos a través de la plataforma APl Manager del Fondo Nacional del Ahorro (FNA). Su
finalidad es dejar registro trazable de la ejecucidn y los resultados de las pruebas de conexion y
estabilizacidn efectuadas durante la fase de integracion de los servicios, sirviendo como evidencia
técnicay como insumo para las etapas posteriores.

Se presentan los servicios expuestos a través del APl Manager, agrupados en 5 dominios
funcionales/APIs (Cobis, Seguridad, Cartera, Gestor Documentaly Crédito). Cada servicio se invoco
mediante Postman sobre el Gateway del APl Manager y para cada uno se registrd la informacion
general del servicio, la respuesta obtenida y la evidencia de ejecucion.

Las pruebas aqui consolidadas se ejecutaron mediante invocaciones sobre el Gateway de la
plataforma en el ambiente de Desarrollo/QA, como parte de las actividades de conexién y
estabilizacién de los servicios del primer batch priorizado descrito en la Seccién 8. El histérico
registra 21 operaciones de servicio con resultado satisfactorio, agrupadas segun el backend de
origen. El grupo Cobis corresponde a los servicios del dominio Funcionario (backend COBADMIN) e
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incluye, ademas de las operaciones del inventario contractual (consulta, creacion y modificacién de
funcionario), las operaciones complementarias DesignarRol, AsignarRol y
ConsultaFuncionarioLogin, validadas durante la estabilizacion del mismo backend. El servicio
Validaringresos (ESB_252), que en el inventario de la Seccidon 8 pertenece al dominio Crédito, se
reporta en este histérico dentro del grupo de pruebas de Seguridad; el grupo Crédito incluye
adicionalmente el servicio GetUserExternalLlog (ESB_155), probado durante la fase de
estabilizacion. Los servicios AgregarDocumento (ESB_189), VariablesScore (ESB_251) vy
EliminacionFuncionario (F-249) no hacen parte de este histdrico. Estas agrupaciones son de
caracter operativo y no modifican el inventario contractual de 17 APIs del primer batch descrito en
la Seccion 8y en el Anexo C.

14.2. Resumen de los servicios probados

Tabla 36. Resumen de los servicios probados

Dominio / API Cantidad de servicios Resultado

Cobis 6 Satisfactorio
Seguridad 3 Satisfactorio
Cartera 1 Satisfactorio
Gestor Documental 7 Satisfactorio
Crédito 4 Satisfactorio

Total 21 —

14.3. Servicio Cobis

14.3.1. ConsultaFuncionarioldentificacion

Tabla 37. Informacion general - ConsultaFuncionarioldentificacion

Campo Valor

Proyecto Cobis - APl Management

Servicio / API ConsultaFuncionarioldentificacion
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Método POST

Tipo SOAP (XML)
Fecha 2026-05-11
Ambiente Desarrollo / QA

Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

e Datos principales devueltos:

Tabla 38. Respuesta — ConsultaFuncionarioldentificacion

Campo Valor

numeroDocumento 1117534447
tipoDocumento CcC

coédigo 10247

nombre ANGIE KATERINE VERA
coédigoSexo F

login akvera

clave 777777

coédigoOficina 49
cédigoDepartamento 49

coédigoCargo 62
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coédigoEstadoFuncionario |V
fechalngreso 2022-07-05
fechaRetiro 2024-05-24

INGE

NIU 2

http://gateway.gravitee.local/Cobis/ConsultaFuncionarioindetificacion

s(12)  Body

form-data x-www-form-urlencoded @ raw binary GraphQL

xmlns:soapenv=

2026-85-11T08:35:16.846505-05:00
02

Transacci6n satisfactoria
INFO.

Ilustracion 2. ConsultaFuncionarioldentificacion

14.3.2. CreacionFuncionario

Tabla 39. Informacion general - CreacionFuncionario

Proyecto Cobis - APl Management
Servicio / API CreacionFuncionario
Método POST

Tipo SOAP (XML)

Fecha 2026-05-11

136




FONDO
fna .
DEL AHORRO

Ambiente Desarrollo / QA

Respuesta recibida (Response)
¢ Formato: XML/ SOAP

e (Cddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

¢ Datos principales devueltos:

Tabla 40. Respuesta - CreacionFuncionario

Campo Valor

coédigo 18120

datetime 2026-05-11T08:36:47
systemld 001

statusType OK

statusDesc Transaccion satisfactoria
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CreacionFuncionarios

http://gateway.gravitee.local/Cobis/CreacionFuncionario

(1) Body

form-data x-www-form-urlencoded @ raw binary GraphQL

2026-85-11T08:36:47..025994-05:00.
001

oK

00

Transaccién satisfactoria
o

Ilustracion 3. CreacionFuncionario

14.3.3. ModificacionFuncionario

Tabla 41. Informacion general - ModificacionFuncionario

Proyecto Cobis - APl Management
Servicio / API ModificacionFuncionario
Método POST

Tipo SOAP (XML)

Fecha 2026-05-11

Ambiente Desarrollo / QA

Respuesta recibida (Response)
e Formato: XML/ SOAP
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e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

e Datos principales devueltos:

Tabla 42. Respuesta — ModificacionFuncionario

clientTransactionID Generado dindmicamente
datetime 2026-05-11T708:44:42
systemld 74

statusType OK

statusDesc Transaccion satisfactoria

ModificacionFuncionario

http://gateway.gravitee.local/Cobis/ModificacionFuncionario

Body

none form-data x-www-form-uriencoded @ raw binary GraphQL

${=System.curzentTimeMillis()+((long)Math.random()+1606080000)F
2026-05-11T08:44:42.7996899-05: 00
74

00
Transacci6n satisfactoria
0

Ilustracion 4. ModificacionFuncionario
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14.3.4. DesignarRol

Tabla 43. Informacion general - DesignarRol

Campo Valor

Proyecto Cobis - APl Management
Servicio / API DesignarRol

Método POST

Tipo SOAP (XML)

Fecha 2026-05-11

Ambiente Desarrollo / QA

Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

e Datos principales devueltos:

Tabla 44. Respuesta — DesignarRol

Campo Valor

clientTransactionID Generado dindmicamente
datetime 2026-05-11T09:32:24
systemld 001

statusType OK

statusDesc Transaccion satisfactoria
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DesignarRol

http://gateway.gravitee.local/Cobis/DesignarRol

(1) Body

form-data x-www-form-urlencoded @ raw binary GraphQL

$i=System.currentTimeMillis()+((long)Math.random()*1000000000)%
2026-05-11T09:32:24.586890-05:00
201

0K

06

Transaccion satisfactoria
e

llustracion 5. DesignarRol

14.3.5. AsignarRol

Tabla 45. Informacion general - AsignarRol

Proyecto Cobis - APl Management
Servicio / API AsignarRol

Método POST

Tipo SOAP (XML)

Fecha 2026-05-11

Ambiente Desarrollo / QA
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AsignarRol

http://gateway.gravitee.local/Cobis/AsignarRol

izatior I rs (11) Body

form-data x-www-form-urlencoded @ raw binary GraphQL

"funcionari
“codi

version="1.8" encod
xmlns:vi="http://waw.fna.gov.co/esb/sexvices/soap/seguridad/asignarrol/vi" xmlns:soap=
envelope

2026-05-11T69:36:46.013616-05:60
001

0K
oo
Transaccién satisfactoria

Tucn

llustracion 6. AsignarRol

14.3.6. ConsultaFuncionarioLogin

Tabla 46. Informacion general - ConsultaFuncionarioLogin

Proyecto Cobis - APl Management
Servicio / API ConsultaFuncionarioLogin
Método POST

Tipo SOAP (XML)

Fecha 2026-05-11

Ambiente Desarrollo / QA
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ConsultaFuncionarioLogin

http://gateway.gravitee.local/Cobis/ConsultaFuncionarioLogin

orizatior ; s (11) Body Scripts Settings

form-data x-www-form-urlencoded @ raw binary GraphQL

2026-05-11T09:39:12.306663-05:60
067

0K

0e

Transaccién satisfactoria
INFO

llustracion 7. ConsultaFuncionariolLogin

14.4. Servicios Seguridad

14.4.1. ConsultarListasinhibitorias

Tabla 47. Informacion general - ConsultarListasinhibitorias

Proyecto Seguridad - APl Management
Servicio / API consultarlistasinhibitorias
Método POST

Tipo SOAP (XML)

Fecha 2026-05-11

Ambiente Desarrollo / QA
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Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

e Datos principales devueltos:

Tabla 48. Respuesta — ConsultarListasInhibitorias

reportadoPorld N

reportadoPorNombre N

datetime 2026-05-11T11:12:38
systemld 094

statusType OK

statusDesc Transaccion satisfactoria

consultarlistasinhibitorias

http://gateway.gravitee.local/Seguridad/consultarlistasinhibitorias

Body

form-data x-www-form-urlencoded @ raw binary GraphQL

200 OK

version="1.60
xmlns:n w. fna o/e ervices/soap/se i nsultarlistas bitorias " xmlns:S=

2026-05-11T11:12:38.993157-65:00
094

0K
00
Transaccién satisfactoria
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Ilustracion 8. ConsultarListasInhibitorias

14.4.2. InformacionComercial

Tabla 49. Informacion general - InformacionComercial

Campo Valor

Proyecto Seguridad - APl Management
Servicio / API InformacionComercial
Método POST

Tipo SOAP (XML)

Fecha 2026-05-11

Ambiente Desarrollo / QA

Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO
¢ Tipo de respuesta: XML embebido (CIFIN)

¢ Resultado general:

Tabla 50. Respuesta - InformacionComercial

Campo Valor

systemld 067

status OK

statusCode 00

statusDesc Transaccion satisfactoria
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datetime 2026-05-11T11:14:52

http://gateway.gravitee.local/Seguridad/InformacionComercial

Authorizatior (1) Body

x-www-form-urlencoded @ raw binary GraphQL

5

200 OK

version="1.6
xmln

2026-05-11T11:14:52.271374-05:00
067

Ilustracion 9. InformacionComercial

14.4.3. Validarlngresos

Tabla 51. Informacion general - Validarlngresos

Proyecto Seguridad - APl Management
Servicio / API Validarlngresos

Método POST

Tipo SOAP (XML)

Fecha 2026-05-11

Ambiente Desarrollo / QA
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Validaringresos ~ Share

Send

http://gateway.gravitee.local/Seguridad/Validaringresos

x-www-form-urlencoded @ ra r GraphQL

oK
00
Transaccién satisfactoria
INFO.

Ilustracion 10. Validaringresos
14.5. Servicios Cartera

14.5.1. CrearTransaccionPago

Tabla 52. Informacion general - CrearTransaccionPago

Campo Valor

Proyecto Cartera - Pagos

Servicio / API crearTransaccionPago
Método POST

Tipo SOAP / JSON Transformation

Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

e Datos principales devueltos:

Tabla 53. Respuesta - CrearTransaccionPago

Campo Valor
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tadoll i
estadolransacci SUCCESS
on

T
ir:)unmero ransacc 71486035

https://test1.e-
urleCollect collect.com/d_ecollectplus/Portfolio/Pay.aspx?WsPm=674B2F33664D43424
FAE414B41332F6D6E77345273773D3D

tiempoUtilidad 0

fechalransaccio
n

2026-05-11T11:26:11.8879914-05:00

codigoMoneda N/A

monto 0.00

impuestoMonto | 0.00

tasaCambio 0.00

referenciaPago N/A

codigoConcepto |N/A

descripcionCon

N/A
cepto
codlgc?EstadoTra N/A
nsaccion

igoResult
codigoResultado N/A

Peticion

codigoComercio |N/A
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codigolrazabilid
ad

N/A

http://gateway.gravitee.local/Cartera/crearTransaccionPago

rs (11) Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

5

0K

ee

Transaccién satisfactoria
name="X-0riginal -HTTP-Status-Code"

200 OK

llustracion 11. CrearTransaccionPago

14.6. Servicios Gestor Documental

14.6.1. consultaDocumento

Tabla 54. Informacion general - consultaDocumento

Campo Valor

Proyecto Gestor Documental
Servicio / API consultaDocumento
Método POST

Tipo SOAP / JSON Transformation

Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria

e Severity: INFO
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e Datos principales devueltos:

Tabla 55. Respuesta - consultaDocumento

statusType OK

statusCode 00

statusDesc Transaccion satisfactoria

severity INFO

mensaje OK

exitoso true

datetime 2026-05-12T15:51:56.356594-05:00
systemld 108

ConsuitaDocumento

http://gateway.gravitee.local/GestorDocumental/ConsultaDocumento

Authorization He 12 Body Scripts

form-data x-www-form-urlencoded @ raw binary GraphQL

200 OK

xmlns:soapenv=

2026-05-12T15:51:56.356594-05:
108
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Ilustracion 12. consultaDocumento

14.6.2. EliminarDocumento

Tabla 56. Informacion general - EliminarDocumento

Campo Valor

Proyecto Gestor Documental
Servicio / API eliminarDocumento

Método POST

Tipo SOAP / JSON Transformation

Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

e Datos principales devueltos:

Tabla 57. Respuesta - EliminarDocumento

Campo Valor

statusType OK

statusCode 00

statusDesc Transaccion satisfactoria

severity INFO

mensaje OK

exitoso true

datetime 2026-05-12T16:00:22.197827-05:00
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systemld 108

clientTransactionlD ${=System.currentTimeMillis()}

EliminarDocumento

http://gateway.gravitee.local/GestorDocumental/EliminarDocumento

rs (11) Body Scripts

arams Authorizatior

form-data x-www-form-urlencoded @ raw binary GraphQL

200 OK

version="1.0
xmlns:soapenv="ht

${=System.currentTimeMillis()}
0:22.197827-05:00

llustracion 13. EliminarDocumento

14.6.3. ObtenerInformacionFormulario

Tabla 58. Informacion general - ObtenerinformacionFormulario

Proyecto Gestor Documental

Servicio / API obtenerinformacionFormulario
Método POST

Tipo SOAP / JSON Transformation

Respuesta recibida (Response)
e Formato: XML/ SOAP
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e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

¢ Datos principales devueltos:

Tabla 59. Respuesta — ObtenerinformacionFormulario

Campo Valor

statusType OK

statusCode 00

statusDesc Transaccion satisfactoria
severity INFO

clientTransactionlD ${=System.currentTimeMillis()+((int)Math.random()*200000000)}

datetime 2026-05-12T716:03:23.244593-05:00
systemld 070

mensaje OK

exitoso true
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http://gateway.gravitee.local/GestorDocumental/ObtenerinformacionFormulario

Authorizatior feaders (1)  Body Scripts

form-data x-www-form-urlencoded ® raw binary GraphQL

sactionID"

xmlns:NS1="http:

Ilustracion 14. ObtenerIinformacionFormulario

14.6.4. InicioFlujoTrabajoDocumento

Tabla 60. Informacion general - InicioFlujoTrabajoDocumento

Campo Valor

Proyecto Gestor Documental

Servicio / API inicioFlujoTrabajoDocumento
Método POST

Tipo SOAP / JSON Transformation

Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

e Datos principales devueltos:
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Tabla 61. Respuesta - InicioFlujoTrabajoDocumento

Campo Valor

statusType OK

statusCode 00

statusDesc Transaccion satisfactoria
severity INFO

clientTransactionl|D TX-1715539123001

datetime 2026-05-12T16:00:10.196471-05:00
systemld 070

codigoArchivo 4763380b5b0f4bd4aa729f2db3637ab4
mensaje OK

exitoso true

idFlujoTrabajo -1
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InicioFlujoTrabajoDocumento

http://gateway.gravitee.local/GestorDocumental/InicioFlujoTrabajoDocumento
Headers (11) Body Scripts
form-data x-www-form-urlencoded @ raw binary GraphQL

“clientTr
"endHos

“endUser":
"datetime":

digoRadicado" :

version="1
xmlns:soapenv=
TX-17155391236001

2026-05-12T16:00:160.196471-05:00
070

llustracion 15. InicioFlujoTrabajoDocumento

14.6.5. ObtenerCatalogo

Tabla 62. Informacion general - ObtenerCatalogo

Proyecto Gestor Documental

Servicio / API obtenerCatalogo

Método POST

Tipo SOAP / JSON Transformation

Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

e Datos principales devueltos:
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Tabla 63. Respuesta - ObtenerCatalogo

statusType OK

statusCode 00

statusDesc Transaccion satisfactoria
severity INFO

clientTransactionlD ${=System.currentTimeMillis()+((int)Math.random()*200000000)}

datetime 2026-05-12T16:10:50.735706-05:00
systemld 070

mensaje OK

exitoso true

http://gateway.gravitee.local/GestorDocumental/ObtenerCatalogo

thorization {eaders (11) Body

form-data x-www-form-urlencoded @ raw binary GraphQL

version="1.0
xml ttp: n.fna.gov.co/esb/services/soap/gestordocumental /obtenercatalogo/vi" xmlns:soap="ht

r D>$§=System.currentTimeMillis ()+((int)Math.random()*260000000)}
2026-05-12T16:10:50.735706-05:60
e7e
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Ilustracion 16. ObtenerCatalogo

14.6.6. ActualizarFormulario

Tabla 64. Informacion general - ActualizarFormulario

Campo Valor

Proyecto Gestor Documental
Servicio / API actualizarFormulario
Método POST

Tipo SOAP / JSON Transformation

Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

e Datos principales devueltos:

Tabla 65. Respuesta — ActualizarFormulario

Campo Valor

statusType OK

statusCode 00

statusDesc Transaccion satisfactoria

severity INFO

clientTransactionlD ${=System.currentTimeMillis()}
datetime 2026-05-12T16:12:47.155876-05:00
systemld 070
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mensaje OK
filas 1
exitoso true

ActualizarFormulario

http://gateway.gravitee.local/GestorDocumental/ActualizarFormulario

Params or Head 1) Body Scripts Settin

form-data x-www-form-urlencoded @ raw binary GraphQL

version="1.0
xmlns:soap=
$§=System.currentTimeMillis()}

2026-05-12T16:12:47.155876-05:00
076 I

Ilustracion 17. ActualizarFormulario

14.6.7. CrearRadicadoDocumento

Tabla 66. Informacion general - CrearRadicadoDocumento

Proyecto Gestor Documental

Servicio / API crearRadicadoDocumento
Método POST

Tipo SOAP / JSON Transformation
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Respuesta recibida (Response)
e Formato: XML/ SOAP

e (Coddigo de estado: 00 » Transaccion satisfactoria
e Severity: INFO

¢ Datos principales devueltos:

Tabla 67. Respuesta — CrearRadicadoDocumento

Campo Valor

statusType OK

statusCode 00

statusDesc Transaccion satisfactoria
severity INFO

clientTransactionlD ${=System.currentTimeMillis()+((int)Math.random()*200000000)}

datetime 2026-05-12T16:14:06.354627-05:00
systemld 066

codigoRadicado 02-2303-202605120001585
idRegistro 3757683

mensaje OK

exitoso true
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CrearRadicadoDocumento

http://gateway.gravitee.local/GestorDocumental/CrearRadicadoDocumento

Body

x-www-form-urlencoded @ raw binary GraphQL

200 OK

11 version=
xmlns:soap=

$i=System.currentTimeMillis ()+((int)Math.random()*2006000000)%
2026-05-12T16:14:06.354627-05:00
066

Ilustracion 18. CrearRadicadoDocumento

14.7. Servicios Crédito

14.7.1. GetUserExternalLog

Proyecto: Crédito FNA
Servicio / API: getuserexternallog
Método: POST

Tipo: SOAP / JSON Transformation
Tabla 68. Solicitud - GetUserExternalLog

Valor ejemplo Descripcion
Documento de identificacion
perld1 990000660154 .
principal
perld2 774225 Segundo identificador del usuario
perName ALBA JANET - 774225 Nombre completo con ID
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perTypeDoc 2201 Tipo de documento
userProfile 1 Perfil de usuario
urlRedirectOri http://www.fna.gov.co/ URL de redireccion original

Cdédigo de la entidad que realiza la

tit 1002
entityCode 0020 llamada

Tabla 69. Respuesta - GetUserExternallLog

D . ..
Valor ejemplo esc:pcm
Fechay
datetime 2026-06-02T11:43:21.165673-05:00 hora de la
transaccion
Caédigo del
systemld 10020 sistema que
respondio
Tipo de
statusType |OK
yp estado
L l
statusCode |00 Codigo de
estado
.. . . Descripcion
statusDesc | Transaccion satisfactoria
del estado
Nivel de
severit INFO
y severidad
URLRedirec https://test1.e . URI._ de 5
; collect.com/d_eCollectPlus/Signln.aspx?WsPm=6C3276746D33724 |redireccion
e generada
Céddigo d
ReturnCode | SUCCESS odigo de
resultado
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Descripcion
del
ReturnDesc

resultado
(opcional)

getuserexternallog

https://gateway.test.apimanager.fna.gov.co/Credito/getuserexternallog

Body Scripts

form-data x-www-form-urlencoded @ raw binary GraphQL

"urlRedirectOri”:

200 OK 4.02 s

0K

ee

Transaccion satisfactoria
INFO

llustracion 19. GetUserExternallLog

14.7.2. ConsultarSimulacionHipotecario

Proyecto: Crédito FNA
Servicio / API: ConsultarSimulacionHipotecario
Método: POST

Tipo: SOAP / JSON Transformation
Tabla 70. Solicitud - ConsultarSimulacionHipotecario

Valor ejemplo Descripcion

systemld 067 Cc’><.:|i.go del sistema que hace la
solicitud
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Identificador Unico de la

clientTransactionlD 12345678 o
transaccion

endHost localhost Host que envia la solicitud

endUser chx_esb_soporte Usuario que envia la solicitud

Luid 6bdf4dbd4-1ea6-30e0-b23a- Identificador de la simulacién
1cbaf8729e42 hipotecaria

ConsultarSimulacionHipotecario

https://gateway.test.apimanager.fna.gov.co/Credito/ConsultarSimulacionHipotecario

ers (18) Body

form-data x-www-form-urlencoded @ raw binary GraphQL

1" xmlns:soap="htty

12345678
2026-06-02T11:45:39.617660-05:00
067

Ilustracion 20. ConsultarSimulacionHipotecario

14.7.3. GuardarSimulacionHipotecario

Proyecto: Crédito FNA

Servicio / API: guardarSimulacionHipotecario
Método: POST

Tipo: SOAP / JSON Transformation

Tabla 71. Solicitud - GuardarSimulacionHipotecario

Descripci

Val j l
alor ejemplo n
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Sistema

systemld PREAPROBADOS .
origen

Identifica
dor unico
987654321 de la
transacci
on

clientTransactionl
D

Host

endHost 127.0.0.1 .
origen

Usuario
que

realiza la
solicitud

endUser usuariolest

Fechay
datetime 2026-04-30T12:30:00 hora de la
solicitud

Usuario
userName usuario_ldap autentica
do

Token de
userToken token_opcional autentica
cién

Nombre
del
servicio
destino

destinationName credito_guardarSimulacionHipotecario

http://www.fna.gov.co/esb/services/soap/credito/guardarsimul |Namespa
acionhipotecario/v1 ce SOAP

namespace

Operacion

operation guardarSimulacionHipotecario .
invocada
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version

1.0.0

Version
del
servicio

propertyKey

canal

Clave de
contexto

propertyValue

web

Canalde
origen

finalidadCredito

Compra de vivienda

Finalidad
del
crédito

idTipoSolicitudcre
dito

IND

Tipo de
solicitud

codSistemaAmorti
zacion

FRANCES

Cédigo
del
sistema
de
amortizac
ion

sistemaAmortizaci
on

Sistema Francés

Nombre
del
sistema
de
amortizac
ion

simulacionTasa

10.5

Tasa
simulada

simulacionMonto

200000000

Valor
simulado

tasa

10.5

Tasa final

166



o

o,

FONDO
a NACIONAL
DEL AHORRO

INGENITU "ﬁ

monto

200000000

Monto
final

cuota

1800000

Cuota
mensual

plazoAnios

20

Plazo en
anos

plazoMeses

240

Plazo en
meses

valorVivienda

250000000

Valor del
inmueble

valorPrimeraCuota

1800000

Valor
primera
cuota

valorCuota85

1750000

Cuota al
85% del
crédito

valorUltimaCuota

1500000

Valor
ultima
cuota

cuotaSeguro

1500000

Valor del
seguro
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guardarsimulacionhipotecario

https://gateway.test.apimanager.fna.gov.co/Credito/guardarsimulacionhipotecario

ers (17) Body

x-www-form-urlencoded @ raw binary GraphQL

version=
io/vi" xmlns:soapenv="t

987654321
2026-06-02T11:47:52.865084-05:00
PREAPROBADOS

0K
00

llustracion 21. GuardarSimulacionHipotecario

14.7.4. SimularHipotecario

Proyecto: Crédito FNA
Servicio / API: simularHipotecario
Método: POST

Tipo: SOAP / JSON Transformation
Tabla 72. Solicitud - SimularHipotecario

Valor ejemplo Descripcion
systemld 001 Sistema origen
endHost PruebaESB Host de origen
endUser PruebaESB Usuario que consume el servicio
tipoCredito H Tipo de crédito (Hipotecario)
tipoSolicitud INA Tipo de solicitud
destinoCredito AAN Destino del crédito
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tipoVinculacionAfiliado1 CE Tipo de vinculacién afiliado 1

tipoVinculacionAfiliado2 |0 Tipo de vinculacién afiliado 2

ingresoAdicionalConyuge |100000 Ingreso adicional cényuge

ingresolotalAfiliado1 3561732.5 Ingreso total afiliado 1
ingresolotalAfiliado2 0 Ingreso total afiliado 2
ingresolotalConyuge 2050000 Ingreso total conyuge
egresosAfiliado1 327469 Egresos afiliado 1
egresosAfiliado2 0 Egresos afiliado 2
egresosConyuge 1500000 Egresos conyuge
egresolotalAfiliado1 1850000 Egreso total afiliado 1
egresolotalAfiliado2 0 Egreso total afiliado 2
afiliadoConPosgrado false Indicador de posgrado

fechaNacimientoAfiliado1 |1980-07-26T15:54:21 Fecha nacimiento afiliado 1

fechaNacimientoAfiliado2 |1980-07-26T15:54:21 Fecha nacimiento afiliado 2

sistemaAmortizacion 2 Tipo de sistema de amortizacion
subsidioVivienda false Subsidio vivienda

frechVip false FRECH VIP

frechVis false FRECH VIS
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https://gateway.test.apimanager.fna.gov.co/Credito/simularhipotecario

Body Scripts Settings

none form-data x-www-form-urlencoded @ raw binary GraphQL

“body": 1
“simuladoxCredito": {

version="1.0" encodin
xmlns:vi="ht v.co/esb/services/soap/credito/simularhi rio/vi" xmlns:soap="http:

2026-06-02T13:33:33.513384-05:00
001

0K

00 €
Transaccion satisfactoria
200

llustracion 22. SimularHipotecario

15. MATRIZ CONSOLIDADA DE TRAZABILIDAD DE
ENTREGABLES

La presente matriz consolida la trazabilidad completa entre los ocho entregables definidos en el
Anexo 1 - Especificaciones Técnicas, la seccion del presente documento donde se desarrollan, los
servicios AWS bajo el marco Zentium que los soportan, la evidencia consolidada y el estado de
cumplimiento. Esta matriz constituye el principal insumo de verificacién por parte de la supervisién
del contrato para el recibo a satisfaccion de la Fase 1.

Entregable Servicio AWS / Criterio )
Observaciones

Anexo 1 Zentium cumplido

Amazon APl Gateway = Gateway Operativo en
APl Gateway . :
y + CloudFront + WAF + | accesible, 177 APIs = ambientes QA
E1 desple.gado y Seccién 4 Shield + Route 53 + publicadas, (Pruebas)y
operativo ACM (Capa 1 Zentium) = disponibilidad PreProd

99.78%, balanceo @ (Certificacion);
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Entregable

Anexo 1

Servicio AWS /
Zentium

Criterio
cumplido

INGENIU 2

Observaciones

E2

E3

E4

E5

Implementacion
de politicas

Versionamiento
activoy control de
accesos

Auditoriay
monitoreo trafico
en produccion

Documentacioén
de integracion
detallada

Seccién 5

Seccion 6

Seccién 7

Seccion 8

API| Gateway + WAF +
Cognito + Verified
Permissions + Lambda
(Capas 1, 2,5)

API Gateway Stages +
Lambda Aliases +
Cognito + IAM Identity
Center + SCPs (Capas
1,5)

CloudWatch + X-Ray +
AMP + AMG +
OpenSearch +
CloudTrail + Config
(Capa 7 Zentium)

APl Gateway + EKS +
Lambda + Step
Functions +
EventBridge + MQ
(Capas1,2,3,8)

via ALB,
autoscaling
Karpenter

24 politicas
activas; OAuth
2.0; TLS 1.2+;
Usage Plans;
transformacion
JSON©XML;
cadena 13 etapas

Versionamiento
URIV1; 47
Deployments; 4
Stages; 7
Permission Sets;
federacion SAML
AD FNA

6 dashboards; 58
alarmas;
retencion 7 anos;
SLOs
formalizados;
MTTD 2m40s,
MTTR 11min

17 APIs
documentadas
con 12 elementos
cadauna; 5
patrones
integracion; guia
consumo
publicada

produccioén
controlada activa

Cobertura
integral de
seguridad,
control de
tréfico,
mediaciony
cumplimiento

Estrategia de
deprecaciéon RFC
8594; rollback
operativo; IRSA
para workloads

Cumplimiento
SFC CE 007/2018
por retencién e
inmutabilidad;
KPls dentro de
umbrales

Primer batch
priorizado:
Gestor
Documental (8),
Crédito (5),
Seguridad (2),
Funcionario (4),
Cartera (1)
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Entregable

Anexo 1

Servicio AWS /
Zentium

Criterio
cumplido

INGENIU 2

Observaciones

E6

E7

E8

Tabla 73. Matriz consolidada de trazabilidad de los ocho entregables de la Fase 1.

Diagramas de

arquitectura Seccién 9
detallados
Manuales de .,
usuarioy Seccion

.. 10
operacion
Documento de Seccioén
arquitectura de la 11 (+ RAD
solucion entregado)

Consolidacion visual
de todas las capas
Zentium

AWS Systems
Manager Automation +
toda la plataforma

Consolidacion integral
Zentium + AWS Well-
Architected

8 diagramas
desde 6
perspectivas
(contextual,
l6gica, fisica,
funcional,
operacional,
secuencia)

Manual Developer
Portal (5 cap.);
operacion (8
cap.); gestion
consumidores (6
proc.); 11
runbooks

RAD 89 paginas +
sintesis Fase 1; 8
ADRs especificas;
trazabilidad 28
requerimientos
Anexo 1

Descripcion
textual detallada
en el documento;
versiones draw.io
y PNG en
repositorio

Plan de
continuidad con
SLAs P1<30min,
P2<2h, P3<8h,
P4<24h para
Fase 2

Conformidad con
Well-Architected
6 pilares y marco
normativo
SFC/Ley
1581/Decreto
1297
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16. PENDIENTES, RIESGOS Y SUPUESTOS RESIDUALES

16.1. Pendientes residuales al cierre de Fase 1

Los siguientes items han sido identificados como pendientes residuales que, por su naturaleza,

exceden el alcance de la Fase 1 o requieren definiciones institucionales adicionales por parte del
FNA. Estos pendientes se transfieren a la Fase 2 (Soporte y Mantenimiento) o a la Fase 3
(Transferencia y Cierre) del contrato:

001

Definicién de politicas Cedar
especificas para APls Open
Finance

Integracion con Amazon
QuickSight para Bl ejecutivo

Activacion de disaster recovery
multi-region

Pruebas de chaos engineering con
AWS FIS

Migracion de APls adicionales del
segundo batch

Certificaciones AWS del equipo
FNA

Firma del acta de recibo a
satisfaccion del item 1

Requiere aprobacion del
Decreto 1297 aplicable

Dashboards de negocio para
Gerencia General

Despliegue secundario en us-
west-2

Simulacién de fallos
controlados

50 APIs priorizadas adicionales

Plan de formacién con 10
certificaciones

Formalizaciéon contractual

Tabla 74. Pendientes residuales al cierre de Fase 1.

16.2. Riesgos identificados para Fase 2

FNA Legal + INGENIUM

Fase 2 — Bolsa de horas

Fase 2

Fase 2

Fase 2 — Bolsa de horas

Fase 2 — FNA con apoyo
INGENIUM

Supervision del Contrato

Los siguientes riesgos han sido identificados y comunicados formalmente al Comité de Arquitectura

del FNAy a la supervisidon del contrato, con sus respectivas mitigaciones:
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Degradacioén de performance Alarmas CloudWatch +
001 por incremento no previsto de Media Alto autoscaling + Usage Plans;
consumo revision mensual
Redundancia dual tunnel +
R- Pérdida de disponibilidad por

Baj Alt L i ion a Direct
002  caida de la VPN Site-to-Site a8 © plan de migracion a Direc
Connecten Fase 2
MFA obligatorio + IRSA +
Baja Critico rotacion Secrets Manager +
GuardDuty

R- Incidente de seguridad por
003 credenciales comprometidas

Framework reutilizable de
Media Medio Lambda transformers;
documentacion

R- Incompatibilidad al publicar
004 nuevas APIs SOAP legadas

Caché ElastiCache + circuit

R- D dencia de di ibilidad
ependencia de |sp9n| fida Media Alto breaker Resilience4j +
005 del ESB_FNA on-premise
fallbacks
R Curva de aprendizaje del equipo Plan formal de transferencia +
006 FNA con servicios AWS Alta Medio certificaciones + pair
avanzados programming
o Budgets + Cost Explorer +
R- Vangcpn de COStO? AWS por Media Medio Savings Plans + alertas > 80%
007 crecimiento no anticipado
presupuesto

Monitoreo continuo normativo;
Media Alto disefo extensible; Audit
Manager

R- Cambios regulatorios SFC con
008 nuevas exigencias

Tabla 75. Registro de riesgos para Fase 2.

16.3. Supuestos asumidos

La entrega de la Fase 1 se fundamenta en los siguientes supuestos, que se han mantenido validos
durante la ejecucién y deben confirmarse periédicamente en Fase 2:
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e El Active Directory corporativo del FNA mantiene su topologia actual de bosque Unico y los
grupos sincronizables con IAM Identity Center.

e Los contratos SOAP de los servicios ESB_* del primer batch no sufrirdan cambios
incompatibles durante el periodo de estabilizacién.

e La disponibilidad de los sistemas legados on-premise (COBADMIN, WorkManager, Gestor
Documental) se mantiene en niveles histéricos (= 99.0 %).

e La SFC no emitira nueva normativa que invalide los controles implementados en un
horizonte de 3 meses.

e ELFNA asignara oportunamente los rangos CIDR adicionales, dominios DNS, certificados y
accesos requeridos para las fases posteriores.

e AWS mantendra la disponibilidad regional de us-east-1y no introducira cambios breaking en
los servicios adoptados.

e Los equipos de INGENIUM y FNA continuaran con los perfiles, cantidades y coordinacién
definidos en el Anexo 1.
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17. CONCLUSIONES Y DECLARACION DE CIERRE DE FASE 1

17.1. Conclusiones técnicas

La Fase 1 del Contrato FNA-132-2025 se ejecutd conforme a los tiempos, alcances vy
especificaciones contractuales, logrando la puesta en operacion de la plataforma corporativa de API
Management del Fondo Nacional del Ahorro S.A. sobre Amazon Web Services, bajo el marco integral
de la arquitectura de referencia Zentium. La solucién materializa las ocho capas logicas de Zentium
mediante servicios AWS nativos exclusivamente, con Amazon APl Gateway como nucleo de
exposicion, Amazon Cognito como proveedor de identidad federado con el Active Directory del FNA,
Amazon EKS con Fargate Profiles como plataforma de computo para los microservicios ESB_*, y un
stack integral de observabilidad con Amazon CloudWatch, AWS X-Ray, Amazon Managed Service for
Prometheus, Amazon Managed Grafana, Amazon OpenSearch y AWS CloudTrail Lake.

Los ocho entregables exigidos por el Anexo 1 — Especificaciones Técnicas se encuentran cumplidos
en su totalidad, con evidencia documental, operativa y de runtime consolidada en el presente
documento y en sus anexos. Las 17 APls del primer batch priorizado (Gestor Documental, Crédito,
Seguridad, Funcionario y Cartera) se encuentran desplegadas en ambiente de Certificacion y en
produccion controlada, con 24 politicas activas, 6 dashboards publicados, 58 alarmas operativas,
11 runbooks automatizados, retencion regulatoria de 7 afios en Amazon S3 con Object Lock, y
trazabilidad completa con los 28 requerimientos del Anexo 1.

17.2. Cumplimiento del marco de referencia

La implementacién respeta integramente la arquitectura de referencia Zentium, adopta los seis
pilares del AWS Well-Architected Framework con evidencia especifica en cada uno, y cumple con el
marco normativo aplicable al sector financiero colombiano: Superintendencia Financiera de
Colombia (Circulares Externas 007/2018 y 029/2014), Ley 1581/2012 de Habeas Data, Ley
1273/2009 de Delitos Informaticos, Decreto 1297/2022 de Arquitectura Financiera Abierta, y las
politicas corporativas GR-SI-MN-SGSI del FNA.

17.3. Habilitacion para Fase 2

La plataforma se encuentra técnicamente habilitada para iniciar la Fase 2 del contrato (Soporte y
Mantenimiento, 9 meses) bajo los acuerdos de nivel de servicio formalizados en el plan de
continuidad operativa, y para incorporar nuevos desarrollos de APIs mediante la bolsa de horas
contractual conforme a la priorizacion que defina el Comité de Arquitectura del FNA. El equipo de
INGENIUM COLOMBIA SAS reafirma su compromiso con la continuidad operativa, la transferencia
sostenida de conocimiento y la evolucidon ordenada de la plataforma durante la vigencia del
contrato.
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17.4. Declaracion formal de cumplimiento

En virtud de lo anterior, INGENIUM COLOMBIA SAS declara formalmente ante el Fondo Nacional del
Ahorro S.A.:

¢ Elcumplimiento integro de los ocho entregables exigidos por el Anexo 1 - Especificaciones
Técnicas del Contrato FNA-132-2025 para la Fase 1 — Desarrollo, Implementacién y
Estabilizacion.

e La disponibilidad operativa de la plataforma APl Manager corporativa sobre AWS en los
ambientes de Pruebas, Certificacidon y Produccidén controlada.

e La entrega documental completa, auditable y trazable de los manuales, diagramas,
contratos, runbooks, evidencia de configuracion y registro de decisiones.

e La conformidad de la arquitectura con el marco de referencia Zentium y con el AWS Well-
Architected Framework.

e La conformidad de la plataforma con las obligaciones regulatorias aplicables de la
Superintendencia Financiera de Colombia y la normativa colombiana de proteccién de
datos.

17.5. Solicitud de recibo a satisfaccion

Con base en todo lo expuesto en el presente documento y en sus anexos, INGENIUM COLOMBIA
SAS solicita formalmente a la supervisidon del Contrato FNA-132-2025 la validacién técnica de los
entregables, el recibo a satisfaccion del item 1 de la oferta econdmica adjudicada, y la habilitacién
para la radicacién de la factura correspondiente a la Fase 1 — Desarrollo, Implementacién y
Estabilizacién, por un valor total de:

ftem 1 — Desarrollo, Implementaciény Configuracion

Plataforma APl Manager COP904.981.934

IVA incluido Si

Conforme a la clausula quinta de la Minuta

Forma de pago del Contrato FNA-132-2025

Presente Documento de Entrega, RAD

Soporte documental . .
entregado previamente y anexos asociados
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Cierre Fase 1 — Suscripcién acta de recibo a

Hito contractual . .,
satisfaccion

Tabla 76. Conceptos asociados a la facturacion del item 1.

La suscripcién del acta de recibo a satisfaccion por parte de la supervisidon del contrato formalizara
el cierre técnico, funcional y administrativo de la Fase 1y habilitara el inicio de la Fase 2 — Soporte
y Mantenimiento, que se ejecutara durante los 9 meses siguientes bajo el mismo contrato.
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18. ANEXOS

Anexo A — Glosario técnico extendido

El siguiente glosario consolida los términos técnicos, acronimos y conceptos utilizados en el
presente documento, incluyendo servicios AWS adoptados bajo el marco Zentium y conceptos
generales de arquitectura.

Término / Acrénimo Definicidn

Anti-Corruption Layer — patrén DDD que aisla el dominio propio del modelo

ACL
externo
ACM AWS Certificate Manager — servicio gestionado de certificados TLS/SSL
ADR Architecture Decision Record — documento que registra una decision
arquitectonica
ADOT AWS Distro for OpenTelemetry — distribucion AWS de OpenTelemetry
ALB Application Load Balancer — balanceador de carga capa 7 de AWS
AMG Amazon Managed Grafana — plataforma gestionada de Grafana en AWS
Amazon Managed Service for Prometheus — Prometheus gestionado en
AMP
AWS
ANS /SLA Acuerdo de Nivel de Servicio / Service Level Agreement
API Application Programming Interface
Aurora Amazon Aurora — base de datos relacional compatible MySQL/PostgreSQL
gestionada
AWS Amazon Web Services
AZ Availability Zone — zona de disponibilidad de AWS
BGP Border Gateway Protocol — protocolo de enrutamiento inter-dominio
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Término / Acrénimo Definicidn

CDK

CIDR

Cl/CD

CloudFront

CloudTrail

CloudWatch

CMK

Cognito

Config

DDD

DynamoDB

ECR

EKS

EventBridge

Fargate

FinOps

FNA

GuardDuty

AWS Cloud Development Kit — framework laC en lenguajes de
programacion

Classless Inter-Domain Routing — notacién de rangos IP

Continuous Integration / Continuous Deployment

Amazon CloudFront — CDN global de AWS

AWS CloudTrail — servicio de auditoria del plano de control AWS

Amazon CloudWatch — servicio de métricas, logs y alarmas

Customer Master Key — clave maestra de KMS gestionada por el cliente

Amazon Cognito — servicio de identidad, User Pools e Identity Pools

AWS Config — inventario y evaluacion continua de configuraciones

Domain-Driven Design — metodologia de disefio orientada al dominio

Amazon DynamoDB — base NoSQL clave-valor gestionada

Amazon Elastic Container Registry — registro de imagenes Docker

Amazon Elastic Kubernetes Service — Kubernetes gestionado

Amazon EventBridge — bus corporativo de eventos serverless

AWS Fargate — ejecucion serverless de contenedores

Disciplina operativa y cultural de gestion financiera en la nube

Fondo Nacional del Ahorro S.A.

Amazon GuardDuty — deteccién continua de amenazas
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Término / Acrénimo Definicidn

laC

IAM

IdP

IRSA

JWT

KMS

Lambda

Macie

MFA

MQ

MSK

MTTD

MTTR

oIDC

ou

OpenSearch

Pl

PrivateLink

Infrastructure as Code

AWS ldentity and Access Management — control de acceso y permisos

Identity Provider — proveedor de identidad

IAM Roles for Service Accounts — asociacion de IAM a ServiceAccounts K8s

JSON Web Token — token estandar OAuth/OIDC

AWS Key Management Service — gestion de claves criptograficas

AWS Lambda — cémputo serverless por eventos

Amazon Macie — clasificacion automatica de datos sensibles

Multi-Factor Authentication — autenticaciéon multifactor

Amazon MQ — broker gestionado RabbitMQ/ActiveMQ

Amazon Managed Streaming for Apache Kafka

Mean Time to Detect — tiempo medio de deteccidn

Mean Time to Recover — tiempo medio de recuperacion

OpenlID Connect — protocolo de identidad sobre Oauth 2.0

Organizational Unit — unidad organizativa en AWS Organizations

Amazon OpenSearch Service — busqueda y analisis gestionado

Personally Identifiable Information — datos personales identificables

AWS PrivateLink — exposicion privada de servicios
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Término / Acrénimo Definicidn

RBAC

RDS

REST

Route 53

RPO

RTO

S3

SAML

SCP

Secrets Manager

Security Hub

SFC

Shield

SLI

SLO

SNS

SOA

SOAP

Role-Based Access Control — control basado en roles

Amazon Relational Database Service

Representational State Transfer — estilo arquitectdnico de APIs

Amazon Route 53 — DNS gestionado y health checks

Recovery Point Objective — punto objetivo de recuperacion

Recovery Time Objective — tiempo objetivo de recuperacién

Amazon Simple Storage Service — almacenamiento de objetos

Security Assertion Markup Language — estandar de federacion

Service Control Policy — politica de guardrail organizacional

AWS Secrets Manager — gestion de secretos con rotacion

AWS Security Hub — panel consolidado de postura de seguridad

Superintendencia Financiera de Colombia

AWS Shield — proteccion DdoS gestionada

Service Level Indicator — indicador

Service Level Objective — objetivo

Amazon Simple Notification Service

Service-Oriented Architecture

Simple Object Access Protocol — protocolo de servicios web XML
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Término / Acrénimo Definicidn

SQS

SER

SSM

Step Functions

TGW

TLS

VPC

VPC Lattice

VPN

Verified Permissions

WAF

Well-Architected

X-Ray

Zentium

Amazon Simple Queue Service — cola gestionada

Site Reliability Engineering

AWS Systems Manager — gestion operativa de recursos

AWS Step Functions — orquestacion serverless

AWS Transit Gateway — hub de conectividad de red

Transport Layer Security — cifrado de transporte

Amazon Virtual Private Cloud

AWS VPC Lattice — service mesh gestionado

Virtual Private Network

AWS Verified Permissions — autorizacién con Cedar

AWS Web Application Firewall

AWS Well-Architected Framework — marco de mejores practicas

AWS X-Ray — tracing distribuido

Arquitectura de referencia AWS adoptada por INGENIUM para la solucion
del FNA

Tabla 77. Glosario técnico extendido — 75 términos.
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Anexo B — Inventario de recursos AWS desplegados

Resumen consolidado de los principales recursos AWS desplegados al cierre de la Fase 1, con
referencia cruzada a los CloudFormation Stacks que los provisionan. El inventario completo con
mas de 450 recursos individuales se encuentra en el archivo adjunto
Inventario_Recursos_AWS_FNA_APIM.xlsx.

Servicio AWS Cuenta(s) AWS Propésito principal

Amazon API Gateway Workloads Non-Prod,
E de APIs del batch

REST APls Workloads Prod xposicion de APls del primer batc
Amazon API Gateway Workloads Non-Prod, L

68 (17x4 S dev/qa/ d/prod
Stages (17x4) Workloads Prod egregacion dev/qalpreprod/pro
Arna?on F)loudFront 4 Workloads Prod Capa 184réd para APIs y Developer
Distributions Portal

Shared Services, . ) .
AWS WAF Web ACLs 6 Workloads Firewall 184réd y regional

Amazon Cognito User Usuarios externos y Developer

Pools 2 Shared Services Portal
AWS Verified P issi
. errearermissions 3 Workloads Prod Autorizaciéon Cedar por dominio
Policy Stores
AWS Lambda Functions 45 Workloads Non-Prod, Authorizers, 184rédito184mers,
Workloads Prod workflows

Workloads Non-Prod, .
Amazon EKS Clusters 4 Workloads Prod Uno por ambiente

EKS Node G +
oce roups 16 Workloads Capacity provisioning por cluster
Fargate Profiles
Amazon ECR Repositories = 22 Shared Services Imagenes Docker firmadas
A A
Pcr:;?;?ens Qqu(C))rl?Jsters 4 Workloads Metadatos operacionales
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Servicio AWS Cuenta(s) AWS Propésito principal

Amazon DynamoDB

Workloads Tokens, suscripciones, catalogos
Tables
Amazon ElastiCache 4 Workloads Caché de consulta
Clusters
Amazon S3 Buckets 32 Todas Logs, artefactos, documentos,
backups
AWS Certificate M
- ertificate Manager 14 Workloads + Shared TLS publicoy privado
Certificates
AWS KMS CMKs 12 Todas Cifrado por ambiente y por servicio
AWS S tsM
ecrets Manager 34 Workloads Credenciales con rotacion
Secrets
AWS CloudFormation 72 Todas Infrastructure as Code
Stacks
M t+L
AWS CloudTrail Trails 1(Org) anagement + Log Auditoria multi-cuenta
Archive
AWS Config Rules 42 Todas Conformidad continua
A CloudWatch
rmazon Lioudivate 58 Workloads + Shared Alertas operativas
Alarms
A M d Graf
mazon Managed Gratana Shared Services Dashboards consolidados
Workspaces
Amazon Managed Shared Services Métricas EKS
Prometheus Workspaces
A OpenS h
IOl sl 1 Shared Services Logs agregados

Domains
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Servicio AWS Cantidad Cuenta(s) AWS Propésito principal
AWS Transit Gateway 1 Shared Services Hub de conectividad
AWS Site-to-Site VPN 2 tunnels Shared Services Conectividad FNA on-premise

Amazon Route 53 Hosted

Shared Services DNS publicoy privado
Zones

Tabla 78. Inventario resumido de recursos AWS desplegados.

A continuacion se adjuntan pantallazos asociados a los servicios AWS indicados anteriormente.

1. Estado de plataformay servicios — Developer portal

C @ ANoseguro consolegravitee-prod.iocal

@ APIManagement | Developer Portal

nment o
Last hour + | Refresndata
@ Dasnooara
(W
@ integ Summary API Lifecycle State API State
® A
= 5
8 X =) 1
Q A Tt
oA
O (=]
® s
Pubtisned Startea
Total: Total.
API Rosponse Status Top APIs © Top failed APIs
No data to display
0 organization APt Hits
Name Hits percent

No content to display
No content to display
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2. Estado de plataformay servicios — APls

c a

@ AP Managoment

® )

@ APis

& integrations

® ation

(o)

4 (=]
Q@ Auatt

B Anatytics

© werts (=]
@ settings

C A

@ APiManagemes

APls

integra

4 Noseguro

-prod.Jocat

Developer Portal &

Name AP Type APIStatus Access
V2HTTP Prox O
e ® Icantera {Mace
oravitee
V2HTTP Proxy .
O ) ® ICobis
T Gravitee =
P V2HTTP Proxy G
W crean ® ICredito
i onm
V2HTTR Proxy ®
. ¥ ® IGestorDocumental
VZHTTP Prox
v ® Isegundad
Gravitee

A Noseguro ¢

Developer Portal

Sharding Tags

cwagories v Portalstatus Portal Visibity
samin >
samin > a
scin o a
admin (8} a
sdmin > a

Policy Studio
o
Mes:
Public *
info i (1 sCovis
Plans
s Flows -

Documentation

& O SUItARL =
User and greup access €18 ConsultaFuncionario

€0 creacionfuncionario

Entrypoint X9 ModificacionFuncionario
trypoints

i (N8 EnminacionFuncionario

H Ptuebasoap

o

Resources

Endpoints
Faltover
Health-check

Honlth-check dashboard

ConsultaFuncionario

INGENIUM

Think big, start small, move fast

Flows

JSON validation

Assign content

MOCK
*identificacion”: {
“tipo”: {
*codigo™: "cC”
.
"numero”: *1234567890"
)

odigo™: 12345,

“nombre”: Juan Carlos Perez Garcia”,
“sexo”: {
“codigo”: "M

“numeroNomina®: 3001,
*login*: “jperez”,
*estadologin”: {
codigo”™: "A

b
“clave": "***encrypted***"
“farharsmhinrlsua®
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4. Estado de plataformay servicios — Developer portal

Applicat

Analytic:

Settings

Default environment v

Dashboard

APIs
ntegrations

Applic

Gateways

Katka Clusters &

@ organization

»¢ Collapse menu

Policy Studio

Messages

Documentation

and group access

Resources

Endpoints

Failover

Health-chy

Health-chy

Documentation

User and group accs

Entrypoints
CORS

Deployments
Response Templates

Properties

Health-check

Health-check dashboard

INGENIUM

Think big, start small, move f
® L0 ®
8 crearTransaccionPago Flows
a o
Public ] Al 2
= Rate Limit JSON Validation tearTansacciond
1 (I8 icarters Al- Prompt Guard Ralls
Flows [#] Al- Prompt Token Tracking
I8 CrearTransaccionPago % security »
API Koy
= Generate HTTP
[x][w MOCK (-] Signature
8 atusCode”: 00", - Generate IWT
9 “statusDesc: “Transaccién satisfactoria
10 “systenCode”: “INFO", .
1 “severity": *INFO FYTR Sigoitine
12 )
13 1PFiltering
14 . body™: {
5% “crearTransaccionPagoRs”: ( ST PibE
16 "estadoTransaccion”: "SUCCESS", AL TSAL FYStoction
17 . “infoservicio™: (
18 “urlEcollect”: “https://qa.e-collect.com/payment/foxn?transactionldsEct JSON Web Sign
19 “tiempoutilidad: ~1809
n JSON Web Tokens
2. *infoTransaccion®: { ; N
2 “numeroTransaccion”: “ECL-2024-0407-98765°,
23. “detalleTransaccion”: { Keyless
2 “codigoComercio®: “COMERCIO_001, . L
Design Configurat Dedug
g ConsultaFuncionario Flows
Q Q Firer po i
Public [ Rate Limit i Mock o n
Rate Limit - JSON Valldation | Assign content onsultaFunciona
ConsultaFuncionar attributes
19 rcobis Al - Prompt Guard Ralls
s Flows - Prompt Token Tracking
{8 consultafuncionario # security 1
{18 CreacionFuncionario
APIKey
M ModificacionFuncionario
= Generate HTTP
39 EiiminacionFuncionario . S
[x][=] MOCK | signature
3 /Pruevasoap Response body & Generate JWT
o 1.4
2. funcionario”: { HTTP Signature
3. “identificacion": {
4. “tipo: {
PFiltering
s “codigo*: *cc* IPFiltering
6 }
7 numero”: "1234567890 JSON Threat Protection
8 3
9 “codigo™: 12345
¢ JSON Web Signature
10 “nombre Juan Carlos Perez Garcia”, 9
1. “sexo": {
12 "codigo™: "M JSON Web Tokens
13 3
14 nuneroNonina®: 5001, Keyless
15 “login": "jperez”, J
= aceadnTaninn: € v
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Anexo C — Inventario de APIs integradas del primer batch

Ficha resumida de las 17 APIs integradas; el detalle exhaustivo con contratos OpenAPI, ejemplosy
coédigos de error se encuentra en el Developer Portal.

Gestor
Documental

ESB_175

ESB_189

ESB_190

ESB_191

ESB_194

ESB_195

ESB_196

ESB_197

ESB_231

CrearRadicadoDocumento

AgregarDocumento

ConsultaDocumento

EliminarDocumento

ObtenerInformacionFormulario

InicioFlujoTrabajoDocumento

ObtenerCatalogo

ActualizarFormulario

ConsultarSimulacionHipotecario

Gestor
Documental

Gestor
Documental

Gestor
Documental

Gestor
Documental

Gestor
Documental

Gestor
Documental

Gestor
Documental

Crédito

EKS + ACL

EKS + ACL

EKS +
caché

EKS + ACL

EKS +
caché

EKS

DynamoDB
directo

EKS + ACL

EKS +
caché

Scope Oauth

gd:write

gd:write

gd:read

gd:admin

gd:read

gd:workflow

gd:read

gd:write

189rédito:read

Usage
Plan

Internal-
Channels

Internal-
Channels

Internal-
Channels
+

Partners

Internal-
Channels

Internal-
Channels
+

Partners

Internal-
Channels

Todos los
Plans

Internal-
Channels

Internal-
Channels
+

Partners
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Usage
Backend Scope Oauth g
Plan
Internal-
ESB_232 SimularHipotecario Crédito Step. 190rédito:write AT
Functions +
Partners
EKS + Int l-
ESB_233 @ GuardarSimulacionHipotecario Crédito 190rédito:write nterna
Aurora Channels
ESB 251 VariablesScore Crédito EKS 190rédito:read Internal-
Channels
Int l-
ESB 252  Validaringresos Crédito EKS 190rédito:read nterna
Channels
EKS + 3rd Int l-
ESB_248 @ InformacionComercial Seguridad r seguridad:read erna
party Channels
Internal-
EKS + 3rd Ch L
ESB_259 ConsultarListasInhibitorias Seguridad party r seguridad:read N annets
Partners
EKS + Internal-
AS117 F i ioC F F i i f i io:read
uncionario ConsFun uncionario COBADMIN uncionario:rea Channels
. . . . EKS + . . . Internal-
AS118 Funcionario CreaFun Funcionario COBADMIN funcionario:admin Channels
EKS + Internal-
AS119 F i io ModF F i i f i io:admi
uncionario ModFun uncionario COBADMIN uncionario:admin Channels
L . . . . . EKS + . . . Internal-
F-249 EliminacionFuncionario Funcionario COBADMIN funcionario:admin Channels
Step
Cartera/
ESB_289 CrearTransaccionPago Par era Functions + cartera:write Internal-
agos Aurora Channels
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U
Backend Scope Oauth sage
Plan

(mTLS
futuro)

Tabla 79. Inventario del primer batch priorizado (20 entradas, 17 APIs considerando que AS117-
AS118-AS119 se consolidan como 3 APls separadas y F-249 como la cuarta del dominio
Funcionario; el total operativo en produccién es 17 APIs con los dominios consolidados como se
indica en la Seccién 8).
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Anexo D — Convencion de nomenclatura

La plataforma adopta una convencion de nomenclatura uniforme para todos los recursos AWS, de
la forma:

fna-apim-{env}-{servicio}-{descriptor}

Donde:
¢ fna-apim es el prefijo institucional fijo.
¢ {env}corresponde al ambiente: dev, qa, preprod, prod.
e {servicio} corresponde al servicio AWS abreviado: apigw, cognito, eks, lambda, s3, etc.

e {descriptor} describe el propdsito o identidad del recurso: gestor-documental, 192rédito-
authorizer, logs-archive, etc.

Ejemplos de recursos con esta convencion:

“ Tlpo rereeuse

fna-apim-prod-apigw-gestor-documental Amazon API Gateway REST API
fna-apim-preprod-cognito-users-external Amazon Cognito User Pool
fna-apim-ga-eks-gateway-cluster Amazon EKS Cluster
fna-apim-prod-lambda-gd-soap-transformer AWS Lambda Function
fna-apim-prod-s3-cloudtrail-archive Amazon S3 Bucket
fna-apim-prod-kms-cmk-logs AWS KMS Customer Managed Key
fna-apim-preprod-waf-regional-acl AWS WAF Web ACL
fna-apim-prod-secrets-esb-credentials AWS Secrets Manager Secret
fna-apim-shared-tgw-hub-main AWS Transit Gateway
fna-apim-prod-acm-cert-api-fna-gov-co AWS Certificate Manager Certificate
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Tabla 80. Ejemplos de aplicaciéon de la convencién de nomenclatura.

Adicionalmente, todos los recursos llevan los siguientes tags institucionales obligatorios,
verificados mediante AWS Config:

¢ Project=FNA-132-2025

e Entity=FNA

e Environment={dev|qa|preprod|prod}

e Owner=FNA-Arquitectura

e Contractor=INGENIUM-COLOMBIA

* CostCenter=APIM-Platform

e DataClassification={public|internal|confidential|restricted}

e Compliance=SFC-CE-007-2018
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13/5/26, 10:46 a.m. Factura-FV-3-326

N°: FE 326

r) INGENIUM COLOMBIA SAS
900.500.876-5

CR 7 B 127 36 AP 502
Bogota - Colombia
3143845903
info@ingeniumcolombia.com
www.ingeniumcolombia.com

INGENIUM

[Cliente: Fondo Nacional de Ahorro S.A. Fecha y hora comprobante

Fechay hora
@ Nit: 899.999.284-4 comprobante 2026-06-09
A A i INGENIUM
QTeléfono: (601) 3810150 Vendedor COLOMBIA SAS
fi] Direccion: Calle 12 65 11 INGERIUM
il Direccion: Lalle
Centro de costo 17-1
Xcorreo: facturacionelectronica@fna.gov.co Cotizacién
item Descripcion Cantidad Vr. Unitario Vr. Bruto I(r:npto. Valor Vr. Total Valor
argo Impto.Cargo desc.
CONTRATO FNA-132-2025 - Primer pago - Desarrollo,
1 implementacion y estabilizacion de la Plataforma API 1.00 760,489,020.17 760,489,020.17 19% 144,492,913.83 904,981,934.00 0.00
Manager

Total items: 1

Valor en Letras:
Novecientos cuatro millones novecientos ochenta y un mil novecientos treinta y cuatro
pesos m/cte

Forma de pago:

Crédito Total Bruto 760,489,020.17
Medio de pago: IVA 19% Compras 144,492,913.83
Otro - Crédito - Cuota No. 001 vence el 2026-06-11 por $ 904,981,934.00 Total a Pagar 904,981,934.00

Observaciones:

Esta factura de venta es titulo valor de conformidad con la ley 1231 de 2008 y vencido

el plazo de pago de la presente factura causara al maximo intereses de mora
permitidos.

Este es un borrador de la factura para fines informativos. No reemplaza la factura de venta ni el documento equivalente.

about:blank 172
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Elaborado por Firma recibido
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RANCOLOVISIA S.A fxtabiecimients Bucario

BT O A Fotan

VIGILADO

Certificado
Bancario

Lunes, 04 de mayo de 2026

A quien pueda interesar

BANCOLOMBIA S.A. se permite informar que INGENIUM COLOMBIA SAS identificado(a) con NIT
900500876, a la fecha de expedicion de esta certificacion, tiene con el banco los siguientes productos:

Producto No. Producto Fecha Apertura Estado

CUENTA CORRIENTE 60200014605 2019/06/17 ACTIVA

*Importante: Esta constancia solo hace referencia a los productos mencionados anteriormente.

*Si desea verificar la veracidad de esta informacion, puede comunicarse con la Sucursal Telefénica Bancolombia los
siguientes numeros: Medellin - Local: (60-4) 510 90 00 - Bogota - Local: (60-1) 343 00 00 - Barranquilla - Local:
(60-5) 361 88 88 - Cali - Local: (60-2) 554 05 05 - Resto del pais: 01800 09 12345. Sucursales Telefonicas en el
exterior: Espafia (34) 900 995 717 - Estados Unidos (1) 1 866 379 97 14.

Catalina Cortés Uribe.
Gerente Servicios Contact Center & BPO.

—~= Bancolombia



; ) | A N Formulario del Registro Unico

Tributario

2. Concepto |0 | 2| Actualizacion

4. Numero de formulario 141211663695
(415)7707212489984(8020) 000014121166369 5

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional

90050087 6 5 Impuestos de Bogota

14./Buzén electrénico

IDENTIFICACION

24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién

Persona juridica 1

Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
|

31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres

35. Razén social

INGENIUM COLOMBIA SAS

36. Nombre comercial 37.Sigia
NN

LBICACION
38. Pais 39. Departamento RN 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal NN /S
CR 7A 127 42 AP 406 BRR BELLA SUIZA LOCALIDAD USAQUEN
42. Correo electronico info@ingeniumcolombia.com N J
43. Cédigo postal 44, Teléfong 1 3143845 9 Q0 3|45 Teléfono 2 30427280095

AN CLASIFICACION
Actividad-econémica ~— Ocupacion
Actividad principal Actividad sccunda;a_— Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos

6 2009[[20231201]|[7 112}/204,202,1 6]

| | | —

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 3 9 , 10 11 12
sa.cogo|5 |7 |9 |1 0[1 4[4 24 8fs 2]55] | |

13 14 15 16 17 18 19 20 21 22 23 24 25 26

05- Impto. renta'y compl. régimen ofdinar-._52<Facturador-electronico

07- Retencion en la fuente a titulo de\rent / )55 -/Informante de Beneficiarios Finales
09- Retencion en la fuente en el impuesto

10- Obligado aduanero

14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
55. Forma 56. Tipo Servicio 1 2 3
- 22
54. Codigo | 57. Modo 2 | |
11 12 13 14 15 16 17 18 19 20 1 2
| | ‘ ‘ | ‘ |s8.crc 8 3 ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios:

E 61. Fecha | 2026-05-11 / 11:11:03AM |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

084. Nombre ESCOBAR CASTANEDA ADRIANA LUCIA

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 11-05-2026 11:49:36AM



; ) | A N Formulario del Registro Unico Tributario

Pagina 2 de 5 Hoja 2
Espacio reservado para la DIAN 4. Namero de formulario 141211663695
07212489984(8 01412116636
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
90050087 6 5 Impuestos de Bogota 3 2
Caracteristicas y formas de las organizaciones
it 64. Entidad fitutos de ' ho lico de ord |, depart: tal,
62. Naturaleza 2 63. Formas asociativas 12 munlcnlplal y‘iseg’gﬂﬁtlﬂ,gidgi erechapiplico de orden nacional, departamenta
65. Fondos 66. Cooperativas Sztrﬁ,’;jiffg’sadeb ¥ 9rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 82. Nacional 100 %
72. Nimero
73. Fecha 20120217 83. Nacional publico 0. 0 %
1 1 i G, NS\ R S / S —
74. Nimero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100. 0 %
76. Fecha de registro 20120221
L L | N L/ NV,
77. No. Matricula mercantil 02184150
78. Departamento 1 1
79. Ciudad/Municipio 4 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 20120217 | ) )
81. Hasta 999912 3.1 i ) ) 87. Extranjero privado 0. 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Iltem 89. Estado actual S0./Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 1 27015010 1] -
|
2 [ . . | -
|
g [ . . | -
4 | o -
5 | o :

Vinculacién econémica

. Vi i0 A : 95. Numero de |dentificacion Tributaria (NIT) de la
93e(\:gﬂg#%é°" 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96.DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NGmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 11-05-2026 11:49:36AM



AN

Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)7707

Pagina 3 de 5 Hoja 3
141211663695
212JJUJJUUJJ)“U(“( Uluzussl‘s 5

5. Numero de Identificacién Tributaria (NIT)

9 00500876

6. DV

12. Direccién seccional

5 Impuestos de Bogota

14./Buzén electrénico

Representacion

98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18
202502401 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |1 0 6 9 7 3 4 1 4 4 |
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
ESCOBAR |CASTANEDA ADRIANA |LUCIA
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 J'_z 0.2.504 0 1|
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |1 0 1 9 0 O 5 6 6 3 |
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
MENDEZ |ANTOLINEZ !ANDRES FELIPE
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 11-05-2026 11:49:36AM



AN

Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

pagina 4 de 5 Hoja 5
141211663695
U‘JS)‘JHU12JJUJ4!UUJ(‘)“U(“( Uluzussl‘s 5

5. Numero de Identificacién Tributaria (NIT)

9 0050087 6|5

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento
Cédula de Ciudadania 1 3

125. Namero de identificacion

1 07 28 9 4 3 6 4

126:.DV+1127. ,NUmero.de tdrjeta/profesional

N 1903 30T

128. Primer apellido
MOLINA

129. Segundo apellido
|JIMENEZ

130. Primer nombre

JORGE

131. ,Otros nombres

IEDUARDO

132. NUmero de Identificacién Tributaria (NIT)

133. DV | 134. Sociedad o firma designada

Revisor fiscal principal

135. Fecha de nombramiento

2023013 1]

136. Tipo de documento

137. Ndmero de identificacion

138,DV | 139. Nimero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142. Primer nombre
|

144. Namero de Identificacién Tributaria (NIT)

143. Otros nombres

145. DV | 146. Sociedad o firma designada

Revisor fiscal suplente

147. Fecha de nombramiento

148. Tipo de documento
Cédula de Ciudadania 1 3

149. NUmero de identificacion

107 28 9,546 7

150. DV | 151. NGmero de tarjeta profesional
2 36 3 21T

152. Primer apellido

153. Segundo ‘apellido

154. Primer nombre

155. Otros nombres

% CRISTANCHO CRUZ CARLOS ARLEY
g 156. Nimero de Identificacién Tributaria (NIT) 157 DV ?8. Sociedad ofirma.designada

|

1< =

159. Fecha de nombramiento

|2 023002001

4N

Fecha generacién documento PDF: 11-05-2026 11:49:36AM



D I A\ N Formulario del Registro Unico Tributario
Estado de la Empresa o Persona

Pagina 5 de 5 Hoja 7
Espacio reservado para la DIAN 4. Namero de formulario 141211663695
(415)7707212489984(8020) 000014121166369 5
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
Impuestos de Bogota 3 2

Estado y beneficio

Item 89. Estado actual 90. Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92./DV

1 49 2012022 1]

10 |

il |

12 N AN/
13 l__—l_‘
1 [iasaer)] wm DD |

15 | | |

17 |

18 |

19 |

Fecha generacién documento PDF: 11-05-2026 11:49:36AM



Autorizacion Numeracion de Facturacion

AN

Espacio reservado para la DIAN

i

18764106592831

(415)7707212489984(8020) 001876410659283 1

4. Numero de formulario

5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
900500876 5
11. Razén social
INGENIUM COLOMBIA SAS
12. Direcci6n seccional e Cad.
Impuestos de Bogota 3 2
24. Direccion
CR 7A 127 42 AP 406 BRR BELLA SUIZA LOCALIDAD USAQUEN
25. Pais 26.Departamento |27. Munhicigio
Colombia Bogota D.C. |Bogoté, D.C.
—\—L A

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en la/Résoiucion 000165 del 01/11/2023, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la

vigencia autorizada, con 15 dias de antelacion podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de intiabilitacién de ta/numeracién de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

El formato oficial 1876 Autorizacion numeracion de facturacion es unico e intransferible, solo surte efecto durante la
vigencia para el titular del misimo;-por ende, sy custodia y divulgacion es exclusiva responsabilidad del facturador. El uso
no autorizado del formato o su adulteracion puede tener consecuencias de tipo penal.

Nota: La no adopcién o violacién de los sistemas técnicos de control, daré lugar a la sancién
establecida en el articulo 684-2 del E.T

Firma del funcionario autorizado

Firma del solicitante

2026-03-02/11:10:33 AM

Fecha Acuse de Ilecibu!." 984. Apellidos y nombres
i 985. Cargo
Firmada 4 g )
g - 989. Dependencia
990. Lugar administrativo SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI
1001. Apellidos y nombres ESCOBAR CASTANEDA ADRIANA LUCIA 991. Organizacion
1002. Tipo documento Cédula de Ciudadania U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identiflcacion 1069734144 1004.DV 4 992. Area
Representante Legal Principal 993. Establecimiento

1005. Cod. Representacion

1006. Organizaciéon

INGENIUM COLOMBIA SAS

997. Fecha formalizacién

2026-03-0 2|/1 1:10:33




; ) | A N Autorizacion Numeracion de Facturacion 8 7 6

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. NGmero de formulario 18764106592831
(415)7707212489984(8020) 001876410659283 1
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
900500876| 5
11. Razén social
INGENIUM COLOMBIA SAS
Rangos de numeracién para autorizar, habilitar o inhabilitar
29. Establecimiento
INGENIUM COLOMBIA SAS CR 19 95 20 OF 704
1
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero ‘33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 FE ZOSL 500 |24 HABILITACION | 2
29. Establecimiento
2
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. i{asia el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
3 JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
4 <7
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
| | |
29. Establecimiento
5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
/] | |
29. Establecimiento
6 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
7 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
8 —SA—Sf—
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
9
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
11
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.




INGENIUI".IF}

Think big, start small, move fast

Bogota, 09 de Junio de 2026

Sefiores
FONDO NACIONAL DEL AHORRO S.A.
Ciudad

Referencia: Certificacién de cumplimiento de los requerimientos de las Circulares Externas
052 de 2007, 042 de 2012 y sus anexos, emitidos por la Superintendencia Financiera de
Colombia.

Estimados sefores,

Conforme a lo establecido en el Contrato No. FNA-132-2025, suscrito entre el FONDO
NACIONAL DEL AHORRO S.A. e INGENIUM COLOMBIA SAS, identificada con NIT
900500876-5, en relacion con el cumplimiento de los requerimientos de seguridad
definidos por la Superintendencia Financiera de Colombia en las circulares mencionadas,
INGENIUM COLOMBIA SAS certifica que, de acuerdo con su ambito de aplicacién y con
los servicios cubiertos por el contrato referido, da cumplimiento a las politicas de seguridad
informatica que debe adoptar el FONDO NACIONAL DEL AHORRO S.A.

Asimismo, se certifica el cumplimiento en la administracion de los servicios tecnolégicos y
de infraestructura asociados a la solucién corporativa de APl Manager, en el marco de la
ejecucion contractual correspondiente al desarrollo, implementacion, configuracion vy
soporte de dicha solucién.

Se expide a los nueve (09) dias del mes de junio de 2026.

Cordialmente,

E!//

ADRIANA LUCIA ESCOBAR CASTANEDA
Representante Legal

INGENIUM COLOMBIA SAS

NIT 900500876-5

www.ingeniumcolombia.com

(+57) 320 2909525 Think big, start small, move fast




VIGILADOQ SUreRmTEOmee

MINUTA
CONTRATO FNA-132-2025 f',a 552'@%0
CONTRATISTA: INGENIUM COLOMBIA SAS
NIT: 900500876-5
REPRESENTANTE LEGAL ADRIANA LUCIA ESCOBAR CASTANEDA
:RE%NJEF'CAC'ON REPRESENTANTE | 4 169 734.144 DE FUSAGASUGA

Ademas de las condiciones establecidas en el Estudio Previo y sus anexos, asi como en los documentos del
proceso FNA-VTTD-CC-011-2025 y en el Contrato contenido en la plataforma Secop II, se debe tener en cuenta
las siguientes condiciones:

1. OBJETO:

CONTRATAR LOS SERVICIOS ESPECIALIZADOS PARA EL DESARROLLO, IMPLEMENTACION,
CONFIGURACION Y SOPORTE DE UNA SOLUCION CORPORATIVA DE API MANAGER, QUE PERMITA
LA EXPOSICION SEGURA, CONTROLADA, MONITOREADA Y VERSIONADA, EN EL MARCO DE LA
MODERNIZACION DE LA ARQUITECTURA ORIENTADA A SERVICIOS DEL FONDO NACIONAL DEL
AHORRO S.A.

1.1. ALCANCE DEL OBJETO CONTRACTUAL

El Fondo Nacional del Ahorro S.A., requiere contar con un proveedor que ejecute los servicios de soporte,
mantenimiento, desarrollo, pruebas e implementacion de aplicaciones sobre el portafolio definido.

El alcance del objeto comprende los siguientes servicios:
1. Desarrollo, Implementacion y Configuracion de la Plataforma APl Manager
2. Soporte y Mantenimiento de la Plataforma APl Manager

3. Bolsa de horas para desarrollo de integracién de nuevas APIS a través de plataforma APl Manager.

ESPECIFICACIONES TECNICAS.

Los requerimientos y alcance técnicos del servicio a contratar son los establecidos en el Anexo 1 -
Especificaciones Técnicas - API Manager.

2. OBLIGACIONES GENERALES DEL CONTRATISTA:

1. Cumplir a cabalidad con las obligaciones propias e inherentes al contrato, en las condiciones, modos y
plazos determinados.

Sede principal Punto de atencién principal - Correspondencia Portal web: www. fna.gov.co

Cra. 65 No. 11 - 83 Puente Aranda, Bogota - Colombia Calle 12 No. 65- 11 Facebook: www.facebook.com/FNAColombia
Télefono: 601 307 7070 Puente Aranda, Bogota - Colombia Twitter: @FNAahorro

Linea gratuita: 01 8000 52 7070 Lunes a viernes de 8:00 a.m. a 4:00 p.m contactenos@fna.gov.co

Linea de legalizacion: 01 8000 12 3362 Sdbados de 8:00 a.m. a 1:00 p.m

Qe

SC7006 -1



MINUTA
CONTRATO FNA-132-2025 f',a 552'%%”

2. Prestar con oportunidad el servicio objeto del contrato en los plazos acordados con el Fondo Nacional del
Ahorro S.A.

3. Informar al supervisor segun corresponda, la ocurrencia de hechos que impidan el uso adecuado del
servicio o sobre cualquier circunstancia que afecte la ejecucion del contrato.

4. Atender oportunamente los requerimientos que realice el supervisor del contrato segun corresponda.

5. Acreditar en las oportunidades que asi se requiera, de conformidad con lo establecido en el inciso segundo
del articulo 41 de la Ley 80 de 1993, adicionado mediante el articulo 23 de la Ley 1150 de 2007, que se
encuentra al dia en el pago de aportes al Sistema de Seguridad Social integral, asi como los parafiscales
relativos al Servicio Nacional de Aprendizaje (SENA) Instituto Colombiano de Bienestar Familiar (ICBF) y
las cajas de compensacion familiar, de todo el personal vinculado directamente a la ejecucién del contrato.

6. Responder por el pago de los tributos que se causen o llegaren a causarse por la celebracion y ejecucion
del contrato, y cierre o liberacion de saldos del contrato.

7. Presentar la respectiva factura o su documento equivalente de acuerdo con el régimen tributario aplicable,
acompafiada de los documentos soporte que permitan establecer el cumplimiento de las condiciones
pactadas.

8. Ejecutar todas las actividades y tramites necesarios para el correcto y total cumplimiento del objeto.

9. Garantizar la buena calidad de los bienes o servicios objeto del contrato.

10. Asegurar que para todas las actividades derivadas del contrato asignara los recursos especializados
necesarios para lograr el cumplimiento de las mismas.

11. Cumplir con las instrucciones y directrices que para el desarrollo del objeto contractual le realice el
supervisor del Fondo Nacional del Ahorro S.A.; y de manera general obrar con lealtad y buena fe en las
distintas etapas contractuales evitando dilaciones y en trabamientos que pudieran presentarse

12. Informar al Fondo Nacional del Ahorro S.A., una vez se tenga conocimiento del evento, la existencia de
situaciones que ameriten modificar actividades relacionadas con el objeto del contrato o cuando se
presenten imprevistos; de no realizarlo asumira la responsabilidad a que haya lugar.

13. Informar al Fondo Nacional del Ahorro S.A., una vez se tenga conocimiento del evento sobre los actos o
conductas irregulares o ilicitas de los cuales tenga conocimiento, que sean realizados por cualquier
persona relacionada con las funciones, objetivos y actividades a cargo de la Entidad.

14. Presentar factura con una descripcion detallada de los servicios prestados, cumpliendo con los requisitos
establecidos en el estatuto tributario y adjuntando el informe de cumplimiento de las obligaciones
contractuales expedido por parte del supervisor del contrato segun corresponda

15. Entregar los informes pactados y los requeridos por el Supervisor, cumpliendo los requisitos que se
establezcan para ello.

16. Reportar de manera inmediata una vez se tenga conocimiento del evento, cualquier novedad o anomalia
sobre la ejecucion del contrato, al Supervisor.

17. Atender los lineamientos que durante el desarrollo del contrato emita el Fondo Nacional del Ahorro S.A.

18. No acceder a peticiones 0 amenazas de quienes actlan por fuera de la Ley con el fin de obligarlos a hacer
u omitir algun acto o hecho. Cuando se presenten tales peticiones 0 amenazas, el Contratista debera
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informar inmediatamente de su ocurrencia al Fondo Nacional del Ahorro S.A., y a las demas autoridades
correspondientes para que ellas adopten las medidas y correctivos que fueren necesarios

19. Colaborar con El Fondo Nacional del Ahorro S.A., en el suministro y respuesta a los requerimientos
efectuados por los organismos de control, en relacion con la ejecucidn, desarrollo o implementacién del
presente contrato.

20. Utilizar la imagen del Fondo Nacional del Ahorro S.A., de acuerdo con los lineamientos establecidos por
éste. Salvo autorizacién expresa y escrita de las partes, ningun funcionario podra utilizar el nombre,
emblema o sello oficial de la otra parte para fines publicitarios o de cualquier otra indole.

21. Asumir la responsabilidad civil que genere la demanda o las demandas interpuestas por terceros derivada
del servicio prestado al Fondo Nacional del Ahorro S.A., en ejecucién del contrato

22. El contratista debe conocer la regulacion referente a la Gestion del Riesgo Operacional emitida por la
Superintendencia Financiera de Colombia (Capitulo XXXI de la Circular Basica Contable y Financiera y las
demas normas que las adicionen o modifiquen), para garantizar la gestién y mitigaciéon de riesgos
operacionales en el proceso o servicio objeto del contrato.

23. El contratista debe garantizar que el proceso o servicio contratado cuente con los controles necesarios
para mitigar los riesgos operacionales asociados al mismo.

24. El contratista se compromete a implementar los planes de mejora que le sean requeridos por el Fondo
Nacional del Ahorro S.A., para la mitigacién de riesgos operacionales asociados al proceso o0 servicio objeto
del contrato.

25. El contratista se compromete a que todo el personal responsable de la ejecucion del objeto del contrato
conocera los materiales de capacitacidn de riesgo operacional compartidos por el Fondo Nacional del
Ahorro S.A.

26. El Contratista debera disponer de planes de contingencia y continuidad debidamente documentados y
probados, los cuales deberan ser suministrados a la Entidad al momento de la suscripcién del contrato y
avalados dentro de los tres dias siguientes por el supervisor de este. El Fondo Nacional del Ahorro S.A.
podra verificar en cualquier momento durante la ejecucion del contrato que los planes, en lo que
corresponde a los servicios convenidos, cumplen con las condiciones pactadas. Si se llegaren a presentar
nuevos riesgos que afecten la ejecuciéon del contrato, el contratista debera modificar su plan de
contingencia, y éste sera avalado y verificado por el Fondo Nacional del Ahorro S.A.

27. El contratista debera considerar dentro del plan de continuidad del negocio la respuesta, recuperacion,
reanudacion de la operacidn en contingencia y restauracion ante la materializacion de ataques cibernéticos.

28. El contratista debera considerar dentro del plan de continuidad del negocio la respuesta, recuperacion,
reanudacion de la operacion en contingencia y restauracion ante un escenario que requiera de Teletrabajo,
Trabajo en casa o cualquier mecanismo que implique trabajo remoto.

29. El contratista deberé garantizar el cumplimiento de los asuntos relacionados en las clausulas de riesgo
operacional y continuidad de negocio. El Fondo Nacional del Ahorro S.A. podra realizar la verificacion de
dicho cumplimiento ya sea a través de visitas o cualquier mecanismo que considere conveniente. Si como
resultado de dicha visita 0 mecanismos de verificacion establecidos, se generan oportunidades de mejora,
ya sea de tipo correctivo o preventivo, el contratista establecera los correspondientes planes de accién e
informara al Fondo Nacional del Ahorro S.A. para su respectiva revision y cierre.

30. Reportar al supervisor del contrato cuando se encuentre evidencia de incidentes de seguridad o
ciberseguridad que llegasen a afectar la confidencialidad, integridad o disponibilidad de la plataforma o de
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la informacion en custodia por el contratista 0 consolidada durante la ejecucién de las obligaciones
contractuales, el reporte se debera realizar una vez se conozca el incidente.

31. Contar con mecanismos de cifrado fuerte para el envio de informacion clasificada o reservada con el Fondo
Nacional del Ahorro S.A.

32. Contar con controles que permitan identificar fisicamente, de manera inequivoca, a los colaboradores del
tercero, los cuales deberan ser de obligatorio cumplimiento mientras que el personal del tercero se
encuentre dentro de cualquier instalacion del FNA S.A.

33. En caso de ser requerido por parte de la Sociedad se debera instalar el agente de control de acceso a la
red corporativa, CISCO ISE, en todas las maquinas del proveedor que sean utilizadas para la prestacion
del servicio y se conecten a la red corporativa del FNA S.A. cuyo agente debera permanecer instalado
durante la vigencia del contrato, sus prorrogas y/o adiciones y realizar las correcciones a que haya lugar
para permitir la conexién a la red a través de conexion VPN o la red corporativa en las instalaciones de la
Sociedad, de acuerdo con la politica de control de acceso a la red.

34. Contar con controles que permitan establecer que los equipos de computo utilizados en la prestacién de
servicios para el FNA S.A. estén libres de software malicioso, en caso de que el proveedor requiera
conectar computadores de su propiedad a la red corporativa de la Sociedad, debera cumplir con las
politicas de seguridad establecidas para conexion a la red corporativa de la Sociedad, permitir la instalacién
del agente de verificacidn y asegurar que se cuenta con soporte para los sistemas informaticos empleados
en la prestacion de servicios (incluidos equipos de cémputo), los cuales deben contar con un sistema
operativo debidamente licenciado, con soporte técnico por parte del fabricante y con un proceso definido e
implementado para la actualizacion de parches de seguridad, deben contar con una herramienta de
proteccién de malware que se ejecute y se actualice automaticamente periddicamente.

35. El Fondo Nacional del Ahorro S.A. podra realizar analisis de vulnerabilidades sobre la aplicacion provista
con el fin de identificar posibles brechas de seguridad que puedan comprometer la seguridad de la
informacién de la Sociedad, el proveedor debera garantizar la correccion oportuna y eficaz de las
vulnerabilidades informaticas detectadas, en caso de ser de su competencia.

36. CLAUSULA DE CONFIDENCIALIDAD: Para efectos del Contrato, los documentos, operaciones,
procesos, tecnologia y demas datos inherentes a la actividad del FNA S.A. y a los cuales pueda tener
acceso directo o indirectamente el CONTRATISTA, son de propiedad exclusiva del FNA S.A. y por tanto el
CONTRATISTA no podra utilizarlos en su favor, o en el de terceras personas o darlos a conocer por via
alguna, obligandose a guardar absoluta reserva al respecto. Asi mismo el CONTRATISTA se obliga a
mantener estricta confidencialidad sobre la informacion a la cual pueda tener acceso en desarrollo del
CONTRATO. La informacién mencionada anteriormente sera utilizada exclusivamente para el desarrollo
del objeto del CONTRATO. El incumplimiento de esta obligacion hara responsable al CONTRATISTA por
los perjuicios que se causen, directa o indirectamente al FNA S.A. sin que ello impida la iniciacion de las
acciones penales correspondientes. La obligacién establecida en esta clausula se mantendra vigente,
incluso después de la terminacion del CONTRATO. EI CONTRATISTA a través del CONTRATO, se obligan
a mantener absoluta reserva y confidencialidad de la informacion que, debido a su trabajo o actividad, debe
manejar y a no emplear el nombre del FNA S.A. para obtener beneficios personales que sean o puedan
ser directos o indirectos.

37. PROPIEDAD DE LA INFORMACION: Toda informacién societaria, técnica, juridica, financiera, comercial,
de mercado, estratégica, de productos, politicas internas, nuevas tecnologias, patentes, modelos de
utilidad, disefios industriales, modelos de negocios, medidas de seguridad, infraestructura tecnoldgica,
bases de datos, datos personales que haya sido entregada por parte del Fondo Nacional del Ahorro S.A.
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ylo cualquier otra informacion relacionada con el objeto del presente contrato, sin importar si fue dada a
conocer de forma escrita, oral, visual o electrénica y en cualquier forma tangible o no, incluidos los
mensajes de datos tal como lo define la Ley 527 de 1999, de la cual, la parte receptora tenga conocimiento
0 a la que tenga acceso por cualquier medio o circunstancia en virtud de las reuniones sostenidas y/o
documentos suministrados o las definiciones establecidas en el titulo |ll de la Ley 1712 de 2014, "Por medio
de la cual se crea la ley de transparencia y del derecho de acceso a la informacion pubica nacional y se
dictan otras disposiciones” son de propiedad del Fondo Nacional del Ahorro S.A. 'y por lo tanto no pueden
ser utilizadas para un fin diferente al que se sefala en el presente contrato, asi mismo, los entregables,
desarrollos a medida, actas de consultoria e informes que surjan de la produccion intelectual que el
CONTRATISTA realice en cumplimiento de las actividades propias del contrato, o con ocasién de ellas,
pertenecen al Fondo Nacional del Ahorro S.A. y por tanto por este mismo acto se entienden cedidos por el
CONTRATISTA a favor del Fondo Nacional del Ahorro.

38. ENTREGA Y DESTRUCCION DE INFORMACION: EI CONTRATISTA se obliga a contar con
procedimientos y controles para la devolucion de informacion no publica que le haya sido entregada en
custodia por el FONDO NACIONAL DEL AHORRO S.A. o se haya consolidado en virtud de la ejecucién
del acuerdo contractual, y, de ser el caso, la destruccién de esta una vez finalizado el contrato.

39. Establecer controles que permitan identificar fisicamente, de manera inequivoca, a los funcionarios del
tercero, los cuales deberan ser de obligatorio cumplimiento mientras que el personal del tercero se
encuentre dentro de cualquier instalacion del Fondo Nacional del Ahorro S.A.

40. Cumplir con todas las normas legales sobre aspectos de seguridad de la informacién y ciberseguridad y
que apliquen al FNA, durante la vigencia del contrato, y en especial:

o Ley 1581 de 2012 y sus decretos reglamentarios

Ley 1266 de 2008 y sus decretos reglamentarios

Circular Basica Juridica (C.E. 029 de 2014) Parte |, Titulo II, Capitulo |

Circular Béasica Juridica (C.E. 029 de 2014) Parte I, Titulo IV Capitulo V

Circular Basica Juridica (C.E. 029 de 2014) Parte I, Titulo I, Capitulo VI

POLITICAS DE SEGURIDAD DE LA INFORMACION, GR-SI-MN-SGSI, con especial énfasis

en la POLITICA DE SEGURIDAD DE PROVEEDORES, POLITICA DE DESARROLLO

SEGURO DE SOFTWARE con énfasis en la adopcién de los controles descritos en el numeral

13.8.1. Aplicacién requisitos de OWASP ASVS, PRINCIPIOS DE CONSTRUCCION DE

SISTEMAS SEGUROS. Descritos en las Politicas de Seguridad de la Informacién.

En caso de presentacidn de la propuesta como proponente plural se revisara el cumplimiento de este requisito

por cada uno de los miembros del oferente seleccionado.

PARAGRAFO: El Fondo Nacional del Ahorro S.A., podra realizar la verificacion del cumplimiento de los puntos

anteriormente expuestos cuando lo considere necesario, previa comunicacién escrita al CONTRATISTA en

donde se especifican las actividades a realizar, si el resultado de dicha visita genera acciones de tipo correctivo,
preventivo y planes de mejoramiento, para lo cual el proveedor establecera los correspondientes planes de
accion e informara al Fondo Nacional del Ahorro S.A., para su respectiva revision y cierre.

41. Las demas que se deriven de la naturaleza, objeto y alcance del contrato.

O O O O O

3. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA.
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Como obligaciones especificas que asumiran las empresas a las que se adjudiquen los contratos, se
encuentran las siguientes:

1. Prestar los servicios conforme se describe en las especificaciones técnicas del presente documento y
demas Anexos que hacen parte integral del contrato.

2. Cumplir con los procedimientos establecidos por la entidad para estas solicitudes y documentar en las
herramientas dispuestas para tal fin, todas las acciones ejecutadas.

3. Atender los problemas presentados en ambiente de produccion y asegurar la calidad de las soluciones
entregadas.

4. Realizar un andlisis de la causa raiz del problema reportado para ejecutar la resolucién definitiva a través
de mantenimientos correctivos.

5. Ejecutar todas las etapas del ciclo de vida de desarrollo (anélisis, Desarrollo, desarrollo y pruebas).

6. Disefar la experiencia de uso que tendra el usuario final, garantizando el cubrimiento de sus
necesidades, usabilidad y tendencias del mercado.

7. Mantener actualizado el inventario de servicios web del Fondo.

8. Realizar periédicamente revisiones sobre la gestion realizada, los indicadores, las metodologias y los
procedimientos, que permitan trazar estrategias en conjunto para mejorar el servicio y ser acordadas
entre las partes para su implementacion.

9. Cumplir con los procedimientos establecidos por la entidad para el soporte, mantenimiento y ciclo de
desarrollo del software.

10. Asesorar y apoyar a la entidad en la definicion de requerimientos, minimo producto viable, analisis de
impacto, viabilidad funcional y técnica, propuestas de Desarrollo segun la arquitectura y Desarrollo de
prototipos, de las solicitudes de negocio que ingresan.

11. Validar el impacto de las nuevas solicitudes sobre los requerimientos en curso.

12. Realizar el levantamiento funcional y no funcional de los requerimientos definidos, documento que sera
la entrada para la estimacién entre las partes.

13. Ejecutar las solicitudes que se autoricen por bolsa de desarrollo

14. Contar con personal especializado en todo el ciclo de vida de los requerimientos (analistas, disefiadores,
expertos en arquitectura funcional y técnica, seguridad, pruebas, documentadoras, etc.) que le permitan
garantizar la calidad de las soluciones entregadas al Fondo Nacional del Ahorro S.A.

15. Entregar en detalle la estimacién de esfuerzo requerida, en un modelo de estimacién acordado entre las
partes (Excel), para atender las solicitudes realizadas, en un tiempo no mayor a cinco (5) dias habiles
desde la solicitud acordado con el Fondo Nacional del Ahorro S.A. Deberé sustentar las estimaciones a
la entidad para su autorizacion.

16. Proponer la arquitectura de solucion de los requerimientos y proyectos solicitados, con el fin de ser
valorados por el equipo de arquitectura del Fondo.

17. Mantener actualizado el inventario del portafolio de APIS del Fondo

18. Implementar en el Fondo Nacional del Ahorro S.A., modelos o procesos de contenerizacion que permita
generar evolucién los procedimiento y metodologias de desarrollo de software.

19. Otorgar al Fondo Nacional del Ahorro S.A una garantia sobre los desarrollos desplegados en ambiente
de produccién durante sesenta (60) dias habiles siguientes a su implementacién o partir del inicio de su
uso por parte del Fondo segun el ciclo del producto, tiempo en el cual se podran reportar los
inconvenientes presentados en la solucion ocasionados por el despliegue y deben ser atendidos con
prioridad sin generar costos adicionales al Fondo Nacional del Ahorro S.A., sin hacer uso del recurso
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humano de la linea base y cumpliendo los ANS establecidos. Una vez finalice esta garantia, si se
presentan problemas en produccion seran atendidos por el equipo asignado al servicio de soporte vy
mantenimiento de aplicativos.

20. Apoyar al Fondo en la implementacién del empaquetamiento de APIS para ser distribuido y ejecutado
en ambientes pre-productivos, mediante el uso de contenedores.

21. Informar al Fondo Nacional del Ahorro S.A la ocupacién de todos los recursos asignados al servicio.

4, OBLIGACIONES DEL FONDO NACIONAL DEL AHORRO S.A.

Son obligaciones del Fondo Nacional del Ahorro S.A las siguientes:

1. Pagar al CONTRATISTA el valor del contrato en la forma de pago establecida en el contrato, previa
aprobacion del supervisor y demas requisitos establecidos.

2. Exigir al CONTRATISTA a través del supervisor la ejecucion idénea y oportuna del objeto contractual
y velar por el cumplimiento de este.

3. Suministrar la informacion necesaria que el contratista requiera para la ejecucién del contrato.

4. Ejercer el seguimiento técnico, juridico, administrativo y financiero de la ejecucién del contrato a través
del supervisor

5. Formular las sugerencias por escrito sobre los asuntos que estime convenientes en el desarrollo del
contrato.

6. Las demas obligaciones que surjan de acuerdo con la naturaleza del contrato.

5. VALORES AGREGADOS

De conformidad con los factores ponderables presentados dentro del proceso el contratista se compromete a
garantizar durante la ejecucion del contrato lo siguiente:

5.1. ASIGNACION DE UN ARQUITECTO DE SOLUCION

Para garantizar la correcta implementacion y alineacion estratégica de la solucion corporativa de APl Manager
con la vision de transformacion digital del Fondo Nacional del Ahorro S.A., asi como para cumplir con los
estandares de calidad y madurez técnica requeridos en el marco de los proyectos de tecnologia de la
informacién, la Entidad otorgara hasta (20) puntos al proponente que ofrezca un Arquitecto de Soluciones con
una dedicacion del 50% para la supervision y disefio estratégico del proyecto sin costo el cual realizara las
siguientes funciones:

«  Definir y proponer la arquitectura de la solucién de APl Manager, asegurando su alineacién con la
vision de transformacion digital del Fondo, los lineamientos del Plan Estratégico de Tecnologia de la
Informacion (PETI) y los estandares de arquitectura empresarial, promoviendo una arquitectura orientada a
servicios (SOA) que garantice interoperabilidad, escalabilidad y reutilizacién de servicios.

«  Apoyar en la definicion de requerimientos funcionales y no funcionales, proponer prototipos y validar
el impacto de nuevas integraciones, asegurando que las soluciones sean viables, escalables y alineadas
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con las necesidades del negocio.

«  Trabajar de manera conjunta con la Gerencia de Arquitectura e Ingenieria de Software y otros equipos
involucrados, asegurando una comunicacién efectiva y la alineacién estratégica durante todas las etapas
del proyecto (desarrollo, implementacion, estabilizacién, soporte y mantenimiento).

El contratista se compromete a garantizar durante la ejecucidn del contrato el perfil profesional del Arquitecto
ofrecido en la propuesta.

En caso, que el Fondo Nacional del Ahorro S.A. o el contratista requiera cambiar el Arquitecto durante la
ejecucion del contrato, este debera tener un perfil igual o superior al ofrecido en la propuesta, previa aprobacion
de la supervision del contrato.

6. VALOR

La entidad adjudicara un contrato por valor de MIL CUATROCIENTOS TRES MILLONES SETECIENTOS
OCHENTA Y DOS MIL CIENTO CINCUENTA Y OCHO PESOS M/CTE ($ 1.403.782.158,00) incluye IVA,
demas impuestos, tasas y contribuciones a las que haya lugar.

1. FORMA DE PAGO

El Fondo Nacional del Ahorro S.A. pagara al contratista el valor del contrato de la siguiente manera:

Un primer pago correspondiente a la etapa de Desarrollo, implementacién y estabilizacién, previa validacién y
recibo a satisfaccion por parte del supervisor del contrato, conforme a la oferta econdémica presentada.

Pagos mensuales vencidos, correspondientes a soporte y mantenimiento, previa validacién y recibo a
satisfaccion por parte del supervisor del contrato, conforme a la oferta econémica presentada.

La bolsa de horas autorizada para los servicios de construccion de software seré pagada de la siguiente manera:

a. Pagos mensuales vencidos, de acuerdo con el servicio efectivamente prestado, previa verificacion,
cumplimiento y aprobacion del supervisor del contrato, conforme el valor establecido en la oferta
econdmica respecto de los unitarios que apliquen para estos items.

b. Elreconocimiento de estas horas se realizara con fechas de cortes mensual vencido; sera prerrequisito
la entrega de planes de trabajo detallados de las horas efectivamente ejecutadas aprobados por el
Fondo.

c. Elconsumo de la bolsa de horas se medira y pagara conforme al valor hora estipulado en el contrato,
de acuerdo con la oferta econdémica presentada por el contratista y los controles definidos por la

entidad.
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PARAGRAFO 1: Los valores definitivos seran los resultantes de la oferta del oferente adjudicatario del presente
proceso de seleccion.

PARAGRAFO 2: Todos los valores deben incluir el VA y cualquier clase de impuesto o gravamen que se cause
0 se llegaré a causar; en tal evento EL CONTRATISTA se obliga a asumirlo, asi como los costos directos e
indirectos que se ocasionen para la ejecucién de este.

PARAGRAFO 3: La factura debe presentarse con el lleno de los requisitos establecidos por el Estatuto
Tributario, conforme al mes correspondiente.

PARAGRAFO 4: En caso de facturacion electrénica deberan cumplirse todos los archivos electronicos referente
a factura electrénica solamente, al correo electrénico facturacionelectronica@fna.gov.co esto previa validacion
y entrega de los nimeros de aceptacion por el supervisor del contrato, de lo contrario su factura para el mes
correspondiente sera rechazada por el Fondo Nacional del Ahorro; a esta direccién de correo no se deben
enviar soportes y/o anexos en imagen o archivos electrénicos diferentes a la factura electrdnica; los soportes y
demas anexos se deben seguir radicando en el punto de atencién.

PARAGRAFO 5: Para efectos de los desembolsos de los que trata la presente clausula, el contratista debera
acreditar el pago de los aportes parafiscales y su afiliacion obligatoria y pago actualizado al sistema de
seguridad social, salud y pensiones, conforme al articulo 182 de la ley 100 de 1993, a ley 789 de 2002, el
decreto 1703 de agosto 2 de 2002, la Leyes 797 y 828 de 2003 y el decreto 510 de 2003, y demas que las
adicionen, reglamenten, complementen o modifiquen, so pena de hacerse acreedor a las sanciones
establecidas en la misma.

PARAGRAFO 6: Una vez suscrito el contrato el contratista debera presentar la certificacion de la cuenta
bancaria donde se consignaran los recursos derivados del contrato, con fecha de expedicion no mayor a 30
dias anteriores a la recepci6n de esta.

8. PLAZO

El Fondo Nacional del Ahorro S.A. ha estimado un plazo de ejecucidn de (12) meses, contados a partir de la
firma del acta de inicio, previo el cumplimiento de los requisitos de perfeccionamiento y ejecucion. Los cuales
estan definidos en las siguientes etapas:

e Desarrollo, implementacion y estabilizacion, con una duracion de tres (3) meses contados a partir de
la suscripcion del acta de inicio

e Soporte y mantenimiento, con una duracién de nueve (9) meses contados a partir de la finalizacion de
la etapa de Desarrollo, implementacion y estabilizacion

o Transferencia y Cierre, con una duracion de un (1) mes correspondiente al Ultimo mes de la etapa de
soporte y mantenimiento.

9. LUGAR DE EJECUCION Y DOMICILIO CONTRACTUAL

El objeto del presente contrato se ejecutara en la Ciudad de Bogota en la sede principal del Fondo Nacional del
Ahorro S.A. ubicada en la Carrera 65 No. 11 — 83.

Para todos los efectos contractuales se tendran como domicilio la ciudad de Bogota.
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10. CONOCIMIENTO DEL CONTRATISTA SOBRE LAS CONDICIONES PARA LA EJECUCION DEL
CONTRATO

Se entiende por las partes que EL CONTRATISTA ha hecho sus propias averiguaciones, estudios y
proyecciones, y ha analizado las condiciones técnicas, sociales, de orden publico, climatolégicas, ambientales
y las demas circunstancias relevantes bajo las cuales se adelantar la ejecucion del contrato. En consecuencia,
se considera conocedor de todos los elementos necesarios para tomar la decision de asumir totalmente, a su
riesgo, las obligaciones derivadas del contrato, tal como efectivamente lo hace con la presentacion de la oferta
y, posteriormente de aceptar su oferta, con la suscripcion de este.

1. APROPIACION PRESUPUESTAL

El Fondo Nacional del Ahorro S.A. cuenta para el presente proceso de contratacién con el certificado de
disponibilidad presupuestal expedido por la Gerencia de Presupuesto del Fondo Nacional del Ahorro que se
indica a continuacién:

Certificado de Fecha Proyecto | Centro Posicion Valor
Disponibilidad Gestor | Presupuestaria
Presupuestal
10002331 16/09/2025 | OPER.000 | F0502000 | 2.1.3.3.99.05.01 - $1.404.972.158
- proyecto | - Gcia Arq | Transformacion
operativo | elIng Digit
Softw

PARAGRAFO: Para el presente proceso el valor a comprometer del CDP anteriormente indicado
correspondera a la suma de MIL CUATROCIENTOS TRES MILLONES SETECIENTOS OCHENTA Y DOS
MIL CIENTO CINCUENTA Y OCHO PESOS M/CTE ($ 1.403.782.158,00) incluye IVA, demas impuestos,
tasas y contribuciones a las que haya lugar, correspondiente al valor del contrato adjudicado.

12. OMISIONES

Cualquier omision, error o vicio en los items contenidos en la oferta, en las especificaciones técnicas y demas
documentos e informacion técnica que al momento del estudio para la presentacion de la oferta econdmica
debié advertir el oferente o que advirtiéndolo no lo informé oportunamente al Fondo Nacional del Ahorro S.A.
antes de la presentacion de la OFERTA, sera de su responsabilidad exclusiva y, en tal virtud, los mayores
costos, atrasos en el cronograma de ejecucion, defectos o vicios de la ejecucion seran asumidos integramente
con su patrimonio. Asi mismo, las omisiones o errores en el calculo de su oferta economica y, en general,
cualquier otro componente de los precios unitarios, seran de exclusiva responsabilidad del oferente y, por tanto,
el Fondo Nacional del Ahorro S.A. no realizara ninglin reconocimiento por estos conceptos.

13. MULTAS
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MULTA DE APREMIO: Si, de manera previa a la conclusion del tramite de imposicion de medidas contractuales,
el contratista no ha subsanado las situaciones de Incumplimiento que motivaron el inicio de la actuacion, se le
impondra una multa, a manera de apremio estimada de acuerdo con la siguiente formula, por cada dia de
retraso, sin que se supere el veinte por ciento (20%) del valor total del contrato

0.5
No.dias (plazo del contrato en dias)

Porcentaje multa apremio =

Esta multa serd independiente de la obligaciéon que le asiste al contratista del FONDO NACIONAL DEL
AHORRO S.A. de ponerse al dia en el cumplimiento de sus obligaciones.

Paragrafo: Para el valor que resulte del calculo aritmético del porcentaje de la multa se tomaran dos decimales.

MULTA PUNITIVA: Si, de manera previa al inicio del tramite de imposicién de medidas contractuales, o, durante
su adelantamiento, el contratista cumple con las obligaciones a su cargo, se le impondra una multa por el
cumplimiento tardio del programa prestacional a su cargo. La cuantia de la multa punitiva habré de ser menor
con respecto a la cuantia de la multa de apremio y salvo estipulacion en contrario, el monto de la multa punitiva
sera un cincuenta por ciento (50%) menor con respecto al valor de la multa de apremio que se le hubiera
impuesto al contratista de no haber cumplido las obligaciones a su cargo. Esta multa también se podra imponer,
cuando quiera que se verifique el cumplimiento tardio de las obligaciones a cargo del contratista.

Con el fin de asegurar el cumplimiento de las obligaciones del presente contrato, se acuerda entre las partes
que, mediante su firma, EL CONTRATISTA faculta al FONDO NACIONAL DEL AHORRO S.A a hacer efectiva
la MULTA DE APREMIO o MULTA PUNITIVA, segun sea el caso, por retraso en la ejecucion total o parcial de
las obligaciones adquiridas en virtud del contrato, asi como, por la ejecucion de manera tardia, defectuosa, o
de forma diferente a como fue pactado o a las normas técnicas que apliquen.

El apremio correspondera al valor que resulte de la aplicacidon de la formula planteada en esta clausula, por
cada dia de retraso, sin que se supere el veinte por ciento (20%) del valor total del contrato y en todo caso
dentro de los términos establecidos en el articulo 867 del Codigo de Comercio. Si se generan apremios que
superen dicho valor, el FONDO NACIONAL DEL AHORRO S.A podra dar por terminado anticipadamente el
Contrato de conformidad con el literal e del numeral 8.9.4 del Manual de Contratacién, adelantar su liquidacion
y hacer efectiva la Clausula Penal Pecuniaria.

En los casos en los que se requiera Personal Minimo para la ejecucidn contractual se atendra a lo siguiente:
Asi mismo, dado que EL CONTRATISTA debera mantener durante la ejecucion del contrato EL PERSONAL
MINIMO requerido en las reglas de participacion o el documento que haga sus veces que dieron origen al
presente contrato, por cada profesional o técnico que no cumpla con las especificaciones y dedicaciones
minimas requeridas o que no esté laborando o realizando actividades, se faculta a FONDO NACIONAL DEL
AHORRO S.A. a exigir al EL CONTRATISTA la suma de veinte (20) salarios minimos diarios legales vigentes
(SMDLV) por cada dia calendario que no se cuente con ese personal. Para el efecto, debe contarse con el
requerimiento que sobre el particular efectué el supervisor y/o interventoria, de acuerdo con el informe
correspondiente. Realizados dos (2) requerimientos al CONTRATISTA, el supervisor y/o interventoria solicitara
el inicio de un proceso de incumplimiento parcial del contrato.
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PARAGRAFO: Los apremios que se causen en virtud de lo dispuesto en esta clausula se haran efectivos, sin
perjuicio de la indemnizacion de perjuicios a que haya lugar pues buscan conminar al CONTRATISTA para el
cumplimiento de sus obligaciones y, por lo tanto, no tienen el caracter de estimacion anticipada de perjuicios,
de manera que pueden acumularse con cualquier forma de indemnizacién, en los términos previstos en el
articulo 1600 del Codigo Civil.

14. PENAL PECUNIARIA:

Con la firma del presente contrato, se acuerda entre las partes que EL CONTRATISTA faculta al FONDO
NACIONAL DEL AHORRO S.A a exigir al CONTRATISTA a titulo de pena, la suma equivalente al veinte (20%)
del valor total del contrato, en caso de incumplimiento de una o varias de las obligaciones a cargo del
CONTRATISTA.

El pago del valor aca sefialado se considera como indemnizacién parcial y no definitiva de los perjuicios
causados por el posible incumplimiento del CONTRATISTA, razon por la cual, el FONDO NACIONAL DEL
AHORRO S.A. tendra derecho a obtener del CONTRATISTA y/o su GARANTE el pago de la indemnizacion
correspondiente a los demas perjuicios imputables a este como consecuencia de dicho incumplimiento.

La clausula penal pactada se causara por el solo hecho del incumplimiento y no requerird de reconvencion
judicial previa; bastara con el simple retardo imputable al mismo, para generar la obligaciéon de pago de las
sumas que correspondan.

EI FONDO NACIONAL DEL AHORRO S.A. podréa obtener el pago de la penal pecuniaria mediante el ejercicio
de las acciones legales a que haya lugar, ejercidas en contra del CONTRATISTA y/o su Garante haciendo
efectivo el amparo de Cumplimiento de la Pdliza de Cumplimiento ante Entidades Publicas con Régimen Privado
de Contratacion. El valor de la Clausula penal pecuniaria pactada se calculara sobre el valor total del contrato,
incluidas las modificaciones al valor del mismo, sin perjuicio de lo previsto en el Art. 1596 del Codigo Civil.

15. PROCEDIMIENTO PARA APLICACION DE LA CLAUSULA DE MULTAS Y DE LA CLAUSULA
PENAL PECUNIARIA

En garantia del debido proceso, y con el fin de asegurar el derecho de defensa y contradiccion de EL
CONTRATISTA, se debera agotar el procedimiento establecido en el formato GLC-CONT-PR-15 o el que se
encuentre vigente.

PARAGRAFO PRIMERO: Quienes ejerzan actos de vigilancia y control, deben requerir al contratista para que
presente los informes, aclaraciones y explicaciones que consideren pertinentes sobre el desarrollo de la
ejecucion contractual de los hechos o circunstancias que puedan poner o pongan en riesgo el cumplimiento
del contrato o convenio, 0 cuando tal incumplimiento se presente; actuacion que debera reunir los siguientes
requisitos:

a) Los requerimientos deberan hacerse por escrito al contratista, en plazo no superior a lo que la debida
diligencia impone. Deberan acumularse por lo menos dos (02) requerimientos previos a la radicacion del
presunto incumplimiento en la Gerencia de Contratacién.

b) En el contenido del requerimiento dirigido al contratista se deben incorporar los hechos, actos o
circunstancias sobre los que el supervisor e interventor requiere informes, aclaraciones y explicaciones y
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sefialar con exactitud las razones y clausulas por las cuales se considera que puede presentarse un
incumplimiento de las obligaciones contractuales a su cargo y de ser pertinente o conducente, los documentos
0 soportes anexos que a juicio de la supervision o la interventoria, deben ser allegados para aclarar las
situaciones particulares de cada caso.

c) Dentro del mismo texto del requerimiento, el supervisor o interventor debe establecer un plazo prudencial y
perentorio para recibir la respuesta por parte del contratista, teniendo en cuenta la gravedad y complejidad del
asunto, asi como, la naturaleza y cantidad de los documentos solicitados.

d) En los casos en que la garantia de cumplimiento consista en péliza de seguros, una copia del requerimiento
al contratista sera remitido al garante.

e) Cuando el contratista guarde silencio frente al requerimiento o la respuesta presentada no desvirtle
plenamente el posible incumplimiento, el supervisor o interventor elaborard con destino a la Gerencia de
Contratacion, un informe pormenorizado de lo sucedido.

f) Elinforme que el supervisor o interventor rinda debera ser objeto de analisis por la Gerencia de Contratacion,
y si encuentran procedente continuar con el procedimiento y seguir con la activacion del derecho al pago de
sanciones.

PARAGRAFO SEGUNDO: Las partes acuerdan que, para establecer el valor de la medida a imponer al
CONTRATISTA, por concepto de multas, cualquiera de ellas o clausula penal pecuniaria, se aplicara la forma
prevista por el FONDO NACIONAL DEL AHORRO S.A. en el presente contrato.

PARAGRAFO TERCERO: A través de la firma del presente contrato el CONTRATISTA autoriza al FONDO
NACIONAL DEL AHORRO S.A. para efectuar la compensacion del valor de las medidas que se le impongan
como lo sefala el numeral 8.8 del Manual de Contratacion, a titulo de multa o clausula penal pecuniaria, con
los montos que el FONDO NACIONAL DEL AHORRO S.A. le adeude con ocasién de la ejecucién de este
contrato, en los términos de los articulos 1714 y 1715 del Cédigo Civil.

PARAGRAFO CUARTO: Si no existen sumas con cargo al contrato, que puedan ser compensadas por EL
CONTRATISTA, las medidas que se le impongan, a titulo de apremio o clausula penal pecuniaria, podran ser
cobradas por via judicial, dado que se trata de obligaciones claras, expresas y exigibles a cargo de EL
CONTRATISTA que prestan mérito ejecutivo. EL CONTRATISTA renuncia al previo aviso o a la reconvencién
previa para constituirlo en mora.

16. HABEAS DATA Y PROTECCION DE DATOS PERSONALES

El CONTRATISTA se compromete a dar estricto cumplimiento al régimen de proteccion de datos personales
que establecen las leyes 1266 de 2008, 1581 de 2012 y demas normas que las complementen o modifiquen,
asi como a implementar las medidas técnicas, administrativas y humanas que aseguren que el tratamiento de
datos personales cumple con los principios de seguridad, acceso y circulacion restringida, confidencialidad y
calidad contenidos en la legislacion, so pena de incurrir en las sanciones legales correspondientes.

17. SOLUCION DE CONTROVERSIAS

Las partes acuerdan que, para la solucion de las diferencias y discrepancias surgidas de la celebracién del
contrato, su ejecucion, desarrollo y/o terminacion acudiran al arreglo directo.
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18. GARANTIAS

El contratista debera presentar dentro de los cinco (5) dias habiles siguientes a la firma del contrato, una
garantia a FAVOR DE ENTIDADES PUBLICAS CON REGIMEN PRIVADO DE CONTRATACION que ampare
el cumplimiento de todas y cada una de las obligaciones que surjan a cargo de este frente a la entidad.

Esta garantia podra consistir en pdliza de seguro y debera contar con los siguientes amparos:

GARANTIAS CONTRACTUALES
AMPARO PORCENTAJE VIGENCIA
- 20% del valor del | Con una vigencia igual al plazo de ejecucion del
Cumplimiento . ,
contrato contrato y seis (06) meses mas.
Pago de salarios y 10% del valor del | Con una vigencia igual plazo de ejecucion del
Prestaciones sociales contrato contrato y tres (3) afios mas.
5 . —
Calidad del servicio 20% del valor del | Con una wggnua igual al pIa’zo de ejecucion del
contrato contrato y seis (06) meses mas.

PARAGRAFO 1: La garantia de cumplimiento debera encontrarse vigente hasta que culmine la vigencia del
contrato; esto es, hasta su liquidacion.

PARAGRAFO 2: El contratista debe ajustar las garantias de conformidad con la fecha de suscripcion del acta
de inicio, con el fin de que los amparos y vigencias correspondan a lo establecido en el presente numeral.
PARAGRAFO 3: Las garantias contractuales se establecieron teniendo en cuenta el valor del contrato versus
la cuantificacién del porcentaje para cada amparo.

PARAGRAFO 4: En caso de que la garantia sea una poliza de seguro, la péliza debera contener el siguiente
texto de modificacion de las condiciones generales de la misma: “SE REEMPLAZA EL NUMERAL DE LAS
CONDICIONES GENERALES DE LA POLIZA CORRESPONDIENTE A LA CUANTIA Y OCURRENCIA POR
EL SIGUIENTE TEXTO: CUANTIA Y OCURRENCIA EN CONCORDANCIA CON LO NORMADO EN EL
ARTICULO 1077 DEL CODIGO DE COMERCIO, LA SOCIEDAD DEBERA ACREDITAR LA OCURRENCIA
DEL SINIESTRO Y LA CUANTIA DE LA RECLAMACION.” El anterior texto debe estar incluido
EXPRESAMENTE en la caratula de la pdliza.

PARAGRAFO 5: En caso de prorrogarse el plazo de ejecucion, debera ampliarse la vigencia del amparo por el
mismo término. Ocurrido cualquier siniestro el Contratista esta obligado a restablecer la cobertura completa.
PARAGRAFO 6: Constara por obligacion del contrato que acaecido el plazo maximo de presentacion de las
garantias y el proponente seleccionado no ha presentado las mismas ante la Entidad, se le efectuaran
descuentos del 0.01% por cada uno de los dias en que permanezca en estado de Incumplimiento en lo que
respecta a esta obligacién, hasta el valor méaximo del 1% del valor del contrato, ello en concordancia con lo
estipulado en el numeral 5.8.2 del Manual de Contratacion version 5 del Fondo Nacional del Ahorro S.A.
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Asi las cosas, en caso de acaecer la condicion sefialada, la Gerencia de Contratacion notificara al area
solicitante, para que en el marco de sus funciones como supervisor del contrato proceda con el respectivo
descuento.

19. SUFICIENCIA DE LAS GARANTIAS:

EL CONTRATISTA debe mantener en todo momento de vigencia del contrato la suficiencia de las garantias
otorgadas. En consecuencia, en el evento en que el plazo de ejecucion del contrato y/o su valor se amplie o
aumente, respectivamente, EL CONTRATISTA debera ampliar la vigencia de las garantias y/o el valor
amparado de las mismas, segun sea el caso, como condicion previa y necesaria para el pago de las facturas
pendientes de pago. De igual modo, EL CONTRATISTA deberé reponer las garantias cuando su valor se afecte
por razén de los siniestros amparados. En el caso de los amparos cuya vigencia debe prolongarse con
posterioridad al vencimiento del plazo de ejecucién del contrato, el valor amparado también debe reponerse
cuando el mismo se afecte por la ocurrencia de los riesgos asegurados con posterioridad a tales fechas. El
pago de todas las primas y demas erogaciones de constitucion, mantenimiento y restablecimiento inmediato de
su monto, sera de cargo exclusivo de EL CONTRATISTA.

20. SUPERVISION:

La supervisién del contrato estara a cargo de la Gerente de Arquitectura e Ingenieria de Software o quien haga
sus veces, 0 quien el ordenador del gasto designe, quien ejercera el control y seguimiento administrativo,
juridico y financiero y demas que le correspondan al FONDO NACIONAL DEL AHORRO S.A., de conformidad
con el Manual de Supervision vigente en la entidad.

El supervisor esta facultado a solicitar informes, aclaraciones y explicaciones sobre el desarrollo de la ejecucion
contractual y sera responsable por mantener informado al FONDO NACIONAL DEL AHORRO S.A. de los
hechos o circunstancias que puedan constituir actos de corrupcion tipificados como conductas punibles o que
puedan poner o pongan en riesgo el cumplimiento del contrato, o cuando tal incumplimiento se presente. En
ningin caso goza de la facultad de modificar el contenido y alcance del contrato suscrito entre EL
CONTRATISTA y el FONDO NACIONAL DEL AHORRO S.A,, ni de eximir, a ninguno de ellos, de sus
obligaciones y responsabilidades.

21. INDEMNIDAD:

EL CONTRATISTA se compromete a cumplir con las obligaciones sefialadas en el presente contrato, bajo su
unica responsabilidad y riesgo y mantendré indemne al FONDO frente a cualquier reclamacion judicial o
extrajudicial de terceros; por consiguiente, el FONDO en ningln caso responderd por demandas o
reclamaciones que puedan presentar sus empleados, asesores o terceros, con ocasion de dafios o perjuicios,
o respecto del pago de seguros, salarios y prestaciones sociales derivados de la ejecucion del presente
contrato. Si ello no fuere posible y se presentaren reclamaciones o demandas contra el FONDO, esta entidad
podra comunicar la situacion por escrito al CONTRATISTA. En cualquiera de dichas situaciones, EL
CONTRATISTA se obliga a acudir en defensa de los intereses del FONDO, para lo cual contratara profesionales
idéneos que representen a la entidad y asumira el costo de los honorarios de éstos, del proceso y de la condena,
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si la hubiere. Si el FONDO estima que sus intereses no estan siendo adecuadamente defendidos, lo manifestara
por escrito al CONTRATISTA, caso en el cual acordara la mejor estrategia de defensa o si el FONDO lo estima
necesario, asumira directamente la misma. En este ltimo caso, el FONDO cobrara y descontara de los saldos
a favor del CONTRATISTA todos los costos que implique esa defensa, méas un diez por ciento (10%) del valor
de estos, por concepto de gastos de administracion. Si no hubiere saldos pendientes de pago a favor del
CONTRATISTA, el FONDO podra proceder, para el cobro de los valores a que se refiere este numeral, por la
via ejecutiva, para lo cual este contrato, junto con los documentos en los que se consignen dichos valores,
prestara mérito ejecutivo.

22, INEXISTENCIA DE RELACION LABORAL:

Las partes declaran que entre el FONDO vy el personal que CONTRATISTA emplee para la ejecucion del
presente contrato no existe vinculo laboral alguno, en consecuencia, el FONDO Unicamente se obliga a pagar
a CONTRATISTA las sumas expresamente pactadas, siendo obligacién de este cancelar a su costa y bajo su
responsabilidad los honorarios y/o salarios, al personal que emplee para la ejecucion del contrato.

23. INHABILIDADES E INCOMPATIBILIDADES:

EL CONTRATISTA declara bajo la gravedad del juramento que no existe ningun tipo de inhabilidad o
incompatibilidad de las sefialadas en la Constitucion Nacional o en la Ley que impida la celebracién del presente
contrato, ni se encuentra reportado como responsable fiscal en el boletin de la Contraloria General de la
Republica, ni en las listas restrictivas. Igualmente declara que en caso de presentarse alguna inhabilidad o
incompatibilidad se hara responsable ante el FONDO vy ante terceros por los perjuicios que se llegaren a
ocasionar. Si llegare a sobrevenir inhabilidad o incompatibilidad CONTRATISTA cederé el contrato, previa
autorizacién escrita del FONDO v si ello no fuere posible renunciara a su ejecucion.

24, CONFIDENCIALIDAD E INFORMACION PRIVILEGIADA

El contratista adquiere las obligaciones que se describen a continuacion, en relacién con la informacién
confidencial y/o privilegiada a la que tenga acceso en el desarrollo del presente contrato: a). Abstenerse en
cualquier tiempo de divulgar, parcial o totalmente la Informacién Confidencial y/o privilegiada a cualquier
persona natural o juridica, entidades gubernamentales o privadas, excepto en los casos que se precisan a
continuacion: (i). Cuando la informacién sea solicitada por FONDO NACIONAL DEL AHORRO S.A. (ii). En
cumplimiento de una decision judicial en firme, orden, requerimiento o una solicitud oficial expedida bien sea
por un tribunal competente, una autoridad u érgano judicial o legislativo con competencia para ello, para lo cual
debera observarse el procedimiento establecido por FONDO NACIONAL DEL AHORRO S.A. para dar
respuesta a tales decisiones, requerimientos o solicitudes, asi como las competencias y delegaciones
establecidas para la suscripcion de las mismas. (iii). Cuando cualquier autoridad judicial, gubernamental o
regulatoria la haya requerido legalmente, siempre y cuando la informacién confidencial y/o privilegiada se
entregue a la mencionada autoridad cumpliendo con los mecanismos de cuidado, proteccion y manejo
responsable de la informacion estipulados en esta clausula, previa notificacion a FONDO NACIONAL DEL
AHORRO S.A. , con el fin de que puedan tomar las acciones administrativas y judiciales pertinentes y se
observe el procedimiento establecido por FONDO NACIONAL DEL AHORRO S.A. para dar respuesta a tales
requerimientos, asi como las competencias y delegaciones establecidas para la suscripcidn de los mismos. b).
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Abstenerse en cualquier tiempo de utilizar, explotar, emplear, publicar o divulgar la Informacién Confidencial y/o
privilegiada en una forma diferente a la autorizada en esta clausula. ¢). Tomar todas las medidas necesarias
para que la Informacién Confidencial y/o privilegiada que le sea suministrada en medio fisico o electrénico, se
transporte, manipule y mantenga en un lugar seguro y de acceso restringido. d). Instruir a todas aquellas
personas que tengan acceso a la Informacién Confidencial y/o privilegiada sobre la forma de manipulacién,
utilizacién, manejo de medidas de seguridad y demas, para que la informacién subsista bien manejada y
protegida. e) El uso de la Informacién Confidencial y/o privilegiada no otorga derecho ni constituye licencia a
EL CONTRATISTA, para utilizarla sin observar los principios de la ética profesional, comercial y la competencia
leal, ni otorgando, favoreciendo ni beneficiando a cualquier otra persona natural o juridica. Para ello EL
CONTRATISTA acuerda expresamente emplear todos los medios a su alcance para impedir esa utilizacion
irregular de la Informacion Confidencial y/o privilegiada. PARAGRAFO PRIMERO: Para todos los efectos, el
término “informacion confidencial y/o privilegiada®, corresponde a la informacion que entrega FONDO
NACIONAL DEL AHORRO S.A. para el desarrollo de las actividades propias del contrato, que debe ser
cuidada, protegida y tratada de manera responsable por EL CONTRATISTA. PARAGRAFO SEGUNDO: El
incumplimiento de las obligaciones derivadas de la presente clausula generara un incumplimiento del contrato.
PARAGRAFO TERCERO: FONDO NACIONAL DEL AHORRO S.A. adelantara las acciones judiciales
pertinentes contra EL CONTRATISTA en el evento que éste, en cualquier tiempo, vulnere el compromiso
adquirido en virtud de la presente clausula.

25.  SUSPENSION:
De comun acuerdo entre las partes, se podra suspender la ejecucion del contrato, mediante la suscripcion de

acta, sin que para el efecto del plazo extintivo del mismo se compute el tiempo de suspension. Para su reinicio,
se requerira un acta en el que conste dicha circunstancia.

26. CESION:

Este contrato se celebra en consideracion a la calidad del CONTRATISTA y no podra cederlo en todo ni en
parte a ningun titulo, sin el consentimiento expreso, previo y escrito del FONDO, para subcontratar total o
parcialmente el objeto de este, debera contar de igual manera con la autorizacion expresa, previa y escrita del
FONDO.

PARAGRAFO: En el caso que sea autorizada la subcontratacion, las partes deberan suscribir anexo con las

condiciones autorizadas para tal fin, incluyendo, sin limitarse a ello, el periodo por el cual se autoriza y las
condiciones técnicas y econdmicas provisionales

27. CESION DE LOS DERECHOS ECONOMICOS DEL CONTRATO:

Los derechos econdmicos del contrato no podrén cederse en todo ni en parte, a ningln titulo, sin el
consentimiento expreso, previo y escrito del FONDO. En caso de producirse Cesién del contrato, requerira,
para su eficacia, de la suscripcién de un documento por parte del cedente, el cesionario y la aprobacién expresa
del FONDO, de acuerdo con el procedimiento interno del FONDO para tal efecto.

28. CLAUSULA DE CONFIDENCIALIDAD:
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El Encargado se obliga y se compromete, de conformidad con la Ley 1581 de 2012 y el Decreto Reglamentario
1377 de 2013, asi como cualquier otra norma que las reemplace, modifique o sustituya, a guardar absoluta
reserva, confidencialidad y a no divulgar informacién confidencial que por virtud del contrato sea suministrada
por EL FONDO.

Para efectos del Contrato, los documentos, operaciones, procesos, tecnologia y demas datos inherentes a la
actividad de EL FONDO y a los cuales pueda tener acceso directo o indirectamente el CONTRATISTA, son de
propiedad exclusiva del EL FONDO y por tanto el CONTRATISTA no podra utilizarlos en su favor, o en el de
terceras personas o darlos a conocer por via alguna, obligandose a guardar absoluta reserva al respecto. Asi
mismo el CONTRATISTA se obliga a mantener estricta confidencialidad sobre la informacién a la cual pueda
tener acceso en desarrollo del CONTRATO. La informacién mencionada anteriormente serd utilizada
exclusivamente para el desarrollo del objeto del CONTRATO. El incumplimiento de esta obligacién hara
responsable al CONTRATISTA por los perjuicios que se causen, directa o indirectamente al EL FONDO sin que
ello impida la iniciacion de las acciones penales correspondientes. La obligacion establecida en esta clausula
se mantendra vigente, incluso después de la terminacion del CONTRATO. EI CONTRATISTA a través del
CONTRATO, se obligan a mantener absoluta reserva y confidencialidad de la informacion que, debido a su
trabajo o actividad, debe manejar y a no emplear el nombre de EL FONDO para obtener beneficios personales
que sean o puedan ser directos o indirectos. En consecuencia y de conformidad con lo mencionado
anteriormente, El Encargado declara que: a. Conoce y acepta que la violacién de esta obligacion lo hara incurrir
en las sanciones legales correspondientes y en la terminacion inmediata del presente contrato por justa causa
y sin indemnizacion alguna por parte de EL FONDO. b. El incumplimiento por parte del CONTRATISTA de la
presente clausula dara derecho a EL FONDO de exigir resarcimiento de los perjuicios resultantes de dicho
incumplimiento. Por lo tanto, el presente acuerdo prestara mérito ejecutivo frente al pago de cualquier otra suma
a cargo del EL FONDO. Y se compromete a: a. Tomar las medidas necesarias para que sus empleados y
dependientes cumplan con las obligaciones previstas en esta clausula. b. No retirar de las dependencias de EL
FONDO datos y/o informacion a que tenga acceso, excepto con la autorizacién escrita de la persona
responsable de EL FONDO. El Encargado no divulgara a terceros cualquier tipo de informacién obtenida en el
desarrollo del objeto del contrato sin el consentimiento previo y por escrito de EL FONDO, excepto: a. Aquella
informacidn conocida por El Contratista antes de ser revelada bajo el contrato, sin que la misma estuviese sujeta
a ninguna obligacion de confidencialidad. b. Informacién publicada o que se publique, o de otra manera esté
disponible al publico en general y que no haya sido divulgada por EL FONDO. c. Que la revelacién y/o
divulgacién de la informacion se haga en desarrollo de orden de autoridad competente en ejercicio de sus
funciones legales. En este caso, El Contratista se obliga a avisar dentro de los tres (3) dias siguientes a la fecha
en que le sea notificada la orden, o sea conocida la solicitud, a EL FONDO, para que éste pueda tomar las
medidas necesarias para proteger su informacion confidencial, y de igual manera se compromete a tomar las
medidas pertinentes para atenuar los efectos de tal divulgacion. La presente clausula de confidencialidad estara
vigente durante todo el término de duracion del contrato y a la terminacion del mismo, permanecera vigente a
perpetuidad con respecto a la confidencialidad de los datos personales y las bases de datos que las contengan.
Estas obligaciones se hacen extensivas a todos los datos personales y/o datos personales sensibles que reciba
el CONTRATISTA de EL FONDO o de cualquier tercero con motivo de los Servicios objeto de este Contrato. El
CONTRATISTA se obliga a cumplir con la legislacion aplicable en materia de proteccion de datos en posesion
de particulares.
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29 PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

EL CONTRATISTA manifiesta bajo la gravedad de juramento, que se entiende prestado con la suscripcion del
presente contrato, que los ingresos percibidos y recursos que componen su patrimonio no provienen de
cualquier delito fuente relacionado con el lavado de activos y financiacién del terrorismo, contemplados en el
Codigo Penal Colombiano; de igual manera manifiesta que los recursos recibidos en desarrollo de este contrato
no seran destinados a ninguna de las actividades antes descritas. Para efectos de lo anterior, el contratista
autoriza expresamente a FONDO NACIONAL DEL AHORRO S.A. , para que consulte los listados, sistemas de
informaciéon y bases de datos a los que haya lugar y, de encontrar algun reporte, FONDO NACIONAL DEL
AHORRO S.A. procedera a adelantar las acciones contractuales y/o legales que correspondan.

EL CONTRATISTA se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios,
administradores, clientes, proveedores, empleados, etc., y los recursos de estos, no se encuentren relacionados
0 provengan, de actividades ilicitas, particularmente, de las anteriormente enunciadas.

En el debido caso que se detecte que uno de los deudores del FONDO NACIONAL DEL AHORRO S.A. se
encuentre vinculado en la lista vinculante ONU y cualesquiera listas restrictivas, se debera informar de manera
inmediata al Oficial de cumplimiento del FONDO NACIONAL DEL AHORRO S.A., asi mismo, al interior de la
entidad no se podran ejecutar nuevas operaciones ni recibir dineros nuevos provenientes del deudor, toda vez
que dicha operacion podria ser producto de la ejecucién de una actividad presuntamente delictiva relacionada
con el LAFT.

30. REGIMEN LEGAL:

El presente contrato se regira por las disposiciones consagradas en el Manual de Contratacion del Fondo
Nacional del Ahorro S.A., sin perjuicio de las normas legales aplicables a la materia.

31. LIQUIDACION DEL CONTRATO:

El contrato que resulte del presente proceso de seleccion seré de objeto de liquidacion de acuerdo con lo
establecido en el Manual de Contratacion Vigente al momento de la suscripcidn del presente contrato; en ese
orden, esta debera realizarse dentro de los seis (6) meses siguientes a la terminacién del plazo de ejecucion
del contrato

Paragrafo: En el evento en que El CONTRATISTA no comparezca a la firma de la liquidacion, el FONDO
NACIONAL DEL AHORRO S.A. remitira el documento por correo certificado a la direccién registrada y si no la
devolviere firmada dentro del término que se le indique en el oficio remisorio, se procedera a ordenar el archivo
del contrato dejando constancia de la situacion de este, sin perjuicio del derecho de cada una de las partes de
acudir al juez del contrato para la proteccién de sus intereses.

32. COMPENSACION

Con el fin de asegurar el cumplimiento de las obligaciones del presente contrato, se acuerda entre las partes
que, mediante su firma, EL CONTRATISTA faculta al FONDO NACIONAL DEL AHORRO S.A a hacer efectiva
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durante la ejecucion del contrato, o, al momento de llevar a cabo la etapa de cierre, la compensacién de las
sumas que por cualquier concepto adeude el contratista, de los pagos que se encuentren pendientes de ser
desembolsados. Lo anterior, sin perjuicio de que la Entidad adelante las gestiones administrativas y judiciales
correspondientes, en caso de que el valor compensado no alcance a cubrir la totalidad de las acreencias en
favor del Fondo.

Paragrafo: Los contratos que sean objeto de compensacién deberan ser liquidados y de las sumas
compensadas se dejara constancia en el documento de Cierre Contractual que proceda en el contrato
respectivo

33. TERMINACION ANTICIPADA

El presente contrato terminara anticipadamente por las siguientes causas: a) Por mutuo acuerdo de las partes,
caso en el cual se dejara expresa constancia del acuerdo bilateral; b) Por muerte de la persona natural o
disolucién de la persona juridica, del CONTRATISTA, o de una de las personas naturales o juridicas que
integran el respectivo consorcio o union temporal; asi como por la modificacién de los miembros de éstos
Ultimos, sin autorizacion del FONDO; ¢) En el caso de que El CONTRATISTA o alguno de sus asociados haya
incurrido o incurra en actividades que impliquen para el FONDO Riesgo Reputacional; d) Por cualquiera de las
causales previstas en el ordenamiento juridico colombiano; €) Por la ocurrencia de las causales previstas en la
clausula de terminacién anticipada del contrato.

34. CAUSALES DE TERMINACION ANTICIPADA DEL CONTRATO MEDIANTE RESOLUCION
EXPRESA

En desarrollo del principio de la voluntad, EL CONTRATISTA se sujeta, acepta y autoriza a EL CONTRATANTE
a terminar anticipadamente el contrato en los siguientes eventos:

a. Sidurante la ejecucién del contrato la persona llegare a presentar alguna investigacién de cualquier
tipo relacionada con actividades ilicitas, lavado de dinero o financiamiento del terrorismo, o fuese
incluida en las listas internacionales vinculantes para Colombia, de conformidad con el derecho
internacional (listas de Naciones Unidas — ONU, listas de la Unién Europea — UE y listas de la Oficina
de Control de Activos Extranjeros — OFAC), el Fondo Nacional del Ahorro S.A. tendra derecho de
terminar el contrato sin que por este hecho, esté obligado a indemnizar.

b. Cuando se haya celebrado un contrato con persona incursa en causal de inhabilidad o
incompatibilidad.

c. No haber logrado el contratista dejar el contrato en estado de ejecucién, por: (i) la no presentacion
del certificado de constitucién de la garantia de cumplimiento, o por no haber logrado la correccion
de los defectos advertidos, de conformidad con lo sefialado en este Manual y en el respectivo
contrato; o, (ii) no haber cumplido con otro tipo de requisitos a su cargo, de conformidad con lo
sefialado en el contrato.

d. Cuando el monto de la totalidad de la remuneracién reconocida al Contratista en ejercicio de la
clausula de Acuerdos de Niveles de Servicio (ANS), o de los demas previstos en el contrato, no
haya logrado alcanzar, una determinada suma, prefijada en el contrato.

e. Cuando el monto de las multas impuestas alcance el 20% del valor total del contrato.
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f. Cuando el CONTRATISTA incurre en un retardo injustificado respecto del cumplimiento de sus
obligaciones, calificadas como esenciales segun el contrato, y pese a habérsele conminado a su
cumplimiento, no ha logrado subsanar dicha situacién dentro del término razonable que se le hubiere

sefialado.

g. Cuando el CONTRATISTA cumple de manera insatisfactoria obligaciones calificadas como
esenciales segun el contrato, y pese a habérsele conminado a efectuar las correcciones que sean
del caso, no ha logrado subsanar dicha situacion dentro del término razonable que se le hubiere

sefialado.
h. Las demas que hayan sido fijadas en el contrato de acuerdo con el entorno que rodea el objeto de

la contratacion.

35. PROCEDIMIENTO PARA API,.ICACI(')N DE LA CLAUSULA DE TERMINACION ANTICIPADA DEL
CONTRATO MEDIANTE REOLUCION EXPRESA:

En garantia del debido proceso, y con el fin de asegurar el derecho de defensa y contradiccién de EL
CONTRATISTA, se debera agotar el procedimiento que se encuentre vigente.

36. DOCUMENTOS:
Hacen parte integral del presente contrato:

Los estudios previos del proceso No FNA-VTTD-CC-011-2025

Anexos.

El Certificado de Disponibilidad Presupuestal.

La propuesta del oferente con sus respectivos soportes, anexos y formatos.
Todos los documentos del proceso.

oL~

37. REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION:

El presente contrato se perfeccionara con la aceptacion de las partes en la plataforma del Secop Il y para su
ejecucion se requerira el registro presupuestal y la aprobacion de las garantias.

Reviso: Miguel Leonardo Femandez Torres — Profesional Secretaria Generat?” 7,
Reviso: Juan Felipe Torres Arango- Profesional Gerencia de Contratacion'
Proyecto: Yohanna Mesa Ramos - Profesional Gerencia de Contrataciéﬁ-us‘«(
Sede principal Punto de atencién principal - Correspondencia Portal web: www. fna.gov.co
Cra. 65 No. 11 - 83 Puente Aranda, Bogota - Colombia Calle 12 No. 65- 11 Facebook: www.facebook.com/FNAColombia
Télefono: 601 307 7070 Puente Aranda, Bogota - Colombia Twitter: @FNAahorro
Linea gratuita: 01 8000 52 7070 Lunes a viernes de 8:00 a.m. a 4:00 p.m contactenos@fna.gov.co
Linea de legalizacion: 01 8000 12 3362 Sdbados de 8:00 a.m. a 1:00 p.m

Qe
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Caodigo:

ACTA DE INICIO DEL CONTRATO GLC-CONT-FO-
f FONDO 004
na DEL AHORRO PROCESO DE CONTRATACION Version: 1

DEPENDENCIA QUE REALIZA LA SUPERVISION: Gerencia de Arquitectura e Ingenieria de
Software

Informacioén del Contrato

Contrato No. FNA-132-2025 Suscrito: 05 nov 2025
Nombre del contratista: NIT o cédula contratista:
INGENIUM COLOMBIA SAS 900.500.876-5

Objeto del contrato:

CONTRATAR LOS SERVICIOS ESPECIALIZADOS PARA EL DESARROLLO, IMPLEMENTACION,
CONFIGURACION Y SOPORTE DE UNA SOLUCION CORPORATIVA DE APl MANAGER, QUE
PERMITA LA EXPOSICION SEGURA, CONTROLADA, MONITOREADA Y VERSIONADA, EN EL
MARCO DE LA MODERNIZACION DE LAARQUITECTURA ORIENTADA A SERVICIOS DEL FONDO
NACIONAL DEL AHORRO S.A.

Valor del contrato (incluido IVA): MIL CUATROCIENTOS TRES MILLONES SETECIENTOS
OCHENTA Y DOS MIL CIENTO CINCUENTA'Y OCHO PESOS ($1.403.782.158,00)

Plazo: Doce (12) Meses

Fecha aprobacion péliza y/o RP: RP: 06/11/2025

Supervision:
CRISTIAN CAMILO GARCIA PARRA

Para constancia de la presente acta, se firma por los que intervienen a los 29 dias del mes de

diciembre del ano 2025.

POR EL FONDO NACIONAL DEL AHORRO S.A. POR EL CONTRATISTA.
ey v
p AT Fal
CRISTIAN GARCIA PARRA ADRIANA LUCIA ESCOBAR CASTANEDA
C.C. 1.094.941.554 C.C. 1.069.734.144
Supervisor del Contrato 132-2025 Representante Legal

INGENIUM COLOMBIA S.A.S.



nda ::
NACIONAL
DEL AHORRO

Division de Presupuesto
Documento de Pago

N° ORDEN DE PAGO 5300426264 FECHA DE CONTABILIZACION  25.06.2026
N° DE REFERENCIA 337 FECHA DE PAGO 15.07.2026
RESPONSABLE DEL PAGO
NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
N° IDENTIFICACION NIT 8999992844
PROVEEDOR INGENIUM COLOMBIA SAS N° IDENTIFICACION 9005008765
BENEFICIARIO DEL PAGO
NOMBRE COMPLETO INGENIUM COLOMBIA SA
N° IDENTIFICACION 9005008765 TIPO DE IDENTIFICACION NIT
FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA
N° DE CUENTA 60200014605 BANCO BANCOLOMBIA
TIPO DE CUENTA CUENTA CORRIENTE INFORME N° CUENTA 1
N° FACTURA PROVEEDOR FE337 RAD 02-2303-202606250813638
OBSERVACIONES: FE337 RAD 02-2303-202606250813638.pl444
INFORMACION PRESUPUESTAL
SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
10002331 5400002117 00010 CTO 132-2025 1000061970 5105633514 0
10002331 5400002117 00010 CTO 132-2025 1000061970 5105633514 904.981.934
AFECTACION PEDIDO 904.981.934

VALOR TOTAL FAC.
DESCUENTOS
NOTAS CREDITOS
VALOR A PAGAR

DETALLE DE LA ORDEN DE PAGO
904.981.934,00
55.637.377,00
0,00
849.344.557,00

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresién: 31.07.2026




Gerencia Tesoreria
na :gy.. Documento de Pago

No. ORDEN DE PAGO 337 FECHA DE CONTABILIZACION  15-jul-26
No. DOCUMENTO DE PAGO 5300426264 FECHA DE DOCUMENTO 15-jul-26

FECHA DE COMPENSACION 15-jul-26
PROPUESTA 60806 FECHA DE LA PROPUESTA 15-jul-26

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DEFINITIVO AHORRO VOLUNTAR

DATOS GENERALES

NOMBRE COMPLETO INGENIUM COLOMBIA SAS

No. INDENTIFICACION 9005008765 TIPO DE IDENTIFICACION NIT

FORMA DE ENTREGA PAGO ELECTRONICO

CIUDAD DE ENTREGA BOGOTA

NUMERO DE CUENTA 60200014605 TIPO DE CUENTA CUENTA CORRIENTE
BANCO BANCOLOMBIA

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO INGENIUM COLOMBIA SAS

No. IDENTIFICACION 9005008765 TIPO DE IDENTIFICACION 25

NOMBRE: INGENIUM COLOMBIA SA

OBSERVACIONES: FE337 RAD 02-2303-202606250813638

NUMERO DE CUENTA 2511050101 TIPO DE CUENTA CUENTA CORRIENTE
BANCO BCO02

VIA DE PAGO T

VALOR NETO A CANCELAR 849.344.557

DETALLE DE LA ORDEN DE PAGO

NO. NO. IMPORTE RETENCION NOMBRE DE LA CENTRO DE NO. DE DOCUMENTO
DOCUMENTO FACTURA CUENTA COSTO PRESUPUESTAL

DETALLE DOCUMENTO DE COMPENSACION
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1004003807 5300426264 337 849.344.557 FE337 RAD 02-2303-202606250813638 5400002117 CTO 132-2025




