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OBJETO DE LA CONTRATACION:

REALIZAR LA SUSCRIPCION A UN SERVICIO EN NUBE BAJO EL MODELO
Saa$S (Software as a Service) PARA ENVIO DE CORREOS MASIVOS,
TRANSFERENCIA DE CONOCIMIENTO Y ASISTENCIA TECNICA PARA LA
U.A.E CONTADURIA GENERAL DE LA NACION

El proponente debera conformar su propuesta de acuerdo con las
siguientes especificaciones técnicas

ITEM 1: Adquisicion de servicios para campafias de difusién masiva en modalidad de Saa$

(Software as a Service) por el término de un (1) afio.

1. ALCANCE

1.1 Suministrar un servicio de un sistema de correo masivo por el término de un (1) afio o
el consumo total de Un Millén Quinientos Mil (1.500.000) envios, este servicio debera
ser prestado en modalidad de SaaS (Software as a Service) durante el tiempo o
consumo solicitado y culminara en el momento en que se consuma la bolsa de Un
Millén Quinientos Mil (1.500.000) envios.

2. ESPECIFICACION DE PRODUCTO Y/O SERVICIO

2.1 Administracion

2.11 La plataforma deberd permitir la creacidon de usuarios, perfiles de administracion y
manejo para el envio de correo masivo que permita el ingreso a la herramienta de
gestion y administracion via Web.

2.1.2 Suscripcion hasta de Un Millén Quinientos Mil (1.500.000) envios de correos, Servicio
de consumo a demanda por el término de un afo o el agotamiento de la suscripcion.
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2.1.3 La plataforma debera permitir la creacién de cuentas por cada drea de la institucidn

de modo que cada una tenga su propio espacio de trabajo con sus propias bases de
datos de envios , campafias plantillas y reportes

2.1.4 El servicio debera contener un API (Application Programming Interfaces) que integre
la aplicacidon de correo masivo con el sistema de correo electrénico de la entidad
(Google ).

2.1.5 El Sistema deberd tener un contador para que controle la cantidad de correos
enviados.

2.1.6 La plataforma debera permitir generar un histérico de rebotes y exportacion a Excel

gue contenga identificacién al detalle del destinatario y correos rebotados.

2.1.7 El sistema deberd contar con un sistema que identifique la veracidad de los correos
electrénicos.

2.1.8 El sistema deberd contar con templates gratuito y de aspecto profesional para agilizar
el envio de correos electrénicos

2.1.9 El sistema debera contar con la posibilidad de importar listas de correos de diferentes
medios electrénicos

2.1.10 El sistema debera contar con una herramienta de programacion para el envio de
campafias publicitaras, newsletter , informativos etc.

2.2 Mensajes

2.2.1 El sistema debera contar con los controles para que soporte envios mayores a 150.000
suscriptores

2.2.2 El sistema debe tener la posibilidad de enviar archivos adjuntos e imagenes junto con
el correo electrénico entre Seiscientos 600kb y Seis 6 MB

2.2.3 El sistema debera permitir enviar un correo electrdnico a varias listas de contactos en
donde los correos duplicados se depuren antes de realizar el envio.
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2.2.4 El sistema deberd contar con controles que permitan enviar correos masivos sin riesgo

de que la entidad se vea comprometida en listas negras de spam

2.3 Reportes:

2.3.1 Deberd contar con un sistema de reportes que informe la cantidad y cualidad de los
correos enviados identificando aquellos que han sido recibos, rechazados e
identificando correos invalidos o bloqueos por destino/usuario.

2.3.2 Debera tener un contador que informe la cantidad total de correos enviados y el uso
con respecto al total contratado que para este caso corresponde a una bolsa de Un
Millén Quinientos Mil (1.500.000) envios.

2.33 Informe de los correos enviados en un periodo a eleccidn indicando por cada uno de
los correos

e Total de Correos enviados por cada campafia y total de enviados por campaiia
Detalle por campafia con listados de destinatarios, cuales rebotaron, nimero de

aperturas, numero de clicks y fechas de envio.

234 Suscriptores

2341 El sistema debe soportar hasta 50.000 suscriptores

3 CALIDAD EN LA PRESTACION DE LOS SERVICIOS PLATAFORMA SAAS

3.1 Disponibilidad del servicio

3.11 El Proveedor deberd garantizar una disponibilidad del servicio del 99% como minimo
3.1.2 El sistema debe estar en la capacidad de enviar los correos masivos de las campafias

configuradas en un plazo de 3 horas, cumpliendo el 100% de envios.

3.2, Acuerdo de Niveles de Servicio

3.2.1

Métrica ANS Objetivo Contexto
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Disponibilidad 99.9 | Uptime de la plataforma
Envio de <= 2 horas | Campafias grandes (100.000) correos
correos
Respuesta API < 200 ms | Latencia de aceptacién
3.3. Cargue de Datos
3.3.1 El proveedor deberd brindar acompanamiento en la primera carga de datos.
3.3.2 El proveedor deberd brindar acompanamiento en la Creacidn de la primera campaiia.
3.4. Induccidn y socializacion de la Plataforma
3.4.1 Induccidn a la aplicacidn y sus funcionalidades.
3.4.2 Socializacién de las funcionalidades de todos los médulos.
3.5 Soportes y Mantenimientos
3.5.1 El proveedor deberd brindar soporte y mantenimiento a la plataforma durante el
tiempo de servicio contratado Un (1) afio y/o Un Millén Quinientos Mil (1.500.000))
envios.
3.5.2 El proveedor debera realizar las actualizaciones y/o mejoras a la plataforma si las hay,

durante el tiempo de prestacion del servicio Un (1) afio y/o Un Millén Quinientos Mil
(1.500.000) envios.

4 GARANTIAS

4.1 El Proveedor debera garantizar la funcionalidad de la plataforma durante el tiempo de
servicio de un (1) afio y/o Un Millén Quinientos Mil (1.500.000) correos enviados.

5 PLANEACION Y EJECUCION DEL CONTRATO
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5.1 El contratista deberd realizar una reunién de inicio del apertura con el supervisor del

contrato o quien sea designando, con el objeto de establecer tiempos de entrega y
medios autorizados para la comunicacién.

6 ESPECIFICACIONES DE SEGURIDAD INFORMATICA DE PRODUCTO Y/O SERVICIO ISO
27001
6.1 El presente anexo define los requisitos de seguridad de la informacion aplicables al

servicio a contratar, en alineacidon con el SGSI institucional y la norma ISO/IEC
27001:2022, considerando la criticidad de los activos involucrados para la seguridad
perimetral y la continuidad operativa.

El contratista debera tener en cuenta:

6.2 Confidencialidad, Proteccion y privacidad de la informacién

El Proveedor deberd garantizar la confidencialidad, integridad y disponibilidad de la
informacién contenida en los correos masivos.

El proveedor se compromete a No acceder, usar, divulgar, vender o ceder la
informacién de los correos a terceros, salvo autorizacion expresa del cliente o
requerimiento legal.

6.3 Gestidon de acceso y autenticacion

e El Proveedor Permitirda a la entidad administrar la creacién, modificacion,
suspension y eliminacidn de cuentas de correo asignadas.

e El Proveedor deberd Soportar politicas de contrasefias seguras y bloqueo de
cuentas tras intentos fallidos.

e El Proveedor debera permitir el Registro y trazabilidad (logs) de accesos vy
actividades administrativas.

6.4 Disponibilidad del servicio

Garantizar un nivel de disponibilidad del servicio (SLA), tipicamente 99% de uptime.
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6.5 Gestidn de incidentes de seguridad
e El proveedor debera notificar a la entidad contratante dentro de un plazo
determinado (ej. 24-72 horas) ante cualquier incidente de seguridad, fuga de
informacién o acceso no autorizado.
Contar con un plan de respuesta a incidentes y continuidad del negocio.
6.6 Politica de retencién segura de informacién
El Proveedor debera definir politicas claras de retencién de correos y archivos
adjuntos.
6.7 Proteccién contra amenazas
e El proveedor debera incluir filtrado antispam, antiphishing y antimalware
integrado.
e Deberad incluir controles de Deteccidn de intentos de suplicacidon de identidad
(spoofing) y enlaces maliciosos.
De acuerdo a lo anterior, el Proveedor debera garantizar que la plataforma de
correos masivos cuente con los registros de SPF, DKIM y DMARC para que
la CONTADURIA GENERAL DE LA NACION lo pueda implementar sobre su
zona DNS. En este caso la entidad suministrard la informacion
correspondiente para la generacidon de estos registros y acompafiara en el
proceso de registrar dicha configuracion sobre la zona DNS de la entidad
Realizar las actualizaciones y parches de seguridad periddicos en su infraestructura
garantizando la proteccion de la informacion de la CGN
6.8 Continuidad del Negocio
El proveedor de Servicios Tecnoldgicos debera:
Plan de continuidad del negocio ante interrupciones
6.9 Cierre contractual
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Al finalizar el contrato:

e Revocatoria total de accesos.
e Entrega de documentacidn actualizada.
Transferencia de conocimiento.

PROYECTO (Fabio Hernandez - fhernandez)
REVISION TECNICA
APROBO (Ing. Anuar Vargas Calderén - aevargas)




