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ANEXO No. 6: ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
El oferente deberá comprometerse con el cumplimiento de las especificaciones técnicas de obligatorio cumplimiento, así como las especificaciones técnicas adicionales, que a continuación se relacionan:
	CLASIFICADOR POR OBJETO DEL GASTO
	NOMBRE CUENTA

	A-02-02-02-008-003
	OTROS SERVICIOS PROFESIONALES, CIENTÍFICOS Y TÉCNICOS

	CONTRATAR LA ADQUISICIÓN DE CERTIFICADOS SSL DE DOMINIO UNICO Y WILDCARD, DE ACUERDO CON LAS ESPECIFICACIONES TÉCNICAS DEL ANEXO

	CUADRO DE PRECIOS

	ITEM
	UNSPSC (CCE)
	DESCRIPCION DEL SERVICIO
	UNIDAD DE MEDIDA
	CANTIDAD REQUERIDA

	1
	43233201
	ADQUISICIÓN CERTIFICADOS SSL (DOMINIO ÚNICO) DE ACUERDO CON LAS ESPECIFICACIONES TÉCNICAS DEL ANEXO
	UNIDAD
	20

	2
	43232312
	ADQUISICIÓN CERTIFICADOS SSL (WILDCARD) DE ACUERDO CON LAS ESPECIFICACIONES TÉCNICAS DEL ANEXO
	UNIDAD
	3

	ESPECIFICACIONES TÉCNICAS DE OBLIGATORIO CUMPLIMIENTO

	TIPO DE CERTIFICADO
	COMPATIBILIDAD
	TIPO DE VALIDACIÓN
	CANTIDAD

	SSL (DOMINIO ÚNICO)
	COMPATIBLE CON TODOS LOS NAVEGADORES MODERNOS
	VALIDACIÓN DE ORGANIZACIÓN (OV)
	20

	SSL WILDCARD
	
	
	3

	REQUISITOS DE SEGURIDAD Y CUMPLIMIENTO

	REQUISITO
	ESPECIFICACIONES

	CIFRADO Y COMPATIBILIDAD
	Compatible con claves RSA 2048+ o ECC 256, 384 bits o superior.

	
	Algoritmo de cifrado: SHA-256 o superior.

	
	Compatibilidad con la mayoría de navegadores y dispositivos actuales.

	
	Sello de sitio seguro

	
	Debe tener sello de seguridad: Sello dinámico que indique al visitante del sitio web que existe un certificado SSL de una entidad reconocida a nivel mundial.

	
	Instalación en tantos servidores como sea necesario.

	
	Reemisiones ilimitadas de certificados

	
	Debe tener licencia para múltiples servidores (sin costo): La solución debe tener la posibilidad de reemitir el mismo certificado empleando request de diferentes servidores y permitir su instalación.

	
	Gestión del ciclo de vida de los certificados.

	
	Nivel de validación: Validación de Organización (OV)

	PLATAFORMA DE GESTIÓN
	Deberá suministrar una herramienta de gestión centralizada de certificados, que cumpla con las siguientes características:

	
	Gestión centralizada de certificados y usuarios: Gestionar los certificados desde una plataforma basada en la nube para toda la gestión del ciclo de vida, la facturación y los permisos de usuario.

	
	Emisión de certificados: La emisión de los certificados SSL se realizará de manera ágil e inmediata una vez se hayan completado satisfactoriamente los procesos de validación requeridos por la Autoridad de Certificación, de acuerdo con el tipo de certificado.

	
	Puedes delegar permisos de usuario: Controla quién puede emitir que tipos de certificador y a que dominios desde un portal centralizado.

	
	Gestión sencilla del ciclo de vida: Permite revocar, renovar, reemitir o cancelar certificados rápidamente para evitar posibles problemas de seguridad.

	
	Recordatorios por correo electrónico: Deberá emitir alertas sobre vencimientos próximos de certificados.

	GENERALIDADES

	Los certificados SSL deberán contar con la cobertura continua del servicio de certificación durante un periodo de doce (12) meses. 
Debe tener validación sobre la propiedad del dominio: La entidad debe comprobar que es la propietaria y administradora de cada dominio que requiera un certificado SSL.

Debe tener administración Flexible de los certificados (sin costo): Los certificados deben contar con la función de cambio de dominio, poder interrumpir su vigencia (revocación), cambiar el nombre de dominio y reanudar con el periodo de vigencia restante hasta cumplir 1 año. Dentro de las condiciones y políticas propias de la CA emisora, incluyendo los periodos de gracia comúnmente establecidos en la industria y mediante mecanismos de reemisión cuando técnicamente sea viable. Lo anterior no debe tener costos adicionales para la entidad.

	GARANTÍA Y SOPORTE

	⦁ El término de la garantía técnica o garantía legal de conformidad con los artículos No. 7, 8, 9 y 11 de la Ley 1480 de 2011, será de (12) meses contados partir de la activación de los certificados.
⦁ Deberá prestarse acompañamiento técnico por doce (12) meses, contados a partir de la fecha de activación de los certificados, sin generar costo adicional para el COGFM.
⦁ Se deberá garantizar los certificados que estén respaldados por una Autoridad Certificadora (CA) reconocida.
⦁ Se deberá proveer una línea telefónica para que la Dirección de Tecnología de la Información del Departamento Conjunto de Comunicaciones y del Comando General de las Fuerzas Militares de Colombia, pueda reportar inconvenientes con los productos. Los Centros de acompañamiento deben estar disponibles en horario hábil, durante el tiempo de duración del contrato.
⦁ Debe comprometerse a atender las llamadas, en un tiempo máximo de cuatro (4) horas, cuando el caso solicitado no haya podido ser solucionado por vía telefónica y/o correo electrónico.
⦁ Plataforma de gestión centralizada para la administración, renovación y monitoreo de certificados.
⦁ Tiempo de Emisión de certificados con tiempos de respuesta menores a 24 horas para OV.
⦁ Servicio de soporte técnico 5/8, con atención prioritaria para incidentes de seguridad.
⦁ Canales de contacto: línea telefónica, correo electrónico y chat.
⦁ El personal de los canales de contacto deberá brindar asesoría en la solicitud y emisión de certificados cuando sea requerido.
⦁ Asistencia técnica de seguridad ilimitada a través de los canales de contacto. El personal técnico deberá estar en capacidad de atender y solucionar los incidentes de soporte reportados.
⦁ Se deberá realizar una transferencia de conocimiento de mínimo dos (2) horas para mínimo un (01) funcionario sin que genere costo adicional para la entidad.


Yo_____________________, identificado con cc No_______________________ Expedida en

_________________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas contempladas en el anexo técnico del proceso de selección y me comprometo a suministrarlos los servicios bajo las condiciones técnicas requeridas por el COMANDO GENERAL DE LAS FUERZAS MILITARES, sin condición alguna.
Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________

NOMBRE Y FIRMA REPRESENTANTE LEGAL

CC.

Representante Legal

Empresa:

NIT.
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