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OBJETO:
CONTRATAR LOS SERVICIOS DE UNA PLATAFORMA TECNOLOGICA (SAAS) ESPECIALIZADA QUE PERMITA LA
GESTION INTEGRAL DE LA CALIDAD DEL DATO EN LOS SISTEMAS DE INFORMACION DE LA CAJA DE RETIRO
DE LAS FUERZAS MILITARES CREMIL, ORIENTADA AL DIAGNOSTICO, DEPURACION, CORRECCION,
VALIDACION Y MONITOREO DE LA INFORMACION MISIONAL DE LA ENTIDAD

ESPECIFICACIONES TECNICAS

ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
1. REQUERIMIENTOS Y ESPECIFICACIONES TECNICAS MINIMAS:

Se enmarcan las necesidades técnicas para comprender mejor el alcance del estudio previo junto con su objeto
contractual. Este documento hace parte integra del contrato y debe ser tenido en cuenta para su desarrollo.

El presente proceso contempla la contratacién de los SERVICIOS DE UNA PLATAFORMA TECNOLOGICA (SAAS)
ESPECIALIZADA QUE PERMITA LA GESTION INTEGRAL DE LA CALIDAD DEL DATO EN LOS SISTEMAS DE
INFORMACION DE LA CAJA DE RETIRO DE LAS FUERZAS MILITARES CREMIL, ORIENTADA AL DIAGNOSTICO,
DEPURACION, CORRECCION, VALIDACION Y MONITOREO DE LA INFORMACION MISIONAL DE LA ENTIDAD.

La plataforma debera permitir la evaluacién sistematica y automatizada de la calidad de los datos provenientes de las
fuentes de informacion institucionales, mediante la parametrizacién y ejecucion de reglas de validacién, métricas e
indicadores asociados a dimensiones de calidad tales como completitud, consistencia, validez, unicidad, exactitud y
oportunidad. Debera garantizar la trazabilidad integral de los hallazgos, la generacion de conjuntos de datos remediados
y el seguimiento histérico de los resultados, con el propdsito de fortalecer la confiabilidad, integridad y sostenibilidad de
la informacién que soporta la toma de decisiones y la adecuada ejecucion de los procesos misionales de la Entidad.

El contratista que provee la plataforma tecnoldgica especializada bajo modelo SaaS (Software as a Service) para la
gestion de la calidad de datos, debera implementar el plan de remediacion en los ambientes no productivos y productivos
dispuestos por la Entidad de manera controlada, con el fin de realizar las validaciones técnicas correspondientes,
incluyendo la aplicacion controlada de tratamientos de datos, la ejecucion de pruebas funcionales, técnicas y de
desempenio, asi como la verificacion del cumplimiento de las reglas de validacion parametrizadas. Una vez superada
satisfactoriamente la fase de pruebas y validacion, el contratista y CREMIL deberan planificar el despliegue a produccion
conforme a las politicas institucionales de gestion de cambios, gestionando la respectiva autorizacién del Comité de
Control de Cambios y garantizando, durante su implementacién en el ambiente productivo, la estabilidad operativa, la
continuidad del servicio, la integridad de la informacion y la documentacion integral del proceso para el sistema de
némina SIIPS.

Para efectos del presente proceso, la gestion de calidad del dato no corresponde a una depuracion integral de todos los
sistemas de informacion de CREMIL. El alcance inicial se concentrara en el analisis, perfilamiento, diagnostico,
validacion y remediacion controlada de la informacion priorizada del sistema misional de nédmina SIIPS, conforme a las
tablas, dominios de informacion, fuentes autorizadas y volumetria preliminar definidas en el presente anexo técnico.

Con el fin de garantizar un control integral de la informacién misional, la plataforma debera permitir la verificacion y
evaluacion de la calidad del dato en las diferentes aplicaciones que conforman el ecosistema tecnoldgico de ndmina de
CREMIL, segun las necesidades que determine la Entidad y conforme a los dominios de informacion priorizados.

Para efectos del presente proceso, el ecosistema de ndmina de CREMIL se entiende como el conjunto articulado de
aplicaciones, bases de datos, motores de procesamiento, componentes de integracion y servicios tecnoldégicos que
soportan los procesos de reconocimiento, liquidacion y pago de la asignacion de retiro y de las sustituciones pensionales.
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Este ecosistema no se limita Unicamente a la base de datos, sino que comprende la totalidad de los componentes que
intervienen en la captura, procesamiento, validacion, intercambio y generacion de informacién misional.

El ecosistema esta compuesto, entre otros, por: el sistema misional de némina, que constituye el nucleo funcional de
liquidacion de nuestros afiliados; el motor de base de datos Oracle, donde reposan los datos maestros y transaccionales;
los servidores de aplicacion que ejecutan dentro de la Entidad; el motor de reportes , encargado de la generacion de
comprobantes y certificaciones; la plataforma de gestion documental, que administra los expedientes electrénicos; el
sistema de gestion de procesos BPM de la entidad , que soporta los flujos asociados al reconocimiento del derecho; el
sistema de libranzas y descuentos, que impacta directamente la liquidacion mensual; el CRM institucional y demas
aplicaciones complementarias que registran novedades; asi como los conectores, servicios web y mecanismos de
interoperabilidad que permiten el intercambio bidireccional de informacién entre estos sistemas.

Si bien el presente proceso se concentrara técnicamente en el analisis y fortalecimiento de la calidad de los datos
almacenados en las bases de datos institucionales, resulta indispensable comprender la arquitectura completa del
sistema misional, toda vez que las inconsistencias, duplicidades o desviaciones pueden originarse en cualquiera de los
componentes que interactian dentro del ecosistema y afectar la integridad, consistencia y confiabilidad de la informacién
que soporta la liquidacion y pago de la asignacion de retiro.

2. DIMENSIONAMIENTO PRELIMINAR DE FUENTES Y TABLAS OBJETO DE ANALISIS

Para efectos de concretar el alcance técnico y funcional del presente proceso, se tiene estimado un maximo 5.000.000"
de registros para realizar el proceso de diagndstico y remediacion, teniendo en cuenta la tabla de dimensionamiento
para el sistema misional de némina de SIIPS del numeral 2.4 del presente documento. CREMIL define el
dimensionamiento preliminar a partir de los dominios de informacién, aplicaciones, fuentes de datos, bases de datos,
volumetria, reglas de calidad y componentes tecnolégicos que soportan los procesos misionales de la Entidad. Esta
informacion permite delimitar el esfuerzo requerido para la integracién, perfilamiento, diagndstico, remediacién
controlada, generacion de indicadores y monitoreo de la calidad del dato, que el proveedor debera presentar en el
momento de su oferta.

El contratista debera dimensionar su oferta econémica y técnica considerando una capacidad de procesamiento de
hasta 5.000.000 de datos, incluyendo las ejecuciones y re-ejecuciones. En caso que durante la ejecucién contractual se
evidencie que existe capacidad pendiente por utilizar, CREMIL podra priorizar nuevas iteraciones, re-ejecuciones de
reglas, validaciones adicionales, pruebas de remediacion o analisis complementarios sobre la Base de datos de SIIPS,
hasta agotar la capacidad contratada. Lo anterior tiene como finalidad asegurar el aprovechamiento integral de la
capacidad contratada, evitar pagos por servicios no utilizados y prevenir riesgos de detrimento patrimonial derivados de
la contratacion de una capacidad que no sea debidamente ejecutada, soportada y aprovechada por la Entidad.

Nota: En la Fase 4, la depuracion de datos se ejecutara tomando como punto de partida la fecha de suscripcion del acta
de inicio. En una primera etapa, el contratista debera realizar el analisis y la depuracién de la informacién histdrica,
considerando como referencia dicha fecha y abarcando todos los registros generados con anterioridad a la suscripcion
del acta de inicio.

! Esto se realiza con una informacion preliminar dispuesta en el numeral 2.4, el célculo realizado consiste en
sumar todos los registros de las tablas y multiplicarlo por 5; que este seria el porcentaje que pudiese
incrementarse la data de aqui hasta que finalice el contrato.
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Una vez finalizada la depuracion de esta informacion histérica, el contratista debera continuar con la depuracion de los
datos generados a partir del dia siguiente a la suscripcion del acta de inicio y hasta la fecha de finalizacion del contrato,
garantizando la continuidad del proceso durante toda la ejecucién contractual.

Para efectos del control y seguimiento de la capacidad contratada, el software debera permitir gestionar y mantener
actualizado un plan de consumo de registros procesados, en el cual se evidencie la distribucion estimada y ejecutada
por fuente de informacioén, tabla, regla de calidad, fase del proceso (ejecucion, re-ejecucion, validacion y remediacion) y
demas actividades asociadas al tratamiento de los datos.

Este plan debera permitir conocer, en todo momento, el consumo acumulado, el saldo disponible de la capacidad
contratada y la justificacion técnica de cada procesamiento realizado, de manera que CREMIL pueda verificar la
adecuada utilizacion de los cinco millones (5.000.000) de registros contratados, garantizando su uso eficiente, trazable
y alineado con el cumplimiento del objeto contractual.

2.1 Dominios de informacién priorizados

Para efectos del presente proceso, los dominios de informacién priorizados que corresponden a tablas de la base de
datos de SIIPS, son los conjuntos de datos institucionales que soportan los procesos misionales de CREMIL,
especialmente aquellos relacionados con los datos personales de los afiliados, demandantes, datos de contacto,
direcciones, fechas de nacimiento, fechas de expedicion de documento, ciudad, correo electrénico, niumeros de teléfono,
genero, edad, tipo de documento. Estos dominios serviran como base para organizar las fuentes de informacion, definir
reglas de validacion, ejecutar procesos de perfilamiento y diagndstico, priorizar hallazgos y orientar las actividades de
remediacion controlada que sean aprobadas por la Entidad.

2.2 Aplicaciones y componentes del ecosistema misional

El alcance del presente proceso comprende las aplicaciones y componentes tecnolégicos que intervienen en la
generacion, almacenamiento, validacién, consulta, transformacién o intercambio de informacién misional utilizada por
CREMIL. La identificacion de estos componentes permite comprender el origen, flujo y uso de los datos dentro del
ecosistema institucional.

plEEET / Rol dentro del ecosistema misional Alcance dentro del proceso
componente
Sistema misional que soporta informacién de||Fuente prioritaria para perfilamiento, diagndstico,
nomina asociada a afiliados (titulares y|reglas de calidad y remediacion controlada. Su base de
SIIPS beneficiarios), novedades (ingresos, retiros,||datos Oracle, permitira consulta controlada,
descuentos, sentencias), demandantes,||preferiblemente mediante vistas autorizadas, réplica y
liquidacion y pagos. muestras controladas.
Fuente prioritaria para analisis de datos de contacto,
Plataforma BPM que soporta flujos de tramite||direcciones, tramites e inconsistencias asociadas a los
Bizagi y procesos asociados al reconocimiento de|lprocesos. Su base de datos Oracle permitira consulta
los derechos de los afiliados. controlada para analisis de informacion priorizada, bajo
esquema de solo lectura o repositorio autorizado.
SADE / gestion||Sistema de gestion documental y E .
. A . uente referencial
documental expedientes electronicos de la Entidad.
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Herramienta de apoyo a la gestion de
solicitudes, contactos, novedades o atencion
institucional.

CRM institucional Fuente referencial

Componentes que permiten el intercambio de
informacién entre SIIPS, Bizagi y otros
sistemas institucionales.

Conectores y servicios Fuente referencial

de interoperabilidad

Para efectos de la necesidad del presente proceso se realizara en primera medida la intervencién de SIIPS siendo este
el proceso misional de la entidad, no obstante, como fortalecimiento de la calidad de los datos de los afiliados y mitigar
la persistencia de a las inconsistencias identificadas se prevé realizar el mismo alcance del presente proceso a las
siguientes bases de datos:

1. Bizagi, hasta tanto la estabilidad del sistema lo permita realizar, teniendo en cuenta que actualmente no se
cuenta con ambientes no productivos independientes, tales como desarrollo y QA/calidad, que permitan realizar
pruebas controladas, validaciones funcionales, pruebas de regresion, verificacion de integridad y aprobacion
previa de cambios sin afectar la operacién productiva.

A continuacidn, se citan las fuentes de la informacion que hacen parte del ecosistema misional de CREMIL:

Euente .l de Tipo de fuente ||Motor / tecnologia ||Uso previsto dentro del proceso ||Forma de acceso esperada
informacion
Perfilamiento, diagnéstico, .
' L . Acceso controlado, solo lectura, vistas
Base de datos configuracién de reglas de calidad ) s
SIIPS . Oracle s autorizadas, réplica, muestras
institucional y generaciéon de datos - .
7 controladas o repositorio de trabajo.
remediados.
Base de datos A.nalls.|s de da’1to.s de contacto, Acceso controlado, solo lectura, vistas
o direcciones, tramites y registros . e
Bizagi de plataformal|Oracle . autorizadas, réplica, muestras
asociados a  procesos de - .
BPM S controladas o repositorio de trabajo.
reconocimiento de derechos.
Cargue de insumos, resultados,
Archivos Archivos planos CSV / Excel hallazgos, reglas, muestras||Cargue controlado en la plataforma,
estructurados ||o de trabajo autorizadas o datos||previa autorizacion de CREMIL.
complementarios.
Bases de datos, . Analisis  complementario  de . . .
Fuentes . . Segun ; Segun plan de extraccion aprobado, bajo
.||vistas, archivos|| . calidad del dato, contraste de o
complementari . disponibilidad ; . N acompafamiento de CREMIL vy
- o] sistemas||. "o informacién o validacion de e . e
as autorizadas || ... . institucional condiciones de seguridad definidas.
institucionales hallazgos.

Las fuentes relacionadas constituyen una referencia preliminar para el dimensionamiento del proceso. La integracion,
consulta o andlisis de cualquier fuente debera realizarse bajo esquemas de acceso controlado, trazabilidad, minima
informaciéon necesaria, autorizaciéon previa de CREMIL y cumplimiento de las condiciones de seguridad y
confidencialidad establecidas en el presente anexo técnico.

2.3 Arquitectura de alto nivel del ecosistema misional

La arquitectura de alto nivel del ecosistema misional de CREMIL esta conformada por aplicaciones, bases de datos,
componentes de integracion y servicios tecnoldgicos que intervienen en la captura, procesamiento, consulta, validacion,
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intercambio y uso de la informacién requerida. Esta arquitectura permite identificar el flujo general de la informacion y
orientar los procesos de calidad del dato sobre las fuentes priorizadas por la Entidad.

ARQUITECTURA ACTUAL DEL ECOSISTEMA DE NOMINA DE CREMIL
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Fuente: Elaboracion propia de CREMIL, con base en la arquitectura actual del ecosistema de némina institucional
y la identificacion de los principales sistemas, bases de datos, componentes de integracién y canales que intervienen
en los procesos misionales. La imagen representa, a nivel general, la interaccién entre SIIPS, Bizagi, bases de datos
institucionales, SADE, Sygnus, CRM, servicios de integracion, canales de comunicacién y entidades externas,
permitiendo contextualizar las fuentes de informacién que podran ser objeto de perfilamiento, diagndstico, validacién y
analisis de calidad del dato dentro del alcance del presente proceso.

2.4 Volumetria preliminar de tablas priorizadas

Con el fin de complementar el dimensionamiento técnico del proceso, CREMIL identific6 de manera preliminar las
principales tablas asociadas a SIIPS que concentran informacién critica para los procesos de calidad del dato. La
siguiente relacion presenta su descripcion funcional, volumen aproximado de registros y ejemplos de inconsistencias
identificadas por la Entidad, con el propdsito de orientar las actividades de perfilamiento, diagndstico, remediacion
controlada, configuracion de reglas de validacion e indicadores de seguimiento.

Los volumenes indicados corresponden a cifras tomadas de la base de datos de SIIPS, con corte a la tercera semana
de abril de 2026. Estos valores podran variar segun el corte de informacion, y fecha que sea tomada dentro del
cronograma pactado entre CREMIL y el Contratista en la que se contraten los servicios del software como , el ambiente
utilizado, los procesos de depuracion previa, las vistas autorizadas o los mecanismos de extraccion definidos durante la
fase de alistamiento.

La identificacion de estas tablas tiene caracter preliminar y no limita la posibilidad de incorporar mas registro, tablas o
estructuras de informacién, siempre que estas se encuentren dentro del alcance funcional, técnico y volumétrico definido
para el proceso.

e SI|IPS — N6mina
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VOLUMEN DE||EJEMPLOS DE INCONSISTENCIAS

NOMBRE DE LA TABLA |DESCRIPCION REGISTROS IDENTIFICADAS

Contiene la informacion general . . .
La misma persona registrada con dos tipos de

SYNCRE_PERSONAL de c_uglqwer tipo de persona quel, 16 100 documento diferentes (por ejemplo, CC y TI), o
participe en un tramite en . ificaci
CREMIL. con dos identificaciones.

Informacion basica de wuna 215.900 Género, teléfono, correo electrénico y fecha de

SYNCRE_IBASICAP e - ) ;
persona. nacimiento con datos incorrectos o inconsistentes.

Direcciones mal estructuradas, concatenadas o
inconsistentes. Ejemplo: “Diagonal 16 B 108-15,
SYNCRE_PERDIREC Direcciones de afiliados. 124.300 Barrio Fontonario, Colombia-Bogota D.C.-Bogota,
Colombia-Valle del Cauca-Jamundi, Colombia-
Bogota D.C.-Bogota”.

SYNCRE_IBASICAD Ir?form.a’lmon de nomenclatura de 122 000 _Reglstros sin informacion o con informacion
direccion. incompleta.
SYNCRE_IBENEFIC Informacion de beneficiarios.  ||88.700 Personas registradas con varios parentescos

respecto del mismo afiliado.

SYNCRE_IIDENTIF i'ggonrtrizzz'on del documento de, g o Fecha de expedicion erronea

Fuente: Elaboracion propia de CREMIL, con base en la consulta actual de registros existentes en las bases de datos de
SIIPS. Las cantidades relacionadas corresponden al volumen de registros identificados para cada tabla con corte al 26
abril de 2026.

Las inconsistencias sefaladas en la columna “Ejemplo de error” no constituyen una lista taxativa de reglas de calidad,
sino una muestra preliminar de situaciones identificadas por CREMIL para efectos de dimensionamiento técnico,
orientacioén del alcance y preparacion de las actividades posteriores del servicio.

Para mayor claridad, el presente numeral 2.4 no constituye por si mismo el inicio de la fase de diagndstico, sino que
contiene la volumetria preliminar, las tablas priorizadas y ejemplos de inconsistencias que serviran como insumo para
la ejecucion contractual. La fase formal de diagndstico se encuentra definida mas adelante en la seccion “Fases de
ejecucion del servicio, actividades y entregables minimos”, especificamente en la Fase 1: Diagnéstico y
perfilamiento de la informacion misional priorizada.

En dicha Fase 1, el contratista debera realizar el andlisis estructurado de las fuentes, tablas, campos, registros e
inconsistencias priorizadas por CREMIL, establecer la linea base de calidad del dato y entregar los productos definidos
para esa fase. A partir de los resultados aprobados de la Fase 1, se desarrollaran las fases posteriores relacionadas
con la definicién, validacién y parametrizacion de reglas de calidad, remediacién controlada, validacién técnica y
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funcional, monitoreo, acompafiamiento y cierre, conforme al alcance, actividades y entregables establecidos en el
presente Anexo Técnico.

Los procesos de perfilamiento, diagnéstico y remediacién deberan ejecutarse bajo esquemas controlados, trazables y
preferiblemente sobre repositorios de trabajo o copias autorizadas, sin afectar directamente las bases de datos
productivas. Cualquier implementaciéon de datos remediados en ambientes productivos debera contar con validacion
técnica, aprobacion del supervisor y aplicacién del procedimiento institucional de control de cambios.

2.5 Estimacioén inicial de reglas de calidad
Para efectos de dimensionamiento técnico, CREMIL estima un banco inicial de reglas de calidad para validar los
dominios de informacion y las tablas priorizadas en el presente anexo. Estas reglas estaran orientadas a identificar

inconsistencias asociadas a completitud, unicidad, consistencia, validez, exactitud y oportunidad de los datos.

El niumero final de reglas sera definido, con base en las fuentes autorizadas, la estructura real de las tablas, los
resultados del perfilamiento y las prioridades definidas por CREMIL.

Tipo de regla de calidad Descripcion Rfar_\go estimado
inicial
Completitud Yallda0|on de campos obh_gaﬁonos, valores nulos, vacios o registros 10a15
incompletos en las tablas priorizadas.
- Identificacion de registros duplicados por nimero de documento, persona,
Unicidad . o RS o 8a12
afiliado, beneficiario o combinacién de campos criticos.
. . Validacién de coherencia entre campos, tablas, dominios de informacién
Consistencia : . - 10a15
y relaciones funcionales definidas por CREMIL.
Validez Verificacion de form'atlos, catalogos, dormmos permitidos, tipos de 10a15
documento, fechas, cédigos y valores autorizados.
Exactitud Revision de correspondencia razonable de los datos frente a reglas 5310
funcionales, datos maestros o criterios definidos por CREMIL.
Oportunidad / actualidad Iden.t|f|ca0|on de |nformaC|on. desactuallz.ada_,’ fecha§ venc@as, reg|§tros 5a8
no vigentes o datos que requieran actualizacion segun criterios definidos.
. Reglas particulares asociadas a beneficiarios, parentescos, direcciones,
Reglas  especificas  por Co L
o contactos, liquidacion, pagos, descuentos u otros procesos priorizados por|[10 a 20
proceso misional CREMIL
Total estimado inicial Banco inicial de reglas para parametrizacion, diagnostico y remediacion 58 a 95 reglas
controlada durante el proyecto.

La estimacion anterior constituye una referencia inicial para dimensionar el esfuerzo de configuracién, diagndstico y
remediacion. La cantidad definitiva de reglas podra ajustarse durante la ejecucion, de acuerdo con los resultados del
perfilamiento, la priorizacién institucional, las fuentes autorizadas y las capacidades contratadas de la plataforma.
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3. CONDICIONES DE SEGURIDAD, CONFIDENCIALIDAD Y ACCESO CONTROLADO A LA INFORMACION
Con el fin de proteger la informacién institucional, misional, personal y sensible administrada por CREMIL,
asi como prevenir accesos no autorizados, copias indebidas, pérdida, alteracion, uso no permitido o fuga de
informacion, el contratista debera cumplir estrictamente las siguientes condiciones de seguridad,
confidencialidad y control de acceso durante la ejecucion del contrato:

La suscripcion del acuerdo de confidencialidad sera requisito previo para que el contratista, su equipo de
trabajo o cualquier tercero autorizado pueda acceder, consultar, visualizar, extraer, procesar o tratar
informacion institucional de CREMIL.

3.1 Acuerdo de confidencialidad

Antes de iniciar cualquier actividad que implique acceso, consulta, visualizacion, extraccion, perfilamiento,
diagndstico o tratamiento de informacion institucional, el contratista, su equipo de trabajo y cualquier tercero
autorizado que participe en la ejecucion del contrato deberan suscribir el respectivo acuerdo de
confidencialidad y manejo seguro de la informacion definido por CREMIL.

Dicho acuerdo debera establecer, como minimo, la prohibicién expresa de copiar, descargar, almacenar,
reproducir, transmitir, divulgar, comercializar, reutilizar o utilizar informaciéon de CREMIL para fines diferentes
a los estrictamente relacionados con la ejecucion del contrato.

3.2 Finalidad exclusiva del tratamiento de la informacion
El acceso y uso de la informacion institucional solo podra realizarse para las actividades autorizadas dentro
del objeto contractual, particularmente para el perfilamiento, diagndstico, andlisis, validacion, remediacion
controlada y monitoreo de la calidad del dato.
En ningun caso la informacion podra ser utilizada para fines comerciales, personales, académicos,
estadisticos externos, entrenamiento de modelos, pruebas no autorizadas, analisis ajenos al contrato o
cualquier otro proposito diferente al previamente aprobado por CREMIL.

3.3 Acceso controlado a bases de datos
CREMIL no entregara al contratista credenciales directas, permanentes, genéricas o auténomas que
permitan el acceso independiente a las bases de datos institucionales.
Toda conexion, consulta o actividad sobre las bases de datos debera ser previamente coordinada,
autorizada y gestionada por el equipo de Tecnologias de la Informacién y las Comunicaciones de CREMIL,
conforme a los procedimientos internos de seguridad, operacidon y control de cambios que resulten
aplicables.

3.4 Acompanamiento obligatorio de CREMIL
En todos los casos en que se requiera acceder a informacion institucional, conectarse a bases de datos,
ejecutar consultas, extraer muestras, validar registros o revisar estructuras de informacion, debera participar
un funcionario designado por CREMIL, quien acompafiara y supervisara la actividad.
El contratista no podra ejecutar conexiones, consultas, descargas, extracciones, scripts, procesos
automatizados o actividades de analisis sobre las bases de datos sin la presencia, autorizaciéon o
acompanamiento del personal designado por CREMIL.

3.5 Trazabilidad y grabacién de sesiones
Las actividades de conexiodn, consulta, extraccion o revisiéon de informacion deberan contar con mecanismos
de trazabilidad que permitan identificar, como minimo, fecha, hora, usuario responsable, actividad ejecutada,
fuente consultada, registros o estructuras revisadas y finalidad de la actividad.
Cuando CREMIL lo determine, las sesiones de conexién o revision de informacion deberan ser respaldadas
mediante grabacién institucional, actas, bitdcoras, registros de auditoria u otros mecanismos de control
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definidos por la Entidad, con el fin de garantizar que el acceso se limite exclusivamente a la informacion
necesaria para la ejecucion del proyecto.

3.6 Plan de extracciéon y minimizacion de datos
Previo a cualquier extraccion, consulta masiva o tratamiento de informacién, el contratista debera presentar
para aprobacién de CREMIL un plan de extraccion de informacion, en el cual se definan, como minimo:

| Elemento

|| Descripcion minima requerida

|Fuente de informacién

||Base de datos, tabla, vista, archivo o sistema objeto de consulta.

|Justificacic’>n de acceso

||Razc')n técnica o funcional que justifica la consulta o extraccion.

|Campos requeridos

||Re|acién de campos estrictamente necesarios para la actividad.

|Vo|umen estimado

||Cantidad aproximada de registros a consultar o extraer.

|Periodo o corte de informacién||Fecha, rango o criterio temporal de los datos requeridos.

|
|
|
|
|
|

Método de extraccion

Mecanismo técnico propuesto para la consulta, exportacién o
tratamiento.

[Responsable del contratista

||Persona autorizada para participar en la actividad.

Responsable de CREMIL

Funcionario designado para acompanar, validar y supervisar la
actividad.

Medidas de proteccion

Controles de cifrado, almacenamiento temporal, anonimizacion,
seudonimizacion o eliminacion segura, cuando aplique.

Disposicion final

Forma en que se eliminara o destruira la informacién una vez cumplida
la finalidad autorizada. (humeral 5.12.2 del presente documento

El contratista debera aplicar el principio de minima informacion necesaria, accediendo unicamente a los
datos, campos, tablas, vistas, registros o muestras indispensables para cumplir la actividad aprobada por

CREMIL.

El proveedor debera certificar que la eliminacién de la informacion (secure information deletion / eliminacién
segura) se realiza sobre todos los medios de almacenamiento (storage media / medios de almacenamiento)
utilizados en el servicio en nube, incluyendo como minimo:

. Databases (Bases de datos)

. Object storage (Almacenamiento de objetos: archivos planos, datasets)
. File storage (Sistemas de archivos)

. Temporary and staging areas (Areas temporales y de procesamiento)

. Backups and snapshots (Copias de seguridad e instantaneas)

. Replication systems (Sistemas de replicacion y DR)

. Logs and monitoring data (Registros y monitoreo)

. Cache and ephemeral storage (Caché y almacenamiento efimero)

. Versioned data and soft delete (Versionado y eliminacion logica)

El borrado debera garantizar la no recuperabilidad de la informacion conforme a buenas practicas

internacionales (ej. NIST SP 800-88) y alineado con el control 8.10 de ISO 27002:2022.
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3.7 Restriccion de copias y almacenamiento

El contratista no podra copiar, replicar, descargar, almacenar o conservar informacion institucional en
equipos personales, repositorios externos, nubes publicas, correos electronicos personales, dispositivos
extraibles, herramientas no autorizadas o ambientes que no hayan sido previamente aprobados por
CREMIL.

Cualquier almacenamiento temporal de informacién, cuando sea estrictamente necesario, debera contar con
autorizacion expresa de CREMIL y cumplir las condiciones de seguridad definidas por la Entidad, incluyendo
controles de acceso, cifrado, trazabilidad, custodia y eliminacién segura.

3.8 Uso de ambientes controlados
Las actividades de analisis, perfilamiento, diagnéstico, validacion y remediacion deberan desarrollarse
preferiblemente en ambientes controlados, repositorios de trabajo, vistas autorizadas, muestras controladas
0 ambientes no productivos definidos por CREMIL.
El acceso a ambientes productivos debera limitarse a los casos estrictamente necesarios, previa
autorizacion de CREMIL, acompanamiento del equipo TIC y aplicacion de los controles técnicos,
administrativos y de seguridad correspondientes.

3.8.1 Tratamiento de datos reales, enmascaramiento, anonimizaciéon y tokenizacién

CREMIL no cuenta actualmente con una politica institucional obligatoria de tokenizacioén previa, ni establece
para el presente proceso la obligacion general de trabajar exclusivamente con datos enmascarados o
anonimizados en los ambientes de analisis. No obstante, teniendo en cuenta que los ambientes
QA/desarrollo pueden contener informacion real o representativa de los sistemas misionales, cualquier
actividad de acceso, consulta, perfilamiento, diagnédstico, validacion, remediacion controlada o monitoreo
debera realizarse bajo estrictas condiciones de seguridad, confidencialidad, trazabilidad, minimo privilegio,
finalidad exclusiva del tratamiento y cumplimiento de la normatividad aplicable en materia de proteccion de
datos personales.

3.9 Prohibicién de divulgacion y transferencia
Elcontratista no podra divulgar, compartir, transferir, publicar, remitir o poner a disposicion de terceros la
informacion institucional, técnica, funcional, documental, operativa, personal o sensible conocida,
consultada, procesada o tratada durante la ejecucion del contrato, salvo autorizaciéon previa, expresa y
escrita de CREMIL.
Para el tratamiento de esta obligacion, el contratista, su equipo de trabajo y cualquier tercero autorizado que
participe en la ejecucion contractual deberan suscribir, antes del inicio de cualquier actividad que implique
acceso, consulta, visualizacién, extraccion, perfilamiento, diagnostico, remediacion, procesamiento o
tratamiento de informacion institucional, el acuerdo de confidencialidad y manejo seguro de la informacion
suministrado por CREMIL.
La suscripcion del acuerdo de confidencialidad no sustituye ni limita las obligaciones establecidas en el
presente Anexo Técnico, sino que las complementa. En consecuencia, el contratista debera dar
cumplimiento a las condiciones previstas en los numerales 3.1 Acuerdo de confidencialidad, 3.2 Finalidad
exclusiva del tratamiento de la informacién, 3.6 Plan de extraccién y minimizacién de datos, 3.7
Restriccion de copias y almacenamiento, 3.9 Prohibicion de divulgaciéon y transferencia, 3.10
Incidentes de seguridad de la informacién, 3.11 Cumplimiento normativo y politicas institucionales,
5.6.2 Medidas de seguridad obligatorias en el proceso de remediacién, 5.8.4 Seguridad y proteccién
de datos y 5.12.2 Seguridad de la informacion.
Esta obligacion de confidencialidad, reserva, no divulgacion y uso exclusivo de la informacion se mantendra
vigente durante la ejecucién del contrato y continuara incluso después de su finalizacion, conforme a la
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normatividad aplicable en materia de protecciéon de datos personales, seguridad de la informacion, reserva
legal y confidencialidad contractual.

El proveedor debera garantizar la proteccidon de datos personales conforme a la Ley 1581 de 2012 y demas
normas aplicables en materia de proteccién de datos. La informacién procesada en la plataforma no podra
ser utilizada para fines distintos a los contractualmente definidos.

3.10 Incidentes de seguridad de la informacion
El contratista debera informar de manera inmediata a CREMIL cualquier evento, sospecha, vulnerabilidad,
acceso no autorizado, pérdida, copia indebida, exposicion, transferencia no autorizada o posible incidente
relacionado con la informacion institucional.
Asimismo, debera colaborar con CREMIL en la contencién, analisis, documentacion, mitigacion y cierre del
incidente, sin perjuicio de las responsabilidades contractuales, disciplinarias, administrativas, civiles o
penales que puedan derivarse.

3.11  Cumplimiento normativo y politicas institucionales
El contratista debera cumplir la normatividad colombiana aplicable en materia de proteccion de datos
personales, seguridad de la informacién, contratacion estatal, reserva legal, confidencialidad y tratamiento
de informacién publica, asi como las politicas, lineamientos, procedimientos y controles internos definidos
por CREMIL.
En especial, debera observar los principios de seguridad, confidencialidad, circulacién restringida, finalidad,
necesidad, acceso controlado, trazabilidad y responsabilidad demostrada en el tratamiento de la
informacion.

4. PERSONAL MiNIMO REQUERIDO:

El oferente debera presentar las hojas de vida del personal propuesto junto con la oferta, evidenciando el cumplimiento
de los requisitos de formacioén, experiencia y competencias exigidas para cada rol, a fin de asegurar la idoneidad del
equipo durante la ejecucién contractual.

Con el fin de acreditar las calidades y experiencia académica y laboral del personal, el proponente debe allegar los
siguientes documentos con la oferta asi:

Hoja de vida firmada.

Cédula de ciudadania.

Definicion de la situaciéon militar (cuando aplique)

Copia de los titulos o acta de grado de pregrado, y/o postgrado expedido por una universidad con registro
calificado ante el M.E.N vigente.

Certificaciones de experiencia. Las certificaciones deberan contener la siguiente informaciéon: nombre,
direccion y teléfono de quien suscribe la certificacion, plazo de duracion del contrato, fecha de inicio y fecha
de finalizacion, descripcion de las funciones realizadas por el contratante.

aoow

o

NOTA: Para efectos de contabilizacion de tiempo de experiencia profesional no se aceptaran certificaciones de
actividades realizadas en tiempos simultaneos con diferentes empleadores (traslapo de tiempo).

Para la ejecucién del contrato debera contar con el siguiente personal:
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PERFIL

FORMACION ACADEMICA

EXPERIENCIA MiNIMA

Lider de Calidad del Dato

Rol y Responsabilidades:

Definicion y validacion de
reglas de calidad.
Coordinacion técnica con el
supervisor del contrato.

Priorizacion de dominios
criticos.

Aseguramiento del
cumplimiento técnico,
funcional y normativo.
Presentacion de informes
ejecutivos.

Validacién de métricas e
indicadores de mejora.

Profesional en Ingenieria de datos o
Ingeniero de Sistemas o Ingenieria Industrial
o Estadistica o Matematicas o areas afines.

Se requiere formaciéon de posgrado en
Gestion de la Informacion o Analitica de
Datos o Gobierno del Dato o, Calidad de
Datos o) areas afines.

Debera acreditar:

-Cinco afios en proyectos de
calidad del dato con entidades
publicas o privadas.

- Debera tener minimo dos afos
de experiencia acreditada en
manejo e implementacion de
modelos de calidad de datos
(DAMA-DMBOK o similares).

Analista de Calidad de Datos

Rol y Responsabilidades:

Ejecucioén de procesos de

perfilado.

Identificacion de
inconsistencias y
duplicidades.

Disefio y aplicacion de
reglas de validacion.
Documentacion
hallazgos.

Apoyo en la construccion
de métricas.

Elaboracion de informes
técnicos detallados.
Seguimiento a procesos
de remediacion
autorizados.

de

Profesional o tecndlogo en Ingenieria de
Sistemas, o Estadistica o Matematicas o
Ciencia de Datos o areas relacionadas con
analisis de informacion.

Debera acreditar:

analisis,
de

-Tres afos en
depuracion 'y validacion
informacion.

Administrador de Bases de Datos

Rol y Responsabilidades:

Validar integridad
estructural de los datos.
Apoyar técnicamente la
ejecucion de scripts de
validacion.

Garantizar respaldo
previo a intervenciones.

Profesional en ingenieria de sistemas o
areas afines,

Debera contar con certificacion en
conocimientos en bases de datos Oracle
Certified Professional (OCP) expedida por
el fabricante.

Debera acreditar:

-Cuatro (4) anos de experiencia
en administracion, optimizacion
y aseguramiento de bases de
datos Oracle en ambientes
productivos y no productivos.
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Optimizar consultas
asociadas a controles de
calidad.

Asegurar estabilidad del
entorno durante analisis y
remediacion.

Apoyar analisis de
desempefio vinculados a
inconsistencias de datos.

La dedicacion del Lider de Calidad del Dato debera ser conforme a los roles y responsabilidades dentro de su perfil, y
la participacion en cada fase del proyecto. En esa medida, el contratista debera garantizar durante la ejecucién del
contrato, su disponibilidad efectiva en las actividades criticas en cada una de las fases del proyecto, y el cumplimiento
integral del objeto contractual, asi como la atencién oportuna a los requerimientos de los supervisores del contrato.

Notas generales que los proponentes deben tener en cuenta:

Nota 1

Cuando el personal propuesto acredite titulos académicos obtenidos en el exterior, estos deberan
estar debidamente convalidados en Colombia cuando asi lo exija la normatividad aplicable para el
ejercicio profesional correspondiente. Para efectos de evaluacién de la formacion académica, el
proponente debera aportar copia del titulo, certificado, diploma o documento equivalente, acompafiado
de su respectiva traduccion oficial al idioma espafiol cuando se encuentre en otro idioma.

La experiencia profesional o especifica obtenida en el exterior sera valida para el presente proceso,
siempre que sea acreditada mediante certificaciones expedidas por la entidad contratante, empleador
0 beneficiario del servicio, en las cuales se indique como minimo: nombre de la entidad o empresa,
identificacion o datos de contacto, objeto o descripcion de las actividades realizadas, rol
desempenado, fecha de inicio, fecha de finalizacién, dedicacion cuando aplique y firma o medio
verificable de expedicion.

Las certificaciones expedidas en idioma diferente al espanol deberan presentarse con traduccién
oficial. CREMIL podra solicitar aclaraciones, documentos complementarios o0 mecanismos de
verificacion cuando lo considere necesario, con el fin de validar la equivalencia, autenticidad,
pertinencia y suficiencia de la formacién o experiencia presentada.

Nota 2

El desarrollo del objeto contractual debe ser realizado por el personal ofertado y anteriormente
descrito, en caso de requerirse cambio del personal, el contratista debera entregar los documentos
soporte que cumplan con los perfiles y presenten iguales o superiores caracteristicas a las estipuladas
en las condiciones técnicas al supervisor para que éste los apruebe, solo con dicha aprobacion
operara el cambio sin necesidad de suscribir un contrato modificatorio.

Nota 3

La experiencia sera contada a partir de la expedicion de la tarjeta profesional (Segun Aplique).

Nota 4

Para las profesiones afines al personal minimo requerido se tomara en cuenta lo publicado por SNIES
— (Sistema Nacional de Informacién de Educacién Superior)

Nota 5

En caso de resultar adjudicatario, deberd cumplir todas las normas de seguridad industrial en la
ejecucion del contrato.

Nota 6

Que en caso de resultar adjudicatario debera asumir la responsabilidad en el manejo del personal
empleado, asi como la seguridad y responsabilidad de los elementos y materiales que se requieran
para el desarrollo de esta.
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Nota 7 | Que, en caso de resultar adjudicatario, se compromete a cambiar al personal designado en caso de
presentarse inconformidades, previa solicitud del supervisor sin generar costo alguno para la entidad.
El personal debera cumplir con las mismas o superiores caracteristicas aqui descritas de acuerdo con
el perfil y para ello el contratista debera entregar la hoja de vida al supervisor para su verificacion y
aceptacion. sin necesidad de suscribir un contrato modificatorio.

Nota 8 | Todo el personal que sea empleado por el contratista para el cumplimiento de las obligaciones que
adquiera en virtud de la ejecucion del contrato, sera de su exclusiva cuenta y riesgo y se entenderan
directamente con el contratista para efectos de pago de salarios, prestaciones sociales,
indemnizaciones y demas costos inherentes a que haya lugar, puesto que CREMIL, no adquiere
ninguna relacion civil o laboral con los trabajadores del contratista, sin embargo, en el pago de
seguridad social se debe evidenciar el personal que hace parte del proyecto.

Nota 9 | Dentro de los 5 dias calendario siguientes a la firma del contrato, el contratista debera presentar al
supervisor del contrato, fotocopia del carné de afiliacion al sistema de seguridad social de todo el
personal

Nota 10 | Debido a la naturaleza del objeto contractual y al tratamiento de informacién institucional y datos
personales administrados por CREMIL, el contratista debera garantizar que todo el personal asignado
a la ejecucion del contrato suscriba, previamente al inicio de sus actividades, el Acuerdo de
Confidencialidad dispuesto por la Entidad. Ningun integrante del equipo de trabajo podra acceder a
ambientes tecnoldgicos, bases de datos, sistemas de informacion o informacién institucional sin haber
suscrito dicho acuerdo. Esta obligacidon sera igualmente exigible respecto del personal que sea
incorporado o reemplazado durante la ejecucion contractual

5. REQUERIMIENTOS FUNCIONALES

La solucién debera cumplir con las capacidades funcionales minimas descritas a continuacion, las cuales permitan
garantizar la gestién integral, controlada y trazable de la calidad del dato institucional con los siguientes requerimientos:

5.1 Integracién y Gestion de Fuentes de Datos

Este componente comprende las capacidades de la plataforma para conectarse, integrar y estructurar las fuentes de
informacion institucionales que seran objeto de analisis de calidad, garantizando la estabilidad operativa de los sistemas
origen y la integridad de los datos.

La plataforma debera permitir el registro, configuracion, organizacion y administracion de las fuentes de informacion, asi
como su asociacion con dominios, conjuntos de datos, entidades y procesos de calidad que se ejecuten sobre ellas,
bajo esquemas de acceso controlado y exclusivamente de lectura.

El contratista debera presentar, durante la fase de alistamiento o implementacion inicial, el disefio técnico de
conectividad segura entre la plataforma SaaS y las fuentes de informacién autorizadas por CREMIL. Dicho disefio
debera incluir, como 27minimo, el mecanismo de conexion propuesto, matriz de puertos y protocolos, direcciones IP,
dominios, certificados, reglas de firewall, controles de autenticacidon, gestion de credenciales, cifrado en transito,
evidencias de pruebas de conexion y plan de contingencia o reversion.

La definicidn final del mecanismo de conexién dependera de la arquitectura propuesta por el proveedor y de las politicas
de seguridad de CREMIL, pudiendo contemplar VPN site-to-site, canal privado equivalente, tuneles seguros, listas
blancas de direcciones IP, reglas de firewall, certificados digitales, cifrado extremo a extremo o mecanismos
administrados de integracion segura, previa revision y aprobacion de la Oficina TIC.

En particular, la solucién debera cumplir con las siguientes capacidades:
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Permitir la conexion a bases de datos relacionales mediante protocolos estandar como JDBC o
conectores nativos, incluyendo como minimo: Oracle, PostgreSQL, SQL Server y MySQL.

Para el sistema misional SIIPS, |la fuente prioritaria corresponde a una base de datos institucional Oracle
Database 11g Release 11.2.0.4.0. En consecuencia, la plataforma SaaS propuesta debera acreditar
compatibilidad técnica con dicha version, incluyendo conectores JDBC o nativos, mecanismos de
lectura controlada, consulta de tablas, vistas, vistas materializadas, réplicas controladas, muestras
autorizadas o repositorios de trabajo.

Permitir la integracién de archivos estructurados y semiestructurados en formatos CSV y Excel,
garantizando su correcta interpretacion, mapeo de columnas y validacion de tipos de datos.

Permitir la configuracion de multiples fuentes de datos y su organizacién légica en dominios, conjuntos
de datos y entidades funcionales.

Operar bajo un esquema de integracién no intrusivo, orientado a preservar la estabilidad y disponibilidad
de los sistemas productivos de las areas.

Garantizar que el acceso a las fuentes de informacion se realice exclusivamente mediante mecanismos
de lectura, vistas controladas o procesos de replicaciéon previamente autorizados, sin habilitar
capacidades de escritura, modificaciéon o eliminacién sobre las bases de datos productivas.

Ejecutar los procesos de perfilado, diagndstico y remediacién Gnicamente sobre repositorios externos
gestionados dentro de la plataforma, los cuales deberan contener copias de trabajo de los datos
institucionales, garantizando la separacién entre los datos originales y los datos procesados.

Generar conjuntos de datos remediados, métricas de calidad, reportes de hallazgos y trazabilidad de
las reglas aplicadas, los cuales deberan estar disponibles para consulta, descarga o integraciéon con
otros sistemas institucionales, sin afectar las fuentes originales.

Permitir la trazabilidad completa entre fuentes de datos, reglas configuradas, ejecuciones realizadas y
resultados obtenidos, asegurando auditoria técnica posterior.

La plataforma debera garantizar que ninguna actividad ejecutada en el marco de la gestion de calidad
del dato comprometa la disponibilidad, integridad o desempefo de los sistemas misionales de la
Entidad.

5.2 Catalogo de Datos

Este componente comprende las capacidades de la plataforma para identificar, registrar, organizar y administrar los
metadatos técnicos asociados a las fuentes de informacion integradas, permitiendo la estructuracion formal de los
activos de datos que seran objeto de evaluacion de calidad.

El catalogo constituye el inventario técnico central sobre el cual se soportan los procesos de perfilado, definicion de
reglas, diagndstico y remediacion, y debera permitir la trazabilidad entre los elementos técnicos y los procesos de calidad

ejecutados.

La plataforma debera permitir registrar y explorar las fuentes, esquemas, tablas, columnas, atributos y tipos de datos,
asi como establecer relaciones estructurales y dependencias entre dichos elementos.
En particular este componente, debera cumplir con las siguientes capacidades:

v/ Gestionar un catalogo técnico de datos que incluya el mapeo estructurado entre fuentes, conjuntos de datos,
esquemas, tablas, campos, atributos y tipos de datos.

v' Realizar lectura automatica y registro de metadatos técnicos asociados a las estructuras integradas, incluyendo
tipo de dato, longitud, precision, restricciones y claves primarias o foraneas cuando existan.

AN

Permitir la actualizacion controlada del catalogo en caso de cambios estructurales en las fuentes integradas.
Identificar relaciones entre tablas y estructuras mediante visualizacién grafica en tableros de control.
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Permitir la navegacion jerarquica entre fuente — esquema — tabla — columna.

Asociar elementos del catalogo a dominios funcionales institucionales.

Permitir la asociacion de reglas de calidad, métricas y resultados de diagndstico a los elementos técnicos del
catalogo.

Permitir la identificacién de campos criticos o sensibles definidos por la Entidad.

Mantener trazabilidad entre los elementos del catalogo y las ejecuciones de procesos de calidad.

Permitir la exportacion del inventario técnico en formatos estructurados.

El catalogo debera constituir un repositorio técnico actualizado que facilite la comprension estructural de los
datos institucionales y soporte la gestion integral de calidad del dato bajo un enfoque de gobierno de datos.

ANANEN

ANENENEN

5.3 Glosario de Campos (Glosario de campos de la base de datos de la Entidad)

Este componente comprende las capacidades de la plataforma para gestionar de manera estructurada los conceptos
de la entidad asociados a los datos institucionales, garantizando la estandarizacién semantica y la trazabilidad entre el
significado funcional de la informacion y su representacion técnica en las bases de datos.

El glosario constituye el puente entre los procesos misionales de CREMIL especialmente aquellos relacionados con el
reconocimiento, liquidacidn y pago de la asignacion de retir y los elementos técnicos registrados en el catalogo de datos.
Su finalidad es asegurar que los datos analizados bajo el modelo de calidad correspondan de manera precisa a los
conceptos definidos por la Entidad.

La plataforma debera permitir la definicion, administracién y asociacién de términos de negocio con los elementos
técnicos de las fuentes de informacion, tales como columnas, tablas y conjuntos de datos identificados en el catalogo
técnico.

En particular este componente, debera cumplir con las siguientes capacidades:

e Permitir la gestidn estructurada de un glosario de términos de la entidad asociados a los procesos misionales de la
Entidad.
e Permitir la creacion, edicién, eliminacién y actualizaciéon controlada de términos, manteniendo historial y
versionamiento de cambios.
e Permitir la definiciéon formal de cada término, incluyendo descripcién, propdsito, dominio funcional, responsable
institucional y clasificacion (por ejemplo, dato critico, dato sensible, dato operativo).
e Permitir la relacion directa entre términos de la entidad y elementos técnicos del catalogo de datos (tablas, campos,
atributos).
e Permitir la asociacion de términos de la entidad a reglas de calidad configuradas en la plataforma.
e Permitir la trazabilidad entre concepto de la entidad — regla aplicada — resultado de diagnéstico — hallazgo
identificado.
e Permitir la clasificacion de términos por dominios institucionales (por ejemplo: identificacion, asignacién de retiro,
novedades, descuentos, beneficiarios).
e Permitir la exportacion del glosario en formatos estructurados.
e Garantizar que la administracién del glosario esté sujeta a perfiles y roles definidos.
El glosario debera constituir un instrumento formal de estandarizacion conceptual que reduzca
ambiglUedades en la interpretacion de la informacidn, fortalezca la gobernanza del dato y permita que los
procesos de calidad se ejecuten sobre bases semanticamente consistentes con los lineamientos
institucionales de CREMIL.

5.4 Perfilado Automatico de Datos
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Este componente comprende las capacidades de la plataforma para realizar un analisis exploratorio, sistematico y
automatizado de los datos integrados, con el fin de identificar caracteristicas estructurales, comportamientos estadisticos
y patrones que puedan evidenciar potenciales problemas de calidad antes de la aplicacion de reglas formales.

El proceso de perfilado constituye la linea base técnica para la medicién de la calidad del dato y debera permitir examinar
la estructura, contenido y comportamiento de la informaciéon asociada a los procesos misionales de CREMIL,
particularmente aquellos vinculados al reconocimiento, liquidacion y pago de la asignacion de retiro.

La plataforma debera permitir el analisis detallado de los datos a nivel de fuente, tabla y columna, identificando patrones,
distribuciones y anomalias que tipicamente se asocian con errores de calidad tales como valores nulos, duplicados,
inconsistencias de formato, rangos atipicos, desviaciones estadisticas y comportamientos anémalos.

En particular, debera cumplir con las siguientes capacidades:

e Permitir la ejecucion de procesos de perfilado automatizado sobre conjuntos de datos estructurados.
e Calcular métricas descriptivas basicas y avanzadas, incluyendo como minimo:
o Conteo total de registros.
Tipos de datos detectados.
Porcentaje y cantidad de valores nulos.
Numero y porcentaje de valores unicos.
Deteccion de registros duplicados.
Longitud minima, maxima y promedio de campos tipo texto.
Distribucion de frecuencias.
o Valores minimos, maximos, media y desviacion estandar en campos numéricos.
e Permitir la identificacidon de valores atipicos (outliers) en columnas numéricas mediante criterios estadisticos.
Permitir la deteccién de patrones de formato inconsistentes (por ejemplo, fechas invalidas o estructuras no
homogéneas).
Permitir la ejecucion del perfilado de forma peridédica programada y bajo demanda.
Permitir la comparacion de resultados de perfilado entre diferentes fuentes, dominios o periodos de tiempo.
Permitir la visualizacion de resultados mediante graficos, tablas dinamicas y tableros interactivos.
Permitir la exportacion de los resultados del perflado en formatos estructurados para analisis
complementario.
e Mantener historial de ejecuciones de perfilado con trazabilidad de fecha, usuario y conjunto de datos
analizado.
o Elmddulo de perfilado debera proporcionar una vision objetiva y cuantificable del estado inicial de los datos,
sirviendo como insumo para la definicion de reglas de calidad, la priorizacion de dominios criticos y la
medicidn de mejora continua en el marco del gobierno del dato institucional.

O O O O O O

5.5 Proceso de Diagnéstico de Datos

Este componente comprende las capacidades de la plataforma para ejecutar de manera sistematica las reglas de calidad
definidas sobre los conjuntos de datos integrados, con el fin de identificar, clasificar, cuantificar y documentar las
desviaciones respecto a los criterios establecidos por la Entidad.

El proceso de diagndstico constituye el mecanismo formal de medicién de la calidad del dato y debera permitir evaluar
el nivel de cumplimiento de las dimensiones de calidad aplicables a la informacion que soporta los procesos misionales
de CREMIL, especialmente aquellos asociados al reconocimiento, liquidacién y pago de la asignacion de retiro.
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La ejecucién del diagndstico no deberd intervenir ni modificar las fuentes de datos originales, y debera realizarse
exclusivamente sobre los repositorios de trabajo gestionados por la plataforma.

En particular, la solucién debera cumplir con las siguientes capacidades:

e Permitir la ejecucion manual y programada de procesos de diagnéstico mediante la aplicacién de reglas de
calidad previamente configuradas.
e Identificar los registros que incumplen cada regla definida, permitiendo su visualizacién detallada a nivel de
campo y registro.
o Clasificar los hallazgos por:
o Dimension de calidad (segun DAMA-DMBOK).
Dominio institucional.
Tipo de regla aplicada.
Nivel de criticidad o severidad.
Calcular métricas de cumplimiento e incumplimiento expresadas en valores absolutos y
porcentuales.
o Permitir la agregacién y segmentacion de resultados por fuente, esquema, tabla, columna, dominio
funcional y fecha de ejecucion.
o Generar indicadores consolidados de calidad por conjunto de datos.
o Permitir la comparacion de resultados entre diferentes ejecuciones para evaluar evolucion y mejora.
e Mantener historial completo de ejecuciones, incluyendo:
o Fechay hora.
Usuario que ejecuté el proceso.
Reglas aplicadas.
Resultados obtenidos.
Generar reportes graficos y tabulares descargables en formatos estructurados (CSV, Excel u otros).
Permitir la exportacion controlada de los registros que incumplen las reglas, para efectos de analisis
complementario.
Permitir la priorizacion de hallazgos segun impacto potencial en los procesos misionales.
o El'médulo de diagndstico debera proporcionar una medicion objetiva, cuantificable y auditables del
estado de la calidad del dato, sirviendo como insumo para la toma de decisiones, la priorizacion de
acciones de mejora y la ejecucion de procesos de remediacion controlada.

O O O O

O O O O O

e}

5.6 Proceso de Remediacion de Datos

Este componente comprende las capacidades de la plataforma para ejecutar procesos controlados de correccion,
normalizacién y estandarizacién de datos sobre los conjuntos de datos replicados en la plataforma, a partir de los
hallazgos identificados en el proceso de diagnéstico.

La remediacion debera ejecutarse exclusivamente sobre repositorios de trabajo gestionados por la plataforma,
garantizando la separacion técnica entre los datos originales de las fuentes productivas y los datos procesados para
efectos de mejora.

En ninguna circunstancia la plataforma podra modificar directamente las bases de datos productivas de CREMIL sin
autorizacién expresa, escrita y formal del supervisor del contrato.

5.6.1 Capacidades Funcionales de Remediacion
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La plataforma debera permitir definir y ejecutar reglas de remediacion parametrizables, aplicar procesos de
normalizacion y estandarizacion de valores, identificar de manera detallada los registros objeto de correccién y generar
un registro estructurado de las acciones ejecutadas que incluya como minimo la regla aplicada, el campo afectado, el
valor original, el valor corregido, la fecha y hora de ejecucién y el usuario responsable.

Asimismo, debera permitir la visualizacion comparativa antes y después de la remediacion, la agregacion de resultados
por fuente, tabla, columna, dominio y fecha del proceso, la generacién de reportes graficos y tabulares, la exportacion
de conjuntos de datos remediados en formatos estructurados, el mantenimiento del historial completo de remediaciones
ejecutadas y la reversion de procesos dentro del entorno de trabajo.

5.6.2 Medidas de Seguridad Obligatorias en el Proceso de Remediacién

Dado que el proceso de remediacion implica manipulacion de informacién sensible relacionada con la asignacion de
retiro y sustituciones pensionales, la plataforma debera cumplir como minimo con las siguientes medidas de seguridad:

La remediacién debera ejecutarse unicamente en entornos de trabajo aislados, garantizando la separacion técnica entre
el ambiente productivo, el ambiente de analisis y el ambiente de remediacién. No se permitira acceso de escritura al
ambiente productivo desde la plataforma.

Solo usuarios autorizados podran ejecutar procesos de remediacion, debiendo existir perfiles diferenciados tales como
usuario técnico, usuario funcional y administrador. La aprobacion de reglas de remediacion debera estar segregada de
su ejecucion cuando la Entidad asi lo determine, y toda actividad debera quedar asociada a un usuario identificado.

La plataforma debera registrar logs detallados de configuracion de reglas, ejecucidn de procesos y exportacién de datos,
los cuales deberan ser consultables y exportables. No debera permitirse la eliminacién manual de registros de auditoria.

Antes de ejecutar un proceso de remediacion debera existir copia de respaldo del dataset intervenido. La plataforma
debera permitir revertir el proceso dentro del entorno de trabajo. En caso de que los datos remediados deban
implementarse en sistemas productivos, esté debera pasar por un proceso de control de cambios y con aprobacion
previa por el comité de cambios tecnolégicos de la entidad, ademas de la autorizacion formal del supervisor y demas
controles necesarios para reducir y/o eliminar los riesgos de seguridad de la informacién sobre procesos ejecutados en
ambiente productivo.

La plataforma debera garantizar cifrado de la informacidon en transito mediante protocolos seguros y cifrado en reposo,
proteger la confidencialidad de los datos personales conforme a la Ley 1581 de 2012 y restringir la descarga masiva de
informacion sin autorizacion expresa. El proveedor debera suscribir acuerdos de confidencialidad respecto de la
informacion institucional.

La exportacion de conjuntos de datos remediados debera estar sujeta a permisos y registro de auditoria, incluyendo
usuario, fecha y volumen descargado.

Los conjuntos de datos remediados tendran caracter de propuesta de mejora. Igualmente su implementacién en
ambientes productivos requerira validacion técnica, aprobacion del supervisor y aplicacion del procedimiento
institucional de control de cambios.

5.7 Visualizacion, Métricas e Indicadores de Calidad

Este componente comprende las capacidades de la plataforma para consolidar, medir, analizar y visualizar de manera
estructurada los resultados derivados de los procesos de perfilado, diagndstico y remediacion, permitiendo a CREMIL
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contar con informacion objetiva y cuantificable sobre el estado de la calidad del dato en los sistemas que soportan la
asignacion de retiro y sustituciones pensionales.

La plataforma debera transformar los resultados técnicos en métricas e indicadores comprensibles tanto para usuarios
técnicos como funcionales, facilitando el andlisis de tendencias, la identificacién de dominios criticos, la priorizacién de
acciones de mejora y la medicién del impacto de las intervenciones realizadas.

5.7.1 Capacidades Funcionales de Visualizacion e Indicadores
La plataforma debera permitir:

e La generacion de tableros de control dinamicos que consoliden resultados de perfilado, diagnéstico y
remediacion.
e Lavisualizacién de indicadores por:
o Dimension de calidad (completitud, consistencia, unicidad, validez, exactitud y oportunidad).
Dominio institucional.
Fuente de datos.
Proceso misional.
Dataset.
Tabla o columna.
El calculo de porcentajes de cumplimiento e incumplimiento por regla y por dimension.
La generacion de un indice global de calidad del dato por conjunto de datos o dominio funcional.
La identificacion de dominios criticos segun nivel de incumplimiento.
La comparacién entre diferentes periodos de ejecucion.
o El seguimiento de la evolucién histérica de los indicadores en un rango de fechas.
e La visualizacién gréfica mediante:
o Tablas dinamicas.
Graéficos de barras.
Tendencias temporales.
Indicadores tipo semaforo.
La segmentacion de resultados por fecha de ejecucion.
La exportacion de indicadores y reportes consolidados en formatos estructurados.

O O O O O O O 0 O

O O O O O

5.7.2 Enfoque Institucional y de Mejora Continua
Los indicadores generados deberan permitir:

Medir la evolucién del nivel de calidad del dato.

Evidenciar reduccion de inconsistencias en dominios criticos.

Priorizar acciones correctivas.

Sustentar decisiones técnicas y funcionales.

Facilitar el seguimiento por parte del supervisor del contrato y las instancias de control institucional.

La plataforma debera garantizar que los resultados visualizados correspondan a ejecuciones trazables y
auditables, manteniendo coherencia entre las reglas aplicadas, los hallazgos identificados y los indicadores
consolidados.

5.8 Administracion de Usuarios, Roles y Trazabilidad
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Este componente comprende las capacidades de la plataforma para gestionar el acceso, la autenticacion con MFA, la
autorizacion, la segregacién de funciones y la trazabilidad de todas las operaciones ejecutadas dentro de los procesos
de calidad del dato, garantizando control institucional, responsabilidad individual y auditoria posterior.

La plataforma debera permitir la definicién y administracién de perfiles de usuario, la asignacidon de permisos especificos
sobre funcionalidades y datos, y el registro detallado de las actividades realizadas en los procesos de perfilado,
diagndstico y remediacion.

El sistema de gestiéon de usuarios debera garantizar que ninguna operacion critica pueda ejecutarse sin identificacion
inequivoca del usuario responsable.

5.8.1 Gestion de Usuarios y Roles
La plataforma debera permitir la creacién, modificacion y desactivacién de usuarios, asi como la asignacién de perfiles
diferenciados como minimo usuario técnico, usuario funcional de la plataforma y administrador de plataforma. Debera
permitir la definicion de roles personalizados segun necesidades institucionales y la asignacién granular de permisos
por modulo, funcionalidad y dominio de datos. Asimismo, debera permitir la activacién o revocatoria de accesos sin
afectar la integridad del sistema y la asociacion de usuarios a dominios o conjuntos de datos especificos.

5.8.2 Segregacion de Funciones

La plataforma debera permitir implementar esquemas de segregacion de funciones que impidan que un mismo usuario
configure, apruebe y ejecute reglas criticas cuando la Entidad asi lo determine. Debera permitir separar, como minimo,
las funciones de definicion de reglas, aprobacion de reglas, ejecucion de diagndsticos, ejecucion de remediaciones y
exportacién de datos.

5.8.3 Trazabilidad y Registro de Auditoria

La plataforma debera registrar de manera automatica e inalterable todas las actividades relevantes, incluyendo inicio y
cierre de sesion, configuracion o modificacion de reglas, ejecucion de procesos de perfilado, ejecucién de diagnoésticos,
ejecucion de remediaciones, exportacion de datos y modificacion de parametros criticos.

Cada registro debera contener la identificacion del usuario, fecha y hora, tipo de operacion, objeto afectado y resultado
de la accidn. Los registros de auditoria deberan ser consultables y exportables, mantenerse disponibles y no permitir su
eliminacién manual por usuarios estandar.

5.8.4 Seguridad y Protecciéon de Datos

La plataforma debera garantizar autenticacion segura con MFA, operar bajo protocolo HTTPS con cifrado en transito y
proteger la confidencialidad de datos personales conforme a la Ley 1581 de 2012. Debera restringir la descarga masiva
de informacién sin autorizacion, permitir monitoreo de intentos fallidos de acceso y garantizar que los permisos otorgados
estén alineados con el principio de minimo privilegio.

La administraciéon y trazabilidad deberan asegurar que la gestion de calidad del dato en CREMIL sea controlada,
auditables, segura y atribuible, permitiendo identificar responsabilidades individuales en caso de revision técnica,
administrativa o disciplinaria.

5.9 Operacion bajo Modelo SaaS
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Este compo

por CREMIL, garantizando su disponibilidad, escalabilidad, seguridad y soporte durante el plazo de ejecucion del

contrato.

La solucion

mediante interfaz web segura, sin requerir instalacion de infraestructura adicional en los entornos institucionales de la

Entidad.

El proveedor debera garantizar que la operacién de la plataforma se realice bajo estandares de disponibilidad,

rendimiento

La plataforma debera cumplir, como minimo, con las siguientes condiciones:

nente comprende las condiciones técnicas y operativas bajo las cuales la plataforma sera ofrecida y utilizada

debera operar bajo un modelo SaaS (Software as a Service), permitiendo el acceso a sus funcionalidades

y soporte acordes con los limites y condiciones del servicio contratado.

El proveedor debera ofrecer la solucion bajo un modelo SaaS accesible mediante interfaz web segura
(HTTPS), garantizando autenticacion controlada y acceso desde entornos autorizados por la Entidad.

La plataforma debera permitir la escalabilidad funcional y técnica en funcion del uso, considerando los
limites mensuales contratados en términos de volumen de datos procesados, nimero de ejecuciones, reglas
configuradas y usuarios habilitados, sin degradacién significativa del desempefio.

El proveedor debera garantizar una disponibilidad mensual del 99,8% salvo eventos de mantenimiento
programado previamente informados a la Entidad.

El proveedor debera ofrecer soporte operativo bajo un esquema formal de Acuerdos de Nivel de Servicio
(ANS), en el cual se definan tiempos de respuesta y tiempos de solucién para incidentes clasificados por
nivel de criticidad como se muestra a continuacién:

_ _ Tempo
= Tipo de - o Tiempo de
Nivel _ Descripcion de
Incidente Respuesta =
Solucion
Sistema caido
Critico Alta afecta operacion = 30
= 4 horas
P11 criticidad misional (Nn&mina minutos
pagos, produccion
Funcionalidad clave
Alto mpacto < =
™ afectada sin =< 1 hora = 8 horas
P2 significativo
alternativa
Medio mpacto Fallas parciales con = 24
= 4 horas
r3) moderado workaround horas
2 = Solicitudes =
Bajo Bajo — = 48
menores O = 8 horas
ra) mpacto - = horas
cons tas

El contratista debera garantizar la ejecucion de actividades de transferencia de conocimiento dirigidas a los
funcionarios de la Entidad, conforme a las siguientes condiciones:

e Temas: Cubriendo como minimo los componentes de integracion, perfilado, reglas, diagndstico,
remediacion, indicadores y administracion de usuarios.

e Modalidad: Virtual (sincrénica).

e Intensidad horaria: Veinte (20) horas sujetas a conciliacién por parte de la Entidad y el Contratista.

e Lugar de ejecucion: Ciudad de Bogota D.C. (aunque se realice de manera virtual, debera coordinarse
el horario y disponibilidad).
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e Periodo de ejecucién: Durante el plazo de ejecucion del contrato, conforme a cronograma previamente
aprobado por el supervisor.

e El proveedor debera suministrar documentacion técnica y funcional actualizada de la plataforma,
incluyendo manuales de usuario, guias de administracion y descripcion de arquitectura general del
servicio, en idioma espanol.

e La operacién bajo modelo SaaS debera garantizar que la informacién procesada por la plataforma se
mantenga bajo condiciones de confidencialidad, integridad y disponibilidad, sin afectar la estabilidad de
los sistemas misionales institucionales.

5.10 Alcance del Acompaiamiento

El proveedor debera brindar acompafiamiento técnico y funcional para:

5.1

Configuracion inicial de la plataforma.

Parametrizacion de dominios, conjuntos de datos y estructuras integradas.

Creacion, configuracién y ajuste de reglas de calidad de datos para diagnostico y remediacion, dentro de
las capacidades nativas de la plataforma.

Ejecucion de procesos de perfilamiento, diagndstico y remediacion sobre los activos de informacion
previamente integrados.

Configuracion, modificacion y creacion de visualizaciones, graficos e indicadores utilizando funcionalidades
propias de la herramienta.

Interpretacion de resultados, métricas, hallazgos e informes generados por la plataforma.

Apoyo en la integracion de nuevas fuentes de datos siempre que estas se encuentren soportadas por la
plataforma y se realicen mediante conectores estandar y bajo esquemas de réplica o acceso de solo lectura.
Apoyo en la extracciéon y exportacién de datos a través de los protocolos y formatos soportados por la
plataforma. En ningun caso el proveedor podra realizar intervenciones directas sobre bases de datos
productivas, modificar informacion en sistemas institucionales ni ejecutar actividades que impliquen
desarrollo externo a la plataforma SaaS.

El contratista deberd, como parte del plan de remediacién, identificar, documentar y proponer las acciones
técnicas necesarias para corregir las desviaciones, inconsistencias, duplicidades, campos incompletos,
errores de formato, reglas incumplidas o demas hallazgos derivados de los procesos de perfilamiento,
diagnéstico y validacion de la calidad del dato.

Cuando la correccion de las desviaciones identificadas lo requiera, el contratista debera construir,
documentar y entregar los scripts, consultas, reglas, procedimientos, archivos de carga, parametrizaciones
0 mecanismos técnicos necesarios para la remediacion de los datos, garantizando su trazabilidad,
reversibilidad, validacion previa y consistencia con las reglas operativas aprobadas por CREMIL.

Dichos scripts 0 acciones de remediacién deberan ser probados inicialmente en ambientes no productivos,
repositorios de trabajo o copias autorizadas por CREMIL, y deberan contar con evidencia de pruebas,
resultado esperado, impacto identificado, plan de reversa y aprobacién del supervisor del contrato o del
comité que corresponda, antes de cualquier aplicacién sobre ambientes productivos.

En ninguin caso el contratista podra ejecutar directamente scripts o acciones de modificacién sobre bases
de datos productivas sin autorizacion expresa de CREMIL. La aplicaciéon en produccién, cuando proceda,
debera realizarse conforme al procedimiento institucional de gestion de cambios, con acompafamiento del
personal designado por CREMIL y bajo las condiciones de seguridad, respaldo, auditoria y trazabilidad
definidas por la Entidad.

Cronograma y Plan de Trabajo:
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Con el fin de garantizar la adecuada planeacion, seguimiento y control de la ejecucion del servicio, el contratista
debera presentar, dentro de los cinco (5) dias habiles siguientes a la suscripcion del acta de inicio, un plan de
trabajo y cronograma detallado de ejecucion de las actividades, el cual debera ser concertado con la Entidad y
aprobado por el supervisor del contrato.

Este cronograma debera contemplar como minimo las fases de integracion de fuentes de informacion, perfilado
de datos, ejecucién de diagnosticos de calidad, procesos de remediacion autorizados, generacion de
indicadores y actividades de acompanamiento técnico, permitiendo realizar seguimiento estructurado al
cumplimiento de los entregables y a la ejecucion de las actividades previstas en el presente anexo técnico.

5.12 Requerimientos No Funcionales

Los requerimientos no funcionales establecen las condiciones técnicas, operativas, de seguridad, desempefio y
cumplimiento normativo bajo las cuales debera operar la plataforma de calidad del dato, garantizando su
confiabilidad, disponibilidad, integridad y sostenibilidad durante el plazo de ejecucién del contrato.

5.12.1 Modelo de Servicio y Arquitectura

El proveedor debera ofrecer la plataforma bajo modelo SaaS (Software as a Service), accesible mediante
interfaz web segura, sin requerir instalacion de componentes locales en la infraestructura de CREMIL. La
plataforma debera soportar arquitectura multiusuario y permitir operacién concurrente sin degradacién
significativa del desempernio.

La solucién debera permitir escalabilidad técnica y funcional conforme al volumen de datos procesados, numero
de usuarios habilitados, reglas configuradas y ejecuciones programadas, dentro de los limites contratados.
Asimismo, debera permitir la segregacion légica de la informacion entre usuarios, dominios y conjuntos de datos,
garantizando que el acceso se encuentre controlado segun los roles asignados.

5.12.2 Seguridad de la Informacién

La plataforma debera contar con mecanismos robustos de autenticacion de usuarios MFA y gestion de sesiones
seguras. Debera operar bajo protocolo HTTPS con protocolo TLS 1.3 con cifrado en transito y cifrado en reposo
AES-256 para garantizar la confidencialidad de la informacion transmitida y procesada.

La solucién debera permitir conexiones seguridad para la transferencia de la informacién de la infraestructura
de la entidad a la nube y viceversa.

La solucion debera permitir la segregacion logica de la informacién entre usuarios y dominios funcionales y
contar con mecanismos para registrar eventos de seguridad y auditoria, incluyendo intentos fallidos de acceso,
modificaciones de configuracién y exportaciones de informacion.

El proveedor debera garantizar la proteccién de datos personales conforme a la Ley 1581 de 2012 y demas
normas aplicables en materia de proteccion de datos. La informacion procesada en la plataforma no podra ser
utilizada para fines distintos a los contractualmente definidos.

El proveedor debera certificar el borrado seguro y definitivo de la informacién almacenada en las bases de datos
de la plataforma propuesta para el procesamiento de la calidad de datos, una vez cumplido el objeto contractual
y finalizado el proyecto, asegurando la eliminacién controlada de copias, respaldos temporales y accesos
asociados, conforme a las politicas institucionales de seguridad de la informacién, proteccion de datos
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personales y alineado con ISO 27001 anexo A y Control 8.10 de ISO 27002:2022 y NIST SP 800-88 el borrado
seguro va en la ultima fase del proceso y es sujeto para pago final con la certificacion de borrado seguro.

5.12.3 Disponibilidad y Continuidad del Servicio

El proveedor debera contar con mecanismos de monitoreo permanente del desempefio y disponibilidad del
servicio 24/7. La plataforma debera operar bajo condiciones de alta disponibilidad acordes con estandares
empresariales.

El proveedor debera disponer de planes de continuidad del servicio y recuperacién ante fallas que permitan
restablecer la operacion en tiempos razonables ante incidentes técnicos. Las ventanas de mantenimiento
programado deberan informarse previamente a la Entidad.

5.12.4 Rendimiento y Usabilidad

La plataforma debera permitir navegacion intuitiva orientada a los procesos definidos en el presente anexo
técnico, garantizando facilidad de uso tanto para perfiles técnicos como funcionales. La interfaz debera contar
con funcionalidades diferenciadas segun el rol del usuario.

La solucion debera permitir la parametrizacion de reglas, configuraciones y procesos directamente desde la
interfaz web, sin requerir desarrollo externo obligatorio. El desempefio no debera degradarse significativamente
durante la ejecucién simultanea de procesos dentro de los limites contratados.

5.13 Entregables y/o Productos

Como resultado de la ejecucion contractual, el proveedor debera entregar y poner a disposiciéon de CREMIL los
siguientes productos, los cuales deberan ser verificables por el supervisor del contrato:

5.13.1 Plataforma SaaS de gestién de calidad de datos habilitada y operativa para su uso por CREMIL,
incluyendo acceso mediante interfaz web segura.

5.13.2 Configuracion inicial de la plataforma, incluyendo el registro y configuracién de las fuentes de
datos definidas por la Entidad, la parametrizacién inicial de dominios y conjuntos de datos y la
configuracién basica del catalogo técnico.

5.13.3 Configuracién de Usuarios y roles segun la necesidad de la entidad incluyendo perfiles técnicos
y funcionales, cantidad 06 usuarios.

5.13.4 Integracion de las fuentes de datos SIIPS priorizadas por CREMIL bajo esquema de réplica o
acceso de solo lectura, garantizando la no intervencioén en los sistemas productivos.

5.13.5 Habilitacién funcional de los siguientes modulos para uso institucional:

Médulo de catélogo técnico de datos.
Médulo de glosario de términos de negocio.
Modulo de perfilado automatico.

Mddulo de gestion de reglas.

Moédulo de diagnéstico de datos.

Mddulo de remediacion de datos.

A VAN N N NN
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v Modulo de visualizacion e indicadores.

5.13.6 Banco de reglas de calidad de datos predefinidas disponible para uso y parametrizacion por la
Entidad.

5.13.7 Generacion de reportes graficos y tableros iniciales que incluyan como minimo reporte grafico
del catalogo técnico configurado, reporte grafico del glosario de términos definido, reporte
grafico de perfilado de datos ejecutado, reporte grafico de diagndstico inicial y reporte grafico
de resultados de remediacion cuando aplique.

5.13.8 Documentacién técnica de la plataforma, incluyendo descripcién funcional y arquitectura
general del servicio.

5.13.9 Manual de usuario diferenciado para perfil técnico y perfil funcional, en idioma espafiol.

5.13.10 Ejecucion de actividades de capacitacion inicial a los usuarios designados por la Entidad, con
evidencia de asistencia.

5.13.11 Prestacion del servicio de soporte técnico y funcional durante el plazo de ejecucién del contrato
bajo esquema de niveles de servicio (ANS) previamente definidos.

La aceptacioén de los productos estara sujeta a validacion por parte del supervisor del contrato, quien verificara
el cumplimiento integral de las condiciones establecidas en el presente anexo técnico.

6. CARACTERISTICAS DEL SOFTWARE A CONTRATAR

Las siguientes caracteristicas establecen los niveles referenciales de operacion de la plataforma bajo el modelo
SaaS contratado. Estos valores corresponden a la capacidad mensual maxima incluida dentro del alcance del
contrato y serviran como referencia para efectos de control, seguimiento y evaluacién del consumo del servicio.

Para efectos de interpretaciéon de los niveles referenciales de operacion de la plataforma SaaS, se entiende por
‘campo procesado’ cada valor de dato resultante de la relacion registro x columna dentro de una fuente, tabla, vista,
archivo o conjunto de datos. Por su parte, ‘columna’ corresponde al atributo técnico seleccionado para analisis
dentro de la estructura de datos. Los limites de campos perfilados, diagnosticados o remediados deberan calcularse
con base en los registros procesados multiplicados por las columnas incluidas en cada ejecucioén. Estos niveles son
referenciales para dimensionamiento técnico y licenciamiento del servicio, y no constituyen una unidad de pago

individual.
Funcionalidad Descripcion Nivel referencial

Cantidad de campos|Volumen mensual de campos que pueden ser|Hasta 15 millones
perfilados analizados en el componente de perfilamiento. de campos

Hasta 45 millones
Cantidad de campos|Volumen mensual de campos evaluados contra reglas|de campos
diagnosticados de calidad de datos. diagnosticados
Cantidad de campos|Volumen mensual de campos sujetos a procesos de|Hasta 45 millones
remediados remediacion. de campos
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remediados

Cantidad de columnas|Total de columnas incluidas en procesos de diagnéstico |Hasta 50
procesadas y remediacién en un periodo mensual. columnas
Procesos de|Numero de ejecuciones del proceso de perfilamiento en|Hasta 5
perfilamiento un periodo mensual. ejecuciones
Procesos de|Numero de ejecuciones del proceso de diagndstico en|Hasta 10
diagndstico un periodo mensual. ejecuciones
Procesos de|Numero de ejecuciones del proceso de remediacion en|Hasta 10
remediacion un periodo mensual. ejecuciones

Numero de tablas de datos integradas y analizadas en
Tablas analizadas la plataforma. Hasta 25 tablas
Fuentes de[Numero de fuentes de datos integradas (por ejemplo:
informacion Excel, BigQuery, PostgreSQL, entre otras). Hasta 8 fuentes
Usuarios habilitados |Numero de usuarios con acceso a la plataforma. Hasta 10 usuarios
Exportacion de Hasta 10
hallazgos y|NUumero de descargas de resultados en formatos CSV, |exportaciones
remediaciones Excel o mediante conexion a bases de datos. mensuales

Volumen mensual de extraccion de datos derivados de
Volumen de descargas |procesos de diagndstico y remediacion. Hasta 15 GB

FASES DE EJECUCION DEL SERVICIO, ACTIVIDADES Y ENTREGABLES MINIMOS

Con el fin de organizar la ejecucion del servicio y facilitar el seguimiento técnico, funcional y contractual, el contratista
debera desarrollar las actividades objeto del presente proceso mediante fases estructuradas, trazables y verificables,
las cuales deberan estar incorporadas en el plan de trabajo y cronograma de ejecucion del servicio, conforme a las
condiciones establecidas en el numeral 5.11 Cronograma y Plan de Trabajo, aprobado por el supervisor del contrato.

Las fases que se describen a continuacién no limitan ni sustituyen las obligaciones técnicas, funcionales, de seguridad,
confidencialidad, proteccion de datos personales, soporte, documentacién y cierre establecidas en el presente Anexo
Técnico. Su finalidad es precisar la forma de ejecucidn del servicio, los productos esperados y las evidencias minimas
que debera entregar el contratista para acreditar el cumplimiento del objeto contractual.

La ejecucidn debera realizarse sobre la informacién misional priorizada por CREMIL, principalmente asociada al sistema
misional de ndémina SIIPS, bajo esquemas de acceso controlado, minima informaciéon necesaria, trazabilidad,
confidencialidad, uso de ambientes no productivos, repositorios de trabajo, copias autorizadas o vistas controladas, sin
afectar directamente las bases de datos productivas, salvo autorizacion previa y expresa de CREMIL y aplicacion del
procedimiento institucional de gestién de cambios.

FASE 1. DIAGNOSTICO Y PERFILAMIENTO DE LA INFORMACION MISIONAL PRIORIZADA:

Esta fase tiene como finalidad establecer la linea base de calidad del dato de la informacién misional priorizada por
CREMIL. El contratista debera realizar el analisis inicial de los conjuntos de datos definidos por la Entidad, identificando
el estado actual de la informacion, su estructura, contenido, completitud, consistencia, duplicidad, formatos, patrones,
desviaciones, datos desactualizados y posibles causas raiz de los hallazgos identificados.
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El diagndstico y perfilamiento debera ejecutarse mediante la plataforma tecnolégica SaaS especializada, sobre
repositorios de trabajo, vistas autorizadas, copias controladas o mecanismos aprobados por CREMIL, sin afectacion

directa de las fuentes product

Actividades minimas:

ivas.

Actividad |

‘ Descripcion

Identificacion de fuentes y
datos priorizados

Reconocer las fuentes, tablas, campos, dominios y conjuntos de datos definidos por
CREMIL para el andlisis de calidad del dato.

Perfilamiento automatico
de datos

Ejecutar procesos de analisis sobre los datos priorizados para identificar nulos,
duplicados, valores unicos, longitudes, patrones, formatos, distribuciones y valores
atipicos.

Identificacion de
inconsistencias

Detectar registros incompletos, errores de formato, inconsistencias entre campos,
duplicidades, datos desactualizados y desviaciones relevantes.

Clasificacion inicial de
hallazgos

Organizar los hallazgos por fuente, tabla, campo, tipo de inconsistencia, criticidad y
posible impacto en los procesos misionales.

Establecimiento de linea
base

Consolidar el estado inicial de calidad del dato, que servira como referencia para las
reglas, remediaciones, indicadores y seguimiento posterior.

Entregables minimos:

Entregable

H Contenido minimo esperado

Informe de diagnéstico
perfilamiento inicial

y||Resultado del andlisis ejecutado, resumen de hallazgos, fuentes revisadas, tablas,
campos, volumen analizado y principales inconsistencias identificadas.

y campos analizados

Inventario de fuentes, tablas||Relacion estructurada de los activos de informacién revisados, asociados al alcance

aprobado por CREMIL.

Linea base de calidad dell|[Estado inicial de la calidad de la informacion, con métricas preliminares y clasificacion

dato de inconsistencias.
Matriz de hallazgos||Relacion de inconsistencias por fuente, tabla, campo, tipo de error, criticidad y posible
preliminares causa raiz.

Evidencia de ejecucién en |
plataforma SaaS

a||Capturas, reportes, bitacoras o exportaciones que demuestren la ejecucion del
perfilamiento.

La Fase 1 se entendera cumplida cuando el contratista presente a CREMIL un informe de diagnéstico y perfilamiento
de la informacién misional priorizada, acompafiado de la totalidad de los entregables definidos para esta fase, incluyendo
como minimo el inventario de fuentes, tablas y campos analizados, la linea base de calidad del dato, la matriz de
hallazgos preliminares, la clasificacion de inconsistencias y las evidencias de ejecucién en la plataforma SaaS.

Dicho informe debera ser revisado y aprobado por el supervisor del contrato o por los responsables técnicos y
funcionales designados por CREMIL, quienes verificaran que el diagndstico corresponda al alcance autorizado, que los
datos analizados pertenezcan a la informaciéon misional priorizada, que los hallazgos se encuentren debidamente
documentados y que exista trazabilidad suficiente de las actividades ejecutadas.




MINISTERIO DE DEFENSA NACIONAL
CAJA DE RETIRO DE LAS FUERZAS MILITARES
ANEXO TECNICO &T;ﬁ

Grupo Social y Empresarial
de la Defensa

F-GRA-11/19-02-2021

La aprobacion del informe y de los entregables de la Fase 1 constituira el soporte técnico para acreditar el cumplimiento
de esta etapa y permitira continuar con las fases posteriores del servicio. Asi mismo, cuando la forma de pago del
contrato contemple pagos parciales por fases o entregables, dicha aprobacion servirda como soporte para la radicacion
y tramite del cobro correspondiente, sin perjuicio de los demas requisitos administrativos, financieros, tributarios y
contractuales exigidos por CREMIL para el pago.

FASE 2. DEFINICION, VALIDACION Y PARAMETRIZACION DE REGLAS DE CALIDAD DEL DATO

Esta fase tiene como finalidad estructurar el banco de reglas de calidad del dato que sera utilizado para evaluar la
informacion misional priorizada por CREMIL, con base en los resultados obtenidos en la fase de diagnostico y
perfilamiento, las necesidades funcionales de la Entidad, la I6gica operativa del sistema misional SIIPS y las dimensiones
de calidad aplicables.

El contratista debera apoyar a CREMIL en la definicion técnica y funcional de las reglas de calidad del dato, asegurando
que estas permitan identificar, medir y clasificar inconsistencias asociadas a completitud, unicidad, consistencia, validez,
exactitud, oportunidad y demas criterios que resulten aplicables segun la naturaleza de la informacién analizada.

Las reglas deberan ser construidas de manera clara, verificable, parametrizable y trazable, indicando como minimo el
objetivo de la regla, fuente de informacion, tabla, campo o campos evaluados, condicion légica de validacion, dimension
de calidad asociada, nivel de criticidad, resultado esperado, tipo de hallazgo que permite identificar y responsable
funcional o técnico de su validacion.

La definicion de reglas no podra realizarse de forma unilateral por el contratista. Toda regla propuesta debera ser
socializada, revisada y validada con los responsables técnicos y funcionales designados por CREMIL, con el fin de
asegurar que los criterios configurados correspondan a la realidad misional, normativa, técnica y operativa de la Entidad.

Una vez aprobadas por CREMIL, el contratista debera parametrizar las reglas en la plataforma tecnolégica SaaS
especializada, dejando evidencia de su configuracion, versionamiento, trazabilidad y disponibilidad para la ejecucién de
los procesos de diagnéstico, remediacion controlada, monitoreo e indicadores.

Actividades minimas de la Fase 2

Actividad I Descripcion

Revision de  resultados  del||Analizar los hallazgos identificados en la Fase 1, con el fin de determinar qué
diagndstico y perfilamiento reglas de calidad deben formularse para validar los datos priorizados.

Recoger criterios de validacion con los responsables designados por
CREMIL, teniendo en cuenta la Iégica misional, técnica y operativa asociada
al sistema SIIPS.

Identificacion de necesidades
funcionales y técnicas

Definicién del banco inicial de reglas||Formular reglas orientadas a identificar inconsistencias en dimensiones
de calidad como completitud, unicidad, consistencia, validez, exactitud y oportunidad.

Registrar para cada regla su nombre, descripcion, dimension de calidad,
fuente, tabla, campo, condicién de validacion, severidad, resultado esperado
y tipo de hallazgo.

Documentacion estructurada de
cada regla

Validacién técnica y funcional de||Socializar las reglas con CREMIL para su revision, ajuste, aprobacién o
reglas rechazo, dejando evidencia de las decisiones adoptadas.
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Configurar en la plataforma las reglas aprobadas, garantizando que puedan
ser ejecutadas sobre los datos priorizados.

Parametrizacion en la plataforma
SaaS

Ejecutar pruebas controladas para verificar que las reglas funcionan
correctamente, generan resultados consistentes y no producen falsos
positivos evidentes.

Prueba inicial de ejecucion de reglas

Mantener registro de creacion, modificacion, aprobacion, responsable, fecha

Versionamiento y trazabilidad - X
y version de cada regla parametrizada.

Entregables minimos de la Fase 2

| Entregable || Contenido minimo esperado

Matriz de reglas de calidad Relacion completa de reglas propuestas, aprobadas y parametrizadas, indicando

del dato

nombre, descripcién, dimension de calidad, fuente, tabla, campo o campos
evaluados, criterio de validacion, severidad, resultado esperado y estado.

Documento de justificacion
de reglas

Explicacion del origen y propodsito de cada regla, relacionandola con los hallazgos
del diagnéstico, la l6gica misional, técnica u operativa de CREMIL.

Evidencia de validacion
técnica y funcional

Actas, correos, registros de reunion, matriz de aprobacién u otro soporte que
evidencie la revision y validacion de las reglas por parte de CREMIL.

Evidencia de
parametrizacion en la
plataforma SaaS

Capturas, reportes, bitacoras o exportaciones que demuestren que las reglas
aprobadas fueron configuradas en la plataforma.

Resultado de prueba inicial
de reglas

Evidencia de ejecucion controlada de las reglas parametrizadas, indicando
resultados obtenidos, ajustes realizados y reglas listas para diagndstico.

Registro de versionamiento
de reglas

Historial de creacién, modificacién, aprobacion, responsable y fecha de cada regla
configurada.

La Fase 2 se entendera cumplida cuando el contratista presente a CREMIL la matriz de reglas de calidad del dato, junto
con la totalidad de los entregables definidos para esta fase, y estos sean revisados y aprobados por el supervisor del
contrato o por los responsables técnicos y funcionales designados por la Entidad.

La aprobacién debera dejar constancia de que las reglas propuestas fueron construidas con base en los resultados del
diagnéstico y perfilamiento, que se encuentran alineadas con la légica misional, técnica y operativa de CREMIL, que
fueron validadas por las areas correspondientes y que se encuentran debidamente parametrizadas en la plataforma
SaaS.

Para efectos de aceptacion, cada regla debera contar como minimo con descripcion clara, dimension de calidad
asociada, fuente, tabla, campo o campos evaluados, criterio l6gico de validacién, severidad o criticidad, resultado
esperado, responsable de validacién, evidencia de parametrizacion y estado de aprobacién.

El informe o paquete de entregables aprobado de la Fase 2 constituira el soporte técnico para acreditar el cumplimiento
de esta etapa y permitira continuar con las fases posteriores de diagnéstico detallado, remediacion controlada, monitoreo
e indicadores. Cuando la forma de pago del contrato contemple pagos parciales por fases o entregables, dicha
aprobacion servira como soporte para la radicacion y tramite del cobro correspondiente, sin perjuicio de los demas
requisitos administrativos, financieros, tributarios y contractuales exigidos por CREMIL para el pago.
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FASE 3. REMEDIACION CONTROLADA EN AMBIENTES DE DESARROLLO, QA/CALIDAD O REPOSITORIOS
AUTORIZADOS

Esta fase tiene como finalidad ejecutar, de manera controlada, las acciones de correccion, depuracion, normalizacion,
estandarizacion o generacion de propuestas de mejora sobre los datos priorizados, a partir de los hallazgos identificados
en el diagndstico y las reglas de calidad aprobadas por CREMIL.

La remediacion debera realizarse exclusivamente sobre ambientes de desarrollo, QA/calidad, repositorios de trabajo,
copias autorizadas, vistas controladas o entornos no productivos definidos por CREMIL, garantizando la separacion
entre los datos originales de los sistemas productivos y los datos objeto de tratamiento dentro de la plataforma
tecnoldgica SaaS o del entorno autorizado para la ejecucion del servicio.

El contratista debera identificar, documentar, construir y entregar las acciones técnicas necesarias para corregir las
desviaciones encontradas, tales como reglas de remediacion, scripts, consultas, procedimientos, archivos de carga,
parametrizaciones, reglas de transformacién, mecanismos de normalizacion, estandarizacion o demas componentes
técnicos requeridos para la remediacion de los datos, cuando aplique.

Toda accién de remediacion debera contar con trazabilidad completa, indicando como minimo el hallazgo que la origina,
la regla de calidad incumplida, la fuente de informacion, tabla, campo o registro afectado, la accién propuesta, el valor
original cuando aplique, el valor remediado o resultado esperado, el ambiente de ejecucion, el responsable, la fecha de
ejecucion, la evidencia de prueba y el mecanismo de reversa cuando corresponda.

En ninguin caso el contratista podra ejecutar directamente modificaciones sobre bases de datos productivas de CREMIL
sin autorizacion previa, expresa y documentada de la Entidad. Cualquier aplicacion en ambiente productivo debera surtir
previamente la validacion técnica y funcional, la aprobacion del supervisor del contrato y el procedimiento institucional
de gestién de cambios.

Es conveniente precisar que CREMIL cuenta con ambientes QA/desarrollo de SIIPS no anonimizados, los cuales podran
ser utilizados para las actividades de perfilamiento, diagndstico, parametrizacion de reglas, validacion y remediacion
controlada, por tratarse de ambientes no productivos con informacién equivalente y representativa. Su uso debera
realizarse bajo controles reforzados de seguridad, confidencialidad, trazabilidad, acceso restringido y acompanamiento
de CREMIL

Actividades minimas de la Fase 3

Actividad || Descripcién

Definir, junto con CREMIL, cuéles hallazgos identificados en el diagndstico seran
objeto de remediacion, teniendo en cuenta criticidad, impacto, volumen,
viabilidad técnica y prioridad institucional.

Priorizacion de hallazgos a
remediar

Elaborar un plan que indique reglas asociadas, datos objeto de tratamiento,
acciones propuestas, ambiente de ejecucion, responsables, riesgos, controles,
pruebas requeridas y criterios de éxito.

Disefo del plan de remediacién
controlada

Disefar y construir scripts, consultas, reglas, procedimientos, archivos de carga,
parametrizaciones, reglas de transformacién, normalizaciéon o estandarizacion
requeridas para corregir las desviaciones identificadas.

Construccion de mecanismos
técnicos de remediacion
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Ejecutar las acciones de remediacion unicamente en ambientes de desarrollo,
QAJ/calidad, repositorios de trabajo, copias autorizadas o entornos no
productivos definidos por CREMIL.

Ejecucion en ambiente
autorizado

Documentar la relacion entre hallazgo, regla incumplida, dato afectado, accion

Registro de trazabilidad de la aplicada, resultado obtenido, usuario responsable, fecha, ambiente y evidencia

remediacion ; L

de ejecucion.
Pruebas preliminares de Verificar que las acciones aplicadas generen el resultado esperado, reduzcan
remediacion inconsistencias y no produzcan errores adicionales sobre los datos tratados.

Definir el mecanismo para revertir la accion de remediacion cuando aplique,

Disefio del plan de reversa o . ; . X X
especialmente para scripts, archivos de carga, transformaciones o acciones que

roliback puedan ser transportadas posteriormente a produccion.
Generacion de conjuntos de Entregar, cuando aplique, datasets, archivos, reportes o resultados remediados
datos remediados para revision y validacion por parte de CREMIL.

Entregables minimos de la Fase 3

Entregable || Contenido minimo esperado

Hallazgos priorizados, reglas asociadas, acciones de remediacion propuestas,
Plan de remediacién controlada [jambiente de ejecucion, responsables, riesgos, controles, criterios de éxito y
pruebas previstas.

Relaciéon entre hallazgo, regla incumplida, fuente, tabla, campo o registro
afectado, accion correctiva, resultado esperado, resultado obtenido, estado y

Matriz de trazabilidad de

remediacion

responsable.
Scripts, consultas, reglas o Archivos,  consultas, procedimientos, reglas de transformacion,
mecanismos técnicos parametrizaciones, archivos de carga o mecanismos técnicos requeridos para
construidos ejecutar la remediacion, cuando aplique.

Capturas, bitacoras, reportes de plataforma, logs, salidas de ejecucion o
soportes que demuestren la aplicacion de la remediacién en desarrollo,
QA/calidad, repositorio de trabajo o copia autorizada.

Comparativo de hallazgos antes y después, cantidad de registros tratados,
inconsistencias corregidas, inconsistencias pendientes, errores identificados y
acciones complementarias recomendadas.

Evidencia de ejecucién en
ambiente autorizado

Reporte de resultados de
remediacion

Procedimiento documentado para revertir los cambios o acciones propuestas,

Plan de reversa o rollback .
cuando aplique.

Conjunto de datos remediados o||Dataset, archivo, reporte o resultado generado con los datos depurados,
propuesta de datos remediados ||normalizados, corregidos o estandarizados, cuando aplique.

La Fase 3 se entendera cumplida cuando el contratista presente a CREMIL el plan de remediacion controlada, la matriz
de trazabilidad de remediacién, los mecanismos técnicos construidos, las evidencias de ejecucién en ambientes
autorizados y el reporte de resultados de remediacion, junto con los demas entregables definidos para esta fase.

El supervisor del contrato o los responsables técnicos y funcionales designados por CREMIL deberan verificar que las
acciones de remediacién hayan sido ejecutadas Unicamente sobre ambientes de desarrollo, QA/calidad, repositorios de




MINISTERIO DE DEFENSA NACIONAL
CAJA DE RETIRO DE LAS FUERZAS MILITARES
Grupo Social y Empresarial ANEXO TECNICO Eﬁﬁ

de la Defensa

F-GRA-11/19-02-2021

trabajo, copias autorizadas o entornos no productivos aprobados por la Entidad, sin afectacion directa de las bases de
datos productivas.

La aprobacion de esta fase debera dejar constancia de que las acciones de remediacién se encuentran asociadas a
hallazgos y reglas previamente aprobadas, que cuentan con trazabilidad suficiente, que los resultados obtenidos son
verificables, que existen evidencias de prueba, que se identificaron los riesgos e impactos correspondientes y que se
cuenta con plan de reversa o rollback cuando aplique.

El informe o paquete de entregables aprobado de la Fase 3 constituira el soporte técnico para acreditar el cumplimiento
de esta etapa y permitira continuar con las fases posteriores de validacion técnica y funcional, monitoreo, indicadores y
eventual acompafamiento al transporte a produccion. Cuando la forma de pago del contrato contemple pagos parciales
por fases o entregables, dicha aprobacién servira como soporte para la radicacion y tramite del cobro correspondiente,
sin perjuicio de los demas requisitos administrativos, financieros, tributarios y contractuales exigidos por CREMIL para
el pago.

FASE 4. VALIDACION TECNICA Y FUNCIONAL DE LA REMEDIACION:

Esta fase tiene como finalidad verificar, de manera conjunta entre el contratista y CREMIL, que las acciones de
remediacion ejecutadas en ambientes de desarrollo, QA/calidad, repositorios de trabajo o copias autorizadas cumplen
con las reglas de calidad aprobadas, conservan la integridad de la informacién, no generan inconsistencias adicionales
y son coherentes con la légica misional, técnica y operativa de la Entidad.

La validacion debera realizarse sobre los resultados obtenidos en la fase de remediacion controlada, mediante pruebas
técnicas, revision funcional, comparacion de informacién antes y después, analisis de cumplimiento de reglas,
verificacion de trazabilidad y revision de posibles impactos sobre los procesos misionales asociados al sistema SIIPS.

El contratista debera entregar a CREMIL la evidencia suficiente que permita comprobar que las acciones de remediacion
propuestas o ejecutadas generan los resultados esperados y que los datos remediados pueden ser considerados
técnicamente consistentes y funcionalmente validos, antes de cualquier decisién relacionada con su eventual transporte
o aplicacién en ambiente productivo.

Esta fase no implica, por si misma, la autorizacion para intervenir produccion. La validacion técnica y funcional constituye
un requisito previo para que CREMIL determine si procede o no el transporte de la remediacion a produccion, conforme
al procedimiento institucional de gestién de cambios.

Actividades minimas de la Fase 4

Actividad || Descripcion

Analizar los resultados generados en la fase de remediacién controlada, verificando
registros tratados, inconsistencias corregidas, inconsistencias pendientes vy
resultados esperados.

Revision de resultados de
remediacion

Comparacién  antes  y||Contrastar el estado de los datos antes y después de la remediacion, evidenciando
después los cambios realizados, la reduccién de inconsistencias y la mejora obtenida.

Validacidon contra reglas|[Ejecutar nuevamente las reglas de calidad aprobadas para verificar que los datos
aprobadas remediados cumplen los criterios definidos por CREMIL.
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Revisar integridad, consistencia, trazabilidad, estructura de los datos, ausencia de
Validacién técnica errores técnicos, correcta ejecucion de scripts, consultas, reglas, procedimientos o
mecanismos utilizados.

Verificar con los responsables funcionales designados por CREMIL que los datos
Validacion funcional remediados son coherentes con la I6gica misional, normativa, operativa y funcional
del proceso correspondiente.

En caso de presentar inconsistencias adicionales notificadas por el supervisor frente
a inconsistencias, pérdida de informacion, alteraciones indebidas o desviaciones
frente al resultado esperado, el contratista para este caso debera garantizar realizar
las remediaciones necesarias hasta lograr la aprobacion final del comité de cambios
y que el dato sea ingresado de manera correcta.

Identificacion de efectos no
deseados

Registrar observaciones formuladas r CREMIL, ajustes requeridos, aclaraciones
solicitadas y acciones complementarias adelantadas por el contratista.

Concepto de viabilidad||Documentar si los resultados de remediacidon son aptos para monitoreo, cierre o
para fase posterior eventual transporte a produccion, cuando CREMIL asi lo determine.

Gestion de observaciones

Entregables minimos de la Fase 4

Entregable || Contenido minimo esperado |

Resultado consolidado de la revisidon técnica y funcional de la remediacion,
incluyendo alcance validado, reglas aplicadas, resultados obtenidos, hallazgos
corregidos, pendientes y observaciones.

Informe de validacion
técnica y funcional

Reportes, matrices, capturas, salidas de plataforma o archivos que permitan
evidenciar el estado inicial, la accion aplicada y el resultado posterior de la
remediacion.

Evidencia comparativa
antes y después

Evidencia de que las reglas aprobadas fueron ejecutadas nuevamente sobre los
datos remediados, indicando cumplimiento, incumplimiento, porcentaje de mejora
y casos pendientes.

Resultado de reejecucion de
reglas de calidad

Matriz de validacion técnica||Relacién de datos, reglas, hallazgos, acciones de remediacién, resultado técnico,

y funcional concepto funcional, estado de validacion y observaciones.

Registro de observaciones y||Relacion de observaciones realizadas por CREMIL, respuestas del contratista,
ajustes ajustes aplicados y estado final de cada observacion.

Concepto de viabilidad o||Documento o seccion del informe donde se indique si los resultados quedan listos
recomendacion técnica para monitoreo, cierre o posible transporte a produccion, cuando aplique.

Acta, constancia o evidencia||Soporte de revision y aprobacién por parte del supervisor del contrato o
de aprobacion responsables técnicos y funcionales designados por CREMIL.

La Fase 4 se entendera cumplida cuando el contratista presente a CREMIL el informe de validacidon técnica y funcional
de la remediacién, acompafiado de la totalidad de los entregables definidos para esta fase, incluyendo la evidencia
comparativa antes y después, los resultados de reejecucion de reglas de calidad, la matriz de validacion, el registro de
observaciones y ajustes, y el concepto de viabilidad o recomendacién técnica correspondiente.

El supervisor del contrato o los responsables técnicos y funcionales designados por CREMIL deberan verificar que las
acciones de remediaciéon cumplen las reglas de calidad previamente aprobadas, que los resultados son consistentes y
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verificables, que no se generaron afectaciones o desviaciones adicionales, y que la informacion conserva su integridad,
trazabilidad y coherencia con la Iégica misional de la Entidad.

La aprobacion de esta fase debera dejar constancia de que los resultados de remediacion fueron revisados técnica y
funcionalmente por CREMIL y que cuentan con evidencia suficiente para soportar su aceptacion, ajuste, seguimiento o
eventual consideracion para transporte a produccioén, cuando proceda.

El informe o paquete de entregables aprobado de la Fase 4 constituira el soporte técnico para acreditar el cumplimiento
de esta etapa y permitira continuar con las fases posteriores de monitoreo, indicadores, documentacion, cierre o
acompafamiento al transporte a produccién, segin corresponda. Cuando la forma de pago del contrato contemple
pagos parciales por fases o entregables, dicha aprobacion servira como soporte para la radicacion y tramite del cobro
correspondiente, sin perjuicio de los demas requisitos administrativos, financieros, tributarios y contractuales exigidos
por CREMIL para el pago.

FASE 5. MONITOREO, METRICAS E INDICADORES DE CALIDAD DE LA INFORMACION MISIONAL

Esta fase tiene como finalidad configurar, generar y poner a disposicion de CREMIL los mecanismos de monitoreo,
visualizacion, medicion y seguimiento de la calidad de la informacién misional priorizada, con base en los resultados
obtenidos en las fases de diagnoéstico, definicion de reglas, remediacion controlada y validacion técnica y funcional.

El contratista debera configurar en la plataforma tecnolégica SaaS especializada los tableros, reportes, métricas e
indicadores necesarios para que CREMIL pueda conocer el estado de la calidad del dato, medir el cumplimiento de las
reglas aprobadas, identificar la evolucion de los hallazgos, hacer seguimiento a la reduccién de inconsistencias y contar
con informacién objetiva para la toma de decisiones técnicas, funcionales y administrativas.

Los indicadores deberan permitir el seguimiento por dimensiones de calidad, tales como completitud, unicidad,
consistencia, validez, exactitud y oportunidad, asi como por fuente de informacion, tabla, campo, dominio de informacion,
regla aplicada, criticidad, fecha de ejecucion y estado del hallazgo.

La configuracién de monitoreo deberd permitir a CREMIL consultar resultados consolidados y detallados, comparar
ejecuciones, identificar tendencias, priorizar acciones de mejora y generar reportes exportables, conforme a las
capacidades de la plataforma SaaS y a los limites definidos en el Anexo Técnico.

Actividades minimas de la Fase 5

| Actividad || Descripcion
Definicion de métricas e Identificar, junto con CREMIL, los indicadores que permitiran medir el estado y
indicadores de calidad evolucion de la calidad del dato sobre la informacion misional priorizada.

Configuracion de tableros de  ||Parametrizar visualizaciones en la plataforma SaaS para consultar resultados de
control diagndstico, reglas, remediacion, validacion y evolucion de hallazgos.

Seguimiento por dimensiones ||Configurar indicadores asociados a completitud, unicidad, consistencia, validez,
de calidad exactitud, oportunidad y demas dimensiones aplicables.

Permitir el analisis por fuente, tabla, campo, dominio de informacién, regla,

Segmentacion de resultados criticidad, fecha de ejecucién y estado del hallazgo.
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Comparacion entre

Habilitar la comparacién de resultados entre diferentes cortes, ejecuciones o
periodos, con el fin de evidenciar evolucién, recurrencia o reduccién de

ejecuciones ; : X

inconsistencias.
Generacion de reportes de Elaborar reportes graficos, tabulares o exportables que permitan al supervisor y
monitoreo a las areas responsables conocer el comportamiento de la calidad del dato.

Validacion de visualizaciones e
indicadores

Revisar con CREMIL que los tableros, métricas e indicadores configurados sean
comprensibles, utiles y coherentes con las necesidades de seguimiento
institucional.

Entrega de evidencias de
configuracién

Presentar soportes de parametrizacion, reportes generados, salidas de
plataforma, capturas o exportaciones que demuestren la operacion del
monitoreo.

Entregables minimos de la Fase 5

| Entregable

Contenido minimo esperado |

Matriz de indicadores de calidad
del dato

Relacién de indicadores configurados, dimensién asociada, regla o fuente
relacionada, férmula o criterio de calculo, periodicidad, fuente de datos y
proposito del indicador.

Tableros de control configurados

Visualizaciones disponibles en la plataforma SaaS para seguimiento de calidad
del dato por dimensién, fuente, tabla, campo, dominio, regla, criticidad y
periodo.

Reporte de monitoreo de calidad
del dato

Documento con resultados consolidados, evolucion de hallazgos, cumplimiento
de reglas, reduccion de inconsistencias y analisis de tendencias.

Evidencia de ejecucion y
consulta de indicadores

Capturas, reportes, exportaciones o bitacoras que demuestren la generacion y
consulta de métricas e indicadores en la plataforma.

Reporte comparativo entre
ejecuciones

Comparacién de resultados entre linea base, diagndstico posterior,
remediacion y validacién, cuando aplique.

Informe de recomendaciones de
seguimiento

Recomendaciones técnicas o funcionales para mantener, ajustar o ampliar los
controles de calidad del dato.

Evidencia de validacién por
CREMIL

Acta, correo, matriz de observaciones o constancia de aprobacion de los

tableros, métricas e indicadores configurados.

La Fase 5 se entendera cumplida

cuando el contratista presente a CREMIL el informe de monitoreo, métricas e

indicadores de calidad de la informacion misional, acompafiado de la totalidad de los entregables definidos para esta
fase, incluyendo la matriz de indicadores, los tableros de control configurados, los reportes de monitoreo, las evidencias
de ejecucion y consulta, los reportes comparativos y las recomendaciones de seguimiento.

El supervisor del contrato o los responsables técnicos y funcionales designados por CREMIL deberan verificar que los
indicadores configurados permitan medir de manera objetiva el estado y evolucién de la calidad del dato, que los tableros
reflejen los resultados de las reglas, diagndsticos, remediaciones y validaciones ejecutadas, y que la informacion pueda
ser consultada, interpretada y exportada conforme a las necesidades de seguimiento institucional.
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La aprobacién de esta fase debera dejar constancia de que los tableros, métricas e indicadores fueron configurados y
validados en la plataforma SaaS, que permiten realizar seguimiento por dimensién de calidad, fuente, tabla, campo,
regla, criticidad y periodo, y que los reportes generados son consistentes con los resultados obtenidos durante la
ejecucion del servicio.

El informe o paquete de entregables aprobado de la Fase 5 constituira el soporte técnico para acreditar el cumplimiento
de esta etapa y permitira continuar con las fases posteriores de acompafiamiento al transporte de remediacién a
produccion, documentacion, transferencia de conocimiento y cierre seguro, segun corresponda. Cuando la forma de
pago del contrato contemple pagos parciales por fases o entregables, dicha aprobaciéon servira como soporte para la
radicacién y tramite del cobro correspondiente, sin perjuicio de los demas requisitos administrativos, financieros,
tributarios y contractuales exigidos por CREMIL para el pago.

Fase 6. ACOMPANAMIENTO AL TRANSPORTE DE LA REMEDIACION A PRODUCCION

Esta fase tiene como finalidad brindar acompafiamiento técnico y funcional a CREMIL para el eventual transporte,
aplicacién o implementacion controlada en ambiente productivo de las acciones de remediacién previamente validadas
en ambientes de desarrollo, QA/calidad, repositorios de trabajo o copias autorizadas.

Esta fase solo procedera cuando CREMIL determine que los datos remediados, scripts, consultas, procedimientos,
archivos de carga, parametrizaciones, reglas de transformacién o demas mecanismos técnicos derivados de la
remediacion deben ser aplicados en ambiente productivo.

El contratista debera preparar, documentar y entregar el paquete técnico necesario para el transporte a produccion,
incluyendo los componentes de remediacion, evidencia de pruebas, andlisis de impacto, instrucciones de ejecucion,
plan de reversa, controles de seguridad, responsables, ventana sugerida de implementacion y demas soportes
requeridos para que CREMIL pueda adelantar el procedimiento institucional de gestién de cambios.

En ningun caso el contratista podra ejecutar directamente modificaciones sobre bases de datos productivas, sistemas
misionales o informacién institucional en produccién sin autorizacion previa, expresa y documentada de CREMIL. La
aplicacién en ambiente productivo, cuando proceda, debera realizarse conforme a las politicas institucionales, previa
aprobacion del supervisor del contrato, validacién técnica y funcional, autorizacion del Comité de Control de Cambios o
instancia competente, y bajo acompafiamiento del personal designado por CREMIL.

El acompafiamiento del contratista debera orientarse a garantizar que el transporte de la remediacién se realice de
manera controlada, trazable, segura, reversible y sin afectacion a la continuidad operativa del sistema misional SIIPS ni
de los procesos institucionales asociados.

Actividades minimas de la Fase 6

Actividad || Descripcion

Definir, junto con CREMIL, cuales datos remediados, scripts, consultas,
procedimientos, archivos de carga, parametrizaciones o acciones técnicas
validadas son susceptibles de ser transportadas o aplicadas en produccion.

Identificacion de remediaciones
candidatas a produccion
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Preparacion del paquete técnico

Consolidar los componentes técnicos requeridos para el transporte, incluyendo

de transporte

scripts, archivos, reglas, procedimientos, instrucciones de ejecucion,
prerrequisitos, responsables y orden de aplicacion.

Validacién de evidencias previas

Verificar que las remediaciones candidatas cuenten con pruebas satisfactorias
en ambientes de desarrollo, QA/calidad, repositorios de trabajo o copias
autorizadas.

Analisis de
funcional

impacto técnico y

Documentar los datos, tablas, campos, procesos, sistemas, usuarios o
componentes que podrian verse impactados por la aplicacion de la remediacion
en produccion.

Definicion del plan de reversa o

rollback

Establecer el procedimiento para retornar al estado anterior en caso de error,
falla, inconsistencia, afectacion operativa o resultado no esperado durante la
aplicacioén en produccion.

Apoyar a CREMIL en la preparacién de la documentacion requerida para

Soporte para gestion de cambios ||presentar la solicitud ante el Comité de Control de Cambios o instancia
competente.
Acompafamiento  durante la||Brindar soporte técnico y funcional al personal designado por CREMIL durante
aplicacién la ventana autorizada de transporte o aplicacién en produccion, cuando proceda.
Y . Apoyar la revision posterior de los resultados, verificando que la remediacion fue
Verificacion posterior al|-plicad f . los d
produccién aplicada correctamente, que no se generaron afectaciones y que los datos

mantienen consistencia.

Registro de bitacora y trazabilidad

Documentar fecha, hora, responsables, actividades ejecutadas, componentes
aplicados, resultados, incidentes, observaciones y acciones correctivas
realizadas durante el acompafamiento.

Entregables minimos de la

Fase 6

| Entregable

|

Contenido minimo esperado |

Paquete técnico de

transporte a produccién

Scripts, consultas, procedimientos, archivos de carga, reglas, parametrizaciones,
instrucciones de ejecucion, prerrequisitos, responsables, orden de aplicacién y
controles requeridos.

Evidencia de

previas

pruebas

Soportes de ejecucion satisfactoria en ambientes de desarrollo, QA/calidad,
repositorios de trabajo o copias autorizadas.

Documento de analisis de
impacto

Identificacion de tablas, campos, datos, procesos, componentes, riesgos, usuarios,
dependencias y controles asociados a la aplicacion de la remediacion.

Plan de reversa o rollback

Procedimiento detallado para revertir la aplicacion de la remediacién y retornar al
estado anterior, cuando aplique.

Soporte documental para
gestion de cambios

Documentos, formatos, anexos, evidencias o informacidén técnica requerida por
CREMIL para tramitar la aprobacion ante el Comité de Control de Cambios o instancia
competente.

Acta, autorizacion
evidencia de aprobacion

(o]

Soporte de aprobacion del supervisor, Comité de Control de Cambios o instancia
competente para proceder con el transporte o aplicacion en produccién, cuando
aplique.
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Bitacora de||Registro de actividades realizadas durante el acompafiamiento, responsables, fecha,
acompafiamiento hora, resultados, incidentes, observaciones y acciones ejecutadas.

Informe  posterior  de||Resultado de la revisidon posterior a la aplicacion, estado final de los datos, validacion
verificacion de reglas, inconsistencias identificadas, afectaciones detectadas y recomendaciones.

La Fase 6 se entendera cumplida cuando el contratista presente a CREMIL el paquete técnico de transporte de la
remediacion a produccion, acompafado de la totalidad de los entregables definidos para esta fase, incluyendo las
evidencias de pruebas previas, el analisis de impacto, el plan de reversa o rollback, los soportes para gestion de
cambios, la bitacora de acompafiamiento y el informe posterior de verificacién, cuando aplique.

El supervisor del contrato o los responsables técnicos y funcionales designados por CREMIL deberan verificar que las
remediaciones candidatas a produccion correspondan a acciones previamente diagnosticadas, parametrizadas,
remediadas y validadas en ambientes autorizados, y que cuenten con evidencia suficiente para soportar su eventual
transporte o aplicacién en produccion.

La aprobacién de esta fase debera dejar constancia de que el contratista realizé el acompafiamiento técnico y funcional
requerido, que el paquete técnico fue entregado de manera completa, que se identificaron los impactos y riesgos
asociados, que existe un plan de reversa documentado, que se cumplié el procedimiento institucional de gestion de
cambios cuando proceda y que la aplicacidon en produccién, si se realiza, cuenta con autorizacion previa, expresa y
documentada de CREMIL.

En caso de que CREMIL determine que no procede el transporte de una remediacion a produccién durante la ejecucion
contractual, el contratista debera dejar documentado el analisis, la justificacién, las evidencias de validacion y las
recomendaciones correspondientes, sin que ello afecte la obligacidon de entregar el paquete técnico y los soportes
derivados de las fases anteriores.

El informe o paquete de entregables aprobado de la Fase 6 constituira el soporte técnico para acreditar el cumplimiento
de esta etapa y permitira continuar con la fase de documentacioén, transferencia de conocimiento y cierre seguro. Cuando
la forma de pago del contrato contemple pagos parciales por fases o entregables, dicha aprobacién servird como soporte
para la radicacién y trdmite del cobro correspondiente, sin perjuicio de los demas requisitos administrativos, financieros,
tributarios y contractuales exigidos por CREMIL para el pago.

Se precisa en la Fase 6 que es el paso a produccion debera surtir el procedimiento institucional de gestién de cambios
el cual sera coordinado por los supervisores del contrato, siendo este el mediador para solicitar las sesiones ante el
Comité de Cambios CAB conforme los términos indicados en la resolucion 9260 de 2023 o la vigente al momento de
la ejecucién del contrato. El contratista debera radicar con oportunidad los insumos técnicos, funcionales y documentales
requeridos para la evaluacién del cambio, sin que afecte el cronograma y en caso de sufrir modificaciones se debera
aplicar a este, previa autorizacion del supervisor.

FASE 7. DOCUMENTACION, TRANSFERENCIA DE CONOCIMIENTO Y CIERRE SEGURO

Esta fase tiene como finalidad consolidar, entregar y formalizar la documentacion técnica, funcional, operativa y
administrativa generada durante la ejecucién del servicio de calidad del dato, asi como garantizar la transferencia de
conocimiento al personal designado por CREMIL y realizar el cierre seguro de la informacion tratada en el marco del
contrato.
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El contratista deberd entregar a CREMIL la totalidad de los productos, evidencias, reportes, matrices, reglas
parametrizadas, resultados de diagndstico, resultados de remediacién, indicadores, tableros, bitdcoras, documentos
técnicos, manuales, guias, soportes de capacitacion y demas informacion generada durante la ejecucion del servicio,
en formatos editables, reutilizables o exportables cuando aplique.

La documentacion debera permitir a CREMIL comprender, verificar, reutilizar y auditar las actividades realizadas, las
reglas configuradas, los hallazgos identificados, las acciones de remediacion ejecutadas, los resultados obtenidos, los
indicadores generados y las recomendaciones formuladas por el contratista.

Asimismo, el contratista debera realizar la transferencia de conocimiento al personal designado por CREMIL, orientada
al uso, consulta, operacion basica, interpretacion de resultados, administracién de reglas, lectura de tableros, generacién
de reportes y buenas practicas para la continuidad del monitoreo de la calidad del dato.

Finalmente, el contratista debera ejecutar el cierre seguro de la informacién tratada, garantizando la devolucion,
eliminacién, borrado seguro o disposicion final de los datos, archivos, copias, repositorios, respaldos temporales,
accesos y demas elementos utilizados durante la ejecucion contractual, conforme a las politicas institucionales de
seguridad de la informacion, proteccion de datos personales, confidencialidad y demas condiciones establecidas en el
Anexo Técnico.

Actividades minimas de la Fase 7

Actividad | Descripcion

Reunir y organizar todos los informes, matrices, reglas, reportes, bitacoras,
evidencias, resultados, manuales y documentos generados durante la ejecucion
contractual.

Consolidaciéon documental del
servicio

Entregar documentos que describan la configuracion realizada, reglas
parametrizadas, fuentes analizadas, hallazgos, remediaciones, indicadores,
tableros y resultados obtenidos.

Entrega de documentacion
técnica y funcional

Presentar soportes verificables de las actividades realizadas en cada fase,
incluyendo reportes de plataforma, capturas, logs, matrices, actas, bitacoras o
exportaciones.

Entrega de evidencias de
ejecucion

Realizar sesiones de socializaciéon al personal designado por CREMIL sobre el
Transferencia de conocimiento |juso de la plataforma, lectura de indicadores, consulta de reportes y administracion
basica de reglas.

Suministrar presentaciones, manuales, guias, instructivos, grabaciones cuando
aplique, listados de asistencia y demas soportes de ftransferencia de
conocimiento.

Entrega de material de
socializacion

Entregar los resultados consolidados de diagndstico, reglas, remediacion,
Entrega de resultados finales ||validacién, monitoreo e indicadores, en formatos editables o reutilizables cuando
aplique.

Coordinar con CREMIL la desactivacion, cierre o revocatoria de usuarios,
Cierre de accesos y usuarios ||permisos, accesos temporales y credenciales utilizadas durante la ejecucién
contractual.
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Ejecutar la devolucion, eliminacion segura o disposicion final de la informacion
tratada, incluyendo copias, archivos temporales, datasets, respaldos o
repositorios utilizados por el contratista.

Borrado seguro o disposicion
final de informacion

Emitir certificacion formal sobre la eliminacién, devolucion o disposicion final de la
Certificacion de cierre seguro |linformacion tratada, indicando alcance, fecha, responsable, mecanismo aplicado
y declaracién de no conservacién no autorizada.

Elaborar informe final que consolide actividades ejecutadas, productos
Informe final del servicio entregados, resultados obtenidos, recomendaciones, pendientes si los hubiere y
estado de cierre del servicio.

Entregables minimos de la Fase 7

|Entregab|e HContenido minimo esperado |

Resumen de fases ejecutadas, actividades realizadas, resultados obtenidos,
hallazgos, reglas configuradas, remediaciones aplicadas, indicadores generados,
recomendaciones y estado final del servicio.

Informe final de ejecucion del
servicio

Documentacion de fuentes analizadas, reglas parametrizadas, criterios de
validacién, matrices de hallazgos, matrices de remediacion, resultados de
validacion, tableros, indicadores y reportes.

Compendio documental
técnico y funcional

Documentacién para uso, consulta, administraciéon basica, interpretacion de

Manuales, uias o] e o i~
: . 9 resultados, generacién de reportes y seguimiento de indicadores en la plataforma
instructivos

SaaS.
Evidencias de ejecucion por||Actas, informes, matrices, reportes, capturas, bitacoras, logs, exportaciones o
fase soportes que demuestren la ejecucion de las fases del servicio.

Listados de asistencia, presentaciones, material de capacitacién, grabaciones

Evidencias de transferencia . ; . Y :
cuando aplique, constancias o registros de socializacion al personal designado por

de conocimiento

CREMIL.
Entrega de reglas, reportes y||Archivos editables, reutilizables o exportables que contengan reglas configuradas,
resultados resultados de diagndstico, resultados de remediacion, indicadores y reportes finales.

Documento suscrito por el contratista en el cual certifique la devolucién, eliminacion
segura o disposicion final de la informacién tratada, copias, respaldos, archivos
temporales y accesos asociados.

Certificacion de  borrado
seguro o disposicion final

Acta de cierre o recibo final a||Documento mediante el cual se deja constancia del recibo y validacion de los
satisfaccion productos finales, conforme a la revisién del supervisor del contrato.

La Fase 7 se entendera cumplida cuando el contratista presente a CREMIL el informe final de ejecucién del servicio,
acompanado de la totalidad de los entregables definidos para esta fase, incluyendo el compendio documental técnico y
funcional, los manuales, guias o instructivos, las evidencias de ejecucién por fase, las evidencias de transferencia de
conocimiento, los resultados finales, las reglas, reportes, indicadores, bitacoras, archivos editables o reutilizables y la
certificacion de borrado seguro o disposicion final de la informacion tratada.

El supervisor del contrato o los responsables técnicos, funcionales, de seguridad de la informacidn y proteccién de datos
personales designados por CREMIL deberan verificar que la documentacién entregada sea completa, clara, trazable,
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reutilizable y coherente con las actividades ejecutadas durante el servicio, y que permita la consulta, revision, auditoria
y continuidad institucional del proceso de calidad del dato.

La aprobacién de esta fase debera dejar constancia de que el contratista realiz6 la transferencia de conocimiento al
personal designado por CREMIL, entreg6 la documentacién y evidencias finales, cerré o coordind el cierre de accesos
temporales, y certifico la devolucion, eliminacién segura o disposicion final de la informacion tratada, sin conservar
copias, respaldos, archivos temporales o datos institucionales no autorizados.

Las 20 horas de transferencia de conocimiento corresponden al minimo incluido dentro del alcance contractual y podran
ser distribuidas por médulos, perfiles o grupos de usuarios, de acuerdo con la programaciéon que se concilie entre
CREMIL y el contratista. CREMIL definira los funcionarios participantes, incluyendo personal técnico, funcional, de
supervision o administracion de la plataforma. Las sesiones podran ser grabadas previa autorizacion de CREMIL y
entregadas como material de consulta interna. La existencia de mas de seis usuarios habilitados en la plataforma no
generara automaticamente horas adicionales de capacitacion, siempre que los contenidos requeridos puedan ser
cubiertos dentro de las 20 horas previstas.

El informe final y el paquete de entregables aprobado de la Fase 7 constituiran el soporte técnico para acreditar el
cumplimiento integral de la etapa de cierre del servicio y, cuando corresponda, para adelantar el tramite de cobro
asociado al cierre contractual, conforme a la forma de pago pactada y sin perjuicio de los demas requisitos
administrativos, financieros, tributarios, técnicos y contractuales exigidos por CREMIL para el pago.

La aprobacion de esta fase no exime al contratista de atender aclaraciones, ajustes, complementos o correcciones
posteriores que sean requeridos por CREMIL respecto de los productos entregados, cuando se evidencien
inconsistencias, omisiones, falta de trazabilidad o incumplimientos frente al alcance contratado.
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