ANALISIS DEL SECTORECONGMICO ~ (-0DIG0: F-CO-088 ]

mgmewr PROCESOS DE SELECCION T R J

SELECCION ABREVIADA DE MENOR CUANTIA
Objeto: “ADQUIRIR E IMPLEMENTAR UNA SISTEMA INTEGRAL DE PROTECCION (XDR, SIEM
Y SOC) CON DETECCION Y RESPUESTA DE CIBERSEGURIDAD PARA FORTALECER
LA INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN.”

Clasificacion UNSPSC

Tipo Caédigo Nombre Producto

Clase 43233200 Software de seguridad y proteccion

Clase 81111800 Servicios de Sistemas y administracion de componentes
Clase 81111500 Ingenieria de Software o Hardware

Clase 43233700 Software de administracion de sistemas

Clase 43233500 Software de intercambio de informacion

1. Analisis del Mercado
1.1. Aspectos generales del Mercado:

En el contexto local SISTEMA INTEGRAL DE PROTECCION (XDR, SIEM Y SOC) CON
DETECCION Y RESPUESTA DE CIBERSEGURIDAD

La actividad econémica del presente proceso se relaciona con la actividad de Informacién y
Comunicaciones, especificamente con “Otras actividades de tecnologias de informacion y
actividades de servicios informaticos” y siendo la seguridad informética y seguridad de la
informacién uno de los habilitadores transversales de la Politica de Gobierno Digital de
acuerdo con el Decreto 1008 de 2018, encargado de resolver los problemas de seguridad
técnica de una entidad y de apoyar a través de diferentes canales a los colaboradores gue
normalmente frabajan en diferentes niveles o funciones, se considera que el objeto
“ADQUIRIR E IMPLEMENTAR UNA SISTEMA INTEGRAL DE PROTECCION (XDR, SIEM
Y SOC) CON DETECCION Y RESPUESTA DE CIBERSEGURIDAD PARA FORTALEGER
LA INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN.”, esta relacionado
directamente con las actividades descritas.

La actividad econdmica sobre |la cual recae el objeto de la presente contratacion se
encuentra enmarcada en el sector cuaternario “... Es /a cuarta de las divisiones tradicionales
del circuito productivo (o sea, de la actividad econémica), v en ella se encuentran las
actividades y servicios basadas en la acumulacién del conocimiento y, por lo tanto,
imposibles de mecanizar. En lineas generales, se le denomina como “sector de la
investigacion”.

El sector cuaternario es uno de los sectores clave en la innovacion tecnolégica e industrial,
esto se debe a que la aplicacion de la ciencia y la tecnologia al mundo empresarial ha
permitido la creacién de una infinidad de nuevos bienes y servicios comercializables, asi
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como el mejoramiento de los ya existentes. Por lo tanto, este sector alberga a trabajadores
profesionales hiperespecializados y a menudo requiere de grandes inversiones
presupuestarias.

Por estos motivos, el sector cuaternario es probablemente el que mas ha crecido en el Gltimo
siglo de |a historia humana, aunque sigue siendo mayoritario y predominante en las naciones
del llamado “primer mundo”, en las que el nivel de desarrollo industrial y tecnol6gico es
elevado, y en las que se cuenta con los altos ingresos que requieren de este tipo de
inversiones.

Algunos ejemplos de actividades econdmicas del sector cuaternario son:

e La industia de la informatica y las TIC (tecnologias de informacion vy
telecomunicaciones).

La industria biomédica y de edicion genética con fines medicinales.
La investigacion en robética y en inteligencia artificial.

La industria aeroespacial y de viajes turisticos al espacio.

La investigacion farmacéutica y bioguimica.”

Tecnologia de la informacién

Investigacion cientifica

Cultura

Educacién

Consultoria

Este sector comprende las actividades econémicas basadas en labores intelectuales o en
la denominada economia del conocimiento. Asi, su valor se obtiene a partir de ideas
cientificas. Este nuevo sector nace fundamentalmente en el afio 2016, afio de la
investigacion, el desarrollo y la innovacién; unas actividades propias del sector secundario
e industrial, pero que por su importancia esfratégica y sus modos propios de produccion
actualmente permiten hablar de ellas como un sector diferenciado del resto.

De acuerdo con las dltimas cifras publicadas por el DANE En 2025pr, ei valor agregado
bruto del sector TIC ascendié a 58,1 billones de pesos, presentando un crecimiento de 5,5%
respecto a 2024p; mientras que en 2024p el valor agregado bruto fue de 55,1 billones de
pesos, con un crecimiento de 5,3% con relacion a 2023.

El excedente de explotacion bruto e ingreso mixto bruto de la CSTIC presentd un crecimiento
de 5,2% para 2025pr; En 2024p, este agregado presenté un crecimiento de 3,1% con
respecto a 2023.

El sector TIC registré una participacion de 3,47% en el valor agregado bruto nacional. En
2024p, esta participacion fue de 3,55% mientras que para el periodo 2022 — 2025pr en
promedio participé con el 3,60% del valor agregado bruto nacional.
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Cuenta Sateélite de las Tecnologias de la Informacion y las Comunicaciones (CSTIC)
Participacidn porcentual del valor agregado de las actividades TIC 2022 - 20250
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Fuente: DANE, Cuentas Nacionales

Fuente: Dane. Cuenta satélite tecnologias de la informacion.

Producto Interno Bruto (PIB)

De acuerdo con el Banco de la Republica, el PIB se define como el total de bienes y servicios
producidos en un pafs durante un periodo determinado. En este sentido, constituye un
indicador representativo de la dinamica productiva y del crecimiento de la economia en un
periodo de tiempo.

Segun el Gltimo informe técnico publicado por el DANE, correspondiente al En el primer
trimestre de 2026pr, el Producto Interno Bruto en su serie original, crece 2,2% respecto al
mismo periodo de 2025pr % respecto al mismo periodo de 2024p, mientras que para el total
del afio 2025pr la economia colombiana crecid 2,5%, mostrando una mejora frente al
crecimiento observado en 2024.
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Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen!
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Fuente; DANE. https://www, dane.gov.cofindex php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-
informacion-tecnica

En el primer trimestre de 2026pr, el Producto Interno Bruto en su serie original, crece
2,2% respecto al mismo periodo de 2025pr (ver tabla 1).

Las actividades econdmicas que mas coniribuyen a la dinamica del valor agregado
son:

. Administracion pulblica y defensa; planes de seguridad social de afiliacion
obligatoria; Educacién; Actividades de atencién de la salud humana y de servicios
sociales crece 5,7% (contribuye 0,9 puntos porcentuales a la variacion anual).

« Comercio al por mayor y al por menor; reparacion de vehiculos automotores y
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida crece
2,9% (contribuye 0,6 puntos porcentuales a la variacion anual).

« Industrias manufactureras crece 2,9% (contribuye 0,3 puntos porcentuales a la
variacién anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
ajustada por efecto estacional y calendario crece 0,6%. Cuando se observa el
comportamiento de las actividades econémicas relacionadas:

« Industrias manufactureras crece 2,3%. * Actividades financieras y de seguros crece
2,2%.

. Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de
bienes y servicios para uso propio crece 1,4%.
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Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen!
Primer trimestre 2026F°

Tasas de crecimiento (35)

Serie ajustada por
Serie original efecto estacional y

Actividad econdmica calendario
Anual Trimestral
2026%-1 7 2026™-17
20251 20251
Agricultura, ganaderia, caza, silvicultura y pesca -1.4 «0.8
Explotacion de minas y canteras -0,1 c8
Industrias manufactureras 2.9 23
Suministro de electricidad, gas, vapory aire acondicionado” 2.6 0,3
Construccion 54 -4,6
Comercio al por mayor y al por menor® 2,9 02
Informacién y comunicaciones 1.3 1.1
Actividades financieras y de seguros 28 2.2
Actividades inmaobiliarias 2,0 05
Actividades profesionales, cientificas y técnicas® 22 05
Administracion publica, defensa, educacién y salud® 57 1,3
Actividades artisticas, de entretenimiento y recreacién y otras
actividades de servicios® 32 E
Valor agregado bruto 2,2 0.6
Impuestos menos subvenciones sobre los productos 2,9 0,9
Producto Interno Bruto 2,2 0.6

Fuente: DANE, PIB_T
Fuente: DANE, PIB.

En el primer trimestre de 2026pr, el valor agregado de informacién y comunicaciones crece
1,3% en su serie original, respecto al mismo periodo de 2025pr . Para la serie ajustada por
efecto estacional y calendario, el valor agregado crece en 1,1%, respecto al trimestre
inmediatamente anterior (ver tabla 8).
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Tabla 8. Informacion y comunicaciones
Tasas de cracimiento en volumen’
Primer trimestre 20267

Tasas de cracimiento (%)

. . Serie ajustada por efecto
Serie original tonal lendart
Actividad econémica Sscanmy sencero
Anual Trimestral
202671/ 2026™-1/
20257 2025"-fv
informacién y comunicaciones 1.3 1,1

Euente: DANE, PIB T
Fuente: DANE, PIB

Poblacion ocupada segun rama de actividad

Para marzo de 2028, la tasa de desocupacién del total nacional fue 8,8%, lo que representéd
una disminucion de 0,8 puntos porcentuales respecto al mismo mes de 2025 (9,6%). Latasa
global de participacién se ubicé en 65,0% vy la tasa de ocupacion en 59,3%, en marzo de
2025 estas tasas fueron 64,7% y 58,5%, respectivamente.

Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacién (TD)
Total nacional
Marzo {2025-2026)

B Marze 2025 [ Marzo 2026
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Fuenta: DANE, GEIH

Fuente: Dane. GEIH
Para el trimestre enero - marzo 2026, de las 23 ciudades y areas metropolitanas, las que
presentaron mayores tasas de desocupacion fueron: Quibdd (26,0%), Riohacha (14,7%) vy
Cartagena (13,8%). Las ciudades con menor tasa de desocupacion fueron: Manizales A.M.
(8,5%), Bucaramanga A.M. (8,4%) y Villavicencio (8,0%).

AVISQ DE PRIVACIDAD
INDER - MEDELLIN con NIT 8001984098-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los fitulares de
datos personales insertos en el presente documente, gue el uso ha sido realizado con previa autorizacion, preservando la proteccién de sus datos
personales en Ja recoleccion, circulacion y tratamiento para la(s) finalidad(es) que han sido autorizadas de acuerdo con Ia politica de tratamiento y
proteceion de datos personales que se encuentra a disposicion en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
47D # 75 — 275 barrio Velodromo, Medellin — Colombia, y/e solicitarla al correo electronico atencion.ciudadane@inder.gov.co.



Grafico 6. Tasa de desocupacion segin ciudades
Total nacional y 23 ciudades y dreas metropolitanas
Enero - marzo 2026
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Fuente: DANE, GEIH.
Fuente: Dane. GEIH
En marzo de 2026, el nimero de personas ocupadas en el total nacional fue 24.352 mil
personas. Las ramas que més aportaron positivamente a la variacion de la poblacién
ocupada fueron Administracion publica y defensa, educacion y atencién de la salud humana
(1,6 puntos porcentuales); Actividades financieras y de seguros (1,0 puntos porcentuales) y
| Suministro de electricidad, gas, agua y gestion de desechos” (0,5 puntos porcentuales).

7
AVISO DE PRIVACIDAD
|INDER - MEDELLIN ¢on NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
datos personales insertos en el presente documento, que & uso ha sido realizado con previa autorizacion, preservando la proteccion de sus datos
persanales en la recoleccion, circulacion y tratamiento para la(s) firalidad(es) que han sido autorizadas de acuerdo con la politica de tratamienta y
‘proteccién de datos personales que se encuentra a dispesicidn en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
ATD #75 - 276 barrio Velddromo, Medellin ~ Colombia, y/o solicitarla al correo electranico atencion.ciudadano@inder.gov.co.




“fabla 1. Distribucidn porcentual, variacion abscluta y contribucion a Ja variacion de la poblacién
ocupada segiin rama de actividad
Total nacional

Marzo (2025 - 2026)

Total nacional

Distribucién ~ Varlaciss  Contribuciin
%2026 absclts anpp.

Rama de actividad

Bablacién ocupada 100 650

Adwiristracion piblica ¥ defensa, educacion y atencidn de fa salud humana 2654 3028 124 369 1.6
Actisiflades francieras e segurts 3318 559 23 28 -]
Suministro de eleciricidad, gas, agua y gestion de deseches® 583 w03 25 12 (3]
Comercio y reparaeibisde vebiculos 4178 4284 §1 108 O#
Construceidn . 1662 1744 12 82 03
Aciidagesprotesionalosatientificas, thenieaty servicios admiiidtitives 378 b 6 &7 03
Actividades ariisticas, entretesimiento, recreac.is,‘m y olras actividades de sewvicios 1987 2027 83 40 02
Alofamiberito yservicios de comids . 1723 1763 12 30 LA
Actividades inmebilisnas 328 332 14 4 08
Tramsporie y gimateneianie ik 1 73 o {1
information y comunicaciones 407 402 7 -4 a0
Toelustias mansfactureras 2623 2457 104 -166 47
Agricufivra, ganaderia, caza, slivicuitura y pesce 3585 3443 41 -242 -19

Fuente: DANF, GFIH

Fuente; Dane. GEIH
Gremios, Federaciones y Asociaciones

Algunas de las asociaciones y gremios relevantes en Colombia que podrian estar
relacionadas con este servicio son las siguientes:

¢ Asociacién Colombiana de Ingenieros- ACIEM.

e Asociacién Nacional de Empresas de Servicios Plblicos Domiciliarios y Actividades
Complementarias e Inherentes - ANDESCO

Asociacién Nacional de Medios de Comunicacion-ASOMEDIOS.

Camara Colombiana de Informatica y Telecomunicaciones- CCIT.

Centro de Investigacién de las Telecomunicaciones -CINTEL-

Federacion Colombiana de la Industria de Software y Tecnologias Informativas
Relacionadas -FEDESOFT.

Asociacion de Operadores de Tecnologias de Informacion y Comunicaciones de Colombia
Asociacién Colombiana de Ingenieros de Sistemas -ACIS.

1.2. Perspectiva econémica:

Los factores que influyen en el poder de compra SISTEMA INTEGRAL DE PROTECCION
(XDR, SIEM Y SOC) CON DETECCION Y RESPUESTA DE CIBERSEGURIDAD

Presupuesto gubernamental: El poder de compra de las entidades estatales esta
directamente relacionado con el presupuesto asignado por el gobierno. Un mayor
presupuesto puede permitir la adquisicién de mayor ndmero de bienes y servicios.
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* Inflacién y depreciacion: La inflacién y la depreciacién de la moneda puede afectar
el poder adquisitivo de las entidades estatales y otros compradores. Una inflacidn
alta puede reducir el poder de compra, mientras gue una devaluacion de la moneda
incrementa el precio de las materias primas, la maquinaria, los equipos, los bienes
de capital y, en especial, el de los insumos agricolas, lo cual posteriormente se
traslada al precio final.

(IPC): Indicador econémico, cuyo valor numérico refleja las variaciones gque experimentan

los precios en un pericdo determinado de tiempo. En abril de 2026 ia variacién anual del
IPC fue 5,68%, es decir, 0,66 puntos porcentuales mayor que la reportada en el mismo
periodo del afio anterior, cuando fue de 5,16%.

Variacién mensual

IPC total 0,66 0,78 3,30 3.87 516 5,68

Fuente: DANE, IPC

Fuente: DANE, Indice de Precios al Consumidor

En el mes de abril de 2026, el IPC registré una variacién de 0,78% en comparacién con
marzo de 2026, tres divisiones se ubicaron por encima del promedio nacional (0,78%):
Alimentos y bebidas no alcohdlicas (1,51%), Muebles, articulos para el hogar y para la
conservacion ordinaria del hogar (1,06%) y por dltimo, Transporte (0,81%). Por debajo se
ubicaron: Alojamiento, agua, electricidad, gas y otros combustibles (0,70%), Salud (0,70%),
Bienes y servicios diversos (0,63%), Recreacién y cultura (0,58%), Bebidas alcohélicas y
tabaco (0,54%), Prendas de vestir y calzado (0,45%), Restaurantes y hoteles (0,34%),
Educacion (0,07%) y por lltimo, Informacion y comunicacién (-0,05%).

2025 2028
Drvtakosios do Gusto Foso (%) Varietion (%) R o Vanaein (%} m&.mm”
Almgntos y bebudins no alcohdicns 1305 1,10 021 1.51 az29
ma‘bm. il poara ol hogar ¥ parm |2 Consorvacion ordinod s del ey 053 P 100 004
Tronapotta 1283 2,49 o4 o,81 AL
TOTAL 100,00 0.64 086 28] [k ]
Alolal agua, dogen y olres a2 0,74 [+¥x] 010 [t +3
| Salud 171 0.38 1] o oot
Bibrwrs ¥ wervicios diverscs 526 61 053 043 .03
Retreacion y cullura a0 0,45 0t 058 02
Babklas alchdbicas y tbbace .0 038 001 084 001
Prendss dg vesir y calzndo 358 040 001 048 om
Resiauroates y hotelo o943 0,63 [iXi}g 0.4 0,04
Educnakin 441 .03 000 0.07 000
Informasion y comumcacin 493 0,19 000 -0.05 200

Fuente: DANE, IPC

Fuente; DANE, indice de Precigs al Consumidor
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[ a depreciacion (o la apreciacion) del peso frente a otras monedas influye en los diferentes
indicadores externos de la economia colombiana. Por ejemplo, en el caso especifico de una
depreciacién -cuando comprar un délar se hace mas costoso-, en la cuenta corriente se
puede esperar una mejora en la balanza comercial debido a que:

El valor importado puede disminuir: el encarecimiento de los productos importados influye
en las decisiones de compra de los consumidores nacionales, lo que hace méas probable
que disminuya el consumo de productos importados y se sustituya a favor de los productos
locales.

El valor exportado puede aumentar: los exportadores reciben mas pesos por cada délar gque
venden en los mercados internacionales. Estos mayores ingresos en pesos les pueden
permitir realizar las inversiones que aumenten su capacidad productiva, y esto hace mas
probable que incrementen las cantidades exportadas a los mercados internacionales.

Otros indices econdmicos representativos. factores como el crecimiento econdmico, el
desempleo, los niveles de inversion publica y privada, y las politicas fiscales también pueden
influir en el poder de compra y los patrones de gasto de las entidades estatales y otros
compradores. Un entorno econémico favorable puede estimular la demanda de estos
servicios, mientras que condiciones desfavorables pueden tener el efecto opuesto.

El Banco de la Republica define la Tasa Representativa del Mercado (TRM) como la
cantidad de pesos colombianos por un délar de los Estados Unidos. Esta tasa es caiculada
y certificada diariamente por la Superintendencia Financiera de Colombia, con base en las
operaciones registradas en el mercado cambiario.
En este contexto, la tasa de cambio constituye una variable relevante dentro del analisis
econdmico del sector, dado que variaciones significativas del tipo de cambio pueden
impactar:

s Costos asociados a bienes y servicios transados en mercados internacionales;

» Precios de tecnologia, insumos y servicios especializados;

» Presupuestos de adquisicién y capacidad de compra de las entidades;

» Proyecciones de costos y condiciones generales del mercado.
Por lo anterior, el comportamiento de la TRM se considera un factor externo con
incidencia potencial sobre la dinamica econémica y las condiciones del sector
analizado.

TRM: En los dltimos dos afios, la Tasa Representativa del Mercado (TRM) en
Colombia ha experimentado fiuctuaciones significativas. En octubre de 2023, la TRM
se ubicéd alrededor de $4,200 pesos por délar, mientras que en octubre de 2024,
alcanzé un valor de $4,404.92 pesos por dolar, lo que representa un aumento del
4.88% en comparacién con el mismo periodo de! afio anterior. Sin embargo, en lo
que va de 2026, la TRM ha mostrado una tendencia a la baja, con un valor cercano
a los 3.703,28 pesos por délar en febrero de 2026.

La TRM ha estado influenciada por factores econémicos internos y externos, como
la politica monetaria del Banco de la Republica, la situacion economica global y los
precios del petroleo. En 2024, la TRM alcanzé un maximo de $4,504.55 pesos por
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délar en marzo, mientras que en 2025, el maximo fue de $4,441 pesos por délar en
enero. La tendencia actual sugiere que la TRM podria seguir fluctuando en torno a
los $3,650-$4,000 pesos por délar en los préximos meses, dependiendo de la
evolucién de la economia colombiana y global.
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s Salario Minimo Legal Vigente en Colombia

Se trae a colacion en el presente estudio el salario minimo legal, pues este puede tener un
impacto significativo en el comercio al afectar tanto a los consumidores como a las empresas
en términos de demanda, costos laborales, competitividad y distribucién del ingreso.
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De forma particular el incremento para el salario minimo que regira en 2026 estuvo sin
acuerdos durante el mes diciembre, en medio de una negociacién llena de tensiones en la
mesa tripartita de concertacién. Por esta razén el lunes 29 de diciembre, visperas a la
celebracion de Fin de afio, el presidente Gustavo Petro firmd el decreto que fijé la subida
del salario minimo en 23,78% cifra histérica que promete grandes impactos en la economia
local.

« Salario minimo y los costos que implica para las empresas

Es importante tener en cuenta que contratar un trabajador no se limita al salario
recibido por el trabajador. Para las empresas, el costo real incluye una serie de
pagos adicionales gue muchas veces pasan desapercibidos para el empleado, entre
esos rubros estan los aportes a salud, pension, riesgos laborales y cajas de
compensacion, ademas de las prestaciones sociales: prima, cesantias, intereses a
las cesantias y vacaciones. Es por esto por lo que cuando se gesta un incremento
en el salario minimo, todos estos valores también aumentan de forma automatica.
Con el nuevo Salario Minimo el costo mensual de un empleado corresponde
aproximadamente a la suma de 2.975.000 pesos.

¢ Tasa Interbancaria (TIB)

La tasa de interés interbancaria puede ser definida como el termémetro del mercado
financiero. Este indicador, refleja el riesgo crediticio asociado con las contrapartes
involucradas en las operaciones y las condiciones de liquidez en el mercado
monetario local. La TIB es calculada por el Banco de la Republica y la féormula
utilizada para su calculo corresponde al promedio ponderado por monto de estos
préstamos interbancarios.

En los Gltimos 12 meses, la tasa de interés interbancaria en Colombia ha
experimentado variaciones significativas. Segun datos del Banco de la Republica, la
tasa interbancaria se ubicé en 9,21% en octubre de 2025, lo que representa una
disminucion en comparacién con los meses anteriores. En octubre de 2024, |a tasa
estaba en 9,248%, mientras que en julio de 2025 se mantuvo estable en 9,25%. A
lo largo del afio pasado, la tasa ha fluctuado entre 9,21% y 9,52%, reflejando las
condiciones cambiantes del mercado monetario y la politica monetaria del Banco
Central.

La disminucién de la tasa interbancaria en los Gltimos meses puede atribuirse a la
politica monetaria expansionista implementada por el Banco de la Republica para
estimular la economia. Sin embargo, la tasa sigue siendo relativamente alta en
comparacién con el promedio histérico, lo que sugiere gue el banco central sigue
siendo cauteloso con la inflacién y las condiciones econémicas globales.
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Banrepublica.
Indicador de seguimiento a la economia (ISE)

De acuerdo con el Boletin actualizado por el DANE, el 16 de febrero de 2026, para el mes
de diciembre de 2025pr el ISE en su serie original, se ubicé en 141,19, o que representé un
crecimiento de 1,69% respecto al mes de diciembre de 2024p (138,85).
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Otros indices econdémicos representativos:

Factores como el crecimiento econémico, el comportamiento del empleo, los niveles de
inversion publica y privada, la inflacién, la tasa de cambio y las politicas fiscales pueden
influir en el poder de compra y en los patrones de gasto de Ias entidades estatales y demas
agentes del mercado. Un entorno econdmico favorable puede estimular la demanda de
bienes y servicios, fortalecer la inversién y mejorar las condiciones del mercado; mientras
que condiciones econdémicas menos favorables pueden generar restricciones
presupuestales, mayores costos y ajustes en las decisiones de adquisicion.
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1.3. Perspectiva internacional:
Perspectivas de la economia mundial

A pesar del aumento de las tensiones comerciales y la incertidumbre politica, la economia
mundial se ha mantenido resiliente. E| crecimiento del Gltimo arfio se explica por un aumento
del comercio exterior en anticipacion del aumento de aranceles al comercio internacional, la
adaptacién de las cadenas de suministro, un aumento de la inversion relacionada con
proyectos de inteligencia artificial y un fuerte apetito por el riesgo que genera condiciones
financieras holgadas. Sin embargo, mas de una cuarta parte de las economias de mercados
emergentes y en desarrollo aln tienen ingresos per capita por debajo de los niveles
prepandemia. Se espera que el crecimiento mundial se desacelere este afio en 2,6 por
ciento. Los paises de ingreso bajo y los paises fragiles enfrentan desafios crecientes para
sostener su crecimiento econémico y generar empleos. Los riesgos para el escenario
internacional continllan sesgados a la baja, incluyendo el aumento de las barreras
comerciales y el estrés en los mercados financieros. La cooperacion global y las reformas
domeésticas siguen siendo fundamentales para apoyar el crecimiento a largo piazo vy la
generacion de empleo.
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Fuente: https:/fwwyr bancomundial, org/es/publication/global-economic-prospeets

En cuanto a la economia colombiana, “las tensiones comerciales y la incertidumbre que
estas conllevan siguen siendo elevadas. Ademas, la demanda interna permanece en niveles
bajos en algunos paises, lo que contrarrestara en parte el efecto positivo de la flexibilizacion
de las condiciones financieras”, asegura el Banco Mundial.

Para el caso especifico de Colombia, el Banco Mundial proyecta que la economia se
expandira un 2,6 por ciento en este 2026 y otro 2,8 por ciento de cara al 2027, lo que significa
un ajuste respecto a su proyeccion anterior de 2,7 y 2,9 por ciento, respectivamente. "Este
crecimiento se apoyara de un consumo resiliente y de la recuperacion gradual de la inversion
privada’.
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1.4. Perspectiva técnica:

SISTEMA INTEGRAL DE PROTECCION (XDR, SIEM Y SOC) CON DETECCION Y
RESPUESTA DE CIBERSEGURIDAD

Desde la perspectiva técnica, el mercado de soluciones de seguridad ha evolucionado
de forma significativa en los Ultimos afios, migrando desde herramientas aisladas y
reactivas hacia plataformas integradas, inteligentes y orientadas a la deteccién y
respuesta. Las tecnologias tradicionales basadas exclusivamente en firmas han sido
ampliamente superadas por soluciones de nueva generacion que incorporan inteligencia
artificial, aprendizaje automatico, andlisis de comportamiento, deteccidon basada en
anomalias y automatizacion de respuestas. En este escenario, XDR surge como una
evolucién natural del EDR, ampliando la cobertura més allé del endpoint e integrando
multiples dominios de seguridad en una sola arguitectura de proteccién.

Uno de los principales avances tecnolégicos en este mercado es [a consclidacién de
capacidades de seguridad bajo arquitecturas unificadas, donde Antivirus, Antispam,
WAF, monitoreo de red, andlisis de comportamiento, XDR y SIEM operan de forma
integrada en plataformas centralizadas, generaimente bajo modelos Saa$ o servicios en
la nube. Este enfoque permite a las entidades contar con visibilidad unificada, reduccion
de tiempos de deteccién y respuesta (MTTD y MTTR), automatizacién de procesos de
remediacion, disminucién de falsos positivos y una administracién centralizada mas
eficiente. Asi mismo, fortalece la adopcién de modelos de seguridad basados en Zero
Trust, donde usuarios, dispositivos, sesiones y comportamientos son evaluados
continuamente bajo criterios de riesgo.

La integracion del WAF dentro de esta arquitectura amplia de manera significativa la
cobertura de seguridad, al incorporar la proteccion de aplicaciones web y servicios
digitales dentro del mismo ecosistema de monitoreo y respuesta. Esto permite detectar
ataques multivector que combinan campafias de phishing, compromiso de credenciales,
explotacion de vulnerabilidades web y movimientos laterales dentro de la red, habilitando
respuestas coordinadas como blogueo de IP, aislamiento de dispositivos, revocacién de
sesiones, actualizacion dindmica de reglas y contencién automatizada desde una Unica
capa de operacién.

Actualmente, el mercado ofrece una amplia disponibilidad de soluciones maduras y
especializadas que integran estas capacidades, con fabricantes como Microsoft, Sophos,
Fortinet, Palo Alto Networks, Trend Micro, CrowdStrike y SentinelOne, cuyas plataformas
permiten consolidar funciones de proteccion, deteccién, monitoreo y respuesta en
modelos escalables y administrables. Estas soluciones, disponibles principalmente bajo
esquemas de suscripcién y servicios en la nube, facilitan su adopcién por parte de
entidades publicas al reducir la necesidad de infraestructura local, acelerar los tiempos
de implementacion y mejorar la capacidad de actualizacion continua frente a amenazas
emergentes.
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Importancia de contar con Antivirus, Antispam y WAF bajo la integracion en XDR, SIEM
y SOC

Para una entidad publica como el INDER Medellin, contar con una arquitectura de
ciberseguridad integrada que articule soluciones de Antivirus, Antispam y WAF bajo
esquemas de XDR, SIEM y SOC no constituye Unicamente una necesidad técnica, sino
un componente estratégico esencial para la proteccién de sus activos digitales, la
continuidad operativa y la confianza institucional. En un entorno donde las amenazas
cibernéticas evolucionan de forma constante y se vuelven cada vez més sofisticadas, la
proteccion aislada de los activos tecnolégicos resulta insuficiente; por ello, se requiere un
modelo de seguridad integral que permita prevenir, detectar, correlacionar, analizar y
responder oportunamente a incidentes de seguridad en multiples capas de la
infraestructura tecnologica.

El Antivirus y el Antispam contintan siendo controles fundamentales en la primera linea
de defensa, al proteger los dispositivos terminales, servidores y el correo electrénico
institucional frente a amenazas como malware, ransomware, archivos maliciosos,
campafnas de phishing, suplantacion de identidad y correos no deseados. Estas
capacidades, que tradicionalmente operaban de manera independiente, adquieren mayor
valor cuando se integran dentre de una arquitectura XDR (Extended Detection and
Response), permitiendo consolidar y correlacionar eventos provenientes de endpoints,
correo electronico, red, servidores y servicios en la nube, con el fin de identificar patrones
de ataque complejos y amenazas avanzadas de forma temprana.

Por su parte, el WAF (Web Application Firewall) cumple un rol critico en la proteccion de
portales web, aplicaciones institucionales, APIs y servicios expuestos a internet,
mitigando amenazas dirigidas a la capa de aplicacién como inyecciones SQL, cross-site
scripting (XSS), explotacion de vulnerabilidades, ataques automatizados y abuso de
servicios web. Su integracién con plataformas XDR permite que los eventos detectados
en aplicaciones web no permanezcan aislados, sino gue sean correlacionados con
actividades sospechosas observadas en otras capas tecnolégicas, habilitando una vision
mas amplia del ciclo de ataque y fortaleciendo la capacidad de respuesta coordinada.

En este contexto, la incorporacién de un SIEM (Security Information and Event
Management) complementa la arquitectura al proporcionar una capa centralizada de
recoleccion, normalizacion, almacenamiento y correlacion de eventos de seguridad
generados por el Antivirus, Antispam, WAF, XDR, dispositivos de red, servidores y demas
componentes tecnolégicos. Esta capacidad permite consolidar la trazabilidad de eventos,
facilitar la investigacion de incidentes, fortalecer la auditoria y generar alertamiento
inteligente basado en reglas de correlacién, casos de uso y andlisis contextual. La
integracion del SIEM con XDR amplifica significativamente [a visibilidad operativa de la
entidad, permitiendo no solo detectar eventos aislados, sino comprender cadenas
completas de atague, su impacto y su alcance.
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A su vez, el SOC (Security Operations Center) constituye el componente operativo y
humano de esta arquitectura, encargado de monitorear, analizar, investigar y responder
de manera continua a los eventos e incidentes detectados por las herramientas
tecnologicas. Mientras XDR y SIEM aportan capacidades de visibilidad, automatizacion
y correlacién, el SOC proporciona la capacidad analitica y operativa para interpretar
alertas, validar incidentes, ejecutar procesos de contencién, coordinar acciones de
remediacion y generar inteligencia de seguridad aplicable al contexto institucional. En
este sentido, el SOC transforma la informacién en capacidad real de respuesta,
convirtiéndose en un elemento esencial para materializar el valor de las tecnologias
implementadas.

En consecuencia, para el INDER Medellin, la adopcién de una arquitectura integrada de
Antivirus, Antispam y WAF bajo el enfoque coordinado de XDR, SIEM y SOC representa
una decisién técnicamente sélida, alineada con las iendencias actuales de
ciberseguridad y con las necesidades de proteccion del sector publico. Este enfoque no
solo fortalece la capacidad institucional de prevencién y respuesta frente a incidentes,
sino que también contribuye al cumplimiento normative, la proteccién de datos
personales, la continuidad de los servicios digitales y la preservacion de la integridad,
dispenibilidad y confidencialidad de la informacién institucional.

El requisito técnico que sera exigido es el siguiente

ALCANCE

suministrar, implementar y poner en operacién una solucion integral de ciberseguridad
para el INDER Medeliin, bajo un esquema de servicios administrados y/o en la nube, que
incluya el aprovisionamiento, configuracién y aseguramiento de servidores virtuales,
servicios en la nube, almacenamiento, conectividad y demas componentes tecnolagicos
requeridos para su funcionamiento, garantizando condiciones adecuadas de seguridad,
disponibilidad, escalabilidad y desempefio, licencias, suscripciones, componentes vy
servicios necesarios para la operacion de la solucion, debidamente legalizados y
registrados a nombre del INDER Medellin, soporte y actualizacién durante el plazo
contractual, ejecutar actividades de instalacién, configuracién, parametrizacion,
hardening, integracion, pruebas funcionales, ajustes técnicos y puesta en funcionamiento
de la solucidn, de manera que esta quede completamente operativa y a satisfaccién del
supervisor designado, realizar pruebas técnicas, simulacros y ejercicios controlados de
validacion para verificar el correcto funcionamiento de la solucion y su capacidad de
deteccion, andlisis y respuesta frente a eventos e incidentes de seguridad, brindar
capacitacion técnica y funcional al personal designado por el INDER Medellin para la
administracion, monitoreo y operacién de la solucién, incluyendo actividades de
transferencia de conocimiento, entrega de documentacién técnica y adopcion de buenas
practicas, garantizar soporte técnico especializado, atencion de incidentes, diagnéstico,
escalamiento, resolucién de fallas, acompariamiento técnico y funcional en ia operacién,
monitoreo continuo, ajuste de configuraciones, afinamiento de reglas, recomendaciones
de mejora y apoyo en la gestion de eventos e incidentes de seguridad, asegurar la
actualizacion permanente de firmas, motores, parches, versiones, politicas v demas
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mitigacién

estabilidad,
toda la vige

REQUISITOS

meses.

fabrican

o)

o]

componentes de la solucién, con el fin de mantener su estabilidad, efectividad y
proteccion frente a amenazas emergentes, generar y entregar informes periédicos al
supervisor del contrato sobre el estado general de la seguridad, la disponibilidad de la
solucion, los eventos e incidentes detectados, los andlisis realizados, las acciones de

implementadas, los indicadores de gestion, las recomendaciones y las

oportunidades de mejora, garantizando en todo momento el correcto funcionamiento,

continuidad y disponibilidad de la solucién integral de ciberseguridad durante
ncia contractual.

» La vigencia de la solucién de seguridad debe iniciar a partir de! 1 de octubre de 2026 por 12

s Las licencias de la plataforma de seguridad deben ser en la Gltima versién publicada por el

te y deben quedar a nombre del INDER Medellin.

« La plataforma de seguridad debe contar con acceso a actualizaciones periédicas para la
proteccidn contra nuevas amenazas.

» La garantia comercial de la plataforma seguridad debera contar como minimo con las
siguientes caracteristicas:

Actualizaciones y mantenimiento de producto o Compatibilidad con nuevos sistemas
operativos, acceso a versiones nuevas sin costo adicional dentro de la vigencia.
Soporte técnico: Debera incluir, Atencion remota y telefénica 24/7 o en horario habil,
Gestion y solucién de incidentes técnicos, Asistencia para configuracion y
despliegue, Guias técnicas, manuales y base de conocimientos, SLA (acuerdo de
nivel de servicio), asistencia e implementacion de mejoras ante nuevas
vulnerabilidades.

Acompafiamiento postventa: Validacién con periodicidad 15 dias sobre el
funcionamiento de la plataforma (Despliegue de agentes, superficie de
vulnerabilidad, aplicar correcciones, informe de diagnéstico). Informe estadistico
mensual.

Capacitacion inicial sobre uso del producto minimo 30 horas: Entrenamiento para
administradores o equipos técnicos, Sesiones de transferencia de conocimiento,
Documentacion de mejores practicas.

Recuperacion de contrasefias en caso de pérdida: Reinstalacion sin costo adicional
dentro del periodo de garantia, migracion de consola de administracion en caso de
gue aplique.

. La solucidn de seguridad debe cumplir con las siguientes capacidades tecnicas:

# | ARTICULO

DESGRIPCION CANTIDAD | VIGENCIA | MEDIDA

1 | PROTECCION
ENDPOINTS Y
SERVIDORES

La plataforma debe tener una consola de 1020 12 Unidad
administracién centralizada y en la nube.

SERVIDORES ON-PREMISES (20)

Proteccidn de servidores de centro de datos con diferentes
sistemas operativos:
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Windows server 2008
Windows server 2012
Windows server 2016
Linux Ubuntu
Cent0S

- Debe contar con agente para la instalacion en el servidor.
-El agente de servidor debe contar con Proteccién
avanzada contra amenazas (Advanced Threat Protection);
Deteccién en tiempo real de actividades anémalas,
incluyendo:

-Ataques de inyeccion SQL {SQL injection) (7 instancias de
base de datos).

-Intentos de acceso por fuerza bruta,

-Patrones de acceso inusuales o desde ubicaciones
sospechosas.

-Exfiltracién de datos.

ENDPOINTS (900)

~ Proteccién de equipos de computo de usuario final contra
malware y ransomware.

- Endpoint Detection and Response (EDR).

- Gestion de vulnerabilidades y reduccién de superficie de
ataque.

- Supervisién en tiempo real y analisis de amenazas.
-Recomendaciones de seguridad por dispositivo.

-Configuracion de capacidades avanzadas de proteccion
en Endpoints que incluya:

-Control de archivos (permitir o bloquear).

-Debe permitir habilitar filtrado de contenido web con
Creacion grupos de dispositivos™

-Debe permitir la personalizacion de directiva de antivirus,

-Debe permitir la parametrizar directiva de firewall de
Windows,

-Debe permitir habilitar proteccion contra alteraciones.

-Debe pemmitir la administracion de dispositivos por medio
(live response) *

-Informes de estado de antivirus, versiones, estado de
ultima conexidn y escaneos.

- Debe permitir el Bloqueo USB.
-Busqueda avanzada de amenazas.

-Monitoreo y alertamiento de vulnerabilidades en los
dispositivos con agente instalado.

-Gestion de incidentes y alertas por consola.
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-Proteccion de red

-Blogueo a primera vista

-Proteccién de proxima generacion
-Investigaciones automatizadas™
-Acciones recomendadas a nivel de alertas
-Analisis de amenazas

-Inveniario de software

2 | PROTECCION DE | Debe ser compatible con la plataforma de correo de la | 2300 12 Unidad
CORREQ Y institucion (Microsoft 365)
HERRAMIENTAS
COLABORATIVAS | _ Debe contar con Investigacién y respuesta (AIR) ante
amenazas.

-Debe permilir crear directivas de Spam para entrada,
salida y filtro de conexién. (Bulk mail - corren masivo no
deseado).

-Debe detectar y bloquear phishing avanzado y atagues
BEC (Business Email Compromise) y proteccion de
identidad (usuarios 365 y Dominio).

-Debe permitir la Clasificacién de correos en:
Bandeja de entrada
Correo no deseado (Junk)
Cuarentena

- Debe realizar analisis de mailware en archivos adjuntos
(Safe Attachments)

-La herramienta debe permitir 1a validacion de enlaces en
tiempo real para evitar URLs maliciosas (Safe Links) y
proteger archivos y enlaces en:

SharePoint

OneDrive

Microsoft Teams

-Debe contar con el uso de inteligencia para detectar
amenazas de Zero-Days y Zero-hour auto purge (ZAP).

-Debe realizar deteccion en tiempo real de
comportamientos sospechosos.

-Debe permitir la generacion Reportes en tiempo real de
amenazas.

-Debe permitir politicas anti-phishing configurables y
personalizables.

-La herramienta debe estar en la capacidad de simular
campanias de phishing (incluido en la herramienta) y
entrenar a los usuarios para evitar caer en atagues

-Es necesaric que la hemamienta valide el estado de
dominios con:
SPF (Sender Policy Framework)
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DKIM (DomainKeys Identified Mail}
DMARC

-Blogueo de remitentes falsificados (spoofing)

-Consultas avanzadas de amenazas por medic de consola
Advanced Hunting o Datal.ake.

- Capacidades de menitoreo y trazabilidad en correo
electronico, permitiendo identificar amenazas y ejecutar
acciones como eliminacion, blogueo o movimiento de
mensajes desde los buzones

3 | PROTECCION DE | -Prevencién de Pérdida de Datos (DLP) en plataformas 2300 12 Unidad
LA INFORMACION | colaborativas (Correo, OneDrive, SharePoint y Teams)

-Etiquetado manual y automético de la Informacidn sensible

-Customer Lockbox que permite control total por parte del
cliente sobre el acceso de personal del proveedor a los
datos, garantizando que cualquier intervencidn requiera
aprobacidn explicita

-Supervision y control de las comunicaciones internas para
asegurar el cumplimiento de normativas organizacionales y
regulatorias

-Capacidades avanzadas para la blisqueda, recoleccion,
andlisis y preservacion de informacion electrénica con fines
legales, regulatorios o de auditoria en Datos en plataformas
colaborativas (Correo, OneDrive, SharePoint y Teams)

- Capacidades para la gestion del ciclo de vida de la
informacion, incluyendo creacién, clasificacion,
almacenamiento, retencion y eliminacion de datos.

- Prevencién de Pérdida de Datos {DLP) para EndPoints
(100 usuarios)

- Registro detallado y extendido de actividades, con
capacidades avanzadas de monitoreo, analisis y retencién
para investigaciones y cumplimiento normative hasta 10
afios (100 usuarios)

- Capacidades para detectar y analizar riesgos internos,
identificando comportamientos andmalos asociados a fuga
0 uso indebido de informacion mediante sefiales y alertas
de seguridad (100 usuarios).

4 | PROTECCION Y - Proteccion de identidades defl directorio local mediante 2300 12 Unidad
ADMINISTRACION | monitoreo de autenticaciones y deteccion de actividades
DE IDENTIDADES | sospechosas.

{1AM)
-Permitir a los usuarios acceder de manera segura a
multiples aplicaciones con una sola autenticacion,
mejorando la experiencia y reduciendo riesgos asociados a
multiples credenciales

-Definicién de politicas dindmicas de acceso basadas en
condiciones como ubicacién, dispositivo, nivel de riesgo o
tipo de aplicacidn, asegurando que solo accesos confiables
sean permitidos
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-Debe ser compatible con los siguientes factores de
autenticacion (App Authenticator, SMS, Temporary Access
Pass, Voice call y/o Email OTP)} para reforzar |a seguridad
en el acceso a recursos criticos.

-Capacidades de autenticacion sin contrasefia mediante
métodos biométricos como rostro, huella o PIN, integrados
con los dispositivos para fortalecer la seguridad de acceso
para sistemas operativos Windows.

-Integracién entre entomos on-premise y cloud,
garantizando consistencia en identidades y accesos

-Capacidad para que los usuarios gestionen sus
contrasefas de forma autonoma, reduciendo carga
operativa en mesa de ayuda

-Administracion centralizada de usuarios, grupos y
asignacion de accesos a aplicaciones empresariales

-Deteccion y respuesta automatica ante riesgos de
identidad, como credenciales comprometidas o
comportamienios andémalos, mediante anlisis basado en
inteligencia

-Control y menitoreo de accesos privilegiados, incluyendo
asignaciones just-in-time, aprobaciones y auditoria de roles
criticos

-Validacién periddica de permisos y accesos de usuarios
para asegurar el principio de minimo privilegio

-Capacidad de evaluar en tiempo real el riesgo asociado 2
usuarios y sesiones, aplicando controles automaticos

-Deteccion de amenazas en tiempo real mediante analisis e
inteligencia de comportamiento

-Acciones de correccién para identidades en peligro
-Proporciona evaluaciones de la postura de seguridad de
identidad y genera recomendaciones practicas para
fortalecer |a proteccién

-ldentificacion de configuraciones y exposiciones de riesgo
de las identidades

-Monitoreo de intentos de movimiento lateral dentro def
entorno de |as identidades

-Escalado de privilegios y cambios sospechosos de
perlenencia a grupos o roles con las identidades

5 | ADMINISTRACION | - Inscripcion y configuracion de dispositives corporativos y | 1020 12 Unidad
DE DISPOSITIVOS | personales (BYQD), incluyendo portatiles, méviles y
{MAM / MDM) tabletas (Windows y Android) (MDM).

-Despliegue, actualizacién y configuracion de aplicaciones
(ej. Microsoft 365) sin necesidad de gestionar todo el
dispositive (MAM).
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-Capacidades para la implementacion de politicas de
seguridad, cumplimiento de directivas y mitigacién de
amenazas de los dispositivos.

-Capacidades de gestién de aclualizaciones del sistema
operativo y control de versiones.

-Capacidad de automatizar tareas de Tl y despliegue de
politicas.

-Capacidades para la administracién de aplicaciones
corporativas.

-Debe permitir borrar informacién empresarial de forma
remota, proteger contra fugas de informacién vy cifrar
dispositivos

~Capacidades de monitoreo continuo del estado y
cumplimiento de los dispositivos.

- Capacidades avanzadas para el analisis de riesgo y
postura de seguridad de los dispositivos,

-Debe garantizar que solo dispositivos seguros y conformes
accedan a los datos de la empresa

- Capacidades de asistencia y control remoto sobre
dispositivos administrados (Windows).

& | PROTECCION DE | -Capacidad para identificar y analizar el uso de mas de 2300 12 Unidad
APLICACIONES 34.000 aplicaciones en la nube deniro de la organizacién
EN LA NUBE

-Clasificacion de aplicaciones segdn su nivel de riesgo,
cumplimiento y reputacién

-Generacién de reportes detallados que permitan la toma
de decisiones sobre aplicaciones pemitidas o blogueadas

-Visibilidad completa sobre las actividades realizadas por
los usuarios en aplicaciones cloud

~Deteccion de comportamientos andémalos o sospechosos
mediante andlisis de patrones de uso

-Alertamiento en tiempo real ante actividades de riesgo,
como descargas masivas, accesos inusuales o exfiltracion
de datos.

- Supervision y control de sesiones en tiempo real de
cualguier aplicacion local y en la nube.

- Capacidad de asistencia para DLP para aplicaciones
entre SaaS, incluidos Office 365 para proteger datos
sensibles en aplicaciones Saas.

- Configuraciones de seguridad para aplicaciones que
astén en Azure, AWS y GCP.

-Capacidad de integracion con SIEM.

7 | HERRAMIENTA DEBE PERMITIR LA INGESTA DE DATOS DE i 12 Unidad
DE DETECCION Y | APLICACIONES CONTRATADAS EN LA ENTIDAD:
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RESPUESTA
(SIEM/SOAR) Firewall Fortinet

Antivirus EndPoint

Antispam

WAF

Servicios en Azure (tenant independiente).
Servidores locales y en nube (Azure).

La integracién con 2 tenant de Microsoft

La hemamienta debe tener un motor de correlacion con
capacidades de:

L4 Detectar comportamientos anémalos

® Identificar patrones de atague conocidos y
desconocidos

L Correlacionar eventos de mditiples fuentes

Lenguaje de consultas avanzado para:

° Blisquedas forenses.

L Threat hunting (trasversal a todas las
herramientas)

. Analisis historico de eventos de seguridad (90
dias})

Soporte para:

. Consultas interactivas desde |a herramienta.
® Busquedas programadas personalizables.

. Trabajos de blisqueda masivos.

Creacion de flujos automaticos para:
Enriquecimiento de alertas.

Contencién inicial de incidentes.

Flujos de respuesta automatizada.
Notificaciones automaticas

Aislamiento de dispositivos de usuario.
Deshabilitar identidades de Microsoft 365.
Recopilacion de paquetes de investigacion

remota.

. Restablecimiento de autenticacion de usuario o
marcacién de usuario comprometido.

Reduccion del MTTR (Mean Time To Respond).

Se calculan los requisitos diarios de ingesta de datos:

. 5 GB/dia de registros analiticos
. 3 GB/dia de registros basicoes
. Total: 8 GB diarios

Retencién operativa de la informacion: 3 Meses

8 | WAF (WEB DEBE SER COMPATIBLE CON SERVICIOS 1 12 Unidad
APPLICATION DESPLEGADOS EN MICROSOFT AZURE EN NUBE
FIREWALL)

La entidad requiere un Firewall de Aplicaciones Web
(WAF) que proteja aplicaciones expuestas a internet frente

a:
. Ataques OWASP Top 10
L Explotacion de vulnerabilidades web
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. Tréfico malicioso automatizado

L Atagues de denegacion de servicio a nivel
aplicacién

. Gestién de bots maliciosos

. Reescritura y enmascaramiento de URLs

El WAF debe incluir;

o Reglas administradas basadas en OWASP Core
Rule Set

o Proteccidn contra:

o Inyeccién SQL

o} Cross-Site Scripting (X$8)

0 Command Injection

o Path Traversal

o] Mitigacion de atagues DDoS a nivel de
aplicacién

o Gecblogueo y control por IP

o Carga de archivos maliciosos

o Capacidad de deteccitn y prevencién (modo
prevencidn).

Arquitectura Layer 7 (HTTP/HTTPS).
Soporte para;

° Escalabilidad automatica,

o Balanceo de carga.

L Alta disponibilidad.

Capacidad minima equivalente a:

. § unidades de procesamiento

U 12,500 conexiones persistentes

° Rendimiento minimo de 11 MB/s

° Transferencia mensual do al menos 2 T8

Integracion nativa con soluciones SIEM:

L Exportacién de fogs

L Alertas de seguridad
Capacidad de:

. Auditorfa de trafico

. Analisis forense o log analitycs
® Trazabilidad de eventos

Consola centralizada para:

. Definicién de politicas

L Excepciones

* Reglas personalizadas

Capacidad de:

. Actualizacion automatica de reglas

. Operacion sin impacto en produccién

Generacion de reportes:

L Alagues bloqueados
L Trafico permitido
. Tendencias de riesgo

- Integracién con SIEM y herramientas de monitoreo
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- Soporte para HTTPS y certificados

La vigencia debe iniciar en las siguientes fechas: Todo el sistema de
seguridad debe iniciar vigencias desde el 1 de noviembre de 2026 y por 12
meses.

El contratista debera prever el crecimienio de la infraestructura para
garantizar la continuidad de la seguridad, si fuere necesario.

ACTIVIDADES A EJECUTAR POR EL CONTRATISTA:

1. Para iniciar, realizar un andlisis del nivel de seguridad actual del INDER Medellin (pruebas de
penetracion y de ataques) y presentar los resultados al instituto, el informe se debe entregar en
maximo 15 dias calendario posteriores a la fecha de inicio.

2. Tramitar EARLY BILLING con el fabricante si aplica.

3. Realizar la configuracién y el despliegue de la PLATAFORMA INTEGRAL DE
PROTECCION (XDR, SIEM Y SOC) CON DETECCION Y RESPUESTA DE
CIBERSEGURIDAD en toda la infraestructura de la entidad.

4. Alinear la solucién de seguridad segin las politicas de ciberseguridad de! INDER
Medellin.

5. Capacitar el personal técnico (3 Usuarios) del INDER Medellin en la administracion de
la PLATAFORMA INTEGRAL DE PROTECCION (XDR, SIEM Y SOC) CON
DETECCION Y RESPUESTA DE CIBERSEGURIDAD.

6. Envio de campafias de Phishing y entrenamiento a usuarios final por medio de la
sotucién por lo menos 2 veces al afio.

7. Realizacién de una prueba de acceso no autorizado (pentesting), una evaluacion de
seguridad tipo Ethical hacking, y una capacitacion virtual sobre concienciacién en
ciberseguridad para usuarios finales durante la vigencia del contrato.

8. Debe incluir un servicio de Security Operations Center (SOC) que incluya capacidades
de atencién en (horario 5x8) donde se ejecute el andlisis y la correlacion de eventos
provenientes de identidades, endpoints, servidores, sistemas operativos, aplicaciones y
dispositivos de red/seguridad. Debe incluir la gestion clasificacion de alertas e
incidentes (Critico/Alto/Medio/Bajo), la apertura y gestion de tickets, respuestia inicial
(analisis, evaluacién de impacto y alcance, activacion de playbooks y recomendaciones
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inmediatas de contencién), y la coordinacién con el equipo de Tl del INDER para ejecutar
acciones correctivas conforme al SLA contratado.

9. Las demas que la entidad determine para el correcto desarrollo del objeto contractual.

REQUISITO HABILITANTE
Con la finalidad de asegurar que los oferentes analizaron los requisitos técnicos y
entendieron la necesidad técnica del INDER Medellin debera entregar como requisito
habilitante:

1. Un modelo gréfico detallado de la arquitectura propuesta para la
implementacion de la plataforma XDR, incluyendo sus componentes SIEM y
SOAR, en el que se identifiquen las superficies y fuentes de datos a proteger
y monitorear, los productos y fabricantes involucrados, y las integraciones
previstas. El diagrama deberd evidenciar la interoperabilidad nativa de la
solucion, asi como el esquema de gestién y administracién centralizada.

2. Una carta firmada por el representante legal en la cual indique que, en su
calidad de oferente analizd y entendié todos los requisitos técnicos,
obligaciones especificas, compromisos, activades de implementacion,
garantia y acompafiamiento postventa.

PERSONAL TECNICO

« ESTOS DOCUMENTOS SERAN EVALUADOS EN LA ETAPA DE REQUISITOS
HABILITANTES .

= Minimo 1 Ingeniero certificado como arquitecto en ciberseguridad por parte del
fabricante en la solucién a entregar

« Minimo 1 Ingeniero certificado en operacién de seguridad por parte del fabricante en
la solucidn a entregar

» Minimo 1 Técnico o tecndlogo con experiencia soportada en operacion de seguridad
en |a solucién a entregar.

» Minimo 1 Ingeniero certificado como arquitecto de soluciones de nube por parte del
fabricante en la solucién a entregar

¢ Minimo 1 Ingeniero especialista en proyectos, certificado en ITILV4, con experiencia
en seguridad que garantice |la correcta ejecucion del objeto del contrato

El contratista debera presentar |a tarjeta profesional vigente de cada profesional y para los roles de
arquitecto en ciberseguridad, operacion de seguridad, arquitecto de soluciones de nube, debera
presentar las certificaciones emitidas por el fabricante de la marca ofertada.

Cada profesional deberé entregar certificado laboral con funciones que evidencie que
cuenta con minimo con 3 afios de experiencia.
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E! minimo aceptable para todos los roles sera de 3 personas. Esto debido a que 1 ingeniero puede contar con
varios de estos certificados.

Para el personal técnico minimo aceptable tres personas para todos los roles
OBLIGACIONES ALMBIENTALES:

En base al objeto y los requerimientos técnicos establecidos, no aplican obligaciones
ambientales.

1.5. Perspectiva legal: Atendiendo la naturaleza del objeto a contratar el procedimiento de
seleccién a seguir es el de SELECCION ABREVIADA DE MENOR CUANTIA.

7.1. FUNDAMENTOS JURIDICOS: Con fundamento en el literal B del numeral 2 del articulo
2° de la Ley 1150 de 2007 en armonia con el articulo 2.2.1.2.1.2.21 del Decreto 1082 de
2015 el cual establece:

La coniratacion de menor cuantia. Se entendera por menor cuantia los valores gue a confinuacion se relacionan,
determinados en funcion de los presupuestos anuales de las entidades plibiicas expresados en salarfos minimos
legales mensuales.

Para las enfidades que tengan un presupuesto anual superior o igual a 1.200.000 salarios minimos legales
mensuales, Ja menor cuantia seré& hasta 1.000 salarios minimos legales mensuales.

Las que tengan un presupuesto anual superior o igual a 850.000 salarios minimos legales mensuales e inferiores
a 1.200.000 salarios minimos legales mensuales, la menor cuantfa serd hasta 850 safarios minimos legales
mensuales.

Las que lengan un presupuesto anual superior o igual a 400.000 salarios minimos legales mensuales e inferior
a 850.000 salarios minimos legales mensuales, fa menor cuantfa serd hasta 650 salarios minimos legales
mensuales.

Las que tengan un presupuesto anual superior o igual a 120.000 salarios minimos legales mensuales e inferior
a 400.000 salarios minimos legales mensuales, la menor cuantia serd hasta 450 salarios minimos legales
mensuales.

Las que tengan un presupuesto anual inferior a 120.000 salarios minimos legales mensuales, la menor cuantia
serd hasta 280 salarios minimos legales mensuales;
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2. Analisis de la demanda
2.1. Adquisiciones previas del Inder

Las adquisiciones anteriores de SISTEMA INTEGRAL DE PROTECCION (XDR, SIEM Y
SOC) CON DETECCION Y RESPUESTA DE CIBERSEGURIDAD

Modalidad Vigencia Presupuesto Oficial Chjeto Contrato
Renovacion de licenciamiento, soporte y
LICITACION PUBLICA | 2018 $148.393.000 |garantia de antimalware — antispam y el 5700003748
dispositivo web aplication firewall (waf)

SELECCION Renovacion de licenciamiento, soporte y
ABREVIADA DE MENOR| 2019 $180.282.200 garantia de antimalware - antispam y el B700008260,
CUANTIA dispositivo web aplication firewall {waf)
Adguirir, implementar y actualizar el
INTESEJGMQ%%NA 2021 | $361.824.956 | cenciamiento delas heramientas o o0 ana0
DIRECTA T antivirus trend micro, el radware appwall,

vmware y veeam backup
Renovacién del licenciamiento: antivirus
LICITACION PUBLICA | 2022 $346.467.611 y antispam - trend micro, waf-ragdware, 5700024475
vmware v veeam backup

SELECCION Adgquisicién de certificado ssl de sitio
seguro y certificado de firma digital
ABREVI@BAANI:‘)F%AM[NIMA 2022 $678.300 aimacenado en medio criptografico o 6700025875
token
Renovacién del licenciamiento: antivirus
SELECCION y antispam —trend micro, \.Ngf‘-radware,
veeam backup y adquisicién de
ABREVIC;:ABQNI%_IIEAMINIMA 2023 $318.342.400 certificado digital sl de sitio seguro y 6700030103

certificado de firma digital almacenado
en medio criptografico o token
CONTRATQ INTERADMINISTRATIVO
DE MANDATOQ SIN REPRESENTACION
PARA ADQUIRIR LOS SERVICIOS DE
INFRAESTRUCTURA TECNOLOGICA
EN MODALIDAD HIBRIDA (NUBE
PUBLICA Y ON-PREMISE) QUE
o PERMITAN ALOJAR LOS SERVIC(IjOS
ADMINISTRACION DIGITALES Y LA IMPLEMENTACION,
DELEGADA 2024 | $2.554.162.038 PUESTA EN MARCHA DE UNA
SOLUCION DE RED INALAMBRICA
PARA LA SEDE ADMINISTRATIVA,
LICENCIAMIENTO ANTIVIRUS,
ANTISPAM Y WAF CON EL OBJETIVO
DE FORTALECER LA
INFRAESTRUCTURA TECNOLOGICA
DEL INDER MEDELLIN.
ADQUIRIR COMO SERVICIO LAS
SOLUCIONES DE ANTIVIRUS,
ANTISPAM Y FIREWALL DE
SUBASTA INVERSA | 2025 $591.6610.100 | APLICACIONES WEB (WAF) PARA LA 5700045132
PROTECCION DE LA
INFRAESTRUCTURA TECNOLOGICA
DEL INDER MEDELLIN.

6700038898
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Se puede observar que, a lo largo de su existencia, que la Entidad ha contratado servicios
similares o idénticos en diversas ocasiones, de acuerdo con su objeto y funciones. Es
posible afirmar, que la modalidad de contratacion depende de las necesidades puntuales de
la Entidad y por lo tanto del monto del proceso

Entre 2018 y 2025, el INDER Medellin ha realizado una inversion creciente en
infraestructura y seguridad tecnolégica, pasando de contratos por aproximadamente $148
millones en 2018 a més de $591.6610.100 en 2025.

La mayor inversion se present6 en 2024 con un presupuesto de $2.554 millones,
destinado a modernizacion tecnoldgica, infraestructura hibrida, antivirus, antispam y
firewall WAF.

En general, se evidencia una continuidad en la contratacion de servicios de
ciberseguridad, licenciamiento y proteccion de infraestructura digital, reflejando un
fortalecimiento progresivo de la capacidad tecnolégica y de seguridad informatica de [a
entidad.
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Antivirus y Antispam

2.2, Histérico de compras o adquisiciones de otras Entidades Estatales y otros
consumidores del bien o servicios

Las adquisiciones o compras de otras Entidades Estatales SISTEMA INTEGRAL DE
PROTECCION (XDR, SIEM Y SOC) CON DETECCION Y RESPUESTA DE
CIBERSEGURIDAD

Proceso | Afio | Modalida Entidad Objeto Valor
d
e MINIMA E:S EAINSTITUTQ suministro de licencias antivirus gt
ISABL- 2024 CUANTIA DE SALUD DE | isab
001-2024 BUCARAMANGA RaRyeseisant
Contratar la renovacién de licencia | 95.000.000
de software antivirus bitdefender,
MC-DAL- 2023 MINIMA GOBERNACION con actualizacion, soporte,
041-2023 CUANTIA | DE BOLIVAR capacitacién y asistencia técnica
por el término de un ario, para las
estaciones de trabajo y servidor
e 2=-ECCT | IDU-INSTITUTO | Adquiri para el IDU el servicio de | 3262311444
2022 DE DESARROLLO renovacion y actualizacién del
DTAF- ABEe URBANO licenciamiento de antivirus
001-2022 DA
SELECCI SERVICIO DE RENOVACION DE | $ 249.022.332
ow- ABREVIA OPHOS v SOPORTE PARA E
V S PORTE PARA EL
e o 1 2% | pa SOCINILLIER SISTEMA DE SEGURIDAD
MENOR PERIMETRAL PALO ALTO DEL
CUANTIA CLUB MILITAR
WAF
Proceso Anco | Modalidad Entidad Objeto Valor
Renovacién del servicio
de firewall de
Aplicacioneas en Web
{(WAF) v el content
MINIMA FONPRECO delivery de red (CDN}
SSPD-SA-008-2023 | 2023 CUANTIA con el que cuenta la 299.785,308,75
Superservicios
{Manifestacién de
interés {Menor Cuantia))
(Presentacién de oferta)
Adquisicion, instalacion
CENTRAL y configuracién de una
LP-075- ADMINISTR herramienta de
CENACTELEMATICA- Licitacion ATIVAY seguridad para la
2023 (Presentacién de 2hes Publica CONTABLE | proteccién y balanceo a 970155520
oferta) TELEMATIC las aplicaciones web
A (waf) para el
fortaiecimiento de los
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medios cibernéticos del
ejército nacional
IDU-
SGA-SASK10-2023 | 2023 | MINIMA "o e ol e | 542696750
- -10- irewall y wa B38.
CUANTL DES/ESROL {presentacién de oferta)
URBANO
Adguisicién, Instalacién,
DEPARTAM | configuracion, puesta en
ENTO operacion y prestar
Contrataci ADMINISTR | servicios d!e soporte de
DAFP-CD-124-2025 | 2025 B elirecin ATIVO DE una solucién de Web $ 579.087.000
LA Application Firewall
FUNCION | (WAF) para la proteccion
PUBLICA de los servicios y
aplicaciones web del
XDR
Proceso Ano | Modalidad Entidad Objeto Valor
CONTRATO PARA LA
RENOVACION Y
ACTUALIZACION DEL
LICENCIAMIENTO DE
LA SOLUCION
UNIVERSID ENDPOINT, QUE
Contrataci AD INCLUYA
UNALA%@E}””‘ 2026 | 6n régimen | NACIONAL INSTALACION Y $2.987.971.000
especial DE SOPORTE EN EL
COLOMBIA NIVEL KASPERSKY
NEXT XDR OPTIMUM
PARA LA
UNIVERSIDAD
NACIONAL DE
COLOMBIA.
Prestacion de servicios
para proteccion,
deteccion, analisis y
respuesta ante
amenazas en endpoint
LUUNIVERSID usando la herramienta
Contrataci AD Cortex XDR PRO
6521-2025 2025 | 6nrégimen | TECNOLOG | (Extended Detection and $99.960.000
especial ICA DE Response) ¢on
PEREIRA capacidades de Threat
Hunting e integracion
con Firewall, con el fin
de fortalecer la
ciberseguridad
institucional.

De los procesos consultados, se puede concluir que para las vigencias entre 2022 y 2026 se
adelantaron por parte de varias entidades procesos con objetos similares, estos adjudicados
mediante la modalidad aplicable de acuerdo con la cuantia y objeto especifico.

32

AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, e informa a todos los titulares de
datos personales inserios en el presente documento, que &l uso ha sido realizado con previa autorizacion, preservando fa proteccion de sus datos
persenales en la recoleccién, circulacidn y tratamiente para la(s) finalidad{es) que han sido autorizadas de acuerdo con la politica de tratamiento y
proteccion de datos personales que se encuentra a disposicion en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
47D # 75 — 276 barrio Velbédromo, Medellin — Colombia, y/o solicitarla al comeo electronice atencion.ciudadano@inder.gov.co.



Gasto a nivel nacional durante las vigencias 2021 al 2025

A través de |la herramienta MAE - Modelo de Abastecimiento Estratégico para el Analisis de
la Demanda, se iogré identificar la dinamica de contratacién por parte de las diferentes
entidades estatales en lo que refiere a la "ADQUIRIR E IMPLEMENTAR UNA SISTEMA
INTEGRAL DE PROTECCION (XDR, SIEM Y SOC) CON DETECCION Y RESPUESTA
DE CIBERSEGURIDAD PARA FORTALECER LA INFRAESTRUCTURA
TECNOLOGICA DEL INDER MEDELLIN.”, con el fin de identificar los aspectos mas
caracteristicos y relevantes que componen el mercado objeto de contratacion, por lo que
se filtré la informacion considerando los siguientes parémetros:

Vigencias: 01/01/2021 al 30/04/2026

Codigos UNSPCS: los codigos sefialados al inicio del documento
Ubicacion: Todo el territorio nacional.

Plataforma: SECOP | y SECOP II

Modalidad: Competitiva ~Directa - Especial.

De acuerdo con los datos obtenidos se puede concluir que durante el periodo comprendido
entre el 01/01/2021 y 30/04/2026, las Entidades Estatales a nivel nacional han llevado a cabo
contrataciones cuyo cédigo UNSPSC corresponde a los contenidos en el preceso analizado.

El valor total contratado en las vigencias tomadas como referencia corresponde
aproximadamente a $ 9.219.749.029.580:

Valor Total

Gasto Mensual $9.219.745.025.580 Gasto Anual
$2.0 bill, §3 bill. 00,22 60,§12,26 BIIS12,28 ... $12,28 blIG12,28 il 95,22 bill,
81,5 bill,
$2 bill
B
47,0 bil, |Q
=
o
n
>
. 2024
$0,5 bl a2 §1ill
& 4 2021
50,0 bli, 2 =g 2000 .
o ‘vﬁo _a‘q_o ’50(\\ 50 0‘;\0 & u‘;o o o @ o2 5081
EA S Y M@@*“ P odp*‘@ g " 201 2019 2020 2071 2022 2023 2024 WS 206
Afio
Aho ®5021 ®2022 ®2023 02024 @2025 ®2026 Fuante @®SECOP. | ®SECOP I

Adicional a lo anterior, si se consideran la cantidad de contratos celebrados, es posible
observar que se han acreditado un total de 32.387 contratos:

33
AVISO DE PRIVACIDAD
INDER - MEDELLIN con NIT 800194098-0 danda cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
datos perscnales insertos en el presente documento, que el uso ha side realizado con previa autorizacion, preservando la proteccion de sus datos
personales en la recoleccidn, circulacién y tratamiento para la(s) finalidad{es) que han sido autorizadas de acuerdo con la politica de tratamiento y
proteccion de datos personales que se encuentra a disposicién en el sitio web oficlalvwww.inder.gov.co, en la sede administrativa ubicada en calie
47D # 75 — 276 barrio Vetddromo, Medellin - Colombia, y/o solicitarla al correo electrénico atencion.ciudadano@inder.gov.co.




3 mit

2mil

1 il

4 mil

o o
?}\G‘ @\

@&

] 1 o
((\a(" o ‘(\a‘\

Contratos Total

Cantidad de contratos - Mensual 42387
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Dentro de la informacién arrojada por la herramienta de analisis de demanda, es posible
observar la ubicacion de los proveedores a nivel nacional que hacen parte del mercado
relacionado con el codigo filirado, evidenciando que los proveedores se encuentran a lo largo
de todo el territorio nacional e incluso el mercado cuenta con oferentes del servicio con origen
extranjero.

Valor Total Estimado por Origen de Proveedores
Departamente estandar
® Distrito Capital de Bogotd

Origen de Proveedores - Nivel Internacional

$001 bill @®Valor @ Contratos

0.2 Bill 3973
021, 3.83%

$0,23.. (36..)

s0,82 bill, ¢1,81%) 40 16%)

@ Antioquia

@Valle del Cauca
B Cauca

@ Cundinamatca

| 30 mil

20 il

@ Santander $5 bill

@ Aidntico
# Risarafda
#Caldas

@ folivar

Valor
Contratos

306,083 —"
0 ml

& Boyaci
#Norte de Santander

$0 bill. G il

Nacional
. Origen

La modalidad mas utilizada y aquella a la que se adjudicé el mayor presupuesto fue la
Contratacion Directa, seguida de la Licitacion Publica, el Régimen Especial, la Seleccion
Abreviada por Subasta Inversa, la Seleccion Abreviada de Menor Cuantia, la Minima Cuantia
y, en ultimo lugar, el Concurso de Méritos.

Extranjero

$445 bill (69,55%) — # Tolima
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Valor Total Estimade por Modalidad de Seleccién

i $3,86 bill,
S $3,65 bill
Modalidad de Seleccién
5 ® Concurso de Méritos
-E $3 5ill ® Contratacion directs
T @ Licitacidn obra publica
[T
= . ® Licitacian POkl
g £2 bill. 4173 bl icitacian Publica
= @ Licitacion Pablica Acuerdo Marco de P...
-% @ Minima cuantla
=81 bill . .
#® Régimen Especial
@ Seleccion Abreviada de Menor Cuantia
50 bill, ® Seleccion abreviada subasta inversa

Directa Competitiva Especial
Modalidad general

Es importante considerar que la modalidad de contratacién depende de igual forma de la
necesidad puntual de la Entidad, del régimen y del presupuesto asignado para la vigencia

3. Andlisis de la oferta:
3.1. (Quién vende?
Los proveedores en el Mercado nacional de Seguridad Digital

Microsoft

ASF

Controles Empresariales
Software One

Equiparo

Némesis Asociados S.A
Black Hat Archetype
Etek International Corporation Sucursal Colombia
B-Secure

Technology Partners
Internexa S.A

La Entidad realizé blsqueda de procesos en el SECOP Il y por medio de la herramienta
MAE (Modelo de Abastecimiento Estratégico) de Colombia Compra Eficiente, identificando
como proveedores del servicio a las siguientes empresas:
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Proveedoras ﬂﬁmem de Contratos
CAMERFIRMA 221
| Gestion de Seguridad Electronics 54 180
HEIMCORE SAS 55
GAMMA INGENIERDS SAS 45
WEXLER SAS 37
Royal Tach Group SAS {colizacionesroyaltechgroup) 36
GRUPO MICROSISTEMAS COLOMBIA SAS 32
| CERTICAMARA SA 31
KAVANTIC SAS 31
GLOEAL TECHNOLOGY SERVICES GTS SA 27
| AMDES SCD 54 26
INFORTEC SOLUCIONES 5AS 26
CHOUD CITY 23
ITSEC SAS 22
DATASEC SAS 21
| REDCOMPUTO LTDA 21
STAR SOLUTIONS Ti SAS 21
CLUSTER DE SERVICIOS SAS 20
MCE NET SOLUTIONS SAS 20
MCO GLOBAL SAS 20
REDNEET SAS 20
THOMAS SIGNE SAS 20
CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA SAS 19
ST5 SAS 10
BCM 18
GLOBALTEK SECURITY SAS 17
COMPANIA DE INGENIEROS DE SISTEMAS ASOTIADOS COINSA SAS 6
CONTROLES £MPRESARIALES SAS 16
SOLUCIONES EN SEGURIDAD INFORMATICA SAS i5
TEK SCHLUCIONES TECHNOLOGICAS SAS 15
GOLD SYS LTDA 14
SOFTSECURITY SAS 14
YT INGENIEROS SAS i3
E LEIDY JOHANA MONTOYA CARDONA i3
Olimpia iT 13
COLSOF SAS 12
INFO COMUNICACIONES 5AS 12
t4SL DISTRIBUCIONES ¥ CIA SAS 12
| OPEN GROUP SAS 12
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Proveedores NOmero de Contratos
b 4

SAFETY IN DEEP 5AS

COLSISTEC

CORBAN COMPUTADORES SAS

MICROTEL SAS

SOLUCIONES IC6G

COMCEL SA

CREAR IMAGEN DISENO WEB ¥ MULTIMEDIA SAS
EDEA METWORKS SAS

INGENIERIA TELEMATICA SAS

PC ON LINE ALTA TECNOLOGIA SAS

ASF SOLUCIONES SAS

CorelP |
CS TECNGLOGIA SA

INFORMACION LOCALIZADA SAS

INGENIERIA ¥ TELECOMUNICACIONES DE COLOMBIA SAS
LATTITUDE CORP SAS

Némesis Asociados sa

SANOLIVAR SAS

SS 1P SAS

SUMINISTROS OBRAS Y SISTEMAS

ActivosTl

BUSIMNESS CENTER WAL SAS

COMUNICACIONES E INFORMATICA SAS

GREEM SERVICES AND SOLUTIONS SAS

GROW DATA SAS

GRUPO METRQ ¥ CIA LTDA

Ona Systems SAS

REALTIME CONSULTING SERVICES SAS

Software Colombia Servicios Informaticos SAS

UNBIT LTDA

ARIE SAUL SAPORTAS BERMUDEZ

AXISIT

BITS12 SOLUCIONES TI SAS

COMERCIALIZADORA SERLECOM |
DATA INTEGRAL Z
DB SYSTEM SAS |
ECOMIL SAS

EQUIPARO SAS

EUPHORIANET SAS

11
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Determinacion de requisitos de Capacidad Financiera y Organizacional

Para analizar y establecer los indicadores de Capacidad Financiera y Capacidad
Organizacional para el presente proceso, la Entidad tomé como base la siguiente
informacion:

Los indicadores de capacidad financiera y capacidad organizacional reportados en el RUP
con corte al 31 de diciembre de 2024, asi como aguellos actualizados al 31 de diciembre de
2025 —consullta realizada en SECOP |l y RUES—, corresponden a cincuenta y cuatro (54)
empresas que, en los Ultimos meses, se han presentado a procesos de seleccion con
objetos contractuales similares al que pretende satisfacer la Entidad. Los datos obtenidos
se relacionan a continuacion:
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Se procede a continuacién con ei célculo de estadisticas de posicion que permitan generar
conclusiones frente a los indicadores del proceso, asi:
MUESTREO INDICADORES FINANCIEROS corte 2024 / extraido 2026 / FUENTE RUP
CAPACIDAD FINANGIERA CAPACIDAD ORGANIZACIONAL
No. INDICE DE INDICE DE mﬁ RENTABILIDAD | RrenrapiLiDAD
LIGEZ | ENDEUDAMIENTO | =\ trrorare PATRIMONIO DEL ACTIVO
1 1,89 0,62 43,16 0,69 0,26
2 4,05 0,19 336,74 0,91 073
3 1,89 0,55 20,6 0,36 0,16
4 2,22 0,47 15,64 0,34 0,18
5 1,59 0,55 320,49 0,53 0,23
6 2,29 0,53 96,29 0,35 0,16
7 1,99 0,29 52,88 0,12 0,08
8 2,92 0,34 INDETERMINADO 0,13 0,08
9 2,17 0.44 7.7 0,2 0,11
10 1,44 0,60 5,96 0,6 0,24
11 3,29 0,26 27,94 012 0.09
12 2,08 0,44 164,53 0,45 0,25
13 3,23 0,45 3,01 0,17 0,09
14 6,99 0,54 22,37 0,67 0.3
15 1.84 0,46 24,42 0,21 0,11
16 1,46 0,58 261,39 03 0,12
17 2,5 0,38 521,73 0,16 0,1
18 9,33 0,31 69,22 0,22 0,14
19 2,14 0,64 INDETERMINADO -0, 0,00
20 2,51 0,39 608,97 0,34 0,21
21 1,45 0,64 662,34 0,18 0,06
22 2,57 0,44 29,65 0,18 0,10
23 2,29 042 4,39 0,05 0,03
24 2 0,59 8,91 0,20 0.11
25 1,27 0,69 25,66 0,28 0,08
26 6,19 0,23 26,66 0,19 0,14
27 2,9 0,61 1,75 0.2 0,08
28 1,6 0,52 61,29 0,28 0,13
29 5,22 0,5 17,7 0,25 0,12
30 1,51 0,59 12,12 0,24 0,1
31 1,71 0,67 1,45 0,09 0,03
32 2,34 0,59 10,86 0,42 0,17
33 3,19 0,28 1.011,77 04 0,28
34 1,51 0,65 10,81 0,61 0,21
35 1,03 0,63 1,92 0,17 0,06
36 1,99 0,26 INDETERMINADO 0,46 0,33
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37 5,61 0,12 12,23 036 0.31
38 2,87 0,45 13,79 0,75 0,41
39 1,23 0.8 5,18 0,16 0,03
40 2,11 07 159 0,77 0,22
41 2,1 0,46 47,84 0,38 0.2
42 10,71 0,26 INDETERMINADO 0,13 0.1
43 16,16 0,07 58,59 015 0,14
44 2,4 0,36 INDETERMINADO 0,21 013
45 2,52 0,36 419,53 023 0,14
46 1,89 0,52 97,28 0,1 0,04
47 6.4 0.27 214,16 0,23 0,17
43 4,34 0.3 INDETERMINADO 0.21 0,14
49 2,06 0,59 7.5 0,09 0,03
50 3,04 0,53 8,77 0,26 0,12
51 6,99 0,43 34,7 0,21 0,11
52 1,42 0,75 11,54 0,96 023
53 3,12 0,48 6,51 0,40 0,20
54 2,63 0,61 7.1 0,64 0,25

Se procede a continuacion con el célculo de estadisticas de tendencia central, dispersion y
posicién que permitiran generar conclusiones frente a los indicadores del proceso, asi

ANALISIS NUMERICO
PROMEDIO 3,225740741 0,47037037 113,2214583 0,322037037 0,16
MINIMO 1,03 0,07 1,45 0,05 0,03
MAXIMO 16,16 0,80 1011,77 0,96 0,73
MEDIANA 2,29 0,475 23,395 0,245 0,14
DESVIACION 2,7 0.2 209,38 0,2 0,1
MAX-DESV 13,5 0,64 802,0 0.7 0.6
CAPACIDAD FINANCIERA CAPACIDAD ORGANIZAGIONAL
INDICE DE NIVEL DE COBERTURA DE | RENTABILIDAD | RENTABILIDAD
LIQUIDEZ | ENDEUDAMIENTO INTERESES PATRIMONIO ACTIVO
Mayor o igual () | Menor oigual (s)a | Mayor oigual (2) a | Mayor o igual {2} a | Mayor o igual (2)
a 1,03 0.80 1.45 0.05 20.03
100% 100% 100% 98% 98%
“% EL100%DE | EL100%DELOS | EL100%DELOS = N DATODELA | UNDATO DELA
CUMPLIMIENTO | LOSDATOS | DATOSCUMPLE | DATOSCUMPLE | ooy At o md oo
CUMPLE CON CON EL, CONEL
EL INDICADOR. |  INDICADOR INDICADOR ELINDICADRR,,| ELINDIGANGR
: : g ARROJADO ARRGJADO

Los indicadores obtenidos del analisis y que se fijan como requisitos habilitantes para el
proceso de seleccidn analizado son los siguientes:
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INDICADORES DIFERENCIADOS PARA MIPYMES

CAPACIDAD FINANCIERA CAPACIDAD ORGANIZACIONAL
INDICE DE NIVEL DE COBERTURA DE RENTABILIDAD RENTABILIDAD
LIQUIDEZ ENDEUDAMIENTO INTERESES PATRIMONIO ACTIVO

Mayor o igual (2)
a1.03

Menor o igual (<) a
0.80

Mayor o igual (=) a 1.45

Mayor o igual () a 0.05

Mayor o igual () a 0.03

3.2. ¢Cual es la dinamica de produccion, distribucién y entrega de los bienes y
servicios?

El proceso de produccién, distribucion y entrega de SISTEMA INTEGRAL DE
PROTECCION (XDR, SIEM Y SOC) CON DETECCION Y RESPUESTA DE
CIBERSEGURIDAD

El proceso de produccion, distribucion y entrega de la necesidad actual, se detalla a
cantinuacion:

La dinamica de produccion, distribucion y entrega de soluciones de seguridad digital,
como antivirus, antispam y WAF, se caracteriza por modelos altamente industrializados,
escalables y soportados en infraestructuras en la nube. A nivel técnico, los fabricantes
desarrollan estas soluciones bajo esquemas de mejora continua, integrando capacidades
avanzadas de inteligencia artificial, aprendizaje automatico, anélisis de comportamiento
y deteccion de amenazas en tiempo real.

En este contexto, se ha consolidado el enfoque de plataformas XDR (Extended Detection
and Response), que amplian las capacidades tradicionales al integrar y correlacionar
eventos de seguridad provenientes de muitiples capas, como endpoints, correo
electronico, red, servidores y aplicaciones web. Estas soluciones permiten una visién
unificada de la postura de seguridad, facilitando la deteccién de amenazas avanzadas, la
investigacién de incidentes y la respuesta automatizada, reduciendo significativamente
los tiempos de reaccién ante ciberataques.

Estas herramientas son empaquetadas como software bajo modelos SaaS (Software
como Servicio), asi como en esquemas hibridos, lo cual permite a los proveedores
distribuirtas globalmente sin necesidad de medios fisicos, reduciendo tiempos y costos
logisticos. En particular, las plataformas XDR operan de forma centralizada en la nube,
con agentes ligeros desplegados en los diferentes activos tecnoldgicos de la
organizacion, lo que facilita su implementacion, gestion y escalabilidad.
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En la practica, esto significa que, una vez adquirido el servicio, su activacién y despliegue
pueden realizarse de forma casi inmediata a través de consolas web, integraciones con
servicios existentes (como plataformas de correo o infraestructura en la nube) y agentes
de instalacion remota. La entrega incluye componentes como acceso a paneles
unificados de gestion, configuracion inicial, monitoreo continuo, capacidades de
respuesta automatizada, soporte técnico especializado y actualizaciones permanentes
basadas en inteligencia giobal de amenazas.

En resumen, se trata de servicios de rapida disponibilidad, gue no requieren instalacion
fisica y cuya distribucion estd completamente digitalizada. La incorporacion de
capacidades XDR permite a entidades publicas como el INDER Medellin no solo prevenir
ataques, sino también detectarlos, analizarlos y responder de manera integral v
coordinada, fortaleciendo su resiliencia institucional frente a amenazas cada vez mas
sofisticadas, con soporte técnico remoto y escalabilidad bajo demanda.

3.3 ESTUDIO DE MERCADO

Se inicié el estudio de mercado consultando en la TVEC si algun acuerdo marco incluye la
solucién a la medida del INDER Medellin y se encuentra lo siguiente:

En el acuerdo no hay una solucién integral gque cumpla con |a especificidad del requerimiento
técnico del INDER Medellin, ya que al filtrar los componentes necesarios para generar un
ecosistema de seguridad encontramos que estan en diferente segmento (Esto generaria
diferentes eventos de cotizacién y un contrato diferente por cada segmento) y son de
diferentes fabricantes lo cual puede interferir para realizar |2 integracion de todos los
componentes en una Unica plataforma.

La siguiente tabla corresponde a Informacién filtrada acuerdo software por catalogo

Segmento Catalogo/Fabricante Descripcién

SRX4100-8-A5- | Software JUNIPER One year subscription for Juniper-cloud based Anti-spam service on SRX4100

1 General

SRX4100-8-A8- | Software JUNIPER Three year subseription for Juniper-cloud based Anti-spam service on SRX4100

3 General

SRX4200-8-AS- | Software JUNIPER Three year subscription for Juniper-cloud hased Anti-spam service on SRX4200

3 General

SRX4200-8-AY- | Software JUNIPER One year subscription for Juniper-cloud based AV service on SRX4200

1 General

MCS-WAF Software MEGA MLA, S.A. DE | Licencias en nube Herramienta HOPEX

General C.\.
aSEC Software SANGFOR Licensed per physical CPU.
General Standard security module includes real-time virus preventicn, ransomware

prevention, vulherabilities discovery and repair, efc,.
Security out of the box: host security module auto-installation.
Asset identification: automatically identify and report the instaliation status of OSes
and apps, visualize asset security status.
Threat handling: suppert threat handling features of Endpoint Secure, sich as antj
virus, scanning and detection, anti-ransomware, etc,.
Vulnerabilities management: scan and repair VMs' vuineratbilities, automatic
snapshot for VMs hefore repair
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Real-time correlated snapshot: all assets are protected on a daily basis through
scheduled snapshot, data can be protected by snapshots once uninstallation of
security module, risk of ransomware and vulnerabilities repair and such situations are
detected.
aSEC 1 Scftware SANGFOR Licensed per physical CPU.
Genaral Standard security module includes real-time virus prevention, ransomware
prevention, vulnerabilities discovery and repair, etc,.
Security out of the box: host security module auto-installation.
Asset identification: automatically identify and report the installation status of OSes
and apps, visualize asset securily sfatus.
Threat handling: support threat handling features of Endpeint Secure, such as anti-
virus, scanning and detection, anti-ransomware, eic,.
Vulherabilities management: scan and repair VMs' vulneratbiliies, automatic
snapshot for VMs before repair
Real-time correlated snapshot: all assets are protected on a daily basis through
scheduled snapshot, data can be protected by snapshots once uninstallation of
security module, risk of ransomware and vulnerabilities repair and such situations are
detected.
aSEC Software SANGFOR Licensed per physical CPU.
General Standard security module includes real-time virus prevention, ransomware
prevention, vulnerabilities discovery and repair, efc,.
Security out of the box: host security module auto-instalfation.
Asset identification: automaticaily identify and report the installation status of CSes
and apps, visualize assef security status.
Threat handling: support threat handling features of Endpoint Secure, such as anti-
virus, scanning and detection, anti-ransomware, efc,.
Vulnerabilities management: scan and repair VMs' vulnerathiliies, automatic
snapshot for VMs before repair
Real-time correlated snapshot: all assets are protected on a daily basis through
scheduled snapshot, data can be protected by snapshots once uninstallation of
security module, risk of ransomware and vulnerabilities repair and such situations are
detected.
ML1- Suite MICROSOFT Defender Experts Hunt XDR
00001EAEASAP | Corporativa
NL8- Suite MICROSOFT Defender Experts XDR
00001 EAEASAFP | Corporativa
ML8- Suite MICROSOFT Defender Experts XDR
QOO02EAEASAP | Corporativa
SNEDDOBIAP Suite MICROSOFT Defender Experts Hunt XOR Edu
Corporativa
SNI-00001STU | Suite MICROSOFT Defender Experts Hunt XDR Edu
Corporativa

Dentro del

estudio de mercado también se procedié a realizar un estudio solicitando

COTIZACION 1

cotizaciones a varias empresas del sector comercial que proveen este tipo de servicio y se
obtuvieron las siguientes cotizaciones.
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47D # 78 = 278 barric Velddromo, Medellin —~ Colombia, y/o solicitarla al correo electrénico atencion.ciudadano@inder.gov.ce.




1 PROYECCION ENSEUINTS ¥ SERMDORES b |Urdad |3 144.600.900.00 0% % - |8 183800 400,00 | § 184 30000000
T PROTECCION PECORRED ¥ NERRAMENTAS COLABORATIVAS 1 e |3 15000000001 0% S - 13 00045008 1 § 184,000 800.00
% PROTECCION DF LANFORMACION 1 jusesd |$ comwen! w3 3 49.000.000.00 | 29,b00:00:8%
4 PROTECCION ¥ ADMNISTRACION UE DENTIDADES {IAM) 1 Jussa i$ #H000000001 0% § 3 1083.002.000.00 | § 1006000050
8 ADMBESTRAGION UE LHSPOSITIOS (HAM /MEAS 1 e |3 7400300000 ¢ O3 § 17400000020 | § 174,000 009,52
] PROTECTION DE APUICACIONES EX LA NUBE 1 [umded |3 A0A0M0001 T S H R0 | 3 000000000
#|  HERRMZENTADE DETECCINY RESRUESTA{SIEW 200 SOAR) 1 Jumesd § Ehan0dk000; okt % £120000000 1 8 E3.300.000.00
] WAF (WEB APPLIGATION FIREWALL} 1 juniesd |§ RINNM] U8 [ £2000.00000 | § S2.460.000.00
Subtota) $ 256:500.000.00
WA 5 .
TOTAL $ 350.00.900,00
DMR SCFTWARE Y TECNOLOGIA S.AS
- HI6T0 =
o $00.856.402-5
CRA 42 33UR 81 - 3002792834 « morozcofldmraicom

Con las cotizaciones obtenidas en las respuestas de los proveedores evidenciamos
que si existen empresas en el mercado que pueden proveer el servicio descrito en
las especificaciones téchicas

ESTUDIO DE MERCADO:

El comité estructurador del proceso analizado realizé un sondeo de posibles empresas gue
pueden satisfacer la necesidad objeto del presente estudio, con el fin de conocer los precios
del mercado para “ADQUIRIR E IMPLEMENTAR UNA SISTEMA INTEGRAL DE
PROTECCION (XDR, SIEM Y SOC) CON DETECCION Y RESPUESTA DE
CIBERSEGURIDAD PARA FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL
INDER MEDELLIN", Ia solicitud de cotizaciones se realizé por medio de correo electrénico
a empresas del sector, obteniendo el siguiente resultado:

d : DMR SOFTRIRRE Y
ASF EXPERTECH TECNOLOGIA S.AS
COTIZANTE# | COTIZANTEZ COTIZANTE 2

: VALORTOTAL | vAtorTOTAL |  vALOR | vaLORTOTAL
- Nombre Unida | Gantidag | TARIADE CON GON UNITARIO coN_
CANTIDADES | CANTIDAGES | ANTES DEIVA | CANTIDADES
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AVISO DE PRIVACIDAD
INDER -~ MEDELLIN con NIT 800184096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los titulares de
datos personales insertos en el presente documento, que el uso ha sido realizade con previa autorizacion, preservando la proteccion de sus datos
personales en la recoleccién, circulacién y tratamiento para lafs) finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento vy
proteccidn de datos personales gue se encuentra a disposicion en el sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
47D # 75 — 276 barrio Veladromo, Medellin — Colombia, yfo solicitarla al correo electrénico atencion.ciudadano@inder.gov.co.



PROTECCION ENDPCINTS Y UNID

1 SERVIDORES D 1 0% $ 190.000.000 | $ 184.821.560 | § 184,800,000 | % 184.800.000
PROTECCION DE CORREQ Y UNID

2 | HERRAMIENTAS COLABORATIVAS | AD 1 0% $ 166.000.000 [ $ 154.145.000 | § 154.000.000 | $ 154.000,000
UNID

3 | PROTECCION DE LA INFORMACION AD 1 0% $ 50000000 | § 43907800 | § 49.000.000 | $  49.000,000

PROTECCION Y ADMINISTRACION | LUNID

4 DE IDENTIDADES (1AM} AD 1 % $ 120000000 | § 110.067.700 | § 109.000.000 | $ 109.000.000
ADMINISTRACGION DE UNID o
5 DISPOSITIVOS (MAM / MDM) 2D 1 0% $ 174000000 | § 174.575.260 | § 174.000.000 | 3 174.000.000

PROTECCION DE APLICACIONES UNID
8 EN LA NUBE AD 1 0% § 45000000 [ § 21953950 | § 40.000.000 | § 40.000,000

8 HERRAMIENTA DE DETECCIONY | UNID

RESPUESTA (SIEM con SOAR) AD 1 0% § 60000000 [ $ 53280000 | $ 53200000 $ 53.200.000
WAF (WEB APPLICATION UNID
8 FIREWALL) AD 1 0% $ 100.000.000 | & ©92401.809 | § 02.000.000 | § 92.000.000

Para los efectos, las cotizaciones se analizaron utilizando formulas estadisticas diversas,
como el MINIMO, MAXIMO, MEDIANA y PROMEDIO esto con el objeto de establecer de
manera razonable con la dinamica del mercado los precios de referencia.

E! criterio utilizado en este caso para el establecimiento de los PRECIOS UNITARIOS de
referencia es el MINIMO, se presenta en la siguiente tabla el resultado obtenido:

ANALISIS NUMERIGO

I:: Nombre unkdn | cantlang T“‘"l'\fAA PE | promEDIO MINIMO MAXIMO MEDIANA
PROTECCION ENDPOINTS Y UNID

1 ety rodl B o% $ 186575853 | § 184500.000 | $ 190.000000 | § 184.921.560
PROTECCION DE GORREO Y UNID

2 HERRAMIENTAS COLABORATIVAS AT i 0% $ 157.718.383 $ 154.000.000 $ 165.000.000 $ 154.149.000

3 | PROTECCIGN DE LA INFORMACION UA“E')D 1 0% $ 57835507 | § 43.907.900 | § 80000000 | §  49.000.000

PROTEGCION ¥ ADMINISTRACION UNID
4 eI CADLE AR ol I % $ 113.022567 | § 109.000.000 | $ 120.000.000 | § 110.087.700
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AVISO DE PRIVACIDAD
INDER - MEDELLIN con NIT 800194096-0 dando cumgplimients a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos [os fitulares de
datos personales insertos en el presente documento, gue el uso ha sido realizade con previa autorizacion, preservando ja proteccion de sus datos
personales en la recofeccidn, circulacion y tratamiento para la{s) finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y
proteceion de datos personales que se encuentra a disposicién en el sitio web oficialwww.inder.gov.co, en (3 sede administrativa ubicada en calle
47D #75 = 276 barrio Velédromo, Medellin - Colombia, /o solicitarla al correo electrénico atencion.ciudadano@inder.gov.co,



AVISC DE PRIVACIDAD

ADMINISTRACION DE uNID
&5 DISPOSITIVOS (MAM / MDM) AD 1 0% & 174191750 | $ 174.000.000 | $ 174.575250 | $ 174.000.000
PROTECGION DE APLICACIONES UNID
6 EN LA NUBE AR 1 0% $ 356848971 3 2195385071 $§ 45000000 ( § 40.000.000
HERRAMIENTA DE DETECCIONY | UNID
5] RESPUESTA {SIEM con SOAR) AD 1 0% § HB5403333 1 § 53200000 | $ 60.000.000 1 S 53.280.000
WAF (WEB APPLICATION UNID o
51 FIREWALL) AD 1 0% S 94800503 | $ ©2.000.000 | $ 100.000.000 | § 92401809
Valor presupuesto estimado:
De acuerdo con la necesidad puntual del Instituto y los precios unitarios de referencia
definidos para el proceso se determiné el valor estimado del proceso asi:
A
PRECIOUNITARIO Y TOTAL.PREGIO OFICIAL{ JPRESUPUESTS
POR PROMEDIG) ESTMADOD
PRECIO DE REFERENCIA ESTIMADG
fte Unid TARIFA HELel: . VALORURITARIO
Nombre Cantidad UNITARIC VALOR IVA v VALOR TOTAL
m ad DEWVA | ocen® o IVAINELUIDOD
1 PROTECCION ENDPOINTS ¥ UNID 1 0% $ $ $
SERVIDORES AD 184.800.000 - 184.800.000 $
184.800.000
PROTECCION DE CORRED Y
UNID 3 $ $
2 HERRAMIENTAS 1 0%
COLABORATIVAS AD 154.000.000 - 454.000.000 $
154.000.000
3 PROTECCION DE LA LNID 1 0% 3 5 $
INFORMACION AD 43.907.900 - 43,907 .900 $
43.907.900
PROTECCION Y
UNID 3 $ $
4 ADMINISTRACICN DE 1 0%
AD 109.000.000 - 109.000.000 $
IDENTIDADES (1AM} . ——
5 ADMINISTRACION DE UNID 1 0% 3 $ $
DISPOSITIVOS (MAM / MDM) AD 174.000.000 - 174.000,000 8
174.000.000
8 PROTEGCION DE UNID . 0% $ $ 5
APLICACIONES EN LA NUBE AD 21.853.950 - 21.953.950 3
21.953.950
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INDER - MEDELLIN con NIT 800194086-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los fitulares de
datos personales insertos en ef presente documento, que el uso ha sido realizado con previa autorizacidn, preservando la proteccion de sus datos
personales en la recofeccién, circulacion y tratamiento para la(s) finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento v
proteccién de datos personales que se encuentra a disposicion en ¢l sitio web oficialwww.inder.gov.co, en la sede administrativa ubicada en calle
47D # 75 — 276 barrio Velddromo, Medellin - Ccolombia, y/o solicitaria al correo electronico atencion.ciudadanc@inder.gov.co.




HERRAMIENTA DE DETECCION | |, s . .
I L RESPU%%}‘HS'EM cer ap | 7 9% | 53.200.000 . 53.200.000 8
53,200,000
g | WAF(WEB APPLICATION | UNID | - $ 3 $
FIREWALL) AD 52,000,000 : $2.000.000 5
£2.000,000

$
832.861.850

Presupuesto estimado:

Del andlisis realizado es posible concluir que el presupuesto estimado para el cumplimiento
del objeto “ADQUIRIR E IMPLEMENTAR UNA SISTEMA INTEGRAL DE PROTECCION
(XDR, SIEM Y SOC) CON DETECCION Y RESPUESTA DE CIBERSEGURIDAD PARA
FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN"
asciende a la suma de OCHOCIENTOS TREINTA Y DOS MILLONES OCHOCIENTOS
SESENTA'Y UN MIL OCHOCIENTOS CINCUENTA PESOS M.L ($ 832.861.850),incluidos

todos los impuestos, costos directos, indirectos, tasas, estampillas, timbres y contribuciones
a que hubiere lugar.

Comité de Estructuracién y Evaluacion Contractual,
chE AﬁJANDRO Atcﬁ%émo

Subgdirector Adminisfrativo y Financiero

RiRle.\@ries Core i M/ | Toart Fabion [fo2,
Maria Alglandra Cafiola Hafrisn'Alexanfer'Hernandez | Santiage Restrepo Vasqu;z/] Juan Felipe Herandez

Estrada Rua Vo. Bg. Juridica =™ _ > Galvis

V.Bo. Financiera Vo. Bo, Técnico —eilce I . Vo, Bo Ambiental
Sergio Antoniﬁenad Botero el
Vo. Bo. Técnico
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AVISO DE PRIVACIDAD
INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, le informa a todos los fitulares de
datos perscnales insertos en el presente documento, que el uso ha sido realizado con previa autorizacion, preservando la proteccién de sus datos
personales en la recoleccidn, circulacion y tratamiento para la(s) finalidad(es) que han sido autorizadas de acuerdo con la politica de tratamiento y
proteccion de datos personales que se encuentra a disposicion en el sitio web oficiaiwww inder.gov.co, en la sede administrativa ubicada en calle
470 # 75 — 276 barrio Velodromo, Medellin — Colombia, v/e solicitarla al correo electrénico atencion.ciudadanc@inder.gov.co,



