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ANEXO TECNICO

La Entidad requiere la provisién de un SISTEMA INTEGRAL DE PROTECCION (XDR, SIEM Y SOC) CON
DETECCION Y RESPUESTA DE CIBERSEGURIDAD, entendida como un bien tecnolégico tnico, que debera
ser suministrado, licenciado e implementado como un producto completo e indivisible, bajo un modelo de
gobernanza centralizada, orientado a garantizar la seguridad de la informacién, la continuidad de los servicios
digitales y la gestion del riesgo tecnolégico institucional.

CAPACIDAD OPERATIVA DE LA PLATAFORMA INTEGRAL DE PROTECCION (XDR, SIEM Y SOC)

La plataforma debera integrar de manera nativa, coherente y completamente interoperable capacidades
de proteccioén de aplicaciones on premises y en la nube, de la infraestructura tecnolégica, identidades, datos,
EndPoints, Servidores Windows y Linux, base de datos, de entornos colaborativos, fuga de informacion,
control de riesgo internos, administracion de dispositivos, auditoria de la informacién y gestion centralizada de
eventos e incidentes de seguridad, permitiendo la correlacién transversal, la automatizacion de respuestas y
la trazabilidad de todos los eventos de seguridad desde una perspectiva unificada.

En ninglin caso se aceptaran ofertas que presenten soluciones aisladas, independientes o no integradas entre
si. Todas las capacidades descritas deberan funcionar de manera articulada, compartiendo informacién,
contexto y mecanismos de respuesta dentro de la misma plataforma integral.

CAPACIDAD OPERATIVA DE LA PLATAFORMA DE DETECCION Y RESPUESTA

Para efectos de planeacién contractual, la Entidad informa que actualmente cuenta con cargas operativas y
consumos que sirven como referencia minima para el dimensionamiento de la plataforma; no obstante, sera
responsabilidad del proponente garantizar que la solucién ofertada cuente con una capacidad igual o superior
que permita su operacion adecuada durante toda la vigencia contractual.

La plataforma debera ser desplegada y administrada en nube, soportar la proteccién de aplicaciones
institucionales expuestas a internet en entornos de computacion en la nube, garantizando operacion continua,
escalabilidad automatica, alta disponibilidad y balanceo de carga, bajo arquitectura de capa siete
(HTTP/HTTPS). Estas capacidades deberan permitir la inspeccion, prevencién y mitigacion de ataques contra
aplicaciones, la aplicacién de politicas de seguridad administradas, asi como la auditoria, andlisis forense y
trazabilidad del trafico. Para este propdsito, la plataforma debera soportar, como minimo, una capacidad
equivalente a cinco (5) unidades de procesamiento, doce mil quinientas (12.500) conexiones persistentes
simultaneas, un rendimiento sostenido no inferior a once (11) MB/s y una transferencia mensual minima de
dos (2) terabytes de datos.

Adicionalmente, la plataforma integral debera incluir capacidades centralizadas para la gestion de eventos e
incidentes de seguridad, orientadas a la recoleccion, normalizacién, analisis y correlacion de informacion
proveniente de la infraestructura tecnoldgica local, en la nube y de los distintos componentes funcionales de
la plataforma. Para ello, debera soportar una ingesta minima diaria de ocho (8) gigabytes de informacién,
discriminada entre registros analiticos y registros basicos.

La plataforma debera permitir la retencién operativa de la informacién de seguridad por un periodo minimo de
tres (3) meses, asi como el acceso a consultas interactivas, busquedas programadas y trabajos de analisis
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masivo, con capacidad de restauracion y analisis histérico de eventos, con fines de investigacion, auditoria,
cumplimiento normativo y respuesta a incidentes.

ALCANCE

suministrar, implementar y poner en operacion una solucion integral de ciberseguridad para el INDER
Medellin, bajo un esquema de servicios administrados y/o en la nube, que incluya el aprovisionamiento,
configuracién y aseguramiento de servidores virtuales, servicios en la nube, almacenamiento, conectividad y
demas componentes tecnolégicos requeridos para su funcionamiento, garantizando condiciones adecuadas
de seguridad, disponibilidad, escalabilidad y desempefio, licencias, suscripciones, componentes y servicios
necesarios para la operaciéon de la solucién, debidamente legalizados y registrados a nombre del INDER
Medellin, soporte y actualizacién durante el plazo contractual, ejecutar actividades de instalacion,
configuracién, parametrizacion, hardening, integracién, pruebas funcionales, ajustes técnicos y puesta en
funcionamiento de la solucién, de manera que esta quede completamente operativa y a satisfaccion del
supervisor designado, realizar pruebas técnicas, simulacros y ejercicios controlados de validacion para
verificar el correcto funcionamiento de la solucién y su capacidad de deteccion, andlisis y respuesta frente a
eventos e incidentes de seguridad, brindar capacitacion técnica y funcional al personal designado por el
INDER Medellin para la administracion, monitoreo y operacioén de la solucién, incluyendo actividades de
transferencia de conocimiento, entrega de documentacion técnica y adopcion de buenas practicas, garantizar
soporte técnico especializado, atencién de incidentes, diagndstico, escalamiento, resolucion de fallas,
acompafiamiento técnico y funcional en la operaciéon, monitoreo continuo, ajuste de configuraciones,
afinamiento de reglas, recomendaciones de mejora y apoyo en la gestion de eventos e incidentes de
seguridad, asegurar la actualizacion permanente de firmas, motores, parches, versiones, politicas y demas
componentes de la solucién, con el fin de mantener su estabilidad, efectividad y proteccién frente a amenazas
emergentes, generar y entregar informes periddicos al supervisor del contrato sobre el estado general de la
seguridad, la disponibilidad de la solucion, los eventos e incidentes detectados, los analisis realizados, las
acciones de mitigacion implementadas, los indicadores de gestion, las recomendaciones y las oportunidades
de mejora, garantizando en todo momento el correcto funcionamiento, estabilidad, continuidad y disponibilidad
de la solucién integral de ciberseguridad durante toda la vigencia contractual.

REQUISITOS

* Lavigencia de la solucion de seguridad debe iniciar a partir del 1 de octubre de 2026 por 12 meses.

* Las licencias de la plataforma de seguridad deben ser en la Ultima versién publicada por el fabricante
y deben quedar a nombre del INDER Medellin.

* La plataforma de seguridad debe contar con acceso a actualizaciones periddicas para la proteccion
contra nuevas amenazas.

* La garantia comercial de la plataforma seguridad debera contar como minimo con las siguientes
caracteristicas:

o Actualizaciones y mantenimiento de producto o Compatibilidad con nuevos sistemas
operativos, acceso a versiones nuevas sin costo adicional dentro de la vigencia.

o Soporte técnico: Debera incluir, Atencion remota y telefénica 24/7 o en horario habil, Gestion
y solucién de incidentes técnicos, Asistencia para configuracion y despliegue, Guias técnicas,
manuales y base de conocimientos, SLA (acuerdo de nivel de servicio), asistencia e
implementacion de mejoras ante nuevas vulnerabilidades.
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o Acompainamiento postventa: Validaciéon con periodicidad 15 dias sobre el funcionamiento de
la plataforma (Despliegue de agentes, superficie de vulnerabilidad, aplicar correcciones,
informe de diagndstico). Informe estadistico mensual.

o Capacitacion inicial sobre uso del producto minimo 30 horas: Entrenamiento para
administradores o0 equipos técnicos, Sesiones de transferencia de conocimiento,
Documentacion de mejores practicas.

Recuperacion de contrasefias en caso de pérdida: Reinstalacion sin costo adicional dentro

del periodo de garantia, migracién de consola de administracidon en caso de que aplique.

La solucion de seguridad debe cumplir con las siguientes capacidades técnicas:

ARTICULO DESCRIPCION CANTID | VIGENCIA | MEDIDA
AD

PROTECCION La plataforma debe tener una consola de administracién 1020 12 Unidad

ENDPOINTS Y centralizada y en la nube.

SERVIDORES

SERVIDORES ON-PREMISES (20)

Proteccién de servidores de centro de datos con diferentes sistemas
operativos:

Windows server 2008
Windows server 2012
Windows server 2016
Linux Ubuntu
CentOS

- Debe contar con agente para la instalacion en el servidor.

-El agente de servidor debe contar con Proteccion avanzada contra
amenazas (Advanced Threat Protection): Deteccién en tiempo real de
actividades anémalas, incluyendo:

-Ataques de inyeccion SQL (SQL injection) (7 instancias de base de
datos).

-Intentos de acceso por fuerza bruta.

-Patrones de acceso inusuales o desde ubicaciones sospechosas.
-Exfiltracién de datos.

ENDPOINTS (900)

- Proteccion de equipos de computo de usuario final contra malware y
ransomware.

- Endpoint Detection and Response (EDR).
- Gestion de vulnerabilidades y reduccion de superficie de ataque.
- Supervision en tiempo real y andlisis de amenazas.

-Recomendaciones de seguridad por dispositivo.
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-Configuracion de capacidades avanzadas de protecciéon en Endpoints
que incluya:

-Control de archivos (permitir o bloquear).

-Debe permitir habilitar filtrado de contenido web con Creacion grupos de
dispositivos™

-Debe permitir la personalizacion de directiva de antivirus.

-Debe permitir la parametrizar directiva de firewall de Windows.

-Debe permitir habilitar proteccion contra alteraciones.

*-Debe permitir la administracion de dispositivos por medio (live response)
-Informes de estado de antivirus, versiones, estado de ultima conexion y
escaneos.

- Debe permitir el Bloqueo USB.

-Busqueda avanzada de amenazas.

-Monitoreo y alertamiento de vulnerabilidades en los dispositivos con
agente instalado.

-Gestion de incidentes y alertas por consola.
-Proteccion de red

-Bloqueo a primera vista

-Proteccion de proxima generacion
-Investigaciones automatizadas*

-Acciones recomendadas a nivel de alertas
-Andlisis de amenazas

-Inventario de software

2 | PROTECCION Debe ser compatible con la plataforma de correo de la institucion 2300 12 Unidad
DE CORREOY | (Microsoft 365)
HERRAMIENTA
S - Debe contar con Investigacion y respuesta (AIR) ante amenazas.
COLABORATIV
AS -Debe permitir crear directivas de Spam para entrada, salida y filtro de

conexién. (Bulk mail - correo masivo no deseado).

-Debe detectar y bloquear phishing avanzado y ataques BEC (Business
Email Compromise) y proteccion de identidad (usuarios 365 y Dominio).

-Debe permitir la Clasificaciéon de correos en:
Bandeja de entrada
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Correo no deseado (Junk)
Cuarentena

- Debe realizar analisis de malware en archivos adjuntos (Safe
Attachments)

-La herramienta debe permitir la validacion de enlaces en tiempo real
para evitar URLs maliciosas (Safe Links) y proteger archivos y enlaces
en:

SharePoint

OneDrive

Microsoft Teams

-Debe contar con el uso de inteligencia para detectar amenazas de Zero-
Days y Zero-hour auto purge (ZAP).

-Debe realizar deteccion en tiempo real de comportamientos
sospechosos.

-Debe permitir la generacién Reportes en tiempo real de amenazas.
-Debe permitir politicas anti-phishing configurables y personalizables.

-La herramienta debe estar en la capacidad de simular campanas de
phishing (incluido en la herramienta) y entrenar a los usuarios para evitar
caer en ataques

-Es necesario que la herramienta valide el estado de dominios con:
SPF (Sender Policy Framework)
DKIM (DomainKeys Identified Mail)
DMARC

-Blogueo de remitentes falsificados (spoofing)

-Consultas avanzadas de amenazas por medio de consola Advanced
Hunting o DataLake.

- Capacidades de monitoreo y trazabilidad en correo electrénico,
permitiendo identificar amenazas y ejecutar acciones como eliminacion,
bloqueo o movimiento de mensajes desde los buzones

3 | PROTECCION -Prevencion de Pérdida de Datos (DLP) en plataformas colaborativas 2300 12 Unidad
DE LA i (Correo, OneDrive, SharePoint y Teams)
INFORMACION

-Etiquetado manual y automatico de la Informacion sensible

-Customer Lockbox que permite control total por parte del cliente sobre el
acceso de personal del proveedor a los datos, garantizando que
cualquier intervencion requiera aprobacion explicita

-Supervision y control de las comunicaciones internas para asegurar el
cumplimiento de normativas organizacionales y regulatorias

-Capacidades avanzadas para la busqueda, recoleccion, analisis y
preservacion de informacion electronica con fines legales, regulatorios o
de auditoria en Datos en plataformas colaborativas (Correo, OneDrive,
SharePoint y Teams)
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- Capacidades para la gestién del ciclo de vida de la informacion,
incluyendo creacién, clasificacion, almacenamiento, retencién y
eliminacién de datos.

- Prevencioén de Pérdida de Datos (DLP) para EndPoints (100 usuarios)

- Registro detallado y extendido de actividades, con capacidades
avanzadas de monitoreo, analisis y retencién para investigaciones y
cumplimiento normativo hasta 10 afios (100 usuarios)

- Capacidades para detectar y analizar riesgos internos, identificando
comportamientos anémalos asociados a fuga o uso indebido de
informacion mediante sefales y alertas de seguridad (100 usuarios).

4 | PROTECCIONY | - Proteccion de identidades del directorio local mediante monitoreo de 2300 12 Unidad
ADMINISTRACI | autenticaciones y deteccion de actividades sospechosas.
ON DE
IDENTIDADES -Permitir a los usuarios acceder de manera segura a multiples
(IAM) aplicaciones con una sola autenticacion, mejorando la experiencia y

reduciendo riesgos asociados a multiples credenciales

-Definicién de politicas dinamicas de acceso basadas en condiciones
como ubicacion, dispositivo, nivel de riesgo o tipo de aplicacion,
asegurando que solo accesos confiables sean permitidos

-Debe ser compatible con los siguientes factores de autenticacién (App
Authenticator, SMS, Temporary Access Pass, Voice call y/o Email OTP)
para reforzar la seguridad en el acceso a recursos criticos.

-Capacidades de autenticacion sin contrasefia mediante métodos
biométricos como rostro, huella o PIN, integrados con los dispositivos
para fortalecer la seguridad de acceso para sistemas operativos
Windows.

-Integracion entre entornos on-premise y cloud, garantizando
consistencia en identidades y accesos

-Capacidad para que los usuarios gestionen sus contrasefias de forma
auténoma, reduciendo carga operativa en mesa de ayuda

-Administracion centralizada de usuarios, grupos y asignacion de
accesos a aplicaciones empresariales

-Deteccidn y respuesta automatica ante riesgos de identidad, como
credenciales comprometidas o comportamientos andmalos, mediante
andlisis basado en inteligencia

-Control y monitoreo de accesos privilegiados, incluyendo asignaciones
just-in-time, aprobaciones y auditoria de roles criticos

-Validacion periddica de permisos y accesos de usuarios para asegurar el
principio de minimo privilegio

-Capacidad de evaluar en tiempo real el riesgo asociado a usuarios y
sesiones, aplicando controles automaticos
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-Deteccion de amenazas en tiempo real mediante analisis e inteligencia
de comportamiento

-Acciones de correccion para identidades en peligro

-Proporciona evaluaciones de la postura de seguridad de identidad y
genera recomendaciones practicas para fortalecer la proteccion

-ldentificacién de configuraciones y exposiciones de riesgo de las
identidades

-Monitoreo de intentos de movimiento lateral dentro del entorno de las
identidades

-Escalado de privilegios y cambios sospechosos de pertenencia a grupos
o roles con las identidades

5 | ADMINISTRACI | - Inscripcion y configuracion de dispositivos corporativos y personales 1020 12 Unidad
ON DE (BYOD), incluyendo portatiles, méviles y tabletas (Windows y Android)
DISPOSITIVOS | (MDM).
(MAM / MDM)

-Despliegue, actualizacion y configuraciéon de aplicaciones (ej. Microsoft
365) sin necesidad de gestionar todo el dispositivo (MAM).

-Capacidades para la implementacién de politicas de seguridad,
cumplimiento de directivas y mitigacion de amenazas de los dispositivos.

-Capacidades de gestion de actualizaciones del sistema operativo y
control de versiones.

-Capacidad de automatizar tareas de Tl y despliegue de politicas.
-Capacidades para la administracion de aplicaciones corporativas.

-Debe permitir borrar informacién empresarial de forma remota, proteger
contra fugas de informacion y cifrar dispositivos

-Capacidades de monitoreo continuo del estado y cumplimiento de los
dispositivos.

- Capacidades avanzadas para el analisis de riesgo y postura de
seguridad de los dispositivos.

-Debe garantizar que solo dispositivos seguros y conformes accedan a
los datos de la empresa

- Capacidades de asistencia y control remoto sobre dispositivos
administrados (Windows).

6 | PROTECCION -Capacidad para identificar y analizar el uso de mas de 34.000 2300 12 Unidad
DE aplicaciones en la nube dentro de la organizacion
APLICACIONES
EN LA NUBE -Clasificacion de aplicaciones segun su nivel de riesgo, cumplimiento y
reputacion
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-Generacion de reportes detallados que permitan la toma de decisiones
sobre aplicaciones permitidas o bloqueadas

-Visibilidad completa sobre las actividades realizadas por los usuarios en
aplicaciones cloud

-Deteccion de comportamientos anémalos o sospechosos mediante
analisis de patrones de uso

-Alertamiento en tiempo real ante actividades de riesgo, como descargas
masivas, accesos inusuales o exfiltracion de datos.

- Supervision y control de sesiones en tiempo real de cualquier aplicacion
local y en la nube.

- Capacidad de asistencia para DLP para aplicaciones entre SaaS,
incluidos Office 365 para proteger datos sensibles en aplicaciones SaaS.

- Configuraciones de seguridad para aplicaciones que estén en Azure,
AWS y GCP.

-Capacidad de integracion con cualquier SIEM.

7 | HERRAMIENTA | DEBE PERMITIR LA INGESTA DE DATOS DE APLICACIONES 1 12 Unidad
DE DETECCION | CONTRATADAS EN LA ENTIDAD:
Y RESPUESTA

Firewall Fortinet

Antivirus EndPoint

Antispam

WAF

Servicios en Azure (tenant independiente).
Servidores locales y en nube (Azure).

La integracién con 2 tenant de Microsoft

(SIEM/SOAR)

La herramienta debe tener un motor de correlaciéon con capacidades de:

(] Detectar comportamientos anémalos
(] Identificar patrones de ataque conocidos y desconocidos
. Correlacionar eventos de multiples fuentes

Lenguaje de consultas avanzado para:

. Busquedas forenses.
. Threat hunting (trasversal a todas las herramientas)
. Andlisis historico de eventos de seguridad (90 dias)

Soporte para:

. Consultas interactivas desde la herramienta.
(] Busquedas programadas personalizables.
. Trabajos de busqueda masivos.

Creacion de flujos automaticos para:

(] Enriquecimiento de alertas.
. Contencion inicial de incidentes.
. Flujos de respuesta automatizada.
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Notificaciones automaticas

Aislamiento de dispositivos de usuario.
Deshabilitar identidades de Microsoft 365.
Recopilacion de paquetes de investigacion remota.

Restablecimiento de autenticacion de usuario o marcacion de
usuario comprometido.

Reducciéon del MTTR (Mean Time To Respond).

Se calculan los requisitos diarios de ingesta de datos:

. 5 GB/dia de registros analiticos
. 3 GB/dia de registros basicos
. Total: 8 GB diarios

Retencion operativa de la informacion: 3 Meses

8 | WAF (WEB DEBE SER COMPATIBLE CON SERVICIOS DESPLEGADOS EN 1 12 Unidad
APPLICATION MICROSOFT AZURE EN NUBE
FIREWALL)

La entidad requiere un Firewall de Aplicaciones Web (WAF) que proteja
aplicaciones expuestas a internet frente a:

Ataques OWASP Top 10

Explotacién de vulnerabilidades web

Trafico malicioso automatizado

Ataques de denegacion de servicio a nivel aplicacion
Gestion de bots maliciosos

Reescritura y enmascaramiento de URLs

El WAF debe incluir:

Reglas administradas basadas en OWASP Core Rule Set
Proteccion contra:

Inyeccion SQL

Cross-Site Scripting (XSS)

Command Injection

Path Traversal

Mitigacion de ataques DDoS a nivel de aplicacion
Geobloqueo y control por IP

Carga de archivos maliciosos

Capacidad de deteccién y prevencion (modo prevencion).

OO0OO0OO0OO0OO0OO0OO0OO0O0

Arquitectura Layer 7 (HTTP/HTTPS).
Soporte para:

. Escalabilidad automatica.
. Balanceo de carga.
(] Alta disponibilidad.
Capacidad minima equivalente a:
. 5 unidades de procesamiento
. 12.500 conexiones persistentes
. Rendimiento minimo de 11 MB/s
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. Transferencia mensual de al menos 2 TB

Integracion nativa con soluciones SIEM:
. Exportacién de logs
. Alertas de seguridad

Capacidad de:

. Auditoria de trafico
. Analisis forense o log analitycs
. Trazabilidad de eventos

Consola centralizada para:

° Definicion de politicas
. Excepciones
. Reglas personalizadas

Capacidad de:
. Actualizacion automatica de reglas
. Operacién sin impacto en produccion

Generacion de reportes:

. Ataques bloqueados
. Trafico permitido
. Tendencias de riesgo

- Integracion con SIEM y herramientas de monitoreo

- Soporte para HTTPS y certificados
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ACTIVIDADES A EJECUTAR POR EL CONTRATISTA:

1. Tramitar EARLY BILLING con el fabricante si aplica.

2. Realizar la configuracion y el despliegue de la PLATAFORMA INTEGRAL DE PROTECCION (XDR, SIEM
Y SOC) CON DETECCION Y RESPUESTA DE CIBERSEGURIDAD en toda la infraestructura de la
entidad.

3. Alinear la solucién de seguridad segun las politicas de ciberseguridad del INDER Medellin.

4. Capacitar el personal técnico (3 Usuarios) del INDER Medellin en la administracion de la PLATAFORMA
INTEGRAL DE PROTECCION (XDR, SIEM Y SOC) CON DETECCION Y RESPUESTA DE
CIBERSEGURIDAD.

5. Envi6 de campafias de Phishing y entrenamiento a usuarios final por medio de la solucién por lo menos 2
veces al afio.

6. Realizacion de una prueba de acceso no autorizado (pentesting), una evaluacién de seguridad tipo Ethical
hacking, y una capacitacion virtual sobre concienciacion en ciberseguridad para usuarios finales durante
la vigencia del contrato.

7. Debe incluir un servicio de Security Operations Center (SOC) que incluya capacidades de atencion en
(horario 5x8) donde se ejecute el analisis y la correlacion de eventos provenientes de identidades,
endpoints, servidores, sistemas operativos, aplicaciones y dispositivos de red/seguridad. Debe incluir la
gestion y clasificacion de alertas e incidentes (Critico/Alto/Medio/Bajo), la apertura y gestion de tickets,
respuesta inicial (analisis, evaluacién de impacto y alcance, activacion de playbooks y recomendaciones
inmediatas de contencién), y la coordinacion con el equipo de Tl del INDER para ejecutar acciones
correctivas conforme al SLA contratado.

REQUISITO HABILITANTE
Con la finalidad de asegurar que los oferentes analizaron los requisitos técnicos y entendieron la
necesidad técnica del INDER Medellin debera entregar como requisito habilitante:

1.  un modelo grafico detallado de la arquitectura propuesta para la implementacion de la
plataforma XDR, incluyendo sus componentes SIEM y SOAR, en el que se identifiquen
las superficies y fuentes de datos a proteger y monitorear, los productos y fabricantes
involucrados, y las integraciones previstas. El diagrama debera evidenciar la
interoperabilidad nativa de la solucién, asi como el esquema de gestion y
administracién centralizada.

2. Una carta firmada por el representante legal en la cual indique que, en su calidad de
oferente analizé y entendié todos los requisitos técnicos, obligaciones especificas,
compromisos, activades de implementacién, garantia y acompanamiento postventa.
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PERSONAL TECNICO

e Minimo 1 Ingeniero certificado como arquitecto en ciberseguridad por parte del fabricante en la
solucién a entregar

e Minimo 1 Ingeniero certificado en operacion de seguridad por parte del fabricante en la solucion a
entregar

e Minimo 1 Técnico con experiencia soportada en operacién de seguridad en la solucién a entregar.

e Minimo 1 Ingeniero certificado como arquitecto de soluciones de nube por parte del fabricante en la
solucién a entregar

¢ Minimo 1 Ingeniero especialista en proyectos, certificado en ITILV4, con experiencia en seguridad que
garantice la correcta ejecucion del objeto del contrato

Debera presentar tarjeta profesional y/o certificados por los fabricantes de la marca que entregara.
EXPERIENCIA DEL PROPONENTE:
Todos los documentos deben ser presentados de forma individual (no unificar todo en un solo pdf).

Se tendra como experiencia general minima habilitante del proponente la acreditacion de maximo tres (03)
certificados de contratos ejecutados, terminados y liquidados por el proponente, que el valor sumado de los
contratos ejecutados expresados en salarios minimos mensuales legales vigentes (SMMLV) sea igual o
superior el valor total del presupuesto oficial estimado para la presente contratacion expresado en (SMMLYV),
es decir, VALOR DEL PRESUPUESTOS DIVIDO SMMLYV, y corresponder como minimo tres (3) de los
siguientes cddigos del Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC), asi:

Tipo Cédigo Nombre Producto

Clase 43233200 Software de seguridad y proteccion

Clase 81111800 Servicios de Sistemas y administracion de componentes
Clase 81111500 Ingenieria de Software o Hardware

Clase 43233700 Software de administracién de sistemas

Clase 43233500 Software de intercambio de informacion

Dichos contratos deben encontrarse en el RUP del proponente y debe relacionarlos en el Formato 3 de
Experiencia del Proponente. Debera presentar ambos documentos con la oferta (RUP y Formato 3).

CONDICIONES GENERALES DE EXPERIENCIA

Las certificaciones, acta de liquidacion o recibido a satisfaccion aportadas (ya sea por contratos suscritos con
entidades estatales, o contratos suscritos entre particulares) deberan cumplir con los siguientes requisitos:

a. Fecha de expedicion
b. Razoén social del contratante con Nit
c. Razon del social del contratista con Nit

{IQNET

MANAGEMENT
SYSTEM

@ | ©

icontec icontec

S5C-5C CO-5A ' o
Alcaldia de Medellin
. Calle 47D No. 75 - 276 - Sector Velédromo PBX: (574) 369 9000 ———— Distritode ————
* NIT: 800194096-0 - Codigo Postal 0500304 / www.inder.gov.co Ciencia, Tecnologia e Innovacién




fnder

Alcaldia de Medellin

Teléfonos del contratante (si es empresa privada)

Valor final del contrato, expresado en pesos colombianos 0 SMMLV

Fecha de inicio y terminacién del contrato.

Fecha de expedicion.

Objeto del contrato (Debe tener relacion con prestacion de servicios de seguridad informatica y

ciberseguridad).

Funcionario competente que expide la certificacion.

j- No se aceptaran subcontratos.

k. Cuando el Proponente se trate de consorcio o unién temporal la experiencia debe ser acreditada por
al menos uno de los asociados.

I.  Porcentaje de participacién en el Consorcio o Unién Temporal, en caso de que aplique

se~oa

La Entidad se reserva el derecho de verificar las certificaciones aportadas o de solicitar los respectivos
documentos que soporten la certificacion

OBLIGACIONES ESPECIFICAS:

1. Dentro de los primeros 5 dias habiles posteriores a la fecha de inicio del contrato, el contratista debera
asistir a una reunion presencial o virtual para socializar requisitos, obligaciones y dudas.

2. Cumplir con los requisitos técnicos y actividades descritas en el numeral 2.1 ESPECIFICACIONES
TECNICAS del Estudio Previo. Entregable: Informe técnico de entrega final, el cual debe contener
cada item de numeral 2.1 e indicar actividad realizada o licencia entregada.

3. Mediante carta firmada por el Representante Legal, Informar detalladamente el alcance de la garantia
comercial del servicio, la cual debe coincidir con las caracteristicas mencionadas en las
especificaciones técnicas.

Entregable: Carta firmada por el representante legal.

4. Brindar el soporte técnico con referencia al especificado en la carta de garantia comercial, cuando
sea requerido por la supervision durante la vigencia de la plataforma adquirida.

5. EIl contratista debera presentar un informe cuantitativo del desempefio de toda la soluciéon de
seguridad con periodicidad mensual durante la vigencia de la plataforma adquirida.

Entregable: Carta firmada por el representante legal con este compromiso.

6. El contratista debera entregar de forma digital, la evidencia de las licencias(s) de la plataforma a
nombre del INDER Medellin.

7. El contratista debera realizar una visita presencial con periodicidad quince (15) dias para analizar y
determinar la reduccién de superficies de ataque y realizar implementaciones de hardening.

8. Debera contar con un sistema de escalamiento de solicitudes, medios de contacto y SLA. Entregable:
Incluir esta informacion en el informe técnico de entrega final.
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