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SELECCION ABREVIAD.A DE MENOR CUANTIA

1. DESCRIPCION DE LA NECESIDAD.

La Constitucién Politica de Colombia de 1991, estable en su articulo 52 que, “(...) El deporte y la
recreacion, forman parfe de la educacién y constituyen gasto publico social. Se reconoce el
derecho de todas las personas a la recreacion, a la practica del deporte y al aprovechamiento del
tiempo libre. {...)". I su vez, la Ley 181 de 1995 que desarroli6 la anterior norma constitucional,
establece las dispésiciones para el fomento del deporte, la recreacion, el aprovechamiento del
tiempo libre y la educacion fisica, y crea el Sistema Nacional de! Deporte, consagrando en los
entes deportivos municipales y distritales la responsabilidad de desarrollar acciones encaminadas

a cumplir este proposito.

En concordancia ¢on lo anterior, se crea el INSTITUTO DE DEPORTES Y RECREACION -
INDER, a través del Decreto 270 de 1993, modificado por el Decreto 271 de 1993, Acuerdo 65 de
1998 y Decreto 181 de 2002, entidad de orden distrital, se encuentra dotada de personeria
juridica, autonomia administrativa y patrimonio independiente, cuyo objeto misional esta
enfocado al fomenlto del deporte, la recreacion y la actividad fisica, mediante una amplia oferta
institucional, en espacios que contribuyen al mejoramiento de la cultura ciudadana y la calidad de
vida de los habitantes de la ciudad.

Asi mismo, es importante considerar que en el PLAN DE DESARROLLO DISTRITAL MEDELLIN
TE QUIERE 2024 - 2027, especificamente en el Pilar 1, denominado "CREEMOS EN LA
EDUCACION Y EN LAS OPORTUNIDADES PARA EL BIENESTAR ECONOMICO," se encuentra
el componente "DEPORTE, RECREACION Y ACTIVIDAD FiSICA PARA EL BIENESTAR."

Este componente tiene como objetivo aumentar el acceso, uso y disfrute de espacios idoneos
para la practica del deporte, la recreacién y la actividad fisica en el distrito de Medellin,
promoviendo asf el fortalecimiento del sector deportivo y el mejoramiento del bienestar y la calidad
de vida de la poblacion. Para alcanzar estos objetivos, se formularon los siguientes programas:

Fortalecimiento Distrital del Deporte, la Recreacién y la Actividad Fisica

Escenarios Deportivos, Recreativos y de Actividad Fisica para el Bienestar
Posicionamiento y Liderazgo Deportivo y Recreativo.

Oportunidades para el Deporte, la Recreacion, la Actividad Fisica y Mental, y el
Aprovechamiento del Tiempo Libre

oMb

En este sentido, dentro del programa “Fortalecimiento Distrital del Deporte, la Recreacién y la
Actividad Fisica,” $e encuentra el érea de tecnologia adscrita a la Subdireccién Administrativa y
Financiera, cuyo dbjetivo es “Liderar la transformacion digital del INDER Medellin a través de fa
habilitacion de capacidades tecnolbgicas que permitan el cumplimiento de los objelivos
estratégicos.” Y como aporte estratégico del proceso “Habilitar capacidades tecnolégicas,
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mediante el uso y aprovechamiento de las tecnologias de la informacion que permitan ofrecer]
servicios y tramites innovadores”.

El INDER Medellin, en su calidad de entidad publica, cuenta con un Sistema de Seguridad de la
Informacion conformado por diversas herramientas tecnolégicas y controles orientados a
garantizar la proteccién de sus activos digitales. Este sistema incluye componentes como
soluciones de antivirus para equipos de escritorio y servidores on premise, mecanismos de filtrado
antispam para la proteccién de las cuentas de correo institucionales y un firewall de aplicaciones
web (WAF). En conjunto, estos elementos constituyen una base esencial para asegurar la
integridad, disponibilidad y confidencialidad de la informacion institucional.

El antivirus permite la deteccion y mitigacion de software malicioso que pueda comprometer fos
equipos de computo, mientras que el sistema antisparmn actia como primera linea de defensa
frente a ataques de ingenieria social, como el phishing y otros correos maliciosos que buscan
vulnerar la seguridad de los usuarios. Por su parte, el firewall de aplicaciones web opera como un
filtro avanzado de seguridad en los portales institucionales, encargado de supervisar, analizar y
bloguear el trafico malicioso, asi como prevenir ataques comunes como inyecciones SQL, cross-
site scripting (XSS) y otros intentos de explotacion de vulnerabilidades.

Este conjunto de controles no solo contribuye al correcto funcionamiento de la infraestructura
tecnolégica, sinc que también responde a las disposiciones establecidas en la politica de
Gobierno Digital en Colombia, liderada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Dicha politica establece la obligacién de las entidades estatales de implementar
estrategias integrales de seguridad digital, orientadas a la gestién de riesgos, la proteccion de la
informacién y la continuidad de los servicios digitales.

En este marco, ef fortalecimiento y la inversién continua en herramientas de Seguridad Digital no
es opcional, sino un requisito normativo que busca garantizar la confianza de los ciudadanos en
los servicios digitales del Estado. Asimismo, se alinea con buenas practicas internacionales como
las definidas en la norma ISO/IEC 27001, que promueve la implementacion de sistemas de
gestion de seguridad de la informacién basados en la mejora continua.

Por lo tanto, para mantener y robustecer este ecosistema de seguridad el INDER Medellin
requiere “ADQUIRIR E IMPLEMENTAR UN SISTEMA INTEGRAL DE PROTECCION (XDR,
SIEM Y SOC) CON DETECCION Y RESPUESTA DE CIBERSEGURIDAD PARA FORTALECER
LA INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN.”, entendida como un bien
tecnolégico Unico, que debera ser suministrado, licenciado e implementado como un producte
completo e indivisible, bajo un modelo de gobernanza centralizada, orientado a garantizar la
seguridad de la informacién, la continuidad de los servicios digitales y la gestion del riesgo
tecnolégico institucional.

CAPACIDAD OPERATIVA DE LA PLATAFORMA INTEGRAL DE PROTECCION (XDR, SIEM
Y SOC)
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La plataforma debera integrar de manera nativa, coherente y completamente interoperable
capacidades de prdteccic’;n de aplicaciones en sitio y en la nube, de la infragstructura tecnolégica,
identidades, datos, EndPoints, Servidores Windows y Linux, base de datos, de entornos
colaborativos, fuga de informacién, control de riesgo internos, adminisiracion de dispositivos,
auditoria de la informacién y gestién centralizada de eventos e incidentes de seguridad,
permitiendo la correlacién transversal, la automatizacion de respuestas y la trazabilidad de todos
los eventos de seguridad desde una perspectiva unificada.

En ningdn caso se aceptaran ofertas que presenten soluciones aisladas, independientgs o no
integradas entre si. Todas las capacidades descritas deberan funcionar de manera articulada,
compartiendo informacién, contexto y mecanismos de respuesta dentro de la misma plataforma
integral.

CAPACIDAD OPERATIVA DE LA PLATAFORMA DE DETECCION Y RESPUESTA

Para efectos de planeacidn contractual, la Entidad informa que actualmente cuenta con cargas
operativas y consumos que sirven como referencia minima para el dimensionamiento de la
plataforma; no obstante, sera responsabilidad del proponente garantizar que la solucién ofertada
cuente con una capacidad igual o superior que permita su operacién adecuada durante toda la
vigencia contractual, cubriendo el futuro crecimiento de la infraestructura.

La plataforma debera ser desplegada y administrada en nube, soportar la proteccion de
aplicaciones institlcionales expuestas a internet en entornos de computacion en la nube,
garantizando operacién continua, escalabilidad automatica, alta disponibilidad y balanceo de
carga, bajo arquitectura de capa siete (HTTP/HTTPS). Estas capacidades deberan permitir la
inspeccion, prevengcion y mitigacién de atagues contra aplicaciones, la aplicacion de politicas de
seguridad administradas, asi como la auditoria, anélisis forense y trazabilidad del tréfico. Para
este propoésito, la plataforma debera soportar, como minimo, una capacidad equivalente a cinco
(5) unidades de procesamiento, doce mil quinientas (12.500) conexiones persistentes
simultaneas, un rendimiento sostenido no inferior a once (11) MB/s y una transferencia mensual
minima de dos (2) lterabytes de datos.

Adicionalmente, |a plataforma integral debera incluir capacidades centralizadas para la gestién de
eventos e incidentes de seguridad, orientadas a la recoleccién, normalizacién, analisis y
correlacién de informacion proveniente de la infraestructura tecnolégica local, en la nube y de los
distintos componentes funcionales de la plataforma. Para ello, deberéd soportar una ingesta
minima diaria de ocho (8) gigabytes de informacién, discriminada entre registros analiticos y
registros bésicos.

La plataforma debera permitir la retencién operativa de la informacion de seguridad por un periodo
minimo de tres (3)Imeses, asi como el acceso a consultas interactivas, busquedas programadas
y trabajos de anélisis masivo, con capacidad de restauracion y analisis histérico de eventos, con
fines de investigacion, auditoria, cumplimiento normativo y respuesta a incidentes.
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El requisito técnico seria el siguiente:

ENDPOINTS ¥
SERVIDORES

nube.
SERVIDORES ON-PREMISES (20)

Proteccion de servidores de centre de datos con diferentes sistemas operativos:
Windows server 2008

Windows server 2012

Windows server 2016

Windows server 2022

Linux Ubuntu

Cents

~ Debe contar con agente para la instalacion en el servidor.

«El agente de servidor debe contar con Proteccitn avanzada contra amenazas
(Advanced Threat Protection): Deteccitn en tiempo real de actividades andmalas,
incluyendo:

-Ataques de inyeccion SQL (SQL injection) (7 instancias de base de datos).
-Intentos de aceceso por fuerza bruta.

-Patrones de acoeso inusuales ¢ desde ubicaciones sospechosas,

-Exfiltracién de datos.

ENDPOINTS {900)

- Proteccidn de equipos de compute de usuario final contra malware y
ransomware.

- Endpoint Detection and Response (EDR).

- Gestién de vulnerabilidades y reduccion de superficie de ataque.
- Supervision en tiempo real y andlisis de amenazas.
-Recomendaciones de seguridad por dispositivo.

-Configuracion de capacidades avanzadas de proteccion en Endpeints que
incluya:

-Control de archivos (permitir o bloguear),

-Debe permitir habilitar filtrado de contenido web con Creacién grupos de
dispositivos*

-Debe permitir la personalizacién de directiva de antivirus.

-Debe permitir la parametrizar directiva de firewall de Windows,

-Debe permitir habilitar preteccion contra alteraciones.

-Debe permitir la administracién de dispositivos por medio (live response) *

-Informes de estado de antivirus, versiones, estado de ultima conexion y
escaneos.

- Debe permitir ¢l Bloqueo USB.

# |ARTICULO DESCRIPCION CANTIDAD |VIGEN |MEDID
CiA A
1 |PROTECCION La plataforma debe tener una consola de administracién centralizada y en la (1020 12 Unidad
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-Blsqueda avanzada de amenazas.

-Monitores y alertamiento de vulnerabitidades en los dispositivos con agente
instalado,

-Gestidn de incidentes y alertas por consola.
-Proteccion de red

-Blogueo a primera vista

-Proteccién de préxima generacion
-Investigaciones automatizadas™

-Acciones recomendadas a nivel de alertas
-Anaiisis de amenazas

-Inventario de software

;
2 |PROTECCION DE |Debe ser compatible con la plataforma de correo de la institucién [Microsoft 2300 12 Unidad
CORRECY 365) ;

HERRAMIENTAS
COLABORATIVAS |- Debe contar con Investigacién y respuesta (AIR) ante amenazas.

-Debe permitir crear diractivas de Spam para entrada, salida y filtro e conexién.
{Bulk mail - correo masive no deseada).

-Debe detectar y bloquear phishing avanzado y ataques BEC (Business Email
Compromise) y proteccién de identidad {(usuarios 365 y Dominio}.

-Debe permitir la Clasificacion de correos en:
Bandeja de entrada

Correo no deseado {Junk)

Cuarentena

- Debe realizar analisis de malware en archivos adjuntos (Safe Attachments)
-La herramienta debe permitlr la validacién de enlaces en tiempo real para evitar
URLs malicicsas (Safe Links) y proteger archivos y enlaces en:

SharePoint

OneDrive

Microsaft Teams

_Debe contar con el uso de inteligencia para detectar amenazas de Zero-Days v
Zero-hour auto purge (ZAP},

-Dabe realizar deteccién en tiempo real de comportamientos sospechosos.
-Debe permitir la generacion Reportes en fiempo real de amenazas.
-Dehe permitir politicas anti-phishing configurables y personalizables,

_La herramienta debe estar en la capacidad de simular camparias de phishing
(incluide en la herramienta) y entrenar & los usuarios para evitar caer en atagues

-Es necesario que la herramienta valide el estado de dominios con:
SPF (Sender Policy Framework)
DKIM (DomainKeys |dentified Mail}
DMARC

-Biogueo de remitentes falsificados (spocfing)

-Consultas avanzadas de amenazas por medio de conscla Advanced Hunting o
Datalake.
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- Capacidades de monitoreo y frazabilidad en correo electrénico, permitiendo
identificar amenazas y ejecutar acciones como eliminacidn, blogueo o movimiento
de mensajes desde los buzones

3 |PROTECCION DE  |-Prevencion de Pérdida de Datos {CLF} en plataformas colaborativas {Correo, 2300 12 Unidad
LA INFORMACION |CneDrive, SharePoint y Teams)

-Etiquetade manual y automatico de la Informacion sensible

-Customer Lockbex que permite control total por parte del cliente sobre el acceso
de personal del proveedor a Jos datos, garantizando que cualquier intervencidn
requiera aprobacién explicita

-Supervision y control de las comunicaciones internas para asegurar el
cumplimiento de normativas organizacionales y regulatorias

-Capacidades avanzadas para la biisqueda, recoleccion, analisis y preservacion
de infermacion electranica con fines legales, reguatorios o de auditoria en Datas
en plataformas colaborativas (Correo, OneDrive, SharePoint y Teams)

- Capacidades para la gestion del ciclo de vida de la infarmacién, incluyendo
crencion, clasificacion, aimacenamiento, retencién y eliminacion de datos.

- Prevencién de Pérdida de Datos (DLP) para EndPoints {100 usuarics)

- Regisire detallade y extendido de actividades, con capacidades avanzadas de
menitoree, anélists y retencién para investigaciones y cumplimiento normativo
hasta 1¢ afios (100 usuarios)

- Capacidades para detectar y analizar riesgos internas, identificando
comportamientos anémalos asociados a fuga o uso indebido de informacion
mediante senales y alertas de seguridad (100 usuarios).

4 |PROTECCION Y - Proteccion de identidades del directoric local mediante monitoreo de 2300 12 Unidad
ADMINISTRACION |autenticaciones y deteccion de actividades sospechosas,
DE IDENTIDADES
{LAN) -Permitir a los usuarios acceder d& manera segura a maitiples aplicaciones con
una scla autenticacion, mejorande la experiencia y reduciendo riesgos asociados
a mltiples credenciales

-Definicion de politicas dindmicas de acceso basadas en condiciones como
ubicacién, dispositive, nivel de riesgo o tipo de aplicacién, asegurando que sclo
accesos confiables sean permitidos

-Debe ser compatible con los siguientes factores de autenticacion (App
Authenticator, 8MS, Temporary Access Pass, Voice call y/o Email OTP) para
reforzar [a seguridad en ef accesc a recursos criticos.

-Capacidades de autenticacién sin contrasefia mediante métodos biométricos
como rostro, huella o PIN, integrados con los dispositivos para fortalecer la
seguridad de acceso para sistemas operativos Windows.

-Integracién entre entornos on-premise y cloud, garantizando consistencia en
identidades y accesos

-Capacidad para que los usuarios gestionen sus contrasefias de forma auténoma,
reduciendo carga operativa ¢n mesa de ayuda

-Administracién centralizada de usuarios, grupos y asignacion de accesos a
aplicaciones emprasariales

-Deteccion y respuesta automatica ante riesgos de identidad, como credenciales
compremetidas o comportamientos anomalos, mediante andlisis basade en
inteligencia
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-Control y monitoreo de accesos privilegiados, incluyendo asignaciones just-in-
time, aprobaciones y auditoria de reles eriticos

Validacién periddica de permisos y accesos de usuarios para asegurar el
principic de minimeo privilegio

-Capacidad de evaluar en tiempo reai el riesgo asociado a usuarios y sesiones,
aplicando controles automaticos

-Deteccién de amenazas en tiempo real mediante analisis e inteligencia de
comportamiento

-Acciones de correccién para identidades en peligro

-Proporciona evaluaciones de |a postura de seguridad de identidad y genera
recomendaciones practicas para fortalecer la proteccion

-|dentificacién de configuraciones y exposicicnes de riesgo de {as identidades

-Monitoreo de intentos de mevimiento |ateral dentro del entorno de las identidades

-Escalado de privilegios y cambios sospechosos de pertenencia a grupos o roles
con las identidades

5 |ADMINISTRACION
DE DISPOSITIVOS
{MAM / MDM)

- Inscripcién v configuracion de dispositivos corporativos y personales (BYQD),
incluyende portaties, méviles y tabletas (Windows y Android) {MDM).

-Despliegue, actualizacidn y configuracién de aplicacicnes {gj. Microsoft 368) sin
necesidad de gestionar todo el dispositivo (MAM).

-Capacidades para la implementacién de politicas de seguridad, cumplimiento de
directivas y mitigacion de amenazas de les dispositivos.

-Capacidades de gestion de actualizaciones del sistema operativo y control de
versiones,

-Capacidad de automatizar tareas de Tl y despliegue de politicas.
-Capacidades para la administracién de aplicaciones corporativas.

-Debe permitir borrar informacién empresarial de forma remota, proteger contra
fugas de informacién y cifrar dispesitives

-Capacidades de monitorec continuo del estado y cumplimiento de los
dispositivos.

- Capacidades avanzadas para el andlisis de riesgo y postura de seguridad de los
dispositivos.

-Debe garantizar que solc dispositives seguros y conformes accedan a los datos
de la empresa

- Capacidades de asistencia y control remoto sobre dispositivos administrados
{Windows).

1020

Unidad

& |PROTEGCION DE
APLICACIONES EN
LA NUBE

-Capacidad para identificar y analizar el uso de mas de 34,000 aplicaciones en la
nube dentro de la organizacidn

-Clasificacion de aplicaciones segun su nivel de riesgo, cumplimiento y reputacién

-Generacion de reportes detallados que permitan la toma de decisiones sobre
aplicaciones permitidas o blogueadas

2300

12

Uniclad
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-Visibilidad completa sobse las actividades realizadas por los usuarios en
aplicaciones cloud

-Deteccitn de comportamientos andmalos o sospechosos mediante analisis de
patrones de uso

-Alertamiento en tiempo real ante actividades de riesgo, como descargas
masivas, accesos inusuafes o exfiltracién de datos.

- Supervision y control de seskones en tiempo real de cuaiguier aplicacion local y
en la nube.

- Capacidad de asistencia para DLP para aplicaciones entre SaaS, incluidos
Office 365 para proteger datos sensibles en aplicaciones SaaS.

- Gonfiguraciones de seguridad para aplicaciones que estén en Azure, AWS y
GCP.

-Capacidad de integracion con SIEM.

7 |HERRAMIENTA DE
DETECCION ¥
RESPUESTA
(SIEM/SOAR)

DEBE PERMITIR LA INGESTA DE DATOS DE APLICACIONES
CONTRATADAS EN LA ENTIDAD:

Firewall Fortinet

Antivirus EndPoint

Antispam

WAF

Servicios en Azure (tenant independients).
Servidores locates y en nube (Azure),

La integracion con 2 tenant de Microsoft

s o & & & 5 &

La herramienta debe tener un motor de correfacion con capacidades de:

L] Detectar comportamientes andmalos
. Ideniificar patrones de ataque conocidos y desconocidos
L Correlacionar eventos de multiples fuentes

Lenguaje de consultas avanzado para:

L] Busquedas forenses.

L4 Threat hunting {trasversal a todas las herramientas)
L Andlisis histdrico de eventos de seguridad {90 dias)
Soporte para:

L4 Consultas interactivas desde la herramienta.

L] Blisquedas programadas personalizables.

L] Trabajos de bisqueda masivos.

Creacion de flujos autométicos para:

Enriquecimiente de alertas.

Contencidn inicial de incidentes.

Flujos de respuesia automatizada.

MNofificaciones automaticas

Aislamiento de dispositivos de usuario.
Deshabilitar identidades de MicroscH 365,
Recopilacion de pagquetes de investigacion remota.

Restablecimiento de autenticacidn de usuario o marcacién de usuario
comprometido.

Reduccien del MTTR (Mean Time To Respend).

12

Unidad
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Se calculan los requisitos diarios de ingesta de datos:
. 5 GR/dia de registros analiticos
. 3 GB/dia de registros basicos
» Total: 8 GB diarios
Retencion operativa de |a informacién: 3 Meses
8 |WAF (WEB DEEE SER COMPATIBLE CON SERVICIOS DESPLEGADOS EN MICROSOFT |1 12 Unidad
APPLICATION AZURE EN NUBE
FIREWALL)

La entidad requiere un Firewall de Aplicaciones Web (WAF) que proteja
aplicaciones expuestas a internet frente a:

Atagues QWASP Top 10

Explotacion de vuinerabilidades web

Trafico malicioso automatizade

Atagues de denegacicn de servicio a nivel aplicacién
Gestién de bots maliciosos

Reescritura y enmascaramiento de URLs

WAF debe incluir:
Reglas administradas basadas en CWASP Core Rule Set
Proteccién contra:
Inyeceién SQL
Cross-Site Scripting (XSS)
Command Injection
Path Traversal
Mitigacién de ataques DDo$S a nivel de aplicacién
Geoblogueo y control por IP
Carga de archivos maliciosos
Capacidad de deteccién y prevencién (mode prevencion).

o000 C0COCOQOM

Arquitectura Layer 7 (HTTP/HTTPS}.

Soporte para:

L Escalabilidad automaética.
L] Balanceo de carga.

. Alta dispenibilidad.

Capacidad minima equivalente a:

L 5 unidades de procesamiento

L4 12,500 conexiones porsistentes

L] Rendimiento minimo de 11 MB/s

L] Transferencia mensual de al menos 2 TB

Integracién nativa con seluciones SIEM:
L Exportacion de logs
L] Alertas de seguridad

Capacidad de:

L] Auditoria de trafico
L4 Andlisis forense o log analityes
L Trazabilidad de eventos

Consola centralizada para:
. Definicion de politicas
® Excepcicnes
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. Reglas personalizadas

Capacidad de:
. Actualizacidn automatica de reglas
* Operacion sin impacio en produccitn

Generacion de reportes:

* Atagues bloqueados
» Trafico permitico
L Tendencias de riesgo

- Integracidn con SIEM y hetramientas de monitoreo

- Scporte para HTTPS y certificados

Se inicié el estudio de mercado consultando en la TVEC si algin acuerdo marco incluye la
solucion a la medida del INDER Medelfin y se encuentra lo siguiente:

En el acuerdo no hay una solucion integral que cumpla con la especificidad del requerimiento
técnico del INDER Medellin, ya que al filtrar los componentes necesarios para generar un
ecosistema de seguridad encontramos que estan en diferente segmento (Esto generaria
diferentes eventos de cotizacion y un contrato diferente por cada segmento) y son de diferentes
fabricantes lo cual puede interferir para realizar la integracién de todos los componentes en una
unica plataforma.

La siguiente tabla corresponde a Informacién filtrada acuerdo software por catalogo

Codigo/SKU
SRX4100-S-AS- | Software JUNIPER One year subscription for Juniper-cloud based Anti-spam service on SRX4100
1 General
SRX4100-5-A8- | Software JUNIPER Three year subscription for Juniper-cloud based Anti-spam service on SRX4100
3 Ganeral
SRX4200-S-AS- | Software JUNIPER Three year subscription for Juniper-cloud based Anti-spam service on SRX4200
3 General
SRX4200-5-AV- | Software JUNIPER One year subscription for Juniper-cloud based AV service on SRX4200
1 General
MCS-WAF Software MEGA MLA, 5.A. DE | Licencias en nube Herramienta HOPEX
General CV.
aSEC Saftware SANGFOR Licensed per physical CPU.
General Standard security module includes real-time virus prevention, ransomware prevention,
vulnerabilities discovery and repair, efe,.
Security out of the box: host security module aute-installation.
Asset identification: automatically identify and report the installation status of ¢Ses and
apps, visualize asset security status,
Threat handling: support threat handling features of Endpoint Secure, such as anfi-virus,
scanning and detection, anti-ransomware, etc,.
Vulnerabilities management: scan and repair VMs' vulneratbilities, automatic snapshot far
VMs before repair
Real-time correlated snapshot: all assets are protected on a daily basis through scheduled
snapshot, data can be protected by snapshots ence uninstallation of security module, risk
of ransomware and vulnerabilities repair and such situations are detected.
aSEC Software SANGFOR Licensed per physical CPU.
General Standard security module includes real-time virus prevention, ransomware prevention,
vulnerabilities discavery and repair, efc,.
Security out of the box: host security madule auto-installation.
Asset identification: automatically identify and report the instaltation status of ('Ses and
apps, visualize asset security status.
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Threat handling: support threat handling features of Endpoint Secure, such as antivirus,
scanning and detection, anti-ransomware, efc,.

Vulnerabilities management: scan and repair VMs' vulneratbilities, automatic snapshot for
VMs before repair

Real-time correlated snapshot: all assets are proiected on a daily basis through seheduled
snapshot, data can be protected by snapshots ence uninstallation of security module, risk
of ransomware and vulnerabilities repair and such situations are detected.

aSEC Software SANGFOR Licensed per physical CPU.

General Standard security moduie includes real-time virus prevention, ransomware pravertion,
vulnerabilities discovery and repair, etc,.

Security out of the box: host security module auto-installation.

Asset identification: automatically identify and report the installation status of OSes and
apps, visualize asset security status.

Threat handling: support threat handling features of Endpoint Secure, such as anti-virus,
scanning and detection, anti-ransomwars, ete,,

Vulperabilities management: scan and repair VMs' vulneratbilities, automatic snapshot for
VMs before repair

Real-time corvelated snapshot: all assets ars protected on a daily basis through scheduled
snapshot, dafa can be protected by snapshots once unirstallation of security module, risk
of ransomware and vulnerabilities repair and such situations are detected.

NL1- Suite = | MICROSOQFT Defender Experts Hunt XDR

00001EAEASAP | Corporativa

NL8- Suite MICROSOFT Defender Experts XDR

0COD1EAEASAP | Corporativa

NL8- Suite MICRCSOFT Defender Experts XDR

0O002EAEASAP | Corporativa

SNI-D0001AP Suite ' MICROSOFT Defender Experts Hunt XDR Edu
Corporativa

SNI-00004STU | Suite | MICROSOFT Defender Experts Hunt XDR Edu
Corporativa

Dentro del estudio|de mercado también se procedié a realizar un estudio solicitando cotizaciones
a varias empresas del sector comercial que proveen este tipo de servicio y se obtuvieron las
siguientes cotizaciones.

1 PROTEGCION ENDPCINTS Y SERVIDORES 1 |Unidad |§ 190,000.000,00 % $ $ 14D.000.000.00 | 5 120.080.000,00 |
12| ProTECCION OF CORREO ¥ HERRAMIENTAS COLABORATIVAS 1 |unided | $ 165,000.000,00 0%) § $ 165.000,000,00 | $ 166.000.000,00
3 PROTECGION DE LA INFORMAGION 1 |unkag | ¢ 80.080.000,00 o5 % - s 90.000.000,00 | § C.000,000,60
1 PROTECCION Y ADMINIS TRAGION DE [DENTIDADES {1AM) 1 |dnidad | 120,000.000,00 o%| 3 H 120,000,000.00 | § 120,000.000.00
4 ADMINISTRAGION BE QISPOSITIVOS {MAM I MM} 1 |Unidad |5 174.000.000,00 0% 5 b] 174,000.000.00 | § 174,000,000,00
T
(] PROTECGION DE APLIGACIONES EN LA NUBE 1 |Uridod |9 45.000.000,00 0% 5 3 45.000.000,00 | § 45,000,000,00
7| HMERRAMIENTA DE DETEGCION ¥ RESPUESTA {SIEM con SOAR) 1 |unided |$ 60.000.000,02 o%| $ 3 60,000,000,00 | $ 60,000,000,00
[ WAF (WEB APPLICATION FIREWALL) 1 |Unided | $ 100,000,000,00 ot & - |3 100:000.000.00 | & 100.000.000,00
Subtptal $ 834.080.000,00
VA 1 o
TOTAL $ 934.000.000,00
ASF SOLUCIONES 5.A.S.
Karen Yuleymi Gallego Diaz C.C. 1.128.388.454
100.617,221-5
Carrara 78 A No, 54 - 04 / {4) 3220162 - 3244527018 / licitoc] @asfacluci com

COTIZACION 2
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1 PROTECCION ENDPOINTS ¥ SERVIDORES i |Unided | § 154.921,560.00 %5 [ 184.921,560,00 | § 1B4.921.660,00
2 PROTECCION DE CORRED Y HERRAMIENTAS COLARGRATIVAS 3 Unidad | & 154.149,030,60 0% § ] 154.148.080,00 | § 154.145.080,00
3 PROTECCION DE LA INFORMACKIN £ |Unidad | § 43,907 500,00 0%l 5 H 43.507.900,00 | § 43.507.900,08
4 PROTECCION ¥ ADRINISTRACION DE IDENTIDADES (1AM} 1 |unidad |5 110.067.700,00 0% § s 1D.067.700,00 | § 110.687.700,068
5 ADMINIS TRACION DE DISPOSITIVOS (MAM  MDM) 1 [unidsd |3 174,675.260.00 0% § $ 457525000 | § 174.575.250,00
T
[} PROTECCION DE APLICACIONES EN LA NUBE | 1 funided |3 21.855.950,06 o%| % s 2156295000 1 21.953.950,00
T

7|  HERRAMIENTA DE DETECCION Y RESPUESTA (SIEM con SOAR) {1 |uniad |3 52.280.000.0¢ 0% § [ 53260.000,05 | & 53.280.000,00
3 WAF (WEB APPLICATION FIREWALL) 1 |uniced [§ 52.401,699,00 0%l § - s 9240180800 | § 92.401.809.00
Subtotal $ BI5.257.258,00

VA 5 -
TOTAL 3 #35.257.258,00

EXPERTOS TECNOLOGICOS SAS
EDWIN ANDRES MEDINA RUEDA CC 15371898
NIT 900428385-7
Carrora 42 N° 3 Sur 81 Medellin - infoexpertech.com.co

| PROTECCION ENDPOINTS Y SERVIDORES 1 |unided | § 184.800.009.00 o § - |s 184.800.000.00 | § 184.900.000.00
2l PROTECCION DE CORREO Y HERRAMIENTAS GOLABORATIVAS 1 |unidadis 154.000.500,00 0%| 8 - 18 154.000.006,00 | § 154.000.000,00
3 PROTECCION DE LA INFORMACION 1 |unidsd | $ 48.000.600,00 0% § H 42.000.000.00 | 5 49.000.000,00
4 PROTECCION Y ADMINISTRACION DE (DEXTIDADES (1AM)  [undac (5 10a.c0000000f  O% 5 $ 105.600.000,00 | $ 109.000.050,00
5 ADMINISTRACIIN DE DISPOSITIVOS (MAM / MOM) t  |unidad | § 174.000.00000 |  0%| § H 174.000.000,00 | $ 474,000.000,00
[} PROTECCION DE APLIGACIONES EN LA NUBE 1 |unidad |§ 4000000000  O%|$ H 40.000.000,00 | § 40.090.000.00
7|  HERRAMIENTA DE DETECCION Y RESPUESTA (SIEM con SOAR) 1 |unldad | 5320000000 0% 8 H 53.200.000,00 | § 53.200.000,08
E YWAF {WEB APPLICATION FIREWALL) 1 |Unkea | § 92.000,000.00 o%| § 5 82.000.000,00 | § $2.000.000,00
Subtotal $ 856.000,000,00

IVA ] -
TOTAL 5 856,000,000,60

DMR SOFTWARE Y TECNOLOGIA SAS
43.976.730
900.958.402.5
CRA 42 3 SUR 81 - 3002793834 - morozca@dmrgl.com

Con las cotizaciones obtenidas en las respuestas de los proveedores evidenciamos que si existen
empresas en el mercado que pueden proveer el servicio descrito en las especificaciones técnicas
de este estudio previo, por lo tanto, se sugiere tener en cuenta la modalidad de seleccién
abreviada, ya que no hay un |IAD que contenga la soluciones de seguridad requerida, y adelantar
un proceso de seleccion que permita contratar un proveedor idéneo para el suministro del servicio
apropiado para el presupuesto y naturaleza del proceso, con el fin de garantizar la eficiencia,
transparencia y economia en la adquisicién. Este procedimiento facilitara identificar un oferente
con la capacidad técnica, experiencia y solvencia necesarias para cumplir con las condiciones
establecidas, asegurando la continuidad y calidad de los servicios requeridos por el INDER
Medellin, asi como la adecuada ejecucién de las actividades derivadas de los servicios
tecnolégicos institucionales.
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N°. 1 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015

PLAN DE ACCION: El objeto de este contrato aporta en el desarrollo y cumplimiento del plan de
accion del proyecto 200317 “Administracién del sistema municipal del deporte, la recreacién y la
actividad fisica”,

2. EL OBJETO A CONTRATAR. El Instituto de Deportes y Recreacién de Medellin — INDER-,
requiere seleccionar el contratista que ejecute el siguiente objeto contractual: “ADQUIRIR E
IMPLEMENTAR UN SISTEMA INTEGRAL DE PROTECCION (XDR, SIEM Y SOC) CON
DETECCION Y RESPUESTA DE CIBERSEGURIDAD PARA FORTALECER LA
INFRAESTRUCTURA TECNOLOGICA DEL INDER MEDELLIN.”

ALCANCE: suministrar, implementar y poner en operacién una solucion integral de
ciberseguridad para el INDER Medellin, bajo un esquema de servicios administrados ylo en la
nube, que incluya gl aprovisionamiento, configuracién y aseguramiento de servidores virtuales,
servicios en la nube, almacenamiento, conectividad y demds componentes tecnologicos
requeridos para su funcionamiento, garantizando condiciones adecuadas de seguridad,
disponibilidad, escalabilidad y desempefio, licencias, suscripciones, componentes y servicios
necesarios para |a bperacion de la solucién, debidamente legalizados y registrados a nombre del
INDER Medellin, soporte y actualizacién durante el plazo contractual, ejecutar actividades de
instalacién, configuracion, parametrizacion, hardening, integracion, pruebas funcionales, ajustes
técnicos y puesta en funcionamiento de la solucion, de manera que esta quede completamente
operativa y a satisfaccién del supervisor designado, realizar pruebas tecnicas, simulacros y
ejercicios controlados de validacién para verificar el correcte funcionamiento de la solucion y su
capacidad de deteccion, analisis y respuesta frente a eventos e incidentes de seguridad, brindar
capacitacién técnica y funcional al personal designado por el INDER Medellin para la
administracién, mdnitoreo y operacion de la solucién, incluyendo actividades de transferencia de
conocimiento, entrega de documentacion técnica y adopcion de buenas préacticas, garantizar
soporte técnico especializado, atencién de incidentes, diagnéstico, escalamiento, resolucion de
fallas, acompafiamiento técnico y funcional en la operacion, monitoreo continuo, ajuste de
configuraciones, afinamiento de reglas, recomendaciones de mejora y apoyo en la gestion de
eventos e incidentes de seguridad, asegurar la actualizacion permanente de firmas, motores,
parches, versiones, politicas y demas componentes de la solucién, con el fin de mantener su
estabilidad, efectividad y proteccion frente a amenazas emergentes, generar y entregar informes
periddicos al supervisor del contrato sobre el estado general de la seguridad, la disponibilidad de
la solucion, los eventos e incidentes detectados, los andlisis realizados, las acciones de mitigacidn
implementadas, los indicadores de gestién, las recomendaciones y las oportunidades de mejora,
garantizando en todo momento el correcto funcionamiento, estabilidad, continuidad y
disponibilidad de Ia solucién integral de ciberseguridad durante toda la vigencia contractual.

2.1. ESPECIFICACIONES: A continuacion, se describen las especificaciones técnicas por cada
uno de los items requeridos en el presente proceso contractual:
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La Entidad requiere la provisién de un SISTEMA INTEGRAL DE PROTECCION (XDR, SIEM Y
SOC) CON DETECCION Y RESPUESTA DE CIBERSEGURIDAD, entendida como un bien
tecnoldgico Unico, que deberd ser suministrado, licenciado e implementado como un producto
completo e indivisible, bajo un modelo de gobernanza centralizada, orientado a garantizar la
seguridad de la informacién, la continuidad de los servicios digitales y la gestion del riesgo
tecnolégico institucional.

CAPACIDAD OPERATIVA DE LA PLATAFORMA INTEGRAL DE PROTECGION (XDR, SIEM
Y S0C)

La plataforma debera integrar de manera nativa, coherente y completamente interoperable
capacidades de proteccidon de aplicaciones on premises y en la nube, de la infraestructura
tecnoldgica, identidades, datos, EndPoints, Servidores Windows y Linux, base de datos, de
entornos colaborativos, fuga de informacion, control de riesgo internos, administracién de
dispositivos, auditoria de la informacién y gestion centralizada de eventos e incidentes de
seguridad, permitiendo la correlacion transversal, la automatizacién de respuestas y la
trazabilidad de todos los eventos de seguridad desde una perspectiva unificada.

En ningln caso se aceptaran ofertas que presenten soluciones aisladas, independientes o no
integradas entre si. Todas las capacidades descritas deberan funcionar de manera articulada,
compartiendo informacién, contexto y mecanismos de respuesta dentro de la misma plataforma
integral.

CAPACIDAD OPERATIVA DE LA PLATAFORMA DE DETECCION Y RESPUESTA

Para efectos de planeacion contractual, la Entidad informa que actualmente cuenta con cargas
operativas y consumos que sirven como referencia minima para el dimensionamiento de la
plataforma; no cbstante, sera responsabilidad del proponente garantizar que la solucién ofertada
cuente con una capacidad igual o superior que permita su operacién adecuada durante toda la
vigencia contractual, soportando el crecimiento futuro de la infraestructura.

La plataforma debera ser desplegada y administrada en nube, soportar la proteccion de
aplicaciones institucionales expuestas a internet en entornos de computacién en la nube,
garantizando operacién continua, escalabilidad automatica, alta disponibilidad y batanceo de
carga, bajo arquitectura de capa siete (HTTP/HTTPS). Estas capacidades deberan permitir la
inspeccién, prevencién y mitigaciéon de ataques contra aplicaciones, la aplicacion de politicas de
seguridad administradas, asi como la auditoria, analisis forense y trazabilidad del trafico. Para
este proposito, la plataforma debera soportar, como minimo, una capacidad equivalente a cinco
{5) unidades de procesamiento, doce mil quinientas (12.500) conexiones persistentes
simultédneas, un rendimiento sostenido no inferior a once (11) MB/s y una transferencia mensuai
minima de dos (2) terabytes de datos.

Adicionalmente, ia plataforma integral debera incluir capacidades centralizadas para la gestién de
evenios e incidentes de seguridad, orientadas a la recolecciéon, normalizacién, analisis y
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correlacion de informacién proveniente de la infraestructura tecnolégica local, en la nube y de los
distintos componen{tes funcionales de la plataforma. Para ello, debera soportar una ingesta
minima diaria de ocho (8) gigabytes de informacion, discriminada entre registros analiticos
registros basicos.

La plataforma debera permitir la retencién operativa de la informacion de seguridad por un periodo
minimo de tres (3) meses, asi como el acceso a consultas interactivas, blsquedas programadas
y frabajos de analisis masivo, con capacidad de restauracion y analisis histérico de eventos, con
fines de investigacién, auditoria, cumplimiento normativo y respuesta a incidentes.

REQUISITOS

e Todos los componentes deber ser del mismo fabricante.

o La vigencia de la solucién de seguridad debe iniciar a partir del 1 de noviembre de 2026
por 12 meses.

« Las licencias de la plataforma de seguridad deben ser en la Gltima version publicada por
el fabricante y deben quedar a nombre del INDER Medeliin.

e La plataforma de seguridad debe contar con acceso a actualizaciones periédicas para la
proteccion contra nuevas amenazas.

e La garantia comercial de la plataforma seguridad debera contar como minimo con las
siguientes caracteristicas:

o Actualizaciones y mantenimiento de producto o Compatibilidad con nuevos
sistemas operativos, acceso a versiones nuevas sin costo adicional dentro de la
vigencia.

o Soporte técnico: Deberd incluir, Atencion remota y telefonica 24/7 o en horario
hébif,, Gestion y solucién de incidentes técnicos, Asistencia para configuracion y
despliegue, Guias técnicas, manuales y base de conocimientos, SLA (acuerdo de
nivel de servicio), asistencia e implementacién de mejoras anie nuevas
vulnerabilidades.

o Acompafiamiento postventa: Validacion con periodicidad 15 dias sobre el
funcionamiento de la plataforma (Despliegue de agentes, superficie de
vulnerabilidad, aplicar correcciones, informe de diagnéstico). Informe estadistico
mensual.

o Capacitacion inicial sobre uso del producto minimo 30 horas: Entrenamiento para
administradores o equipos técnicos, Sesiones de transferencia de conocimiento,
Docuimentacion de mejores practicas.

o Recuperacién de contrasefias en caso de perdida: Reinstalacién sin costo
adicional dentro del periodo de garantia, migracién de consola de administracion
en caso de que aplique.

e La solucién de seguridad debe cumplir con las siguientes capacidades técnicas:
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1 |PROTECCION La plataforma debe tener una consola de administracion centralizada y en (1020 12 Unidad
ENDPOINTS Y la nube.
SERVIDORES
SERVIDORES ON-PREMISES (20)
Proteccion de servidores de centro de datos con diferentes sistemas operativos:
. Windows server 2008
. Windows server 2012
. Windows server 2016
. Windows server 2022
L]
. Linwx Ubuntu
. CentQ$
- Debe contar con agente para la instalacién en el servidor.
-El agente de servidor debe contar con Proteccion avanzada confra amenazas
(Advanced Threat Protection): Deteccidn en tiempo real de actividades
andmalas, incluyendo:
-Ataques de inyeccion SQL (SQL injection) (7 instancias de base de datos).
-Intentos de acceso por fuerza bruta,
-Patrones de acceso inusuales o desde ubicaciones sospechosas.
-Exfiltracién de datos.
ENDPOINTS (800)
- Proteccidn de equipos de computo de usuario final contra malware y
ransomware.
- Endpoint Detection and Response {(EDR).
- Gestidn de vulnerabilidades y reduccion de superficie de ataque,
- Supervisién en tiempo real y anélisis de amenazas,
-Recomendaciones de seguridad por dispositivo.
-Configuracién de capacidades avanzadas de proteccidn en Endpoints que
incluya:
-Control de archivos (permitir o blogquear).
-Debe permitir habilifar fitrade de contenido web con Creacién grupos de
dispositivos*
-Debe permitir la personalizacién de directiva de antivirus.
-Debe permitir la parametrizar directiva de firewall de Windows.
-Debe permitir habilitar proteccién contra alteraciones.
-Debe permitir la administracion de dispositivos por medio (live response) *
-Informes de estado de antivirus, versiones, estado de ultima conexibn y
escanens.
- Debe permitir el Blogueo USE.
-Busqueda avanzada de amenazas.
-Monitorec y alertamiento de vufnerabilidades en los dispositivos con agente
instalado.
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-Gestion de incidentes y alertas por consola,
-Proteccion de red
-Blogueo & primera vista
-Prateccién de proxima generacién
-Investigaciones automatizadas™
-Acciones recomendadas a nivel de alertas
-Andlisis de amenazas
-Inventaric de software
2 |PROTECCION DE |Debe ser compatible con la plataforma de correo de la institucidn 2300 12 Unidad
CORREOY {Microsoft 365)
HERRAMIENTAS |
COLABORATIVAS |- Debe contar con Investigacion y respuesta {(AIR) ante amenazas.
-Debe permitir crear directivas de Spam para entrada, salida y filtro de conexion.
(Bulk mail - corren masive no deseado).
-Debe detectar y bloguear phishing avanzade y atagques BEC (Business Email
Compromise) y proteccidn de identidad (usuaries 385 y Dominio).
-Debe permitir la Clasificacion de correos en:
Bandgja de entrada
Correo no deseado (Junk)
Cuarentena
- Debe realizar andlisis de malware en archivos adjuntos (Safe Attachments)
-La herramienta debe permitlr la validacion de enlaces en tiempo real para evitar
URLs malicicsas (Safe Links) y proteger archivos y enlaces en:
SharePoint
OneDrive
Microsoft Teams
-Debe contar con el uso de inteligencia para detectar amenazas de Zero-Days ¥
Zero-hour aute purge (ZAP).
-Debe realizar deteccion en tiempe real de comportamientos sospechosos,
-Debe permitir la generacion Reportes en tiempo real de amenazas.
-Debe permitir politicas anti-phishing configurables y personalizables.
-La herramienta debe estar en la capacidad de simular campafias de phishing
{incluido en ia herramienta) y entrenar a los usuarios para evitar caer en atagues
-Es necesario que la herramienta valide el estado de dominios con:
SPF (Sender Policy Framework)
DKIM {DomainKeys Identified Mal)
DMARC
-Blogueo de remitentes falsificados (spoofing)
.Consuitas avanzadas de amenazas por medio de consola Advancad Hunting o
DatalLake.
- Capacidades de monitoreo y trazabilidad en correo electrdnico, permitiendo
identificar amenazas y ejecutar acsiones como eliminacion, blogueo o
movimiento de mensajes desde los buzones
PAGINA: 17 DE 43
AVISO DE PRIVACIDAD

INDER - MEDELLIN con NIT 800194096-0 dando cumplimiento a la Ley 1581 de 2012 y decretos reglamentarios, leinforma a todos los titulares
de datos personales insertbs en el presente documento, que el uso ha sido realizado con previa auterizacion, preservande la proteccion de
sus datos personales en Iq recoleccién, circulacion y tratamiento para la(s) finalidad{es) gue han sido autorizadas de acuerde con la politica

se encuentra a disposicidn en el sitio web oficiawww.inder.gov.co, en la sede

de tratamiento v proteccion de datos personales que
baric Velédromo, Medellin = Colombia, y/o solicitarla al comeo electronico

administrativa ubicada en calle 47D # 75 - 276

atencicn.ciudadano@indengov.co.




\

nder ESTUDIOS PREVIOS PROCESO DE SODias Faco
o — SELECCION VERSION: 002 |

3 |PROTEGCION DE (-Prevencién de Pérdida de Datos (DLP) en plataformas colaborativas (Correo, 2300 12 Unidad
LA INFORMACION (CneDrive, SharePoint y Teams)

-Etiquetado manual y automatico de [a Informacion sensible

-Customer Lockbox que permite control total por parte del cliente scbre €l acceso
de personal del proveedor a los datos, garantizando que cualquier intervencion
requiera aprobacidn explicita

-Supervision y control de las comunicaciones internas para asegurar &l
cumplimiento de normativas organizacionales y regulatorias

-Capacidades avanzadas para la busqueda, recoleccidn, analisis y preservacion
de informacion electronica con fines legales, regulatorios o de auditoria en Datos
en plataformas colaborativas (Correo, OneDrive, SharePoint y Teams)

- Capacidades para la gestion del ciclo de vida de la informacién, incluyendo
creacion, clasificacion, almacenamiento, retencién y eliminacion de datos.

- Prevencion de Pérdida de Datos (DLP) para EndPoints (100 usuarios)

- Registro detallado y extendido de actividades, con capacidades avanzadas de
monitoreo, analisis y retencion para investigaciones y cumplimiento normativo
hasta 10 afios (100 usuarios}

- Capacidades para detectar y analizar riesgos internos, identificando
comportamientos anémalos asociados a fuga o uso indebido de informacion
mediante sefiales y alertas de seguridad (100 usuarios).

4 |PROTECGION Y - Proteccion de identidades del directorio locat mediante monitoreo de 2300 12 Unidad
1ADMINISTRACION |autenticaciones y deteccién de actividades sospechosas,
DE IDENTIDADES
{IAM) -Permitir a los usuarios acceder de manera segura a mditiples aplicaciones con
una sola autenticacion, mejorando la experiencia y reduciendo riesgos asociados
a miltiples credenciales

-Definicién de politicas dinsamicas de acceso basadas en conditiones come
ubicacion, dispositive, nivel de riesgo o tipo de aplicacidn, asegurando que solo
accesos confiables sean permitidos

-Debe ser compatible con los siguientes factores de autenticacion (App
Authenticator, SMS, Temporary Access Pass, Voice call y/o Email OTP) para
reforzar la seguridad en el acceso a recursos criticos.

-Capacidades de autenticacion sin contrasefia mediante métodos biométricas
camo rosfro, hueHa o PIN, integrados con los dispositivos para fortalecer la
seguridad de acceso para sistemas operativos Windows.

Integracion entre entornos on-premise y cloud, garantizando consistencia en
identidades y accesas

-Capacidad para que los uswuarios gestionen sus contraseiias de forma
auténoma, reduciende carga operativa en mesa de ayuda

-Administracion centralizada de usuarios, grupos y asignacién de accescs a
aplicaciones empresariales

-Deteccion y respuesta automatica ante riesgos de identidad, como credenciales
comprometidas o comportamientos andmalos, mediante andlisis basado en
inteligencia

-Control y monitoreo de accesos privilegiados, incluyendo asignaciones just-in-
time, aprobaciones y auditoria de roles criticos

-Validacidn periddica de permisos y accesos de usuarios para asegurar el
principio de minime privilegio
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-Capacidad de evaluar en tiempo real &l riesgo asociadc a usuarios y sesiones,
aplicando controles automaticos

-Deteccidn de amenazas an tismpo real mediante analisis & inteligencia de
comportamiento

-Acciones de correccion para identidades en peligro

-Proporciona evaluaciones de la postura de seguridad de identidad y genera
recomendaciones practicas para fortalecer la proteccion

-ldentificacion de configuraciones y exposiciones de riesgo de las identidades

-Manitoreo de intentos de mevimiento lateral dentro del entorno de las
identidades

-Escalado de privilegios y cambios sospechosos de pertenencia a grupos o roles
con lag identidades

5 |ADMINISTRACION
DE DISPOSITIVOS
(MAM / MDM)

- Inscripeidn y configuracion de dispositivos corporatives y personales (BYOD),
incluyando portatiles, moviles y tabletas (Windows y Android) (MDM).

-Despliegue, actualizacion y configuracion de aplicaciones (ej. Microsoft 365) sin
necesidad de gestionar fodo el dispositivo {MAM).
directivas y mitigacién de amenazas de los dispositivos,

-Capacidades de gestion de actualizaciones del sistema operativo y control de
versiones.

-Capacidad de automatizar tareas de Tl y despliegue de paliticas,
-Capacidades para la administracién de aplicaciones corporativas,

-Debe permitir borrar informacion empresarial de forma remota, proteger contra
fugas de informacion y cifrar dispositivos

-Capacidades de monitoreo continue del estado y cumplimiento de los
dispositivos.

- Capacidades avanzadas para el andlisis de riesgo y postura de seguridad de
los dispositivos.

-Debe garantizar que solo dispositivos seguros y conformes accedan a los datos
de |a empresa

- Capacidades de asistencia y control remoto sobre dispositives administrados
(Windows).

~Capacidades para la implementacion de peliticas de seguridad, cumplimiento de

1020

12

Unidad

8 |PROTECCION DE|
APLICACIONES EN
LA NUBE

-Capacidad para identificar y analizar el uso de mas de 34.000 aplicaciones en la
nube dentro de la organizacion

-Ciasificacion de aplicaciones segun su nivel de riesgo, cumplimiento y
reputacién

-Generacion de reportes datallados que permitan la toma de decisiones sobre
aplicaciones permitidas o blogueadas

Vigibilidad completa sobre las actividades realizadas por los usuarios en
aplicaciones cloud

-Deteccion de comportamientos andmalos o sospechoscs mediante andlisis de
patrones de uso

2300

12

Unidad
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-Alertamiento en tiempo real anie actividades de riesgo, como descargas
masivag, accesos inusuales o exfitracion de datos.

- Supervisién y control de sesiones en tiempo reat de cualquier aplicacion local y
en la nube.

- Capacidad de asistencia para DLP para aplicaciones entre Saa$S, incluidos
Office 365 para proteger datos sensibles en aplicaciones SaaS.

- Configuraciones de seguridad para aplicaciones que estén en Azure, AWS y
GCP.

-Capacidad de integracion cor SIEM.

7 |HERRAMIENTA DE
DETECCION Y
RESPUESTA
(SIEM/SOAR)

DEBE PERMITIR LA INGESTA DE DATOS DE APLICACIONES
CONTRATADAS EN LA ENTIDAD:

Firewall Fortinet

Anfivirus EndPoini

Antispam

WAF

Servicios en Azure (tenant independiente).
Servidores locales y en nube (Azure).

La integracion con 2 tenant de Microsoft

¢ & & & & 9 &

La herramienta debe tener un motor de correlacion con capacidades de:

L Detectar comportamientos anémalos
L Identificar patrones de ataque conocidos y desconocidos
. Correlacicnhar eventos de madltiples fuentes

Lenguaje de consultas avanzado para:

L Busguedas forenses.

L Threat hunting (trasversal a todas las herramientas)
L] Andligis historico de eventos de seguridad (90 dias)
Scporte para;

. Consultas interactivas desde la hemramienta.

L4 Bisquedas programadas personalizables.

L4 Trabajos de bisqueda masivos.

Creacidn de flujos avtomaticos para:

Enriquecimiento de alertas.

Contencion inicial de incidentes.

Flujos de respuesta automatizada.

Mofificacicnes automaticas

Aislamiento de dispesitivos de usuario.
Deshabilitar identidades de Microsoft 365,
Recopilacion de paquetes de investigacion remota.

Restablecimiento de autenticacién de usuario 0 marcacion de usuaria
comprometido.

Reduccion del MTTR (Maan Time To Respond).

Se caleulan los requisitos diarios de ingesta de datos:

. 5 GB/dia de registros analiticos
. 3 GB/dia de registros basicos
. Total: 8 GB diarios

12

Unidad

AVISO DE PRIVACIDAD
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Retencién operativa de |a informacion: 3 Meses
8 |WAF (WEB DEBE SER COMPATIBLE CON SERVICIOS DESPLEGADOS EN 1 12 Unidad
APPLICATION MICROSOFT AZURE EN NUBE
FIREWALL}

La entidad requiere un Firewall de Aplicaciones Web (WAF} que proteja
aplicaciones expuestas a internet frente a:

Ataques OWASP Top 10

Explotacion de vulnerabliidades web

Trafico malicioso autornatizado

Ataques de denegacién de servicio a hivel aplicacion
Gestion de bots maliciesos

Reescritura y enmascaramiento de URLs

El WAF debe incluir:

Reglas administradas basadas en OWASP Core Rulg Set
Proteccion contra:

Inyeccion SQL

Cross-Site Scripting (XSS)

Command Injection

Path Traversal

Mitigacién de ataques DDoS a nivel de aplicacién
Gecblogquee y contral por [P

Carga de archivos maliciosos

Capacidad de deteccion y prevencion (medo prevencion).

000000000

Arquitectura Layer 7 (HTTP/HTTPS).
Soporte para:

L] Escalabilidad automatica.
* Balanceo de carga.
L4 Alta disponibilidad.

Capacidad minima equivalente a:

. § unidades de procesamiento

L 12.500 conaxiones persistantes

L] Rendimisnto minima de 11 MB/s

L Transferencia mensual de al menos 2 TB

Integracién nativa con scluciones SIEM:

L] Exportacion de logs

L] Alertas de seguridad
Capacidad de:

. Auditoria de trafico

o Anélisis forense o log analitycs
L] Trazabilidad d& eventos

Consola centralizada para:

. Definicién de politicas

L4 Excepciones

L4 Reglas personalizadas

Capacidad de:

. Actualizacién automatica de reglas
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L] Operacién sin impacto en produccion

Generacion de reportes:

. Ataques blogueados
] Tréfico permitido
L Tendencias de riesgo

- Integracion con SIEM y herramientas de monitorec

- Soporte para HTTPS y certificados

La vigencia debe iniciar en las siguientes fechas: Todo el sistema de seguridad debe iniciar
vigencias desde el 1 de noviembre de 2026 y por 12 meses.

El contratista debera prever el crecimiento de la infraestructura para garantizar la
continuidad de la seguridad, si fuere necesario.

ACTIVIDADES A EJECUTAR POR EL CONTRATISTA:

Una vez suscrita el Acta de Inicio por las partes, el Contratista debera realizar un analisis del
nivel de seguridad actual del INDER Medellin {pruebas de penetracion y de ataques) y
presentar los resultados de dicho examen al Instituto, el cual debera ser entregado mediante
un informe por escrito a mas tardar 15 dias calendario contados a partir de la suscripcion del
Acta de Inicio.

. Tramitar EARLY BILLING c¢on el fabricante si aplica.

Realizar la configuracién y el despliegue de la PLATAFORMA INTEGRAL DE PROTECCION
(XDR, SIEM Y SOC) CON DETECCION Y RESPUESTA DE CIBERSEGURIDAD en toda la
infraestructura de la entidad.

. Alinear la solucién de seguridad segun las politicas de ciberseguridad del INDER Medellin.

- Capacitar el personal técnico (3 Usuarios) del INDER Medellin en la administracion de la
PLATAFORMA INTEGRAL DE PROTECCION (XDR, SIEM Y SOC) CON DETECCION Y
RESPUESTA DE CIBERSEGURIDAD.

Envié de campafias de Phishing y entrenamiento a usuarios final por medio de la solucién por
lo menos 2 veces al afio.
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7. Realizacion de una prueba de acceso no autorizado (pentesting), una evaluacién de seguridad
tipo Ethical hackmg y una capacitacién virfual sobre concienciacién en ciberseguridad para
usuarios finales durante la vigencia del contrato.

8. Debe incluir un servicio de Security Operations Center (SOC) que incluya capacidades de
atencién en (horario 5x8) donde se ejecute el analisis y la correlacién de eventos provenientes
de identidades, endpoints, servidores, sistemas operatives, aplicaciones y dispositivos de
red/seguridad. Debe incluir la gestion y clasificacion de alertas e incidentes
(Critico/Alto/Medio/Bajo), la apertura y gestion de tickets, respuesta inicial (analisis,
evaluacion de impacto y alcance, activacion de playbooks y recomendaciones inmediatas de
contencién), y la coordinacion con el equipo de Tl del INDER para ejecutar acciones
correctivas conforme al SLA contratado.

9. Las demés que la entidad determine para el correcto desarrollo del objeto contractual.
REQUISITOS TECNICOS HABILITANTES:

Con la finalidad de asegurar que los oferentes analizaron los requisitos técnicos y entendieron
la necesidad técnica del INDER Medellin debera entregar como requisito habilitante:

1.  Unmodelo gréafico detallado de la arquitectura propuesta para la implementacion
de la plataforma XDR, incluyendo sus componentes SIEM / SOAR, en el que se
identifiquen las superficies y fuentes de datos a proteger y monitorear, los
productos y fabricantes involucrados, y las integraciones previstas. El diagrama
debera evidenciar la interoperabilidad nativa de la solucién, asi como el esquema
de gestién y administracion centralizada.

2. Una carta firmada por el representante legal en la cual indigue que, en su calidad
de loferente analizd y entendid todos los requisitos técnicos, obligaciones
espéecificas, compromisos, activades de implementacién, garantia vy
acompafiamiento postventa indicado en el proceso.

2.2. AUTORIZACIONES: No aplica
2.3. PERMISOS Y!LICENCIAS: No aplica
2.4. DISENOS: No aplica

2.5. EXPERIENCIA DEL PROPONENTE:
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Todos los documentos deben ser presentados de forma individual (no unificar todo en un solo
pdif).

Se tendra como experiencia general minima habilitante del proponente la acreditacion de maximo
tres (03) certificados de contratos ejecutados, terminados y liquidados por el proponente, que el
valor sumado de los contratos ejecutados expresados en salarios minimos mensuales legales
vigentes (SMMLV) sea igual o superior el valor total del presupuesto oficial estimado para la
presente contrataciéon expresado en (SMMLV), es decir, VALOR DEL PRESUPUESTO DIVIDO
EN SMMLV (475,6), y corresponder como minimo tres (3) de los siguientes cédigos del
Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC), asi:

Tipo Caodigo Nombre Producto

Clase 43233200 Software de seguridad y proteccion

Clase 81111800 Servicios de Sistemas y administracion de
componentes

Clase 81111500 Ingenieria de Software o Hardware

Clase 43233700 Software de adminisiracion de sistemas

Clase 43233500 Software de intercambio de informacion

Dichos contratos deben encontrarse en el RUP del proponente y debe relacionarlos en el Formato
3 de Experiencia del Proponente. Debera presentar ambos documentos con la oferta (RUP y
Formato 3).

CONDICIONES GENERALES DE EXPERIENCIA

Las certificaciones, acta de liquidacion o recibido a satisfaccion aportadas (ya sea por contratos
suscritos con entidades estatales, o contratos suscritos entre particulares) deberan cumplir con
los siguientes requisitos:

Fecha de expedicién

Razén social del contratante con Nit

Razén del social del confratista con Nit

Teléfonos del contratante (si es empresa privada)

Valor final del contrato, expresado en pesos colombianos 0 SMMLY

Fecha de inicio y terminacién del contrato.

Fecha de expedicion.

Objeto del contrato (Debe tener relacién con prestacion de servicios de seguridad
informatica y ciberseguridad).

i. Funcionario competente que expide la certificacion.

TQ 0 Oa0 T

La Entidad se reserva el derecho de verificar las certificaciones aportadas o de solicitar los
respectivos documentos que soporten la certificacion
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2.6 CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE.

De conformidad con lo establecido en el articulo 5 de la ley 1150 de 2007 y en el articulo
2.2.1.1.2.2.1 del Decreto 1082 de 2015, los factores de seleccion que permitiran al Instituto de
Deportes y Recreacién de Medellin ~INDER- identificar la oferta mas favorable seran los
siguientes criterios;

"CRITERIO PUNTAJE MAXIMO |

VALOR DE LA PROPUESTA 59,5
FACTOR DE GALIDAD 28
ESTIMULO A LA INDUSTRIA NAGIONAL 10
BUNTAJE ADICIONAL PARA EMPLEADORES DE PERSONAS CON DISCAPACIDAD Y PARA 2
EMPRENDIMIENTOS ¥ EMPRESAS DE PERSONAS CON DISCAPACIDAD

PUNTAJE ADICIONAL| PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES (0.25%) 0.25
BUNTAJE ADICIONAL PARA MIPYAE EN EL SISTEMA DE COMPRAS PUBLICAS (0.25%) 0,25

TOTAL 100

2.6.1 VALOR DE LA PROPUESTA

Se asignara el mayor puntaje a la propuesta de menor precio y de forma proporcional a los deméas
oferentes, de conformidad con la férmula que se detalla mas abajo, para lo cual, el oferente
consignara su oferfa en el anexo respectivo publicado por la entidad.

El valor que se totaré para efectos de la evaluacién, serd el corregido por la entidad, si hubo
lugar a ello.

PE = 59,5%(Vm /VE)

PE: Puntos del proponente evaluado.
Vm: Valor menor ¢feriado.

VE: Valor del propbnente a evaluar.

Los precios ofrecidos seran fijos no reajustables y deberan ser en cifras enteras sin decimales,
en moneda colomlbiana, para toda la vigencia del contrato.

2.6.2 CORRECCIONES ARITMETICAS

La Entidad solo efectuara correcciones aritmeticas originadas por:
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A. Las operaciones aritméticas a que haya lugar en la propuesta econémica, cuando exista
un error que surja de un célculo meramente aritmético cuando la operacién ha sido
errébneamente realizada.

B. El ajuste al Peso ya sea por exceso o por defecto de los Precios Unitarios contenidos en
la propuesta econémica de las operaciones aritméticas a que haya lugar y del valor del
IVA, asi: cuando la fraccion decimal del Peso sea igual o superior a punto cinco (0.5) se
aproximara por exceso al nimero entero siguiente del Peso y cuando la fraccion decimal
del Peso sea inferior a punto cinco (0.5) se aproximara por defecto al nimero entero.

2.6.3 PRECIO ARTIFICIALMENTE BAJO

En el evento en el que el precio de una oferta, al momento de su evaluacién, no parezca suficiente
para garantizar una correcta ejecucién del Contrato, de acuerdo con la informacién recogida
durante la etapa de planeacién y particularmente en el estudio del sector, la Entidad podra acudir
a los parametros definidos en la Guia para el manejo de ofertas artificialmente bajas en Procesos
de Contratacion de Colombia Compra Eficiente, como un criterio metodoléogico.

2.6.4 FACTOR DE CALIDAD

Se otorgara puntaje al proponente que ofrezca para la solucion, configuracién y puesta en
funcionamiento de la solucién, lo siguiente:

CERTIFICACIONES PUNTAJE

Presentar un (1) profesional por cada rol del personal técnico 10 puntos

Pruebas de seguridad adicionafes

Ejercicios de Red Team.

L]
e Simulaciones de phishing. 10 puntes
. Pruebas de ingenieria social,
. Validacion de confroles implementados
Plan de mejora continua
Presentacion de un plan de fortalecimiento de la postura de Ciberseguridad. 8. puntos
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Para la asignacién del puntaje por el factor de calidad, el proponente debera presentar los
documentos de Ios|profesionales ofrecidos.

La no presentacion o indebida presentacién de los documentos que acreditan los profesionales,
tendra como calificacién cero (0) puntos.

Los documentos dé los profesionales ofrecidos deben acreditarse durante la etapa de requisitos
habilitantes, lara esto leer detenidamente el punto 3 del estudio previo donde estan las
condiciones del peisonal técnico:

Copia de la|Cedula.

Copia del D‘iploma o acta de grado.

Copia de la'Tarjeta Profesional .

Certificados de experiencia.

Los Certificados requeridos, los cuales deben ser expedidos por el Fabricante .

;AW

2.6.5 APOYO A LA INDUSTRIA NACIONAL {10 PUNTOS)

Con el fin de establecer el apoyo que los proponentes NACIONALES y EXTRANJEROS otorguen
a la industria nacional, en virtud de lo dispuesto en el Articulo 2 de la Ley 816 de 2003, se otorgard
el puntaje de la siguiente manera:

e SERVICIOS DE ORIGEN NACIONAL (10 PUNTGS)

Se verificaré de la siguiente manera:

Persona natural colombiana: Con la presentacion de la cédula de ciudadania del
proponentelen copia simple, la cual debera ser aportada con su oferta.

Persona natural extranjera residente en Colombia, con la presentacién de la visa
correspondiente que le permita |a ejecucion del objeto contractual de conformidad con la
ley. La cual debera ser aportada con la oferta en copia simple

Persona juridica constituida en el pais, se verificara con el certificado de Céamara vy
Comercio due el domicilio de la persona juridica esté dentro del territorio nacional, con
expedicién no superior a 30 dias.

Servicios extranjeros con trato nacional

Se asignaré puntaje de los servicios nacionales a aquellos servicios que provengan de
otros estados (i) con los cuales exista un acuerdo comercial aplicable al proceso de
contratacién y (i) respecto de los cuales exista un trato nacional por reciprocidad.
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¢ SERVICIOS DE ORIGEN EXTRANJERO CON INCORPORACION DE COMPONENTE
COLOMBIANO (5 PUNTOS)

Se asignara puntaje a aquel proponente que, mediante certificacién expedida por el
representante legal manifieste bajo gravedad de juramento el origen del personal ofrecido
y su compromiso de vinculacion a la ejecucion del contrato, en caso de resultar
adjudicatario del proceso.

Este puntaje se otorgara en el evento en que se presenten proponentes de origen
extranjero sin derecho a trato nacional, que ofrezcan servicios profesionales, técnicos u
operativos de origen colombiano. Se le otorgaré el puntaje de conformidad con la tabla de
componente nacional que se establece a continuacién:

CRITERIO PUNTAJE
Profesionales nacionales 100% 3
Técnicos y tecndliogos nacionales 100% 2
Profesionales y técnicos extranjeros 0

NOTA 1: En el caso que algun profesional o técnico sea extranjero, no se otorgaré el puntaje
correspondiente.

NOTA 2: En el caso de consorcios o uniones temporales, conformados por participantes
nacionales y extranjeros sin derecho a trate nacional, el puntaje se otorgara con la sumatoria del
puntaje que obtendria cada uno de sus integrantes en proporcién a su porcentaje de participacién
en la figura asociativa.

Persona natural extranjera residente en Colombia, con la presentacion de la visa correspondiente
que le permita la ejecucion del objeto contractual de conformidad con la ley. La cual debera ser
aportada con la oferta en copia simple.

Persona juridica constituida en el pais, se verificara con el certificado de Camara y Comercio que
el domicilio de la persona juridica esté dentro del territorio nacional.

Servicios extranjeros con trato nacional

Se asignara puntaje de los servicios nacionales a aquellos servicios que provengan de otros
estados (i) con los cuales exista un acuerdo comercial aplicable al proceso de contratacion y (i)
respecto de los cuales exista un trato nacional por reciprocidad.
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Adicional a lo anterior, para la obtencién del puntaje por el factor de Industria Nacional, el
proponente Nacional o Extranjero con trato Nacional, debera presentar el formato @ debidamente
diligenciado y suscrito por la persona natural o representante legal de la persona juridica o
representante legal del proponente plural.

2.6.6 VINCULACION DE PERSONAS CON DISCAPACIDAD

Para la calificacién de este aspecto se asignard un puntaje méaximo de DOS (2) del valor total de
los puntos y se tendra en cuenta lo establecido en el articulo 2.2.1.2.4.2.7.4. del Decreto 0287
del 2026, que regula lo relacionado con la adopcién de medidas afirmativas que incentiven la
participacion en el sistema de compras publicas.

2.6.7 EMPRENDIMIENTOS — EMPRESAS DE MUJERES (DECRETO 1860 DE 2021) — (0,25
PUNTOS)

Para la calificacion de este aspecto se asignara un puntaje maximo de PUNTO VEINTICINCO
(0.25) del valor total de los puntos y se tendra en cuenta lo establecido en el articulo 2.2.1.2.4.2. 15
del Decreto 1082 de 2015, que regula lo relacionado con la adopcion de medidas afirmativas que
incentiven la participacion de las mujeres en el sistema de compras publicas.

Se asignara el puntaje asignado a este criterio, Unicamente a aquellos oferentes que acrediten
alguna de las siguientes condiciones:

No Condicién Medio de Prueba

Cuando mas del cincuenta por ciento (50%) de las | Esta circunstancia se acreditard mediante certificacion
acciones; partes de interés o cuotas de | expedida por el representante legal y el revisor fiscal del
participacion de la persona juridica (preponente) | proponente, cuando  exista de acuerdo con los
1 pertenezban a mujeres y los derechos de | requerimientos de ley, o el contador, donde conste la
propiedad hayan pertenecido a estas durante al | distribucién de los derechos en la sociedad y el tiempo
menos el ltimo afio anterior a la fecha de cierre | en el que las mujeres han mantenido su participacion.
del Proceso de Seleccién.
Cuando por [o menos el cincuenta por ciento | Esta circunstancia se acreditara mediante certificacion
{50%) de los empleos del nivel directivo' de fa | expedida por el representante legal y el revisor fiscal del
2 persona |juridica sean ejercidos por mujeres y | proponente, cuando exista de acuerda con los
é&stas hayan estado vinculadas laboralmente a la | requerimientos de ley, o el contador, donde se sefiale de
empresal durante al menos el Ultimo afio anterior | manera detallada todas las personas que conforman los

Se entendorh como emploos del nivel directivo nquellos cuyns funcioncs sstdn relncionadas con In dicoocion de drens misionsles de Ta empresa y ln toma de deciziones a nivel ostialégico En
gste sentido, serfin eargos do nivel didective [os que dentro de la crgenizacion de lo smpresn se encueatean ubicados en un nivel de mando o los que por su jerarquia desempefian curgos
encamunados al ¢umplimiento de funcioncs orientadns » represontar &l empleador.
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a la fecha de cierre del Proceso de Seleccién en | cargos de nivel directivo del proponente, el nimero de
el mismo cargo u otro del mismo nivel. mujeres y el tiempo de vinculacion.

La certificacion debera relacionar el nombre completo y
el numero de documento de identidad de cada una de
fas personas que conforman el nivel directivo del
proponente.

Ademds, se debera allegar como soporle, copia de los
respectivos documentos de identidad, copia de los
contratos de trabajo o certificacion laboral con las
funciones, asi como el certificado de aportes a seguridad
social del Ultimo afic en el que se demuestren los pagos
realizados por el empleador.

Cuando la persona natural sea una mujer y haya
ejercido actividades comerciales a través de un
3. establecimiento de comercio durante al menos el
uitime afio anterior a la fecha de cierre del proceso
de seleccion.

Para las asociaciones y cooperativas, cuando
mas del cincuenta por ciento (50%) de [os
asociados sean mujeres y la participacion haya | Esta circunstancia se acreditara mediante certificacion
correspondido a estas durante al menos el lltimo | expedida por el representante legal.

afio antetior a la fecha de cierre del Proceso de
Seleccion.

Esta circunstancia se acreditara mediante la copia de
cédula de ciudadania, la cédula de extranjeria o el
pasaporte, asi como la copia del registro mercantil
vigente.

L.as certificaciones de trata el presente articulo deben expedirse bajo la gravedad de juramento
con una fecha de maximo treinta (30) dias calendario anteriores a la prevista para el cierre del
procedimiento de seleccion.

Para obtener el puntaje previsto en este criterio, en el caso de consorcios y uniones temporales,
por lo menos uno de sus integrantes debera acreditar que (i) es una empresa de mujeres, segtin
alguna de las condiciones antes descritas y que, (ii) tiene una participacion igual o superior al diez
por ciento (10%) en la figura asociativa.

268 MIPYMES (DECRETO 1860 DE 2021} - (0,25 PUNTOS).

Para la calificacion de este aspecto se asignara un puntaje méximo de PUNTO VEINTICINCO
(0.25) del valor total de los puntos y se tendrd en cuenta lo establecido en el articulo
2.2.1.2.4.2.18 del Decreto 1082 de 2015, que regula lo relacionado con la adopcién de criterios
diferenciales para MiPymes domiciliadas en Colombia.

Para acreditar la condicion de MiPymes se verificara lo pertinente, en el certificado del
Registro Unico de Proponentes de los oferentes. de conformidad con el paragrafo primero del
articulo 2.2.1.2.4.2 4. del Decreto 1082 de 2015.

Para obtener el puntaje previsto en este criterio, en el caso de consorcios y uniones
temporales, por lo menos uno de sus integrantes debera acreditar la calidad de MiPymes y
tiene una participacién igual o superior al diez por ciento (10%) en la figura asociativa.
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Nota. Este puntaje se otorgara siempre y cuando la convocatoria publica no haya sido limitada
a Mipyme conferme a los articulos 2.2.1.2.4.2.2 y 2.2.1.2.4.2.3 del Decreto 1082 de 2015.

2.6.9 CRITERIOS DE DESEMPATE

En caso de empate en el puntaje total de dos o mas ofertas deberan aplicarse las siguientes
reglas de acuerde con cada uno de los numerales, de forma sucesiva y excluyente, para
seleccionar al proponente favorecido, respetando en todo caso los compromisos internacionales
vigentes:

1. Preferir la oferta de servicios nacionales frente a la oferta de servicios extranjeros. El
Proponente acreditara el origen de los servicios con los documentos sefialados en la seccion
4.4.1. del Pliego de Condiciones. Para el caso de los Proponentes Plurales, todos los integrantes
deberan acreditar el origen nacional de la oferta en las condiciones sefialadas en la ley.

2. Preferir ja propuesta de la mujer cabeza de familia. Su acreditacion se realizara en los términos
del articulo 1 de la Ley 1232 de 2008, o la norma que lo madifique, aclare, adicione o sustituya,
es decir, la condicion de mujer cabeza de familia y la cesacion de esta se adquirira desde el
momento en gue ocurra el respectivo evento y se declare ante un notario. Esta declaracion debe
tener una fecha de expedicién no mayor a treinta (30) dias calendarios anteriores a la fecha del
cierre del Proceso de Contratacion.

lgualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual
acreditara esta condicién de conformidad con el articulo 21 de la Ley 1257 de 2008 o la norma
que lo modifique, aclare, adicione o sustituya, esto es, cuando se profiera una medida de
proteccion expedida por la autoridad competente. En virtud del articulo 16 de la Ley 1257 de 2008
o la norma que lo modifique, aclare, adicione o sustituya, la medida de proteccién la debe impartir
el comisario de familia del lugar donde ocurrieron los hechos y a falta de este del juez civil
municipal o promiscuo municipal, o la autoridad indigena en los casos de violencia intrafamiliar
en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen mayoritariamente
mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el
representante legal o el revisor fiscal, segin corresponda, diligenciara el Formato 10A —
Participacién mayoritaria de mujeres cabeza de familia y/o mujeres victimas de violencia
intrafamiliar (persana juridica), mediante el cual certifica, bajo la gravedad de juramento, que mas
del cincuenta por diento (50 %) de la composicién accionaria o cuota parte de la persona juridica
esta constituida por mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar.
Ademas, debera agreditar la condicién indicada de cada una de las mujeres que participen en la
sociedad, aportando los documentos de cada una de ellas, de acuerdo con los dos incisos
anteriores.
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Finalmente, en el caso de los Proponentes Plurales, se preferira la oferta cuando cada uno de los
integrantes acredite alguna de las condiciones sefialadas en los incisos anteriores de este
numeral.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012 o la norma que lo
modifique, aclare, adicione o sustituya, se requiere que el titular de la informacién, como es el
caso de las mujeres victimas de violencia intrafamiliar, diligencie el Formato 11 — Autorizacién
para el tratamiento de datos personales como requisito para el otorgamiento del criterio de
desempate.

3. Preferir la propuesta presentada por el Proponente que acredite en las condiciones
establecidas en la ley que por lo menos el diez por ciento (10 %) de su némina esta en condicién
de discapacidad, de acuerdo con el articulo 24 de la Ley 361 de 1997 o la norma que lo modifique,
aclare, adicione o sustituya, debidamente certificadas por la oficina de trabajo de la respectiva
zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la fecha de cietre
del presente Proceso de Contrataciéon o desde el momento de la constitucion de fa persona
juridica cuando esta es inferior a un (1) afio y que manifieste adicionalmente que mantendra dicho
personal por un lapso igual al término de ejecucion del contrato, para lo cual debera diligenciar el
Formato 10 B — Vinculacién de personas en condicion de discapacidad. Para aquellos eventos en
los que el diez por ciento (10 %) de la némina corresponda a un namero cuyo primer digito decimal
sea 5, 6, 7, 8 0 9 deber3 realizarse Ia aproximacion decimal al niimero entero siguiente.

Si la oferta es presentada por un Consorcio o una Unién Temporal, el integrante del Proponente
que acredite que el diez por ciento (10 %) de su némina esta en condicién de discapacidad en los
terminos del presente numeral, debe tener una participacion de por lo menos el veinticinco por
ciento (25 %) en el Consorcio o en la Unién Temporal y aportar minimo el veinticinco por ciento
(25 %} de la experiencia general habilitante.

El tiempo de vinculacion en la planta referida de que trata este numeral se acreditara con el
certificado de aportes a seguridad social del tltimo afio o del tiempo de su constitucién cuando su
conformacion sea inferior a un (1) afio, en el que se demuestren los pagos realizados por el
empleador.

4. Preferir la propuesta presentada por el oferente que acredite |a vinculaciéon en mayor proporcion
de personas mayores que no sean beneficiarios de la pensién de vejez, familiar o de sobrevivencia
y que hayan cumplido el requisito de edad de pension establecido en la ley, para lo cual la persona
natural, el representante legal de la persona juridica o el revisor fiscal, segin corresponda,
diligenciara el Formato 10 C — Vinculacién de personas mayores y no beneficiarias de la pension
de vejez, familiar o sobrevivencia — (Empleador — proponente), mediante la cual certificara bajo la
gravedad de juramento fas personas vinculadas en su némina y el nimero de trabajadores
mayores de edad que no son beneficiarios de la pensién de vejez, familiar o de sobrevivencia y
gue cumplieron el requisito de edad de pension. Solo se tendra en cuenta la vinculacién de
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aquellas personas mayores que se encuentren en las condiciones descritas y que hayan estado
vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de la fecha del cierre
del Proceso de Ccntratacion. Para los casos de constitucién inferior a un (1) afio se tendra en
cuenta a aquellos que hayan estado vinculados desde el momento de la constitucion de la persona
juridica.

El tiempo de vinculacion en la planta referida de que trata el inciso anterior se acreditara con el
certificado de aportes a seguridad social del Gltimo afio o del tiempo de constitucién de la persona
juridica en caso dé que la constitucion sea inferior a un (1) afio, en el que se demuestren los
pagos realizados por el empleador.

En el caso de los Proponentes Plurales, su representante legal diligenciara el Formato 10 C —
Vinculacion de personas mayores y no beneficiaria de pension de vejez, familiar o sobrevivencia
— (Empleador ~ proponente), mediante el cual certifique el nimero de trabajadores vinculados
que siendo personas mayores no beneficiarias de la pension de vejez, familiar o de sobrevivencia
y que cumplieron &l requisito de edad de pensién establecido en la ley, de todos los integrantes
del Consorcio o de la Unién Temporal. Las personas enunciadas anteriormente podran estar
vinculadas a cualguiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate
cada uno de los trabajadores que cumpla las condiciones previstas por la ley diligenciara el
Formato 10 C — Vinculacién de personas mayores y no beneficiaria de pension de vejez, familiar
o sobrevivencia (Trabajador), mediante el cual certifica bajo la gravedad de juramento que no es
beneficiario de pensién de vejez, familiar o sobravivencia y cumple la edad de pensién, ademas,
se debera allegar el documento de identificacion del trabajador gue lo firma.

La mayor proporcién se definiré en relacién con el nimero total de trabajadores vinculados en Ia
planta de persona, por lo que se preferira al oferente que acredite un porcentaje mayor. En el
caso de Proponentes Plurales, la mayor proporcién se definiré con la sumatoria de trabajadores
vinculados en la planta de personal de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas
en la Ley 2069 de 2020, que por lo menos el diez por ciento (10 %) de su néomina pertenece a
pablacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo cual, la
persona natural, el representante legal o el revisor fiscal, segun corresponda, diligenciara el
Formato 10D — Vinculacion de poblacién indigena, negra, afrocolombiana, raizal, palenquera,
Rrom o gitanas mediante el cual certifica las personas vinculadas a su némina y el nimero de
identificacion y el nombre de las personas que pertenecen a la poblacién indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitana. Solo se tendré en cuenta la vinculacion de
aquellas personas que hayan estado vinculadas con una anterioridad igual 0 mayor a un (1) afio
contado a partir de la fecha del cierre del Proceso de Contratacién. Para los casos de constitucién
inferior a un (1) afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el
momento de constitucién de la persona juridica.
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El tiempo de vinculacion en la planta referida de que trata el inciso anterior se acreditara con el
certificado de aportes a seguridad social del Ultimo afio o del tiempo de su constitucion cuando su
conformacion es inferior a un (1) afio, en el que se demuestren los pagos realizados por el
empleador.

Ademas, debera aportar la copia de la certificacion expedida por el Ministerio del Interior en la
cual acredite que el trabajador pertenece a [a poblacién indigena, negra, afrocolombiana, raizal,
palenquera, Rrom o gitana en los términos del Decreto Ley 2893 de 2011, o la norma que lo
modifique, sustituya o complemente.

En el caso de los Proponentes Plurales, su representante legal diligenciara el Formato 10 D —
Vinculacién de poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitanas,
mediante el cual certifica que por lo menos el diez por ciento {10 %) del total de la némina de sus
integrantes pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanguera, Rrom o
CAPITULO V. RIESGOS ASOCIADOS AL CONTRATO, FORMA DE MITIGARLOS Y
ASIGNACION DE RIESGOS

La Matriz 2 — Riesgos incluye los Riesgos que se pueden presentar durante la ejecuciéon del
Contrato. Esta Matriz describe cada uno de los Riesgos, la consecuencia de su ocurrencia, a
quien se le asigna, cual es el tratamiento en caso de ocurrencia y quién es su responsable, entre
otros aspectos.

REDUCCION DE PUNTAJE POR INCUMPLIMIENTO

En caso de que al proponente o a algtin integrante del consorcio o union temporal se le haya
impuesto una o mas multas o clausulas penales durante el Gltimo afio, contado a partir de la
fecha prevista para la presentacion de las ofertas, sin importar la cuantia, del total de puntaje
obtenido, se realizara un descuento correspondiente al dos por ciento (2%).

Dicha reduccion no se aplicara en caso de que los actos administrativos que hayan impuesto
las multas sean objeto de medios de control jurisdiccional a través de las acciones previstas
en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen o sustituyan; para lo cuai
el proponente debera presentar CON LA OFERTA, la demanda debidamente radicada ante la
autoridad judicial correspondiente, [a cual debera haberse radicado antes del cierre de
presentacion de ofertas.

NOTA 1: Para efectos de aplicar lo dispuesto en el articulo 58 de la Ley 2195 de 2022 y
paragrafos, las decisiones correspondientes a la imposicién de multas o clausulas penales deben
estar en firme e inscritas en el RUP para que sean tenidas en cuenta en el presente proceso de
seleccion, lo anterior de conformidad con lo establecido en el articulo 29 y 83 de la Constitucién
Politica de Colombia, siempre que las mismas se hayan impuesto y publicado después del 18 de
enero de 2022.
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3. PERSONAL PROFESIONAL Y TECNICO REQUERIDO.

ESTOS DOCUMENTOS SERAN EVALUADOS EN LA ETAPA DE REQUISITOS
HABILITANTES

» Minimo 1 Ingeniero certificado como arquitecto en ciberseguridad por parte del fabricante
enla solucifc’m a entregar

« Minimo 1 Ingeniero certificado en operacion de seguridad por parte del fabricante en la
solucién a éntregar

« Minimo 1 Técnico o tecnélogo con experiencia soportada en operacion de seguridad en la
solucion a entregar.

« Minimo 1 Ingeniero certificado como arquitecto de soluciones de nube por parte del
fabricante en la solucién a entregar

« Minimo 1 Ingeniero especialista en proyectos, certificado en ITILV4, con experiencia en
seguridad que garantice la correcta ejecucién del objeto del contrato

El contratista debera presentar la tarjeta profesional vigente de cada profesional y para los roles
de arquitecto en ciberseguridad, operacién de seguridad, arquitecto de soluciones de nube,
debera presentar las certificaciones emitidas por el fabricante de la marca ofertada.

Cada profesional debera entregar certificado laboral con funciones que evidencie que cuenta
con minimo con 3 afios de experiencia.

El minimo aceptable para todos los roles sera de 3 personas. Esto debido a que 1 ingeniero puede
contar con varios de estos certificados.

4. OBLIGACIONES DEL CONTRATISTA.

4.1. GENERALES!

1. Realizar las actividades necesarias para el cumplimiento del objeto del contrato a entera
satisfaccion, asf como las demds actividades que relacionadas con el objeto del mismo
sean necesarias para lograr los fines buscados.

Cumplir con las especificaciones técnicas solicitadas para el desarrollo del contrato.
Velar por el cumplimiento del plazo establecido para Ia ejecucion del objeto contractual.
Atender las consultas que la Contratante ¢ el Supervisor hagan sobre los servicios
prestados.

Participar en la elaboracion de la liquidacién respectiva en el término que se ha
establecido, cuando apligue.

Mantener vigentes las garantias otorgadas, en caso de que procedan.

Cumplir coh todas las obligaciones faborales, de Seguridad Social, ARL y el pago de las
obligaciones Parafiscales vigentes de los empleados y/o contratistas que utilice en el
desarrollo ldel objeto contractual, y con las obligaciones del Sistema de Gestion de
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Seguridad y Salud en el Trabajo de conformidad con lo sefialado en el Decreto 1072 del
2015.

8. Respetar los buenos usos sociales, la cultura ciudadana y las buenas costumbres en la
ejecucion confractual.

9. Dar aplicacién a los principios de seguridad, confidencialidad, disponibilidad, acceso y
circulacién restringida respecto de la informacién y datos a que tenga acceso con
ocasién del desarrollo del objeto contractual.

4.2. ESPECIFICAS:

1. Dentro de los primeros 5 dias habiles posteriores a la fecha de inicio del contrato, el
contratista debera asistir a una reunién presencial o virtual para socializar requisitos,
obligaciones y dudas.

2. Cumplir con los requisitos técnicos y actividades descritas en el numeral 2.1
ESPECIFICACIONES TECNICAS del Estudio Previo. Entregable: Informe técnico de
entrega final, el cual debe contener cada item de numeral 2.1 e indicar actividad realizada
o licencia entregada.

3. Mediante carta firmada por el Representante Legal, Informar detalladamente el alcance
de la garantia comercial del servicio, la cual debe coincidir con las caracteristicas
mencionadas en las especificaciones técnicas.

Entregable: Carta firmada por el representante legal.

4. Brindar el soporte técnico con referencia al especificado en la carta de garantia comercial,
cuando sea requerido por la supervision durante ia vigencia de la plataforma adquirida.

5. El contratista debera presentar un informe cuantitativo del desempefio de toda la solucidn
de seguridad con periodicidad mensual durante la vigencia de la plataforma adquirida.
Entregable: Carta firmada por el representante legal con este compromiso.

6. El contratista debera entregar de forma digital, la evidencia de las licencias(s) de la
plataforma a nombre del INDER Medellin.

7. El contratista deberé realizar una visita presencial con periodicidad quince (15) dias para
analizar y determinar la reduccién de superficies de ataque y realizar implementaciones
de hardening.

8. Debera contar con un sistema de escalamiento de solicitudes, medios de contacto v SLA.
Entregable: Incluir esta informacién en el informe técnico de entrega final.

9. Las demas que determine la entidad en funcién del correcto funcionamiento del objeto
contractual.

4.3 OBLIGACIONES ALMBIENTALES:

En base al objeto y los requerimientos técnicos establecidos, no aplican obligaciones
ambientales.

5. OBLIGACIONES DEL CONTRATANTE.
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1. Designar el|personal idéneo para realizar la funcion de supervision del contrato para su
debida ejecucion.

2. Pagar el valor del contrato de acuerdo a la forma de pago estipulada. .

3. Facilitar la informacién y los elementos necesarios para el cabal cumplimiento del objeto
del contrato”

4. Hacer efectivas las garantias constituidas por el contratista cuando a ellos hubiere lugar.

5. Verificar el pago de salarios, honorarios, prestaciones sociales, seguridad social integral
entre otros, Idel personal vinculado al contrato por el contratista.

6. Requerir al contratista cuando se presenten situaciones que ameriten adoptar accignes de
mejora para el cumplimiento del contrato.

7. Expedir el recibo a satisfaccion correspondiente.

8. Las demés gue sean necesarias para el efectivo cumplimiento del objeto contractual.

6. PLAZO DE EJECUCION: Desde la firma del acta de inicio hasta el 31 de diciembre de 2026,
en todo caso no podra exceder el plazo en dias, contados a partir que se hayan cumplido los
requisitos de ejecucion, legalizacion del contrato y suscrito el acta de inicio.

6.1. LUGAR DE EJECUCION: Sera la ciudad de Medellin, en las instalaciones del INDER
Alcaldia de Medellin.

6.2. ACTA DE INICIO: Luego de la publicacién del contrato y de cumplidos los demés requisitos
de legalizacion y ejecucion del contrato, se procedera a suscribir el acta de iniciacion del mismo
por parte del supervisor y el contratista.

6.3. SUPERVISION: La supervisién estara a cargo del Subdirector Administrativo y financiero, o
quien haga sus veces, quien ejercera funciones de supervision y vigilancia técnica, administrativa
y financiera del contrato. Es responsabilidad del Supervisor verificar que EL CONTRATISTA haya
adecuado sus afilidciones al Sistema Integral de Seguridad Social en Salud, Pensiones y ARL de
conformidad con lo dispuesto en el articulo 23 de la Ley 1150 de 2007.

7. MODALIDAD DE SELECCION DEL CONTRATISTA:

Atendiendo la naturaleza del objeto a contratar el procedimiento de seleccion a seguir es el de
SELECCION ABREVIADA DE MENOR CUANTIA.

7.1. FUNDAMENTOS JURIDICOS: Con fundamento en el literal C del numeral 2 del articulo 2°
de la Ley 1150 del2007 en armonia con el articulo 2.2.1.2.1.2.21 del Decreto 1082 de 2015 el
cual establece:

N°. 3 del Art. 2.2.11.2.1.1 del Decreto 1082 de 2015

8. VALOR ESTIM}\DO DEL CONTRATO. El Instituto de Deportes y Recreacion —INDER- en
cumplimiento de lo establecido en la Ley 80 de 1993, la Ley 1150 de 2007 y el Decreto 1082 de
2015, elabord un presupuesto oficial de acuerdo a los precios y condiciones del mercado y a las
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incidencias propias en el desarrollo del proyecto, de igual manera, determiné el presupuesto oficial
para este proceso de seleccion luego de un estudio serio y el analisis detallado.

Conforme a lo anterior, el presupuesto oficial para el presente proceso de seleccion asciende a la
suma de OCHOCIENTOS TREINTA Y DOS MILLONES OCHOCIENTOS SESENTA Y UN MIL
OCHOCIENTOS CINCUENTA PESOS M.L ($ 832.861.850), incluidos todos los impuestos,
costos directos, indirectos, tasas, estampillas, timbres y contribuciones a que hubiere lugar con
cargo a la siguiente disponibilidad presupuestal:

; DESCRIPCION
DISPONIBILIDAD FECHA | vaLommpisP aé”?ﬁﬁé‘f’uﬁo POSICION e FONDO
PRESUPUESTAL
800.589.423
1160015664 22.05.2026 COP 5 001 2320201004 905924008103 911070126
32.272.427
1160016679 02.06.2026 COP 001 2320201004 905924008103 8110701268
AREA PROYEGTo |  NOMBRE RUBRO REMONTO < | TIPODE | ORIGEN DEL
FUNCIONAL PRESUPUESTAL (APRO.INICIAL) GASTO PRESUPUESTO
Fortalecimiento de ! . .
45891000.0254.99 9240081 fsst et $ 3.073.405.941 Inversion | R.Crdinarios Mpio
tecnoldgica
Fortalecimiento de — .
45991000.0254.99 9240081 infraestructura $3.273.495.941 | Inversion | R-Ordinarios Mpio
tecnoldgica

N°. 4 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015

9.FORMA DE PAGO. EIl INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN - INDER
MEDELLIN pagara en un solo contado una vez se dé el cumplimiento de la instalacion,
configuracion y puesta en marcha del sistema integral de proteccién requerido por la Entidad,
previo visto bueno y recibo a satisfaccion por parte del Supervisor del contrato cumpliendo con
todos los requisitos exigidos.

El pago estara supeditado al recibo a satisfaccion de los materiales e informes y def cumplimiento
de las actividades contractuales.

El pago de la factura estara sujeto a las politicas y las disposiciones de Tesoreria y segun
disponibilidad del Plan Anualizado de Caja- PAC.

La factura deberd ser presentada de forma electrénica, la cual debe cumplir como minimo, los
requisitos de las normas fiscales establecidas en el articulo 616-1 del Estatuto Tributario, 0 en su
defecto la factura de venta presentada en original y con copia, la cual debe cumplir como minimo,
los requisitos de las normas fiscales establecidas en el articulo 617 del Estatuto Tributario. La
fecha de la factura debe corresponder al mes de su elaboracién, y en ella constaré el numero del
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contrato, el concepto del bien o servicio que se estd cobrando y el nombre del Supervisor
designado o funciopario responsable.

La factura debe ser enviada al correo facturacion@inder.gov.co. independientemente al envié de
la factura electrénica, se deberan enviar los documentos soporte de la factura, certificado de paz
y salvo de seguridad social y parafiscal, copia de la tarjeta profesional del revisor fiscal y
certificado de aniecedentes disciplinarios expedido por la Junta Central de Contadores no superior
a 90 dias, o cualquier otro que la supervision del contrato considere.

El Contratista debera informar al INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN -
INDER, la cuenta bancaria (corriente o de ahorros), abierta a su nombre, en la cual le seran
consignados o transferidos electrénicamente, los pagos que, por este concepto, le efectie el
Instituto.

De conformidad con el articulo 23 de la Ley 1150 de 2007, el contratista, debera acreditar que se
encuentra al dia eh el pago de aportes parafiscales relativos al Sistema de Seguridad' Social
Integral, asi como los propios del SENA, ICBF y Cajas de Compensacion Familiar, cuando
corresponda. Estalinformacién debera ser acreditada por el CONTRATISTA para cada pago a
efectuar, situacién que debera ser verificada por el Supervisor del INDER Medellin, pena de
incurrir en causal de mala conducta.

Ademés, debera acreditar que se encuentra al dia en el pago de las obligaciones adquiridas con
los proveedores, con quien tenga relacidn comercial emanada de |a ejecucion del contrato suscriio
con el INDER.

Si el contratista no se encuentra a paz y salvo con el INDER, con la suscripcién del contrato,
autoriza para que [a Tesoreria del Instituto, en el momento de un pago, automaticamente y sin
previo aviso realice el correspondiente cruce de cuentas, para compensar los valores que tenga
en mora por cualquier concepto.

En el evento en qué el contratista pretenda hacer cesién de derechos econdmicos o cualquier otro
negocioc juridico financiero que conlleve a que los pagos derivados de la ejecucién del contraio se
hagan a terceras personas o a un patrimonio auténomo constituido por el contratista, debera
mediar autorizacidn de la Entidad, previa acreditacién de encontrarse a paz y salvo con
proveedores y sub¢ontratistas con quienes tenga relacién comercial emanada de la ejecucion del
contrato.

Los recursos no ejecutados durante el plazo contractual serén reembolsados administrativamente
al rubro y/o rubros respectivos.

Los recursos no ejecutados en la presente vigencia se someteran a las autorizaciones respectivas
del consejo distrital de politica fiscal CODFIS, para el visto bueno de constitucién de reservas
presupuestales y gor ende los pagos estarédn sujetos a la incorporacion de estas al presupuesto
del Instituto en la siguiente vigencia.
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10. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE. De conformidad con
lo establecido en el articulo 5 de la ley 1150 de 2007 y en el articulo 2.2.1.1.2.2.1 del Decreto
1082 de 2015, los factores de seleccion que permitiran al Instituto de Deportes y Recreacién —|
INDER- identificar la oferta mas favorable sera el siguiente:

El precio es el factor de seleccion de la oferta. EI INDER debe adjudicar el proceso de contratacion
al proponente que cumpla con todos los requisitos exigidos en los documentos del proceso y que
ofrezca el menor valor,

De acuerdo con lo previsto en el articulo 2.2.1.2.1.2.4. del Decreto 1082 de 2015, E! INDER
adjudicara el contrato al oferente que haya presentado el lance mas bajo una vez surtida la
subasta, en caso de presentarse un solo oferente se adjudicara de conformidad con lo sefialado en el
articule 2.2,1.2.1.2.2 ibidem.

N°. 5 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015

11. ANALISIS DE LOS RIESGOS Y LA FORMA DE MITIGARLOS.
Para efectos del presente capitulo se entendera las siguientes categorfas de riesgo:

RIESGO PREVISIBLE: Son los posibles hechos o circunstancias que por la naturaleza del
contrato y de la actividad a ejecutar es factible su ocurrencia, esta corresponde a la estimacién y
asignacién de los riesgos previsibles, asi como su tipificacion,

TIPIFICACION DEL RIESGO: Es la enunciacién que la entidad hace de aquellos hechos
previsibles constitutivos de riesgo que en su criteric pueden presentarse durante y con ocasién
de la ejecucién del contrato.

ESTIMACION DEL RIESGO: Es la valoracién, en términos monetarios o porcentuales respecto
del valor del contrato, que hace la entidad de ellos, de acuerdo con la tipificacién que ha
establecido.

ASIGNACION DEL RIESGO: Es el sefialamiento que hace la entidad de la parte contractual que
debera soportar total o parcialmente la ocurrencia de la circunstancia tipificada, asumiendo su
costo.

RIESGO IMPREVISIBLE: Son aguellos heches o circunstancias donde no es factible su prevision,
es decir el acontecimiento de su ocurrencia, estos riesgos deberan estar considerados como costo
del contrato en el iitem de gastos contingentes.

(Los principales riesgos previsibles son los que se encuentren consignados en el Anexo
Matriz de Riesgos, que hace parte integrante de este documento)

N°. 6 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015
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12. GARANTIAS. |

Una vez analizadas las condiciones generales para la ejecucion del contrato producto de este
procedimiento de seleccion, el Instituto de Deportes y Recreacion —INDER- determind que el
Proponente favorecido con la adjudicacién del contrato constituira, a favor de la Entidad, una
garantia Unica, otorgada por un banco o una compariia de seguros legalmente establecida en
Colombia, o por cualquier mecanismo de cobertura de riesgo tal y como lo contempla el articulo
7 de la Ley 1150 de 2007, y los articulo 2.2.1.2.3.1.1 y s.s del Decreto 1082 de 2015, con los
siguientes amparos, cuantias y vigencias.

CARACTERISTICA CONDICION i
i Cualquiera de las ciases permitidas por el articule 2.2.1.2.3.1.2 del Decreto 1082 de 2015, a saber: (i}
Clase Contrato de seguro contenido en una poliza para Entidades Estatales, {ii) patrimonic auténome, (i}

Garantia bancaria.
INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN - INDER, identificada con e NIT

Asagurado/ beneficiario : 800.104. 095-0.
ANMPARO VIGENGCIA VALOR ASEGURADO
Cumplimianto general del Contrato | Plaze del contrato y | Por una cuantia
y el pago de las multas y la clausula | hasta ia liquidacion. equivalente al veinte por
penal pecuniaria que se le impongan ciento {(20%) del valor total
Amparos, vigencia |y  valores del contrato.
asegurados | Calidad del servicio Plazo del contrato y | Por una cuantia
un (1) afio mas, equivalente al veinte por
ciento (20%} del valor total
del contrato.
Pago de salarios, prestaciones | Plazo del contraie y | Por una cuantia
sociales lagales e | tres {3) afios mas equivalente al veinte por
indemnizacionas laborales ciento {20%) del valer total
del contrato.
A. Para las personas juridicas: la Garantia debera tomarse con el nombre o razén social

v tipo societario que figura en el certificado de existencia y representacion legal
expedido por la camara de comercio respectiva, y no s6lo con su sigla, a no ser que
en el referide documento se exprese que la sociedad podrd denominarse de esa
manera,

B, No se aceptan Garantias a nombre del representante legal o de alguno de los
integrantes del Consorcio o de la Unién Temporal. Cuando el Contratista sea una
Unién Temporal o Consorcio, se debe incluir el nombre, el NIT y el porcentaje de
participacion de cada uno de los integrantes.

C. Para el Contratista conformado por un Proponente Piural {Union Temporal o

Consorcio): la Garantia debera ser otorgada por todos los integrantes del Contratista,

para lo cual se deberd relacionar claramente los integrantes, su identificacidn y

percentaje de participacion, guienes para todos los efectos seran los otorgantes de

esta,

Numero v afio del Contrato

Objeto del Cantrato

Firma del representante legal del Contratista

En caso de no usar centaves, los valores deben aproximarse al mayor Ej.

Cumgplimiento si el valor a asequrar es $14.980.420,20 agroximar a$14.880.421.

Tomador

Informacion necesarla dentro de la
péliza

epmmo

NOTA 1: La garantia de CUMPLIMIENTO debera constituirse de 1a siguiente manera:

Tomador: Contratista;

Asegurado: El contratista y el INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN -
INDER.

Beneficiarios: El INSTITUTO DE DEPORTES Y RECREACION DE MEDELLIN ~ INDER.
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El Contratista esta obligado a restablecer el valor de la Garantia cuando esta se vea reducida por
razén de las reclamaciones que efectlie la Entidad, asi como, a ampliar las Garantias en los
eventos de adicion y/o prérroga del Contrato. El no restablecimiento de la Garantia por parte del
Contratista o su no adicién o prorroga, segun el caso, constituye causal de incumplimiento del
Contrato y se iniciaran los procesos sancionatorios a que haya lugar.

GARANTIA DE SERIEDAD:

El Proponente debe incluir en su propuesta, una garantia de seriedad, consistente en péliza de
seguro, fiducia mercantit en garantia, garantia bancaria a primer requerimiento, endoso en
garantia de ftitulos valores y depésito de dinero en garantia, con los requisitos exigidos a
continuacién:

Si se trata de personas naturales o juridicas extranjeras sin domicilic o sucursal en Colombia
podran otorgar como garantia carta de crédito stand by expedidas en el exterior.

Expedicion de la Garantia: La Garantia de Seriedad podra ser expedida por una compafiia de
seguros legalmente constituida en Colombia o podra constar en una garantia bancaria expedida
por entidades bancarias legaimente establecidas en Colombia y debera ser expedida con fecha
anterior a la presentacién de la oferta.

Beneficiario de la Garantia: La Garantia de Seriedad debe estar debidamente firmada y
establecer como beneficiario al INDER, y al proponente como tomador y afianzado de la misma.
Cuando el ofrecimiento sea presentado por un proponente plural bajo la figura de Unién Temporal,
Consorcio o Contrato de Asociacién Futura, la garantia deberd ser otorgada por todos los
integrantes del proponente plural.

Monto de la Garantia: El valor de |la garantia sera del valor equivalente al diez por ciento (10%)
del valor total del presupuesto oficial de la presente contratacion, incluido el impuesto al valor
agregado IVA, si se causa.

Vigencia de la Garantia: La Garantia de Seriedad debera tener una vigencia de {res (3) meses,
gue como minimo, cubra desde la fecha y hora del cierre del presente proceso y hasta la
aprobacién de la garantia que ampara los riegos propios de la etapa contractual.

El Proponente debera ampliar la vigencia de la péliza en el caso de presentarse prorrogas en los
plazos de la Seleccién, de |a adjudicacién, o de la suscripcion del contrato segun sea el caso, no
cubiertas con la vigencia inicial. La no aceptacion de prorrogar la garantia por el término sefialado,
o el no hacerlo oportunamente, es signo evidente de la voluntad de abandonar el proceso y en
consecuencia se rechazara fa propuesta, con hase en lo establecido en el Articulo 2.2.1.2.3.1.6
del Decreto 1082 de 2015.

Si la oferta es presentada por un proponente plural, como Unién Temporal, Consorcio o
promesa de sociedad futura, la garantia debe ser otorgada por todos sus integrantes.
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N°. 7 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015.

13. La presente Contratacién esta cobijada por un Acuerdo Internacional o un Tratado de
l.ibre Comercio vigente para el Estado Colombiano?

sl X NO__

¢CUAL? De conformidad con el andlisis realizado, el presente proceso de contratacion se
encuentra cubierto por la Decisidon 439 de 1998 de la Secretaria de la CAN.

N°. 8 del Art. 2.2.1.1.2.1.1 del Decreto 1082 de 2015

RESUMEN DEL PROCESO

“ADQUIRIR E IMPLEMENTAR UN SISTEMA INTEGRAL DE
PROTECCION (XDR, SIEM Y SOC) CON DETECCION Y

OBJETO RESPUESTA DE CIBERSEGURIDAD PARA FORTALECER LA
INFRAESTRUCTURA TECNOLOGICA DEL INDER
MEDELLIN.”

OCHOCIENTOS TREINTA Y DOS MILLONES OCHOCIENTOS
SESENTA Y UN MIL OCHOCIENTOS CINCUENTA PESOS M.L
PRESUPUESTO OFICIAL ($ 832.861.850), incluidos todos los impuestos, costos directos,
indirectos, tasas, estampillas, timbres y contribuciones a que
hubiere lugar

DESDE LA FIRMA DEL ACTA DE INICIO HASTA EL 31 DE
DICIEMBRE DE 2026

PLAZO DE EJECUCION

COMUNA QUE BENEFICIA | TODAS LAS COMUNAS

Para el efecto Firman,

JANDRO ANG SORIO
Subdiraefor Agdministrativo y'Financiero
\\(\L@\ AQLQ Celd § %p}y’ %4/ F+ad ’F%[;Fm LEPZ_
SON

Maria Alejandra Cariola Alexanfler Hernahdez | Santiago Restrepo Vasquez | Juan Felipe Hernandez

Estrada Rua Vo. Bo. Juridic Galvis
V.Bo. Financiera Vo. Bo. Tecpi 7 Vo. Bo Ambiental
/% ety
Sergio Antonicrienao Botero /

Vo. Bo. Técnico
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