Fusagasuga, 01 de julio de 2026

MUNICIPIO DE FUSAGASUGA
NIT 890.680.008-4

DEBE A:
KAREN VANESSA ESCALANTE CUBILLOS
C.C. 1.003.540.597 de Fusagasuga

LA SUMA DE:
$ 3.050.001
TRES MILLONES CINCUENTA MIL UN PESOS M/CTE.

Por concepto de:
PAGO NO. 6

Contrato de prestacion de servicios profesionales a la gestion No. 2026-0530, por
actividades correspondientes al objeto del contrato: PRESTACION DE SERVICIOS
PROFESIONALES PARA REALIZAR ACTIVIDADES DE ELABORACION, EJECUCION

DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, A CARGO DE LA OFICINA

En el periodo comprendido entre el 01 de Junio al 30 de Junio de 2026.

Por favor consignar en la Cuenta de Ahorros de BANCO CAJA SOCIAL
No. 24135055849,

Manifiesto y certifico que me acojo al beneficio de Ia retencién en la fuente en
cumplimiento del articulo 383 del Estatuto Tributario Nacional, para efectos de determinar
el régimen que me es aplicable en materia de retencién en la fuente para el afio 2026,

bajo la gravedad de juramento que sumado el valor de todos mis contratos no exceden
las trecientas (300) UVT.

KAREN VANESSAIESCALANTE CUBILLOS

C.C.: 1.003.540.597 DE FUSAGASUGA
CEL: 320 280 8051
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FORMATO INFORME DE ACTIVIDADES DEL CONTRATISTA DE
PRESTACION DE SERVICIOS PROFESIONALES Y DE APOYO A Cédigo: FO-GC-017
LA GESTION
Version: 5
Fecha de aprobacion:
GESTION CONTRACTUAL 13/04/26
Pagina: 1 de 8
Elaboré: Profesional universitario Rovisé:  Directora _ de | Aprob6: Comité Técnico de
Contratacion Calidad
1. DATOS DEL INFORME
Periodo reportado 06/ 2026
Desde 01/ 06 / 2026 Hasta 30 /
Informe numero: 6

Fecha de presentacion del informe

| 01/07 /2026

1.1 DATOS GENERALES DEL CONTRATO

Nombres y apellidos
del contratista:

KAREN VANESSA ESCALANTE CUBILLOS

NuUmero de

identificacion: CC. 1.003.540.597 DE FUSAGASUGA

Feplane acatl 29/01/2026 Numero de contrato: | CPSP 2026-0530
Fecha de suscripcion Fecha de finalizacion

del contrato: 26/01/2026 contrato: 20/08/2026

Plazo de ejecucion:

SIETE (07) MESES

Objeto del contrato:

PRESTACION DE SERVICIOS PROFESIONALES PARA REALIZAR
ACTIVIDADES DE ELABORACION, EJECUCION Y SEGUIMIENTO DE
PLANES ESTRATEGICOS INSTITUCIONALES Y EL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, A CARGO DE LA
OFICINA DE LAS TIC Y TRANSFORMACION DIGITAL DEL MUNICIPIO
DE FUSAGASUGA

Dependencia a la que
pertenece:

OFICINADELASTICY TRANSFORMACION DIGITAL DEL MUNICIPIO
DE FUSAGASUGA

Supervisor del
contrato:

LUCIO ALFREDO RIVEROS MORENO — JEFE DE LA OFICINA DE LAS
TIC Y TRANSFORMACION DIGITAL

Numero del CDP:

DIS-2026000583 [ Nimero del RP: | RES-2026000663

Valor contrato:

VEINTIUN MILLONES TRESCIENTOS CINCUENTA MIL SIETE PESOS
M/CTE ($21.350.007), suma que incluye Impuestos de Ley y todos los
costos directos e indirectos que requieran la ejecucion del objeto
contractual.

Forma de pago:

El valor del presente contrato de la siguiente manera:

A) Un Primer Pago Proporcional por fraccién de servicio efectivamente
prestado al primer mes de ejecucién, desde la firma del acta de inicio y
hasta el ultimo dia del respectivo mes.

B) Pagos parciales correspondientes a Mensualidades iguales, sucesivas y
vencidas cada una por la suma de TRES MILLONES CINCUENTA MIL UN
PESOS M/CTE ($3.050.001).

C) Un dltimo pago Proporcional por fraccion de servicio efectivamente
prestado a la terminacion del contrato.

1.2. EN CASO DE ADICION DILIGENCIE

Tiempo de prérroga

Nueva fecha de
finalizacion contrato:

Nuevo plazo de
gjecucion:

Namero del CDP:

| Nimero del RP: |

Valor adicién (si aplica)

Nuevo valor contrato
(si aplica)
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FORMATO INFORME DE ACTIVIDADES DEL CONTRATISTA DE K
PRESTACION DE SERVICIOS PROFESIONALES Y DE APOYO A | Cédigo: FO-GC-017
LA GESTION .
Versién: 5
Fecha de aprobacion:
GESTION CONTRACTUAL 13/04/26
Pagina: 2de 8 :
Elaboré: Profesional universitario Revis6:  Directora  de Apr_Obéz Comité Técnico de |
Contratacién Calidad
2. INFORMACION DE PAGO
NUMERO i A
PAGO PARCIAL % EJECUCION
VALOR CONTRATO DE PAGO VALOR SALDO PRESUPUESTAL
PARCIAL
1 $203.333 $ 21.146.674 0.95%
2 $3.050.001 $18.096.673 15.24%
3 $3.050.001 $15.046.672 29.52%
4 $3.050.001 $11.996.671 43.81%
21.350.
$ i 5 $3.050.001 $8.946.670 58.10%
6 $15,453,338 $5,896,669 72.38%
7
8
2.1. EN CASO DE ADICION DILIGENCIE
9
10
11
12
3. INFORMACION BANCARIA
. . . BANCO CAJA
Numer : .
0 de cuenta 24135055849 | Entidad bancaria: SOCIAL
Tipo de cuenta: CUENTA DE AHORROS
4, OBLIGACIONES DEL CONTRATO
N° Obligaciones especificas del contrato Actividades ejecutadas Evidencias

Se brindaron soluciones técnicas
orientadas a mantener la
operatividad y seguridad de la
infraestructura tecnoldgica de la

5122?:rr1er sog:zroaﬁz tyecnf:;ura parlz Alcaldia de Fusagasuga, mediante de las actividades

infraestructura tecnologica y redes de las i vgnﬁcacnor) g los dieaisais (16) 172244013  /OFICINA

sedes administrativas de la Alcaldia de dominios registracas  nombre de 2 TIC/CONTRATISTAS/2026/
. entidad en Registro .CO, con el fin

Fusagasuga. Karen Vanessa

de identificar cuales se encontraban
en uso, validar su estado operativo y
establecer aquellos que requerian
acciones de administracion.

Anexo informe impreso con
el soporte de las evidencias

Escalante/Junio/Obligacion
1
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Emitir conceptos y diagnésticos técnicos,
elaboracion de informes de seguridad y
demas  documentos que  estén

relacionados con el objeto del contrato.

Cédigo: FO-GC-017

diagnosticos técnicos relacionados
con la gestion de fa informacion
institucional y se brindé apoyo en la
remision  del inventario y la
clasificacion de o activos de
informacion, como insumo para Ia
actualizacion y publicacion de los
conjuntos de datos correspondientes
al Registro de Activos de Informacién
y al Indice de Informacién Clasificada
Yy Reservada de la vigencia 2026, en
cumplimiento de los lineamientos de
transparencia y acceso a Ia
informacién pablica.

Version: 5
Fech ion:
GESTION CONTRAGTUAL 1304128 O oaion:
Pagina: 3 de 8
Revisé; Directora de | Aprob6é: Comité Técnico de
Contratacion Calidad
Se  emitieron conceptos  y

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13 /OFICINA
TIC/CONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio//Obligacion 2

Elaborar y actualizar los documentos del
Modelo de seguridad y privacidad de la
informacion (MSPI) y otros que sean
requeridos por la entidad para la mejora
continua y avance en la Politica de
Seguridad Digital y Politica de Gobierno
Digital, segin los lineamientos del
Ministerio de Tecnologias de la
Informacion y las  Comunicaciones
(MINTIC) y el gobierno nacional.

Se actualizaron los documentos y se
participd en el Comité Técnico de
Calidad, en el cual fue aprobado el
formato FO-GT-014 - Mapa de
Riesgos de Seguridad de |Ia
Informacion. Asimismo, se realizaron
los ajustes técnicos al procedimiento
del Mapa de Riesgos de Seguridad
de la Informacién, de conformidad
con las observaciones formuladas
durante la revision, para su posterior
remision dentro del proceso de
actualizacion de la documentacion
del Modelo de Seguridad y
Privacidad de la Informacion (MSPY),
en cumplimiento de los lineamientos
establecidos por el MINTIC y Ia
entidad.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13 IOFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio/Obligacién 3

Identificar posibles vulnerabilidades en
los equipos de computo y servidores de
Alcaldia del municipio de Fusagasuga,
evidenciar las posibles amenazas de
ciberseguridad, identificando 'I'as
anomalias de configuracion, operacion,
problemas de seguridad y la criticidgd de
la vulnerabilidad, situaciones
sospechosas 0 malintencionadas, eptre
otras. Presentar un informe al supervisor
del contrato.

Se identificaron posibles
vulnerabilidades en los equipos de
computo de la Alcaldia de
Fusagasuga mediante la revision de
la consola de administracion de la
plataforma de antivirus ESET, lo que

permitio detectar anomalias
relacionadas con el estado de
proteccion, la configuracion de

seguridad y las alertas generadas en
los equipos. Con base en los
resultados obtenidos, se formularon
recomendaciones  orientadas  al
fortalecimiento de las medidas de
seguridad y la mitigacion de riesgos
asociados a posibles amenazas de

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13 IQFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio//Obligacion 4

ciberseguridad.
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Elaboro: Profesional universitario

Realizar las actividades de
implementacion de nuevas politicas de
sequridad y privacidad de la informacion
y la infraestructura tecnologica que
5 permitan reducir las vulnerabilidades 'y
amenazas de ciberseguridad, mitigar los
riesgos y en o posible evitar su
materializacion, reduciendo el impacto
frente a algun incidente de seguridad.

SERVICIO
PRESTACION DE 1 GESTION

S PROFESlONALES YDEA

EACTIV TRATISTA DE
o i DE AGTIVIDADES DEL CON STADE

GESTION CONTRACTUAL

Reviso: Directora d
Contratacién

Se gjecutaron actividades
contempladas  en el Plan de
Seguridad Y Privacidad de a
Informacion y €n el Plan de
Tratamiento  de Riesgos fie
Sequridad  de la Informacion,
orientadas @ fortalecer  1a
implementacion de controles de
seguridad sobre 12 infraestructura
tecnologica de la Alcaldia de
Fusagasuga.

el soporte de [as evidencias
de las actividades

TIC/CONTRATlSTAS/2026l

rsién: 5
e aprobacion:

6: Comité Técnico de

Anexo informe impreso con

172.24.40.13 JOFICINA

Karen Vanessa Escalante/
Junio//Obligacion 5

B

Realizar capacitaciones en TIC 'y
seguridad conforme a los lineamientos,
estrategias y proyectos de la Oficina de
las TIC y Transformacion Digital que le
sean asignadas por el Supervisor del
Contrato.

Se realiz un taller de sensibilizacion
sobre CiberPAZ, en el marco de la
estrategia promovida por el Ministerio
de Tecnologias de 1a Informacion y
las  Comunicaciones (MinTIC),
orientado a fortalecer la cultura de
seguridad digital y promover buenas
practicas de ciberseguridad entre los
participantes.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13 JOFICINA
TlC/CONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio//Obligacion 6

Realizar las actividades de auditoria,
control, seguimiento y/o aseguramiento
interno al proceso GESTION TIC del
Sistemas de Gestion de Calidad de la
Alcaldia de Fusagasuga Y demés
proyectos relacionados con las funciones
de la Oficina de las TIC y Transformacion
Digital.

Se realiz el seguimiento al avance
carrespondiente al segundo
cuatrimestre del proceso GESTION

TIC, mediante la consolidacion 'y
reporte de las actividades gjecutadas
en la revision y actualizacion de la
documentacion del Sistema de
Gestion de Calidad.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13 JOFICINA
TIC/CONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio//Obligacion 7

Diligenciar la herramienta de evaluacion
del Modelo de seguridad y privacidad de
la_informacion (MSPI), de acuerdo
lincamientos  del  Ministerio  de
Tecnologias de la Informacion y las
Comunicaciones (MINTIC), y elaborar un
infome con  los  resultados del
diagnostico (estado actual de la entidad),
segun la medicion con el instrumento 0
herramienta de evaluacion del MSPI.

Se realizd el analisis de la
documentacion y los lineamientos
emitidos por el Ministerio de
Tecnologias de la informacioén y
las Comunicaciones (MinTIC),
con el propésito de identificar los
criterios  aplicables  para el
diligenciamiento de la
herramienta de evaluacién del
Modelo de Seguridad Yy
Privacidad de la Informacion
(MSPI).

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13 JOFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio//Obligacion 8

Elaborar, actualizar, dar seguimiento y
gjecucion del Plan de Seguridad Y
Privacidad de la Informacion y al Plan de
Tratamiento de riesgos de seguridad de
la_informacion para la Alcaldia de
Fusagasuga; presentar para revision y
9 aprobacion del supervisor del contrato y
el comité institucional de gestion y
desempefio, dando cumplimiento a lo
establecido  la  normatividad Yy
lineamientos  del  Ministerio  de
Tecnologias de la Informacién y las
Comunicaciones (MINTIC).

Se elaboré el informe de seguimiento
al Plan de Seguridad y Privacidad de
la Informacion y al Plan de
Tratamiento de Riesgos de
Seguridad de la Informacion,
consolidando el estado de avance de
las actividades programadas, el
cumplimiento  de  las acciones
definidas y las oportunidades de
mejora identificadas.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.4013  /OFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio//Obligacién 9
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Revisé: Directora
Contratacién

de

Aprob6: Comité Técnico de
Calidad

aprobacion. Presentar los informes de
avance segun los requerimientos de la
entidad.

Se socializo el procedimiento para el
diligenciamiento del formato FO-GT-
014 —Mapa de Riesgos de Seguridad
Identificar los riesgos de sequridad, dg la‘ Informacién,  brindando ’ '
aCtua'izarelmapaderiesgosydiligenciar orientacién  sobre  su corregta Anexo informe impreso con
la matriz de riesgos de seguridad de [ | @Plicacion  a las  dependencias | el soporte de las evidencias
informacion, estableciendo las mvolucra;da_s, ASImlsdrpo,tse rea'lizblla de las actividades
10 activi " convocatoria, mediante  circular
et ;?Q;flg',gsdg‘,’f;u";;g?pﬁg e | nsuconal, & fas mesas de wrabaio | 172.24.40.13  1OFICINA
Fusagasuga, consolidar las evidencias, | Prodramadas para la identificacion, | TIC/CONTRATISTAS/2026/
realizar el seguimiento y reporte de’ anéhssyactuahzaqén de Iqs riesgos Kargen Va_nesga Escalante/
informacién cuando se requiera. de seguridad de la informacion, como Junio//Obligacion 10
parte de las actividades de
fortalecimiento de la gestion de
riesgos en la Alcaldia de
Fusagasuga,
Se remiti6 un oficio a los lideres de
los procesos de la Alcaldia de
Fusagasuga, con el fin de solicitar la
identificacion de los riesgos de ; ,
Diligenciar la matriz de riesgos de | seguridad de la informaciér?, como Alnexo |rrt1fo(;mzla lmpr%so con
seguridad de la informacion y presentar al | resultado de las mesas de trabajo s SIOP ol Sk a8 EvRneRn
supervisor del contrato para su revision y | previamente  realizadas.  Esta | %€ '@ avilages
1 aprobacion. Presentar los informes de [actividad  permitio  iniciar  la
avance de la matriz de riesgos de|consolidacion de la informacion }rélé?)?qu;&TlST/A?SFllzcggé)
seguridad segun los requerimientos de la | requerida para el diligenciamiento de Kareh Vanessa Escalaniel
entidad. la matriz de riesgos de seguridad de Junio/lObliacién 11
la informacion, evidenciandose la g
recepcion progresiva de los aportes
por parte de las diferentes
dependencias.
Se realizé el diligenciamiento y la
actualizacion  del Inventario y
Realizar el diligenciamiento del inventario | Clasificacion ~ de  Activos  de
y clasificacion de los activos de|Informacion correspondiente a la
informacion del proceso que lidera la|vigencia 2026, consolidando la | Anexo informe impreso con
Oficina de las TIC y Transformacion | informacion requerida para la gestion | el soporte de las evidencias
Digital y solicitar a las dependencias la|de los activos de informacion | de las actividades
identificacion y clasificacion de los activos | institucionales, Como resultado del
12 de informacion en el formato establecido | proceso, el  documento  fue|172.24.40.13  /OFICINA
por la entidad y presentar al supervisor | presentado y aprobado por el Comité | TIC/CONTRATISTAS/2026/
del contrato para su revision y|lInstitucional de  Gestion y|Karen Vanessa Escalante/

Desemperio, constituyéndose en un
insumo para el cumplimiento de los
lineamientos de gestion de Ila
informacién y seguridad de Ia
informacion de la entidad.

Junio//Obligacion 12
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PRESTACION DE SERVIC

Reportar e intercambiar informacion con
¢l COLCERT, CSIRT o Ministerio de
Tecnologias de la Informacion y las
Comunicaciones (MINTIC) frente a los
incidentes de seguridad que se presenten
en la Alcaldia de Fusagasuga y generar
la informacion para reportar en la
herramienta de autodiagndsticos de la
Politica de Gobiemo Digital, segin lo
indique el supervisor del contrato.

LAGESTION

¥ | e R SRR BEEE EE Bug"
oA TG TA DE |
R G TIVIDADES DEL CONTRATISTA '
| RN O s - ?g; moc?r%%?o%uss y DE APOYO A Cédigo: FO-GC-017

GESTION CONT RACTUAL

i

AAAARS

No se ejecuté esta actividad para
este periodo

e

Fecha de aprobacién:
13/04/26

pagina: 6 de 8

L
e ———r obb: Comité Técnico de —
“Elaboré: Profesional universitario Roviso:  Directora de é:"ldad
" Contratacion |

No se ejecutd esta
actividad ~ para este
periodo

14

Proyectar y presentar planes de
mejoramiento, institucionales, informes 0
documentos relacionados con la gestion
de la seguridad y privacidad de la
informacion de la entidad.

Se elaboraron los informes de
seguimiento  de los  planes
estratégicos relacionados con [a
gestion de la seguridad y privacidad
de la informacién, consolidando el
estado de avance de las actividades
ejecutadas y  los resultados
alcanzados. Estos informes sirvieron
como soporte para la elaboracion del
informe del  Plan  de  Accion
correspondiente a la Meta 108,
aportando las evidencias requeridas
para el seguimiento y evaluacion del
cumplimiento de los  objetivos
institucionales.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13  JOFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio//Obligacion 14

15

Elaborar los documentos requeridos en
las herramientas de autodiagnostico,
repote de FURAG, plan de accion,
informes y otros a cargo de la Oficina de
las TIC y Transformacion Digital, que se
encuentren  relacionados con las
obligaciones y objeto del contrato.

Se elabord un informe técnico con las
respuestas  correspondientes al
componente de seguridad de la
informacion, atendiendo los
requerimientos formulados para la
consolidacion del informe de control
politico de la Oficina de las TICy
Transformacion Digital.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13  JOFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio//Obligacion 15

16

Apoyar las actividades relacionadas con
las funciones de la Oficina de las TIC y
Transformacion Digital.

Se brind6 apoyo en las actividades
desarrolladas por la Oficina de las
TIC y Transformacion Digital,
mediante la  participacion  en
reuniones de  seguimiento Yy
coordinacion, asi como en la
gjecucion de las tareas técnicas y
administrativas requeridas para el
cumplimiento de las funciones de la
dependencia y el desarrollo de las
actividades relacionadas con el
objeto del contrato.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172244013  [OFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio//Obligacion 16

17

Cumplir  las  demas actividades
relacionadas con el objeto del contrato
que sean acordadas con el supervisor.

Se brindd apoyo a las actividades
desarrolladas por la Oficina de las
TIC y Transformacion Digital
mediante la  participacién  en
reuniones y en las jornadas de
capacitacion programadas  por la
entidad. En desarrollo de estas
actividades, se asisto a la
capacitacion sobre prevencion del
acoso laboral y a la reunién de

interoperabilidad.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13  /OFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa Escalante/
Junio/Obligacion 17
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:ggsl:nTAATCCIJ A:FoEMEEE“Zé‘T'NTDADE'S DEL CONTRATISTA DE
DE SERVICIOS PROFESIONALES Y DE APOYO A | Cédigo: FO-GC-017
o LAGESTION
Versién: 5
Fecha de aprobacién:
GESTION CONTRACTUAL 13/04/26
I - P4gina: 7 de 8
Elabord: Profesional universitario Revisé:  Directora  de | Aprobd: Comité Técnico de
_ Contratacién Calidad

I%O:AREN VANESSA ESCALANTE CUBILLOS identificado(a) con la cédula de ciudadania ndmero
1003.540.697 do Fusagasugs, certifico bajo la gravedad de juramento:

Que en cumplimiento del Decreto No. 1070 del 28 de mayo de 2013, Articulo 3 “Contribuciones al Sistema
General de Sogur!dad §oclal. De acuerdo con lo previsto en el articulo 26 de la ley 1393 de 2010 y el articulo
'108 del Estatuto Tributario, la disminucién de la base de retencién para las personas naturales residentes cuyos
Ingresos no provengan de una relacion laboral, o legal y reglamentaria, por concepto de contribuciones al
Sistema General de Seguridad Social, pertenezcan o no a la categorfa de empleados, estaré condicionada a su
pago en debida forma, para lo cual se adjuntar4 a la respectiva factura o documento equivalente copia de la
planilla o{documento de pago”. Los documentos soporten de pago de aportes obligatorios al Sistema General
de $egundad en Salud, Pensiones y Riesgos Laborales, efectuados durante el mes de JUNIO, corresponden a
los ingresos provenientes del contrato nimero CPSP 2026-0530 de acuerdo con el siguiente detalle:

5. SEGURIDAD SOCIAL
NO. | NUMERO
DE DE D’;E;’:go EPS A,fsppo ARL |CCF|INTERES| TOTAL
PAGO| PLANILLA
1 1079160092 | 29/01/2026 | $62.700 | $80.300 |$2.700 |$0 |30 $145.700
2 1079890253 | 26/02/2026 | $387.500 | $496.000| $16.200| 30| $0 $899.700
3 1080697033 | 24/03/2026 | $387.500 | $496.000 | $16.200|$0__ |30 $899.700
4 1081550292 | 27/04/2026 | $235.000 | $300.800] $9.900 |$0_ |30 $545.700
5 1081555018 | 26/05/2026 | $235.000 | $300.800] $9.900 |30 |30 $545.700
6 1082314092 | 26/06/2026 | $235.000 | $300,800] $9.900 |$0_|$0 $545.700
2
8
6. AFECTACION PRESUPUESTAL
NUMERO DE | NUMERO DE VALORA
s o RUBRO PRESUPUESTAL Lrah
2026000583 | 2026000663 | 2.3.2.02.02.008.1.1.6.2301005.108.1.2.1.0.00|_$ 3.050.001

7. SEGUIMIENTO CONTRACTUAL

Estado d 2Se han adelantado
stado de
: ¢Tiene audiencias por
Ejecucién Incuné?llr:mlento sanciones o posible Observaciones
LFE"—CMJ'-“«—ZIM‘Q‘ (Si/No) multas? (Si/No) incumplimiento?
suspendido) (SilNo)
En curso No No No N/A

8. CERTIFICACION DE CUMPLIMIENTO

Revisado el informe de actividades No. 06 presentado por el contratista, se evidencia el
cumplimiento del objeto contractual durante el periodo reportado.

El supervisor certifica el cumplimiento satisfactorio de las obligaciones contractuales, la
inexistencia de sanciones en curso y la verificacion del pago de aportes al Sistema de
Seguridad Social (salud, pensién'y ARL) correspondiente al mes de Junio.

Asi mismo, se deja constancia del cargue del plan de pagos en la plataforma SECOP II.
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ES DEL CONTRATISTA DE

CTIVIDAD Codigo: FO-GC-017
§3§§"&Té"é’$§§ gga%?c?os PROFESIONALES Y DE APOYO A 9
LA GESTION Vorsion: 6
"Fecha de aprobacién:
13/04/26
CONTRACTUAL | 19f
ek Pagina: 8 de 8
[ : écnico de -
: de | Aprobé: Comité T
: i itari Reviso: Directora
Elaboré: Profesional universitario B hacidh Aolidad

e as condiciones
En consecuencia, se autoriza el pago del periodo certificado conforme a |

contractuales vigentes.

Dado en Fusagasuga, Cundinamarca, a los 01 dias del mes de Julio del afio 2026.

CONTRATISTA SUPERVISOR DEL CONTRATO
FIRMA
NOMBRE | KARENVANESSA ESCALANTE CUBILLOS LUCIO ALFREDO RIVEROS MORENO
Cédula 1.003.540.597 de Fusagasugé 80.499.816
CARGO: CONTRATISTA OFICINADELASTICY JEFE OFICINA DE LAS TIC Y TRANSFORMACION
H TRANSFORMACION DIGITAL DIGITAL

Nota: Tenga en cuenta que La Secretaria de Hacienda se encargara Ginicamente de revisar los datos financieros
del formato, esta no se va a responsabilizar de los demas datos consignados en el presente informe

Elaboro: Contratista — Karen Vanessa Escalante Cubillosﬂﬁ(
Reviso: Supervisor — Lucio Alfredo Riveros Moreno - Jefe gficina TIC'Y TD.
Samuel Caleb Gonzalez - Profesional universitari
Evelin Julieth Reyes Pinto — Auxiliar Administrativo.
Adjunto
e Un (1) folio con el soporte de pago de la salud, pensién y arl.
e Un (1) folio con el pantallazo del Secop |l del punto 7 (plan de pagos)
e Seis (B) folios soporte de evidencia
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INFORME DE ACTIVIDADES - CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES 2026-0530

Contratista: KAREN VANESSA ESCALANTE CUBILLOS

SEXTO INFORME PARCIAL DE ACTIVIDADES

CONTRATO DE PRESTACION DE SERVICIOS PROFES
IONALES No. 2026-0530
PERIODO: 01 DE JUNIO AL 30 DE JUNIO DEL ANO 2026 °

OBJETO DEL CONTRATO:

“PRESTACION DE SERVICIOS PROFESIONALES PARA REALIZAR ACTIVIDADES DE ELABORACION,
EJECUCION Y SEGUIMIENTO DE PLANES ESTRATEGICOS INSTITUCIONALES Y EL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, A CARGO DE LA OFICINA DE LAS TIC Y
TRANSFORMACION DIGITAL DEL MUNICIPIO DE FUSAGASUGA”.

das a cabo segln las obligaciones especificas

‘Anexo a la presente me permito relacionar las actividades lleva s es ,
cuerdo con las obligaciones alli

contempladas en el contrato de prestacion de servicios profesionales de a
acordadas, asf:

OBLIGACIONES DEL CONTRATO

Actividades realizadas

Obligaciones especificas del
contrato

Evidencias

Se brindaron soluciones técnicas
orientadas a mantener la
operatividad y seguridad de la

1 Brindar soluciones técnicas para
mantener operativa y segura la

infraestructura  tecnolégica y

redes de las sedes | infraestructura tecnolégica de la

administrativas de la Alcaldia de [Alcaldia  de Fusagasuga, 1L

Fusagasuga. mediante la verificacion de los =
dieciséis (16) dominios

registrados a nombre de la
entidad en Registro .CO, con el fin
de identificar cudles  se
encontraban en uso, validar su
estado operativo y establecer
aquellos que requerian acciones
de administracion.

Se emitieron  conceptos
diagnosticos técnicos

2 |Emitir conceptos y diagnésticos y| &

YD -
o roven sbievios 2026

técnicos, elaboracién de informes
de seguridad y  demas
documentos que estén
relacionados con el objeto del
contrato.

relacionados con la gestion de la
informacion institucional y se
brindé apoyo en la remision del
inventario y la clasificacion de los
activos de informacién, como
insumo para la actualizacion y
publicacién de los conjuntos de

datos correspondientes al
Registo de  Activos de
Informacién y al Indice de
Informacién Clasificada y
Reservada de la vigencia 2026,
en cumplimiento de los

lineamientos de transparencia y
acceso a la informacién publica.

Foch M 210472024 301
oo

V) re st
wocten CLARACAD T AR

Bueaos 60 Igennin,

gancie 1028 com kn antes conespondienten.
Ouedo ourta » uysier obseraachin o bidormacide acional.
Condisbmants,

Probvuona de dporo

Al de ks Teumalogis y Tanstorrmaciin Dightal

sepuridod 0 Bherapunigecendamarca. gouce.

Cofle § ks 624 Conra, Mo 3

P (57-1) 846 0191 Eat, 107
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INFORME DE ACTIVIDADES - C

Contratista; KAREN \")
OBLIGACIONES DEL CONTRATO

ONTRATO DE PRESTACION DE SERV
ANESSA ESCALANTE cuBILLOS

Obligaciones especificas del

Actividades realizadas

contrato
Elaborar y actualizar los
documentos del Modelo de

seguridad y privacidad de la
informaciéon (MSPI) y otros que
sean requeridos por la entidad
para la mejora continua y avance
en la Politica de Seguridad
Digital y Politica de Gobierno
Digital, segun los lineamientos
del Ministerio de Tecnologias de
la Informacion y las
Comunicaciones (MINTIC) y el
gobierno nacional.

Se aclualizaron los documentos
y se participo en el Comité
Técnico de Calidad, en el cual fue
aprobado el formato FO-GT-014
- Mapa de Riesgos de Seguridad
de la Informacién. Asimismo, se
realizaron los ajustes técnicos al
procedimiento del Mapa de
Riesgos de Seguridad de la
Informacion, de conformidad con
las observaciones formuladas
durante la revision, para su
posterior remision dentro del
proceso de actualizacién de la
documentacién del Modelo de
Seguridad y Privacidad de la
Informacion (MSPI), en
cumplimiento de los lineamientos
establecidos por el MINTIC y la
entidad.

R

R

ICIOS PROFESIONALES 2026-0530

Evidencias

B ok

pappmp———t LT etk id

Fusgemph, 1 de juva de K26

Dorsora
JENNTY LORENA AREVALO URRSA
Organizadoral

Anova: p
e g Rimqns de Socumded 89 3 nlormacon PR-GT-004

Rvspatde Dociors,
Atsrnants, s 32 CEubON A o ek en o e oo/ dhs el x4 Crrtn
Toenica ca Caband I reveon y SPIOSICEN Gt PR-OT-008 - Procecmments Mape éo
Riesgos ov Sogurided de i inormasidn, con o propéeRD e krizear b qeuten 90
68 10 micnvaein &0 In enesd, en 52 108 wawrericn

Identificar posibles
vulnerabilidades en los equipos
de cémputo y servidores de

Alcaldia del municipio de
Fusagasuga, evidenciar las
posibles amenazas de

ciberseguridad, identificando las

Se identificaron posibles
vulnerabilidades en los equipos
de cémputo de la Alcaldia de
Fusagasuga mediante la revision
de la consola de administracion
de la plataforma de antivirus
ESET, lo que permitié detectar
anomalias relacionadas con el

privacidad de la informacién y la
infraestructura tecnologica que

permitan reducir las
vulnerabilidades y amenazas de
ciberseguridad, mitigar  los

riesgos y en lo posible evitar su
materializacién, reduciendo el
impacto frente a algun incidente
de seguridad.

anomalias de configuracion,
operacion, problemas de | estado  de  proteccion, la
seguridad y la criticidad de la | configuracién de seguridad y las
vulnerabilidad, situaciones | aletas  generadas en los
sospechosas o | equipos. Con base en los
malintencionadas, entre otras. | resultados obtenidos,  se
Presentar un informe  al formularon recomendaciones
supervisor del contrato orientadas al fortalecimiento de
las medidas de seguridad y la
mitigacién de riesgos asociados
a posibles amenazas de
ciberseguridad.
Realizar las actividades de : P
5 . Se ejecutaron actividades
implementacién ~ de  nuevas :
olicas de seguridad Y contempladas en el Plan de|}
p Seguridad y Privacidad de la [

Informaciéon y en el Plan de

Tratamiento de Riesgos de
Seguridad de la Informacion,
orientadas a fortalecer

implementacion de controles de
seguridad sobre la infraestructura
tecnolégica de la Alcaldia de
Fusagasuga.
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INFORME DE ACTIVIDADES - CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES 2026-0530
Contratista; KAREN VANESSA ESCALANTE CUBILLOS
OBLIGACIONES DEL CONTRATO _

Actividades realizadas

| Obligaciones especificas del
contrato

Evidencias

6 | Realizar capacitacionesen TICy | Se  realizo un taller de
seguridad conforme a los | sensibilizacion sobre CiberPAZ,
lineamientos,  estrategias y | en el marco de la estrategia
proyectos de la Oficina de las | promovida por el Ministerio de
TIC y Transformacion Digital que | Tecnologias de la Informacion y
le sean asignadas por el|las Comunicaciones (MinTIC),

Supervisor del Contrato. orientado a fortalecer la cultura
de seguridad digital y promover

lssesasssasas

buenas practicas de
ciberseguridad entre los
participantes.

7 Realizar las actividades de | Se realizé el seguimiento al
auditorfa, control, seguimiento | avance  correspondiente al
ylo aseguramiento interno al | segundo cuatrimestre  del
proceso GESTION TIC del | proceso GESTION  TIC,
Sistemas de Gestién de Calidad | mediante la consolidacion 'y
de la Alcaldia de Fusagasugd y | reporte de las actividades
demas proyectos relacionados | ejecutadas en la revision y
con las funciones de la Oficina | actualizacién de la
de las TIC y Transformacién documentacién del Sistema de
Digital. Gestion de Calidad.

8 Diligenciar la herramienta de | Se realizé el andlisis de la
evaluaciéon del Modelo de | documentacion y los
seguridad y privacidad de la | lineamientos emitidos por el
informacion (MSPI), de acuerdo | Ministerio de Tecnologias de la
lineamientos del Ministerio de | Informacién y las
Tecnologias de la Informacién y | Comunicaciones (MinTIC), con el
las Comunicaciones (MINTIC), y | propésito  de  identificar  los
elaborar un informe con los | criterios aplicables para el
resultados del  diagnéstico | diligenciamiento de la
(estado actual de la entidad), herramienta de evaluacién del
segin la medicion con el | Modelo de Seguridad y
instrumento o herramienta de Privacidad de la Informacién
evaluacion del MSPI. (MSPI).

9 Elaborar, actualizar, dar
seguimiento y ejecucién del Plan

de Seguridad y Privacidad de la )
Informacién y al Plan de Se elaboré el informe de | mrmily i T I TATININ

Tratamiento de riesgos de ;egu"’,’:ezm Pa_' _:'a” de | Soritem TR A TR

seguridad de la informacién para ,?gu" a0 ¥ ”"alc' :‘7 de d'a s e e

la Alcaldia de Fusagasuga; pomaeln ™Y A, N e | Eems et e
Tratamiento de Riesgos de | Zeai L L

presentar para revision y
aprobacion del supervisor del
contrato y el comité institucional
de gestion y desempefio, dando
cumplimiento a lo establecido la
normatividad y lineamientos del
Ministerio de Tecnologias de la
Informacién y las
Comunicaciones (MINTIC).

Seguridad de la Informacién, | Lomasorisom SIS TIUTE
consolidando el estado de | mmm—rr o
avance de las actividades | | =25
programadas, el cumplimiento de
las acciones definidas y las
oportunidades  de mejora

identificadas.

i

T T
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INFOR

Contratista:

ME DE ACTIVIDADES - CONTRATO DE PR

KAREN VANESSA ESCALANTEC

~ OBLIGACIONES DEL CONTRATO,
Obligaciones especificas del

Actividades realizadas

ESTACION DE SERVICIOS PROFESIONALES 2026-0530

UBILLOS

SNSRI

Evidencias \

proceso que lidera la Oficina de
las TIC y Transformacién Digital
y solicitar a las dependencias la

identificacién y clasificacion

de

los activos de informacién en el

formato establecido por

la

entidad y presentar al supervisor
del contrato para su revision y

aprobacion. Presentar
informes de avance segun
requerimientos de la entidad.

los
los

contrato

10 Tidenticar los _riesgos  de | Se sociaiizd el procedimiento
sequridad, actualizar el mapa de | para el diligenciamiento  del
riesgos y diligenciar la matriz de | formato FO-GT-014 - Mapa de
riesqos de seguridad de la | Riesgos de Seguridad de la
informacion, estableciendo las | Informacion, brindando
actividades y controles para orientacion sobre su correcta
mitigar los riesgos de la Alcaldia aplicaciéon a las dependencias
del municipio de Fusagasuga, involucradas. ~ Asimismo,  se
consolidar las  evidencias, | realizola convocatoria, mediante
realizar el seguimiento y reporte circular institucional, a las mesas
de informacién cuando se | de trabajo programadas para la
requiera. identificacion, analisis y

actualizacion de los riesgos de
seguridad de la informacion,
como parte de las actividades de
fortalecimiento de la gestién de
riesgos en la Alcaldia de
Fusagasuga.

11 | Diligenciar la matriz de riesgos | Se remitié un oficio a los lideres
de seguridad de la informacién y | de los procesos de la Alcaldia de
presentar al supervisor del | Fusagasuga, con el fin de
contrato para su revision y | solicitar la identificacion de los
aprobacion.  Presentar  los | riesgos de seguridad de la
informes de avance de la matriz | informacion, como resultado de
de riesgos de seguridad segun | las ~ mesas  de trabajo
los requerimientos de la entidad. | Previamente  realizadas. - Esta

actividad permitié iniciar la
consolidacién de la informacién
requerida para el
diligenciamiento de la matriz de
riesgos de seguridad de la
informacion, evidenciandose la
recepcidn progresiva de los
aportes por parte de las
diferentes dependencias.

12 | Realizar el diligenciamiento del | Se realizo el diligenciamiento y la
inventario y clasificacién de los | actualizacion  del Inventario y
activos de informacion del Clasificacion de Activos de

Informacién correspondiente a la
vigencia 2026, consolidando la
informacién requerida para la
gestion de los activos de
informacion institucionales.
Como resultado del proceso, el
documento fue presentado Yy
aprobado por el Comité
Institucional de Gestion vy
Desempeiio, constituyéndose en
un insumo para el cumplimiento
de los lineamientos de gestion de
la informacion y seguridad de la
informacién de la entidad.
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INFORME DE ACTIVIDAD
ES -
CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES 2026-0530

Contratista: KAREN VANESSA ESCALANTE CUBILLOS

OBLIGACIONES DEL CONTRATO

Obligaciones especificas del

contrato

Actividades realizadas

Evidencias

13

Reportar e intercambiar
informacién con el COLCERT,
CSIRT o Ministerio de
Tecnologias de la Informacion y
las Comunicaciones (MINTIC)
frente a los incidentes de
seguridad que se presenten en
la Alcaldia de Fusagasuga vy
generar la informacion para
reportar en la herramienta de
autodiagnésticos de la Politica
de Gobierno Digital, segin lo
indique el supervisor del
contrato.

No se ejecuto esta actividad para

este periodo

No se ejecutd esta actividad
para este periodo

14

Proyectar y presentar planes de
mejoramiento,  institucionales,
informes 0 documentos
relacionados con la gestién de la
seguridad y privacidad de la
informacion de la entidad.

Se elaboraron los informes de

seguimiento de los

planes

estratégicos relacionados con la

gestion de

la seguridad Y

privacidad de la informacion,

consolidando el
avance de las
ejecutadas y los
alcanzados.  Estos

estado de
actividades
resultados
informes

sirvieron como soporte para la
elaboracién del informe del Plan
de Accion correspondiente a la

108, aportando

Meta

las

evidencias requeridas para el
seguimiento Yy evaluacion del
cumplimiento de los objetivos

institucionales.
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15

Elaborar los documentos
requeridos en las herramientas
de autodiagnéstico, reporte de
FURAG, plan de accion,
informes y otros a cargo de la
Oficina de las TIC Yy
Transformacion Digital, que se
encuentren relacionados con las
obligaciones Y objeto  del
contrato.

Se elaboré un informe técnico

con las

respuestas

correspondientes al componente
de seguridad de la informacién,
atendiendo los requerimientos
formulados para la consolidacion
del informe de control politico de

la Oficina de las
Transformacién Digital.
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INFORME DE ACTIVIDAD
Contrat

~—  OBLIGACIONES DEL CONTRATO

Obligaciones especificas del
contrato

ES - CONTRATO DE PRESTACIO
ista: KAREN VANESSA ESCALAN

Actividades realizadas

las

16 | Apoyar las actividades
relacionadas con las funciones
de la Oficina de las TIC Yy
Transformacion Digital.

Se brindé apoyo en
actividades desarrolladas por la
Oficina de las TIC Y
Transformacién Digital, mediante
la participacién en reuniones de
seguimiento y coordinacién, asf
como en la ejecucién de las
tareas técnicas y administrativas
requeridas para el cumplimiento
de las funciones de Ila
dependencia y el desarrollo de
las actividades relacionadas con
el objeto del contrato.

TE CUBILLOS

R

N DE SERVICIOS PROFESIONALES 2026-0530

Evidencias \

17 | Cumplir las demas actividades
relacionadas con el objeto del
contrato que sean acordadas
con el supervisor

Se brindé apoyo a las actividades
desarrolladas por la Oficina de
las TIC y Transformacion Digital
mediante la participacién en
reuniones y en las jornadas de
capacitacion programadas por la
entidad. En desarrollo de estas
actividades, se asisti6 a la
capacitacion sobre prevencién
del acoso laboral, reunién de
interoperabilidad y capacitacion

en Inteligencia Artificial.

Cordialmente,

KARE
C.C. 1.003.540.597 de Fusagasuga

Contratista

CUENTA DE AHORROS
BANCO CAJA SOCIAL
No 24135055849

ANESSA ESCALANTE CUBILLOS
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