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Solicitud de contrato:

Objeto: “SUMINISTRO DE LICENCIAS DE SOFTWARE
ESPECIALIZADO EN DISENO Y MODELADO
ASISTIDO POR COMPUTADOR PARA LA
PPRODUCTIVIDAD EN LOS PROCESOS MISIONALES Y
ADMINISTRATIVOS DE LA ESSMARE.S.P.”

Valor estimado: $320.000.000

Contextualizacion delconlrato y principales preocupaciones: Acluzlmnm- Ta ESSMAR E.S.P. cuenta con un inventrlo tecnologico que requiere, de manra anual, I adquisicién de icencias de software para el disefo de contenido

multimedia y disefio de proyecto de ingenieria.

nuevas licencias de software con

continuidad en el desempeio eficiente de las actividades |nsmucmnzles, incluyendo la entrega de proyectos en formato digital.

Tras una revision de las licencias vigentes, se ha identificado la necesidad de adquirir licencias adicionales que permitan optimizar el funcionamiento de los procesos misionales, operativos y administrativos. Este suministro busca

técnicas que

fortalecer la capacidad tecnolégica de la entidad, mejorando la agilidad y eficiencia en el cumplimiento de sus objetivos estratégicos.

la operativas y asi garantizar la

dominio .0 al recibir

Caducidad de las licencias

Retrasos en el proceso contractual y en la
seleccion del proveedor.

Ertor enla activacion o entrega de licencias ya
proximas a vencer

Inferrupcion de los servicios tecnologicos_esenciales|
(hemamientas de analitica, disefio grafico y de
ingeneria).

Pérdida de informacién critica o imposibilidad de acceder |
a datos almacenados en la nube.

Afectacion directa de la operacion

Contratacion de la renovacion de licencias, con cronogramas de
sequimiento.

Gestion presupuestal oportuna para garantizar disponibilidad de
recursos.

Realizacién de estudios y procesos de contratacién para el

financiera y técnica de la ESSMAR E.SP.

Garantizar la activacion inmediata de las licencias una vez se formalice la

contratacion.
Acompafiamiento técnico en la migracion y continuidad de los servicios.

Cumplimiento de los plazos de entrega establecidos en el contrato.

Riesgo legal por uso de software sin licencia

Refrasos en renovacion o no entrega oportuna

Multas, sanciones y riesgos legales para la empresa

Seguimiento contractual a plazos

Cumplimiento en tiempos de activacién

Pérdida de la informacion almacenada en la nube
nlas licencias vigentes.

Vuinerabilidad en la seguridad de la informacisn al
perder control de supervision al tener miltiples
proveedores

Adjudicacion tardia del contrato
Fallas técnicas en la plataforma del proveedor de
software.

Ciberataques 0 accesos no autorizados.
Configuracién inadecuada de permisos y
respaldos.

Incumplimiento del contratsta en la
implementacion de polilcas de seguridad y

continuidad.

Pérdida parcial o otal de datos crticos para la operacion
dela ESSMAR E.S.P.

Interrupcidn de procesos administrativos y técnicos.
Posibles sancones por o h

Establecer pr on de la

de respaldo

informacion.

proteccion de datos.
Afectacion de la confianza de usuarios intemos y
externos.

P e de accesos y registros de actvidad.

de seguridad y redundancia en la nube.

Garantizar la continuidad del servicio

activa medio
Mltples proveedores en la compra de licencias | Cada proveedor presenta modelos distintos de | Riesgo de sobrecostos Planeacion de adquisiciones con anticipacion Transparencia enla oferta
productos (perpetua, suscripcion, por usuario, por
uso, efc., generando dificultad para comparar las ~{Inconsistencias entre propuesta y contrato final Matriz de revision de las ofertas
ofertas y puede ocasionar errores en la
contratacion _
Bajo

medio

Vo1 2810412023

El alcance del contrato incluye el suministro de licencias conforme a los modelos de ylas P del contratante,
“““ Participantes del analisis
- . Fecha del andlisis inicial: 1010612026
Dy timada del contrato: hasta el 31 de diciembre del 2026
uracién estimada del contrato: hasta el 31 de diciembre del e o aetumtncisn 110612026 Grupo TIC, Subgerencia Corporativa
Contrato de Suministro con servicios de instalacion
Control Solo para riesgos con probabiidad alta
Riesgo Causas Consecuencias Los asume la Los asume el t
Acargo de la Empresa contratante A cargo del contratista maress s
Relraso en la entrega de licencias Demoras administraivas del proveedor o falta de| Afectacion de la continuidad de los sevicios de disefio y| Seguiiento al cronograma y exigencia de tiempos contractuales | Planificacion y entrega oportuna Establecer clausula de Es un riesgo recurrente en
disponibiidad inmediata generacion de planos, riesgo operativo en la entidad medio penalidad por retraso contratos de software
Licendias no alas n el pedido, del proveedor | Retraso en operaciones, necesidad de reprocesos Validacion écnica previa a a aceptacion Verificacion de la compatibidad antes de entregar Requiere revision de a ficha
técnicas bajo medio Medio técnica antes de la adquisicion
Incumplimiento en la cantidad de icencias Error en despacho o fala de stock Usuarios sin acceso, relraso en la implementacion Control de inventarios de licencias adauiridas y vinculadas bajo el| Garaniizar capacidad de asignacion y confirmacion anes de envio vl medio Se puede miigar con una

buena planeacién

Exigir garantias contractuales
que cubran riesgos de

La proximidad del vencimiento
de las licencias incrementa la

Fortalecer el sistema de
planeacion de compras y
licenciamiento con alertas de

6n del riesgo, por
o que resulta critco ejecutar
acciones inmediatas que
aseguren la continuidad
operativa y el acceso

s servicios
tecnolgicos de la empresa.

Establecer cléusulas
contractuales de

Incuir clausulas contractuales
que obliguen al contrafista a la
activacin oportuna de las
licencias garantizando
continuidad del negocio

Dependeré del tipo de licencia
adquirida




