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INFORME DE EVIDENCIAS DETALLADO

Contratista

ALEXANDER ROZO PATINO

Informe de
Actividades N°

2de5 Periodo: 02 de marzo al 01 de abril de 2026

Numero del
Contrato

CD 167 DEL 29 DE ENERO DE 2026

Objeto General del
Contrato:

Prestacion de servicios profesionales especializado para realizar las
actividades de la administracion de la infraestructura tecnolégica
(hardware y software) de los servicios relacionados con la plataforma
de Difusiéon Catastral de la Subdireccién de Catastro del Area
Metropolitana Centro Occidente

Duracion del
Contrato:

Plazo: Cinco (5) meses, contados a partir de la suscripcion del acta
de inicio, sin exceder del 31 de diciembre de 2026

Valor Total del
Contrato

VALOR CONTRATO: A .
VEINTE MILLONES DE Valor de la Presente Acta: Cinco millones

PESOS MCTE doscientos cincuenta mil pesos M/Cte
($20.000.000) ($5.250.000)

Fecha de Inicio

Fecha De Terminacién: 01 de julio de

02 de febrero de 2026 2026

Supervisor

Ingeniero GUILLERMO | Dependencia Subdireccién Catastro
OYOLA CUTIVA Metropolitano
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ALCANCES

1. Realizar las labores de administracion y operacion de los servidores
virtuales del servicio IDEAMCO en la Subdireccion de Catastro, generando
reporte mensual de la actividad realizadas

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales
estan relacionadas de la siguiente manera:

1. Se superviso de manera constante los servidores virtuales del servicio IDEAMCO. Garantizando
su funcionamiento y prestacion de servicios de aplicaciones y bases de datos, Se realizaron
depuraciones de aplicaciones, Limpieza de logs y archivos temporales, Actualizacion de librerias,
verificacion de versiones de librerias y archivos, Se hicieron ajustes al servidor apache2 del
Geoportal IDEAMCO. Cambio de versiones y librerias, actualizacién de versién

En el proceso de supervision se ejecutaron los siguientes comandos en el prompt del servidor
IDEAMCO periodo reportado, los comandos estan en orden incremental del primero al ultimo
aplicado. Garantizando su funcionamiento y prestacion de servicios de aplicaciones y bases de
datos, Se realizaron depuraciones de aplicaciones, Limpieza de logs y archivos temporales,
Actualizacion de librerias, verificacion de versiones de librerias y archivos, Se hicieron ajustes al
servidor apache2 del Geoportal IDEAMCO. Cambio de versiones y librerias, actualizacion de
version

1101 chmod -R 655 /var/www/html/wp-includes/html-api/
1102 chmod -R 755 /var/www/html/wp-includes/html-api/
1103 htop

1104 nano /etc/passwd

1105 htop

1106 history

1107 cd ..

1108 find /var/www/html/ -type f -exec chmod 644 {} \;
1109 df

1110 sudo reboot

1111 last

1112 last -10}

1113 last -10

1114 htop

1115 iftop

1116 htop

1117 last

1118 last -10

1119 last -50

1120 htop

1121 cd /var/www

1122 Is

1123 cd html/

1124 Is

1125 cd wp-content/

1126 Is -oh
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1127 history

1128 find /var/www/html/ -type f -exec chmod 644 {} \;

1129 find /var/www/html/ -type f -exec chown root {} \;

1130 chmod -R 755 /var/www/html/

1131 find /var/www/html/ -type f -exec chmod 644 {} \;

1132 htop

1133 cd ..

1134 Is -oh

1135 cd wp-includes/

1136 Is

1137 Is -oh

1138 /etc/init.d/apache?2 stop

1139 htop

1140 /etc/init.d/apache?2 start

1141 htop

1142 history

1143 find /var/iwww/html -type f -name ".*" 2>/dev/null | grep -E '\.[a-zA-Z0-9]{6,20}$' | xargs -I {}
echo "Eliminaria: {}"

1144 cd ..

1145 find /var/iwww/html -type f -name ".*" 2>/dev/null | grep -E '\.[a-zA-Z0-9]{6,20}$' | xargs -I {}
echo "Eliminaria: {}"

1146 cd ..

1147 find /var/www/html -type f -name ".*" 2>/dev/null | grep -E '\.[a-zA-Z0-9]{6,20}$' | xargs -I {}
echo "Eliminaria: {}"

1148 find /var/www/html/wp-content/ -type f -name ".*" 2>/dev/null | grep -E '\.[a-zA-Z0-9]{6,20}$' |
xargs rm -f

1149 find /var/www/html -type f -name ".*" 2>/dev/null | grep -E '\.[a-zA-Z0-9]{6,20}$' | xargs -I {}
echo "Eliminaria: {}"

1150 find /var/www/html/ -type f -name ".*" 2>/dev/null | grep -E '\.[a-zA-Z0-9]{6,20}$' | xargs -1 {}
echo "Eliminaria: {}"

1151 find /var/www/html/wp-content/ -type f -name ".*" 2>/dev/null | grep -E '\.[a-zA-Z0-91{6,20}$' |
xargs -l {} echo "Eliminaria: {}"

1152 htop

1153 cd html/

1154 Is

1155 Is -oh

1156 cd wp-

1157 cd wp-content/

1158 Is

1159 Is -oh

1160 chown -R root /var/www/html/

1161 Is -oh

1162 find /var/www/html/ -type f -exec chmod 644 {} \;

1163 chmod -R 755 /var/www/html/

1164 find /var/www/html/ -type f -exec chmod 644 {} \;

1165 htop

1166 /etc/init.d/apache2 stop

1167 /etc/init.d/apache2 start

1168 htop

1169 Is

1170 cd uploads/

1171 Is

1172 cd 2025/
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1173
1174
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177
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1191
1192
1193
1194
1195
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1197
1198
1199
1200
1201
1202
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1204
1205
1206
1207
1208
1209
1210
1211
1212
1213
1214
1215
1216
1217
1218
1219
1220
1221
1222
1223
1224
1225

Is

cd contador2
Is

cd contador2
Is -oh

cd 05

Is

cd ..

Is

cd 2025/

cd ..

chmod -R 777 * uploads/

chmod -R 755 * /var/www/html/wp-content/uploads/
find /var/www/html/wp-content/uploads/ -type f -exec chmod 644 {} \;
htop

history

cd ..

find . -type f -regex '.*/\.[a-zA-Z0-9]\{12\}$' 2>/dev/null
find . -type f -regex ".*/[M]{8}

find /var/www/html/ -type f -regex '.*/[{8}'
find . -type f -regex ".*/["]{8}

htop

history

find . -type f -regex "*/[*./]{11\}'

find . -type f -regex " *N\.?2[*.{11\}$'

htop

/etc/init.d/apache2 stop

htop

/etc/init.d/apache2 start

htop

/etc/init.d/apache2 stop

htop

cd /var/fwww/html/

Is

Is -oh

rm "/var/www/}"

Is

cd ..

nano .htaccess

cd html/

Is

/etc/init.d/mysql status

/etc/init.d/apache2 status
/etc/init.d/apache2 start
/etc/init.d/apache2 status

htop

df -h

iftop
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1226 htop

1227 history

1228 history -20

1229 history 20

1230 last

1231 last-10

1232 htop

1233 df-h

1234 htop

1235 iftop

1236 htop

1237 ifcondif

1238 ipconfig

1239 ifconfig

1240 cd /var/www/html/
1241 Is

1242 nano wp-config.php
1243 cd /etc/mysqgl/my.cnf
1244 nano /etc/mysql/my.cnf
1245 nano /etc/mysql/mysql.cnf
1246 cd /etc/mysql/

1247 Is

1248 cd conf.d/

1249 Is

1250 nano mysql.cnf

1251 cd ..

1252 Is

1253 nano debian.cnf
1254 nano my.cnf

1255 nano mysql.cnf

1256 cd mysql.conf.d/

1257 Is

1258 nano mysql.cnf

1259 nano mysqld.cnf
1260 /etc/init.d/mysql stop
1261 /etc/init.d/mysql start
1262 /etc/init.d/mysql status
1263 mysql

1264 mysql localhost

1265 mysql -u root

1266 systemctl stop mysq|
1267 mysqld_safe --skip-grant-tables --skip-networking
1268 mysql -u root

1269 mysql

1270 mysqld_safe --skip-grant-tables --skip-networking &
1271 mysql -u root

1272 mysql

1273 systemctl start mysq|
1274 mysql -u root

1275 systemctl stop mysql
1276 /etclinit.d/mysql --skip-grant-tables
1277 mysql -u root

1278 mysql
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1279
1280
1281
1282
1283
1284
1285
1286
1287
1288
1289
1290
1291
1292
1293
1294
1295
1296
1297
1298
1299
1300
1301
1302
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1304
1305
1306
1307
1308
1309
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/etc/init.d/mysql status
/etc/init.d/mysql --skip-grant-tables
/etc/init.d/mysql start --skip-grant-tables
mysq|l

mysq| -u root

/etc/init.d/mysql stop
/etc/init.d/mysql --skip-grant-tables start
letc/init.d/mysql --skip-grant-tables
cd /etc/mysql/debian-start
mysqld_safe

mysqld_safe --skip-grant-tables --skip-networking &
mysq|l

/etc/init.d/mysql start

Is

nano mysqld.cnf

nano mysql.cnf

cd ..

Iks

Is

nao my.cnf

nano my.cnf

Is

nano debian.cnf

mysql -u debian-sys-maint

mysql -u debian-sys-maint -p 'JwFvFh65alkcZ933'
mysql -u debian-sys-maint -p
mysql -u root -p

/etc/init.d/mysql stop
/etc/init.d/mysql start

mysql -u root -p

mysql -u arp -p

mysql -u root -p

cd /home/amcoadmin/

Is

wget https://es-co.wordpress.org/latest-es_CO.zip
Is

unzip latest-es_CO.zip

Is

mv -R wordpress/ /var/www/html/
mv wordpress/ /var/www/html/

cd /var/www/html/

Is

mv wordpress/ amcoweb_2025

cd amcoweb_2025/

cd ..

chmod 777 -R amcoweb_2025/
cd amcoweb_2025/

Is

chmod 755 -R *

Is -oh

cd wp-content/

Is

chmod 777 -R plugins/
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1332 Is

1333 Is -oh

1334 cd plugins/

1335 Is

1336 Is -oh

1337 cd ..

1338 cd..

1339 cd ..

1340 nano wp-config.php

1341 cd ..

1342 chmod 777 -R amcoweb_2025/
1343 cd amcoweb_ 2025/

1344 1Is

1345 nano wp-config.php

1346 cd ..

1347 chmod 755 -R amcoweb_2025/
1348 cd amcoweb_2025/

1349 chmod 777 -R wp-content/plugins/
1350 chmod 777 -R wp-content/

Los siguientes son los logs de acceso al servidor IDEAMCO en el periodo reportado. Se superviso
de manera constante los servidores virtuales del servicio IDEAMCO. Garantizando su
funcionamiento y prestacion de servicios de aplicaciones y bases de datos

root pts/0 10.160.140.3  Fri Apr 101:20 - 02:06 (00:45)

root pts/0 10.160.140.3 Thu Mar 31 23:47 - 00:40 (00:53)

root pts/2 10.160.140.3 Thu Mar 31 10:38 - 17:47 (07:08)

root pts/2 10.160.140.3 Thu Mar 31 09:32 - 10:37 (01:05)

root pts/O0 10.160.140.3  Thu Mar 31 09:07 - 11:20 (02:13)

root  pts/1 201.131.91.141 Tue Mar 29 15:04 - 01:17 (2+10:13)

root  pts/1 10.160.140.3 Tue Mar 29 14:51 - 14:52 (00:00)

root pts/2 10.160.140.3 Tue Mar 29 14:47 - 14:51 (00:04)

root pts/1 10.160.140.3 Tue Mar 29 14:31 - 14:47 (00:15)
SNR_AMCO ftpd2506030 190.145.190.132 Tue Mar 29 14:29 - 14:33 (00:04)
SNR_AMCO ftpd2505886 190.145.190.132 Tue Mar 29 14:28 - 14:33 (00:05)
SNR_AMCO ftpd2505352 201.131.91.141 Tue Mar 29 14:27 - 14:33 (00:06)
root pts/O 10.160.140.3 Tue Mar 29 10:48 - 18:24 (07:35)
SNR_AMCO ftpd2401312 201.131.91.141 Tue Mar 29 08:10 - 08:20 (00:10)
SNR_AMCO ftpd2365178 186.144.214.183 Mon Mar 28 21:16 - 21:26 (00:10)
SNR_AMCO ftpd2365161 186.144.214.183 Mon Mar 28 21:16 - 21:26 (00:10)
SNR_AMCO ftpd2365127 201.131.90.1  Mon Mar 28 21:15 - 21:25 (00:10)
SNR_AMCO ftpd2365110 201.131.90.1  Mon Mar 28 21:15 - 21:25 (00:10)
SNR_AMCO ftpd2365034 201.131.90.1 Mon Mar 28 21:14 - 21:24 (00:10)
SNR_AMCO ftpd2365017 201.131.90.1 Mon Mar 28 21:13 - 21:23 (00:10)
SNR_AMCO ftpd2364978 201.131.90.1 Mon Mar 28 21:13 - 21:23 (00:10)
SNR_AMCO ftpd2363985 201.131.90.1 Mon Mar 28 20:54 - 20:55 (00:00)
SNR_AMCO ftpd2363949 201.131.90.1 Mon Mar 28 20:54 - 21:04 (00:10)
SNR_AMCO ftpd2363932 201.131.90.1  Mon Mar 28 20:53 - 21:03 (00:10)
SNR_AMCO ftpd2363868 201.131.90.1 Mon Mar 28 20:52 - 20:52 (00:00)
SNR_AMCO ftpd2363850 201.131.90.1  Mon Mar 28 20:52 - 20:52 (00:00)
SNR_AMCO ftpd2363817 201.131.90.1  Mon Mar 28 20:51 - 20:52 (00:00)
SNR_AMCO ftpd2363799 201.131.90.1 Mon Mar 28 20:51 - 21:01 (00:10)
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SNR_AMCO ftpd2363781 201.
SNR_AMCO ftpd2362870 201.
SNR_AMCO ftpd2362848 201.

root

SNR_AMCO ftpd2345824 201.
SNR_AMCO ftpd2345784 201.
SNR_AMCO ftpd2345779 201.
SNR_AMCO ftpd2345762 201.
SNR_AMCO ftpd2345589 201.
SNR_AMCO ftpd2345572 201.

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

pts/0

pts/0
pts/O
pts/0
pts/0
pts/0
pts/1
pts/O
pts/O
pts/1
pts/0
pts/1
pts/0
pts/0
pts/1
pts/0
pts/0
pts/0
pts/O
pts/0
pts/O
pts/0
pts/O
pts/O
pts/2
pts/1
pts/1
pts/O
pts/O
pts/O
pts/0
pts/O
pts/1
pts/1
pts/0
pts/1
pts/O
pts/2
pts/1
pts/O
pts/0

10.160.140.3

10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3
10.160.140.3

Monitoreo IDEAMCO

131.90.1  Mon Mar 28 20:51 - 21:01 (00:10)
131.90.1  Mon Mar 28 20:36 - 20:46 (00:10)
131.90.1  Mon Mar 28 20:35 - 20:45 (00:10)

Mon Mar 28 20:34 - 23:27 (02:52)
131.91.141 Mon Mar 28 15:25 - 15:26 (00:00)
131.91.141 Mon Mar 28 15:25 - 15:25 (00:00)
131.91.141 Mon Mar 28 15:25 - 15:26 (00:01)
131.91.141 Mon Mar 28 15:24 - 15:34 (00:09)
131.91.141 Mon Mar 28 15:22 - 15:24 (00:02)
131.91.141 Mon Mar 28 15:21 - 15:24 (00:02)

Mon Mar 28 08:16 - 18:27 (10:11)

Fri Mar 25 19:49 - 20:06 (00:16)

Fri Mar 25 16:55 - 19:08 (02:12)

Thu Mar 24 16:29 - 20:33 (04:03)

Thu Mar 24 12:32 - 12:58 (00:25)

Thu Mar 24 08:51 - 19:02 (10:10)

Thu Mar 24 08:17 - 10:39 (02:22)

Wed Mar 23 23:25 - 23:30 (00:05)

Wed Mar 23 16:54 - 19:52 (02:58)

Wed Mar 23 16:31 - 20:43 (04:11)

Wed Mar 23 16:31 - 16:31 (00:00)

Wed Mar 23 15:15 - 16:31 (01:15)

Wed Mar 23 14:18 - 15:01 (00:43)

Wed Mar 23 12:19 - 12:41 (00:21)

Wed Mar 23 11:14 - 13:26 (02:12)

Tue Mar 22 08:48 - 12:01 (03:12)

Fri Mar 18 16:54 - 17:36 (00:41)

Fri Mar 18 16:32 - 16:54 (00:21)

Fri Mar 18 10:38 - 10:41 (00:02)

Thu Mar 17 19:16 - 19:41 (00:25)

Thu Mar 17 15:18 - 15:18 (00:00)

Thu Mar 17 15:15 - 15:15 (00:00)

Thu Mar 17 15:08 - 15:09 (00:00)

Thu Mar 17 14:31 - 14:32 (00:00)

Thu Mar 17 14:13 - 16:25 (02:12)

Thu Mar 17 14:10 - 14:11 (00:00)

Thu Mar 17 12:13 - 14:41 (02:27)

Wed Mar 16 22:21 - 00:14 (01:52)

Wed Mar 16 15:37 - 17:52 (02:15)

Fri Mar 11 11:55 - 14:08 (02:12)

Wed Mar 917:16 - 17:17 (00:01)

Tue Mar 8 22:45 - 23:42 (00:56)

Tue Mar 8 19:40 - 20:32 (00:52)

Tue Mar 8 16:01 - 02:12 (10:11)

Tue Mar 8 11:20 - 18:11 (06:51)

Tue Mar 8 10:59 - 13:13 (02:14)

Mon Mar 7 10:05 - 20:16 (10:10)

Mon Mar 7 09:08 - 12:13 (03:05)

Mon Mar 7 08:26 - 10:45 (02:19)

Fri Mar 4 10:17 - 18:04 (07:47)

_—~ P~ o~
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Se habilito el monitoreo del GEOPORTAL IDEAMCO a treves de Google analitycs de Google. Se dio
acceso al funcionario Carlos Andres Alzate al modulo de analitycs para que esta constantemente
monitoreando el funcionamiento del GEOPORTAL..

(@ Todostos usuarios ) | Afadir comparacién + Personalizado 2 mar-1abr 2026 ~
Informe panoramico Dmw< ~ 27
Usuarios activos Usuarios nuevos Tiempo de interaccion medio por usua... Numero de eventos

1,8 mil 991 16miny16s 49 mil

Paginas o pantallas principales © - @ -

TITULO DE PAGINA Y CLASE DE PA VISTAS USUARIOS ACTIVOS NUMERO DE EVENTOS FORCENTAJE DE REBOTE FRIMERA FUENTE/.  USUARIOS ACT.

=IDE AMCO:: 11 mil 1,7 mil 35 mil 83% (direct) / (none) 894

Ingreso Plataforma 33mil 611 14mil 87% google / organic 761
bing / organic 83
co.search.yahoo.co "
chatgpt.com / referral 4
amco.gov.co/ referral 1
chatgpt.com / (not s.. 1

Ver paginas y pantallas
Sesiones por Fuente/medio de la sesion @) ~ Usuarios nuevos en comparacion con usuarios @ - Eventos clave~ por Plataforma @ -
recurrentes

FUENTE/MEDIO DE LA SES SESIONES 250

google / organic 3,1 mil

—_—_— 200

(direct) / (none) 2,8 mi

bing / organic 299 150 isooni

g/ org No hay datos disponibles

nip.msn.com / referral 174 100

- (]

co.search.yahoo.com / refer... 63 . §

- ° 50

amco.gov.co / referral 3

chatgpt.com / referral 3 ;far 5 22 29 o

@ retumning new

Ver detalles de la tecnologia
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Usuarios activos~ por
Ciudad~

CIUDAD

Pereira

Dosquebradas

Bogota

Cali

Medellin

Manizales

Cartago

@ -

USUARIOS ACT...

881

344

237

189

167

56

32

Q-

Ver ciudades

Eventos clave por Plataforma a lo largo del tiempo

03 3 07 09 n
mar

Q, Buscar..

Plataforma ~ <+ Usuarios activos

Usuarios nuevos

Usuarios activos~ por
Nombre de |a audie...

@ -

NOMBRE DE LA AU.. USUARIOS ACT...

All Users 1,8 mil

No hay dates dispenibles

1754
O Total
100 % respecto al total

1.754 (100 %)

100 % respecio ol total

991 (100 %)

Ver audiencias =

Personalizade 2 mar-1abr 2026 ~

mié 25 mar

Filas por pagina: 10 -

Numero de eventos

Dmwa<~/7

29 1 m
abr

1-1de1

Eventos clave

Sesiones con Porcentaje de Sesiones Tiempo de
interaccion interacciones interaccion

5.728 89,51% 327 16 miny 16 s

100 % respecto =l totel Media 0% Media 0 % Media 0%
5.728 (100 %) 89,51 % 327  16minyl6s

Todos los eventos  ~

49.431

100 % respecto al total

49.431 (100 %)

Todos los eventos  ~

0,00(-)

10
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| aprre——

@ Tocos los usuarios ) | Afiadir comparacién +
Comw P i
Opogodo

Resumen en tiempo real @ ~ Chinching
................ RR.Leal At

8 Rosa
e
sien de Puerto Murillo

pady Sipl Salento

Cartago

tatinikn Armania

USUARIOS ACTIVOS DURANTE LOS ULTIMOS 30 USUARIOS ACTIVOS EN LOS ULTIMOS 5

MINUTOS MINUTOS
USUARIOS ACTIVOS POR MINUTO

) 5

2
< lIIIIIIII huusalilatls

-30 min 25 min 20 min -15 min 10 min -5 min -1 min

Usuarios activos por
Primera fuente del usuariow
MN.21 (direct)

9

47,37 % I

USUARIOS ACT...

PRIMERA FUENTE ..

(direct) g9

google 8

bing 2

1-3de3 < >

Manizales

Mariquita Honda

narca  Ibagué

viapinzon Nraliorss

Fresno Chocontd
Suesca Bmna
Guaduas B
Zipaquirs o 2 ra
Villeta |3 vega 8] Accederalavistageneraldeusuario {1 B0 <
Tocancips
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Chia Monterrey
San Luls
Facatativa de Gaceno
E] Codito
Venadilo B.lé Paratel
Villanueva
El Colegio ok ike Soacha Barranca
El Yopal
Shed Medina e
Silvania Céquezs
APARCO Paratebuenc
Girardot :
i
Cumaral e
Rovira
Melgar
£l Espinal Villavicencio Guichiral
Api - Puerto Lépez 3
Guamo
Acacias
Ortega Saldafia -
Guamal
Purlficacién ‘Combinaciones de teclas  Datos del mapa ©2026  Témminos  Notificar un problema de Maps

MN.2 1 All Users

21
oo il

AUDIENGIA

All Users

USUARIOS ACT..

21

1-1 de

< 2

11



INFORME DE EVIDENCIAS DETALLADO

CD 167 DEL 29 DE ENERO DE 2026

ALEXANDER ROZO PATINO

INFORME 2 DE 5 — 02 DE MARZO AL 01 DE ABRIL DE 2026

Vistas por Numero de eventos por
Titulo de pagina y nombre de ... Nombre del evento
N.©@ 1 :IDE AMCO:: N.© 1 page view
22 | | 30 |
7333 % III ||| LN 26,55 % I|||| ol ol by
TITULO DE PAGINA . visTas NOMBRE DEL EVEN.. NUMERO DE EV..
::IDE AMCO:: 22 page_view 30
Ingreso Plataforma 8 scroll 28
user_engagement 23
form_start 1
se:ion_start 1
foTn_submit 10
1-2 de 2 o 1-6de b
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Se verifico el funcionamiento del servidor GEO.IDEAMCO.GOV.CO durante el periodo reportado,
garantizandose su funcionamiento y atencion del usuario.

€ = C M % geoideamco.gov.co:8443

a wx @

ag Goblech I3 FORMULARIO SEGU... @ censocamarapereir.. Bl Ponderadordeenc.. @ Pantalla de Atencion @ Kiosco de Tumos @ Acceso al Sistema @ ADMIN CONSULTA.. 4% My Account

e

&

Developer Quick Start

Recommended Reading: Server Status

Security Considerations How-To

Manager App
Manager Application How-To

Clustering/Session Replication How-To Host Manager

Tomeat Setup Realms & AAA Examples

JDBC DataSources

First Web Application

Managing Tomcat

For security, access to the manager webapp is
restricted. Users are defined in:

SCATALINA_HONE/conf/tomeat -users .xml

In Tomcat 9.0 access to the manager
application is split between different users.
Read more .

Release Notes

Changelog

Documentation

Tomcat 9.0 Documentation
Tomcat 9.0 Configuration
Tomcat Wiki

Find additional important configuration
information in

$CATALINA_HOME/RUNNING. txt
Developers may be interested in:

Tomcat 9 0 Bug Database

Servlet Specifications

Tomcat Versions

Getting Help

FAQ and Mailing Lists

The following mailing lists are available:
tomeat-announce

Important announcements, releases, security
vuinerability notifications. (Low volume).

fomcat-users
User support and discussion

taglibs-user
User support and discussion for Apache Taglibs

fomeat-dev
Development mailing list, including commit messages

Migration Guide
Security Notices

Tomcat 9.0 JavaDocs
Tomcat 9.0 Git Repository at GitHub

Tomcat Connectors Tomcat Connectors Overview Contact

Tomcat Native mod_jk Documentation Source Repositories Legal Who We Are

Taglibs Tomcat Native Mailing Lists ‘Sponsorship Heritage

Deployer Deployer Wikl Thanks Apache Home
Resources

2. Se hicieron ajustes al servidor apache2 del Geoportal IDEAMCO. Cambio de versiones y
librerias, actualizacion de version

Se permitié la publicacion de contendidos ya actualizacion de informacion en la pagina web y se
garantiza su funcionamiento.
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omos Descargas- Consultas- Geoserviios Ciudadano  Politicas  Contactenos «

#IDEAMCO

IDEAMCO - Infraestructura de datos espaciales

La !nfraestructura de Datos Espaciales del
Area Metropolitana Centro Occidente

Bienvenidos

Pereira

Dosquebradas La Virginia

Datos abiertos / Open Data Observatorio Inmobiliario
<« C M 25 ideamco.gov.co/wp-admin/editphp?post type=page Q
EH GobTech i FORMULARIO SEGU... @ censo.camarapereir.. P Ponderador de enc.. @ Pantalla de Atencion @ Kiosco de Turnos @ Acceso al Sistema @ ADMIN CONSULTA... 5‘3, My Ac

#' IDEAMCO - Infraestructura de datos espac.. < 11 B + Adadir

Acciones en lote v Todas las fechas v

O Titulo & Autor
(0 AboutUs admin
(0 AboutUs admin
() cCiudadano — Elementor admin

Afiadir pagina

~ (] Contacto — Elementor admin

¥ comentarios -

> =

" Apariencia () Datos abiertos — Elementor admin

& Plugins @

& Usuarios (] Datos del municipio — Elementor admin

# Hemamientas

. (] Derechos y deberes — Elementor admin
[ Ajustes -
Editar | Edicion répida | Papelera | Ver | Editar con Elementor

A Alante Theme () Formatos de actas — Elementor 2dmin
() Geoservicios — Elementor admin
() Home — Pagina de inicio, Elementor admin
(] Homepage admin
(]  Ley de Transparencia — Elementor admin
[J Main Page — Pagina de entradas admin
[JJ Mapas — Elementor admin
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@ @& 1DEAMCO - Infraestructura de datos

& Escritorio

(® elementor Welcome! Thank you for chaosing Alante! To get started please make sure you visit our welcome page.
Get started with Alante

A Entradas

9 Medios

Todos () | A

(2) | Inactivo (1) | Actualizaciones disponibles (3) | Imprescindible (

ualizaciones autométicas desactivadas (3)

B piginas
¥ comentarios ‘ Acciones en lote
> Apariendia [ Plugin Descripcién
K Plugins 3 () Elementor El maquetador de paginas Elementor lo tiene todo: maguetador de paginas de arastrar y soltar, diseio de pixel perfecto, edicion adaptable 2 méviles y mas, jEmpieza ahora!
Ajustes | Desactivar | Get Elementor  ersipn 3.35.7 | Por Elementor.com | Ver detalles | Documentos y preguntas frecuentes | Videotutariales
Plugins instalados Pro
Agre: in
Editor d O Hay disponible una nueva version de Elementor. Reviss los detalles de I version 4.2.0 o actualizala shora.
r de e
plug
" @ iAtencion, haz una copia de seguridad antes de actualizar!
& Usuarios
4 Hemamientas sitio antes de actuslizar y asegirate de que primero actualizas en un entorno de pruebas
y asegy que p p

Ajustes

| Hello Dolly Esto no es solo un plugin, simboliza la esperanza y entusiasmo de toda una generacion resumidas en las dos palabras més famosas cantadas por Louis Armstrong: Hello, Dolly. €
£} Alante Theme Desactivar en la parte superior derecha de cada pagina de tu pantalla de administracién.

Versién 1.7.2 | Por Matt Mullenweg | Ver detalles

WPForms Lite El plugin de formulario de contacto para WordPress para principiantes. Usa nuestro editor de formularios de arrastrar y sotar para crear tus formularios para WordPress.

Activar | Borrar Version 1.8.94 | Por WPForms | Ver detalles

Q& Hay disponible una nueva version de WPForms Lite. Revisa los detalles de |3 version 2.0.0.2 o actualizala ahora.

) Plugin Descripcién

scconesente ]

3. Se verificd la visualizacion de informacion de WordPress en la pagina web principal de
IDEAMCO, Se actualizaron los templates y plugins para evitar incidentes de seguridad en el
Geoportal IDEAMCO. Del portal web en WordPress se eliminaron plugins que tenian problemas
de versiones y de seguridad. Actualmente solo se dejaron en la pagina web los siguientes
plugins. Se eliminaron templates y plugins que tenian compromisos de seguridad en el Geoportal
IDEAMCO
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€ C @ % ideamcogov.co

] k California Housing. Algoritmo de regres... @ (1865) Ejemplos de. @ 6. Maquinas de sop. % Célculo infinitesimal.. @ Calculadora desum... @ Inicio de sesion @) HOSTING | Web Ho... ] Circuit design Editin... @3 (1616) Estadistica y. € (1449) Leye

#IDEAMCO Inicio  Quiénes Somos  Descargas v  Consultasv  Geoservicios  Ciudadano  Politicas v Contactenos v

IDEAMCO - Infraestructura de datos espaciales

La !nfraestructura de Datos Espaciales del
Area Metropolitana Centro Occidente

Bienvenidos

Pereira Dosquebradas La Virginia

Datos abiertos / Open Data Observatorio Inmobiliario

Informacion Integracion Conexion

mo integrar ia informacion de nozca las forma
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Opciones de pantalla v Ayuda ¥
Plugins
Faltan algunos plugins necesarios o estan inactivos,
Todos (22) | Activos (10) | Inactivos (12) | Actualizacion disponible (1) | Imprescindibles (2) | Actualizaciones automaticas desactivadas (22)
Buscar plugins instalados
Acciones en lote v | [ Aplicar ] 22 elementos.
I:I Plugin Descripcion Actualizaciones automaticas
(] 404 Solution Creates automatic redirects for 404 traffic and page suggestions when Activar las actualizaciones
Activar | Borrar matches are not found providing better service to your web visitors automaticas
Versién 2.36.10 | Por Aaron J | Ver detalles
(] Administrador de archivos WP Manage your WP files, Activar las actualizaciones
Comprar profesional | Donar | Desactivar Version 8.0.2 | Por mndpsingh287 | Ver detalles Sulomaties
I:I Current Year, Symbols and IP Shortcode Get current year, symbols and IP with shortcode. Activar las actualizaciones
Activar | Borrar Version 2.4 | Por KGM Servizi | Ver detalles automaticas
I:I Date counter Date counter es un plugin para WordPress que te permite afiadir un Activar las actualizaciones
Activar | Borrar shortcode para contar la diferencia entre dos fechas usando las fechas de automaticas

inicio y de fin o mostrar facilmente la fecha actual.

Version 2.0.3 | Por Konstantin Pankratov | Ver detalles

Document Embedder Addons for Elementor You can easily Embed pdf, docs, xlsx, pptx files in wordress post, page, Activar las actualizaciones
Desactivar widget area and theme template file. automaticas

Version 1.0.3 | Por bPlugins | Ver detalles

Editor clasico Activa el editor clasico de WordPress y el estilo tradicional de la pantallade  Activar las actualizaciones
Desactivar | Ajustes edicion de entradas con TinyMCE, cajas meta, etc. Es compatible con los automaticas
plugins antigtios que amplian esta pantalla.

Version 1.6.7 | Por Colaboradores de WordPress | Ver detalles

Elementor El maquetador de paginas Elementor lo tiene todo: maguetador de paginas  Activar las actualizaciones
Ajustes | Desactivar | Obtener Elementor Pro de arrastrar y soltar, disefio de pixel perfecto, edicion adaptable a mévilesy  automaticas
mas, {Empieza ahora!

Version 3.31.3 | Por Elementor.com | Ver detalles | Documentos y preguntas
frecuentes | Videotutoriales
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I:I Essential Addons for Elementor

Desactivar | Ajustes | Ir a la versién Pro

Extra preduct options For WooCommerce | Custom Preduct Addons and Fields

Borrar

|| File Manager Advanced
Desactivar

|| FooGallery

Actualizar | Complementos | Inscribirse | Desactivar | Ajustes | Ayuda

Get Use APIs - JSON Content Importer
Activar | Borrar

Images Optimize and Upload CF7

Activar | Borrar

Joli FAQ SEQ - WordPress FAQ Plugin

Activar | Borrar

Lecturas del dia

Activar | Borrar

Loops 'n Slides
Activar | Borrar

Notification for Telegram
Activar | Borrar

iEl plugin esencial que debes instalar después de Elementor! Repleto de més
de 100 impresionantes elementos come Tabla de datos, Calendario de
eventos, Galeria filtrable, WooCommerce.

Versién 6.3.1 | Por WPDeveloper | Ver detalles | Documentos y preguntas
frecuentes | Videotutoriales

Afade opciones adicionales del producto en |z pagina del producto,

Versién 3.3.3 | Por ThemeHigh | Ver detalles
Requiere: WooCommerce

Este plugin no puede ser activado porque faltan los plugins que
necesita o estan inactivos.

cPanel para la gestion de archivos en WordPress

Versién 5.4.2 | Por wpexpertsio | Ver detalles

Foo Gallery es |z mas intuitiva y extensible herramienta de gestion de
galerias creada para WordPress

Versién 2.4.32 | Por FooPlugins | Ver detalles

Plugin to import, cache and display 2 JSON-Feed. Display is done with
wordpress-shortcode or gutenberg-block.

Versién 2.0.5 | Por Bernhard Kux | Ver detalles

A simple plugin that automatically optimizes, resizes & uploads images in
Contact Form 7 plugin forms on the client side. You get nice and
compressed images.

Versién 2.2.1 | Por Damir Akhmedshin and Rustam Sibagatov | Ver detalles

A FAQ plugin for WordPress that use schema.org json markup & will
enhance your SEC. Easy to use with our one-page FAQ Editor.

Versién 1.3.9 | Por WPJoli | ver detalles

Un plugin que proporciona las lecturas diarias de la misa segin los
diferentes ritos

Versién 2.9.2 | Por Andrea Chiesa | Ver detalles

A simple yet powerful plugin that allows you to display posts loops based
on any query, as a carousel of slides or using a custem template.

Versién 1.1.3 | Por G.Breant | Ver detalles

Sends notificatiens to Telegram when events occur in WordPress.

Versién 3.4.6 | Por Andrea Marinucci | Ver detalles

Activar las actualizaciones
automaticas

Activar las actualizaciones
autométicas

Activar las actualizaciones
autométicas

Activar las actualizaciones
autométicas

Activar las actualizaciones
autométicas

Activar las actualizaciones
autométicas

Activar las actualizaciones
automaticas

Activar las actualizaciones
automaticas

Activar las actualizaciones
autométicas

Activar las actualizaciones
autométicas
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Responsive Lightbox & Gallery
Activar | Borrar

Simple Client Dashboard - WP Limited Admin User Role
Activar | Borrar

Site Kit by Google
Ajustes | Desactivar

|_| Slider Revolution

Desactivar

Responsive Lightbox & Gallery permite 2 los usuarios crear galerias v ver
versiones mas grandes de imagenes, galerias y videos con un efecto de caja

de luz (superpuesta) optimizada para dispositivos moviles.

Versién 2.5.3 | Por dFactory | Ver detalles

Adds an "Admin" user role between Administrator and Editor. By default this
user is the same as Administrator, without the capability to manage plugins

or change themes

Version 2.1.7.23 | Por N Squared | Ver detalles

Site Kit es una solucién integral para que los usuarios de WordPress utilicen
toda lo que Google tiene que ofrecer para que tengan éxito en la web.

Activar las actualizaciones
automaticas

Activar las actualizaciones
automaticas

Activar las actualizaciones
automaéticas

Version 1.161.0 | Por Google | Ver detalles | Valora Site Kit | Soporte

Slider Revolution - Premium responsive slider

Version 6.2.23 | Por ThemePunch | Visitar la web del plugin

<> Activate Slider Revolution for Premium Benefits (e.g. Live Updates).

Yoast SEO

Obtén la versién Premium | FAQ | Desactivar

() Plugin

Acciones en lote v | ‘ Aplicar ‘

© & 1DEAMCO- Infr

ctura de datos espac.. € 11 P

(® website builder

@ Escitorio

@ dementor

(R Editor Get started wiith Alante
Home = Q
Editor <

A
Upgrade £ Quick Start

& Ajustes

A Entradas
Herramientas

9 Medios A
B raginas Q) Gestor De Perfiles
¥ comentarios o Envios
A aparienda [ Templates ~
¥ Plugins & Plantillas Guardadas

Usuarios
Maquetador De Temas

:
)
# Hemamientas
Website Templates
Ajustes
Floating Elements

) Alante Theme
= Ventanas Emergentes

#f Custom Elements  ~
Fonts

Icons

Code
[ sistema ~

Informacién Del Sistema
v

W Upgrade plan

La primera verdadera solucion SEO todo en uno para WordPress, incluyendo
andlisis de contenido de paginas, mapas del sitio en XML y mucho mds.

Version 25.9 | Por Equipo Yoast | Ver detalles

Descripcion

Quick Start

Unleash your imagination with Elementor
start building your website with Elementor's no code drag & drop editor.

Create aPage | (3) Waich a guide

Jumpstart your web-creation
These quick actions will get your site airborne with a customized design

@ Site Settings &) Site Logo & Global Colors
Customize Customize Customize

& Theme Builder @ Popups 25 Custom Icons
Customize Customize Customize

@  Help Center ® Youtube 4  Facebook Community

Activar las actualizaciones
automaticas

Actualizaciones automaéticas

22

elementos.

Edit site.

o

Global Fonts
Customize

B
g

Custom Fonts
Customize

Upgrade To Pro

© Blog

4. Se hicieron ajustes al servidor del Geoportales IDEAMCO para la renovacion de certificados SSL

Se hizo la solicitud de apertura de puertos para el proceso de certificado SSL:
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Comprobador de puertos en linea

Comprobar la disponibilidad de los puertos asociados a un dominio o direccién IP especifico ya es muy sencillo. Ademds, con nuestro verificador de puertos, puede comprobar si hay puertos abiertos y

verificar la configuracién de reenvio de puertos en su router.

PUERTO DE ESCANEO PUERTOS COMUNES

Dominio / IP FTP 43 IMAP
94 IRC
181.204.91.20
443 SSL
Tipo de puerto A5 PYMES
433 MSSQL
Puertos personalizados 06 MySQL
Pt 389 Escritorio remoto
632 PCAnywhere
21,22,80,443,8443,8080 SRPC 5900 VNC
39 NetBIOS 25565 Minecraft
4 Escanear todos los puertos comunes
Controlar

> J‘Ie Play

Titulo Puerto Resultado

Puerto personalizado n.” 1 21 Tiempo de espera agotado

Puerto personalizado n.* 2 22 Tiempo de espera agotado

Puerto personalizado n.” 3 80 Tiempo de espera agotado

Puerto personalizado n.” 4 443 Tiempo de espera agotado

Puerto personalizado n.” 5 o
Puerto personalizado n.” 6 8080 Tiempo de espera agotado

Se hizo la instalacion de certbot para la creacidn de certificados SSL en el servidor:
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@ GoDaddy | i ss
Certificados Automatizacidn de ACME ~ Herramientas S5L Repositorio Reportes Ayuda Denunciar abus

Mis certificados

geo.ideamco.gov.co

Detalles del certificado

Tipo Certificado SSL estindar
Estado Certificado emitido (Revocar)
Nombre de dominio geo.ideameo.gov.co
Emisor del certificado GoDaddy SHA-2

Fecha de la solicitud 28/7/2025 12:09

Tipo de presentacion de |a solicitud Mueva solicitud

Periodo de validez del certificado actual 21/8/2025 - 19,/11/2025
Pericdo de suscripcion 5/2/2025 - 5/2/2026
Nidmero de serie 18:7f:a9:79:45:40:06:34
Administrado por S5L administrado

Se instalo el certificado en el servidor https://geo.ideamco.gov.co
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] geo.ideamco.gov.co:8443

neral @ Preguntar a Google sobre esta pagina - geo.ideamco.gov.co

Home Documentation Configuration Examples Wiki Mailing Lists

Apache Tomcat/9.0.58

™

Recommended Reading:

Security Considerations How-To

Manager Application How-To
/ Clustering/Session Replication How-To

Developer Quick Start

Tomcat Setup Realms & AAA Examples
First Web Application JDBC DataSources

Managing Tomcat

For security, access to the manager webapp is
restricted. Users are defined in:

$CATALINA_HOME/conf/tomcat-users.xml

In Tomcat 9.0 access to the manager
application is split between different users.
Read more

Release Notes

| 25 geo.ideamco.gov.co:8443

general -
geo.ideamco.gov.co:8443 X
@ La conexion es segura >
[/} Ventanas emergentes y redirecci... @)

Permitido (predeterminado)

(> cookies y datos de sitios >
81 Configuracién del sitio A
G Acerca de esta pagina 4

Mas informacion sobre la fuente y el tema

1InedaL aewup

First Web Application

Documentation

Tomcat 9.0 Documentation

Tomecat 9.0 Configuration
Tomcat Wiki

Find additional important configuration
information in

$CATALINA HOME/RUNNING.txt

goritmo de reg

1 Configur

3.0.58

lecommen

iecurity Con
flanager Ap}
:lustering/S

ke
i3

-
1=
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Visor de certificados: geo.ideamco.gov.co X
Jerarquia de certificados

Go Daddy Root Certificate Authority - G2
Go Daddy Secure Certificate Authority - G2

geo.ideamco.gov.co
Campos de certificado

~ geo.ideamco.gov.co

Certificado

Exportar...

Version
Nimero de serie
Algoritmo de firma de certificado
Emisor
 Validez

Posterior a

Valor de campo

5. Se atendieron las solicitudes hechas por el supervisor del contrato

Se recibieron solicitudes de forma verbal, por correo electronico y via WhatsApp por parte del

supervisor el ingeniero encargado de la IDE IDEAMCO

=  Guillermo Oyola Cutiva Director técnico IDE CC. 10.137.160
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INFORME DE EVIDENCIAS DETALLADO

Contratista ALEXANDER ROZO PATINO

Informe de

Actividades N° 2deb5 Periodo: 02 de marzo al 01 de abril de 2026

Numero del

CD 167 DEL 29 DE ENERO DE 2026
Contrato

Prestacion de servicios profesionales especializado para realizar las
Objeto General del |actividades de la administracion de la infraestructura tecnologica
Contrato: (hardware y software) de los servicios relacionados con la plataforma
de Difusién Catastral de la Subdireccion de Catastro del Area
Metropolitana Centro Occidente

Plazo: Cinco (5) meses, contados a partir de la suscripcion del acta

Duracion del de inicio, sin exceder del 31 de diciembre de 2026
Contrato:
VALOR CONTRATO: A .
Valor Total del VEINTE MILLONES DE Vanr_ de la Pr_esente Acta_. Cinco millones
doscientos cincuenta mil pesos M/Cte
Contrato PESOS MCTE ($5.250.000)
($20.000.000) U
Fecha de Inicio |02 de febrero de 2026 gggga De Terminacion: 01 de julio de
Supervisor Ingeniero GUILLERMO | Dependencia Subdireccién Catastro
P OYOLA CUTIVA Metropolitano
ALCANCES

2. Realizar las labores de administracion y operacion de las bases de datos
gue se encuentran en servicio de la plataforma IDEAMCO en |la
Subdireccién de Catastro AMCO, generando reporte mensual de la
actividad realizada.

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales
estan relacionadas de la siguiente manera:

1. Se superviso de manera constante bases de datos que se encuentran en servicio de la
plataforma IDEAMCO en la Subdireccion de Catastro AMCO. Garantizando su funcionamiento y
prestacion de servicios de aplicaciones y bases de datos, Se realizaron depuraciones de motores
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de bases de datos, Limpieza de logs y archivos temporales, Actualizacién de librerias de los
gestores de bases de datos

Se verifico en el periodo reportado el funcionamiento de las bases de datos de IDEAMCO, donde se
encuentran las bases de datos geograficas y alfanumeéricas de la entidad.

[ 501 Manager for PostgreSQL - [Query Data - [Amca on 10.100.021]) -
{77 patabase yiew Tools Senices Oplions Windows Help -5 X
A _ () (e AT 4. H= =h=l=] TS |

Create - | £ & - & Query Logs
! e Amcoon 10100021 ¢ ~ |+ select * from tools where cba = ‘block’
: select * from tcols where cba = o’
General a 3 1 . 1
[P pre—— R | pasiect rom cargue_dinamico.capas_dinamicas Where permisos is nu
facturacion on altair csacolombia com - &
| Espiain query 7 | ----> MrGracrow & £

geareports_{rlbunas on aalr CSaCaKoMDbia com
censo_buga_2024 on altair csacolombia com " Run Design Query

¥
B
georeports_tribunas on atair csacolombia com(1) " Results on Edit tab
f

wmwm oo

Cpaa on Aair CSACTHOMDA Com Query Data options 11
censo_arboles on altair ¢sacolombia com ] Disable code features 2
= O 10.1000.21 = 13 | dosquebradas
i p—— 4 14 selsct * from ri whers codige like '€6170%"
Amco on 10.100.0.21 is
@ B Schemas % Add new query Btruncate table "rl MIGI9SEP2025"

Event Triggers

17
[, Rename cumentquery || 15
o W Tamespaces

Jete cur 19 | —ccmoceoo- migrae
5B Foreign Servers (5% Dekete curent uery 1o
0 Foreign Data Wrappers % Delete ai queris BSELECT KIN(gid) as
 Languages | (2 a0 to Favorte Quenes € 22 FROM terrenc_ameo
. 2 | cmour BY gid
Reparts — 2 |2 HAVING COUNT(*) > 1
# Favore Queres 25
Local Seripts O Fngten 26
. EDELETE FROM terrenc_amco a
o Favorte Onects 0ad trom =
8 101 i al Lo © BUSING (
= amcoen 1010002 I sevetome B SELECT MIN{gid) as gid a, gid
£ fadm on 10100021 B savetomieas 30 | FROM terreno_ameco
& amco_suion 10100021 - 31 | croup BY gid
save al = o) > 1
63 consocamarapereraonco a = | mwoe conae) > 3

w0 :
= 10.100.0.40 Y WHERE a.gid - b.gid

35 |AND a.ctid <> b.ctid:

0 3
— =il I

Ao on 10.100.0.21 3  ---- VERIFICACION DE PREDIOS EASE DE DATOS GEOGRAFICA 20 MAYO DE 2026

1

Oblects Gount Bselect * from terre 2

& [schemas Unknosm ‘ 41 [where codiao = '661 000000

 |Event Triggers Unknosn E———

= Tablespaces Unknoan 1 12 11

i |Foreign Servers Unknoan ~

83 [Foreign Cata wragpers Unknoan rem [ 11 Insert Highiighiing Unicode (UCS-2)

i Query Data - [Amco on 10.100...

Consultas SQL:

select * from tools where cba = 'block'
select * from tools where cba = 'none'

select * from cargue_dinamico.capas_dinamicas where permisos is null

--—-> MIGRACION R1 18 SEP 2025

pereira
select * from r1 where codigo like '66001%'

dosquebradas
select * from r1 where codigo like '66170%'

truncate table "r1_MIG19SEP2025"
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............ migracion poligos

SELECT MIN(gid) as gid_a, gid
FROM terreno_amco
GROUP BY gid
HAVING COUNT(*) > 1

DELETE FROM terreno_amco a
USING (
SELECT MIN(gid) as gid_a, gid
FROM terreno_amco
GROUP BY gid
HAVING COUNT(*) > 1
)b
WHERE a.gid = b.gid
AND a.ctid <> b.ctid;

---- VERIFICACION DE PREDIOS BASE DE DATOS GEOGRAFICA 20 MAYO DE 2026

select * from terreno_amco_29abril2026
where codigo = '661700108000004290116000000000"
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ALCANCES

3. Administracidn y controlar el sitio web www.ideamco.gov.co, geoportal
https://geo.ideamco.gov.co y metadatos
https://geo.ideamco.gov.co:8443/geonetwork manteniendo disponible los
servicios que se prestan al ciudadano desde estos sitios web

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales
estan relacionadas de la siguiente manera:

1. Se superviso de manera constante del sitio web www.ideamco.gov.co, geoportal
https://geo.ideamco.gov.co y  metadatos  https://geo.ideamco.gov.co:8443/geonetwork.
Garantizando su funcionamiento y prestacién de servicios de aplicaciones y bases de datos, Se
realizaron depuraciones de aplicaciones, Limpieza de logs y archivos temporales, Actualizacién
de librerias, verificacion de versiones de librerias y archivos, Se hizo una depuracion completa
del servidor geo.ideamco.gov.co

Registro de accesos al servidor geo.ideamco.gov.co donde se realizaron las actividades:

amcoadmi pts/0  10.158.3.234  Fri Apr 14 10:14 - 11:17 (01:03)
reboot system boot 5.4.0-65-generic Fri Mar 17 13:07 - 11:17 (27+22:10)
amcoadmi pts/0 10.212.134.201 Fri Mar 17 11:58 - 11:59 (00:00)
amcoadmi pts/0 10.212.134.200 Mon Mar 13 14:39 - 16:59 (02:20)
reboot system boot 5.4.0-65-generic Tue Mar 7 14:10 - 11:59 (9+21:49)
reboot system boot 5.4.0-65-generic Fri Mar 3 11:12 - 11:59 (14+00:46)
amcoadmi pts/0 10.158.3.235 Mon Feb 27 14:46 - crash (3+20:26)
amcoadmi pts/0 10.81.234.3  Tue Apr 28 15:39 - 18:53 (03:13)
amcoadmi pts/0 10.81.234.2  Fri Apr 24 12:53 - 13:04 (2+00:11)

El siguiente es el prompt en el servidor geo.ideamco.gov.co donde se evidencian los comandos con
los que se realizaron las actividades anteriormente descritas:

1501 cd ..

1502 mv assets_amco/ /var/www/html/
1503 cd ..

1504 cd html/

1505 ks

1506 Is

1507 cd assets_amco/

1508 Is

1509 Is -oh

1510 cd ..
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1511 Is

1512 Is -oh

1513 cd ..

1514 chmod 755 -R /var/www/html/

1515 find /var/www/html/ -type f -exec chmod 644 {} \;

1516 htop

1517 /etc/init.d/apache2 stop

1518 htop

1519 /etc/init.d/apache2 start

1520 htop

1521 cd /var/www/html/

1522 Is

1523 Is -oh

1524 nano wp-config.php

1525 chown root wp-config.php

1526 Is-o

1527 nano wp-config.php

1528 find / -name "*XML*"

1529 amcoadmin@10.100.0.22's password:

1530 Last login: Sat Oct 25 09:52:05 2025 from 190.147.221.33
1531 amcoadmin@amcoboglxserver2:~$

1532 Q

1533 find / -name "XML_SIR*"

1534 find / -name "XML"

1535 find / -name "XML*"

1536 htop

1537 iftop

1538 htop

1539 /etc/init.d/apache2 stop

1540 htop

1541 history

1542 cd ..

1543 cd /var/www

1544 |s

1545 cd html/

1546 find /var/www/html/wordpress/ -type f-name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-
9]{6,20}S' | xargs -I {} echo "Eliminaria: {}"

1547 history

1548 find /var/www/html/assets_amco/ -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-
9]{6,20}$' | xargs -1 {} echo "Eliminaria: {}"

1549 find /var/www/html/ -regextype posix-extended -regex '\./\.[*/]{11}
1550 find /var/www/html/ -regextype posix-extended -regex '\./\.[*/]{12}'
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1551 history

1552 find / -type f -regex '.*/\.[a-zA-Z0-9]\{12\}$' 2>/dev/null

1553 find /var/www/html/ -type f -regex '.*/\.[a-zA-Z0-9]\{12\}S' 2>/dev/null

1554 find /var/www/html/ -type f -regex '.*/\.[a-zA-Z0-9]\{12\}$' 2>/dev/null >
Jvar/www/html/archivosl.txt

1555 Is

1556 nano archivosl.txt

1557 rm archivosl.txt

1558 find /var/www/html/ -name "sys_*"

1559 history

1560 find /var/www/html/assets_amco/ -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-
9]{6,20}$' | xargs -1 {} echo "Eliminaria: {}"

1561 find /var/www/html/ -name "sys_*" | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -l {} echo
"Eliminaria: {}"

1562 find /var/www/html/ -name "sys_*"

1563 history

1564 find /var/www/html/ -name "sys_*" | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} echo
"Eliminaria: {}"

1565 find /var/www/html/ -name "sys_*" 2>/dev/null | grep -E '/\.[a-zA-Z0-9]{6,20}S' | xargs -1 {}
echo "Eliminaria: {}"

1566 find /var/www/html/ -name "sys_*" | grep -E '/\.[a-zA-Z0-9]{6,20}S' | xargs -I {} echo
"Eliminaria: {}"

1567 find /var/www/html/ -name "sys_*" | xargs -I {} echo "Eliminaria: {}"

1568 find /var/www/html/ -name "sys_*" | grep -E '/\.[a-zA-Z0-9]{6,30}S' | xargs -l {} echo
"Eliminaria: {}"

1569 find /var/www/html/ -type f -name 'sys_*' -exec echo "Eliminaria:" {} \;

1570 find /var/www/html/ -type f -name 'sys_*' | wc -I

1571 find /var/www/html/ -type f -name 'sys_*' -exec echo "Eliminaria:" {} \;

1572 find /var/www/html/ -type f -name 'sys_*' -delete

1573 find /var/www/html/ -type f -name 'sys_*' | wc -I

1574 find /var/www/html/ -type f -regex '.*/[a-z0-9]\{8\}S' -print

1575 find /var/www/html/ -type f -regex '.*/\.?[a-z0-9]\{8\}$' -print

1576 cd /var/www/html/geovisor/imagenes/leyendas

1577 Is

1578 find . -type f -regex '.*/\.?[a-z0-9]\{8\}$' -print

1579 Is -oh

1580 nano 6xytxhr0

1581 nano 6xytxhr0

1582 find . -type f -printf '%f\n' | awk '{print length, SO} | sort -n

1583 find . -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S' -print

1584 find . -type f -name '????????' | -name "*.*' -print

1585 find . -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S' -print
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1586 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S' -print
1587 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -I
1588 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}S' -exec
echo "Eliminaria:" {}\;

1589 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}$" -print -
delete

1590 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -I
1591 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}S' | wc -|
1592 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{13}$' -exec
echo "Eliminaria:" {} \;

1593 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{13}$' -print -

delete

1594 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}S' | wc -|
1595 htop

1596 /etc/init.d/apache2 start

1597 htop

1598 cd ..

1599 cd ...

1600 cd ..

1601 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -I
1602 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}5" -exec
echo "Eliminaria:" {}\;

1603 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S' | wc -I
1604 htop

1605 nano /etc/passwd

1606 ps-u www-data

1607 grep www-data /etc/passwd /etc/group /etc/systemd/system/* 2>/dev/null

1608 Is -Id /var/www

1609 id www-data

1610 pkill -u www-data

1611 ps-u www-data

1612 Is -1 /proc/3022383/exe

1613 find /var/www -user www-data -mtime -3 -Is

1614 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S' | wc -I
1615 find /var/www -type f -name "*.php" -mtime -7 -Is

1616 find /var/www -type f -name "*.php" -mtime -2 -Is

1617 find /var/www -type f -name "*.php" -mtime -1 -Is

1618 clear

1619 find /var/www -type f -name "*.php" -mtime -1 -Is

1620 grep -R --color -nE "base64_decode|eval\(|shell_exec|system\(|exec\(" /var/www
1621 htop

1622 find /var/www -type d -name ".*" -Is
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1623 find /tmp -user www-data -Is

1624 grep "1k9adsrq" /var/log/apache2/access.log

1625 grep "POST" /var/log/apache2/access.log | tail -n 2

1626 find /var/www -type f -perm -o=w

1627 find /var/www -type f -perm -o=w

1628 cd /var/www/

1629 Is

1630 cd /mnt/datal/

1631 Is

1632 df -h

1633 mv /var/www/_ant_web2023/ /home/amcoadmin/

1634 find /var/www -type f -perm -o=w

1635 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -I
1636 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}S' -print -
delete

1637 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S' | wc -I
1638 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}S' -print -
delete

1639 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S' | wc -I
1640 /etc/init.d/apache2 stop

1641 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -I
1642 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}S' -print -
delete

1643 find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S' | wc -I
1644 find /var/www -type f -perm -o=w

1645 chown -R root:www-data /var/www

1646 find /var/www -type d -exec chmod 750 {} \;

1647 find /var/www -type f -exec chmod 640 {} \;

1648 chown -R www-data:www-data /var/www/html/uploads

1649 chown -R www-data:www-data /var/www/html/wp-content/uploads/

1650 chmod 750 /var/www/html/wp-content/uploads/

1651 nano /etc/php/*/apache2/php.ini

1652 /etc/init.d/apache2 stop

1653 /etc/init.d/apache2 start

1654 nano /var/www/html/wp-content/uploads/.htaccess

1655 nano /etc/php/*/apache2/php.ini

1656 a2dismod autoindex

1657 /etc/init.d/apache2 stop

1658 /etc/init.d/apache2 start

1659 apt install ufw

1660 ufw default deny incoming

1661 ufw allow ssh
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1662
1663
1664
1665
1666
1667
1668
1669
1670
1671
1672
1673
1674
1675
1676
1677
1678
1679
1680
1681
1682
1683

delete

1684
1685
1686
1687
1688
1689
1690
1691
1692
1693
1694
1695
1696
1697
1698
1699
1700

ufw allow http

ufw allow https

ufw enable

htop

/etc/init.d/apache2 restart

htop

ps -u www-data

Isof -u www-data

nano /usr/local/bin/monitor_www.sh

chmod +x /usr/local/bin/monitor_www.sh

crontab -e

ps -u www-data

find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S"' | wc -
htop

ps -u www-data

df -h

pwd

Is

find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}$' | wc -I
find /mnt/datal/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}S' | wc -I
history

find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}S" -print -

find /mnt/datal -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{13}$' -print -delete
find /mnt/datal/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}S$' | wc -I
find /mnt/datal/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}S' | wc -|
ps -u www-data

htop

exit

htop

ps -u www-data

iftop

htop

apt phpmyadmin

apt install phpmyadmin

iftop

hotop

htop

exit

ps -u www-data
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2. Se hizo un proceso de revision seguridad servidores, se corrigieron vulnerabilidades de
seguridad detectadas

Se revisaron los puertos y accesos a las direcciones IP publicas y los dominios

= geo.ideamco.gov.co
= jdeamco.gov.co

Qs

Comprobador de puertos en linea

PUERTO DE ESCANEO

Dominio / IP
ideamco.gov.co

ipo de puerto

Puertos personalizados

'uertos

21, 22, 23, 25, 53, 80, 110, 115, 135, 139, 143, 194, 443, 445, 1433, 3306, 3389, 5632, 5900, 25565

PUERTOS COMUNES

21FTP 143 IMAP

22 S5H 194 IRC

23 Telnet 443 S5L

25 SMTP 445 PYMES

53 DNS 1433 M550QL

80 HTTP 3306 MysQL

110 POP3 3389 Escritorio remoto
115 SFTP 5632 PCAnywhere

135 RPC 5900 VNC

139 NetBIOS 25565 Minecraft

Escanear todos los puertos comunes
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Herramientas relacionadas
Busqueda de proveedor de direcciones MAC  Busqueda de namero de sistema auténomo

Prueba de ping de IP  Comprobacién de lista negra

Al hacer clic en "Aceptar” o continuar utilizando nuestro sitio, acepta

Aceptar

https://dnschecker.org/port-scanner. php?query=ideamco.gov.co

Calculadora de subred IP

1/8

5/9/25, 16:03 Comprobador de puertos: comprueba los puertos abiertos en linea

Titulo Puerto
Puerto personalizado n.® 1 21
Puerto personalizado n.* 2 22
Puerto personalizado n.* 3 23
Puerto personalizado n.® 4 25
to personalizado n.° 5 53
to personalizado n* 6 80
to personalizado n* 7 110
to personalizado n.* 8 115
Puerto personalizado n.* 9 135
Puerto personalizado n.* 10 139

GETITON

® Google Play

Resultado

Tiempo de espera agotado

Tiempo de espera agotado

Tiempo de espera agotado

Tiempo de espera agotado

Tiempo de espera agotado

Tiempo de espera agotado

Tiempo de espera agotado

Tiempo de espera agotado

Tiempo de espera agotado
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Puerto personalizado n.* 9 135 Tiempo de espera agotado
Puerto personalizado n.* 10 139 Tiempo de espera agotado
Puerto personalizado n.* 11 143 Tiempo de espera agotado
Puerto personalizado n.* 12 194 Tiempo de espera agotado
Puerto personalizado n.* 13 443

Puerto personalizado n.° 14 445 Tiempo de espera agotado
Puerto personalizado n.° 15 1433 Tiempo de espera agotado
Puerto personalizado n* 16 3306 Tiempo de espera agotado
Puerto personalizado n.* 17 3389 Tiempo de espera agotado
Puerto personalizado n.* 18 5632 Tiempo de espera agotado
Puerto personalizado n.* 19 5900 Tiempo de espera agotado
Puerto personalizado n.° 20 25565 Tiempo de espera agotado

Mas herramientas

Al hacer clic en "Aceptar” o continuar utilizando nuestro sitio, acepta
https://dnschecker.org/port-scanner.php?query=ideamco.gov.co 2/8
5/9/25, 16:03 Comprobador de puertos: comprueba los puertos abiertos en linea
Comprobador de compatibilidad de |... Prueba SMTP Comprobador de enlaces rotos
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Comprobador de puertos gratuito en linea: comprueba
puertos abiertos (TCP y UDP)

Simplemente use nuestro verificador de puertos, disefiado para identificar puertos abiertos y cerrados. Combina
‘~as tradicionales de escaneo TCP y UDP para garantizar resultados 100 % precisos. Esto le ayuda a
render el estado de conectividad de su red e identificar posibles vulnerabilidades.

e en nuestro Comprobador de Puertos como un investigador avanzado de las puertas principales de su
utadora: los puertos. Es como tener un asistente superinteligente que va puerta por puerta, comprobando si
puerta (puerto) esta abierta, cerrada o incluso blogueada.

35 preguntarle a nuestra herramienta qué tipos de puertos revisar. Solo necesitas revisar los puertos que te

‘upan, como los que se usan para juegos, aplicaciones o para compartir archivos. O, quizas, necesites

ear los puertos mas comunes. jCon solo un par de clics, nuestro verificador de puertos en linea lo tendra
wuv cubierto!

¢Qué es un escaner de puertos (probador de puertos)?
Segun el Instituto SANS , el escaneo de puertos es una de las técnicas mas populares que utilizan los piratas
informaticos para descubrir vulnerabilidades y explotar servicios para entrar en los sistemas.

Un escaner de puertos es un escaner de red que encuentra rapidamente los puertos abiertos en una red
informatica. La herramienta de verificacion de puertos abiertos muestra qué puertos de una red estan disponibles
para la comunicacion.

¢{Como funciona una herramienta de verificacion de puerto abierto?

Una herramienta en linea de escaneo de puertos envia un paquete de red TCP o UDP para consultar el estado
actual del puerto (verificar puerto). Los tres tipos de respuestas que recibira son:

¢ Abierto/Aceptado: El puerto esta disponible para recibir el trafico.

e Cerrado/No escuchande: el puerto esta actualmente en uso y no esta abierto para recibir trafico.

s Filtrado/Descartado/Bloqueado: el puerto bloqued todo tipo de trafico y ni siquiera se molesto en

responder.

¢Como utilizar nuestro verificador de puertos?

Nuestro verificador de puertos cuenta con una interfaz de usuario potente e intuitiva que facilita el escaneo de
cualquier puerto. Acceda a nuestro verificador de puertos y siga este método para realizar una prueba rapida de
puertos:

lnAarnca AAarminiAa /ID
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Seleccione cualquiera de los siguientes puertos para comprobar si no recuerda los nimeros de puerto.
Independientemente del tipo que elija, nuestra herramienta buscara y mostrara inmediatamente todos los
numeros de puerto asociados.

e Puertos del servidor

e Puertos de juego

e Puertos de aplicacion

e Puertos P2P

Para mejorar su experiencia, nuestro verificador de puertos también proporciona una lista completa de puertos
comunes. Le permite hacer clic en cualquier nimero de puerto o escanear todos los puertos comunes en un solo
intento.

iar escaneo de puertos

clic en "Comprobar" para ejecutar nuestro verificador de puertos en linea. Probara rapidamente cada puerto
strara los resultados.

strara "Abierto” junto a cada puerto gue recibe trafico. Si se muestra "Tiempo de espera agotado”, indicara
| puerto correspondiente no esta disponible o esta bloqueado.

mo obtener su nimero de puerto?

acceder a varios sitios y servidores en linea, es posible que necesite encontrar los nimeros de puerto de su
servidor. Siga los pasos a continuacion segun el sistema operativo de su computadora.

Para Windows:
e Abra el simbolo del sistema.
¢ Introduzca el comando “ipconfig”.

¢ Ejecute el comando "netstat -a" para ver una lista de todos los nimeros de puerto.

Para Mac:
s Acceda a Preferencias del Sistema.
e Vaya a la seccion "Red".

¢ Haga clic en "Avanzado".

e Seleccione la pestaria "Escaneo de puertos” para encontrar los numeros de puerto.
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Estado del servidor

Resumen del estado de configuracién del servidor

Status Modules System Status
Accion

Directorio de datos /opt/tomcat/apache-tomcat-9.0.58/webapps/geoserver/data
Bloqueos 0 Liberar bloqueos
Conexiones 40
Uso de memoria 11.48 GB/ 138.93 GB Liberar memoria
Version de la JVM Private Build: 1.8.0_252 (OpenJDK 64-Bit Server VM)
Java Rendering Engine sun.java2d.pisces.PiscesRenderingEngine
Tipografias disponibles GeoServer tiene acceso a 42 tipografias diferentes.Lista completa de tipografias
JAI nativo false
JAI ImagelO nativo false
Memoria maxima para JAI 97.25 GB
Uso de memoria de JAI 0KB Liberar memoria
Umbral de memoria para JAI 85%
Numero de hilos de ejecucion para teselas de JAI 7
Prioridad de hilos de ejecucion para teselas de JAI 5
Tamaiio del pool de hilos para el ThreadPoolExecutor 5
Maximo tamaiio del pool para el ThreadPoolExecutor 5
Tiempo de Keep Alive para el ThreadPoolExecutor (ms) 30000
Secuendia de actualizacion 7162

GeoServer

Identificado como gecIdeamco. u Cerrar sesion

Almacenes de datos

Servidor

7\, Estado del servidor
Logs de GegServer

a-| Informacién de contacto

& Agregar nuevo almaceén
@ Eliminar los almacenes seleccionados

Gestionar los almacenes que proveen datos a GeoServer

© Acerca de GeoServer << < 1 2//3 |=>]| >>Resultados 1 a 25 (de un total de 56 items) 4 Search
Datos [ Tipo de datos Espacio de trabajo Nombre del almacén Tipo £Habilitado?
Previsualizacidn de capas 0O o ladm-amco 12345678901234567890 Shapefile v
Espacios de trabajo 0O @ amco CARDER_ PoStGIS ]
1 Almacenes de datos
W capas O o amaoo Cartografia Basica Directory of spatial files (shapefiles) 4
@ Grupos de capas o _
ladm-amco Ejemplo04 Shapefile
&P Estilos I] Jemp pefi v
O o formulario_gesstor Formulario_Soledad PostGIS 4
Servicios o o »
ortofotos La_Virginia GeoTIFF
& wvs = -
fa wrs O @ amoo oIC PostGIS s
1@ wMTS 0O &= ortofatos Orto08_LaVirginia GeoTIFF 4
& wes
O (m ortofotos Orto08_urbano GeoTIFF 4
Settings
0O m ortofatos Orto25_Rural GeoTIFF 4
5 Global
7 a O B ladm-amco Ortofoto Amco ImagePyramid 4
[ coverage Access 0O @ amco POT_2020_LV POStGIS L
Cacheado de Teselas 0O o ladm-amco Pruebaé Shapefile 4
i capas en caché O ladm-amco Rl Directory of spatial files (shapefiles) s
@ Vvalores por defecto de
cacheado O @ amoo RURAL25 GeoTIFF 4
8 conjuntos de malla (M) ladm-amco Revisiones_avaluo PoStGIS vy
=i Cuota de disco
i BlobStores O (@ amco Terreno_Dos_Pe_rl Shapefile <
Seguridad 0O g ladm-amco amco PostGIS 4
& Configuracion 0 @ B ey PostGIS L4
Identificacin 0O g ladm-amco captura PoStGIS vy

w
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ALCANCES

4. Administrar soporte de servidores, servicios de red, infraestructura de
conectividad y seguridad, mantener inventario actualizado de licencias y
demas productos servicios tecnologicos del servicio IDEAMCO en la
Subdireccién de Catastro

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales
estan relacionadas de la siguiente manera:

1. Se mantuvo actualizado el inventario de licencias necesarias para el funcionamiento de la
infraestructura tecnoldgica

A continuacion, se muestra la verificacion de las licencias de los servidores:

Verificacién del Licenciamiento de servidores

SERVIDOR VERSION TIPO DELICENCIA

Software Libre y de Codigo Abierto:
Ubuntu 20.04.3 LTS se distribuye bajo licencias que forman parte del ecosistema
del software libre, lo que significa que no hay que pagar por la licencia para

usarlo, a diferencia de sistemas operativos como Windows.
Soporte de Mantenimiento:
Canonical, la empresa detras de Ubuntu, proporciona soporte de seguridad para

IDEAMCO WWW.IDEAMCO.GOV.CO |l las versiones LTS (Soporte a Largo Plazo) por cinco anos, hasta el 31 de mayo de

Software Libre y de Cédigo Abierto:

Ubuntu 20.04.3 LTS se distribuye bajo licencias que forman parte del ecosistema
del software libre, lo que significa que no hay que pagar por la licencia para
usarlo, a diferencia de sistemas operativos como Windows.

Soporte de Mantenimiento:

Canonical, la empresa detras de Ubuntu, proporciona soporte de seguridad para
las versiones LTS (Soporte a Largo Plazo) por cinco anos, hasta el 31 de mayo de

GEO.IDEAMCO.GOV.CO 2025 para Ubuntu 20.04 LTS.

2. Se dio soporte a los servidores, servicios de red, infraestructura de conectividad y seguridad

Se verifico y mantuvo monitoreada la infraestructura de red de IDEAMCO.GOV.CO Y
GEO.IDEAMCO.GOV.CO, verificandose el funcionamiento y prestacidn de servicios a través de IP
publicas y firewalls. A continuacion, se muestra el esquema de red actual de los dispositivos de la
entidad.
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Enrutador Huawei

| Puerto #s

Puerto #1 |

Firewall Sophos principal ¢ » = .EEE i o S

Puerto #3 Puerto #6
Puerto #7 Puerto #9

SW Cisco 3850

Puerto #17 Puerto #18 [ [ Puerto #24
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Puerto #1

DISCOS QNAP

Puerto #2

warg

Puerto ldrac

[K’uurlo "
J
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root@amcoboglxserver3: /home/amcoadmin

-
-
-
-
-
-
-
-
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m root@amcoboglxserver?: /home/amcoadmin

Press H or ? for help

1
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root@amcoboglxserver2: /home/amcoadmin
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ALCANCES

5. Apoyar el proceso de administracion de la plataforma de difusion

catastral.

1. En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las
cuales estan relacionadas de la siguiente manera:

Se apoyo el proceso de administracion de la plataforma de difusion catastral, se verifico el

funcionamiento del el GEOVISOR de la entidad.

Se hicieron reuniones con el equipo y personas encargadas del IDE en la entidad, en el periodo
reportado. Para verificar el estado de la plataforma de difusion catastral IDEAMCO.

<« C M 25 geo.ideamco.gov.co:8443/geoserver/web/wicket/bookmarkable/org.geoserver.web.admin.StatusPage?5 Q % e B @ ¢

oo GobTech [l FORMULARIO SEGU.. @ censo.camarapereir.. B} Ponderador de enc...

@ Pantallade Atencion @ Kiosco de Tumos @) Acceso al Sistema @ ADMIN CONSULTA... % My Account »

Identificado como geoldeamco. | ] Cerrar sesion

ii‘i GeoServer
Estado del servidor

Servidor Resumen del estado de configuracién del servidor

7. Estado del servidor
Logs de GeoServer

2:| Informadén de contacto

€ Acerca de GeoServer

Status Modules System Status

Datos Acdién
[3] Previsualizacién de capas Directorio de datos [opt/tomcat/apache-tomcat-9.0.58/webapps/gecserver/data
Espacios de trabajo ;
Amacenes de datos Bloqueos 0 Liberar bloqueos
capas Conexiones 4
@ Grupos de capas
@ Estilos Uso de memoria 22.96 GB [ 138.93 GB Liberar memoria
Servicios Version de la IVM Private Build: 1.8.0_252 (OpenIDK 64-Bit Server VM)
 WMS Java Rendering Engine sun.java2d. pisces. PiscesRenderingEngine
& wrs . )
& wMTS Tipografias disponibles GeoServer tiene acceso a 42 tipografias diferentes.Lista completa de tipografias
& Wes JAI nativo false
Settings JAI ImagelO nativo false
d Global Memoria maxima para JAT 97.25 GB
T ar i
[T Coverage Access Uso de memoria de JAI 2MB Liberar memoria
Cacheado de Teselas Umbral de memoria para JAI 85%
B Capas en caché Niimero de hilos de ejecucion para teselas de JAL 7
& Valores por defecto de Prioridad de hilos de ejecucién para teselas de JAI 5
cacheado
H conjuntos de malla Tamaiio del pool de hilos para el ThreadPoolExecutor 5
=i Cuota de disco Maximo tamafio del pool para el ThreadPoolExecutor 5
BlobStores
Tiempo de Keep Alive para el ThreadPoolExecutor (ms) 30000
Seguridad Secuendia de actualizacion 7213

# confiourncién
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« > C M 25 geo.ideamco.gov.co:8443/geoserver/web/wicket/bookmarkable/org.geoserver.web.data.layer.LayerPage?6 aQ {

88 . GobTech [ FORMULARIO SEGU.. @ censo.camarapereir.. [l Ponderadordeenc.. @ Pantalla de Atencion @ Kiosco de Turnos @) Acceso al Sistema @ ADMIN CONSULTA.. 4% My Accou

Tdentificado como geoldeamco. | ] Cerrar sesion

v GeoServer

Capas

(Gestionar |as capas publicadas por GeoServer
@ Agregar nuevo recurso
@ Eliminar las capas seleccionadas

Servidor
|, Estado del servidor

=| Logs de GeoServer
a5 Informacion de contacto

& Acerca de GeoServer <<| =1 2|34 5| >| >> Resultados1a 25 (deun total de 739 items) 4 Search

Datos [J) Tipo Title Nombre de la capa Almacén Habilitada? SRS nativo
Previsualizacion de capas 0O 12345678501234567890 ladm-amco:12345678901234567890 12345678901234567890 "4 EPSG:4326
|- Espacios de trabajo 0O e Radicaciones_DQ ladm-amco:Radicaciones_DQ Revisicnes_avaluo A EPSG:3857
) Almacenes de datos

(M capas O o av_zonahomogeneafisicarural ladm-amco:av_zonahomogeneafisicarural ladmcol_amco 4 EPSG:9377
!; GBTFOS s O W av_zonahomogeneafisicaurbana ladm-amco:av_zonahomogeneafisicaurbana ladmcol_ameco 4 EPSG:9377

ilos
0O M av_zonahomogeneageoeconomicarural ladm-amco:av_zonahomogeneageoeconomicarural ladmcol_amco "4 EPSG:9377

Servicios

& wmis O . av_zonahomogeneageoeconomicaurbana ladm-amco:av_zonahomogeneageoeconomicaurbana ladmcol_amco 4 EPSG:9377
{5 wrs O 4 buscar_foto ladm-ameo:buscar_foto captura 4 EPSG:404000
f ags O M cc_barrio ladm-ameo:cc_barrio ladmcol_ameco 4 EPSG:9377

0O o oc_centropoblado ladm-amco:cc_centropoblado ladmcol_amco b4 EPSG:9377

Settings - -~

& Giobal O H QC_corregimiento ladm-amco:cc_corregimiento ladmeol_ameco "4 EPSG:9377

Gl
A 0O o oc_limitemunicipio ladm-ameo:cc_limitemunicipio ladmcol_ameco 4 EPSG:9377
L3 Coverage Access O o cc_localidadcomuna ladm-amco:cc_localidadcomuna ladmcol_amco " 4 EPSG:9377
Cacheado de Teselas O oc_manzana ladm-ameo:cc_manzana ladmcol_ameco A EPSG:9377
B Capas en caché 0O o cc_manzana ladm-amco:cc_manzana_ model-ladmeol Ay EPSG:9377
@ Valores por defecto de
cacheado (R ac_nomenclaturavial ladm-amco:cc_nomendlaturavial ladmcol_ameco "4 EPSG:9377
I Conyuntos de malla [m | CC_perimetrourbano ladm-amco:cc_perimetrourbano ladmcol_amco J EPSG:9377
(== Cuota de disco
- BlobStores 0O cc_sectorrural ladm-ameo:cc_sectorrural ladmeol_ameco 4 EPSG:9377
Seguridad 0O o oc_sectorurbano ladm-ameo:cc_sectorurbano ladmcol_amca " 4 EPSG:9377
& Configuracién 0O H oc_vereda ladm-ameo:cc_vereda ladmcol_amco v EPSG:9377
€ 2> C @ % ideamco.gov.co/geovisor/ideep.php?mun=pereira Q W ®
g8  GobTech [§§ FORMULARIO SEGU.. @ censo. ir.. B deenc.. @ Pantallade Atencion @ Kiosco de Tumos @ Acceso al Sistema @ ADMIN CONSULTA.. 4% My Account
X ST 7

&

#IDEAMCO

ESAN e Sy eV
g
L SRR LT
St/ 7
i e S
AT =

Y POT Pereira
@ Diferencias ICA

(©) oiferencias SUI Pereira

@ Veaaos

‘ Médulo Captura - 360°

D %

i Mapa SNR

£
=
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« > C n 25 ideamco.gov.co/geovisor/ideep.php?mun=dosquebradas
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¢« > C M

25 ideamco.gov.co/geovisor/ideep.php?mun=pereira

aa ©  GobTech FORMULARIO SEGU... @ censo.camarapereir.. [ Ponderador de enc...

e 0 Y = 1T 257 5 2 =~ 5 8

@ Pantalla de Atencion

@ Acceso al Sistema |

@ Kiosco de Turnos

#IDEAMCO

m POT Pereira
@ Diferencias ICA

@ Diferencias SUI Pereira

‘ Metadatos

‘ Médulo Captura - 360°

h Mapa SNR

Atencidn a solicitudes

INFORMACION DEL PREDIO
INFORMACION DEL PREDIO
Direccién C€301006
Cédigo Catastral 660010105000001370013000000000
Cédigo Catastral 66001010501370013000
Anterior
Destino Econémico Habitacional
Catastro
Uso Prestado Aseo Sin Informacién
Area de Terreno 144 m2
Area Construida 132m2
Estrato Municipio Sininformacion
Uso Prestador Sininformacion
Acueducto
Estrato Prestador Sininformacion
Acueducto
Sector Normativo 4
Ficha Catastral Consolidacién
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enlinea 4
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Por qué acabo de mirar y no lo veo 1510
estoy revisando 15107
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Apachez Ubuntu Dafault Paga
»
iniciarlo???
Reiniciarlo??? 1510
No que pasa 1510
No, ya le digo que hacemos 1511 @
Bueno ..,
7/2/2026
Rozo....buen dia como vamos 818 ®@
¥
g“ - ¥
R4 12:40 W
Alzate Carlos Andres Utp Pots O ], Q s
enlinea 3
R4 17:19 v
7 17:20 w
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Diagnostico para organizar 1822
8/4/2026
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ALCANCES

6. Brindar apoyo al equipo técnico de la IDE en el direccionamiento de los
procesos de interrelacion e interoperabilidad con otras entidades

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales
estan relacionadas de la siguiente manera:

1. Se brindo apoyo al equipo técnico de la IDE en el direccionamiento de los procesos de
interrelacion e interoperabilidad con otras entidades, se realizaron depuraciones de
aplicaciones de la plataforma de difusién catastral

Se hizo reunidn con el equipo IDE, seguimiento y se dio soporte constante a los requerimientos. Se
reviso la estructura de registros R1 y R2 y la cartografia publicada en IDEAMCO.

Q ALVARO LENIS Amco Sistemas 2025 (] % Q

1210 w
2/2/2026

[«

12:15
3/2/2026

Ingeniero, lista la VPN 12:26

[«
<
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[«
©
(e
<
<

120 W@
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“« 5 C M 25 ideamco.gov.co/geovisor/ideep.php?mun=pereira

Algoritmo de regres... @@ (1865) Ejemplos de... @ 6. Méquinas de sop...

s ] -

ao k California Housing...

©0 Calculo infinitesimal...

. Calculadora de sum...

@ Inicio de sesion @) HOSTING | Web Ho...  §i Circuit

L., N .

#\DEAMCO

ﬁ POT Pereira
@ Diferencias ICA

Direccién
C6digo Catastral

Codigo Catastral
Anterior

‘ Metadatos

‘ Médulo Captura - 360°

Destino Economico
Catastro

Uso Prestado Aseo
Areade Terreno
Area Construida

Estrato Municipio

Uso Prestador
Acueducto

Estrato Prestador
Acueducto

Sector Normativo

Ficha Catastral

INFORMACION DEL PREDIO

INFORMACION DEL PREDIO

K92025
660010105000001260006000000000
66001010501260006000

Comercial

Habitacional
442m2
1111m2
5

COMERCIAL

Sin Informacion

1

Consolidacién

20 e

°Calle
!

=" own!
cafrera:‘]é 3 “'Iegabus

."»...

-
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INFORMACION DEL PREDIO

Direccién K9B294345

Cadigo Catastral 660010105000001170006000000000

Cadigo Catastral 66001010501170006000
Anterior
Destino Econdmico Habitacional
Catastro
Uso Prestado Aseo Sin estrato
Areade Terreno 120 m?2
Area Construida 316 m2
Estrato Municipio Sininformacion
Uso Prestador Sininformacion
Acueducto

Estrato Prestador Sininformacion
Acueducto

Sector Normativo 4

Ficha Catastral Consolidacidn

Subsector Tratamiento Consolidacién con densificacidn

Informe Ambiental
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/ |

INFORMACION DEL PREDIO X

L 4
L €

T
7

INFORMACION DEL PREDIO
Direccion K918B49MZ 11 C521UR
FERNANDO
Cadigo Catastral 664000101000001830006000000000
Cédigo Catastral £6400010101830006000
Anterior
Destino Econémico Habitacional
Catastro
Uso Prestado Aseo Sin Informacién
Area de Terreno 75m?2
Area Construida 75m?2
Estrato Municipio Sininformacion
Uso Prestador Sininformacion
Acueducto
Estrato Prestador Sininformacion
_— Acueducto
® 00 o ¢
o ¢ Sector Normativo Sin Informacién

—— —I Ficha Catastral Sin Informacién

R S—— ————
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ALCANCES

7. Hacer copias de seguridad periddicas de la informacién en el sistema de
almacenamiento definido por la subdireccidn de catastro con periodicidad
mensual

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales
estan relacionadas de la siguiente manera:

1. Serealizaron copias de seguridad de los sistemas de almacenamiento de los servidores virtuales
de IDEAMCO y de bases de datos. Con fecha del 15 de marzo de 2026.

File Station 5

(@ FileStation 5

Q. Buscar en WORDPRESS_WEB_bd v

BB T-A- <

+ & @Recycle

» [0 AcuerdoVoluntades

[\] IDE > cOPIAS IDEAMCO >

» 3 AMCO

©
+ 03 Archivos O Nombre Fecha de modificacién - Tipo Tamafio + B
7 Auditoria O copia_bd_wp_wordpress_amco_19may2026.sql 2026/07/09 17:58:56 SqL Arc... 232.97 MB
5 Backup bases de Datos Clim| copia_bd_wp_wordpress_amco_03abril2026.sql 2026/07/09 17:58:11 SQL Arc... 229.07 MB
o b ] )| copia_bd_wp_wordpress_amco_15mar2026.sgl 2026/07/09 17:57:43 SQL Arc... 23553 MB
5 BaseGrafica ‘
O copia_bd_wp_wordpress_amco_08feb2026.sql 2026/07/09 17:56:03 SQL Arc... 236.36 MB
[ BuenaVista
_ O copia_bd_wp_wordpress_amco_24sep2025.sql 2025/09/22 13:33:25 SQL Arc... 236.5MB
3 Calidad_Dato
[ Capacitaiones O BACKUP-wordpress_amco-25sep2025.sql 2025/09/22 13:10:55 SQL Arc... 236.24MB
5 cargar archivos secuenci O BACKUP-wordpress_amco_29may2025.sql 2025/09/22 13:10:22 SQL Arc... 162 MB

4 Ciudata+
3 Conservacion
- Contraloria
o Contratos
3 COPIAS_BDIDEAMCO
5 COPIAS_GEOIDEAMCO
- COPIAS_IDEAMCO
» 1 GEOVISOR

Pagina 1 Mostrar elemento: 1-7, Total: 7 Mostrar 50 ¥  Elementos
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|| copia_bd_wp_wordpress_amco_15mar2026.sql

Propiedades Permiso

Elementos 1

seleccionados:

Tipo: sql Archivo

Tamafio: 23553 MB

Ubicacion: /IDE/COPIAS_IDEAMCO/WORDPRES
=

S_WEB_bd
Fecha de 2026/07/09 17:57:43
modificacion:
Propietario: alexander.rozo
Grupo: everyone
Conjunto de 1
almacenamiento:

Volumen:

Se verificaron las copias de seguridad de los servidores IDEAMCO.GOV.CO y GEO.IDEAMCO.GOV.CO,
las cuales se realizan en la NAS y en los propios servidores. Se sacaron copias de seguridad externas
como las que se muestran en la imagen anterior.

60



