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INFORME DE EVIDENCIAS DETALLADO 

Contratista  ALEXANDER ROZO PATIÑO 

Informe de 

Actividades Nº  
2 de 5 Periodo: 02 de marzo al 01 de abril de 2026 

Número del 

Contrato 
CD 167 DEL 29 DE ENERO DE 2026 

Objeto General del 

Contrato: 

Prestación de servicios profesionales especializado para realizar las 

actividades de la administración de la infraestructura tecnológica 

(hardware y software) de los servicios relacionados con la plataforma 

de Difusión Catastral de la Subdirección de Catastro del Área 

Metropolitana Centro Occidente 

Duración del 

Contrato: 

Plazo: Cinco (5) meses, contados a partir de la suscripción del acta 
de inicio, sin exceder del 31 de diciembre de 2026 
 

Valor Total del 

Contrato 

VALOR CONTRATO: 

VEINTE MILLONES DE 

PESOS MCTE 

($20.000.000) 

Valor de la Presente Acta: Cinco millones 

doscientos cincuenta mil pesos M/Cte 

($5.250.000) 

Fecha de Inicio 02 de febrero de 2026 
Fecha De Terminación: 01 de julio de 

2026 

Supervisor 
Ingeniero GUILLERMO 

OYOLA CUTIVA 

Dependencia Subdirección Catastro 

Metropolitano  
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ALCANCES 

1. Realizar las labores de administración y operación de los servidores 

virtuales del servicio IDEAMCO en la Subdirección de Catastro, generando 

reporte mensual de la actividad realizadas 

 
En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales 
están relacionadas de la siguiente manera: 

 
 

1. Se superviso de manera constante los servidores virtuales del servicio IDEAMCO. Garantizando 
su funcionamiento y prestación de servicios de aplicaciones y bases de datos, Se realizaron 
depuraciones de aplicaciones, Limpieza de logs y archivos temporales, Actualización de librerías, 
verificación de versiones de librerías y archivos, Se hicieron ajustes al servidor apache2 del 
Geoportal IDEAMCO. Cambio de versiones y librerías, actualización de versión  

 
En el proceso de supervisión se ejecutaron los siguientes comandos en el prompt del servidor 
IDEAMCO periodo reportado, los comandos están en orden incremental del primero al último 
aplicado. Garantizando su funcionamiento y prestación de servicios de aplicaciones y bases de 
datos, Se realizaron depuraciones de aplicaciones, Limpieza de logs y archivos temporales, 
Actualización de librerías, verificación de versiones de librerías y archivos, Se hicieron ajustes al 
servidor apache2 del Geoportal IDEAMCO. Cambio de versiones y librerías, actualización de 
versión  

 
 1101  chmod -R 655 /var/www/html/wp-includes/html-api/ 
 1102  chmod -R 755 /var/www/html/wp-includes/html-api/ 
 1103  htop 
 1104  nano /etc/passwd 
 1105  htop 
 1106  history 
 1107  cd .. 
 1108  find /var/www/html/  -type f -exec chmod 644 {} \; 
 1109  df 
 1110  sudo reboot 
 1111  last 
 1112  last -10} 
 1113  last -10 
 1114  htop 
 1115  iftop 
 1116  htop 
 1117  last 
 1118  last -10 
 1119  last -50 
 1120  htop 
 1121  cd /var/www 
 1122  ls 
 1123  cd html/ 
 1124  ls 
 1125  cd wp-content/ 
 1126  ls -oh 
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 1127  history 
 1128  find /var/www/html/  -type f -exec chmod 644 {} \; 
 1129  find /var/www/html/  -type f -exec chown root {} \; 
 1130  chmod -R 755 /var/www/html/ 
 1131  find /var/www/html/  -type f -exec chmod 644 {} \; 
 1132  htop 
 1133  cd .. 
 1134  ls -oh 
 1135  cd wp-includes/ 
 1136  ls 
 1137  ls -oh 
 1138  /etc/init.d/apache2 stop 
 1139  htop 
 1140  /etc/init.d/apache2 start 
 1141  htop 
 1142  history 
 1143  find /var/www/html  -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} 
echo "Eliminaría: {}" 
 1144  cd .. 
 1145  find /var/www/html  -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} 
echo "Eliminaría: {}" 
 1146  cd .. 
 1147  find /var/www/html  -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} 
echo "Eliminaría: {}" 
 1148  find /var/www/html/wp-content/  -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-9]{6,20}$' | 
xargs rm -f 
 1149  find /var/www/html  -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} 
echo "Eliminaría: {}" 
 1150  find /var/www/html/  -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} 
echo "Eliminaría: {}" 
 1151  find /var/www/html/wp-content/ -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-9]{6,20}$' | 
xargs -I {} echo "Eliminaría: {}" 
 1152  htop 
 1153  cd html/ 
 1154  ls 
 1155  ls -oh 
 1156  cd wp- 
 1157  cd wp-content/ 
 1158  ls 
 1159  ls -oh 
 1160  chown  -R root /var/www/html/ 
 1161  ls -oh 
 1162  find /var/www/html/  -type f -exec chmod 644 {} \; 
 1163  chmod -R 755 /var/www/html/ 
 1164  find /var/www/html/  -type f -exec chmod 644 {} \; 
 1165  htop 
 1166  /etc/init.d/apache2 stop 
 1167  /etc/init.d/apache2 start 
 1168  htop 
 1169  ls 
 1170  cd uploads/ 
 1171  ls 
 1172  cd 2025/ 
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 1173  ls 
 1174  cd contador2 
 1175  ls 
 1176  cd contador2 
 1177  ls -oh 
 1178  cd 05 
 1179  ls 
 1180  cd .. 
 1181  ls 
 1182  cd 2025/ 
 1183  ls 
 1184  cd 02 
 1185  ls 
 1186  cd .. 
 1187  c d.. 
 1188  cd .. 
 1189  chmod -R 777 * uploads/ 
 1190  chmod -R 755 * /var/www/html/wp-content/uploads/ 
 1191  find /var/www/html/wp-content/uploads/  -type f -exec chmod 644 {} \; 
 1192  htop 
 1193  history 
 1194  cd .. 
 1195  find . -type f -regex '.*/\.[a-zA-Z0-9]\{12\}$' 2>/dev/null 
 1196  find . -type f -regex '.*/[^/]{8}' 
 1197  find /var/www/html/ -type f -regex '.*/[^/]{8}' 
 1198  find . -type f -regex '.*/[^/]{8}' 
 1199  htop 
 1200  history 
 1201  find . -type f -regex '.*/[^./]\{11\}' 
 1202  find . -type f -regex '.*/\.?[^./]\{11\}$' 
 1203  htop 
 1204  /etc/init.d/apache2 stop 
 1205  htop 
 1206  /etc/init.d/apache2 start 
 1207  htop 
 1208  /etc/init.d/apache2 stop 
 1209  htop 
 1210  cd /var/www/html/ 
 1211  ls 
 1212  ls -oh 
 1213  rm "/var/www/}" 
 1214  ls 
 1215  cd .. 
 1216  nano .htaccess 
 1217  cd html/ 
 1218  ls 
 1219  /etc/init.d/mysql status 
 1220  /etc/init.d/apache2 status 
 1221  /etc/init.d/apache2 start 
 1222  /etc/init.d/apache2 status 
 1223  htop 
 1224  df -h 
 1225  iftop 
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 1226  htop 
 1227  history 
 1228  history -20 
 1229  history 20 
 1230  last 
 1231  last -10 
 1232  htop 
 1233  df -h 
 1234  htop 
 1235  iftop 
 1236  htop 
 1237  ifcondif 
 1238  ipconfig 
 1239  ifconfig 
 1240  cd /var/www/html/ 
 1241  ls 
 1242  nano wp-config.php 
 1243  cd /etc/mysql/my.cnf 
 1244  nano /etc/mysql/my.cnf 
 1245  nano /etc/mysql/mysql.cnf 
 1246  cd /etc/mysql/ 
 1247  ls 
 1248  cd conf.d/ 
 1249  ls 
 1250  nano mysql.cnf 
 1251  cd .. 
 1252  ls 
 1253  nano debian.cnf 
 1254  nano my.cnf 
 1255  nano mysql.cnf 
 1256  cd mysql.conf.d/ 
 1257  ls 
 1258  nano mysql.cnf 
 1259  nano mysqld.cnf 
 1260  /etc/init.d/mysql stop 
 1261  /etc/init.d/mysql start 
 1262  /etc/init.d/mysql status 
 1263  mysql 
 1264  mysql localhost 
 1265  mysql -u root 
 1266  systemctl stop mysql 
 1267  mysqld_safe --skip-grant-tables --skip-networking 
 1268  mysql -u root 
 1269  mysql 
 1270  mysqld_safe --skip-grant-tables --skip-networking & 
 1271  mysql -u root 
 1272  mysql 
 1273  systemctl start mysql 
 1274  mysql -u root 
 1275  systemctl stop mysql 
 1276  /etc/init.d/mysql --skip-grant-tables 
 1277  mysql -u root 
 1278  mysql 
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 1279  /etc/init.d/mysql status 
 1280  /etc/init.d/mysql --skip-grant-tables 
 1281  /etc/init.d/mysql start --skip-grant-tables 
 1282  mysql 
 1283  mysql -u root 
 1284  /etc/init.d/mysql stop 
 1285  /etc/init.d/mysql  --skip-grant-tables start 
 1286  /etc/init.d/mysql --skip-grant-tables 
 1287  cd /etc/mysql/debian-start 
 1288  mysqld_safe 
 1289  mysqld_safe --skip-grant-tables --skip-networking & 
 1290  mysql 
 1291  /etc/init.d/mysql start 
 1292  ls 
 1293  nano mysqld.cnf 
 1294  nano mysql.cnf 
 1295  cd .. 
 1296  lks 
 1297  ls 
 1298  nao my.cnf 
 1299  nano my.cnf 
 1300  ls 
 1301  nano debian.cnf 
 1302  mysql -u debian-sys-maint 
 1303  mysql -u debian-sys-maint -p 'JwFvFh65aIkcZ933' 
 1304  mysql -u debian-sys-maint -p 
 1305  mysql -u root -p 
 1306  /etc/init.d/mysql stop 
 1307  /etc/init.d/mysql start 
 1308  mysql -u root -p 
 1309  mysql -u arp -p 
 1310  mysql -u root -p 
 1311  cd /home/amcoadmin/ 
 1312  ls 
 1313  wget https://es-co.wordpress.org/latest-es_CO.zip 
 1314  ls 
 1315  unzip latest-es_CO.zip 
 1316  ls 
 1317  mv -R wordpress/ /var/www/html/ 
 1318  mv  wordpress/ /var/www/html/ 
 1319  cd /var/www/html/ 
 1320  ls 
 1321  mv wordpress/ amcoweb_2025 
 1322  cd amcoweb_2025/ 
 1323  cd .. 
 1324  chmod 777 -R amcoweb_2025/ 
 1325  cd amcoweb_2025/ 
 1326  ls 
 1327  chmod 755 -R * 
 1328  ls -oh 
 1329  cd wp-content/ 
 1330  ls 
 1331  chmod 777 -R plugins/ 
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 1332  ls 
 1333  ls -oh 
 1334  cd plugins/ 
 1335  ls 
 1336  ls -oh 
 1337  cd .. 
 1338  cd.. 
 1339  cd .. 
 1340  nano wp-config.php 
 1341  cd .. 
 1342  chmod 777 -R amcoweb_2025/ 
 1343  cd amcoweb_2025/ 
 1344  ls 
 1345  nano wp-config.php 
 1346  cd .. 
 1347  chmod 755 -R amcoweb_2025/ 
 1348  cd amcoweb_2025/ 
 1349  chmod 777 -R  wp-content/plugins/ 
 1350  chmod 777 -R  wp-content/ 
 
Los siguientes son los logs de acceso al servidor IDEAMCO en el periodo reportado. Se superviso 
de manera constante los servidores virtuales del servicio IDEAMCO. Garantizando su 
funcionamiento y prestación de servicios de aplicaciones y bases de datos  
 
 
root     pts/0        10.160.140.3     Fri Apr  1 01:20 - 02:06  (00:45) 
root     pts/0        10.160.140.3     Thu Mar 31 23:47 - 00:40  (00:53) 
root     pts/2        10.160.140.3     Thu Mar 31 10:38 - 17:47  (07:08) 
root     pts/2        10.160.140.3     Thu Mar 31 09:32 - 10:37  (01:05) 
root     pts/0        10.160.140.3     Thu Mar 31 09:07 - 11:20  (02:13) 
root     pts/1        201.131.91.141   Tue Mar 29 15:04 - 01:17 (2+10:13) 
root     pts/1        10.160.140.3     Tue Mar 29 14:51 - 14:52  (00:00) 
root     pts/2        10.160.140.3     Tue Mar 29 14:47 - 14:51  (00:04) 
root     pts/1        10.160.140.3     Tue Mar 29 14:31 - 14:47  (00:15) 
SNR_AMCO ftpd2506030  190.145.190.132  Tue Mar 29 14:29 - 14:33  (00:04) 
SNR_AMCO ftpd2505886  190.145.190.132  Tue Mar 29 14:28 - 14:33  (00:05) 
SNR_AMCO ftpd2505352  201.131.91.141   Tue Mar 29 14:27 - 14:33  (00:06) 
root     pts/0        10.160.140.3     Tue Mar 29 10:48 - 18:24  (07:35) 
SNR_AMCO ftpd2401312  201.131.91.141   Tue Mar 29 08:10 - 08:20  (00:10) 
SNR_AMCO ftpd2365178  186.144.214.183  Mon Mar 28 21:16 - 21:26  (00:10) 
SNR_AMCO ftpd2365161  186.144.214.183  Mon Mar 28 21:16 - 21:26  (00:10) 
SNR_AMCO ftpd2365127  201.131.90.1     Mon Mar 28 21:15 - 21:25  (00:10) 
SNR_AMCO ftpd2365110  201.131.90.1     Mon Mar 28 21:15 - 21:25  (00:10) 
SNR_AMCO ftpd2365034  201.131.90.1     Mon Mar 28 21:14 - 21:24  (00:10) 
SNR_AMCO ftpd2365017  201.131.90.1     Mon Mar 28 21:13 - 21:23  (00:10) 
SNR_AMCO ftpd2364978  201.131.90.1     Mon Mar 28 21:13 - 21:23  (00:10) 
SNR_AMCO ftpd2363985  201.131.90.1     Mon Mar 28 20:54 - 20:55  (00:00) 
SNR_AMCO ftpd2363949  201.131.90.1     Mon Mar 28 20:54 - 21:04  (00:10) 
SNR_AMCO ftpd2363932  201.131.90.1     Mon Mar 28 20:53 - 21:03  (00:10) 
SNR_AMCO ftpd2363868  201.131.90.1     Mon Mar 28 20:52 - 20:52  (00:00) 
SNR_AMCO ftpd2363850  201.131.90.1     Mon Mar 28 20:52 - 20:52  (00:00) 
SNR_AMCO ftpd2363817  201.131.90.1     Mon Mar 28 20:51 - 20:52  (00:00) 
SNR_AMCO ftpd2363799  201.131.90.1     Mon Mar 28 20:51 - 21:01  (00:10) 
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SNR_AMCO ftpd2363781  201.131.90.1     Mon Mar 28 20:51 - 21:01  (00:10) 
SNR_AMCO ftpd2362870  201.131.90.1     Mon Mar 28 20:36 - 20:46  (00:10) 
SNR_AMCO ftpd2362848  201.131.90.1     Mon Mar 28 20:35 - 20:45  (00:10) 
root     pts/0        10.160.140.3     Mon Mar 28 20:34 - 23:27  (02:52) 
SNR_AMCO ftpd2345824  201.131.91.141   Mon Mar 28 15:25 - 15:26  (00:00) 
SNR_AMCO ftpd2345784  201.131.91.141   Mon Mar 28 15:25 - 15:25  (00:00) 
SNR_AMCO ftpd2345779  201.131.91.141   Mon Mar 28 15:25 - 15:26  (00:01) 
SNR_AMCO ftpd2345762  201.131.91.141   Mon Mar 28 15:24 - 15:34  (00:09) 
SNR_AMCO ftpd2345589  201.131.91.141   Mon Mar 28 15:22 - 15:24  (00:02) 
SNR_AMCO ftpd2345572  201.131.91.141   Mon Mar 28 15:21 - 15:24  (00:02) 
root     pts/0        10.160.140.3     Mon Mar 28 08:16 - 18:27  (10:11) 
root     pts/0        10.160.140.3     Fri Mar 25 19:49 - 20:06  (00:16) 
root     pts/0        10.160.140.3     Fri Mar 25 16:55 - 19:08  (02:12) 
root     pts/0        10.160.140.3     Thu Mar 24 16:29 - 20:33  (04:03) 
root     pts/0        10.160.140.3     Thu Mar 24 12:32 - 12:58  (00:25) 
root     pts/1        10.160.140.3     Thu Mar 24 08:51 - 19:02  (10:10) 
root     pts/0        10.160.140.3     Thu Mar 24 08:17 - 10:39  (02:22) 
root     pts/0        10.160.140.3     Wed Mar 23 23:25 - 23:30  (00:05) 
root     pts/1        10.160.140.3     Wed Mar 23 16:54 - 19:52  (02:58) 
root     pts/0        10.160.140.3     Wed Mar 23 16:31 - 20:43  (04:11) 
root     pts/1        10.160.140.3     Wed Mar 23 16:31 - 16:31  (00:00) 
root     pts/0        10.160.140.3     Wed Mar 23 15:15 - 16:31  (01:15) 
root     pts/0        10.160.140.3     Wed Mar 23 14:18 - 15:01  (00:43) 
root     pts/1        10.160.140.3     Wed Mar 23 12:19 - 12:41  (00:21) 
root     pts/0        10.160.140.3     Wed Mar 23 11:14 - 13:26  (02:12) 
root     pts/0        10.160.140.3     Tue Mar 22 08:48 - 12:01  (03:12) 
root     pts/0        10.160.140.3     Fri Mar 18 16:54 - 17:36  (00:41) 
root     pts/0        10.160.140.3     Fri Mar 18 16:32 - 16:54  (00:21) 
root     pts/0        10.160.140.3     Fri Mar 18 10:38 - 10:41  (00:02) 
root     pts/0        10.160.140.3     Thu Mar 17 19:16 - 19:41  (00:25) 
root     pts/0        10.160.140.3     Thu Mar 17 15:18 - 15:18  (00:00) 
root     pts/0        10.160.140.3     Thu Mar 17 15:15 - 15:15  (00:00) 
root     pts/0        10.160.140.3     Thu Mar 17 15:08 - 15:09  (00:00) 
root     pts/2        10.160.140.3     Thu Mar 17 14:31 - 14:32  (00:00) 
root     pts/1        10.160.140.3     Thu Mar 17 14:13 - 16:25  (02:12) 
root     pts/1        10.160.140.3     Thu Mar 17 14:10 - 14:11  (00:00) 
root     pts/0        10.160.140.3     Thu Mar 17 12:13 - 14:41  (02:27) 
root     pts/0        10.160.140.3     Wed Mar 16 22:21 - 00:14  (01:52) 
root     pts/0        10.160.140.3     Wed Mar 16 15:37 - 17:52  (02:15) 
root     pts/0        10.160.140.3     Fri Mar 11 11:55 - 14:08  (02:12) 
root     pts/0        10.160.140.3     Wed Mar  9 17:16 - 17:17  (00:01) 
root     pts/1        10.160.140.3     Tue Mar  8 22:45 - 23:42  (00:56) 
root     pts/1        10.160.140.3     Tue Mar  8 19:40 - 20:32  (00:52) 
root     pts/0        10.160.140.3     Tue Mar  8 16:01 - 02:12  (10:11) 
root     pts/1        10.160.140.3     Tue Mar  8 11:20 - 18:11  (06:51) 
root     pts/0        10.160.140.3     Tue Mar  8 10:59 - 13:13  (02:14) 
root     pts/2        10.160.140.3     Mon Mar  7 10:05 - 20:16  (10:10) 
root     pts/1        10.160.140.3     Mon Mar  7 09:08 - 12:13  (03:05) 
root     pts/0        10.160.140.3     Mon Mar  7 08:26 - 10:45  (02:19) 
root     pts/0        10.160.140.3     Fri Mar  4 10:17 - 18:04  (07:47) 
 
Monitoreo IDEAMCO 
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Se habilito el monitoreo del GEOPORTAL IDEAMCO a treves de Google analitycs de Google. Se dio 
acceso al funcionario Carlos Andres Alzate al modulo de analitycs para que esta constantemente 
monitoreando el funcionamiento del GEOPORTAL.. 
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Se verifico el funcionamiento del servidor GEO.IDEAMCO.GOV.CO durante el periodo reportado, 
garantizándose su funcionamiento y atención del usuario. 
 

 
 
 
2. Se hicieron ajustes al servidor apache2 del Geoportal IDEAMCO. Cambio de versiones y 

librerías, actualización de versión  
 
Se permitió la publicación de contendidos ya actualización de información en la página web y se 
garantiza su funcionamiento. 
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3. Se verificó la visualización de información de  WordPress  en la página web principal de 

IDEAMCO, Se actualizaron los templates y plugins para evitar incidentes de seguridad en el 
Geoportal IDEAMCO. Del portal web en WordPress se eliminaron plugins que tenían problemas 
de versiones y de seguridad. Actualmente solo se dejaron en la pagina web los siguientes 
plugins. Se eliminaron templates y plugins que tenían compromisos de seguridad en el Geoportal 
IDEAMCO  
 
 



INFORME DE EVIDENCIAS DETALLADO 
CD 167 DEL 29 DE ENERO DE 2026 

ALEXANDER ROZO PATIÑO 

INFORME 2 DE 5 – 02 DE MARZO AL 01 DE ABRIL DE 2026 

 

16 
 

 
 

 
 



INFORME DE EVIDENCIAS DETALLADO 
CD 167 DEL 29 DE ENERO DE 2026 

ALEXANDER ROZO PATIÑO 

INFORME 2 DE 5 – 02 DE MARZO AL 01 DE ABRIL DE 2026 

 

17 
 

 
 



INFORME DE EVIDENCIAS DETALLADO 
CD 167 DEL 29 DE ENERO DE 2026 

ALEXANDER ROZO PATIÑO 

INFORME 2 DE 5 – 02 DE MARZO AL 01 DE ABRIL DE 2026 

 

18 
 

 
 



INFORME DE EVIDENCIAS DETALLADO 
CD 167 DEL 29 DE ENERO DE 2026 

ALEXANDER ROZO PATIÑO 

INFORME 2 DE 5 – 02 DE MARZO AL 01 DE ABRIL DE 2026 

 

19 
 

 
 
 

 
 
 
 

4. Se hicieron ajustes al servidor del Geoportales IDEAMCO para la renovación de certificados SSL   
 

 

Se hizo la solicitud de apertura de puertos para el proceso de certificado SSL: 
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Se hizo la instalación de certbot para la creación de certificados SSL en el servidor: 
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Se instalo el certificado en el servidor https://geo.ideamco.gov.co 

https://geo.ideamco.gov.co/
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5. Se atendieron las solicitudes hechas por el supervisor del contrato 
 
Se recibieron solicitudes de forma verbal, por correo electrónico y via WhatsApp por parte del 
supervisor el ingeniero encargado de la IDE IDEAMCO 
 
 
▪ Guillermo Oyola Cutiva Director técnico IDE CC. 10.137.160 
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INFORME DE EVIDENCIAS DETALLADO 

Contratista  ALEXANDER ROZO PATIÑO 

Informe de 

Actividades Nº  
2 de 5 Periodo: 02 de marzo al 01 de abril de 2026 

Número del 

Contrato 
CD 167 DEL 29 DE ENERO DE 2026 

Objeto General del 

Contrato: 

Prestación de servicios profesionales especializado para realizar las 

actividades de la administración de la infraestructura tecnológica 

(hardware y software) de los servicios relacionados con la plataforma 

de Difusión Catastral de la Subdirección de Catastro del Área 

Metropolitana Centro Occidente 

Duración del 

Contrato: 

Plazo: Cinco (5) meses, contados a partir de la suscripción del acta 
de inicio, sin exceder del 31 de diciembre de 2026 
 

Valor Total del 

Contrato 

VALOR CONTRATO: 

VEINTE MILLONES DE 

PESOS MCTE 

($20.000.000) 

Valor de la Presente Acta: Cinco millones 

doscientos cincuenta mil pesos M/Cte 

($5.250.000) 

Fecha de Inicio 02 de febrero de 2026 
Fecha De Terminación: 01 de julio de 

2026 

Supervisor 
Ingeniero GUILLERMO 

OYOLA CUTIVA 

Dependencia Subdirección Catastro 

Metropolitano  

 

ALCANCES 

2. Realizar las labores de administración y operación de las bases de datos 

que se encuentran en servicio de la plataforma IDEAMCO en la 

Subdirección de Catastro AMCO, generando reporte mensual de la 

actividad realizada. 

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales 
están relacionadas de la siguiente manera: 

 

1. Se superviso de manera constante bases de datos que se encuentran en servicio de la 
plataforma IDEAMCO en la Subdirección de Catastro AMCO. Garantizando su funcionamiento y 
prestación de servicios de aplicaciones y bases de datos, Se realizaron depuraciones de motores 
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de bases de datos, Limpieza de logs y archivos temporales, Actualización de librerías de los 
gestores de bases de datos 

 

Se verifico en el periodo reportado el funcionamiento de las bases de datos de IDEAMCO, donde se 

encuentran las bases de datos geográficas y alfanuméricas de la entidad. 

 

 

Consultas SQL: 

select * from tools where cba = 'block' 

select * from tools where cba = 'none' 

 

select  * from cargue_dinamico.capas_dinamicas where permisos is null 

 

 

----> MIGRACION R1 18 SEP 2025 

 

pereira  

select * from r1 where codigo like '66001%' 

 

 

dosquebradas  

select * from r1 where codigo like '66170%' 

 

truncate table "r1_MIG19SEP2025" 
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------------ migracion poligos 

 

SELECT MIN(gid) as gid_a, gid 

  FROM terreno_amco 

  GROUP BY gid 

  HAVING COUNT(*) > 1 

   

 

DELETE FROM terreno_amco a 

USING ( 

  SELECT MIN(gid) as gid_a, gid 

  FROM terreno_amco 

  GROUP BY gid 

  HAVING COUNT(*) > 1 

) b 

WHERE a.gid = b.gid 

AND a.ctid <> b.ctid; 

 

 

---- VERIFICACION DE PREDIOS BASE DE DATOS GEOGRAFICA 20 MAYO DE 2026 

 

select * from terreno_amco_29abril2026  

where codigo = '661700108000004290116000000000' 
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ALCANCES 

3. Administración y controlar el sitio web www.ideamco.gov.co, geoportal 

https://geo.ideamco.gov.co y metadatos 

https://geo.ideamco.gov.co:8443/geonetwork manteniendo disponible los 

servicios que se prestan al ciudadano desde estos sitios web 

 
En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales 
están relacionadas de la siguiente manera: 
 
1. Se superviso de manera constante del sitio web www.ideamco.gov.co, geoportal 

https://geo.ideamco.gov.co y metadatos https://geo.ideamco.gov.co:8443/geonetwork. 
Garantizando su funcionamiento y prestación de servicios de aplicaciones y bases de datos, Se 
realizaron depuraciones de aplicaciones, Limpieza de logs y archivos temporales, Actualización 
de librerías, verificación de versiones de librerías y archivos, Se hizo una depuración completa 
del servidor geo.ideamco.gov.co 

 

Registro de accesos al servidor geo.ideamco.gov.co donde se realizaron las actividades: 

amcoadmi pts/0        10.158.3.234     Fri Apr 14 10:14 - 11:17  (01:03) 

reboot   system boot  5.4.0-65-generic Fri Mar 17 13:07 - 11:17 (27+22:10) 

amcoadmi pts/0        10.212.134.201   Fri Mar 17 11:58 - 11:59  (00:00) 

amcoadmi pts/0        10.212.134.200   Mon Mar 13 14:39 - 16:59  (02:20) 

reboot   system boot  5.4.0-65-generic Tue Mar  7 14:10 - 11:59 (9+21:49) 

reboot   system boot  5.4.0-65-generic Fri Mar  3 11:12 - 11:59 (14+00:46) 

amcoadmi pts/0        10.158.3.235     Mon Feb 27 14:46 - crash (3+20:26) 

amcoadmi pts/0        10.81.234.3      Tue Apr 28 15:39 - 18:53  (03:13) 

amcoadmi pts/0        10.81.234.2      Fri Apr 24 12:53 - 13:04 (2+00:11) 

 

El siguiente es el prompt en el servidor geo.ideamco.gov.co donde se evidencian los comandos con 

los que se realizaron las actividades anteriormente descritas: 

1501  cd .. 

 1502  mv assets_amco/ /var/www/html/ 

 1503  cd .. 

 1504  cd html/ 

 1505  ks 

 1506  ls 

 1507  cd assets_amco/ 

 1508  ls 

 1509  ls -oh 

 1510  cd .. 
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 1511  ls 

 1512  ls -oh 

 1513  cd .. 

 1514  chmod 755 -R /var/www/html/ 

 1515  find /var/www/html/  -type f -exec chmod 644 {} \; 

 1516  htop 

 1517  /etc/init.d/apache2 stop 

 1518  htop 

 1519  /etc/init.d/apache2 start 

 1520  htop 

 1521  cd /var/www/html/ 

 1522  ls 

 1523  ls -oh 

 1524  nano wp-config.php 

 1525  chown root wp-config.php 

 1526  ls -o 

 1527  nano wp-config.php 

 1528  find / -name "*XML*" 

 1529  amcoadmin@10.100.0.22's password: 

 1530  Last login: Sat Oct 25 09:52:05 2025 from 190.147.221.33 

 1531  amcoadmin@amcoboglxserver2:~$ 

 1532  Q 

 1533  find / -name "XML_SIR*" 

 1534  find / -name "XML" 

 1535  find / -name "XML*" 

 1536  htop 

 1537  iftop 

 1538  htop 

 1539  /etc/init.d/apache2 stop 

 1540  htop 

 1541  history 

 1542  cd .. 

 1543  cd /var/www 

 1544  ls 

 1545  cd html/ 

 1546  find /var/www/html/wordpress/  -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-

9]{6,20}$' | xargs -I {} echo "Eliminaría: {}" 

 1547  history 

 1548  find /var/www/html/assets_amco/  -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-

9]{6,20}$' | xargs -I {} echo "Eliminaría: {}" 

 1549  find /var/www/html/ -regextype posix-extended -regex '\./\.[^/]{11}' 

 1550  find /var/www/html/ -regextype posix-extended -regex '\./\.[^/]{12}' 
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 1551  history 

 1552  find / -type f -regex '.*/\.[a-zA-Z0-9]\{12\}$' 2>/dev/null 

 1553  find /var/www/html/ -type f -regex '.*/\.[a-zA-Z0-9]\{12\}$' 2>/dev/null 

 1554  find /var/www/html/ -type f -regex '.*/\.[a-zA-Z0-9]\{12\}$' 2>/dev/null > 

/var/www/html/archivos1.txt 

 1555  ls 

 1556  nano archivos1.txt 

 1557  rm archivos1.txt 

 1558  find /var/www/html/ -name "sys_*" 

 1559  history 

 1560  find /var/www/html/assets_amco/  -type f -name ".*" 2>/dev/null | grep -E '/\.[a-zA-Z0-

9]{6,20}$' | xargs -I {} echo "Eliminaría: {}" 

 1561  find /var/www/html/ -name "sys_*" | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} echo 

"Eliminaría: {}" 

 1562  find /var/www/html/ -name "sys_*" 

 1563  history 

 1564  find /var/www/html/ -name "sys_*" | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} echo 

"Eliminaría: {}" 

 1565  find /var/www/html/ -name "sys_*" 2>/dev/null  | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} 

echo "Eliminaría: {}" 

 1566  find /var/www/html/ -name "sys_*"   | grep -E '/\.[a-zA-Z0-9]{6,20}$' | xargs -I {} echo 

"Eliminaría: {}" 

 1567  find /var/www/html/ -name "sys_*"   | xargs -I {} echo "Eliminaría: {}" 

 1568  find /var/www/html/ -name "sys_*"   | grep -E '/\.[a-zA-Z0-9]{6,30}$' | xargs -I {} echo 

"Eliminaría: {}" 

 1569  find /var/www/html/ -type f -name 'sys_*' -exec echo "Eliminaría:" {} \; 

 1570  find /var/www/html/ -type f -name 'sys_*' | wc -l 

 1571  find /var/www/html/ -type f -name 'sys_*' -exec echo "Eliminaría:" {} \; 

 1572  find /var/www/html/ -type f -name 'sys_*' -delete 

 1573  find /var/www/html/ -type f -name 'sys_*' | wc -l 

 1574  find /var/www/html/ -type f -regex '.*/[a-z0-9]\{8\}$' -print 

 1575  find /var/www/html/ -type f -regex '.*/\.?[a-z0-9]\{8\}$' -print 

 1576  cd /var/www/html/geovisor/imagenes/leyendas 

 1577  ls 

 1578  find .  -type f -regex '.*/\.?[a-z0-9]\{8\}$' -print 

 1579  ls -oh 

 1580  nano 6xytxhr0 

 1581  nano 6xytxhr0 

 1582  find . -type f -printf '%f\n' | awk '{print length, $0}' | sort -n 

 1583  find . -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' -print 

 1584  find . -type f -name '????????' ! -name '*.*' -print 

 1585  find . -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' -print 
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 1586  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' -print 

 1587  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1588  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}$' -exec 

echo "Eliminaría:" {} \; 

 1589  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}$' -print -

delete 

 1590  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1591  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}$' | wc -l 

 1592  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{13}$' -exec 

echo "Eliminaría:" {} \; 

 1593  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{13}$' -print -

delete 

 1594  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}$' | wc -l 

 1595  htop 

 1596  /etc/init.d/apache2 start 

 1597  htop 

 1598  cd .. 

 1599  cd ... 

 1600  cd .. 

 1601  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1602  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}$' -exec 

echo "Eliminaría:" {} \; 

 1603  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1604  htop 

 1605  nano /etc/passwd 

 1606  ps -u www-data 

 1607  grep www-data /etc/passwd /etc/group /etc/systemd/system/* 2>/dev/null 

 1608  ls -ld /var/www 

 1609  id www-data 

 1610  pkill -u www-data 

 1611  ps -u www-data 

 1612  ls -l /proc/3022383/exe 

 1613  find /var/www -user www-data -mtime -3 -ls 

 1614  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1615  find /var/www -type f -name "*.php" -mtime -7 -ls 

 1616  find /var/www -type f -name "*.php" -mtime -2 -ls 

 1617  find /var/www -type f -name "*.php" -mtime -1 -ls 

 1618  clear 

 1619  find /var/www -type f -name "*.php" -mtime -1 -ls 

 1620  grep -R --color -nE "base64_decode|eval\(|shell_exec|system\(|exec\(" /var/www 

 1621  htop 

 1622  find /var/www -type d -name ".*" -ls 
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 1623  find /tmp -user www-data -ls 

 1624  grep "1k9adsrq" /var/log/apache2/access.log 

 1625  grep "POST" /var/log/apache2/access.log | tail -n 2 

 1626  find /var/www -type f -perm -o=w 

 1627  find /var/www -type f -perm -o=w 

 1628  cd /var/www/ 

 1629  ls 

 1630  cd /mnt/data1/ 

 1631  ls 

 1632  df -h 

 1633  mv /var/www/_ant_web2023/ /home/amcoadmin/ 

 1634  find /var/www -type f -perm -o=w 

 1635  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1636  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}$' -print -

delete 

 1637  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1638  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}$' -print -

delete 

 1639  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1640  /etc/init.d/apache2 stop 

 1641  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1642  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}$' -print -

delete 

 1643  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1644  find /var/www -type f -perm -o=w 

 1645  chown -R root:www-data /var/www 

 1646  find /var/www -type d -exec chmod 750 {} \; 

 1647  find /var/www -type f -exec chmod 640 {} \; 

 1648  chown -R www-data:www-data /var/www/html/uploads 

 1649  chown -R www-data:www-data /var/www/html/wp-content/uploads/ 

 1650  chmod 750 /var/www/html/wp-content/uploads/ 

 1651  nano /etc/php/*/apache2/php.ini 

 1652  /etc/init.d/apache2 stop 

 1653  /etc/init.d/apache2 start 

 1654  nano /var/www/html/wp-content/uploads/.htaccess 

 1655  nano /etc/php/*/apache2/php.ini 

 1656  a2dismod autoindex 

 1657  /etc/init.d/apache2 stop 

 1658  /etc/init.d/apache2 start 

 1659  apt install ufw 

 1660  ufw default deny incoming 

 1661  ufw allow ssh 
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 1662  ufw allow http 

 1663  ufw allow https 

 1664  ufw enable 

 1665  htop 

 1666  /etc/init.d/apache2 restart 

 1667  htop 

 1668  ps -u www-data 

 1669  lsof -u www-data 

 1670  nano /usr/local/bin/monitor_www.sh 

 1671  chmod +x /usr/local/bin/monitor_www.sh 

 1672  crontab -e 

 1673  ps -u www-data 

 1674  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1675  htop 

 1676  ps -u www-data 

 1677  df -h 

 1678  pwd 

 1679  ls 

 1680  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}$' | wc -l 

 1681  find /mnt/data1/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}$' | wc -l 

 1682  history 

 1683  find /var/www/html/ -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{8}$' -print -

delete 

 1684  find /mnt/data1 -type f -regextype posix-extended -regex '.*/[A-Za-z0-9]{13}$' -print -delete 

 1685  find /mnt/data1/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{13}$' | wc -l 

 1686  find /mnt/data1/ -type f -regextype posix-extended -regex '.*/[a-z0-9]{8}$' | wc -l 

 1687  ps -u www-data 

 1688  htop 

 1689  exit 

 1690  htop 

 1691  ps -u www-data 

 1692  iftop 

 1693  htop 

 1694  apt phpmyadmin 

 1695  apt install phpmyadmin 

 1696  iftop 

 1697  hotop 

 1698  htop 

 1699  exit 

 1700  ps -u www-data 
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2. Se hizo un proceso de revisión seguridad servidores, se corrigieron vulnerabilidades de 

seguridad detectadas 

 

Se revisaron los puertos y accesos a las direcciones IP publicas y los dominios  

▪ geo.ideamco.gov.co 

▪ ideamco.gov.co 
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ALCANCES 

 

4. Administrar soporte de servidores, servicios de red, infraestructura de 

conectividad y seguridad, mantener inventario actualizado de licencias y 

demás productos servicios tecnológicos del servicio IDEAMCO en la 

Subdirección de Catastro 

 

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales 
están relacionadas de la siguiente manera: 

 

1. Se mantuvo actualizado el inventario de licencias necesarias para el funcionamiento de la 
infraestructura tecnológica 
 
A continuación, se muestra la verificación de las licencias de los servidores: 
 

 

 
2. Se dio soporte a los servidores, servicios de red, infraestructura de conectividad y seguridad 

Se verifico y mantuvo monitoreada la infraestructura de red de IDEAMCO.GOV.CO Y 

GEO.IDEAMCO.GOV.CO, verificándose el funcionamiento y prestación de servicios a través de IP 

publicas y firewalls. A continuación, se muestra el esquema de red actual de los dispositivos de la 

entidad. 
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ALCANCES 

 

5. Apoyar el proceso de administración de la plataforma de difusión 

catastral. 

 

1. En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las 
cuales están relacionadas de la siguiente manera: 

 

Se apoyo el proceso de administración de la plataforma de difusión catastral, se verifico el 

funcionamiento del  el GEOVISOR de la entidad. 

Se hicieron reuniones con el equipo y personas encargadas del IDE en la entidad, en el periodo 

reportado.  Para verificar el estado de la plataforma de difusión catastral IDEAMCO. 
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Atención a solicitudes 
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ALCANCES 

 

6. Brindar apoyo al equipo técnico de la IDE en el direccionamiento de los 

procesos de interrelación e interoperabilidad con otras entidades 

 

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales 
están relacionadas de la siguiente manera: 

 

1. Se brindo apoyo al equipo técnico de la IDE en el direccionamiento de los procesos de 

interrelación e interoperabilidad con otras entidades, se realizaron depuraciones de 

aplicaciones de la plataforma de difusión catastral 

Se hizo reunión con el equipo IDE, seguimiento y se dio soporte constante a los requerimientos. Se 

reviso la estructura de registros R1 y R2 y la cartografía publicada en IDEAMCO. 
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ALCANCES 

 

7. Hacer copias de seguridad periódicas de la información en el sistema de 

almacenamiento definido por la subdirección de catastro con periodicidad 

mensual 

 

En este periodo se realizaron las actividades necesarias para cumplir el alcance asignado, las cuales 
están relacionadas de la siguiente manera: 

 

1. Se realizaron copias de seguridad de los sistemas de almacenamiento de los servidores virtuales 
de IDEAMCO y de bases de datos. Con fecha del 15 de marzo de 2026. 
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Se verificaron las copias de seguridad de los servidores IDEAMCO.GOV.CO y GEO.IDEAMCO.GOV.CO, 

las cuales se realizan en la NAS y en los propios servidores. Se sacaron copias de seguridad externas 

como las que se muestran en la imagen anterior. 

 


