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ﬁ 5 § < pendencia / Grupo: Oficina Asesora de Planeacién y Sistemas
bl S valor a pagar: 243.645.000,00 |Pago Final st
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™o
£E Fecha de presentacién
33 Bogot D.C. Cddmiinonhn) 19/11/2025
i 6 Razén Social: REALTIME CONSULTING & SERVICES S A S S.A.S Identificacién: NIT 900127417-9
Correo electrénico
6017943337 Contratista/beneficiario wyvega@rt,com,co
g para notificaciones
m Nombre Nit/cC Participacién
-
R
-
('2 tes Unién temporal o consorcio
D
—

INFORMACION DEL CONTRATO / ORDEN DE COMPRA Y/0 OTROS

No. Contrato(orden de compra y/o

otros) CONTRATO 147-2025 Plazo de Ejecucién: 15/11/2025
Fecha de terminacién
Fecha de suscripcién 12/9/2025 Fecha de inicio: 16/9/2025 (Se debe tener en cuenta las 15/11/2025
prérrogas, si hay lugar a ello)
ilidad del Contribuy Novedades del periodo
DIAN a pagar

OBJETO DEL CONTRATO/ORDEN DE COMPRA Y/U OTROS
Adquisicién, instalacién y configuracién de solucién de seguridad perimetral y WIFI en las instalaciones del INSOR.

DESCRIPCION DE LA COMPRA DE BIENES, SERVICIOS U OTRA ACTIVIDAD A LA QUE CORRESPONDE EL PAGO

. SOPORTES O EVIDENCIAS DE
DESCRIPCION CADA ACTIVIDAD VERIFICACION DE CUMPLIMIENTO DEL SUPERVISOR

ENTRADA AL ALMACEN Se validardn las caracteristicas técnicas de cumplimiento
SE RECIBEN LOS EQUIPOS DE SEGURIDAD PERIMTERAL Y WIFI A SATISFACCION EN CUMPLIMIENTO DE LAS acorde con la ficha técnica y estudios previos

. FACTURA
CARACTERISITICAS TECNICAS. INFORME DE RECIBO

A20306 14/11/2025 204.743.697,48 38.901.302,52 243.645,000,00

Valor de los pagos
No. De Registro Presupuestal/RP Valor RP efectuados en

periodos anteriores

Saldo RP Informe Financiero ejecutado

56625| $ 243.645.000,00 - 243.645.000,00 |VALOR TOTAL 243.645.000,00

- - - |Menos VALOR ANTICIPOS GIRADOS

Menos VALORES PAGADOS PERIODOS
ANTERIORES

Menos VALOR A PAGAR EN ESTE PERIODO 243.645.000,00
a _ |Mas VALOR ADICIONES DEL CONTRATO

Menos VALOR REDUCCIONES DEL CONTRATO

- |SALDO

PORCENTAJE DE EJECUCION 100%

|PLANILLA DE AUTOLIQUIDACION Y
FACTURA st APORTES PARAFISCALES SI RUT Bl

Valor antes IVA 204.743.697,48
OR A PAGAR IVA

38.901.302,52
Valor total 243.645.000,00



veoa0rt.com

DOSCIENTOS CUARENTA Y TRES MILLONES SEISCIENTOS CUARENTA Y
CINCO MIL PESOS M.CTE

CERTIFICACIONES DEL SUPERVISOR:

1. En calidad de supervisor del contrato/orden de compra y otros anotado, manifiesto que el contratista cumpli6 a satisfaccién sus obligaciones, de acuerdo con lo establecido en el contrato,
mediante el desarrollo de las actividades relacionadas en la descripcion que constituye el soporte para el pago. Asi mismo, se ha verificado que el contratista ha cumplido con las condiciones
establecidas en la clausula de forma de pago para tramitar el pago se autoriza mediante este documento. El cumplimiento fue verificado en ejercicio de la supervisién, con base en las evidencias o
soportes respectivos que hacen parte integral de este informe, lo anterior, de conformidad con lo establecido en el articulo 83 y 84 de la Ley 1474/2011 y el inciso final del numeral 6. del Manual
de Interventoria y Supervisién. SI_X

2. En calidad de supervisor del contrato/érden de compra y/o otros, certifico que se verificd la entrega de los soportes de cumplimiento de aportes al sistema de seguridad social por parte del
contratista (los soportes acreditan afiliacién y pago), y que se observa que el Contratista dio cumplimiento a lo establecido en las disposiciones legales vigentes sobre el régimen de seguridad
social, conforme a lo sefialado en el articulo 50 de la Ley 789 de 2002, la Ley 1562 de 2012, decreto 723 de 2013 y demds normas que regulen la materia. Como medida adicional y
complementaria de prevencién, en armonia con el tltimo inciso del numeral 6 del Manual de Interventoria y Supervisién, manifiesto que como supervisor, de forma exporadica y aleatoria, realizo
validaciones para corroborar la afiliacién y los aportes, esto sin perjuicio de la responsabilidad directa y exclusiva que el contratista tiene por la veracidad, completitud y consistencia de los
soportes que aporta como evidencia de ¢ de sus obl 1es con el sistema de seguridad soscial integral. SI_X____

3. En caso de tratarse de un contrato que incluya equipo de trabajo, se ha procedido a verificar el cumplimiento de las obligaciones con el Sistema de Seguridad Intergal, en lo que respecta
especificamente a dicho equipo de trabajo. SI. NO APLICA_X

OBSERVACIONES ADICIONALES: /\ / )

FIRMA DEL SUPERVISOR FIRMA DEL REPRESENTANTE LEGAL
NOMBRE DEL SUPERVISOR: CAROLINA RAMOS CASTELLANOS NOMBRE DEL REPRESENTANTE LEGAL: ANA MILENA MORALES LOPEZ

CARGO: C.C: 52.705.962

JEFE OFICINA DE PLANEACION Y SISTEMAS
C.C: 52,968,917 Correo electrénic Correo electrénico: wvega@rt.com.co
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Repuiblica de Colombia
Ministerio de Educacién Naciong! i ’ COD'GO FODE 03
A
' i
0 04 FORMATO DE ACTA VERSION: 1
-
instituto Nacional para Sordos FECHA: 02-01-2024

@ ACTA No. 001

' * ASUNTO DE REUNION: Informe contrato 147-2025

*Corresponde al nombre del tema, grupo o Comité que se reune.

Dia Mes Ano

) w5 _ Hora de '
FECHA: 94 | 11 | 2025 Horadeinicio: | 02.00pm | finalizacién: 03:00 pm

LUGAR: OFICINA DE PLANEACION Y SISTEMAS

OBJETIVO DE LA REUNION: Informe del contrato 147-2025

TEMAS A TRATAR

Ingreso alaimacen

Informes prestacion de servicios

DESARROLLO DE LA REUNION

Se informa el cumplimiento del contrato 147-2025, el cual tiene el siguiente objeto: “Adquisicion, instalacion y configuracion de
solucion de seguridad perimetral y WIFI en las instalaciones del INSOR.”

Ingreso al almacén:se realizo la solicitud el ingreso al almacén de los siguientes elementos:

CANTIDAD: 2 Dispositivos de seguridad perimetral (Firewall HA) con 3 afios de garantia y soporte
CANTIDAD: 11 Acces Point - WIFI7 con Garantia y soporte por 3 afios
CANTIDAD: 1 Switch POE - Administracion AP's

Encontrando que cumplen con lo solicitado en la ficha técnica y se informa al proveedor para la generacion de la respectiva
factura, la cual fue generada bajo el No. A20306 del proveedor REAL TIME CONSULTING & SERVOCES SAS del contrato
147-2025 por valor de DOSCIENTOS CUARENTA Y TRES MILOONES SEISCIENTOS CUARENTA Y CINCO MIL PESOS
M.CTE ($243.645.000.00), Incluido IVA.

Dentro de la factura se encuentran los servicios de:
Servicio de analitica (Logs, analitica y reportes) en nube de la solucion ofertada por 3 afios
Servicio de implementacion (Instalacion y configuracion) de las soluciones ofertadas

Encontrando que cumple con lo solicitado en la ficha técnica y estudios previos y de lo cual se anexan los respectivos informes
denominado de la siguiente manera:

Implementacion_Solucion_INSOR_NOV2025 V2
Licenciamiento_Soporte_3Years_INSOR

Documentos que evidencian la prestacion del servicio en los tiempos establecidos en el respectivo contrato en cumplimiento
con el plazo de ejecucion: el plazo de ejecucion sera hasta el DOS (2) MESES contados a partir de la fecha de
perfeccionamiento y cumplimiento de los requisitos de ejecucion, en todo caso no podra sobrepasar el 31 de diciembre de
2025, que para el caso de este contrato es del 12/09/2025 al 15/11/2025.




Repoblica de Colombia
Ministerio de Educacion Nacional

CODIGO: FODE 03

v

A ,
' N S(')*(')Q FORMATO DE ACTA YERSION 1
A4
instituto Nacional para Sordos FECHA: 02-01-2024
FECHA DE
COMPROMISO ENTREGA RESPONSABLE
El grupo de Bienes y Suministros realizo el respectivo ingreso al DIANA RODRIGUEZ
: 14/11/2025
almacén
LISTADO DE PARTICIPANTES
NOMBRES Y APELLIDOS ENTIDAD / CARGO DATOS DE CONTACTO FIRMA
CAROLINA RAMOS CASTELLANOS Jefe Oficia OAPyS- Carolina.ramos @insor.gov.co 9
TIC é?ra"ﬂq& Mo
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ADMIMISTRATIVA

esecon | DE CONTADORES

Esta tarjeta es el unico documento que lo acredita como Contador Publico o
Entidad Prestadora de Servicios Contables, segun corresponda, de acuerdo con lo

establecido en la Ley 43 de 1990 y el Decreto 1510 de 1998. Es personal e
intransferible.

Agradecemos a quien encuentre esta tarjeta comunicarse al PBX: (60)(1) 644 4450

o devolverla a la UAE — Junta Central de Contadores a la Carrera 16 No. 97- 46
Of.301 en Bogota D.C.
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Eﬂrada devolutivos # ;ObOOOOOT*

RapOblica do Colarmbia

: . . Minlsterio do Educacién Nodanal

TpDoc: 2 Fecha: 14/11/2025  Bodega: .1 - Elementos Nuevos - Devolutivos y IN S @) R

Instituto Nacional para Sordos INSOR

Responsable: Almacén, Proveedor: REALTIME CONSULTING & SERVICES S A S, Area: 245 - Aimacén, CCostos: 99 - Centro de costo genérico, # OC:cto vertids el paca Sotdee

CV147-2025

#Reg. Grupo Céd. Efemento  # Activo Descripcién del Elemento (Unidad) - Estado | Est. Placa / Setial Cantidad $ Unitario $ Total
© $TotalDocumento: - 162.472.728

Ingreso de elementos, correspondientes al contraro de compraventa 147-2025 FACT A20306 $243,645,000, Valor elementos $162,472,728.. Fact: #A20306 $162,472,728

Resumen: Crupo de elementos Valor Ub. Cta.Débito  Cta.Crédito cc Elaboré: DRODRIGUEZ 18-nov-2025 07:06
Imprimié: DRODRIGUEZ 18-nov-2025 07:06
. B,
~
Profesional d& #imacén Coor. GIT Gestlén bienes y
\ servicios
Divreurt, §oonget-
4 4 §

Pégina 2 de 2




compensar | miplanilla.com REPORTE RESUMEN DE PAGO

’

Informacion basica de la planilla

-E_rp_p_r?§?_ __________________ REALTIME CONSULTING SERVICES SA S _I‘f!'l_': __________________ 900127417
Jpo Plagllla: s B Feredoliqiidacion Penslones: iachuhee 2023
_S_ucursal o I_)f.pepd_enc:a - EMPLEADO ADICIONAL Periodo.liqqifi_a_ciéfr] Salud_ noviembre 2025
_I‘ft’lme_r_o_t_ifz_l?:a_qi_c?c_:i_(’)_rl_: _______ 90831321 Tot_a_l apagar: $7,270,400
Fecha de vencimie_n!:(_):_ _____ 07/11/2025 Total de emple_ados: 4

Fecha de Pago: 06/11/2025 NUmero de Administradoras: 7

Detalles del pago

Razodn social recaudo: Compensar OI Nit recaudo: 9998600669427
Descripcién: MiPlanilla.com Pago Proteccion Social Medio de Pago: Pago Electronico por PSE
Banco: BANCO DE BOGOTA Nuamero Autorizacion: 1909413874
Estado de la transaccion: Transaccion aprobada
*Namero de Valor descontado
Codigo NIT Administradoras Num. Afiliados incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia
14-23 860011153 POSITIVA COMPANIA DE SEGURQOS 4 $0 $150,400
230201 800229739 Proteccion (ING + Proteccion) 5 $0 $1,700,000
230301 800224808 Porvenir 2 $0 $1,280,000 |
25-14 900336004 Administradora Colombiana de Pensiones - 1 $0 $1,836,000 [
CCF24 860066942 Compensar Caja de Compensacion Fliar 4 $0 $1,152,000
EPS005 800251440 Sanitas EPS 2 $0 $320,000
EPS008 860066942 Compensar EPS 2 $0 $832,000
$7,270,400

*Si descont6 incapacidades o notas crédito debe informar a la administradora correspondiente los descuentos.
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miplanilla.com

18Ie sy

WoBEEeraTA |

AT BIOIS0-001 B8 M A0aET S 4208110




Rapublica de Colombia
Ministerin de Comercio, Industna y Turismo
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 44542-T

JORGE ANTONIO
VIRACACHA RIANO _
C.C. 79273145 |

S. INSCRIPCION 62 DEL 24/08/1995

IVERSIDAD ANTONIO NARINO
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SANDRA mLENA BARRIOS PULIDO
382@22 SR, DIRECTOR GENERAL §2_3175 |
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AN

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

Espacio reservado para la DIAN

4. Namero de formulario

5)77072124

Pagina 4

141040176518

89984(8020 014104017

5. Numero de ldentificacién Tributaria (NIT) 6. DV | 12. Direccion seccional ¢ 14. Buzén electronico
9001274179 impuestos de Bogotd 3 \2 p
Socios yfo Miembros de Juntas Directivas, Consorcios, Uniones Temporales’ /
111, T}ﬁo de documento 112. Numero de identificacion 1’15;0\’ g i -
CéduladeCiudada 1 3 |5 2 7 0 5 9 6 2 | COLOMBIA 169
i
116. Primer apellido 116. Segundo apeilido 117. Primer nombre, ) 118-Otros nombres
MORALES LOPEZ ANA I MILENA
1 A1
119. Razon social
120. Vaior capital del socio 121. % Participacion 122. Fetna deingreso 123. Fecha de retiro
5,000,000 ol 20’0 8.2 2 9] 201011209
111. Tipo de documento 112. Némero de identificacion i =143 [V {114, Nacionalidad
CéduladeCiudada 1 3 |7 9 6 8 9 4 6 1 { COLOMBIA 16 9
115. Primer apellido 116. Segundo apeflido W17, Phmsr riomhre 118. Otros nombres
RODRIGUEZ GONZALEZ "iCAM!L‘O ANTONIO
2
119. Razon social j
120. Vaior capital del socio 121.% Pammpac:orﬁ'l S 1 .2/ Fecha de ingreso 123. Fecha de retiro
5,000,000 g 0 20061229‘ 201011289
111. Tipo de documento 112. Némera de identificacion 113. DV | 114. Nacionalidad
115. Primer apeliido 117. Primer nombre 118. Otros nombres
3
119. Razén social
120. Vaior capital del socio 122. Fecha de ingreso 123. Fecha de retiro
| l Rl
1 1 1 1
111. Tipo de documento 113. DV | 114. Nacionalidad
115, Primer apellido 117. Primer nombre 118. Otros nombres
4
119. Razon social
120. Vaior capital del socio T 21, % Participacion 122. Fecha de ingreso 123. Fecha de retiro
‘ | - -
111. Tipo de documento 4 de identificacion 113. DV | 114, Nacionalidad
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118, Otros nombres
5
119. Razén social

120. Vaior capital del socio

121. % Participacion

122. Fecha de ingreso

123. Fecha de retiro

-

Fecha generacién documento PDF: (4-11-2025 02:02.55PM



Formulario del Registro Unico Tributario
Representacion

DIAN

_001

Espacio reservado para la DIAN

4. Namero de formulario

Hoja 3
141040176518

Pégina 3

4104017

5. Numero de Identificacion Tributaria (NIT)

9 00142 7 4 1.7

6. DV | 12. Direccion seccional

9 impuestos de Bogota

L\ | 14.Buzdn electronico
: ) 7

1

Representacion

98. Representacion 99. Fecha inicio ejercicio representacion
REPRS LEGAL PRIN 1.8
100. Tipo de documento 101. Ndmero de identificacion qd‘Jv'Numem de tarjeta profesional
CéduladeCiudadani 1 3 |5 2 7 0 5 9 6 2
1
104. Primer apellido 105. Segundo apellido 107. Otros nombres
MORALES |LoPEZ MILENA
108. Numero de Identificacion Tributaria (NIT) 108. DV
98. Representacion
REPRS LEGAL SUPL 199
142, Tipo de documento 101. Ndmero de identificacion 103. Ndimero de tarjeta profesional s
CéduladeCiudadan 1 3 17 9 6 8 9 4 6 1
2
104. Primer apellido 105. Segundo apellido 107. Otros nombres
RODRIGUEZ |GoNzALEZ |ANTONIO
108. Numero de ldentificacidn Tributaria (NIT) 108. DV | 110. Razén ’é,/oc
98. Representacion
100. Tipo de documento 102. DV | 103. Nimero de tarjeta profesional
2 f
104. Primer apellido 106. Primer nombre 107, Otros nombres
108. Nimero de Identificacion Tributaria (NIT)
98. Representacion
1 ]
100. Tipo de documento 102. DV | 103. Numero de tarjeta profesional
. I
104. Primer apellido 106. Primer nombre 107. Otros nombres
108. Nimero de Identificacion Tributari, 110. Razén social representante legal
(\
98. Representacion 99, Fecha inicio ejercicio representacion
e 1 ] Piw
100. Tipo de documento 101. Ndmero de identificacion 102. DV | 103. NUmero de tarjeta profesional
: l
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria (NIT) 109. DV 1 110. Raz6n social representante legal

Fecha generacion documento PDF: 04-11-2025 02:02:55PM




; ) I A N Formulario del Registro Unico Tributario

Pagina 2
Espacio reservado para la DIAN 4. Nimero de formulario ' 141 040176518
(415)7707212489984(8020) 000014104017651 8
5. Namero de Identificacion Tributaria (NIiT) 6. DV | 12. Direccién seccional LA 14, Buzon electronico
900127 417 l 9 impuesios de Bogota . 3 2 1
Caracteristicas y formas de las organizaciones 2 &
Ao Naliralass e 64. Entidzdesa insfituios de Jeischooiblico de orden nacional, departamental,
62. Naturaleza 2 63. Formas asocialivas 12 e :1es(,:a.15u‘ral.1:zagos Techoou; ! pi
65. Fondos 66. Cooperativas g;',?ji'?sa"*’” ¥ Qrgapsmos
68. Sin.personeriz juridica 69. Otras organizaciones no clasificadas 70. Benefitys 3 w 1
Constitucion, Registro y Ultima Reforma ’ ; S K Composicion del Capital
Documento 1. Constitucion 2. Reforra
71. Clase 05 0 1 Hiin 82. Nacional 100 %
72. Ndmero 37 8 6 2 8>
73. Fecha 2006122898 2201608726 83. Nacional publico 0. 0 %
74. Nimero de notaria 4 0 —
75. Entidad de registro 0 3 o 84. Nacional privado 100. 0 %
78. Fecha de registro 2 0::0 T O 3.0 4 220 1.6 ‘1 013
77. No. Matricula mercantii 16 7 9 2 7 7 4 819 /7 7
78. Departamento 1 9 1 14
79. Ciudad/Municipio 4 3 ' I S 85. Extranjero 0 %
Vigencia 7 A 86, Extranjero ptiblico 0. 0 %
80. Desde 200612209 AN X
81 Hasta NN N7 A ) 87. Extranjero privado 0. 0 %
b Entidad de vigilancia y control
88. Entidad de vigilancia y control £ NN NS
Superintendencia de Sociedades LA 37 A ™y 5 l
) . Estado y Beneficio -
tem > 89. Estado actual ™ 80 Fecha cambio Ae’estado 91. Nuimero de Identificacion Tributaria (NIT) 92. 0V
1 8 0 |# o0 n%1 2.0 4] :
2 24 74291 0.1 1.2 9| :
N/ |
3 I* 1 1 i

Vincutacion econémica

93. Vinculacion

95. Numero de Identificacion Tributaria (NIT) de la 96. DV
econdomica : . DV.

94. Nombre del grupo econdmico y/o empresarial Matriz o Controlante

97 Nombre o razon social de la malriz o controlante

170. Numero ¢e identificacion tributania | 171, Pais 172. Numero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EF

173, Nembre o razén social de la sociedad o natural del exterior con EP

Fecha generacion documento PDF: 04-11-2025 02:02:55PM



O AN Formulario del Registro Unico Tributario 0 O 1

2. Concepto |0 | 2] Actualizacion

: 4. Namero de formulario 141040176518

|| II | 7707 8998 0141040176

2124

5. Ntmero de ldentificacion Tributaria (NIT) 6. DV | 12. Direccion seccional

9 0 0 1 2 74 17 9 Impuestos de Bogota

i}:t.;Buz(')n electrénico

IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identiﬁcacjﬁ”yﬁf
Persona juridica 1 %
Lugar de expedicion 28. Pais 29. Departamentio
31. Primer apellido 32. Segundo apellido 33. Primer nombre
QERAISNEOBIEL - 2" " WA R ML IR T e G T e AN TR e

REA&TIME CONSULTING & SERVICES SA S

36. Nombre comercial

38. Pais 39. Departamento 40. Ciudad/Municipio

COLOMBIA 1 6 9 |BogotaD.C. Bogota, D.C. 001
41. Direccidn principal /7

CR78 64C 08P 1 LA

42. Correo electrénico info@rt.com.co

43. Codigo postai

Ocupacion
Actividad principal Otras actividades 52 Numero
46. Codigo 47. Fecha inicio actividad 4 ftivio 50. Codigo 1 2 51. Cédigo establecimientos
|4651”2007103131||47/41|J2>02 0/ |6 2 0 99 5 1 1] [ | | 1|

'*Responsabllldades, Calidades y Atributos
\ 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sef | [ 1 L4 008 0 oF 1 % 0 E.T.4

48 J'lmp_gésigiso[};é las ventas - IVA

1 2 3 4
53. Codigo IS I 74 ’8 |9
05- Impto. renta y compl. régimen ordinar-.

07- Retencion en la fuente a titulo d;e“\rent

08- Retencion timbre nacional "
09- Retencion en la fuente en el impuesto
10- Obligado aduanero

14- laformante de exogena
42- Obligado a llevar contabilidad /\f\ :

Usuariss aduaneros Exportadores
1 2 3 4 5 6 7 8 ] 10
55. Forma 56. Tipo Servicic 1 2 3
w2zl gl Posd Lo o | |

54. Codigo |57. Modo 1 l

11 12 13 14 15 16 17 18 19 20 3 3

| l I ‘ I | 8. cpe 8 3 [
IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra igencia indefinida y en ia no se exigiré su renovacion
Para uso exclusivo de la DIAN

59. Anexos St I:I NO 60. No. de Folios: E

L.a informacion suministrada a través del formulario oficial de inscripeion, actualizacion, suspensién | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adeiantaran los procedimientos administrativos
sancionaiorios o de suspension, segun el caso, Paragrafo del articulo 1.6.1.2.8 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma det soficitante:

Firma autorizada:

984. Nombre MORALES LOPEZ ANA MILENA
985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 04-17-2025 02:02:55PM
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AN

Formulario del Registro Unico Tributario

Revisor Fiscal y Contador

_001

Espacio reservado para la DIAN

4. Ndmero de formulario

5 Hoja 5
141040176518

8998 014104017651 8

Pagina

VI

124

5. Numero de ldentificacion Tributaria (NIT)

9 00127 417

12. Direccion seccional

impuestos de Bogota

14. Buzon electrénico

/

Revisor Fiscal y Contador

124. Tipo de documento

Cédulade Ciudadania 1 3 |7 9 2 7 3 1

125. Namero de dentificacion

4 5

126. DV 127

l "

T

128. Primer apellido

VIRACACHA lRIANO

129. Segundo apelido

130. Primer nombre

JORGE

.8,

13 . :Otrot. nombres

[ANTONIO

132. Nimero de Identificacion Tributaria (NIT) 133. DV

134. Sociedad o firma designada

Revisor fiscal principal

135. Fecha de nombramiento

|2 024030 6|

136. Tipo de documento

137. Namero de entificacion

K 38 DV | 139, Namero de tarjeta profesional

140. Primer apeliido

141. Segundo apellido

142, Biimer horit
)

143. Otros nombres

145. DV

|

144. Numero de Identificacion Tributaria (NIT)

146. Sociedad o firhz désignada

Revisor fiscal suplente

147. Fecha de nombramiento

148. Tipo de documento

149. Numero de dentificacion

150. DV | 151. Numero de tarjeta profesional

Cédule de Ciudadania 1 3 |1 9 2 3 1 7 .6-Q 1 1 8 2 5 7 7T
1562. Primer apellido 1568, Segundo apellide 154. Primer nombre 155. Otros nombres

g MORALES MENDEZ. . JOSE MARIA

E 156. Nuiimero de Identificacion Tribularia (NIT) 157 DV 1‘55,.Socsad£dib firma.designada

169. Fecha de nombramiento

]20120215[

Fecha generacion documento PDF: (4-11-2025 02:02:55PM




DIRECCION DE IMPUESTOS DE BOGOTA
~ REGISTRO DE INFORMACION TRIBUTARIA - RIT

‘ INFORMACION BASICA DEL CONTRIBUYENTE

e HACENDR
Secretaria de Hacienda

N.LT. 900127417

S

Pagina 2/ 2

Fecha:04/11/2025

REALTIME CONSULTING & SERVICES SA S

Fecha Inicio |

Documento

NOMBRE

Tipo Representacion

20/04/2016

79689461

CAMILO ANTONIO RODRIGUEZ GONZALEZ

REPRESENTANTE LEGAL

Sefior Contribuyente: Esta es la informacion suministrada por usted y registrada en la

Secretaria de Hacienda Distrital.

Version 2.62

Kr 30 25 90 Direccién Distrital de lmpv.iestos Bogota D.C. Colombia

Fuente: RIT-SHD
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DIRECCION DE IMPUESTOS DE BOGOTA
REGISTRO DE INFORMACION TRIBUTARIA - RIT

: INFORMACION BASICA DEL CONTRIBUYENTE
Secrataria de Hacienda Fecha:04/11/2025

N.LT. 900127417 REALTIME CONSULTING & SERVICES SA S

( INFORMACION BASICA
Direccion: KR 7864 C 08 Teléfonos: 4602270
Direccién electronica:  info@rt.com.co Ciudad: BOGOTADC Municipio: BOGOTA, D.C.
Fecha de Inscripcion: 28/02/2018 Soporte Inscripcion: -
S 7
3\
( PERFIL TRIBUTARIO -
Naturaleza Juridica: PERSONA JURIDICA Régimen tributario. COMUN Fecha desde: 01/03/2007
Matricula Mercantil: 1679277 Fecha inicio de Actividades: 31/03/2007 Fecha de cese de Actividades: NO No. Establecimientos: 2
Actividad 1: 4651 - Comercio al por mayor de computadores, equipo periférico y programas de informatica
Actividad 2: 6209 - Otras actividades de tecnologias de informacion y actividades de servicios informaticos
Actividad 3: 70201 - Actividades de consultoria de gestion
Actividad 4: 4741 - Comercio al por menor de computadores, equipos periféricos, programas de informatica y equipos de telecomunicaciones en
establecimientos especializados
Actividad 5: 9511 - Mantenimiento y reparacion de computadores y de equipo periférico
\ J
( ESTABLECIMIENTOS ACTIVOS )

- Fecha apertura | #MATRICULA | : NOMBRE DIRECCION TELEFONO
21/03/2024 03176834 |REALTIME CONSULTING & SERVICES KR 78 64C 08 PI1 6014602270
01/10/2019 03176834 |REALTIME CONSULTING & SERVICES cra78 #64 4602270

( REPRESENTANTES ACTIVOS ' )
Fecha Inicio Tipo ~ Documento ’ ‘ NOMBRE Tipo Representacion
23/01/2019 C.C. 19231760 JOSE MARIA MORALES MENDEZ CONTADOR
31/03/2018 C.C. 52705962 ANA MILENA MORALES LOPEZ REPRESENTANTE LEGAL
21/03/2024 C.C. 79273145 JORGE ANTONIO VIRACACHA RIANO REVISOR FISCAL PRINCIPAL

Senor Contribuyente: Esta es la informacion suministrada por usted y registrada en la
5 Secretaria de Hacienda Distrital.

Kr 30 2590 Direccion Distrital de Impuestos Bogota D.C. Colombia

Fuente: RIT-SHD

Yersion 2.52

ag


mailto:info@rt.com.co

1sulting & Services

~ NIT:900.127.417-9
LA EMPRESA REAL TIME CONSULTING & SERVICES S.A.S

NIT: 900.127.417-9

INFORMA:

Que la empresa ha cumplido con todos los aportes obligatorios de sus empleados, relativos
con el abono de las nominas de los empleados asi como el pago sistema de seguridad
social integral, de salud, riesgos profesionales y pensién, asi como los propios del SENA,
ICBF y cajas de compensacion familiar, de conformidad con el articulo 50 de la Ley 789 del
2002, articulo 23 de la Ley 1150 de 2007, articulo 65 Ley 1819 del 2016 y demas requisitos
de orden contractual, de igual manera con todos los contratistas independientes a quienes
también se le ha cumplido con el pago y ellos con el cumplimiento del pago de sus aportes;
encontrandose la empresa a paz y salvo en el pago de némina u obligaciones laborales
durante los seis (6) meses inmediatamente anteriores a la expedicion de este documento.

Nota 1: Las sociedades y personas juridicas y asimiladas contribuyentes declarantes del
impuesto sobre la renta y complementarios y sujetos pasivos del impuesto sobre la renta
para la equidad —CREE, estan exonerados del pago de los aportes parafiscales a favor
del Servicio Nacional de Aprendizaje —SENA y del ICBF, correspondientes a los
trabajadores que devenguen, individualmente considerados, menos de 10 salarios
minimos legales mensuales vigentes, de conformidad con el articulo 7 del Decreto 1828 del
27 de agosto de 2013, reglamentario de la Ley 1607 de 2012.

Nota 2: Para relacionar el pago de los aportes correspondientes a los Sistemas de
Seguridad Social, se deberan tener en cuenta los plazos previstos en el Decreto 1406 de
1999 Articulos 19 a 24 y Decreto 2236 de 1999. Asi mismo, en el caso correspondiente a
los aportes parafiscales: CAJAS DE COMPENSACION FAMILIAR, ICBF y SENA, se
debera tener en cuenta el plazo dispuesto para tal efecto en el Decreto 1464 de 2005.

Se expide este documento al veintiuno (21) dia del mes de noviembre del 2025.

Cordialmente:

7
/’/’.
e A
LES LOPEZ JORGE/s/,AﬁJjZ_éNIO VIRACACHA R.
Representante Legal Contadof titulado
C.C No 52.705.962 de Bogota T.P.44.542-T

C.C No 79.273.145 de Bogota
Revisor Fiscal

CRA 78 # 64C — 08 PISO 1- BOGOTA DC COLOMBIA TEL 601 + 4602270
Calle 43 # 112 — 44 Medellin Parque el Poblado Edificio Bancolombia
soR e www.rt.com.co

CERTIFICADA
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llustracion 23 Acceso a través de FortiCloud a FortiAnalyzer

Se busca aprovechar la licencia brindada por Fortinet por defecto para ampliar la
cobertura, por lo cual se registrara la licencia posteriormente para ampliar el plazo en
caso de los FortiAP.

Support Type Suppart Lavel Activation Date Expiration Date
Hardwiare Retum To Factory 2025-11:04 2026-11-02

Fumware & General Updater Web/Onkine 2025-11-04

Enhanced Support 8x5 2025-11-04

No Conract Registered

llustracion 24 Registro de equipos en Fortinet Support - Evidencia en un FortiAP (Mismo Caso en

los Demas)

Real Time C&S SAS Implementacién Instituto Nacional Para Sordos Pagina 24
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e Creation ate

FCA0#1200-985 0212 20250021

1O 10 3200830242 e3P 25

POAOTING-583G2 33 Haxoras

Registration Date
20251514
wsAx

Fr ST

llustracion 21 Registro de equipos en Fortinet Support - Firewall Secundario A

Product Entitlements
Support Type
Hardware
Firmware & General Updates
Enhanced Support

Telephone Support

Contract Numbes

P 3236FP538102

llustracion 22 Registro de equipos en Fortinet Support — FortiSwitch oo

Support Level
Advanced HW
ViebiOnline

Premium

SKU

FC-10-M425E-247-02-36

Activation Date Expiration Oate
2025-11:07 2028-11-06
2025-11-04 2028-11-06

2025-11-07 2028-11-06

2025-11-07 2028-11-06

Creation Date Regisration Date

2025-09-2% 2023-1107

Real Time C&S SAS Implementacion Instituto Nacional Para Sordos Pagina 23



GESTION DE LA CONTRATACION Cdédigo: FOCTO07

Republica de Colombia

Ministerio de Igualdad y Equidad

I NS e R Versién: 2
< INFORME FINAL DE DESARROLLO DEL
Instituto Nacional para Sordos CONTRATO

Fecha:05/12/2023

ANEXO 1 - ACTA DE RECIBO FINAL

CONSTANCIA DE ENTREGA DEL INFORME O PRODUCTO FINAL
OBLIGACION CONTRACTUAL

DATOS GENERALES

Contrato | X Convanl Orden No. | 147 de 2025
Datos Generales o
Tipo CONTRATO DE COMPRAVENTA
Contratista REALTIME CONSULTING & SERVICES S A S S.A.S
Iqentlflcacmn (ccC - 900.127.417-9
Nit)
Representante Legal ANA MILENA MORALES LOPEZ

La suscrita JEFE DE LA OFICINA ASESORA DE PLANEACION Y SISTEMAS, en mi calidad de supervisora del contrato No.
147 de 2025, suscrito entre la INSOR y REALTIME CONSULTING & SERVICES S A S S.A.S identificado con el NIT 900.127.417-9
certifico que, de conformidad con lo establecido en la minuta contractual, el contratista hizo entrega de los equipos, los
cuales fueron revisados y avalados por la supervision.

Como supervisora de este contrato, certifico que he cumplido las funciones de verificacion, vigilancia y control frente al
cumplimiento del objeto del contrato, asi como de los aportes al sistema de seguridad social y parafiscales.

Asi mismo, se deja constancia que el contratista cumplié a cabalidad el objeto del contrato, que los soportes de las
actividades desarrolladas o productos se entregaron por parte del contratista en medio fisico y que estas cumplieron con
las calidades y cantidades exigidas en el contrato, los cuales fueron remitidos al expediente contractual.

Como constancia se anexa una copia del ingreso a almacén de los equipos entregados.

éf;ro )mq 84”»0> @—

CAROLINA LEONOR RAMOS
CASTELLANOS
SUPERVISORA

Por lo anterior se firma a los 15 dias del mes de noviembre de 2025.

NOTA: El presente informe final constituye constancia del balance financiero y del cierre del
expediente contractual, tratandose de contratos de prestacion de servicios profesionales y de
apoyo a la gestion, los cuales no son objeto de liquidacion de acuerdo con lo establecido en el
articulo 217 del Decreto Nacional 019 de 2012, que modifica el articulo 60 de la Ley 80 de 1993.

Elaboré: Carolina Ramos, Jefe OAPS
Fecha: 15-11-2025




GESTION DE LA CONTRATACION Cddigo: FocTo7

Republica de Colombia

Ministerio de Igualdad y Equidad

INS‘;’R Versién: 2
- INFORME FINAL DE DESARROLLO DEL
Instituto Nacional para Sordos CONTRATO

Fecha:05/12/2023

Sefiale con una equis “Xx” la casilla que mejor describa la gestion de la(el) contratista en cada uno de los items
establecidos en este formato, siendo 5 la mejor.

Para constancia se firma en Bogotd, a los 15 dias del mes de noviembre de 2025 (]\

La supervisorag ro /lﬂﬁl&m ) L - El Contratista, (—)),VM

Nombre | CAROLINA LEONOR RAMOS CASTELLANOS | Nombre ANA MQ‘EN/\ N\ORALES LOPEZ
Representante
Legal

Cargo JEFE OAPS Identificacion 52.705.962

Nota: ESTA ACTA TIENE TRES (3) ANEXOS, EL PRIMERO “"COPIA DEL INGRESO A ALMACEN DE LOS EQUIPOS
ENTREGADOS, EL SEGUNDO LA CONSTANCIA DE ENTREGA DE LOS EQUIPOS RECIBIDOS POR INSOR, POR
PARTE DE EL (LA)CONTRATISTA. Y EL TERCERO “"CONSTANCIA DE INFORMACION FINANCIERA"” EL CUAL ES
ELABORADO DE ACUERDO AL SOPORTE DE SIIF QUE ENTREGA EL AREA FINANCIERA




GESTION DE LA CONTRATACION Cédigo: FocTo?

Reptblica de Colombia
Ministerio de Igualdad y Equidad

I NS ) R Version: 2
- INFORME FINAL DE DESARROLLO DEL
Instituto Nacional para Sordos CONTRATO

Fecha:05/12/2023

6. PORCENTAJE DE EJECUCION
7.
La(el) supervisora(or) / interventora(or) certifica que al momento de suscripcién de la presente acta, el porcentaje de
ejecucion, asi:

e Plazo de Ejecucion 100 %

¢ Pagos Efectuados %
8. VERIFICACION DE CUMPLIMIENTO DEL OBJETO, ALCANCE Y OBLIGACIONES
La supervision y/o Interventoria deja constancia de haber verificado el cumplimiento de la totalidad de las obligaciones a
cargo del contratista en los siguientes términos:

OBJETO VERIFICACION
Adquisicion, instalacion y configuracion de solucion de seguridad | SE RECIBEN LOS EQUIPOS DE SEGURIDAD PERIMTERAL Y WIFI
perimetral y WIFI en las instalaciones del INSOR A SATISFACCION EN CUMPLIMIENTO DE LAS

CARACTERISITICAS TECNICAS.

ENTREGA DE BIENES O PRODUCTOS VERIFICACION

2 Dispositivos de seguridad perimetral (Firewall HA) | Se realiza el respectivo ingreso a almacén
con 3 afios de garantia y soporte

11 Acces Point - WIFI7 con Garantia y soporte por 3
afos

1 Switch POE - Administracién AP s

OTRAS OBLIGACIONES VERIFICACION
Digitar todas las obligaciones especificas pactados Describir la forma en que se verificé el cumplimiento

ANEXO 1: Como constancia se anexa una copia del ingreso a almacén de los equipos entregados

9. VERIFICACION OBLIGACIONES SISTEMA DE SEGURIDAD SOCIAL Y PARAFISCALES
(Ley 789 del 27 de diciembre de 2002, el articulo 50, sobre control a la evasién de los recursos parafiscales).

La(el) supervisora(or) / interventora(or) certifica con la suscripcién de la presente acta, que verificd el cumplimiento
por parte de la(el) contratista durante la ejecucion del contrato, el pago al Sistema General de Seguridad Social
(Pensiones, Salud, Riesgos Laborales y/o Parafiscales); de conformidad con lo establecido en la normatividad
vigente, para lo cual adjunté los recibos de pago correspondientes.

Lo anterior en cumplimiento de la Ley 789 de 2002 y de las demas normas concordantes.

10. VERIFICACION DEVOLUCIONES POR PARTE DE LA(EL) CONTRATISTA
(Obligacion contractual de restituir bienes y documentos). ANEXO 2

11. CONSTANCIA DE INFORMACION FINANCIERA Y PRESUPUESTAL -CONSTANCIA SIIF.

12. OBSERVACIONES Y CONSTANCIAS FINALES

La supervisora deja constancia que el contratista prestd sus SERVICIOS y ENTREGO LOS PRODUCTOS

2 Dispositivos de seguridad perimetral (Firewall HA) con 3 afios de garantia y soporte

11 Acces Point - WIFI7 con Garantia y soporte por 3 afios

1 Switch POE - Administracion AP ‘s, de manera satisfactoria y cumplié con las obligaciones pactadas en el contrato.

13. CONCEPTO FINAL DE LA INTERVENTORA(OR)
| El contratista cumplié con lo pactado en el contrato 147 de 2025 |

14. CALIFICACION
Concepto 1 2 3 4

Solucién a inconvenientes

Comunicacién con la(el) supervisora(or) /

interventora(or)

Oportunidad en la gestién

Calidad del bien o servicio

Cumplimiento

XX |

XXX




Reptblica de Colombia

GESTION DE LA CONTRATACION

Cddigo: FocTo7

Ministerio de Igualdad y Equidad

-
INS‘B’R INFORME FINAL DE DESARROLLO DEL
Instituto Nacional para Sordos CONTRATO

Version: 2

Fecha:05/12/2023

1. DATOS GENERALES

Contrato | X Orden [ No. | 147 de 2025
Datos Generales
Tipo CONTRATO DE COMPRAVENTA
Objeto Adquisicion, instalacion y configuracion de solucion de seguridad perimetral y WIFI en las instalaciones del INSOR
Contratista REALTIME CONSULTING & SERVICES S A S S.A.S
Identificacién (CC — Nit) 900.127.417-9
Representante Legal ANA MILENA MORALES LOPEZ
Supervisora(or) / Nombre CAROLINA LEONOR RAMOS CASTELLANOS
'C“Jf,::::'(:‘"a(‘") del Cargo JEFE DE OFICINA ASESORA DE PLANEACION Y SISTEMAS

2. FECHAS RELEVANTES

Suscripcién 12-09-2025

Iniciacion 16-09-2025

Cesion (cuando aplique)

Suspension (cuando aplique) Del *** g| ***

Reinicio

3. PLAZO DE EJECUCION

PACTADO
(meses)

FECHAS

Desde

Hasta

Inicial 2 meses

16-09-2025

15-11-2025

Prérroga

PLAZO TOTAL (Incluir suspensiones)

PLAZO TOTAL EJECUTADO 2 meses

16-09-2025

15-11-2025

4. VALOR

Concepto

Valor

Valor Inicial

$243.645.000

Valor Adiciones

Valor total

$243.645.000

Orden de Pago

NO

NO

NO

Valor total pagado a la fecha de la presente acta

Valor total ejecutado

Valor pendiente por pagar al contratista

$243.645.000

Valor a liberar

5. PAGOS
La(el) supervisora(or) / interventora(or) certifica:

e Que los pagos autorizados, se hicieron dando cumplimiento a la forma de pago pactada.

VALOR PAGOS EFECTUADOS $

SALDO A FAVOR DEL $ 243.645.000
CONTRATISTA

SALDO A LIBERAR O NO $

EJECUTADO
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T Equipe_Transmision_Streaming SGE
T exchange-oriv

B exchange-oub

EI FABRIC_DEVICE

T FINANCIERA ADRIANA
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Type Interface Details

fa3.g0v.00

formacionaprepiacion.mintic.goves

Type Interface Detaiis

gmail.com

loginamicrosoff.com

foginmicrosoiter

ioginwindows.net

“dropbox.com

*geogiscom

Interface Subnat ¥ Servidores {x1)

llustracion 15 Objetos de Red

10.216.42.192/.
172.16.10.56/32

172.46.10.57/32

1]

26

186.154.194.180/32

172.16.10.57/32
181.225.69.74/3.
172.16.70.9/32

172.16.60.10/32

172.16.60.8/32

2

172.16.60.135/32

172.16.60.109/2
172.16.60.8/32
172.16.10.4/32
186,154.106.42/

0.0.0/0

2

32

172.16.60.106/32

0000/0

192.168.60.11/32

192.168.60.150732

172.16.60.137/32

0.0.00/0
172.16.10.46/22
172.16.10.39/32
181.225.69.83/32
172.26.10.74/22
172.16.10.73/32
179.4.997/52
172.46.3053/32

181.225.69.6%/32

172.16.20.47/32

0.0.0.0/32
172.46.3052/52
181225698032
172.16.10.204/32

181.225.69.71/22

172.16.90.0/24
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3.8 Replicacion Servicios de Red

Con el fin de replicar las reglas del equipo anterior se hace necesario contar con los

mismos servicios, se crea un script para automatizar este proceso del cual se

obtienen 99 servicios.

Name 2
@ Aot
) CVSPSERVER
) NS upp
O FINGER
) GOPHER
TF INFO_ADDRESS
) INFO_REQUEST
0 Interret-Locator-Service
g mait 143
G MAIL 443
G Mail 465 ssit
@ Mal 587
0 Maii 993
0 Maii 995
3§ mMms
G My<ql_3306

P2V 0200000 aktm

Name ®
@ PTOS.ZOOM UDPT
g PTOS_ZOOM_UDP2
W Quake
@ RADIIS-OLD
@ RAUDIC
) REXEC
G RLCPD-Minsatud
@ RLOGIN
0P R5H
0P RUTDESK_TCP_UDP
g Server Certi de interpretes
@ sfip
@ ALk
@ vce 2525
@ FCp 5443
@ ¥cp_s080
G TCP 3081 6082
) 1CP_10443
@ 1cP_uDP_ 37
@ 1Ce upe 81
@ TCP_UDP %0
@ TCP UDP 587

] Detalls &
: TCP/5190-5194
TCH/2401UDP/Z40
TCR/51123UDP/51123
1cerig
TCR70
ICMP/ANY
ICMP/ANY
TCP/389
TCH/£43UDR/143
TCP/443UDP/A4S
TCR/465 UDP/AGS
TCH/587 UDP/SB7
TCP/993UDR/992
TCP/995 UDH/995
TCR/4755 UDP/1024-5000
TCP/3306 UDP/3306

Details &
TCP/3478-38479 UDP/34T8-3479
TCP/8801-8810 UDP/8801-8810
UDP/2600C UDP/27000 UDP/27910 UDP/ 279560
UDP/1645 UDP/1646
UDP7070
TCP/512

TCR/2383 UDP/2343
TCP/513:512-1023
TCP/514:512-1023
TCP/21115-21119 UDP21116
TCP/465 UDP/46S
TCP22UDP/22

UDI517-518

TCP/2525 UDP/2525
TCP/5443

TCH/B080 UDH/3080
TCH/8081-6082 UDP/B081-8082
TCP/10443

TCH/37 UDP/37
TCH/81UDP/81

TCP/90 UDP/90

TCR/587 UDP/S87

IPFQDN &
0,000
0.000
0.000
0000
0.000

PFQUN &
0000
0000
0000
0000
0000
0.00.0
0000
0000
0.000
2000
0000
0.000
2080
0080
0000
2080
0080
0000
0020
0000
0000
0.050

Category

‘ Uncategorized
Uncategorized
Uncategorired
Uncategorized
Uncategarized
Uncategorized
Uncategorized
Uncategarized
Uncategorized
Uncategorizec
Uncategorized
Uncategorized
Uncategorized
Uncategorized
Uncategorized

Uncategorizec

Category »
neategorized
Uncategorized
Uncategerized
tincategorized
Urnicategorized
Uscategorized
Uncategorized
Uncategorized
Uncategorized
Uncategotized
Uncategorized
Uncategorized
Uncategorized
Uncategorized
Uncategarized
Uncategorized
Uncategorized
Uncategorized
Uncategorized
Uncategorized
Unicategorized

Uncategorired

llustracién 16 Servicios

Y Protocot &
CPAIDP/SCTP
TCPAUDI/SCTP
TCRAIDP/SCTP
TCp/uDPECTe
TCP/UDP/SCTP
Icmp
1CMP
TCP/UDP/SCTP
TCRAUDPSCYP
TCP/UDP/SCTP
TCPuUDp/SCTP
TCR/UDP/SCTP
TCPUOP/SCTP
TCPAUDP/SCTR
TCHUDP/SCTP
TCRAUDR/SCTP

X Protocat %
TCHUDP/SCTE
TCP/UDPSCTR
TCPAUDP/SCTR
TCP/UDP/SCTS
TCPAUDP/SCTPR
TCPAUDP/SCTP
TCPUDPSCTR
TCPAJDP/SCTP

1€

HOP/SCTP
TCRAUDP/SCTE
TCP/UDP/SCTP
TCPAUDP/SCTR
TCRAUDRSCTR
TCPAUDPISCTP
TCPAUDPACTP
TCPAUDPR/SCTP
TCPAUDP/SCTP
TCPAUDPASCTP
TCRUDP/SCTP
TCH/UDPSCTP
TCP/UDP/SCTP

TCRAUDP/SCTR
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3.9 Licencia

Se realizé el registro y la instalacion efectiva de la licencia en los firewall,

evidenciada en el Fortigate y en Fortinet Support.

e

Device Status = Registration Status &
s R INSGR-Secundario & Online & Registered
® D0 S426EFTF23002978 & Online & Registered
& &) AP AUDITORIO & Online & Registered
#® ) AP_OAPYS & Online & Registered
® {9 AP Cf & Online & Registered
® {3 AP_SPD & Online & Registered
S
B ) AP.DIG & Online & Registered '
® ) AP RC & Online & Registered
® ) SP_SGE & Online & Registered
llustracion 17 Licencia en Firewall
4 Logging Setfings
- @ roruGate cou N EETRENAERH 0 Ot
Upload option Every Minute  Every 5 Minutes
Aliow access to FortiGate REST AP} © 3
Verify Fortifnalyzer Cloud certificate €0 s FAZVCLTM25002582 n
Connection status & Refresh €
&
E
&
| &
Nov-08 Nowv-10 Nov-12 Nov-14 =
Remote Logs Sent Daily ®, u!s
B Tratficlog 3 )
B AntiVirus Los Web fitter tog g;;
B Psioz Anti-Spam Log
3 Anomaly Log 3 VolPlog L)
a8
S
i
llustraciéon 18 Visualizacion FortiAnalyzer en Fortigate
Real Time C&S SAS Implementacion Instituto Nacional Para Sordos Pégina 21
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&) FortiCloud L] v © sesne w a ] -
£ 164k List€® LS

P 7 o

- Product Lt
be "
W My assen:

= Mo Views

Activation Date Explration Date
Harcware 20254030 2026-16:29
Firmware & General Updates 2 20231030 20281629
Enhancad Support 2 2023-20-30 20284029
Teiephone Support 2 2023-10-30 2028-16-29
Advarced Mabware Protection i 2023-10-30 20281026
ForaGuard 1PS Service. 2 2025-12-30 2028-16-25
FortiGuard URL. D415 & Video Filtermg Service /O 2025109 2028-10-29
AntSoam veb!( 20251030 2028-40-29
FemiGuard 10C 2025-11-14 20282113

Fortinalyzer Security Automasion i 2023-1513 20282113

§ Fortianaiyzer cloud 20251114 20281113

Cordract Number SKU Creation Dste Registraton Date
961707100748 FC-10-F120G-983-02-12 2028-69-25 2025-11-14
73962X3370%2 FC-10-F120G-383-02-12 2023-09-2% 202%-11-14

822046550221 £C-10-F120G-365-02-12 2025-09-23 20231114

llustracién 20 Registro de equipos en Fortinet Support - Firewal Principal
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3.10VPN C2S
Las configuraciones SSL-VPN se han realizado segun las solicitudes.

Las VPN configuradas se encuentran activas y permitiendo acceso a la red interna.

SSLVPN Settings

y, use ZTINA or IPsec VPN

Connection Settings €%

Listen on laterface{s) B OWAN (portl) '3
+

Listen en Port 10443

Server Certificate ¥ VPM_SSL v

Redirect HTTP to SSLVRN (R

Restrict Access T e e il Limit acoess to specific hosts

tiegate Source B
tdle Logaut €«©
Inactive For 3600 Seconds

Reguire Client Certificate (B

Turne! Mode Client Settings €3

Address Range e L R S Specify custom [P ranges

Tunnel users will receive IPs inthe range of 10212.134.10-10.212.134 210,

Fff-fff:/120
DMNS Server Same as client system DNS
DNS Server #1 17216402
DS Server #2 17216103
126 DNS Server #1
1Pvé DMS Server #2

Specify WIS Servers B

Authentication/Portal Mapping €@

The lzgacy SSLVPN web mode feature is disabled globally. Web maode
will not be accessible inportals.

i

® Delete % Send SSLVPN Configuration

Portal ©
B GRP VPN _Cliente insor

All Other Users/Groups fnsor

llustracion 25 SSL-VPN

o

o
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3.10.1 Usuarios VPN C2S

Se cred un grupo de usuarios para acceso a estas VPN:

i Clone

Group Name £

GRP_VPN Cliente

Guest-group
S5O _Guest_Users

“

Search

Group Type ¢

=8 Firewall

&2 Firewall

(g Fortinet Single Sign-On (FS50}

llustracion 26 GRP_VPN_Cliente

' & Adriana Urbina
& aireairsys
. & AlbaRosales
& Alberto.Polo
& ag & AlejandraCastaneda
& Adi & Alejandro.Delgade
& Adi & AlejandroHernandez
& Adi & AlexandraCordoba
€555 & AvaroAguitar
& anaangulo
& 8% g AnaCastaneda
& AnaMora
& AnaRamirez
& Anatorres
& Anderson.Quitian
& andreacorredor
& Andres.Bustamante
& Andres.Escarraga
& Andres.Escobar
& Andres.Ramirez
& andressuarez
& Angeta Bustos
& Angela.Camargo
& Angela.Cérdenas
. & AngieAldana
& Angie.Delgado
& asistente.direccion
& asistente.sgeneral
& auditoria
& bibianaprado
& borisperez
& Camilo.Diaz

Real Time C&S SAS
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3.11Reglas Firewall

A continuacion, se evidenciara las configuraciones realizadas en

firewall para la comunicacion interna y externa de la red.

Poliey

y VPN Clente repote 0 (1)

WEN Chiente-Mysgt VPN (2}

VPN _Chignte-Servers_Orfec {18}

pativo B083

VEN-Acces smb {204

vpr VPN Cllente remote 2(3)

VLAN 60 NO MLAN 7044)
VLAN_ 70 NO_VLAN £0{5)
VEAN 20

 VLAN 70{5}
VIAN 60 NO VIAN 20{7}
VLAN 70 NO VAN G018}

VLAN_ 8C_ NOQ VLAN £01{9)

LAN Csirt {11}

LAN internet {12}

Red Servigores Internet {13}

SSLVPN INTRANET (16}

551 VPN-Rad IAN{17)

Wit lntados Interaet (22

Wifi Corg-internet (25)
Wiy Corg Red-LAN (24}
wpri VBN RT SCRORTE locat ...
vpr YPN_ET_SOPCRTE remote..

inpicis_demy (0}

SVEN CHente

DIVPNC

PN Ciiente
VPN _Ciieate

VEN Cliente

I RECLAN

{3 REDLAN

7 RED LAN

£3REDGLAN

RED LAN

L3 RETCLAN

{2 RED Servidores

3% SSLVYPN tunnet interface (sst.root)

1 RED invitados

I Wifi Corporativa

1 Wift_ Cornorativa
I RED EAN
72 VPN_RT_SOPCRTE

D any

interface (sshrootl

o

[} RED.2MZ

£ RED LAN

£ REDLAN
3 BED LAN

£33 RED LAN

¥ virtuai-wan-link
S virtual van-link

8 virtual v lisk

A virtuat-vean-lisk

& virtnal-veanclink

%

virtual-wan-link

£3RID LAN

(1 REDLAN
& virtuat-wan-dink
% virtial-wan-diok
% virtual-wan-ink
{7} RED_LAN
£ VEN RT SOP...

7 RED_LAN

3 any

Source

& geaicedo
B VPN Cliente range

I VPN Crente range
B VPN Cliante_range
@ veN Cliente range
W vEN Cliente_range

I VEN Clients_range

B vianeo
O vianzo
B vianes
VLANED
B vLaNio
O vianes
% GRP_REOLAN
% CRP_RED LAN
3 GRP RED LAN

7 GRP_RED Servidores

A CRP RED LAN
% GRP_RED_Senidores

&% GRP VPN Ciienta

B GRI VPN Clente

®
Ban

L

T RED Invitacos

T GRP Red Corp

%5 GRP_Red_Corp

T VPN RT SORGRTE locai
¥ VPN _RT_SOPORTE rem.
o
6 SO
Dot

Ban

Destination

%3 GRP.RED DMZ

% GRP RED LAN

% GRP_RED Servigares
% PORTALES WER

%5 Servers Urtec

M PORTALES WEB

8 GRP_RED_LAN

T GRP_RED DMZ

% GRP_RED_LAN

%5 GRP_RED Servideres
B vianzo

B ViANED

B vusnTe

VLANGD

[ vianes

VLANGO

aan

%
Qan

& an

B
B

B Portanvet

% GRF RED LAN

B GRP_Poriales €43
T GRP Poriales 80

4 M

all

ait

B GRP_RED_LAN

T VPN AT SOPORTE...
o VPN_RT_SOPORTE...

¥

i

B
Aa

llustracion 27 Reglas Firewall

@ atweye
@ ahways

(@ siviays

[@ atveays

@ aiweys

[@ aiways
[® stways
8 aiweys
[@ aiways
[@ aivays
[@ sivays
@ ziwveys
(@ atways
(@ civays

@a

ays

[@ siways
[@ atveavs

@ ziveeys

(@ zivvovs

(@ ahways

[@ aswavs
(@ aiveeys
@ aiways
@ siways

[@ aiwavs

las reglas del

Service

[ PAE

@ Mysqi 3306
(g ssh

@ pio s0a3
@ svp

@ AL

@ NS
@ NS uoe

§ NS
& pys uoe

3 navegacién Out
53 navegacién Out

@ AL

& At

@ rrre
@ HTTPS

ALL

12 navegacion Ou
I3 navegacion Out
AL
@ A
@ ALt

@ A

Acticn

v OACCERT

" ACCEPT
o ACCEPT
v ACCEPT
" ACCEPT

o ALCEPT

& DENY
& DENY
& DENY
D pENY
& DENY
& DENY
& DENY
© pENY
7 ACCEPT

v ACCEPT
V' ACCERT
~ ACCEPT

« ACCEPT

" ACCEPY

v ACCERT

v ACCEPY

" ACCEPT
 ARCCEPT
¥ ACCEPT
v ACCERT

v ACCEPT

S DENY

o

P2
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4 Recomendaciones

Para una nueva regla que se cree se deberan incluir los campos de origen, destino,
puerto, servicio y perfiles de seguridad para delimitar el acceso y aplicar los
controles minimos que tiene el firewall.

¢ No se deberan publicar servicios de administracién como SSH, RDP o telnet, ya que

expone el equipo interno a Internet y posibles ataques.

e Se debe tener claro el concepto de zonas para evitar que servidores expuestos a
internet estén sobre la misma red que los servidores como directorio activo, DNS,
servidores de archivos.

e Se recomienda generar un Backup antes de cualquier intervencion sobre el firewall.

Real Time C&S SAS Implementacién Instituto Nacional Para Sordos Pagina 28
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IMPORTANT: YOU MUST IMMEDIATELY REGISTER THE CONTRACT WITH THE
CONTRACT REGISTRATION CODE FOUND ON THIS PAGE. FAILURE TO REGISTER
COULD RESULT IN AUTO-START OR SERVICE EXPIRATION BASED ON FORTINET'S
THEN-CURRENT SERVICE ACTIVATION POLICY. **

Service Entitlement Summary

Issue Date : September 26, 2025
Purchase Order Number 1 C0162179
Contract Registration Code 7396ZK537052

Support / Maintenance / Subscription Services Included
Qty Part Number Description

1 FC-10-F120G-585-02-12 1 Year coverage for FortiGate 120G include:
FortiGuard 10C
FortiAnalyzer Security Automation
FortiAnalyzer Cloud

** hitps:/iwww fortinet.com/corporate/about-us/legal/service-contract-activation-grace-period-
policy
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CATINET

IMPORTANT: YOU MUST IMMEDIATELY REGISTER THE CONTRACT WITH THE

CONTRACT REGISTRATION CODE FOUND ON PAGE 2. FAILURE TO REGISTER COULD
RESULT IN AUTO-START OR SERVICE EXPIRATION BASED ON FORTINET'S THEN-
CURRENT SERVICE ACTIVATION POLICY. ** ohe

Service Registration Document

Thank you for selecting FortiCare / FortiGuard subscription services. Fortinet's high performance Unified Threat
Protection ("UTP") appliances combined with FortiGuard and FortiCare services provide you with complete content
protection against constantly evolving network security threats.

Your contract registration code and details regarding your order are attached. To activate your service, please visit us
at hitps://www.fortinet.com/welcome and click on Register now to start the activation process. Please activate your
new services in order to take advantage of all the features and functionalities.

In addition, the welcome portal has links to technical documentation, free training resources, knowledge base articles
through our community portal, open a support case, FortiGuard Outbreak Alerts, Product Security Incident Response
Team (PSIRT) advisories, FortiGuard Labs Threat Research, and other resources.

The activation date for your service contract shall be pursuant to Fortinet's policies as outlined at

http://www fortinet.com/aboutus/legal.html.
If you have questions about your renewal or about your FortiCare user account, contact cs@fortinet.com.

If you would like to discuss current or future network security needs, please contact your authorized Fortinet reseller
or a local Fortinet sales office. You will find address and contact information at

hitp://www fortinet.com/aboutus/locations. html.

)
2

Again, thank you for purchasing Fortinet services. We sincerely appreciate your business and are looking forward to
working with you over the coming years.

** hitps:/fwww fortinet.com/corporate/about-us/leqal/service-contract-activation-arace-period-
policy
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1 Resumen Ejecutivo
El documento que presentamos a continuacién corresponde a la configuracion
realizada en el equipo Fortinet, en el cual se encontrara el detalle de los elementos

migrados del equipo anterior a partir del Backup.

Los elementos base que se tuvieron en cuenta fueron los siguientes:

e Direcciones IP (Rangos, grupos)
e Servicios (TCP, UDP)
¢ VPN (C2S, S2S)

e Reglas Firewall

Real Time C&S SAS Implementacién Instituto Nacional Para Sordos Pagina 5
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2 Descripcion Hardware Equipos
A continuacion, se evidenciaran las caracteristicas principales que tiene el equipo FortiGate
120G, el cual reemplazara al equipo anterior que tiene la entidad; de igual forma el

FortiSwitch — M426E-FPOE y FortiAP 241K. Para mas detalle puede consultar los

documentos:

e htips://www.fortinet.com/content/dam/fortinet/assets/data-

sheets/pdf/fortigate-120g-series.pdf#fpage=7

e htips://www.boll.ch/datasheets/fortiswitch-campus-series.pdf

o htips://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortiap-
series.pdfffpage=4.

Hardware

FortiGate 120G/121G Series

® I v
b
@ e

" FATINET

®

Interfaces

1. Tx RJ45 Conscle Port

%]

. 2% RJ45 HA and Management Ports
. 18x GE RJ4S Ports

4x 10GE SFP+ Fortilink Slots

8x SFP Ports

o s W

00 5) o ©

llustracion 1 Interfaces Firewall

Real Time C&S SAS Implementacién Instituto Nacional Para Sordos Pagina 6
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Highlights

FortiAP 241K and 243K

These enterprise class Wi-Fi 7 indoor APs provide four radios and two spatial streams. These
access points support the 6 GHz band and have one 10 Gigabit Ethernet and one 1 Gigabit
Ethernet port. The APs can provide 24/7 scanning across all bands while still providing access
on 2.4 GHz, 5 GHz, and 6 GHz bands. The integrated BLE/ ZigBee radio can be used for
beacons and locationing applications.

Note: For FAP-24 3K, use of the 6GHz band is subject to regional regulatory authority approval.

1 BLE/Zigbee internal antenna

2x2 MU-MIMO | Up to 688 Mbps + 2.88 Gbps + 5.76 Gbps

FAP-241K

llustracion 3 Highlights FortiAP

FAP-243K

Four-Radio 2.4GHz + 5GHz + 6GHz + Scan | 6 Internal Antennas / (2 External RPSMA dual band
Connectors + 2 Tri-band External RPSMA connectors + 2 6Ghz External RPSMA antennas) +

Real Time C&S SAS
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Specifications
FORTIGATE 1206 FORTIGATE 121G FORTIGATE 120G FORTIGATE 121G
Hardware Specifications Dimensions
Hardware Accelerated GE RJAS Ports B Height x Width x Length {inches)
GE RI4S Management / HA i1 Height x Width x Length (mm)
Hardware Accelerated GE SFP Siots B Weight
Hardware Accelerated 10 GE SFP+ 4 Form Factor R
Fortitink Slots {default) {supports EiA/non~EiA standards)
Uss Ports Operating Envi and Ceetify ]!
e o Pim
Consale (RIAS) Port Input Rating I LEUVAL, {
internal Storage Power Supply Efficiency Rating
Trissted Pratform Moduls (TPM) Redundant Power Suppiies
Biuetooth Low Energy {BLE)
Signed Firmware Hardware Switch Maximun Current
System Perfarmance® - Enterprise Tratfic Mix Powsr Consumption
{Average | Maximum}
#8 Throughput © "
Hoat Dissipation
NGFW Throughput =%
Operating Temparature
Thrgat Protection Throughput * >
Starage Temperature
Syatam Performante and Capacity R
Humidity
Firowatl Throughy 38 ¢
{1512 / 512 ] 84 byte UDP packets)
X Noise Level
Firoweali Latency {84 byle UDP packets)
v Air Flowe
Firewali Theoughput 42 Mppa
{Packels Per Sacond) Operating AltRude
Cancurrent Sessions (TCP) R Compliance
HNew Sessions/Second {TCP)
Firewall Policies Eatuncaneny
Psec VPN Throughpa {612 byte) * N R
FORIG £ U
Gateway~to-Gatoway Psac VPN
Tyaneis
Client-io-Gateway IPsec VPN Tunnels
SSLVYPN Throughput
Concurrent SSL-VPH Users
{Recommended Maximum, Tunnel
Sode}
S$L inspection Throughout
{iPS, avg HTTPS)?
S35t inspection CP5 {IPS, avg. HTTPSH*
SEL ingpection Concurrent Session
{IPS, avg. HTTPS) *
.
R Appiication Contrel T ol V!‘
HYTP BaK) *
CAPWAR Throughput (HTTP 84K}
Virtuat Domains {Default / Maximum)
' Number of Forti 48
Supported
Maximunt Number of FortiAPs
{Totat 7 Tunnel Mode)
Maxiorwn Number of FortiTokens
#High Availability Configurations
llustraciéon 2 Rendimiento Firewall y Capacidad
Real Time C&S SAS Implementacion Instituto Nacional Para Sordos Pagina 7
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Specifications

Hardware Speciications

Total Network Interfaces

Dedicated Managemerd W00 Port

RI-44 Senal Console Fort
Frrin Factur

Pawer pvee Ethermet (PoBl Pasty
Fok Power Budget

Hoean Tine Betwesn Fuilures
Systum Specificativas
Sweitehing Depacity {Dupbex)
Packets Per Secesd (Duplex)
BAC Aduiress Sturage
Network Latency

VLANS Supportied

Link Agoregution Group Siee
Torkat Link Agyregatice Groups
Packet Buffery

emory

Flagh

ACL

Bpanning Tree kslances
ke Entriey (PvS/iPyEt
ulticawt Route Enteigs

Hout Enbries (P &HPyE]
Dienensiony

Height x Depiis AWid_Xh Sirhead
Height » Depth x Width (el
Weight

Ervironament

Fower Required

Pawer Supply

Redundent Powr

Pawer i (& 11

Fheat Dissipation
Ooperating Temperature
Stacage Tempueat ucg
Huroasity

Air-Flow Direction
Feaise Leeet

LCereificstion and Comgdisnce

Watranty
Furtinet Warrsnty

wEraplives i

e farting

FORT ESWCH‘&M -FIBER

g e e

FortiGwdion $280-Fiar

llustracién 5 Especificaciones Switch
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FortiGate, Fortibdge Cloud, or SASE g poinis Drata Sheat
Iy 2 24 | rorlapbesk
Specifications
2 Uiser/Device Authenbication  SWRR™, WIAD™, aoe WIRAR™ weih B2 ar Mroshared Koy,
Fortihl 243K FretiAP 2430 WEP, et Capires Fortal, S840 tlackest and whiehst
Hardweare Maximum Tx Power FALEE band. 2% By mW {F chaire coentined
Type \esour A3 {Conducted) % 0GHE I 26 AR08 miW §2 chan comminng®
BRI bl 25 dRImYURE TRV 3 chumss coniw rRna e e
Number of Rade AR DAL » BAGH2 + 8GR + Foi-bard scan
Kansingion Lock Yoo
Hsmber of Antennas B ipternal W-F ansennan: 1 Eacinrma HEEMR : . N .
%2 Easat Bond + %3 Gz Snenes connechar: EEE Standars B2, B TIb, #0210, B T, B2 T, H05 R,
baest w2 e tand Searemg €2 Dusibang « X2 BGH ?0-’ TH, BT, w{xf_ﬂfxwmlimﬂw Il f02 30,
Virdomris ZAGH? bond 104 tuand ¢ 12 s Do <tac, B, BT, 21X, 0220, B2,
o ——— PO—— B2 R, B02 3, B0 13, SU2 Voa, BO7 Vi, B07 3t
Tipserna 2 AGHZ band S84 Types Supparted Locat Hidge, Mosh, ad tunned
Bikisguos antonms
Par fadie Cient Capacity L o 0 chantn pes tadis
Artenoa Ty Suppornt B SREA 15 bt (R, Raio, aevd Hadind}
it gaea Antenng (2,
St Astera (2), Tediular Co-existence k-4
oo Argenrc (23 LED 08 ode Yox
Antenna Type and Pesk Goain P& 24750502 gl band Crevens Dreser oot Bavanoed B2 Fastares
APRRERE T b SRy o Yo
4.4 00 Iox 2 AGHY, 2 208 b0 2ATHz, i :
L4 b Bor b Gz 0.2 g8 or & Lz Spatial Reuse (BSS Coloring) Yo
Aot o GG artore. Chovpss Drgtaonal L MILI-AEIRED o
I g fox BLHE bang Bk hard antenne
PEA T o aninena S8 H for B band e i
todh ot e 2 AGH2, Trbanes Oreey Enhanced Target Wake Tine Yes
o 1 foe BAGHS, 300 diractioest antonsix fTwr}
3% afbl: Sar Gk Bang A3 g bor 2 3, Zeroat DES No
Wl o e XKz, and
PR BLE antonna. 4 S Cnboard Securty Functians
A5 03 b AR 5.3 il for Sliktr bans
FA BLE amtonna: UTP Capatie in Progress
B2 des b 2anatr TP Features. 1o b combitenad
Froguency Bands (G} 2.4GHz Band. HGHr Bang. v
T F AT 4B UNIES S82%-6A25GNY )
Eiticite : UNIE AL Hogue Scan radio modes Hackgrauna, escatedt
L NG A UNIE-S 52 HitdH WIRS | WIDS radio modes 1
URIIA hotheacmiaty  UNIFE GES-A12MGHZ ks e
IR X PSR 8 5
LN oG Spectrum Analyzer es
LN L SLGRIEK OWncnsiens
Badie ¥ Capabilities brnguency band. £ 365k Length x Width » Hosgit FAR = A48 5 20 inches 1190 & 180 =« W3 )
Comanped Wil HADae = mive
Nt HPSK, GRSK, G475 600244046 (A weight 24 e 108 K i i (138 k)
MIMO Chairs: 2+2 Serace Package {=nipping) Weaght 44 ma (20 %) A4 i {208 wg)
Radio £ Capabifities Frguoncy bang S00HY URE-Y o UNE-4 Mountng Uptions Ceting, 1- Bk, and Wat
Channed wodtin ZHAHBOAGEAG0MR e ' o Y
Mtitatne: BESK, GPEK, S4IZSGDANA0HE THR G ok o Coding, -k, and Wk
MIMO Chaing: 2% Sorece Environement
Fadic 3 Capabiiities Froounncy band: GO0 UKL o LNE-8 CPAYRAM Laamd com ARM Corten ALZ TESMH2 12 GR
o S e I ON P B BRELI08 Pk« G- BA% 0 DOV 20 Pk LER 10 Wi
Mcsiutation: BIGK, GRS, SA25GA0IAFA096 LA i i aMubadinsy ~ w
SO Ctining, Fx7 Snoace LIS omabacd or SV, 3K, 35 WL 10 povens sappey
: BEFAPAOD-PARX
Radio & Capaddities Proguarey bamt. 2480 060G ¥ s
e Wit 20/A0fS0NBIMIY Power Consumption (M) waw
Kaduiaton: HISK, LEK, GRVSHATEE O Pok Moda B2 3 Gow maack
3ADAC Uhans. 222 Soanmng RUYRZRE g, oriy sean senparied, Bo LISH,
Maxinum Data Rate 2.4z hand: up o GBS Mops B0 3t {Mighomadtc
SRR Do 1 o4 378 Gl RS bul power » 13 Low 1l (o power o
BAGHr hand: up 10 5065 Glps s apperiod, 1ISE Supporiad.
Haactaoth Law Encrgy et B2 {bul made] .
{H3/8LE} Radio I i kB powns . ALl o poatied » Lot wRported, USH Supporiod
Trusted Plattorm Madue You You Humsdity % 1o 90% noreondenaing
e Cperating/Storage. Temp. A 10 W 0t SCH
GNES “FXF b 1RH {3000 s S
intertares ¥ MOMOIO0EAL LM OU NI Matiogabs Etfimm LIS fHrectives Lovw Wit Dickrer ¥ Kot
*E WRANDGRIGOMNE vermet (0] 2 : 5
3 Vype 5.0 USH a0 i e i
*E RN-EIT RS Seviai Hort Rican Time Setweon Fafures 2310 Years
Power aver Ethernet (Pog} LANEBOZ M, LABE: N 1P Rating A
Hit-less POk Fadlowes Ni& Surge Protection Bult in ¥en
Srmtaneaus S50 i b 1 poy CARNE SOIVING Tasn Cortihcations
{2 i background scanming is enabled) Wi-Fi Alliance Certified etiticn { W-bi7 o Srogresst
EAP Typeis} EAF-TLS, BART HL SIS, PEAWVOE A MSCHRIY D, i " :
oES Fusspw, $CE, Aushoatisn, Heard, Inbwan, india
PEAPSHEARG U, BAP-SM, LAP-AKA, ENR3AST, S o alla
BAP-E LSRR Warranty

llustracion 4 Especificaciones FortiAP
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3 Detalle configuracion Firewall FortiGate

A continuacion, se evidenciara la configuracion realizada en el equipo FortiGate

para reemplazar el equipo anterior:

3.1 Disefno Légico

La comunicacién entre el firewall y el Switch es a través de una cable de cobre,

teniendo un segundo firewall en HA. La conexién a DMZ se realiza por cable de

cobre y a los servidores por fibra.

Los AP quedan conectados al FortiSwitch directamente para administracion desde

el Firewall.

e -
— |} [FeRTnET )
b
> Ui Ay = I
INSOR-Secanstsnio’ 172,351
= | jjEzerneT - N T—— L
‘ ek AL . a5
| = - Ty G B R TR SRR DN |
I iH -
i 1 CO|
i FortiSwite) 25-EFPOE- 192 168 20 Xi)l_m
i il !
( SARMN ERR R -
'
L/" -
- i / 7 ™ N -
( 3 \ ! d e \ 7
|
|
\ / / A\ / \
s +3 2 ey SN /N 2
AP_Al AP _ P_SGE AP €1 AP L
132 2 16€ 192 168.255 22 2 1682 14

llustracion 6 Disefo Légico
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3.2 Direccionamiento interfaces

A través del puerto 2 que se conecta contra el equipo Switch se presentan las
siguientes VLANs: INSOR_Corp (ID 253), WIFI_ADMIN (ID 30), Wifi_Invitados (ID
254).

Name * Tvpe 3 Mentbers & P/Retmask 5 Transcelveris) & hdmipistrative Access DHCP Clizats & DHCP Ranges &
1] He 002.3ad Agireeate €8
= e fortiling fe 802.3ad Aggregaie ¥ poat? Dedicated Lo FortiSwiteh PING 1 192.168.30.10-192.168.30.254
Sanurity Fabric Connaction
£ Fartitink {_defauit} o VAN
58 INSOR_Corp 38 VIAN FING 1
83 4 nac segmentfortliink {nec segment) B VAN
* @ quarantinedortilink (quarantine) R VEAN
g nfortifink (rspant 8 VEAN
. o VIAN
Securisy Fabeic Cannection
* 34 Wif_invitados 3 VEAN NG

llustracion 7 Direccionamiento Interfaces VLAN

A través de los puertos de red que se conectan contra el equipo de borde del ISP y
los demés servidores, se identifica el detalle de las siguientes interfaces: WAN
(port1), DMZ (port3), LAN (port15) y Servidores (x1), de los cuales se tienen los

siguientes direccionamientos:

Name & T VIANID S Tyoe & Meipbers & iF/Netmask ¥ Transceiverts) & Administrative Access & DRCP Clients ¢ DHCP Ranges ¢

® DM 113} | Physical Injerfa PING 172.16.440.10-172.16.140 123
# ha W Physicat
# LAN {port15} ™ Physical Intarface PING

HITPS

S5H

W Physical lnierface DELLEMUWIRDT  PING

™ Physical Interface

llustracion 8 Direccionamiento Interfaces LAN

De igual forma se establecen los siguientes SSID de las redes generadas para
propagacion WiFi:
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'Entrada devolutivios # *00000007* §
TpDoc: 2  Fecha: 14/11/2025  Bodega: .1 - Elementos Nuevos - Devolutivos
Instituto Nacional para Sordos INSOR
Responsable: Aimacén, Proveedor: REALTIME CONSULTING & SERVICES S A S, Area: 245 - Aimacén, CCostos: 99 - Centro de costo genérico, # OC:cto
CV147-2025
#Reg. Grupo Cobd. Elemento #Act:vo Descnpc:én del Elemento (Unldad) Estado Est. Placa /Senal Cantldad
1 232 888 2456 Dispositivos de seguridad perimetral (Flrewall HA) con 3 afios de garantia y B pl |02456 1 und /
soporte - Sin Marca
____________ Loc:.1.14- Bodega principal Recioe: Amactn - 20011 o e A A W SRS SR SRS S S SR § A B e e i o
2 232 888 2457  Dispositivos de seguridad perlmetrai (Flrewall HA) con 3 afios de garantiay B pl: 102457 1 und
soporte - Sin Marca
e loc:.1.1.4-Bodega principal Recibe: Aimacén - 20011 L e L
3 232 889 2458  Acces Point - WIFI7 con Garantia ysoporte por3 afios - Sin Marca B pI 102458 1und =~
e leci114- Bodega principal Recibe: Almacén - 20011.,.___-_;.,,___4-_. o B L
4 232 889 2459  Acces Point - WIFI7 con Garantla y soporte por 3 afios - Sm Marca B pl: I02459 1 und /
wmwss o o D14~ Bodegaprincipal Rocbe: Almacén- 20011 B S e
5 232 889 2460  Acces Point - WIFI7 con Garanha y sopone por 3 afios - Sin Marca B pl: 102460 1und”
R 114 Bodsgaprlnmpal RacabeAlmaoén 20011 ) N L L ) o o
6 232 889 2461  Acces Point - WIFI7 con Garantla y sopone por 3 anos - Sin Marca B pl: 102461 1 und <
o s oo A14- Bodegaprincipal Reoibe: Amactn- 20001 L
7 .2.3.2 . 889 2452  Acces Point - WIFI7 con Garantia y soporte por 3 afios - Sin Marca B pl: 102462 1 und””
o lect14- BodegapnnmpalReclbeAlmacén 20011 o o ot . L . .
8 232 889 2463 Acces Point - WIFI7 con Garantla y soporie por3 afios - Sin Marca B pf: 102463 1 und ~
,,,,,,,,,,,,, Loc: 114 Bodega prinipal Reobe: Amectn-20011 e
9 232 889 2464  Acces Point - WIFI7 con Garantia y soporte por 3 afios - Sin Marca B pl: 102464 1 und <
. lec1a4- BodegapnnclpzﬂRembeAlmacen 20 ~ - e
10 232 889 2465 Acces Point - WIFI7 con Garantia y soporte por3 afios - Sln Marca B pl: {02465 1 und”
___________ Loc: 1.1:4- Bodegaprincipel Resber AMBON- 20T _ | | e e e e e R e e
11 232 889 - 2466  Acces Point - WIFI7 con Garantia y soporte por 3 afios - Sin Marca B pl: I02466 1 und””
o Lea 04 BodegaprmclpalRec«beAlmacén 2001t s _ e A = T
12 232 889 2467  Acces Point - WIFI7 con Garantla y soporte por 3 afios - Sin Marca "B pI I02467 1 und ~*
.. Loc:.1.1.4-Bodega principal Recibe: Almacen - 20011 I S o
13 232 889 2470  Acces Point - WIFI7 con Garanﬁa y soporte por 3 afios - Sin Marca B pl: 102468 1 und.~”
A _ . leci134- Bodegaprlnc»palRembeAimacen 2000 o o m o o
14 2 3 2 890 - 2478  Switch POE - Administracion AP's - Sln Marca : I02469 1und -~
Loc: 1.1.4 - Bodega principal Recibe: Almacén --20011

$ Umtano $ Total

42.956.620 ~ ~ 42.956.620

429566207 42,956,620

5.149.098/ 5.148. 098

5.149. OQB 5.149. 098

5.149.098 7 5.149.098
5149008 <~ 5149098

5149098~ 5,149,098
5.149,098 5.149.098

5.149.008 5.149.098

5,149, 098 - 5.149.098

5, 149 093 "y 5, 149 098

5.149. 098 5.149.098

19.919. 410/ 19919410
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