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En virtud del presente acuerdo, el _suscrito se obliga a no revelar, divulgar, reproducir, exhibir, publiqpr, comunicar,
ufilizar y/o emplear la INFORMACIÓN CONFIDENCIAL del programa de Protección, que por cualquier medio reciba o
tenga acceso en o para el desarrollo de sus labores y en consecuencia, a mantenerla de manera privada y a proteger
dicha información con el fin de evitar su divulgación no autorizada frente a terceros u otros funcionariog que no tienen
relación laboral con la misma.

Para lo anterior, el suscrito se obfiga específicamente a:

1. Evitar el acceso a la INFORMACIÓN CONFIDENCIAL a aquellas personas que no tengan una necesidad
jusüficada de conocerla y que se encuentren previamente autorizadas.

2. Abstenerse de utilizar la imformación en beneficio directo o indirecto, propio o de terceros.
3. Absteners,e de publicarita, divu§arta, difuryJirta, ofrecerla o hacerta disponible a tercerqfr, totat o

parcialmente, sin estar expresamente facultado para ello.
4. Abstenerse de hacer copi;as de Ia misma a menos que el responsable del activo de información lo autorice

explÍcitamente.
5. Conservar fa fNFORMAGTON GONFIOENCIAL en condiciones seguras y tomar todas las medidap que sean

necesarias para evitar que sea hurtada, copiada, reproducida, distribuida, divulgada o difundidq en forma
no autorizada.

6. Notificar por escrito a la Surbdirección de Protección, al coordinqdor del grupo al cual pertenece y a la Oficina
de Contrb] lntemo de la IENIDAD ñIACIONAL DE PROTECCIÓN en cásode que existan sospechas sobre
presuntas contrevenciones a Io aquí previsto

7. Evítar dífundir la información relacionada con los beneficiarios y /o beneficiarias del Programa de protección
la cual es catalogada @n,lto II*FOR!|ACION CONFIDENCLAL

8. Declaro que conozco el contenido del artículo 91 de la Ley 23 de 1982 sobre derechos de auior qqp dispone:
"Las derechos de aufor sroóre /as oüras creadas por empleadas o funcianaios pú0lfuos, en euwplimienta
de las obligaciones constitucionales y legales de su cargo, serán de propiedad de Ia entid7d pública
corespondienteJ
Los derechos morales serán ejercidos por los autores, en cuanto su ejercicio no sea incompatiple @n los
dqrechos y obligaciones de las entidades públicas áfuctadás.

nen2 2a
Fecha de Firma:

Completo: JUAN ALEJ IBARGUEN M C.C: 4.84O. 107 de Nóvita

Cargo o mntratista y No. de contrato: Enlace Quibdó

Grupo: GURP MEDELLíN



AC{'E§§O DE COf*F'§E}TfiALI§Á* Y C*ffiFX$§ñÉ§O I}E EUEil {JS§ T}E LOS ACTIVO§
DE THFOTTfiACI§!{

GESTÉ$! SE ñdE&!§A§ $E FROTECCI*§

t¡!ü¡sAt} ldAcrSrüAL slE Fñ§TEc*i€¡t{

Á *fJ§§#ü #§ *il+.trsf#§#cfé ¿f#,4s,
y tr#§dFff#§dÍS# S§ B§,Étr& #§* #i§ l$S éCFÍU#S #§ J#F##M§#Jü.tr

1.

2.

3.

4.

5.

6.

7.

8.

COMO RESPONSABLE DHL(OS) ACTIVO(S) DE INFORMACIÓN OUE ESTARA BAJO MI CUSTODIA, ME
COMPROMETO A:

Cumpfir las normas de acceso y uso de la información de Ia UNIDAD NACIONAL DE PROTECCIÓN a
través de su sofhn¡are, hardware, redes, medios flsicos y facilidades aeoeiadas,
Utilizar los recursos inforrmáticos con criterios de racionalidad y únicamente para las labores propias de la
función y en beneficio de la Entidad.
Conocer, cumplir y ado,ptar las políticas y procedimienlos definidos en el marco normativo del Sistema
lntegrado de Gestión.
Hacer buen uso de las contraseñas, identificador de usuario y mecanismos de control de acceso a las
lnslaladones.
Devolver los activos y recursos de información al finatizar la relacién laboral o contractupl o al ser
trasladado de área, Ia infomración generada en el desarrollo del mismo debe entregarse en medio
magnético al coordinador o responsable del grupo a} cual pertenece.
Hacer buen uso del cr:rreo electrónico evitando promover cadena de mensajes de cualqqier índole,
promover donativos, oh,ifas de caridad, envís de virus, envío de software malicioso, avisos clasificados,
boletines de cualquier írrdole, envío de información masiva o cualquier tipo de información no relacionada
con la actividad laboral.
Utilizar solamente software formalmente autorizado por la UNIDAD NACIONAL DE PROTffiCCTÓN a
través de la Oficina de prlaneación e lnformática,
Asumir y responder pon fas conseeuencias de pérdidas y daños a los activos de información (fisico y
disital), por descuido o i¡r¡cluso por accidente según las circunstancjas del easo.
Responder por la protección de los activos de información.
Protbger la información de la UNIDAD HACIONAL DE PROTECCIÓN en todos los medios (físico,
informático, magnét¡co, óptico, electrónico telemático y todo soporte de información que pued8 surgir en
el futuro, etc.)
Mantener, promover y 'velar por la confidencialidad de la información con la que trabaja eyitando su
exposición y divulgacióni a personal intemo o externo que no sea explicitamente autorizado.
No retirar de las instala«:iones información Confidencialylo Reservada de Ia UNltlAD NAC¡qilAL DE
PROTECCIÓN, sin la debida autorización del Responsable del activo de información.
En ausencia del func,ionario los documentos, los medios de almacenamiento electrónigos y de
comunicaciones deben permanecer protegidos bajo llave en su sit¡o de trabajo.
No deiar sobre el escritorio documenlación que no se requieta pata la labor diafiá, eqtp deberá
permanecer archivada.
Asegurar y controlar losr dispositivos informáücos portátitres como computadores portátiies, dispositivos
PDA, Blackberry, celulares, así como los dispositivos sensibles de almacenamiento masivo como CD-
ROMM, DVD o unidade¡s USB y demás medios de almamnarnirento de información, que perrnanezcan en
el escritsrio.
Garantizar el blogueo de pantalla o cerar la sesión del usuario antes de salir de su escritorio para evitar
un acceso no autorizadn, debe permanecer protegida con una contraseña, para los usuarios de Windows
XP o Wndows Msta (pres-ronar alternamente las ledas Wrndows*L), para usuarios con olfp sislema
operativo (Control-AltSuprimir), esto garantiza que únicaftIente tendrá acceso a Ia información el usuario
autorizado.
Los usuarios autorizados a acceder a los sistemas de infoffnación de la UNIDAD NACIpNAL DE
PROTECC¡ÓN son responsables de la seguridad de sus contraseñas y cuentas de usuario.
Las contraseñas deben ser únicas e intransferibles y deben eambiarse periódicamente.
No abrir correos electrónicos recibidos de remitentes desconocidos, estos mensajes puedeq contener
virue.
El acceso a lnternet debe ser únicarnente a páginas informativas.
Estar atento a identifieax'y reportar cualquier incumplimiento de las normas y/a protocolos de Spguridad de la
lnformación establecido:s.
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Evitar la destrucción, e,liminación, o alteración de la información o activos de la UNIDAD NACIONAL DE

PROTECCIÓN
En general, mantener ,LJna actitud responsable, act¡va y participante en la gestión de Ia seguridad de la
ir¡formación, acorde con las politlcas institucionales en esta materia.
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