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El presente estudio se elabora, en cumplimiento de los Principios que rigen la Contratacion
Estatal y en virtud de lo establecido en articulo 2.2.1.1.2.1.1 del Decreto Unico
Reglamentario No.1082 de 2015; el cual se desarrollo en los siguientes términos:

Fecha: Julio 2026
Dependencia
Solicitante: OFICINA ASESORA DE PLANEACION Y SISTEMAS

Ciento noventa y seis millones trescientos cincuenta mil pesos
micte ($196.350.000)

El proceso se encuentra respaldado con el CDP No. 17826 del 03
Numero de CDP: | de agosto de 2026, expedido por la Subdireccion Administrativa y
Financiera.

Prestacion de servicios para el desarrollo de software e
implementacion para la sede electronica y migracion de datos del
sistema Histlab al sistema ZBOX para el Fondo de Prevision
Social del Congreso de la Republica

Presupuesto:

Objeto
contractual:

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE
SATISFACER CON LA CONTRATACION.

El Fondo de Previsién Social del Congreso de la Republica, es un establecimiento publico
de Orden Nacional, organismo dotado de personeria juridica, autonomia administrativa y
patrimonio independiente, adscrito al Ministerio de Sa!ud y Proteccion Social, creado por
la Ley 33 de 1985.

Que, a través de la Constitucion Politica de 1991, conforme al texto del Articulo 2 de la
constitucién politica, se establecen como fines del estado: “servir a la comunidad,
promover la prosperidad general y garantizar la efectividad de los principios, derechos y
deberes consagrados de la constitucién; facilitar la participacion de todos en las decisiones
que los afectan y en ia vida econdémica, politica, administrativa y cultural de la nacién”.

Que, de otro lado el Articulo 48 de la Constitucion politica, sefiala sobre la Seguridad
Social: /(...) es un servicio piblico de caracter obligatorio que se prestara bajo la direccion,
coordinacién y control del Estado, en sujecién a los principios de eficiencia, universalidad
y solidaridad, en los términos que establezca la Ley. Se garantiza a todos los habitantes
el derecho irrenunciable a la Seguridad Social. EI Estado, con la participacion de fos
particulares, ampliara progresivamente la cobertura de la Seguridad Social que
comprendera la prestacion de los servicios en la forma que determine la Ley. La Seguridad
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Social podré ser prestada por entidades piblicas o privadas, de conformidad con Ia ley.
No se podran destinar ni utilizar los recursos de las instituciones de la Seguridad Social
para fines diferentes a ella. La ley definird los medios para que los recursos destinados a
pensiones mantengan su poder adquisitivo constante. (...)"

El Decreto 3992 de 2008, por el cual se aprueba la madificacion de la estructura del Fondo
de Previsién Social del Congreso de la Repblica, dispone en su articulo 3, las funciones
del Director General en las cuales se facultad para la organizacion, direccién y control de
las actividades de la institucion y como representante legal ordenar los gastos, dictar los
actos administrativos, celebrar los contratos y suscribir los convenios necesarios para el
cumplimiento de los objetivos y funciones asignadas a la entidad, con arreglo a las
disposiciones legales y estatutarias vigentes e informar al Consegjo Directivo sobre los
asuntos contractuales de su gestién, para dar cumplimiento a la misién institucional. El
establecimiento y desarrollo del Sistema de Controt Interno en los organismos y entidades
plblicas, sera responsabilidad del representante legal o maximo directivo
correspondiente. No obstante, la aplicacién de los métodos y procedimientos al igual que
la calidad, eficiencia y eficacia del control interno, también sera de responsabilidad de los
jefes de cada una de Ias distintas dependencias de las entidades y organismos.

Que para el articulo Articulo 5°. Oficina Asesora de Planeacién y Sistemas. Son funciones
de la Oficina Asesora de Planeacién y Sistemas, las siguientes: ... 13. Responder, dirigir,
coordinar y controlar planes, programas y proyectos en el 4rea de tecnologia informatica,
en especial en cuanto a procesos, plataformas, arquitecturas, herramientas Y recursos
para la construccién, desarrollo y operacion de sistemas de informacion, a fin de mantener
a la Entidad actualizada en esta materia, acorde con las necesidades presentes y futuras,
de conformidad con las normas vigentes, las politicas del sector y las directrices del
Consejo Directivo y la Direccion General

14. Responder por la operatividad, confiabilidad, oportunidad y seguridad de los recursos
tecnoldgicos y hacer evaluaciones periddicas sobre tales aspectos, para soportar
adecuadamente el sistema de informacién de la Entidad.

15. Administrar y operar la infraestructura informatica y asesorar a las dependencias en

esta materia, para propender por el uso éptimo de las herramientas tecnolbgicas
disponibles”. (...)"

En consecuencia, al Fondo de Previsién Social del Congreso de Ia Republica le compete
realizar el analisis, reconocimiento vy pago de las prestaciones econdmicas de los
Congresistas, de los empleados de la Rama Legislativa y de los servidores de
FONPRECON, con sujecién al ordenamiento normativo aplicable a cada caso particular.
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Esta dinamica resultante del cumplimiento misional requiere que se garantice la
disponibilidad de la informacién para consulta, procesamiento y toma de decisiones en
condiciones de oportunidad, pertinencia y seguridad, lo cual, requiere la modernizacion y
fortalecimiento de las condiciones y capacidades tecnolégicas con las que cuenta la
entidad asi como mantener vigentes los controles para seguridad digital y adoptar otros
que resultan relevantes como la Sede Electronica como estrategia para la continuidad del
negocio,

Fonprecon se plante6 dentro de su planeacion estratégica con vigencia 2024 - 2027, entre
otros, los siguientes objetivos:
« Integrar y preservar el conocimiento de los procesos institucionales.
« Conservary preservar la memoria institucional e implementar el sistema de gestidn
documental.
« Fortalecer el Sistema de Gestion de Seguridad de la Informacion SGS! de
FONPRECON.

Estos objetivos se soportan en las condiciones de operacién tecnologica de Fonprecon,
para las cuales, es importante sefialar que, dentro del catélogo de sistemas de
informacion de la entidad se encuentran entre otros los siguientes:

« Sistema de informacién ZBOX del proveedor ZUE S.A.S., desde hace mas de
15 afios, como sistema misional en lo relativo al procesamiento de la informacion
administrativa y financiera, especificamente en los médulos de:

+ Contabilidad (Fondos de Vejez, Invalidez y Sobrevivencia)

« Cartera

- Tesoreria (Bancos, Cuentas por Pagar, Cuentas por Cobrar)
*» Compras

+» Inventarios

» Activos Fijos

» Asistente Gerencial

- Afiliaciones e Historia laboral

* Néminas de pensionados

« Néminas de funcionarios (certificados funcionarios)

« Sistema HISTLAB, que corresponde a sistema de informacion de solo consulta
de informacién historica de afiliaciones e historia laboral, que a la fecha ya no
cuenta con soporte del fabricante, presenta obsolescencia y su ciclo de vida ha
finalizado, pero que sigue siendo consultado para la toma de decisiones del area,
con lo cual, el grupo de trabajo de Afiliaciones e Historia Laboral cuenta con dos
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fuentes de informacién a saber: sistema HISTLAB y ZBOX Médulo de Afiliaciones
e historia laboral.

En este contexto se ha identificado que hay datos histéricos en el sistema
HISTLAB que no estan contenidos en el sistema ZBOX, lo que puede conlievar a
materializacion de riesgos con la toma de decisiones, razén por la cual, el area
usuaria debe estar consultando los dos sistemas mencionados.

En este contexto, el grupo de afiliaciones e historia laboral ha identificado que la
informacién del sistema HISTLAB no contenida en el sistema ZBOX debe
migrarse a este ultimo en el médulo correspondiente. Por tanto, se requiere iniciar
el proceso técnico para consolidar esta informacién en ZBOX, sistema misional
de la entidad como (nica fuente de consulta de informacién para la tematica
misional de Afiliaciones e historia laboral.

« Sistema de Certificados en linea, que corresponde a la capa de interfaces de
usuario final (frontend), para entrega de certificados en linea para afiliados y
pensionaos disponible en la url;
https:ficertiﬁcados.fonprecon.gov.coiPresentacioniPaginas/Seguridad/Acceso.aspx

Con esta solucién en linea, la entidad permite a los afiliados consulta y descarga
de certificado de afiliacion y reporte de historia laboral y para los pensionados
comprobante de pago, certificado para visa, certificado de ingresos y retenciones.
Esta solucion tecnolégica ha culminado su ciclo de vida, con mas de 12 afios de
operacién, integra vulnerabilidades identificadas en los gjercicios mensuales
desde el alcance del CSIRT sector salud y ademéas carece de soporte y
mantenimiento del fabricante, asi mismo, la interfaz de usabilidad para aflliados y
pensionados se considera obsoleta, dadas sus limitaciones de alternativas para
ofrecer acceso a los distintos informes de su interés, limitandose exclusivamente

al ingreso mediante usuario y contrasefia para elegir y descargar el informe de
interés.

Los sistemas de informacion descritos como Sistema HISTLAB y Certificados en linea
generan brechas de seguridad para la informacién, como son la obsolescencia,

vulnerabilidades, duplicidad de informacion que pueden causar la materializacion de
riesgos como:
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o Posibilidad de afectacion de la confidencialidad, integridad de la informacidn, asi
como la disponibilidad de los servicios tecnologicos por acciones maliciosas del
cibercrimen.

» Posibilidad de afectacion de la confidencialidad, integridad de la informacion, asi
como la disponibilidad de los servicios tecnolégicos orientados a la web, debido a
la explotacién de vulnerabilidades no detectadas y sin remediaciones.

« Posibilidad de afectacion de la confidencialidad, integridad de la informacion, por
obsolescencia o ausencia de mantenimiento experto en activos tecnologicos.

+ Posibilidad de Reconocimiento de prestaciones econémicas soportada en
documentos con informacién inconsistente o inexistente

Para la entidad es de vital importancia el mantener estas herramientas actualizadas para
asegurar la funcionalidad, continuidad y operacién del sistema, especialmente por la
naturaleza sensible y estratégica de la informacion que se administra, procesa y extrae
mediante su uso, por lo cual, se busca garantizar los resultados esperados en la
operacion de estos sistemas de informacién a fin de que la entidad pueda tomar
decisiones acertadas desde la competencia de las Subdirecciones Administrativa y
Financiera y de Prestaciones Econémicas y para dar cumplimiento a la misionalidad de
la Entidad.

Por todo lo anterior, se requiere adelantar la contratacion de los siguientes Servicios:
MIGRACION HISTLAB

Realizar la migracién de los datos identificados en el sistema HISTLAB vy llevarlos al
médulo de afiliaciones e historia laboral del sistema ZBOX. Para ello, los datos de interés
para la migracién se detallan en el anexo técnico del requerimiento. Esta migracién debe
conllevar al apagado del sistema HISTLAB, garantizando de esta forma una tnica fuente
de consulta de la informacion.

SEDE ELECTRONICA

Dado que la entidad carece de una sede electronica que reina en una sola interfaz:
certificados de afiliados y pensionados, PQRS, afiliaciones en linea, como solucién, se
requiere contratar el desarrollo, puesta en marcha, afinamiento y estabilizacion de la
sede electrénica como un servicio en linea que integre estos componentes:
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» Backend de la solucidon mediante API REST para gestion de los datos necesarios
en las bases de datos del sistema ZBOX.

o Frontend o interfaces de usuario final para entrega de reportes e integracion de
servicios ya existentes en una misma interface como son formulario PQRS vy
Formulario de afiliacién en linea, asi como una solucién nueva como simulador
pensional,

En este sentido y teniendo presente que los datos requeridos para la migracion de datos
de HISTLAB y conlleva un acceso al codigo fuente del sistema ZBOX como destino de
la migracién y a sus bases de datos cuyo fabricante es la firma ZUE S.A.S., quienes
conacen en detalle la estructura y modelo de datos del sistema mencionado y que
ademas contractualmente conservan sus derechos sobre el cédigo fuente del sistema
ZBOX. Dado que estén protegidos por derechos de autor, segun certificado de registro
(13-26-390 del 23 de agosto de 2010), para generar modificaciones a la herramienta,
brindar soporte y mantenimiento pleno e idéneo, entregar la garantia, como servicio
conexo y generar cualquier actualizacidn o migracién especifica sobre el software.

Asi mismo en lo concerniente al desarrollo de la sede electrénica, a solucion requiere
acceso a la estructura de datos del ZBOX, cuyo fabricante como ya se menciond es la
firma ZUE S.A.8., quienes conocen en detalle dicha estructura y modelo de datos, se
considera pertinente que sea la misma empresa quien realice el desarrolio, garantizando
de esta forma mitigar riesgos en el tratamiento de los datos en relacion con Ia operacién
de los diferentes modulos que integra del sistema ZBOX, asi como ocupar un menor
tiempo en el analisis y disefio dado su conocimiento y experiencia en esta materia.

Para ello, se considera pertinente que sea la misma empresa quien realice la prestacion
de estos servicios, para lo cual, la entidad ha formulado de forma precisa las
especificaciones técnicas del requerimiento.

SEDE ELECTRONICA

Actualmente la entidad tiene servicios digitales para sus grupos de interés en micrositios
independientes donde especialmente el micrositio de certificados en linea es un producto
obsoleto que ha ido acumulando vulnerabilidades de diverso tipo desde su codigo fuente,
arquitectura y limitaciones funcionales que limitan por ejemplo su integracidn con
tecnologias modernas y seguras de gestion de correo electrénico para notificaciones
como OAUTH 2.0 de Microsoft 365 donde la entidad tiene el servicio de correo.
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Sobre el micrositio de certificados en linea la Oficina Asesora de Planeacion y Sistemas
ha realizado afinamientos de forma en reportes y ajustes menores para su integracion a
nivel de backend que han permitido garantizar su disponibilidad en su ciclo de vida,
siendo este un sistema de informacién que inicidé su operacién en la entidad desde la
vigencia 2013 y para el cual su ciclo de vida ha concluido por lo que requiere ser migrado
a un nuevo desarrollo.

En el reporte de vulnerabilidades del mes de julio de 2026, remitido por el CSIRT del
Sector salud, se evidencian 25 vulnerabilidades desagregadas segun su impacto como
2 altas, 9 medias y 14 bajas, cuya remediaciéon corresponde al reemplazo de
componentes de software, mantenimiento evolutivo en cédigo fuente, entre otros, lo cual,
hace que la postura de seguridad de este importante servicio pone en riesgo fa seguridad
de la informacion de afiliados y pensionados en cuanto a los reportes que ahi se ofrecen
como son certificado de afiliado, reporte de historia laboral, certificado de pensionado,
desprendible de pago de pensionados y certificado de ingresos y retenciones de
pensionado.

Asi mismo, la entidad dentro de su catdlogo de servicios tecnologicos no tiene un
micrositio web que concentre servicios para los grupos de interés, del tipo Landing page
o sede electrénica dejando desagregado el formulario de PQRS y el de certificados en
linea que se acceden en micrositios separados.

En esta misma linea, la solucion actual de certificados en linea que se ofrece en la
direccion web
https://certificados.fonprecon.gov.co/Presentacion/Paginas/Seguridad/Acceso.aspx
carece de funcionalidades modernas de entrega de certificados y reportes al correo
registrado por el afiliado o pensionado lo que dificulta en algunos casos el acceso a la
plataforma, lo que conlleva a la atencién de casos de atencion al usuario para generary
remitir dicha informacién, dado que la solucién actual solo entrega certificados mediante
autenticacion e ingreso a la interface de afiliado y pensionado.

En temas de cumplimiento, la entidad carece de un servicio de simulador pensional, de
conformidad con lo exigido en la Circular Basica 006 de 2025 de SFC.

Por todo lo anterior, se hace necesario contratar el disefio, desarrolio, implementacion y
puesta en marcha de una solucién de software como sede electronica que incluya estas
funcionalidades:
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* Posibilidad de acceso a certificaciones solamente con el nimero de identificacién vy
enviarlo al correo registrado del usuario.

* Posibilidad de registro de usuarios nuevos con los datos personales del pensionado o
afiliado ya disponibles en las bases de datos, su niimero de identificacion ha de servir
para confirmar en las DB si se trata de un pensionado o afiliado.

* Posibilidad de recuperacién de contrasefia haciendo uso del correo registrado
* Integracion con Microsoft 365 mediante OAUTH 2.0 para notificaciones por correo.
* Interface de gestidn de certificados para afiliados (historia laboral, certificado de afiliado)

* Integrar simulador pensional de acuerdo con lo exigido en la Circular Basica 006 de
2025 de SFC

* Interface de gestidn de certificados para pensionados (desprendible de pago,
certificado de pensionado, certificado para visa, certificado de ingresos y retenciones del
afo actual y dos afnos anteriores)

* Mantener el codigo de verificacién para los certificados que se expiden en linea para

afiliados y pensionados, por lo que la aplicacion web debe tener la posibilidad de validar
este codigo.

* Integrarse con el sistema ZBOX para obtener la data de los reportes desde el AP} de
esta solucion.

* Integrarse con la DB de seguridad para la autenticacién vigente.

* La base de datos tanto de la informacién especifica como de autenticacién esta sobre
SQL server 2022,

La solucién consiste en una Landing page de disefic moderno, que integre la nueva
solucién de certificados en linea y el enface para PQRS que es un sitio que ya existe. El

micrositio PQRS debe estar renderizado en la nueva solucion si la tecnologia usada lo
permite.

En este orden de ideas, la firma ZUE S.A.S presento propuestas los dias 10y 16 de julic
de 2.026, en la que se detalla el objeto y las actividades especificas, técnicas y
condiciones de la migracién Histlab y Sede Electrénica, asi como el valor, forma de pago
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y plazo de entrega de los servicios. Propuesta estudiadas y avaluadas por el equipo
evaluador. Por todo lo anterior se requiere adelantar dicho proceso mediante la
modalidad de contratacién directa de acuerdo con lo sefialado en el literal G) del numeral
4 del articulo 2 de la Ley 1150 de 2007 y el articulo 2.2.1.2.1.4.8., del Decreto 1082 de
2015. “Contratacion directa cuando no exista pluralidad de oferentes. Se considera que no
existe pluralidad de oferentes cuando existe solamente una persona que puede proveer el
bien o el servicio por ser titular de los derechos de propiedad industrial o de los derechos
de autor, o por ser proveedor exclusivo en el territorio nacional.”

Se concluye que, teniendo en cuenta que los mddulos administrativos y financieros ya
se encuentran ajustados y parametrizados a la funcionalidad tipo y requerimientos del
FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA, la Unica
entidad facultada para los servicios requeridos por FONPRECON es lafirma ZUE S.AS,,
dado que estan protegidos por derechos de autor, segun certificado de registro (13-26-
390 del 23 de agosto de 2010), para generar modificaciones a la herramienta, brindar
soporte y mantenimiento pleno e idéneo, entregar la garantia, como servicio conexo y
generar cualquier actualizacion o migracion especifica sobre el software.

2. OBJETO A CONTRATAR, CON SUS ESPECIFICACIONES, AUTORIZACIONES,
PERMISOS Y LICENCIAS REQUERIDOS PARA SU EJECUCION.

2.1 Objeto a contratar

Prestacién de servicios para el desarrolio de software e implementacion para la sede
electronica y migracion de datos del sistema Histlab al sistema ZBOX para el Fondo de
Prevision Social del Congreso de la Republica.

2.2 Plan Anual de Adquisiciones
Una vez revisado el Plan Anual de Adquisiciones de la Entidad, aprobado para la vigencia

20286, se puede observar que se encuentra descrito en el Sistema Electrénico para la
Contratacion Ptblica www.colombiacompra.gov.co

2.3 Clasificacion UNSPSC

De acuerdo con la codificacién de bienes y servicios de! cadigo estandar de productos y
servicios de Naciones Unidas, los servicios a suministrar se encuentran codificados,
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hasta en el tercer nivel de la siguiente manera:

Codigo Nombre Segmento | Cédigo | Nombre | Cédigo Nombre

Segmento | .. . - | Familia = | Familia | Clase Clase

43000000 | Difusién de | 43230000 | Software | 43233700 | Software de
Tecnologias de administracién
Informacion y de sistemas

Telecomunicaciones

2.4 Descripcion del objeto a contratar — caracteristicas del servicio a contratar

2.4.1, Condiciones Técnicas del servicio

SISTEMA DE INFORMACION

ZBOX médulo de afiliaciones e historia laborat - HISTLAB

PROCESO QUE REALIZA LA
SOLICITUD

Afiliacidon aportes e historia laboral

TIPO MANTENIMIENTO

Evolutivo

OBJETIVO GENERAL
REQUERIMIENTO

Consolidar la informacion de afiliaciones e historia laboral en el sistema
ZBOX, con fa informacidn que se identifique como faltante y que reposa
en &l sisterna de consulta historica de la misma tematica de nombre
HISTLAB

ALCANCE DEL
REQUERIMIENTO

Consolidar la informacién de afiliaciones e historia laboral en el sistema
ZBOX como dnica fuente de informacién de la tematica, Jogrando de esta
forma apagar la segunda fuente de informacién histérica HISTLAB,
mejorando de esta forma la toma de decisiones.

PROPOSITO DEL
REQUERIMIENTO

Cotizar las horas de desarrollo necesarias para el requerimiento, asi
comg la estimacién del tiempo necesario.

SITUACION ACTUAL

El érea de Afiliaciones e historia laboral tiene dos fuentes de informacion:
1. Antiguo sistema HISTLAB, con base de datos sobre SQL Server 2022,
2. ZBOX, Mdadulo de Afiliaciones e historia laboral.

Dado que hay datos historicos en el sistema HISTLAB gue no sen
contenidos en el sistema ZBOX, puede conllevar a materializacion de
riesgos con la toma de decisiones. Razoén por fa cual, el drea usuaria
debe estar consultando los dos sistemas mencionados.

REQUERIMIENTO
TECNICO

1.Migrar datos relacionados con los documentos soporte de Histlab
incluyendo el formulario de afiliacién. Unicamente los datos de texto con los
que el usuario consuita el documenta soporte para visualizar en el sistema
de gestién documental ORFEQ, evitando de esta forma la duplicidad de
archivos, estos campos son:

Nimero de radicado

Tipo de documento soporte (formulario de afiliacién, novedad, trastado)
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Fecha de radicacion del documento

Fecha del documento

Tipo de identificacién del afiliado

Numero de identificacion del afiliado
Nombre complete del afiliado

Estado del afiliado {si aplica)

Entidad ¢ empleador asociado

Tipo de tramite o novedad asociada
Observaciones o descripcién del documento

» Criterios técnicos y de calidad:

La informacién migrada debera garantizar consistencia e integridad,
evitando duplicidades.

Se debera conservar la trazabilidad entre HISTLAB y ZBOX, mediante
identificadores dnicos.

- Con alcance de ZUE: revisar y consultar de forma masiva en la base de datos
del sistema HISTLAB gue se encuentra en &l motor SQL Server 2022,
transformar, generar plantilla de datos y migrar a ZBOX.

« Con alcance de Afiliaciones e Historia laboral: Revisar Ia consistencia en plantilla
de datos y autorizar la migracion a ZBOX.

« Esta actividad conlieva un segundo alcance y es migrar documentos de soportes
al sistema ORFEQ, documentos que solo existen en repositorio del sistema
HISTLAB. Esta actividad se abordara mas adelante con la firma que presta
soporte al sistema de gestién documentat ORFEQ.

2. Visualizar todos los afiliados en el sistema ZBOX dado que hay algunos
histéricos que solo se pueden evidenciar en el sistema HISTLAB!

« Con alcance de ZUE: Revisar la base de datos del sistema HISTLAB, generar
listado de afillados y cruzar la informacion con ZBOX, identificar los que hagan
falta para migrar o habilitar en ZBOX.

+ Con alcance de Afifiaciones e Historia faboral: Revisar la consistencia en plantilla
de datos y autorizar la migracién a ZBOX.

3. Migrar a! sistema ZBOX las anotaciones complementarias que solo
existen en el sistema HISTLAB y son requeridas como consulta histérica,
esto es sohre: Traslados o ingresos, devolucidn, recursos por traslados,
saldos positivos.

« Con alcance de ZUE: Consultar la base de datos del sistema HISTLAB, crear
plantilta de datos para migrar a ZBOX en una nueva tabla de observaciones
historicas de solo texto que no incide en la ldgica de negocio, para mostrarse en
ZBOX en una nueva pestafia como data histérica.

« Con alcance de Afiliaciones e Historia laboral: Revisar la consistencia en plantilia
de datos y autorizar fa migracidn a ZBOX.

Las migraciones se realizan con destino a la base de datos del sistema ZBOX,
especificamente para el médulo de afiliaciones e historia laboral.

Visor de soportes

Visor de documentos de soporte:

Desde ef alcance de FONPRECON, se implementara una solucidn para
visualizar los soportes de un radicado o expediente que conforman un
grupo de soportes histéricos que solo estan disponibles en el sistema
histlab. Esta solucién sera usada para consulta de soportes histéricos y
puede ser alimentado en adelante para consulta posterior y debe contemplar
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estas funcicnalidades:

Humberto, por favor redactar aqui la funcicnalidad, por ejemplo, permitir
consultar por cedula o radicado o expediente o0 nombres y apellidos.
Permitir visualizar solamente o también descargarlo o remitirlo por correo.
etc,ete.

Fecha limite de entrega | 15 de diciembre de 2026
ENTREGABLES
Funcionalidad en operacién
Manuales del médulo ZBOX actualizados
Entrega y capacitacion para usuarios funcionales
Garantia proporcional al tiempo ocupado hasta la puesta en operacion
Pruebas de integracién con los médulos intervenidos del ERP 2BOX segun lo madificado can el resultado del
este requerimiento

MIGRACION HISTLAB

Consolidar de manera integral la informacién de afiliaciones e historia laboral en el sistema
ZBOX. Este proceso se centrard en la identificacién e incorporacién de los registros
faltantes que actualmente reposan en el sistema de consulta histérica HISTLAB,
garantizando la integridad y disponibilidad de la data.

ALCANCE GENERAL

Unificar la informacién de afiliaciones e historia laboral en el sistema ZBOX para
establecerlo como la Unica fuente oficial de informacién de la entidad.

ACTIVIDADES:

Migrar datos relacionados con los documentos soporte de HISTLAB incluyendo el
formulario de afiliacion. Unicamente los datos de texto como por ejemplo el radicado y
otros, toda vez que con estos datos el usuario consulta el documento soporte para

visualizar en el sistema de gestién documental ORFEO, evitando de esta forma la
duplicidad de archivos.

Con alcance de ZUE: revisar y consultar de forma masiva en la base de datos del sistema
HISTLAB que se encuentra en el motor SQL Server 2022, transformar, generar plantilla
de datos y migrar a ZBOX.

Con alcance de Afiiaciones e Historia laboral: Revisar la consistencia en plantilla de datos
y autorizar la migracién a ZBOX.
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Visualizar todos los afiliados en el sistema ZBOX dado que hay algunos historicos que
solo se pueden evidenciar en el sistema HISTLAB:

Con alcance de ZUE: Revisar la base de datos del sistema HISTLAB, generar listado de
afiliados y cruzar la informacion con ZBQX, identificar los que hagan falta para migrar o
habilitar en ZBOX.

Con alcance de Afiliaciones e Historia laboral: Revisar la consistencia en plantilla de datos
y autorizar la migracion a ZBOX.

Migrar al sistema ZBOX las anotaciones complementarias que solo existen en el sistema
HISTLAB y son requeridas como consulta histérica, esto es sobre: Traslados o ingresos,
devolucidn, recursos por traslados, saldos positivos.

Con alcance de ZUE: Consultar Ia base de datos del sistema HISTLAB, crear plantilia de
datos para migrar a ZBOX en una nueva tabla de observaciones histéricas de solo texto
que no incide en la logica de negocio, para mostrarse en ZBOX en una nueva pestana
como data histérica.

Con alcance de Afiliaciones e Historia laboral: Revisar la consistencia en plantilla de datos
y autorizar la migracion a ZBOX.

Las migraciones se realizan con destino a la base de datos del sistema ZBOX,
especificamente para el modulo de afiliaciones e historia laboral.

Afinamientos: Una vez que el area de Historia Laboral valide la informacién, se procedera
a realizar los afinamientos necesarios o las correcciones de datos a las que haya lugar
para garantizar la integridad de los mismos.

TIEMPO DE EJECUCION Y ESTABILIZACION

4 MESES
g;?gi%igso'q Certificados en linea - Sede electrénica
PROCESO QUE REALIZA . 1) . . .
LA SOLICITUD Oficina Asesora de Planeacién y Sistemas - Gestidn Tecnoldgica
TIPO MANTENIMIENTO Evolutive
OBJETIVO GENERAL Resolver ias brechas de seguridad y usabilidad del sistema actual de certificados
REQUERIMIENTO en linea
ALCANCE DEL Diserio, desarrollo, puesta en marcha, afinamiento, estabilizacion del backend de
REQUERIMIENTO fa solucién mediante API REST.
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PROPQSITO DEL
REQUERIMIENTO

Cotizar el costo de desarrolio y 1a estimacion del tiempo necesario.

SITUACION ACTUAL

La solucién de certificados en linea presenta brechas tanto funcionales como de
seguridad, representadas en:

* Vulnerabilidades identificadas en el ejercicio de analisis de seguridad realizado
con frecuencia mensual y semestral tanto por el CISRT del sector salud coma por
ta super intendencia financiera, respectivamente.

*La interface de usabilidad para afiliados y pensionados se considera obsoleta,
dadas sus limitaciones de alternativas para ofrecer acceso a los distintos informes
de interés para afiliados y pensionados.

* La entidad carece de una sede electronica gue redna en una sola interface:
certificados de afiliados y pensionados, PQRS, afiliaciones en linea.

* Carece de mantenimiento del fabricante desde su puesta en marcha en la
vigencia 2013.

REQUERIMIENTO TECNICO

Disefiar y desarrollar el backend mediante APt - RESTFUL para las siguientes
funcionalidades:
Gestidén de Usuarios (base de datos de autenticacidn):

* Credenciales {usuario/conirasefia) alojadas a nivel de base de datos.
Contrasefia con longitud minima de 12 caracteres, al menos una mayuscula, una
mingscula, un nimero y un caracter especial. Prohibir contrasefas del historial
{Gltimas 5). Exigir cambio 1 vez cada afic.

* Registro de usuaric. Requiere validacion estricta de existencia como afiliado o
pensionado

* Recuperacion de contrasefia al correo electronico registrado.

* Actualizacion de datos exclusivamente para: direccion de residencia, teléfono,
cofreo electronico.

* Roles;

-Afiliado --> Consulta y descarga de reportes, recuperacion de contrasefia,
registro.

-Pensionado --> Consulta y descarga de reportes, recuperacion de
contrasefa, registro.

-Administrador --> Gestién roles y usuarios --> CRUD.

-Atencién Al usuario --> Consulta y descarga de reportes, actualizacion de
datos.
Gestion de reportes:
*Generacitn de certificados = 3 segundos, consulta de historia laboral < 5
segundos, comprobante de pago s 2 segundos.
“El backend debe exponer endpoints que retornen JSON estructurado con todos
Ios campos necesarios para cada reporte
“Todos los reportes actuales con todos sus campos, consultados, calculados,
totalizados segun sea necesario:
Afiliados:
-Certificado de afiliacian
-Historia laboral
Pensionados:
-Certificado de pensionado
-Comprobante de pago > Selector de la vigencia - Afio y mes
-_Cenificado de ingresos y retenciones (Gitimas tres vigencias) - selector de la
vigencia
-Certificado para tramites de visa,
documentacién OpenAPl/Swagger 3.0

Seguridad
{Autenticacién y control de
sesiones)

JWT de corta vida (15 min) + Refresh Token almacenado en base de datos con
control de Gitima actividad. E! refresh token se revoca tras 15 minutos de
inactividad.
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Access Token con TTL de 15 minutos, Refresh Token con TTL de 8 horas,
endpoint de revocacién de tokens, y lista negra de tokens revocados antes de
expiracion.

Implementar estrategia de migracion gradual (dual-hash): (1} Mantener
HASHBYTES de SQL Server para los usuarios heredados que aun no han
iniciado sesidn tras la migracion, garantizando continuidad operativa. (2} En la
capa NET, implementar hashing con berypt (o Argon2) con salt individual. (3) Al
inicio de sesién exitoso de un usuario heredado, re-hashear su contrasefia con
berypt y marcar fa cuenta como migrada. (4) Tras un periodo definido (g 6
meses), forzar cambio de contrasefa a los usuarios no migrados. Esto elimina el
riesgo progresivamente sin impacto en la operacion.

Implementar bloqueo temporat de cuenta tras 5 intentos fallidos consecutives
(blogueo progresivo: 5 min, 15 min, 1 hora). Registrar intentos falfidos en logs.

Seguridad
(MFA)

Implementar segundo factor de autenticacidn - MFA, sin costos adicionales por
servicios de terceros.

Libreria backend: OtpMet (NuGet, licencia MIT).

Apps compatibles: Google Authenticator, Microsoft Authenticatar, Authy (todas
gratuitas para el usuario),

Implementacion: generar secreto por usuario, exponer come QR en registro,
validar cédigo de 6 digitos en login.

Obligatorio para roles Administrador y Atencién al Usuario. Opcional para afiliados
¥ pensionados.

Desactivacién de la funcionalidad desde el rol Administrador.

Alternativa de codigo temporal por correo electronico:

Infraestructura: reutiiza la integracién OAuth2 con Microsoft 365 ya contemplada
en el requerimiento.

Implementacién: generar cadigo aleatorio de 6 digitos, TTL de 5 minutos, maximo
3 intentos, enviar al correo registrado del usuario.

Disponible para todos los roles como altemativa si el usuario no tiene acceso a la
app TOTP.

Seguridad
{AP1)

Implementar validacién y sanitizacién de entradas en todos los endpoints, uso
obligatorio de consultas parametrizadas (o ORM), y configuracion de headers de
seguridad HTTP (Content-Security-Policy, X-Content-Type-Optians, X-Frame-
Options).

Implementar rate limiting por IP y por usuario autenticado (ej: 100 req/min para
consultas, 10 reg/min para login), para proleger el AP| contra abuso o DDoS.

Configurar CORS con whitelist de dominios autorizados. No usar wildcard (*).
Definir métodos y headers permilidos por endpoint.

Seguridad
{CHrado)

Exigir TLS 1.2+ obligatorio para todas las comunicaciones.

Cifrado de secretos de integracién.

Seguridad
{Integraciones)

OAuth2 para gestién de correo con Microsoft 365, con refresh de token (se omite
el uso de credenciales contra M365). Requerido exclusivamente para enviar
notificaciones en la interaccion con &l usuario.

Seguridad
{Validacidn reportes}

Generacién de cédigo persistente para validez de certificados. Este cddigo se
imprime en los cerificados y sirve para validacion posterior en linea.

Crear endpoint publico que permita a terceros verificar la autenticidad de un
cerificado sin autenticacién. -
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Implementar sanitizacién y validacion de todo contenido proveniente de GitHub
{commits, PRs, issues, comentarios, archivos de configuracion) antes de ser
procesado por el agente de IA, Aplicar: (1) filtrado de instrucciones embebidas en
mensajes de commit y comentarics, (2} validacién de integridad de archivos de
Seguridad configuracion y workflows (.ymi/.yaml), (3) restriccion de permisos del agente al
{Despliegue) - minimo necesario {principic de menor privitegia), {4) revision humana obligatoria
para cambios en rutas criticas (pipelines, secrets, Dockerfiles), (5) logging de
tedas las acciones ejecutadas por el agente con trazabilidad al commit/PR origen.
Aplica al responsable de aplicar cambios en el ambiente de desarrollo, pruebas y
productivo respectivamente en el caso de usc de agentes de IA para despliegue.

Seguridad Registra de logs de acceso y toda accion de CRUD sobre usuarios y roles (quién,
(Auditoria) qué, cuando, desde dénde}, con retencién minima de 2 afos.
Seguridad

(Vulnerabilidades) Aplicacién de remediaciones como resultado de analisis de vulnerabilidades

* .NET core 10 LTS para capa de logica y datos

* Bl AP1 debe ejecutarse en un contenedor Docker sobre Linux Ubuntu LTS,
integrando componentes en ciclo de vida vigente, por lo cual, la entrega debe
integrar los archivos necesarios para el despliegue como contenedor: Dockerfile
optimizado, stack, yaml.

Tecnologia

* Contenedor

Exclusivamente las bases de datos:
FUENTE DE LOS DATOS - Sistema ZBOX, para data de afiliados y pensionados
- Seguridad y Servicios Intenet para autenticacion

Fecha limite de entrega 15 de diciembre de 2026

ENTREGABLES
Fungcionalidad en operacion

Manuales del médulo ZBOX actualizados
Entrega y capacitacion para usuarios funcicnales

Garantia proporcional al tiempo ocupado hasta la puesta en operacion

Pruebas de integracion con los médulos intervenidos del ERP ZBOX segun lo modificado con el resultado del
este requerimiento

OBJETIVO GENERAL Diseﬁar_e imptemgntar un simL_alador pe'nsional automatico en Eg sede
electronica disponible para afiliados y ciudadanos en general sin
REQUERIMIENTO ) : .
importar si ha tenido o no vinculo con el Fondo,
ALCANCE REQUERIMIENTO Desarrotllar un simulador para liquidacidn de mesada pensional
_P Q es cumplimiento a Circular 008 de 2025- simulador pensional

EL EQUER?MiENTO
: Lo LU ESPECIFICACIONES TECNICAS
Fuente de la informacidn aplicativo Zbox para el caso de afiliados
SHuacidén actual Se hace manual

Supuestos de informacion [13."2222 riastar en la pagina web, segn el disefio autorizado por la
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2. Se debe desarroliar de dos maneras:

a) Con datos insertados directamente por el ciudadano

b) Con datos fraidos de! sistema Zbox en caso de que el ciudadano esté
o haya estado afiliado a la entidad.

Cuando no se cuente con la informacidn salarial o de cotizaciones de los
tltimos 10 afios porque ese periodo corresponde a otra administradora,
se realiza la proyeccion pensional liquidando con un supuestos o
promedios histéricos con el Gitimo salario de vengado, pero el resultado
debe identificarse claramente como una simulacién referenclal y no
definitiva. Para este caso, los datos son insertados o digitados
directamente por el usuario.

Informacién Requerida

Numero de Documento del Ciudadano: xeoaooax, bajo el segundo
supuesto, ef sistema traeria Iz totalidad de semanas cotizadas en la
entidad y la colocaria en el campo semanas Fonprecon

Nombres y Apellidos:
Genero: Masculine___ Femenino

Fecha de Nacimiento: XXIXUXXXX

Edad de adquisicién de pensién: si es género femenino el sistema
coloca (57) si es género masculine el sistema coloca (62)

Edad actual: Se calcula asi: : Fecha actual menos fecha de nacimiento y
coloca la edad en afios nidmeros enteros ejemplo: 52

Afios faltantes para edad de pensién: Resta edad adquisicién de Vejez
(57 mujeres, 62 hombres) menos edad actual

SEMANAS COTIZADAS EN EL SISTEMA PENSIONAL: INFORMACION
SUMINISTRADA POR EL USUARIO

SEMANAS COTIZADAS EN EL FONDO DEL CONGRESOQ: (TRAER
TOTAL DE SEMANAS COTIZADAS QUE REGISTRA EN FONPRECON
(S| ES AFILIADO) S| NO HA SIDQ AFILIADO ESTE CAMPO VAEN
CERO

SEMANAS EN COLPENSIONES: {L.O DIGITA EL
CIUDADANG: EJEMPLO: 700 debe tener un rango de 0 a 2000
SEMANAS EN FONDOS PRIVADOS, LO DIGITAEL

AFILIADO: EJEMPLQ 700 Debe tener un rango ente 0 a 2000
SEMANAS COTIZADOS EN OTRAS ENTIDADES: LO DIGITA EL
AFILIADO EJEMPLO: 100 : debe estar en un rango de 0 a 500
TOTAL SEMANAS COTIZADAS: SUMATORIA DE TODAS LOS
ANTERIORES ITEMS : 1500 y debe estar en un ranga de 0 a 2500
maximo

BENEFICIARIO DE TRANSICION: si la sumatoria de todas las semanas
es mayor> 900 semanas: Colocar de manera automaticas: USTED ES
BENEFICIARIO DE REGIMEN DE TRANSICION POR CONTAR CON
MAS DE 900 SEMANAS COTIZADAS EN EL SISTEMA SIES
HOMBRE"

Caculos para Liquidacion
Indemnizacion Sustitutiva

Si la Sumatoria de las semanas es inferior a 1300, 1a Circular 006 de
2025 indica que el sistema debe calcular la indemnizacion sustitutiva,
para lo cual para este ejercicio de simulacion, el Sistema
automaticamente lo enviara a la liquidacion de indemnizacion sustitutiva
{ ver hoja ejemplo indemnizacién y se debe tener en cuenta los
siguientes criterios de célculo:
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Edad a la Fecha de Solicitud: Se trae del calculo realizado en
"Informacioén Requerida”

GENERO: se trae de la informacion requerida (Masculine o Femening)
Semanas Cotizadas; irae la sumatoria de semanas cotizadas descritas
anteriormente, las cuales deben ser < a 1300 ejemplo (750)

IBC: Dato en § reportado por el Ciudadano, si se trata de un afifiado el
sisterna trae el ultimo IBC reportado de Ia historia laboral aunque pueda
ser modificado por el ciudadano

Tasa de Vejez: Este valor es de ley y a la fecha es del 13%, pero puede
cambiar por lo que debe ser un dato que pueda ajustarse por el
administrador del sistema

Aporte Promedio por semana: se toma el IBC reportado, se multiplica
por el % de tasa de vejez, se divide por 30 (dias del mes) y se
multiplicada x 7 {dias por semana): {{{IBC*13%)/30)*7)

Semanas cotizadas a la edad de pensién: se toma la sumatoria de las
semanas calculadas anteriormente siempre y cuando sean menores de
1300.

Célculo de la indemnizacién: Se toma e} Aporte promedio por
semana y se multiplica por el nimero de semanas cotizadas:
Ejempio: hombre de 57 afios a a fecha

Aftos Faltantes para cumplir la edad; 5 afios

Salaric $1423500

Tasa de vejez: 13%

Promedio Aportes semanal: (1423500*13%)/30*7:43180

Numerc de Semanas; gjemplo 750

Se Toma Promedio aporte semanal: 43180*750=5323846525

Se debe hacer los célculos que se describen en la hoja ejm
Indemnizacidn

CALCULOS PARA SIMULACION
PENSION

PROMEDIO DE LOS (10) ULTIMOS ANOS:

Se Debe sumar los IBC afio a afio de los altimos (10) afies (informacion
que caloca el usuario) en caso de ser afiliado del Fondo con HL se
podria traer la informacion del aplicative vy se calcula de la siguiente
manera:

Se suman los IBC mensuales y se saca el valor de cada afig, el total se
divide en 360 y se multiplica por 30. (ver ejemplo en hoja 2 "promedio
altimos 10 arios)

ARNO 1:10000000

AI’EIO 2: 11666666

ANO 3. 12500000

ANO 4: 13,3333,333

A@O 5. 14,166,666

ANG 8: 15,000,000

A@O 7: 15,833,333

ANQ 8: 15,833,333

ANO ¢ : 15,000,000

ANO 10: Afio actual promedio de los meses transcurridos: se suman los
1BC de los meses transcurridos, se divide por el nimero de dias
transcurridos y se multiplica por 30: $14250500

INGRESO BASE DE LIQUIDACION IBL: Una vez se tenga el promedio
de cada afio, se debe calcular e IBL " Ingreso Base de Liquidacion” para
ello se debe tomar el promedio de IBC de cada afio dividirlo en 30y
multiplicarlo por 360, asi:
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AEEO 1:10000000/30*360=120000000

ANQ 2: 11666666=5139999992

ANO 3: 12500000= $150000000

ANO 4: 13,3333,333=159999586

A@O 5. 14,166,666= 169999992

ANO 6: 15,000,000= 180000000

ANC 7: 15,833,333=189090896

AISIO 8: 15,833,333= 189999396

ANO 9 ; 15,000,000=180000000

ANO 10: 14250500=171006000

La sumatoria de todos los IBC anualizados genera el IBL{ ingreso
Base de Liguidacion ANUALIZADO)=$1651005972. Este valor se divide
en 3600 y se multiplica por 30= $13.758.383 y tenemos ¢l IBL definitivo.

INGRESO BASE DE LIQUIDACION: Los IBC anualizados de cada afio
debe ser actualizado con IPC, afic a afio, la aclualizacidén debe haceria
el administrador del sistema ya que cambia cada afio, por ejemplo en el
afio aclual es (1) pero el proximo afio se debe actualizar segan el IPC
publicado por el banco Repdblica para 2025, es decir el promedio de
IBC por afio se actualizaria de acuerdo al IPC de dicho afio, ello genera
mas precisién en la formula pero obliga mas célculos, (Ver ejemplo
proyeccion ).

hay una opcién de hagerla sin IPC, sin la misma precision, en este caso
suman todos los {BC anuales de los (10) afios; el total para este ejemplo
es de $16510005972 se divide en 3600 y se multiplica por 30 y tenemos
el IBL.

Tasa de Reemplazo: ia tasa de reemplazo es la aplicacion de la formula
decreciente de la ley 797 de 2003: 65,5-0,5"l Nro. de salarios Minimos
del IBL

El Nro de Salarios: se calcula asi; IBL/SMMLYV del afio en que se realiza
la estimacion (2025) para el ejemplo : $13758383/1423500= $9,66

De acuerdo con los valores del ejemplo: la formula se aplica asi: (85,5-
(0,59,66))=60,57

PORCENTAJE ADICIONAL: Por cada 50 semanas se suma 1,5 mas a
la tasa de reemplazo: para el ejemplo el ciudadano tiene 1500 es decir
tiene 200 semanas adicionales/divido en 50 es 4, es decir 1,5 "4 = 6, es
decir a la tasa de reemplazo se le suma 6 puntos, y quedaria en 66,57%
POSIBLE MESADA PENSIONAL: IBL * TASA DE REEMPLAZO
TOTAL= 13758383*66,57%= $9158955

Adicionalmente se debe tener en cuenta que las semanas minimas
requeridas para el reconocimiento de una pension para el caso de
las mujeres a partir de 2026 es de 1250, y cada afio disminuye 25
semanas hasta alcanzar 1000

GENERACION DE LA ESTIMACION

DEBE EXISTIR OPCION CALCULAR (REALIZA CALCULO)

AJUSTAR (AJUSTAR DATOS PARA NUEVA LIQUIDACION)
CALCULO DEFINITIVO: EL QUE SE IMPRIM! EN PDF Y SE GUARDA
EN LA BASE DE DATOS

APLICA TANTO PARA ESTIMACION PENSIONAL E INDEMNIZACION
REPORTE DEBE PERMITIR DESCARGARSE EN PDF

Fecha limite de entrega

15 de diciembre de 2026
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LAS ESTIMACIONES DEBEN QUEDAR ALMACENADAS EN LA
BASE DE DATOS DE LA SEDE ELECTRONICA PARA CONSULTA
Disponibilidad del reporte DISPONIBLE PARA EL CIUDADNC QUE LO REALIZO Y PARA EL
USUARIO ADMINISTRADOR ASI MISMO DEBE GENERAR UN
INFORME PDF PARA EL USUARIQ ADMINISTRADOR CON FINES
ESTADISTICOS

qurid

Manual de Usuario
Las herramientas financieras que ofrezcan las entidades administradoras de los dos regimenes de pensidn
deben:
3.3.8.3.1. Permitir el acceso a cualguier persona que, en los términos del articulo 2.6.10.1.1. del Decreto 2555 de
2010, tenga la calidad de consumidor financiero, Previa autorizacion del uso de su informacion y registro par
parte dei consumidor financiero, las administradoras def SGP deben poner a disposicidn su historia laboral y
darle la posibilidad de generar la proyeccién de pension en cada régimen atendiendo lo dispuesto en los
subnumerales 3.13.2.1.2. y 3.13.2.2.2. del Capitulo | del Titulo | de la Parte 1| de esta Circular.
Tales fidelidades seran de 12, 9, 6 y 0 meses de cotizacion al afio y la propia de cada consumidor financiero
(determinada como 12 veces el nimero total de semanas cotizadas dividido entre las semanas transcurridas
desde la fecha en que empez6 a cotizar en el sistema y la fecha del respectivo célculo).
3.3.8.1.8. Activar un enlace en la pagina de internet de la entidad en el que se presenten los parametros técnicos
utilizados en la herramienta financiera

EJEMPLO PROMEDIO ULTIMOS 10 ANOS

201510 2.691.000 28691000 18 309.484,00 30 app PORVENIR
201511 2.691.000 2691000 18 309.484,00 30 AFP PORVENIR
201512 2.691.000 2681000 186 309.494,00 30 App PORVENIR

8.073.000 80

2.691.000

2.691.000
201601 2.809.750 2.809.750 18 323.150,00 30 AFP PORVENIR
201602 2.800.000 2.900.000 18 333.500,00 30 arp PORVENIR
201603  2.800.000 2900000 18 333.500,00 30 AFP PORVENIR
201604  2.800.000 2.800.000 18 333.500,00 30 arp PORVENIR
201605  2.991.000 2991000 18 343.993,00 30 AFP PORVENIR
201606 2.900.000 2.800000 18 333.500,00 30 App PORVENIR
201607  3.915.000 3.915.000 18 450.22500 30 AFp PORVENIR
201608  2.900.000 2.900.000 18 333.500,00 30 app PORVENIR
201609  2.900.000 2800000 186 333.500,00 30 App PORVENIR
201810 2.900.000 2.900.000 16 333.500,00 30 AfFp PORVENIR
201811 2.900.000 2.900.000 18 333.500,00 30 aAfp PORVENIR
201612  2.900.000 2.800.000 18 333.500,00 30 AFP PORVENIR

35.815.750 360
2.984.646

2.984.646
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201701 3.096.250 3.096.250 16 356,068,00 30 AFP PORVENIR
201702 3.096.250 3.096.250 16 356.068,00 30 AFP PORVENIR
201703 3.095.758 3.085.758 16 356.069,00 30 AFP PORVENIR
201704 3.095.758 3.085.758 16 356.069,00 30 AFP PORVENIR
201705 3.095.758 3.085758 186 356.068,00 30 AFP PORVENIR
201706  3.095.892 3.095.892 16 356.068,00 30 AFP PORVENIR
201707  4.179.454 4,179.454 16 480.700,00 30 AFP PORVENIR
201708  3.095.892 3.095892 16 356.068,00 30 AFP PORVENIR
201702 3.095.892 3095892 16 356.068,00 30 ArFP PORVENIR
201710 3.095.892 3.095892 16 356.068,00 30 AFP PORVENIR
20171 3.095.892 3.095.862 16 356.068,00 30 AFP PORVENIR
201712 3.095.803 3.095893 16 356.140,00 30 ArFp PORVENIR
38.234.581 360

3.186.215

3.186.215
201801 3.190.268 3.190.268 16 366.995,00 30 AFP PORVENIR
201802 3.253.392 3.253.392 16 37417900 30 AFP PORVENIR
201803 3.253.473 3.253473 186 374.181,0C0 30 AFP PORVENIR
201804 3.253473 3.253.473 18 374.181,00 30 AFP PORVENIR
201805 3253473 3253473 16 37418100 30 AFP PORVENIR
201806  3.253.473 3.253.473 18 37418100 30 AFP PORVENIR
201807  4.392.189 4392189 16 505.136,00 30 AFP PORVENIR
201808  3.253473 3.253473 16 374.181,00 30 AFP PORVENIR
201809  3.253473 3.253473 16 374.181,00 30 AFP PORVENIR
201810 3.253473 3.253473 16 374.181,00 30 AFP PORVENIR
201811 3.263473 3.253.473 16 37418100 30 AFP PORVENIR
201812 3.253.474 3253474 16 374.181,00 30 App PORVENIR

40.117.107 360

3.343.092

3.343.092
201501 3.504.099 3504099 18 403.101,00 30 AFP PORVENIR
201902 3.724.098 3724088 16 428.303,00 30 AFP PORVENIR
201903  3.724.098 3.724.098 16 428.303,00 30 AFP PORVENIR
201904 3.724.098 3.724098 16 428.303,00 30 AFP PORVENIR
201905 3.724.0598 3.724098 16 428.303,00 30 AFP PORVENIR
201906 3.724.255 3724255 16 428.303,00 30 AFP PORVENIR
201907 4971096 4971096 16 571.692,00 30 AFP PORVENIR
201908  3.723.888 3723888 16 428.303,00 30 AFP PORVENIR
201809 3.723.888 3.723888 18 428.303,00 30 AFP PORVENIR
201910 3.723.888 3.723.888 16 428.303,00 30 AFP PORVENIR
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201811 3.723.888 3.723.888 16 428.303,00 30 AFP PORVENIR
201912 3.723.888 3.723.888 18 428.303,00 30 AFp PORVENIR
45715283 360
3.809.607
3.809.607
202001 4.200.139 4200132 18 483.072,00 30 AFP PORVENIR
202002 4.429.513 4429513 186 508.450,00 30 AFpP PORVENIR
202003  4.239.050 4.239.050 16 487.527,00 30 AFpP PORVENIR
202004  4.238.927 4238927 16 487.527,00 30 AFP PORVENIR
202005  4.238.927 4238927 16 487.527.00 30 AFP PORVENIR
202006  4.238.927 4238927 18 487.527,00 30 AFP PORVENIR
202007 5722770 5722770 16 858.158,00 30 AFP PORVENIR
202008  4.238.927 4238927 18 487.527,00 30 AFP PORVENIR
202009  4.203.670 4203670 18 483.531,00 30 AFP PORVENIR
202010  4.238.927 4238927 16 487.527,00 30 AFP PORVENIR
202011 4238927 4238927 18 487.527,00 30 AFP PORVENIR
202012  4.657.052 4.657.052 16 535.611.00 30 Arp PORVENIR
52.885.756 360
4.407.146
4.407.146
202101 5.997.836 5997836 16 689.884,00 30 AFp PORVENIR
202102  4.349.655 4349655 16 500.250,00 30 AFP PORVENIR
202103 4.349.655 4349655 18 500.249,00 30 aApp PORVENIR
202104  4.349655 4349655 16 500.248.00 30 AFP PORVENIR
202105  4.349.855 4348655 16 500.249,00 30 AFp PORVENIR
202106  4.340.655 4348655 186 500.249,00 30 AFP PORVENIR
202107  5.872.085 5872085 186 675.338,00 30 AFP PORVENIR
202108  4.348.8655 4.349.6855 18 500.248.00 30 AFP PORVENIR
202108  4.349.669 4349663 18 500.250,00 30 AFP PORVENIR
202110 4.340.869 4349669 18 500.250,60 30 app PORVENIR
202111 4,349,669 4349669 185 500.250,00 30 AFp PORVENIR
202112 4.349.670 4349670 16 500.250,00 30 app PORVENIR
55.366.508 360
4.613.878
4.613.876
202201 5.237.750 5.237.750 18 602.383,00 30 app PORVENIR
202202  4.627.189 4.927.168 18 566.662,00 30 App PORVENIR
202203  4.927.189 4927189 16 566.663.00 30 aApp PORVENIR
202204 4927330 4927330 18 566.663,00 30

AFP PORVENIR
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202205 4.927.330 4927330 186 566.663,00 30 AFP PORVENIR
202206 4.927.330 4.927.330 16 566.663,00 30 AFP PORVENIR
202207 6.651.489 6.651489 16 784.966,00 30 AFP PORVENIR
202208  4.927.654 4927654 16 566.73400 30 AFP PORVENIR
202209 4927654 4927654 18 566.734,00 30 AFp PORVENIR
202210  4.927.654 4927654 186 566.734,00 30 AFP PORVENIR
202211 4.927 654 4927654 16 566.734,00 30 AFP PORVENIR
202212  4.927.655 4927655 16 566.734,00 30 AFP PORVENIR
61.163.838 360
5.096.987
5.096.987
202301 5.997.655 5997655 16 6589.784,00 30 AFP PORVENIR
202302 5.997.654 5997654 18 689.784,00 30 AFP PORVENIR
202303 5.997.654 5997654 16 689.784,00 30 Arp PORVENIR
202304 5.997.654 5967654 16 689.78400 30 AFP PORVENIR
202305 5997654 5997654 16 689.784,00 30 AFP PORVENIR
202306  5.998.078 5.998.078 16 689.784,00 30 AFP PORVENIR
202307  8.097.405 8.097.405 16 931.211,00 30 AFP PORVENIR
202308  5.998.078 5998078 16 689.784,00 30 AFP PORVENIR
202309  5.998.078 5998.078 16 689.764,00 30 AFP PORVENIR
202310  B.997.695 5997695 16 689.784,00 30 AFP PORVENIR
202311 5.997.685 5997695 16 689.784.00 30 AFP PORVENIR
202312 5.997 696 5997696 16 689.857.00 30 AFP PORVENIR
74.072.996 360
6.172.750
6.172.750
202401 6.998.945 6.998.945 16 804.528,00 30 AFP PORVENIR
202402  6.998.320 £.998.320 16 804.85500 30 AFP PORVENIR
202403  5.998.370 6.998.370 16 804.857,00 30 AFP PORVENIR
202404  6.998.37C 6.998.370 16 804.857,00 30 AFP PORVENIR
202405  6.998.370 6898370 16 804.857,00 30 AFP PORVENIR
202406  6.998.370 6.998.370 16 80485700 30 AFP PORVENIR
202407 G.448.456 9.443.456 16 1.086.607,00 30 AFP PORVENIR
202408 6.988.719 6.898.719 16 805.057,00 30 AFP PORVENIR
202408  6.998.718 6.998.718 16 804.857,00 30 AFP PORVENIR
202410  £.998.718 5998718 16 80485700 30 AFP PORVENIR
202411 68.998.718 6.998.718 16 804.857,00 30 AFP PORVENIR
202412  6.998.719 6.098.719 185 804.927.00 30 Arp PORVENIR
86.432.793 360
7.202,733

7.202.733
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202501 7.488.719 7488718 16 861.277.00 30 AFP PORVENIR
202502 7.488.718 7.488.718 18 B61.207,00 30 AFP PORVENIR
202503 7.488.718 7488718 16 861.207,00 30 aFp PORVENIR
202504  7.488.718 7.488.718 16 861.207,00 30 AFP PORVENIR
202505  7.488.718 7.488.718 18 861.207,00 30 AFP PORVENIR
202508 7.488.629 7488628 18 861.207.00 30 AFP PORVENIR
202507 10.109.648 10.108.648 16 1.162.650,00 30 app PORVENIR
202508 7.488.628 7488628 16 1.198.200,00 30 FONPRECON
202508  7.485.629 7.488.628 16 1.198.200,00 30 FONPRECON
70.019.127 270
7.779.903
7.779.803

EJEMPLO PROYECCION

30
INGRESO ANUAL '
215 90 1,66991437 4.493.739,57 13.481. 21 g
2016 380 156402957  4.668.074,33 56.016.892
2017 360 147808777 4.712.373,14 56.548.478
2018 360 142087402 4.750.112,93 57.001.355
2019 380 137708279 13.770.827,80 165.249.935
2020 360 1,32666935 5.846.825,98 70.161.912
2021 380 1,30564842  ©6.024.089,45 72.289.193
2022 360 1,23617538  6.300.769,12 75.609.229
2023 380 109280000  6.745.580,84 80.946.970
360 1,05200000  7.577.274,85 890.027.298
1,00000000 7.779.903,00 70.018127
I
& o
_ EST?MACION DE MESADA
SEMANAS MINIMAS REQUERIDAS © 7 oo 1300:
SEMANAS COTIZADAS EN FONPRECDN 374,43

SEMANAS COTIZADAS EN ISS 7,71
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SEMANAS COTIZADAS EN RAIS ~ 1302,86

SEMANAS TOTALES - 1 o0 L oo 1685
FECHA DE NACIMIENTO 10/02/1958
FECHA DE ESTIMACION _ 30/09/2025
EDAD T eTEs
SEMANAS ADICIONALES ~ ~ + o ol g
SALARIO MINIMO 2025 _ 1.423.500
SALARIOS MINIMOS/PROMEDIO IBL 473
TASA DE REMPLAZO INICIAL EN RAZON AL INGRESO 63,13%
% ADICIONAL 11,00%
TASA DE REEMPLAZO TOTAL O 7413%
TOPE TASA DE REEMPLAZO S B0%
IBL $6.735.430

TASA DE REEM

La presente proyeccién es una mera aproximacion a la futura
pensién, fue estimada con base en la informacién suministrada por el
consumidor financiero y proyectada bajo los supuestos que alli se
sefialan, por lo que cualquier variacion en la informacién suministrada
o en los supuestos utilizados afectara el monto de la pension
efectivamente recibida, tales como IBL, afios de cotizacion, entre
otros. debera entenderse como un célculo estimado de la pension, y
no corresponde a un derecho consolidado.

NOTA:
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Bef-ty S 1A SUTA Echa de Aprobacién
CONGRESO DE LA REPUSLIL E

EJEMPLO INDEMNIZACION

FONDO DE PREVISION SOCIAL DEL CONGRESG
DE LA REPUBLICA

Establacimients Piklico aduerits ¢ Kinteteniode Salud y Pronescisn Sccin!

1
DA FECHA Iio. SOUCITUD
BOGOTA D.C {23/072055
1 INFORMACION DELCUENTE o s
TIPO DE DOCUMENTR oo 1_:«1. DOCUMENTY
TRAE DE DATOS
TRAE DE DATOS GENERALES GENERALES TRAE DE DATOS GENERALES TRAZ DE DATOS GENERALES
i 7% HESUMEN SASULATION PENSIONAL . ot
GENERD SETAAE I DATDS GENERAEES: MASCULING
EQAD A LA FECHA DE ESTIMACION SE TRAE DEL CALCLILO OF ESPECIFICACIONES para eiemplo (57) afios
SERMLANAS COTIZADAS A LA FECHA SE TRAE DE LA INFORMACION DSGITADA EN EL FORMATO: PARA EL EXEMPLD: 750
SEMAMAS AEQUERIDAS PARA PENSION 1300 CONSTANTE POR AHORA 5t CAMBEA ET, USARIO ADMINISTARDGR DEBE PODER AJUSTAR

RESTA LAS SEMANAS REGUERIDAS PARA PENSION {1300)- SEMANAS COTIZADAS A LA FECHA: SE TRAE
DE LA SUMATORIA DE LA HOJA (1)

SEMANAS FALTAMTES PARA PENSION EIME {7505 550
ARIOS FALTANTES PARA 1A EDAD DE PENSIGN S RESTA EDAD DE PENSHIN MENOS EDAD ALTUAL: EIEMPLO 62.57=5
Oxtes Constantes o automaticos
Semanas por afic 51,82
Sarmanas por mes 4785
Dias del mes E)
Dias por Semana 7
Historla Laboral Consalidada

Somanas cotitada segin cotizaciones por mey:
(semanas por mes *numers de meses matizades

5 4,285 * X *6)r512s, 28546+
2l afo™ numero d2 afios faltaniet) supuestos 32]  +44,285°17)*5=357,1 {4.28579)°5192.8 14.26576)*5=118.55 4.28578)"5=0
meses. Smeses G mesasy 0 meses
1BC; se trae de datos generales v GEATRERY v o SLAMLSOR oo | o SLESO0G . iy | 7. .. 8 LA2L500
Himers de semanas 3 edsd de pension [se
tonta ¢l caleudo de semanas cotizadas) 257,1 182,835 128,55 1]
Semanas eotizadas 2 fa fecha de estimacion: so 750 75g 50 50
1rat |3 sumateria de la hoja {1) especilizaciones
TOTAL SEMANAS A CUMPUMIENTO DEEDAD 067 543 379 50

13% 13% 3% 13%

tasadevejer 13%

aporte promadit por semana.;
(1{$8C x % tasa vez)/ dias d2 mes)* numero de 186 4um a0 43180
jdias 3 lasemans)

Valor Indemmiracion Sustitutiva
Valor aporte promedio semeana por tota)
a cumphimiento de edad

ta anterior presymeciin es una estl scbre de 18L, tatal semanas cotizadas 2 cumplimiento de edad

La nueva solucién debe integrar:

* Posibilidad de acceso a certificaciones solamente con el nimero de identificacion y
enviarlo al correo registrado del usuario
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* Posibilidad de registro de usuarios nuevos con los datos personales del pensionado o
afiliado ya disponibles en las bases de datos, su nimero de identificacion ha de servir para
confirmar en las DB si se trata de un pensionado o afiliado.

* Posibilidad de recuperacién de contrasefia haciendo uso del correo registrado
* Integracion con Microsoft 365 mediante OAUTH 2.0 para notificaciones por correo.
* Interface de gestion de certificados para afiliados (historia laboral, certificado de afiliado)

* Interface de gestién de certificados para pensionados (desprendible de pago, certificado
de pensionado, certificado para visa, certificado de ingresos y retenciones del afio actual
y dos afos anteriores)

* Mantener el cédigo de verificaciéon para los certificados que se expiden en linea para
afiliados y pensionados, por lo que la aplicacién web debe tener la posibilidad de validar
este codigo.

* Integrarse con el sistema ZBOX para obtener la data de los reportes desde el api de esta
solucion

* Integrarse con la DB de seguridad para la autenticacion.

* |a base de datos tanto de la informacion especifica como de autenticacién esta sobre
SQL server 2022.

La solucion consiste en una landing page de disefio moderno, que integre la nueva
solucion de certificados en linea y el enlace para PQR que es un sitio que ya existe. EL
micrositio PQRS debe estar renderizado en la nueva solucién si la tecnologia usada lo
permite.

Frontend (React) Framework: React con Next.js para SSR y opfimizacion del rendimiento.
Estilizacién: Tailwind CSS o Material Ul para un disefic moderno y responsive.
Gestién de Estado: Redux Toolkit o React Context AP para manejar autenticacion

y datos de usuario.

Validacién: Formularios validados con React Hook Form y Yup.
Comunicaciones: Axios para realizar llamadas APl al backend.

Backend {API) API: para los datos necesarios para la solucién (certificados de afiliados y

pensionados, gestién de usuarios afiliados, pensionados, administradores, operativos,

datos para simulador pensional) y los demds que se consideren necesarios
Base de Datos: SQL Server 2022

Integraciones: Comunicacién con AP del backend para recuperar datos de reportes, dejando de

usar pasos intermedios por objetos de la base de datos de HistLab
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Autenticacién contra la DB de seguridad existente en la solucién actual de
certificados en linea

OAuth 2.0 para autenticacién segura con Microsoft 365 y envio de notificaciones de
correg

$i Ia tecnologia del frontend lo permite, renderizar formularios PQRS v afiliacién en
linea, o con la posibilidad de enlace vy texto explicative para el acceso

Consideraciones de
Seguridad

1. Proteccién de Datos:

Cifrado de datos sensibles con AES-258.

Uso de TLS/HTTPS para todas Ias comunicaciones.

2, Autenticacién y Autorizacidon;

OAuth 2.0 con Microsoft 365.

Implementacion de roles y permisos en el backend.

3. Validacion de Certificados:

Cadigo de verificacion asociado a cada certificado.

Endpoint seguro para validacién de autenticidad.

4. Proteccidn contra atagues:

Toda la capa de seguridad inhernte al framework

Caducidad de contrasefia de acceso cada & meses, con solicitud de cambio en el
siguiente ingreso

Posibilidad de activacidn de segundo factor de autenticacion, con codigo de un solo
uso OTP valido por 10 minuios, generado y remitido al correo registrado

Flujo de la Aplicacién

1. Acceso a Certificados para pensionados y afiliados:

Usuaric ingresa su nimero de identificacién, selecciona el certificado requerido,
este es generado en formato pdf y remitido a su correo registrado. No requiere
autenticarse.

Usuarioc se autentica e ingresa a la interface especifica de afliado o pensionado ¥
desde ahi selecciona el certificado requerido, lo genera y descarga en formato pdf

2. Registro de Nuevos Usuarios:

Validacion automatica en la base de datos para confirmar afiliado/pensionado

Generacidn de clave temporal de acceso para cambio en el primer uso, esta clave
se remite al correo registrado

Opcion de activar segundo factor de autenticacion

3. Recuperacién de Contrasefia;

Envio de enlace o clave temporal de recuperacion al correo registrado.

4. Gestidn de Certificados de afiliados y pensionados:

Interfaces separadas para afiliados y pensionados.

Historial faboral y certificados accesibles segin perit del usuario,

Seguridad Backend
Frontend

Toda la capa de seguridad integrada en el framework

Reporte de vulnerabilidades desde el alcance de 1a entidad y aplicacion de
remediaciones desde el alcance del proveedor

Pruebas de Seguridad
sobre Cddigo Estatico

1. Andlisis de Cédigo Estatico (SAST)

detectar vuinerabilidades en el codigo fuente sin ejecutario y aplicar las
remediaciones

ldentificacién de problemas como inyeccién de SQL, XSS, malas practicas de
autenticacién y acceso a datos sensibles.

2. Revision de Dependencias y Librerias

Aplicacién de parches o actualizacion de pagquetes cuando se identifican problemas.

3. Analisis de Seguridad de Configuracién

Validacidn de headers de seguridad en el backend (helmet.js en Express).

Revisién de politicas de CSP para evitar ataques de inyeccién en React.

Restriccién de permisos de ejecucién en el servidor y hardening de la base de datos.

5. Pruebas Manuales de Seguridad
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Codigo seguro: Validacion manual de logica y seguridad en dreas sensibles como
autenticacién.

Evaluacion de roles y permisos para garantizar que cada usuario acceda solo a
los datos que le corresponden.

Pruehas de autenticacién y autorizacién simulando accesos no autorizados.

Publicacion despliegue Gestion de acceso a la apliaccién mediante host en Nginx Proxy Manager

Gestion de cerlificado TLS/SSL desde Nginx Proxy Manager

Frontend y backend en contenedores docker separados. Contenedores desplegados
mediante Docker Campose en la infraestructura de la entidad

Control de Versiones Para garantizar trazabilidad, seguridad y colaboracion en el desarrolio de la

en Git

aplicacidn, el sistema debe inciuir una estrategia de control de versiones con Git.

Requisitos de

1. Tiempo de carga de la aplicacién

Velocidad Esperada de |- Menos de 2 segundos para la carga inicial de la landing page.

Respuesta

- Renderizacion progresiva en React mediante SSR con Next.js para reducir el tiempo
de espera.

2. Respuesta de APl Backend

- Tiemnpo de respuesta promedio: Menos de 500ms para consultas a la base de datos
SQL Server 2014,

- Optimizacién de consultas con indices y consultas parametrizadas en Sequelize.

- Uso de caching con Redis para reducir 2 carga en las bases de datos.

3. Validacién y envio de certificados

- Generacion de documentos PDF en menos de 2 segundos desde el backend.
- Envic de certificados por correo: Pracesamiento en menos de 5 segundos con
Microsoft 365 y SMTP seguro.

- Validacién de cadigo de autenticidad en menos de 500ms desde el frontend.

4. Registro y autenticacion de usuarios

- Autenticacion con QAuth 2.0 en menos de 2 segundos.

- Validacion de identidad en DB en menos de 1 segundo usando consultas
optimizadas.

- Recuperacién de contrasefia con validacién en menos de 3 segundos.

5. Integraciones con ZBOX y Microsoft 365

- Obtencién de reportes desde ZBOX: Tiempo esperado menor a 2 segundos por
consulta.

- Envio de notificaciones por correo con respuesta en menos de 3 sequndos.

Normatividad

Alinear el disefio con los requisitos contenidos en la Resolucién 1519 de 2020 para sitios de
gobiemo

Disefio General

Estilo visual: Interfaz limpia y profesional con una palela de colores institucionales, basada
en Material Ul o Tailwind CS$ para garantizar responsividad y accesibilidad.

Estructura: Landing page clara, con secciones arganizadas y accesos directos a cada
SETVICIO.

Compatibilidad: Optimizada para dispositivos méviles y navegadores modemaos.

Pantalla
Principal
{Landing Page)

Encabezado:

- Logo institucional y nombre del servicio.

- Ment: de navegacion con acceso a: Cerlificados en Linea, PQR y Solicitud de Prestaciones.
- Botén de inicio de sesién.

Cuerpo:

- Seccién con descripeion breve de los servicios disponibles.
- Tarjetas con accesos directos a:

- Generacion de Certificados sin autenticacién del usuario

- Registro de Usuarios Nuevos

- Recuperacién de Conirasefia




EORDD O PRSASION SOCIAL DEL

FORMATO CODIGO: F10-PRO-GAF-024

ESTUDIOS PREVIOS PARA LA VERSION 1

CONTRATACION DIRECTA — UNICO | Pdgina 30 de 47

COMGRESO DS L REFUSUICA OFERENTE Fecha de Aprobacién

21/02/2025

- Autenticacion de usuarios
- Indicaciones sobre el proceso de validacién de certificados.

Pie de Pagina:
- Contacto y enfaces institucionales,
- Botén de ayuda y preguntas frecuentes.

Pantalla de
Autenticacion

Formulario de acceso:

- Campo de ndmero de identificacion.

- Botén "Enviar Certificado” (para recibirlo por correo),

- Opeidn para iniciar sesién con credenciales + cadige OTP
- Opcidn "Recuperar contrasefia".

Registro de nuevos usuarios:

- Campos de datos personales del afiliado/pensionado.

- Validacion automética contra la base de datos.

- Confirmacion de identidad con codigo enviado por correo.

Vista segtn tipo de usuario {Afiliado/Pensionado).

- Centificados disponibles:

Administracién
Exclusiva para

Pantalla de - Historial laboral, afiliacion (Afiliade).
Gestion de - Desprendible de pago, certificado de ingresos, visa, retenciones {Pensionado).
Certificados | - Busqueda rapida por fechas y categorias,
- Descarga directa en formato PDF,
- Campo de validacién de cédigo de cerificacion,
Pantaila de Rol de Administrador, permisos avanzados de seguridad y permisos para creacion de usuarios

de forma manual, Generacién de repories de afiliados y pensionados. Auditoria y consuita de
logs

operadores Rol de Gestor, permisos basicos actualizacién de datos, consulta ¥ generacion de certificados.
interncs Para atencién al usuario
Simulador de | Ver documento de nombre ‘especificaciones tecnicas SIMULADOR pensionai.xlsx' que contiene
pensidn las especificaciones
INTEGRACIONE | Si la tecnologia del frontend lo permite, renderizar formularios PQRS y afiliacién en linea, o con
S la_posibilidad de enlace y texto e iconografia explicativa para el acceso
DISENO Presentar at menos dos diseﬁog gréﬁcos‘can la iconografia, logos alienados a la norma para
GRAFICO portales web del estado colombiano, el disefio aprobado estara sujeto de observaciones antes
de iniciar su desarrolio
SEGURIDAD | Finalizacién de la sesién despues de 10 minutos de inactividad

SEDE ELECTRONICA

ALCANCE TECNICO

La solucién se basa en una arquitectura de microservicios disefiada para alta
disponibilidad, con una separacion clara entre légica de negocio (integrada con ZBOX)y

presentacion.

2. ARQUITECTURA DE SOLUCION Y ENFOQUE TECNICO

Para garantizar una solucién escalable, robusta y con proyeccion a futuro, el sistema se

implementara bajo una arquitectura Cliente-Servidor (APl RESTful), centrada en
tecnologias lideres de la industria:
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ACTIVIDADES:

La plataforma actia como una interfaz dinamica conectada a los procedimientos
almacenados de ZBOX, habilitando:

» Generacion Certificada: Emision automatica de certificados de Afiliado, Pensionado,
Visas e Ingresos y Retenciones. Cada documento cuenta con un cédigo Unico de
verificacion, permitiendo que terceros validen la autenticidad en tiempo real.

» Consulta Transaccional: Acceso directo a la historia laboral y comprobantes de pago
detallados por mes, consultando directamente la base de datos de ZBOX para asegurar
datos actualizados.

« Interfaz Mobile First: Disefio web intuitivo (React + Tailwind CSS) optimizado para
dispositivos méviles, garantizando una experiencia de usuario fluida y accesible.

2.1.1. Componente Backend: Motor de Servicios (.NET Core 10)

Se implementara una AP! robusta bajo el patron Unit of Work para asegurar la integridad
de los datos.

* Gestion de Seguridad y Acceso:
* Autenticacion basada en tokens JWT con cifrado de alta seguridad.

* Estrategia de Migracion: Implementacion de metodologia dual-hash para usuarios
heredados, garantizando continuidad operativa sin interrupciones.

* MFA (Segundo Factor): Implementacion nativa de segundo factor para roles criticos
(Administrador y Atencién al Usuario) mediante aplicaciones compatibles como Google
Authenticator o Microsoft Authenticator.

* Auditoria y Trazabilidad: Registro granular de logs (CRUD) de todas las acciones del
sisterna con retencion de datos por un periodo de 2 afios, garantizando el cumplimiento
de politicas de auditoria.

2.1.2. Componente Frontend: Experiencia de Usuario (React + Tailwind CSS)
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* Filosofia Mobile-First. Interfaz adaptativa optimizada para dispositivos méviles, tablets y
escritorios, asegurando que el ciudadano tenga la misma experiencia en cualquier
plataforma.

" Flujos de Usuario: Formularios de registro y validacion, paneles de perfit, y médulos de
autogestion para certificados y comprobantes de pago.

* Disefio Gréfico (UI/UX):

* Presentacion de dos (2) propuestas conceptuales de disefio grafico (Prototipos). o Fase
de Validacién y Aprobacién: El desarrollo de la interfaz solo iniciaré una vez los prototipos
sean aprobados por el equipo de FONPRECON, garantizande que el producto final
responda fielmente a los lineamientos de la entidad.

2.1.3. Despliegue y Arquitectura (DevOps)

* Contenerizacién: Entrega de la solucién mediante archivos Dockerfile optimizados para
despliegue en entornos Linux (Ubuntu LTS).

* Integracion Continua: Inclusion de archivos de configuracion (yaml, stack) para asegurar
una implementacién estandarizada y repetible en los servidores de la entidad,

2.2. MODULO DE SIMULADOR PENSIONAL

El médulo de Simulador Pensional no es una calculadora aislada, sino un motor de
procesamiento de reglas de negocio integrado directamente con el ndcleo de ZBOX. Su
disefio garantiza que cada simulacién sea una proyeccién precisa basada en datos

maestros, eliminando la discrepancia entre la expectativa del usuario y la realidad
pensional.

Funcionalidades y Capacidades Técnicas:

* Motor de Calculo Deterministico: El simulador consume directamente los procedimientos
almacenados en ZBOX que contienen la I6gica pensional vigente. Esto asegura que el
calculo de la Mesada Pensional o la Indemnizacién se realice bajo los mismos parametros

contables y actuariales que la entidad utiliza en sus procesos oficiales, garantizando
coherencia total.

+ Procesamiento de Historia Laboral Real* El sistema extrae la historia laboral consolidada
del afiliado almacenada en ZBOX, incluyendo tiempos publicos, privados y aportes
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especificos. El motor procesa estos datos de forma dindmica para calcular la densidad de
semanas cotizadas y la Base Liquidacion de Aportes (BLA) de manera instantanea.

» Simulacién de Escenarios Paramétricos: Permite la configuracion de variables
proyectivas (gj. incremento de salario, tiempo adicional de cotizacién) que afectan el
resultado final. El sistema valida estas proyecciones contra las reglas de negocio,
permitiendo al afiliado visualizar el impacto de diferentes decisiones en su futura pension
o indemnizacion.

+ Generacion de Reportes Técnicos: El sistema automatiza la generacion de documentos
de resultados en formato PDF. Estos reportes contienen el desglose detallado de los
supuestos, calculos realizados y resultados obtenidos, garantizando claridad y
transparencia para el usuario.

» Trazabilidad y Auditoria de Simulaciones: Cada consulta realizada queda registrada en
la base de datos de ZBOX, permitiendo que la entidad mantenga un historial de las
proyecciones ejecutadas por el afiliado, facilitando labores de asesoria personalizada y
analisis estadistico de comportamiento del usuario.

- Simulacién incluyente para no afiliados: Para usuarios que no son afiliados actuales o
cuyo historial de los Gltimos 10 afios reposa en otras administradoras, el sistema incluye
un modulo de proyeccion basado en supuestos y promedios histéricos, utilizando el ltimo
salario devengado. Para total transparencia y seguridad juridica, el sistema identificara
claramente estos resultados como una "simulacion referencial y no definitiva”.

3. ENTREGABLES DE PROYECTO
Al finalizar el proyecto, se proporcionara la siguiente documentacion y activos de cédigo:

1. Codigo Fuente: Repositorios completos del Backend (.NET Core) y Frontend (React).

2. Activos de Base de Datos: Scripts SQL necesarios para consulta sobre base de datos
y los procedimientos almacenados.

3. Documentacion Téchica: Arquitectura del sistema, diagramas de flujo y detalle de
endpoints de la API.

4. Manual de Despliegue e Instalacion: Guia detallada para la configuracién e hosting
de la aplicacién en los entornos de produccion.

5. Manual de Usuario Final: Documento intuitivo para guiar a afiliados y pensionados en
el uso de la Sede Electrénica.
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6. Evidencias de Pruebas: Reportes que confirman la superacion exitosa de las pruebas
funcionales e integrales.

4. ASEGURAMIENTO DE LA CALIDAD (QA)
La calidad no es una etapa final, sino una constante. La propuesta incluye:

1. Pruebas Funcionales: Validacién de cada componente contra las especificaciones del
cliente.

2. Pruebas de Integracion: Verificacion exhaustiva de la comunicacién entre la API, la
base de datos y la integracién con ZBOX.

3. Pruebas de Usabilidad: Evaluacién de los flujos de navegacion para asegurar que el
ciudadano final pueda completar sus tramites con el menor esfuerzo posible.

TIEMPO DE EJECUCION

1. Fase de Desarrollo e Implementacién: comprende la construccion, pruebas y

despliegue de la Sede Electronica y el Simulador Pensional. Esta fase se entregara el 15
de diciembre de 2026.

2. Fase de Estabilizacién y Soporte Post-Implementacién: se garantiza un periodo de seis
(6) meses de soporte técnico y acompafiamiento posterior a la puesta en marcha (Go-
Live}, asegurando la correcta adopcion y estabilidad operativa de la plataforma.

Acuerdos de nivel de servicio - ANS

Descuento

Para aquellas
incidencias criticas

que afectan el ; ﬁc:lorzia
Critico fgmsmnamnento del Sfpc rtep 99.5% de los 10% del valor ia
;z:{ir;ae,nr;c; jooutar remoto y/o casos factura mensual
telefénico

las funciones
principales
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Corresponde a
incidencias criticas del o B
Alto sistema que evitan < 8 horas 92 o de los fS/"tdel vailor la |
que funcione casos actura mensua
correctamente
Problemas menores o
. fallos parciales que no 90% delos 2% del valor la
Medio detienen la operacidn < 36 horas casos factura mensual
general.
. Problema que no 90% de los 0% del valor la
Bajo impacta al negocio < 48 horas casos factura mensual

Dada la integracion con el sistema misional, la entidad adelantara el presente proceso de
contratacién bajo la modalidad de contratacion directa, teniendo en cuenta lo establecido
en el literal g) del articulo 2 de la Ley 1150 de 2007 y el Decreto 1082 de 2015 y sus
articulos 2.2.1.2.1.4.1y 2.2.1.2.1.4.8, este ultimo establece:

“Contratacién directa cuando no exista pluralidad de oferentes. Se considera
que no existe pluralidad de oferentes cuando existe solamente una persona que
puede proveer el bien o el servicio por ser titular de los derechos de propiedad
industrial o de los derechos de autor, o por ser proveedor exclusivo en el territorio
nacional, estas circunstancias deben constar en el estudio previo que soporta la
confrataciéon.”

Como se mencionéd anteriormente, los programas fuente para los servicios requeridos
por Fonprecon estan protegidos por derechos de autor de la firma ZUE S.AS., segun
certificado de registro (13-26-390 del 23 de agosto de 2010), por lo tanto, el FONDO DE
PREVISION SOCIAL DEL. CONGRESO DE LA REPUBLICA no puede intervenir de
manera alguna el codigo fuente, o las estructuras de datos directamente.

2.5 Obligaciones de las partes
2.5.1 Del Contratista

2.5.1.1 Obligaciones Generales
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El Contratista se obliga a ejecutar el objeto del contrato y a desarrollar las actividades
especificas en las condiciones pactadas, asi:

1. Concertar con el supervisor la fecha de inicio del contrato, previo cumplimiento de
los requisitos de ejecucién del contrato.

2. Tramitar las garantias exigidas por la entidad, cargarlas a SECOP |l y dar aviso
oportuno y por escrito al supervisor del contrato para que este a su vez informe por
correo electronico a fa Subdireccion Administrativa y Financiera de la entidad para su
revisién y posterior aprobacién de hallarse ajustadas.

3. Responder por cualquier tipo de reclamacion, judicial o extrajudicial, que instaure,
impulse o en la que coadyuve el personal, los subcontratistas o un tercero contra la
entidad, por causa o con ocasién del contrato.

4. Elaborar y rendir los informes como conceptos que se le soliciten en desarrollo del
contrato.

5. Cumplir con la totalidad de los alcances descritos en el contrato, sus anexos y demas
soportes que lo anteceden, los cuales hacen parte integral del contrato.

8. No acceder a peticiones o amenazas de quienes actien por fuera de la ley con el fin
de hacer u omitir algtin hecho.

7. Mantener la reserva profesional sobre la informacién que le sea suministrada para
el desarrolio del objeto del contrato.

8. Informar oportunamente a la Entidad a través del supervisor sobre la eventualidad
que pueda surgir y que implique retraso en el desarrollo del contrato.

9. Acatar las instrucciones, sugerencias, observaciones escritas por el supervisor del
contrato.

10. Suscribir a tiempo las actas requeridas por parte de la entidad a través del
supervisor como constancias de la ejecucién del contrato.

11. Presentar las cuentas de cobro del valor del contrato, de acuerdo con la forma de

pago, anexando todos los soportes y documentos necesarios para ello, dentro de los
plazos convenidos, en la plataforma SECOP |1
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12. Acreditar el cumplimiento del pago al sistema de seguridad social en salud,
pensién, riesgos laborales y parafiscales firmado por contador y/o Revisor fiscal, y/o
representante legal (Adjuntar copia de Tarjeta profesional del contador y/o revisor, ¥
certificado de antecedentes emitido por la Junta Central de Contadores no mayora 3
meses); de acuerdo con lo establecido en la ley 789 de 2002, ley 828 de 2003, el
articulo 23 de la ley 1150 de 2007 y demas normas concordantes o complementarias,
en materia de aportes a seguridad social, y pago.

13. Las demas que por ley o contrato le correspondan.
2.5.1.2 Obligaciones Especificas

Las obligaciones especificas por desarrollar en la vigencia del contrato a celebrar son las
siguientes:

1) Disponer a su costo de los espacios fisicos para la ejecucion de las actividades
contratadas, personal idéneo y contar con los equipos, insumos y elementos de
oficina necesarios para el desarrollo de estas.

2) Estar disponible para atender las reuniones tanto virtuales como presenciales que
los supervisores del contrato programen para hacer seguimiento periodico al
desarrollo de las actividades contratadas.

3) Ejercer la direccion y el control propio de todas las actividades encomendadas, en
forma oportuna y dentro del término establecido, con el fin de obtener la correcta
ejecucion del objeto contratado.

4) Atender los requerimientos, instrucciones yfo recomendaciones que durante el
desarrollo del contrato le imparta LA ENTIDAD, a través del supervisor de este o
quien este delegue, para una correcta ejecucion y cumplimiento de sus obligaciones

5) Cumplir con las especificaciones técnicas descritas en el numeral 2.4.1 en los
tiempos indicados.

6) Cumplir con los acuerdos de nivel de servicio (ANS), indicando la cantidad de
solicitudes creadas/ cantidad resueltas y el tiempo de respuesta, segun criticidad.
7) Reportar de manera inmediata al supervisor del contrato o quien este delegue, la

ocurrencia de cualquier novedad o anomalia durante la ejecucion del contrato.

2.5.2 Del FONDQ

1. Efectuar el registro presupuestal del contrato.

2. Aprobar las garantias que se constituyan con ocasién a la suscripcion del contrato
mediante la plataforma SECOP Ii.

3. Exigir la ejecucion idénea y oportuna del objeto del contrato.

4. Designar al supervisor del contrato.
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5. Brindar el soporte y acompafiamiento que requiera el contratista, para la correcta
gjecucién del contrato.

6. Certificar y efectuar los pagos causados por EL. CONTRATISTA.

7. Entregar la informacién requerida para el cumplimiento de las obligaciones de EL
CONTRATISTA, siempre y cuando no sea obligacién de éste.

8. Formular las sugerencias por escrito sobre los asuntos que estime convenientes en
el desarrollo del contrato, sin perjuicio de la autonomia propia del contratista.

9. Realizar todas las demads actividades necesarias para la correcta ejecucién del objeto
contractual.

10. Suscribir ef acta de terminacion a través del supervisor encargado.

11.Todas las demés que resulten necesarias e indispensables para el cabal
cumplimiento de los fines del contrato.

2.6 Plazo de Ejecucion

El plazo de ejecucion del contrato sera hasta el 15 de diciembre de 2026, contados a
partir del cumplimiento de los requisitos de perfeccionamiento y ejecucion. Esto es 1.
Suscripcion del contrato en la plataforma SECOP Il por ambas partes, 2. aprobacién por
parte del FONDO de la Garantia Unica, en caso de ser solicitada, 3. expedicion del
registro presupuestal; 4. que haya transcurrido al menos un dia habil desde la afiliacién
del CONTRATISTA o del presente contrato ante la Administradora de Riesgos Laborales
correspondiente (articulo 2.2.4.2.2.6 del Decreto 1072 de 2015).

2.7 Plazo De Liquidacion Del Contrato:

De conformidad con lo establecido en el articulo 11 de la ley 1150 se determina que: “La
liquidacion de los contratos se hard de mutuo acuerdo dentro del término fijado en los
pliegos de condiciones o sus equivalentes, o dentro del que acuerden las partes para el
efecto. De no existir tal término, la liquidacién se realizara dentro de los cuatro {(4) meses
siguientes a la expiracién del término previsto para la ejecucion del contrato o a la

expedicion del acto administrativo que ordene la terminacién, o a la fecha del acuerdo que
la disponga.”

2.8 Lugar de Ejecucién

El lugar de ejecucién del contrato sera la ciudad de Bogota, Oficinas del Fondo de

Prevision Social del Congreso de Ia Reptblica, Carrera 10 #24 - 55 Pisos 2 y 3 Edificio
World Service, Oficina Asesora de Planeacion y Sistemas.
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2.9 Supervision del Contrato

La vigilancia de la ejecucion de! contrato se ejercera por el jefe de la Oficina Asesora de
Planeacién y Sistemas, o quien haga sus veces, o designe el ordenador del gasto del
Fondo de Prevision Social del Congreso de Ia Republica — FONPRECON.

2.10 ldentificacion del contrato a celebrar.
Prestacion de Servicios

3. MODALIDAD DE SELECCION DEL CONTRATISTA Y JUSTIFICACION,
INCLUYENDO LOS FUNDAMENTOS JURIDICOS

3.4MODAL!DAD DE SELECCION: Contratacion Directa, causal de Contratacidn directa
cuando no exista pluralidad de oferentes Articulo 2.2.1.2.1.4.8. Decreto 1082 de 2015

3.1.1 JUSTIFICACION: La modalidad fue establecida tomando como referencia la
necesidad que se pretende satisfacer, la naturaleza y el objeto a contratar, las
obligaciones y el valor del presupuesto oficial.

Los programas fuente para los servicios requeridos por FONPRECON estan
protegidos por derechos de autor de la firma ZUE S.AS,, segun certificado de
registro (13-26-390 del 23 de agosto de 2010), por lo tanto, el FONDO DE
PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA no puede intervenir
de manera alguna el cédigo fuente, o las estructuras de datos directamente.

3.2 FUNDAMENTO JURIDICO:

La seleccion del contratista es por la modalidad de Contratacion Directa, de acuerdo con
lo sefialado en el literal G) del numeral 4 del articulo 2 de la Ley 1150 de 2007 (Cuando no
exista pluralidad de oferentes en el mercado) y el articulo 2.2.1.2.1.4.8, del Decreto 1082
de 2015,

“Es aplicable a la presente contratacién, lo dispuesto por la Ley. 80 de 1993, modificada
por la Ley 1150 de 2007 y el Decreto Unico Reglamentario No.1082 de 2015 Articulo

que no existe pluralidad de oferentes cuando existe solamente una persona que puede
proveer el bien o el servicio por ser titular de los derechos de propiedad industrial o de los
derechos de autor, o por ser proveedor exclusivo en el territorio nacional.”
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4. VALOR ESTIMADO DEL CONTRATO, VARIABLES UTILIZADAS PARA
CALCULAR EL PRESUPUESTO Y DISPONIBILIDAD PRESUPUESTAL

4.1 Analisis del Sector

En cumplimiento de los principios administrativos de eficiencia, eficacia y economia, la
Oficina de Contratacion, realizd el presente analisis sobre la necesidad de contratar:
Prestacién de servicios para el desarrollo de software e implementacion para la sede
electrénica y migracion de datos del sistema Histlab al sistema ZBOX para el Fondo de
Previsién Social del Congreso de la Republica.

A) Aspectos generales: En el sector se ofrecen estos servicios tanto por personas
naturales como juridicas y en los dos casos cuentan con la organizacién y la formacién
que les permite desarrollar sus actividades. Dentro de las diferentes alternativas que se
presentan en el sector, la Entidad considera que lo mas conveniente es contar con una
persona juridica, ya que se requiere una atencién personalizada y continua, que le permita
cumplir de mejor forma el desarrollo y disefiado especificamente para las necesidades.

B) En el sector se ofrecen estos servicios tanto por personas naturales como juridicas y

en los dos casos, debe contar con la idoneidad y la experiencia que les permite desarrollar
sus actividades.

L.as entidades publicas sueien contratar el servicio requerido de manera directa, entre ellas

una vez consultado el SECOP se encuentran los siguientes contratos con objetos
similares.

Ei objeto del contrato es el suministro de una
licencia de software previa implementacion de Iz
misma, para realizar la gestién integral (ERP) de
la organizacion para la administracién financiera,

. Prestacion de contable, cuentas por cobrar, cuentas por pagar, 266 dias
2026-238 servicios inventario, facturacion, activos fijos, planeacion $ £54.000.000 Hasia el
de proyectos, manejo de presupuesto, némina, 311212026

contratos, fecursos humanos, gastidn
documental, el sistema integrado de gestion,
entre otros.

De acuerdo con el alcance, se pudo constatar que en los contratos se adquirieron
elementos de las mismas caracteristicas.
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lgualmente se debe tener en cuenta lo establecido en el instructivo de Colombia Compra

para el caso de la contratacion directa.

hitps./imww.colombiacompra.qov.co/sites/default/files/manuales/cce quia estudio sector

web. pdf

4.2 ANTECEDENTES DE LA CONTRATACION

Experiencia Relacionada

Contrataciones anteriores de la Entidad cercanas al objeto igual o similar. (SECOP):

CD-002-2026

2026

Prestacion de servicios de soporte, mantenimiento

actualizacién y nuevos desarrolios det sisterna ZBOX

del fondo de previsién social del congreso de la
reptblica vigencia 2026

$113.073.800

CD-002-2025

2025

Prestacién de servicios de soporte, mantenimiento,
actualizacién y nuevos desarrollos del sistema ZBOX
para el Fondo de Previsidn Social del Congreso de la

Repiblica (FONPRECON)

$102.700.C00

CD - 002 DE 2024

2024

Prestacion de servicios de soporte técnico,
mantenimiento, actualizacién y nuevos desarrollos
del sistemna ZBOX que maneja ¢l Fondo de Previsidn
Social det Congreso de la Repiblica (FONPRECON)

$93.374.540

CD-002-2023

2023

Prestacidn de servicios de soporte téchico,
mantenimiento actualizacién y nuevos desarrolios del
sistema ZBOX

$93.800.000

CD-001-2022

2022

Prestacian de servicios de soporte técnico,
mantenimiento actualizacién y nuevos desarrollos del
sistema ZBOX

$ 81.341.500

CD-003-2021

2021

Soporte técnico y mantenimiento del sistema de
informacidn de afiliaciones e historia laborat ZBOX
para la vigencia 2021, desde |a legalizacion del
contrato hasta diciembre 31 de 2020,

Mddulos:

1. sistema de informacitn de afiliaciones e historia
taboral.

Desarrollos Evolutive

$22.920.000
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p e pagos

2, Planillas no vinculados

a} Prestacién de servicios de saporte técnico y
mantenimiento del Sistema ZBOX para los
siguiertes médulos: Gestién Financiera
(Contabilidad), Gestién Tesareria (Bancos,
Cuentas por Pagar Proveedores), Gestién
007 Administrativa Compras, Activos Fijos,
CD-002-2020 2020 Inventarios) Gestian Humana (Némina de
Funcionarios) y Gestién Cartera (Cartera
ZBOX), para [a vigencia 2020.

b) Prestacidn de servicios de soporte técnico y
mantenimiento del Sistema ZBOX para fondos:
Vejez, Invalidez y Sobrevivencia, con el médulo

de contabilidad para la vigencia 2020.
Prestacién de servicios de Soporte técnico y
mantenimiento del sistema de informacién financiera

CT0 81 DE 2019 2019 ZBOX con los médulos de Contabilidad, Tesoreria
(Bancos, Cuentas por Pagar, Cuentas por Cobrar), $22.000.000
Compras, Inventarios, Activos Fijos y Asistente
Gerencial para la vigencia 2019.
Prestacién de servicios de mantenimiento evolutivo y
actualizacidn de las versiones para las soluciones de
software que actualimente operan en FONPRECON,

‘MODULC DE CARTERA DE LA HERRAMIENTA

ZBOX para generacion de liquidacion de deuda por

cada entidad y pensionado y de gestién de recaudo

Contrato No-110de 2017 | 2017 | 0 artera y 'SISTEMA DE NOMMA ZUE 6 0 para $56.500.000
procesamiento de ndmina de personal de planta, de e
conformidad con los requerimientos y alcance

establecidos por 1a Entidad para cada una de los
sistemas de informacién especificados, tanto a nivel
de aplicaciones como de bases de datos

$21.000.000

Estos servicios contratados sustentan el sostenimiento de la solucién, y hacen necesario

continuar con el mantenimiento y actualizacion del software para una correcta operacion,
segun ta necesidad de la entidad.

4.3 Imputacién Presupuestal

El valor del contrato se encuentra amparado en el Certificado de Disponibilidad
Presupuestal No. 17826 fecha de expedicion 2026-08-03 expedido por el Coordinadora
Grupo Interno de Trabajo Gestion Bienes y Servicios y de Presupuesto, mismo que hace
parte integral del presente estudio previo.
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4.4 VALOR DEL CONTRATO:

El valor del contrato sera hasta por la suma de CIENTO NOVENTA Y SEIS MILLONES
TRESCIENTOS CINCUENTA MIL PESOS M/CTE ($196.350.000), al igual que todos los
costos directos e indirectos que se ocasionen en virtud de la ejecucién de este.

JUSTIFICACION

Por ser contratacion directa se ordena el gasto por este valor sin recibir previamente varias
ofertas, teniendo en cuenta la causal en el fundamento juridico.

Para determinar el valor total del contrato, se solicité cotizacion al futuro contratista ZUE
S.A.S. identificada con Nit.830.057.049-7, por ostentar los programas fuente para los
servicios requeridos por el FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA
REPUBLICA vy estan protegidos por derechos de autor de la firma ZUE S.A.S8,, segun
certificado de registro (13-26-390 del 23 de agosto de 2010, como consta en el
expediente contractual.

Se deja constancia que los valores indicados en la cotizacion estos ya incluyen los costos
por todo concepto de Impuestos contribuciones, y demas que fueron tenidos en cuenta.

DESCUENTOS TRIBUTARIOS. El Fondo de Prevision Social del Congreso de la
Repuiblica - FONPRECON, efectuara los descuentos de Ley del orden Nacional vigentes,
de acuerdo con la informacién tributaria suministrada por el Contratista a la Entidad y con
la actividad objeto del Contrato.

4.5 FORMA DE PAGO:

El pago del contrato se efectuara de la siguiente forma: Se realizaran tres pagos
mensuales iguales, a partir del perfeccionamiento del contrato y hasta el 31 de diciembre
de 2026.

Dichos pagos incluyen los impuestos a que haya lugar y se realizaran previo certificado
de recibo a satisfaccién expedido por el Supervisor y el lleno de los siguientes requisitos:
Pagos uno y dos, presentacion de informe porcentaje avance de actividades.

Pago tres, presentacion de informe actividades, de gjecucion del contrato y puesta en
marcha de los servicios.

Acreditacion de pagos de seguridad social y parafiscales cuando corresponda
Presentacion de Factura y/o cuenta de cobro cuando corresponda.

Certificacion de Ingreso de los elementos adquiridos (St APLICA)
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Copia del RUT

Adicionaimente, luego de contar con el formato Actividades Ejecutadas Contratistas,
emitido por el supervisor, radicario junto con los informes en la plataforma SECOP 1.

PARAGRAFO: Los saldos sin ejecutar que se lleguen a generar dentro del presente
contrato, si a ello hubiere lugar, seran liberados por la Subdireccidn Administrativa 'y
Financiera del FONDO, previa solicitud del supervisor del Contrato. Lo anterior, con el
fin de garantizar la adecuada gestion de los recursos durante la presente vigencia.

5. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

5.1FACTORES DE VERIFICACION: Se debe justificar y determinar qué factores de
seleccion se utilizaran, que permita identificar la oferta mas favorable, esto
conforme a lo estipulado en el articulo 2.2.1.1.2.22 del Decreto Unico
Reglamentario No.1082 de 2015.

5.1.1 HABILITACION JURIDICA: El analisis juridico no tiene ponderacién alguna
y consiste en un estudio que debe realizar el Fondo de Prevision Social del
Congreso de la Republica — FONPRECON, para determinar si la oferta se ajusta
a los requerimientos minimos para participar, establecidos por la ley, en la
invitacion al oferente y/o el pliego de condiciones, con miras a establecer si tiene
la capacidad juridica para contratar.

5.1.2 HABILITACION FINANCIERA: No aplica.

5.1.3 HABILITACION TECNICA: El analisis técnico no tiene ponderacion alguna
ya que consiste en el estudio que debe realizar el Fondo de Previsién Social del
Congreso de la Republica - FONPRECON, para determinar si la oferta se ajusta
a los requerimientos técnicos establecidos en el numeral 2.4.1. del presente
estudio, en ia invitacién al oferente y/o el pliego de condiciones, con miras a
establecer la habilitacion técnica para contratar.

Por ser un proceso bajo la modalidad de contratacian directa, se estableceran los
siguientes factores:

IDONEIDAD: El oferente debera demostrar la titularidad de los derechos de autor/

certificado o permiso de la distribucién exclusiva acreditado por la entidad
encargada.




FORMATO CODIGO: F10-PRO-GAF-024

ESTUDIOS PREVIOS PARA LA VERSION 1
B0 DX FREVSIGN SOOAL DEL CONTRATACION DIRECTA — UNICO Pégi“3d45 de 4;
CONSRIS0 DE LA REPUSLICA Fecha de Aprobacion
OFERENTE 21/02/2025

EXPERIENCIA: En el presente caso se sefiala que no se solicita una experiencia
especifica ya que el oferente suscribié el contrato No. CD-002-2026, con la
entidad, por lo que la misma ya es comprobada directamente. Y segtn lo indicado
en la Justificacion del numeral 4.4, el contratista ZUE S.A.S., cuenta con el
certificado de derechos de autor, registro (13-26-390 del 23 de agosto de 2010).

6. ANALISIS DE RIESGO Y FORMA DE MITIGARLO

De acuerdo con lo previsto en el articulo 4° de la Ley 1150 de 2007, el Decreto 1082 de
2015, y los lineamientos del Manual para la Identificacion y Cobertura del Riesgo, Version
M-ICR-01 expedido por Colombia Compra Eficiente, se identifican los riesgos respectivos
y la forma de mitigarios.

MATRIZ DE RIESGOS

7. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS DESTINADAS A
AMPARAR LOS PERJUICIOS DE NATURALEZA CONTRACTUAL O
EXTRACONTRACTUAL

Los perjuicios de naturaleza contractual, derivados del incumplimiento del contrato por
parte del contratista, como son el no cumplimiento del objeto contractual o de las
obligaciones estipuladas en el contrato, o el cumplimiento tardio de las mismas, se deben
garantizar con una garantia que cubra los siguientes riesgos:

afectacion de la
m?jﬁi;;g':gd;d' Retraso en ia
o — disponibilidad ej:gu::rftr; del © Antes de inicio de
= o g g dela afe c? aci énfaﬂ % | actividades realizar,
- :-:3 £ s G | informaciénpor | JN e | w - . 2 " | copias de respaldo,
3 o g g alteracion, ob'getivos < £ conservando la
S 5 & | eliminaciéno | at‘;sfa o 6yn 3 integridad de la
© fuga informacion do I informacién.
como resultado .
de! desarrolic de necesidad.
las actividades
del cantrato
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Afecta el
cumplirniento
.de Igs Analizar con
Cambios obflgggones anterioridad 1|ad
g tecnolégicos, ; o | situacidn actual de
s = § §: nuevos c:;:;?gziaiéia o a la necesidad y
e | = 2 | B | desarclioso o ta ~ | e | £| 8 ejecutar el
& E & 8 estdndaresy | o0 5 cumplimiento de las
W © | obsolescencia iblesy © | obligacicnes, en los
tecnolédgica pos plazos establecidos
g 4 n el
re ;?::s g e en el contrato
ejecucion del
contrato.
$1]
=
- Fallas en la ‘® -
& o 5 g logistica y No entregar o < Cug:;:;r;;n:;e
@ 5 8 g arganizacién | dentrc de los o o B Q | establecido para I
@ = g = aue afecien fa plazos = 5 . . I
o w or a prestacién del | establecidos o gjecucion de las
o Servici o actividades
envICIo g.
(=]
iL
Eventos de la @
naturaleza fuera o
del control de . w© .
o Suspensitn = reducir las
g ) _§ B fasif_’napf?g:nq“e de fa o é congecuencias a
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contrate contractua a respalcos
temporal o é
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A CUANTIA DEL AMPARO
GARANT
GARANTIA
_ Por el 10% del valor total | El término de duracién dei
Cumplimiento del del contrato. mismo y cuatro (6) meses mas,
contrato

contados a partir de la
expedicién de la garantia.

Calidad del Servicio

10% del Valor total del
contrato

A partir de la terminacién del
contrato y un (1) afio mas.

Pago de Salarios, Por el § % por ciento del
Prestaciones sociales | valor total del contrato .

fegales e

El término de duracién del
contrato y tres (3) afios mas.
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GARANTIA CUANTIA DEL AMPARO
SOLICITADA SUFICIENCIA DE LA VIGENCIA DEL AMPARO
GARANTIA
indemnizaciones
laborales

8. INDICACION DE Si LA CONTRATACION ESTA COBIJADA POR UN ACUERDO
COMERCIAL

Asi mismo se informa que la presente contratacion SI{ ) NO (x) esta cobijada por un
acuerdo internacional o un tratado de libre comercio vigente para el estado Colombiano,
de conformidad por lo dispuesto en el anexo cuarto; lista de excepciones al aplicacion de
los acuerdos comerciales, numeral cinco el cual sefiala “los contratos de empleo publico y
medidas relacionadas”, del manual para el manejo de los acuerdos comerciales en los
procesos de contratacion, expedido por Colombia Compra Eficiente los contratos de
prestacion de servicios estan exceptuados a la publicacion de acuerdos comerciales.

8. ANEXOS
Certificado de Disponibilidad Presupuestal - CDP.

Cﬁa"" et A A /z;
GERMAN ARMANDO CORREA AMADO
Jefe Oficina Asesora de Planeacidn y Sistemas

Aprobd |German Armando Correa Amado — Jefe Oficina Asesora de Planeacién y
Sistemas

Revis6 |German Armando Correa Amado — Jefe Oficina Asesora de Planeacion y
Sistemas

Elabord |Lilia Alexandra Murioz - Profesional Oficina Asesora de Planeacion y Sistemas




