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De conformidad con la clausula CONFIDENCIALIDAD DE LA INFORMACION, del contrato
de prestacion de servicios suscrito entre las partes, se expide el siguiente anexo que establece
los lineamientos de seguridad de la informacién y el uso del software licenciado.

ANEXO No 01 DE SEGURIDAD DE LA INFORMACION, CONFIDENCIALIDAD Y
PROTECCION DE DATOS PERSONALES Y EL USO DE SOFTWARE LICENCIADO

CLAUSULA PRIMERA. ALCANCE DE LA OBLIGACION DE CONFIDENCIALIDAD Y
PROTECCION DE LA INFORMACION. El CONTRATISTA, en su calidad de encargado del
tratamiento de ia informacién que le sea suministrada o a la que tenga acceso con ocasién de
la ejecucién del contrato, estara obligado a salvaguardar, proteger, custodiar y garantizar la
integridad, disponibilidad y confidencialidad de:

1. Toda la informacién que le sea entregada por INFIMANIZALES.
2. Toda la informacion que produzca transforme o administre en desarrollo de sus
actividades contractuales.

Esta obligacién comprende la adopcién de medidas necesarias para evitar la sustraccion,
pérdida, alteracion, modificacién, uso indebido, acceso no autorizado o eliminacién de la
informacion, asi como garantizar su adecuado manejo durante todo su ciclo de vida,
incluyendo su creacidn, almacenamiento, uso, transmisibn y eliminacion segura en
concordancia con el principio de seguridad establecido en la normativa vigente.

CLAUSULA SEGUNDA. ARTICULACION CON POLITICAS INSTITUCIONALES. Todas
las actuaciones del CONTRATISTA en materia de tratamiento de informacién deberan estar
alineadas con la Politica General de Seguridad de la Informacién y Ciberseguridad de
INFIMANIZALES, asi como con las disposiciones internas vigentes.

CLAUSULA TERCERA. NATURALEZA DE LA OBLIGACION. La presente obligacidn tiene
caracter esencial, en tanto protege derechos fundamentales y activos estratégicos de la
entidad, por lo cual su incumplimiento se considerara grave.

CLAUSULA CUARTA. PROPIEDAD D¥ LA INFORMACION. Toda la informacién a la que
tenga acceso o que genere en ejecucion del contrato serd de propiedad exclusiva de
INFIMANIZALES. EI CONTRATISTA no adquiere ningin derecho de propiedad, uso, explotacion
o disposicion sobre dicha informacion, mas alla de lo estrictamente necesario para la ejecucion
del contrato.
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CLAUSULA QUINTA. DEVOLUCION DE LA INFORMACION. Al finalizar el contrato, por
cualquier causa, el CONTRATISTA deberd proceder de manera inmediata a la devolucién
integra de toda la informacion a la que haya tenido acceso, asi como de aquella que haya sido
generada, procesada, almacenada o transformada en desarrollo de sus obligaciones
contractuales.

CLAUSULA SEXTA. CONTROL DE ACCESO Y USO. El CONTRATISTA debers garantizar
que el acceso a la informacién se limite estrictamente al personal autorizado bajo el principio
de minimo privilegio, implementando mecanismos de autenticacién, control de accesos y
gestion de usuarios. EI CONTRATISTA no podrd compartir informacién con terceros sin
autorizacion expresa.

CLAUSULA SEPTIMA. FROHIBICIGH DE ELIMINACION. EI CONTRATISTA no podrd
eliminar, modificar o disponer de la informacidn sin autorizacion previa, expresa y verificable
de INFIMANIZALES. Toda eliminacion debera garantizar mecanismos de respaldo y
recuperacion previamente validados.

CLAUSULA OCTAVA. USO DE HERRAMIENTAS (Drive / nube). El uso de plataformas
tecnologicas para almacenamiento o procesamiento de informacion deberd estar autorizado
por INFIMANIZALES, prohibiéndose el uso de cuentas personales o servicios no aprobados.

CLAUSULA NOVENA. Sin perjuicio de las demas obligaciones contractuales, el
CONTRATISTA debera:

a) Cumplir estrictamente con la politica de tratamiento y proteccién de datos personales
de INFIMANIZALES.

b) Implementar medidas de seguridad acordes con estdndares de ciberseguridad y
proteccion de la informacion.

c) Abstenerse de divulgar, transferir o permitir el acceso a la informacién sin autorizacién
expresa.

d)} Garantizar que la informacién soic sera utilizada para los fines del contrato.,

e) Reportar de manera inmediata cualquier incidente de seguridad de la informacion.

f) Mantener la confidencialidad incluso después de la terminacién del contrato.

g) El cumplimiento obligatorio de las politicas de seguridad de la informacion y de uso de
recursos tecnoldgicos de INFIMANIZALES,

En consecuencia, el incumplimiento de estos deberes puede comprometer no solo la
responsabilidad contractual sino también la responsabilidad constitucional y legal del
CONTRATISTA.

Institute de Financianventa, Promocion y Dasarmiio de Manizales - infimanizales - NIT: 8908010500
@Cra 22 £18 - 02 Diso 2 Torre B - CAM | &, Tel{6) BETST 80 [ 170001

& corntecto@infimanizales.govco
Motificaviones judiciales: sgeneral@infimanizoles.com

infimanizstes.com




INFIMANIZALES podra auditar en cualquier momento el cumplimiento de estas obligaciones.

CLAUSULA DECIMA. CONSECUENCIAS DEL INCUMPLIMIENTO. El incumplimiento de
cualquiera de las obligaciones aqui establecidas podra dar lugar a:

a) La terminacién unilateral del contrato de prestacién de servicios por justa causa, sin
perjuicio de las demas acciones legales, contractuales, disciplinarias o penales a que
haya lugar.

b) EI CONTRATISTA serd responsable por los dafios y perjuicios ocasionados a
INFIMANIZALES como consecuencia del incumplimiento de las cobligaciones aqui
establecidas, sin perjuicio de las acciones legales a que haya lugar.

CLAUSULA DECIMA PRIMERA. USO DE SOFTWARE LICENCIADO Y RESPETO DE LOS
DERECHOS DE AUTOR. EL CONTRATISTA declara y garantiza que todo software,
aplicaciones, programas informaticos, plataformas tecnolégicas, herramientas digitales y
demas recursos tecnoldgicos utilizados para la ejecucion del objeto contractual cuentan con
las respectivas licencias de uso, autorizaciones o permisos exigidos por la legislacion
colombiana sobre derechos de autor y propiedad intelectual.

EL CONTRATISTA se obliga a abstenerse de utilizar software no licenciado, software pirateado,
copias ilegales o cualquier herramienta informatica que infrinja los derechos patrimoniales de
autor de terceros durante la ejecucion del contrato.

El incumplimiento de esta obligacidn constituird causal de incumplimiento contractual y
facultara a INFIMANIZALES para adoptar las medidas administrativas, contractuales y legales
a que haya lugar.

CLAUSULA DECIMA SEGUNDA. ACCESO A LA INFRAESTRUCTURA TECNOLOGICA DE
INFIMANIZALES. Cuando para la ejecucion del contrato sea necesario el acceso a la red de
datos, red inalambrica, sistemas de informacion, aplicaciones, equipos de cdmputo o cualquier
otro recurso tecnoldgico de INFIMANIZALES, EL CONTRATISTA debera cumplir las politicas de
seguridad de la informacién, ciberseguridad, uso aceptable de recursos tecnolégicos y
proteccion de activos de informacion vigentes en la entidad.

INFIMANIZALES podra restringir, suspender o cancelar en cualquier momento el acceso
otorgado al CONTRATISTA cuando identifique riesgos para la seguridad de la informacion,
incumplimiento de las politicas institucionales o el uso de software no autorizado o
presuntamente no licenciado.
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El acceso a ia infraestructura tecnoldgica de INFIMANIZALES no implica autorizacién para
instalar, ejecutar o utilizar programas informéticos diferentes a los expresamente requeridos
para la ejecucién del contrato.

CLAUSULA DECIMA TERCERA. INDEMNIDAD. Ei CONTRATISTA se obliga a mantener
indemne a INFIMANIZALES, sus directivos, funcionarios y demas personas vinculadas z la
Entidad, frente a cualquier reclamacion, demanda, accién judicial o administrativa,
investigacién, sancién, multa, perjuicio, dafio, costo, gasto o condena que se origine directa o
indirectamente por actos u omisiones imputables al CONTRATISTA, a su personal,
dependientes, subcontratistas o terceros vinculados por este para la ejecucién del contrato.

La presente obligacién comprende, entre otros eventos;

a) La vulneracién de las obligaciones de confidencialidad, reserva, seguridad de la informacién
0 proteccion de datos personales establecidas en el contrato, en el presente anexo o en [a
normativa vigente.

b) El acceso no autorizado, pérdida, alteracion, destruccion, divulgacion, tratamiento indebido
0 uso no autorizado de informacion de propiedad de INFIMANIZALES o de terceros.

¢) La ocurrencia de incidentes de seguridad infermética, ciberatagues o brechas de seguridad
atribuibles al incumplimiento de jas madidas ce proteccion que correspondan &l
CONTRATISTA.

d) La utilizacion de software no licenciado, herramientas tecnoldgicas no autorizadas o
cualquier vulneracion de derechos de propiedad intelectual, derechos de autor, licenciamiento
de software o activos digitales de terceros.

€) El incumplimiento de las obligaciones legales relacionadas con el tratamiento de datos
personales, asi como las sanciones o investigaciones adelantadas por autoridades competentes
derivadas de conductas atribuibles al CONTRATISTA.

f) Cualquier reclamacién presentada por terceros que tenga origen en acciones u omisiones
del CONTRATISTA durante la ejecucién del contrato.

PARAGRAFO PRIMERO. En virtud de esta obligacién, el CONTRATISTA asumira a su
exclusivo cargo la defensa juridica, administrativa o técnica que resulte necesaria, asi como el
pago de las indemnizaciones, sanciones, multas, condenas, acuerdos conciliatorios, costos
judiciales, agencias en derecho, honorarios profesionales y demas erogaciones que se generen
con ocasion de los hechos anteriormente descritos.

PARAGRAFO SEGUNDO. La cbligacidn de indemnidad aqui prevista permanecera vigente
durante la ejecucion del contrato y con posterioridad a su terminacion, liquidacién o expiracionr,
por el término que establezca la ley para ! sjercicio de fas acciones judiciaies n administrativas
relacionadas con los hechos que le dieron origen.
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PARAGRAFO TERCERO. El ejercicio de esta clausuia no limita ni reemplaza las demas
acciones legales, contractuales, patrimoniales, -disciplinarias, fiscales o penales a que haya
lugar contra el CONTRATISTA.

PARAGRAFO CUARTO. Se entenderad por incidente de seguridad cualquier evento que
comprometa o pueda comprometer la confidencialidad, integridad, disponibilidad o
autenticidad de la informacién.

PARAGRAFO QUINTO. La obligacion de indemnidad procedera respecto de hechos
atribuibles al CONTRATISTA por dolo, culpa o incumplimiento de las obligaciones contractuales
0 legales a su cargo.
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