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1. OBJETO

Contratar la suscripcién de Endpoints de ultima generacion para la protecciéon de los
servidores donde se ejecutan las aplicaciones y herramientas de la agencia nacional de
mineria, y su administracion centralizada (Linea del PAA 130007426).

1.1. ALCANCE DEL OBJETO:

El alcance de la presente contratacion comprende la adquisicién, implementacién y
puesta en operacion de una suscripcién de solucidn de seguridad de Endpoints de ultima
generacion, orientada a la proteccion de los servidores donde se ejecutan las
aplicaciones y herramientas tecnolégicas de la Agencia Nacional de Mineria, durante la
vigencia contractual.

En desarrollo del objeto, el contratista debera suministrar una solucién que cubra, como
minimo, los siguientes componentes:

e Suscripcion y licenciamiento

Suministro de las suscripciones requeridas para la proteccion de los servidores
institucionales, incluyendo ambientes fisicos, virtuales y/o en infraestructura en la nube,
conforme a las necesidades definidas por la Entidad.

El alcance contractual también contempla la disponibilidad permanente de
actualizaciones, parches y soporte especializado del fabricante.

¢ Proteccion avanzada de Endpoints (XDR)

La solucién debera contar con una plataforma unificada de ciberseguridad basada en IA
que combine la gestion de exposicidon a riesgos cibernéticos, IPS y capacidades de
prevencion, deteccion y respuesta frente a amenazas de ciberseguridad, incluyendo,
entre otras, malware, ransomware, ataques sin archivos, monitoreo de cambios no
autorizados en archivos criticos de los sistemas, binarios, librerias y configuraciones.
Analisis inteligente de los logs de aplicaciones y sistemas operativos para detectar
patrones de ataque y comportamientos andmalos, asi como mecanismos de
actualizacién automatica y en tiempo real. Ofreciendo visibilidad completa de las
identidades, dispositivos, activos en la nube y red, gestion proactiva de amenazas con
inteligencia predictiva de riesgos, respuesta rapida a incidentes en todos los endpoints y
sistemas.

e Compatibilidad e integracion

La solucion debera ser compatible con los sistemas operativos y plataformas
tecnologicas existentes en la Entidad, permitiendo su integracién sin afectar la
disponibilidad, estabilidad y continuidad de los servicios institucionales.

¢ Administracion centralizada

Provisidon de una consola de administracion centralizada que permita la gestion unificada
de los servidores protegidos, la definicion de politicas de seguridad, la visualizacion de
eventos, la generacién de alertas, el score de riesgo para cada servidor o activo
descubierto, la deteccion de comportamientos en tiempo real, investigacion de la cadena
de ataque completa, respuestas automatizadas (aislamiento, bloqueo, cuarentena),
identificacion y priorizacién contextual de vulnerabilidades del entorno de la entidad
basado en riesgos reales presentes en la red, evaluacion de riesgos de identidad y
acceso (usuarios, cuentas, privilegios), descubrimiento de activos en el entorno de la
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entidad identificando puertos y servicios expuestos y la elaboracion de reportes técnicos.
¢ Implementacién y configuracion

El oferente se obliga a prestar acompafiamiento técnico especializado para la
instalacion, configuracion y puesta en funcionamiento integral de la solucién
mediante sesiones pactadas con la supervision del contrato, garantizando que
dichas actividades se realicen de manera controlada y sin interrupciones significativas de
los servicios misionales o afectacion de la infraestructura. Este acompafiamiento debera
realizarse en todos los servidores establecidos por el supervisor y durante todas las
sesiones técnicas que sean necesarias para la correcta implementacion,
incluyendo, como minimo, las actividades de instalacién de componentes, configuracion
de parametros, validacion de funcionamiento, ejecucion de pruebas y ajustes requeridos
para la estabilizacion de la plataforma.

e Soporte y mantenimiento

Prestacién del soporte técnico durante la vigencia de la suscripcion, incluyendo acceso
a actualizaciones, parches de seguridad y asistencia especializada del fabricante o del
proveedor autorizado.

El oferente debera prestar el servicio de atencién de requerimientos e incidentes de
primer nivel durante la vigencia de la suscripcion sin limitar el numero de necesidades
establecidos por la Agencia Nacional de Mineria y que involucren directa o
indirectamente la solucién adquirida, acorde con los Acuerdos de Nivel de Servicios
establecidos.

¢ Transferencia de conocimiento

Realizacion de sesiones de capacitacion o transferencia de conocimiento dirigidas al
personal técnico designado por la Entidad, orientadas al uso, administracion y operacion
basica de la solucion implementada.

¢ Cumplimiento normativo

La solucion y los servicios asociados deberan cumplir con la normativa vigente en materia
de seguridad de la informacion, proteccién de datos personales y ciberseguridad, asi
como con los lineamientos y politicas internas de la Entidad’

Asi las cosas, el alcance de esta contratacion se extiende mucho mas alla del simple
aprovisionamiento de licencias de software. Implica el aseguramiento integral de los
servidores donde residen las aplicaciones y herramientas nucleares de la Agencia,
incluyendo ambientes fisicos, virtuales y con proyeccién a nubes hibridas o publicas. La
solucion adquirida debe ser compatible con la diversidad de plataformas operativas,
integrandose de manera transparente en el entorno tecnoldgico existente.

Desde una perspectiva técnica, el alcance contempla funcionalidades avanzadas,
propias de las herramientas de Extendend Endpoint Detection and Response (XDR):
capacidades de prevencion, deteccion y respuesta proactiva ante amengzas
emergentes, proteccion frente a malware, ransomware y ataques sin archivos,
actualizaciones automaticas y en tiempo real. Preferiblemente que la solucion contemple
la gestion de vulnerabilidades y la proteccion de estas vulnerabilidades sin la aplicacion
de parches fisicos y control de aplicaciones. Estos elementos contribuyen a minimizar la
superficie de ataque y permiten que la proteccion evolucione de manera paralela al

1 https://anm.gov.co/politicas-de-gestion-de-seguridad-de-la-informacion
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cambiante panorama de amenazas.

Un valor fundamental en el alcance es la administracion centralizada, habilitada por
consolas que ofrecen visibilidad y control sobre todos los servidores protegidos. Esta
centralizacion facilita la gestion unificada de politicas y la generacion automatizada de
alertas e informes, herramientas cruciales para la toma de decisiones y la reaccién
oportuna en caso de incidentes.

2. CLASIFICACION UNSPSC

CODIGO SEGMENTO FAMILIA CLASE
Difusién de Tecnologias de Software funcional
43231500 | Informacion y | Software o
oo especifico de la empresa
Telecomunicaciones
Difusién de Tecnologias de .
43233200 | Informacion y | Software Softwar.e; de seguridad y
. proteccion
Telecomunicaciones
Servicios Basados en Servicios de sistemas vy
81111800 |Ingenieria, Investigacion y | Servicios informaticos administracion de
Tecnologia componentes de sistemas
Servicios Basados en Mantenimiento soporte
81112200 |Ingenieria, Investigacion y | Servicios informaticos y sop
p de software
Tecnologia
Servicios Basados en Mantenimiento y soporte
81112300 |Ingenieria, Investigacion y | Servicios informaticos de hardware de
Tecnologia computador
Servicios de Gestion y Servicios | Servicios de Asesoria de | Servicios de consultoria de
80101500 . e .
Profesionales Gestion Negocios
Servicios Basados en Ingenieria de Software
81111500 |Ingenieria, Investigacion y | Servicios informaticos 9 y
. de Hardware
Tecnologia
Sewlglo§ BasaQos” en Entrega de servicios de | Servicios de
81161500 |Ingenieria, Investigaciéon vy t loqia de inf . dministracion d
Tecnologia ecnologia de informacion | administracion de acceso

3.ESPECIFICACIONES TECNICAS

Se requiere la adquisicion de una solucién de seguridad de endpoints de ultima
generacion para servidores integrados con herramientas de seguridad como firewalls,
SIEM, entre otros. La proteccion integral de la infraestructura tecnoldgica de la Agencia
Nacional de Mineria exige implementar una estrategia de defensa en profundidad, en la
que converjan diversas capas y herramientas de seguridad especializadas. La
adquisicion de una solucion de seguridad de endpoints de ultima generacion para
servidores es un componente critico dentro de este ecosistema de seguridad, y se
justifica desde varias perspectivas técnicas y operativas:

3.1. Defensa Contra Amenazas Avanzadas

Los servidores constituyen el nucleo operativo y el repositorio de informacion critica
institucional. Son blancos recurrentes de ataques avanzados como ransomware,
malware polimorfico, fileless attacks y movimientos laterales. Las soluciones modernas
de proteccion de endpoints (EPP/XDR) ofrecen capacidades de monitoreo, deteccion y
respuesta en tiempo real, complementando la proteccion perimetral proporcionadd 45ét
firewalls y otras herramientas de seguridad tradicionales.

3.2. Integracioén y Orquestacion de Seguridad

La solucién debe permitir la integracion nativa y/o por APl con herramientas como:
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e Firewall: Los eventos detectados por el endpoint pueden generar reglas de bloqueo
dinamico en cortafuegos, mejorando la capacidad de contencién automatica y respuesta
ante incidentes.

e SIEM (Security Information and Event Management): La consola centralizada de
endpoints transmite logs y alertas en tiempo real al SIEM institucional, compatible con la
marca Fortinet y SENTINEL, permitiendo la correlacion, auditoria y orquestacion de
eventos de seguridad a partir de multiples fuentes (firewall, red, endpoints, bases de
datos, etc.). El oferente debe emitir certificacion de las capacidades de integracion con
sistemas de monitoreo SIEM.

e Otros sistemas de seguridad: Como soluciones DLP, IDS/IPS y sistemas de
escaneo de vulnerabilidades, creando un ecosistema de seguridad cohesionado y
automatizable.

3.3. Visibilidad y Control Centralizado

La administracion centralizada de la proteccidon de endpoints facilita el monitoreo de la
postura de seguridad de todos los servidores desde un unico panel. Esto optimiza la
gestion de incidentes, el despliegue de politicas unificadas y la generacion automatica
de alertas combinadas con otras fuentes de seguridad empresarial.

3.4. Cumplimiento Normativo y Reduccion de Superficie de Ataque

La solucién debe permitir integrar la defensa de endpoints en los servidores con firewalls
y sistemas SIEM, en cumplimiento de las mejores practicas internacionales (ISO 27001,
NIST, etc.) y lineamientos del gobierno corporativo de Tl, mitigando riesgos y facilitando
auditorias de seguridad.

Todas las funcionalidades, gestion y procesamiento de informacién deberan cumplir con
la normatividad vigente sobre proteccion de datos, ciberseguridad y lineamientos
institucionales aplicables.

3.5. Respuesta Acelerada y Automatizacion
Se requiere la conjuncién de endpoints inteligentes con un SIEM y firewall para:

e Automatizar respuestas ante incidentes (aislamiento de endpoints, bloqueo de
direcciones IP, cierre de puertos, entre otras acciones).

o Disminuir el tiempo de deteccion y remediacion.

e Proporcionar trazabilidad completa para facilitar el analisis forense posterior y la mejora
continua de la infraestructura de seguridad.

e Visor de incidentes con linea de tiempo basado en modelos de Mitre ATT&CK que
documentan tacticas, técnicas y procedimientos utilizados por atacantes en
ciberseguridad.

La adquisicion de una solucién de endpoints de ultima generacion para servidores,
integrada a los demas componentes del ecosistema de ciberseguridad institucional,
responde a la necesidad de fortificar la defensa activa, lograr reaccion coordinada y
aumentar la resiliencia ante amenazas, alineandose con los lineamientos regulatorios y
los objetivos estratégicos de proteccion de activos criticos de la Agencia. 4 de 14

3.6. Desempeno del antivirus en los equipos:
El software antivirus debera estar disefiado y optimizado de manera que no genere una
degradacion significativa del desempefo de los equipos donde se instale. En condiciones

de operacion normal (proteccion en tiempo real activa, actualizacion automatica de firmas
y analisis programados en horarios definidos), el consumo de recursos del antivirus no
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debera exceder:

e Uso de CPU promedio: no superior al 10 % del total de capacidad de procesamiento del
equipo durante la operacion en segundo plano.

e Uso de memoria RAM: no superior a 500 MB en equipos de usuario final (estaciones de
trabajo, portatiles).

o Uso de disco: las operaciones de lectura/escritura asociadas al antivirus no deberan
afectar de forma perceptible los tiempos de respuesta de las aplicaciones misionales ni
del sistema operativo.

El antivirus debera permitir la configuracion de analisis programado por calendario fuera
de horario laboral y opciones de exclusion de procesos, servicios y directorios criticos,
de forma que se minimice el impacto en la operacién de las aplicaciones misionales.

3.7. Cobertura y compatibilidad multiplataforma

La solucién debera ofrecer cobertura integral de los servidores de la ANM, incluyendo
ambientes fisicos, virtuales y, en caso de requerirse, nubes privadas y publicas. El
software debera ser compatible con los principales sistemas operativos institucionales
tales como Windows 2019 @ Windows 2025, Linux RHEL y sus distribuciones derivadas,
acorde a la siguiente distribucion, sin limitarse a ella:

Windows 2019 150

Oracle Linux 100

Linux 50
300

El producto ofertado debera disponer de, al menos, las siguientes capacidades:

» Prevencion, deteccion y respuesta ante amenazas avanzadas (XDR).

» Proteccién contra codigo malicioso, ransomware y ataques sin archivos.

» Funcionalidades de control de aplicaciones. Preferiblemente que permita la
deteccion de vulnerabilidades y proteccion o contencion de estas sin aplicar parches
fisicos en los servidores.

» Actualizaciones automatizadas y entrega de inteligencia de amenazas en tiempo
real.

» Capacidad de aislamiento y contencién en caso de incidente.

» Integracion con sistemas de eventos y monitoreo de seguridad (SIEM), conforme a
las practicas del sector.

3.8. Administracion centralizada

La solucién debe incorporar una consola para administracion centralizada y unificada,
que permita:

» Supervisar el estado y la seguridad de todos los activos protegidos de manera
consolidada.

» Implantar y ajustar politicas de proteccién y configuracion.

» Generar reportes, alertas y auditoria de actividades.

» Permitir trazabilidad en la gestion de incidentes y acciones de remediacion.

5de 14

3.9. Soporte especializado

El contratista proveera soporte remoto y/o presencial de nivel especializado durante la
vigencia de la suscripcion. Se debera tener en cuenta los Acuerdos de Niveles de
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Servicio sefalados en el presente documento.
3.10. Transferencia de conocimiento:

Realizar la transferencia tecnoldgica de conocimiento en instalacion, configuracion,
administracion del endpoint y su consola de administracion centralizada instaladas en la
ANM a por lo menos a dos (2) personas de la Oficina de Tecnologia e Informacién que
sean designados para tal fin por un periodo minimo de diez (10) horas. La transferencia
tecnoldgica de conocimiento no tendra costo adicional para la Entidad.

3.11. Vigencia y mantenimiento de la suscripcion:

La suscripcion contratada debera estar vigente por el término de doce (12) meses,
contados a partir de la activacién, garantizando acceso continuo a actualizaciones,
nuevas versiones, parches de seguridad y soporte del fabricante.

4. CANTIDADES:

Para el desarrollo y ejecucion del objeto contractual, corresponde al contratista prestar
los servicios enunciados en las especificaciones técnicas y caracteristicas que se
encuentran establecidas en el Anexo de Especificaciones y Requerimientos Técnicos

Minimos, en el que se mencionan los lineamientos para la ejecucion del contrato.

A continuacion, se especifican el producto y las cantidades a adquirir:

DESCRIPCION DEL UNIDAD DE

Item COD UNSPSC PRODUCTO MEDIA CANTIDAD
43231500, 43233200, Suscripcion de solucién
1 81111800, 81112200, de seguridad de end point Unidad 300

81112300; 80101500,

81111500; 81161500 para servidores

5. ACTIVIDADES A REALIZAR:

1. Suministro y habilitacion de suscripciones: El contratista sera responsable de
suministrar suscripciones activas de una solucion de proteccion de endpoints
(EPP/EDR/XDR) de ultima generacion, disehadas para ser implementadas en los
servidores que soportan las aplicaciones y herramientas de la Agencia Nacional de
Mineria, la cantidad estipulada en este proceso es de trescientas (300) unidades durante
doce (12) meses contados a partir de la activacion.

En todo caso, la activacion del antivirus debera llevarse a cabo durante los treinta (30)
dias siguiente a la suscripcion del acta de inicio. Durante este término, se deberan
realizar todas las tareas de preparacion para el inicio de instalacioén y despliegue.

2. Suministro y habilitacién de suscripciones de administracion centralizada: El
contratista sera responsable de suministrar suscripciones activas de una solucién o
consola de administracion centralizada, que permita: Supervisar el estado y la seguridad
de todos los activos protegidos de manera consolidada, la cantidad estipulada en este
proceso es de una unidad. 6 de 14
3. Implementacién y despliegue El proveedor sera responsable de la instalacion,
configuracion inicial y puesta en producciéon de la solucion, asegurando continuidad
operacional y mitigan-do interferencias sobre los servicios implementados en los
servidores.

Informacion publica



AGENCIA NACIONAL DE ANEXO 2
M I N E R i A ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MiNIMOS

6. ACUERDOS DE NIVELES DE SERVICIOS

El oferente para la respuesta de primer nivel debera acogerse a los Acuerdos de Niveles
de Servicio de la Entidad, los cuales son:

NIVEL DE PRIORIDAD TIEMPO DE RESPUESTA

3 HORAS

BAJO(1a2)

60 MINUTOS
MEDIO (3 a 5)

30 MINUTOS
ALTO (628)

15 MINUTOS

SUPERIOR (12 a 16)

Para el caso de incidentes la ANM realizara la priorizacién del requerimiento con base
en la siguiente metodologia:

Definicion de prioridades
El nivel de prioridad se basa esencialmente en el impacto y la urgencia asi:

Impacto:

Nivel de

impacto Descripcion Puntaje

Afectacion total del servicio o informacién en cualquiera de las sedes.
El incidente afecta activos de informacion considerados de impacto
catastrofico y mayor, que influyen directamente a los objetivos
misionales. Se incluyen en esta categoria aquellos incidentes que
afecten la reputacion y el buen nombre o involucren aspectos legales.
Estos incidentes deben tener respuesta inmediata.

Alto Afecta a un usuario VIP (servicio o informacion del mismo) o un servicio 3

critico; afecta una dependencia completa o toda una sede.

Afectacion tecnolégica o de informacion de muchos usuarios, el

Medi incidente afecta activos de informacion considerados de impacto

edio . . > 2

moderado que influyen directamente a los objetivos de un proceso

determinado.

Afectacion tecnologica o de informacion de un Unico usuario. El

incidente afecta activos de informacion considerados de impacto menor

e insignificante, que no influyen en ninglin objetivo. Estos incidentes

deben ser monitoreados con el fin de evitar un cambio en el impacto.

Tabla 1 Niveles de Impacto

Critico

Bajo

Urgencia:

Nivel de urgencia Descripcion Puntaje

El incidente afecta el servicio o informacion que involucra a varias
Critico de las partes interesadas(por ejemplo, entes de control,
ciudadanos).

Alto EI incidente afectav gravemente el servicio o la informacion que 3
involucra uno o varios procesos de la ANM.
El incidente interrumpe actividades o afecta informacion que no 7de 14
Medio son criticas para la entidad y afecta a una persona o a un grupo 2
maximo 3 personas pequefio de personas.

Bajo El incidente no afecta el normal funcionamiento de la ANM
Tabla 2 Niveles de Urgencia
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Priorizacion:

La priorizacion se realiza a través de una operacién matematica resultante de la
multiplicacién entre el valor asignado a la urgencia y al impacto; el resultado obtenido
determina el nivel de prioridad de acuerdo con el mapa de calor de la siguiente imagen.:
Priorizacion= impacto x urgencia

PRIORIDAD
B citce [J media
O A O sesie

Moderado
(Medio) (Alta)

1 2
8
6

9
4 6

Tabla 3 Manejo de Prioridad

7. CONDICIONES GENERALES
El proponente que resulte adjudicatario de este proceso se debera comprometer a:

7.1. Garantizar que las actividades desarrolladas durante la ejecucion del contrato
no interferiran en la continuidad, disponibilidad, integridad e interoperabilidad
de los servicios de Tl de la Agencia.

7.2. Garantizar la integridad y confidencialidad de la informacién institucional a la
que tenga acceso -directamente o por intermedio de terceros- durante la
ejecucion del contrato y adoptar todas las medidas necesarias para impedir su
duplicacion, sustraccion, divulgacion, alteracién o utilizacion indebida.

7.3. Presentar los informes que requiera la entidad, a través del supervisor del
contrato o de su apoyo.

7.4. Asumir los gastos de desplazamiento a los centros de datos principal y alterno
de la Agencia, para la realizacion del mantenimiento preventivo o correctivo,
el cambio y/o configuracion que se requiera para la solucién del problema y/o
falla presentada, sin costo adicional para la Entidad.

7.5. Garantizar que el soporte y actualizacion sea prestado por un especialista,
debidamente certificado por el fabricante, que garantice su idoneidad para la
prestacion de estos servicios.

8. CERTIFICACIONES DEL OFERTENTE:

8.1. El oferente debera acreditar que la solucién de protecciéon de EndPoint ofertada se
encuentra clasificada en el cuadrante “Leaders” del ultimo informe “Magic Quadrant for
Endpoint Protection Platforms” publicado por la firma analista de mercado Gartner,
vigente a la fecha de cierre del presente proceso de seleccion. 8de 14

Para tal efecto, debera adjuntar copia del informe, valoracién o evaluacion expedida por
Garnet sobre la solucion ofertada. En caso de acreditarse mediante informe equivalente
emitido por otro analista de mercado de reconocido prestigio internacional, el oferente
debera acreditar que la solucion ofertada ostenta condicion de liderazgo en la categoria
equivalente a Endpoint Protection Platforms.
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8.2. El proponente debera aportar certificado emitido directamente por el fabricante
donde exprese que el proponente es canal o distribuidor autorizado de la solucién
ofertada, con fecha de expedicion no superior a sesenta (60) dias calendario, contados
a partir de la fecha de presentacion de la propuesta.

8.3. El oferente debera entregar evidencia técnica y/o pruebas de rendimiento
(benchmarks, fichas técnicas, certificaciones independientes o pruebas de
laboratorio) que demuestren el cumplimiento de los niveles de rendimiento
sefaladas en el numeral 3.6 del presente documento en entornos equivalentes a
los de la Entidad.

CONOCEMOS, ACEPTAMOS Y NOS COMPROMETEMOS A CUMPLIR CON
TODOS LOS REQUERIMIENTOS MINIMOS OBLIGATORIOS, ESTABLECIDOS
EN ESTE DOCUMENTO, LOS CUALES SE ENTIENDEN COMO OFERTA
TECNICA MINIMA.

RAZON SOCIAL OFERENTE: SPECTRUM TECHNLOGY S.A.S.
NOMBRE DEL OFERENTE: Cristian Marino Valencia Agudelo
DIRECCION DE CONTACTO: CALLE 572 NO. 35 -78
TELEFONO DE CONTACTO 3118338799

CORREO ELECTRONICO DE licitaciones@spectrumt.co
CONTACTO:

(i \‘

FIRMA DEL OFERENTE:

9de 14
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