Sistema Integrado de Gestion -SIG

Anexo Técnico
1130002 - Prestar servicios para realizar auditoria interna
combinada al Sistema Integrado de Gestién -SIG (tercer ano del
ciclo de certificaciéon), conformado por los ejes de Calidad (ISO
9001:2015) Ambiental (ISO 14001:2015); Seguridad y Salud en el
Trabajo (ISO 45001:2018 incluyendo lo correspondiente al Decreto
1072 de 2015) y Seguridad y Privacidad de la Informacion (ISO/IEC
27001:2022) del MinTIC/Fondo Unico de TIC, apoyando en la
formacién del equipo auditor de la Entidad.
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Introduccion

El Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC / Fondo Unico de
Tecnologias de la Informacion y las Comunicaciones - FUTIC, segun la Ley 1341 de 2009, es la
Entidad que se encarga de disefiar, adoptar y promover las politicas, planes, programas y proyectos
del sector de las tecnologias de la informacion y las comunicaciones. Dentro de sus funciones estan,
entre otras, incrementar y facilitar el acceso de todos los habitantes del territorio nacional a las
tecnologias de la informaciéon y las comunicaciones y a sus beneficios, asignar el espectro
radioeléctrico con fundamento en estudios técnicos y econdémicos, con el fin de fomentar la
competencia, la inversion, la maximizacion del bienestar social, el pluralismo informativo, el acceso
no discriminatorio y evitar practicas monopolisticas, y ofrecer una moderna infraestructura de
conectividad y comunicaciones.

Por otra parte y en concordancia con los principios y finalidades de la Ley 1341 de 2009, modificada
por Ley 1978 de 2019, que regula el sector TIC, en el articulo 34 de la Ley 1341 de 2009, modificado
por el articulo 21 de la Ley 1978 de 2019, se crea el Fondo Unico de Tecnologias de la Informacién
y las Comunicaciones - FUTIC como una unidad administrativa especial del orden nacional, dotada
de personeria juridica y patrimonio propio, adscrita al Ministerio TIC, cuyo objeto para este caso en
concreto serian las de “(...) apoyar las actividades del Ministerio de Tecnologias de la Informacion y
las Comunicaciones -MinTIC y la Agencia Nacional del Espectro - ANE, y el mejoramiento de su
capacidad administrativa, técnica y operativa para el cumplimiento de sus funciones.”

A su vez, el Decreto 1064 de 2020, establece que una de las funciones de la Oficina Asesora de
Planeacién y Estudios Sectoriales es la de “(...) asesorar a las dependencias del Ministerio en el
disefio, seguimiento y mejoramiento continuo del modelo integrado de gestiéon -MIG, en alineacién
con los diferentes modelos y sistemas aplicables a la gestion publica, y articular su implementacién.”

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC ha venido acogiendo
en su modelo integrado de gestion - MIG, lineamientos, referentes, mecanismos e instrumentos
orientados a incorporar en sus actividades mejores practicas relacionadas con la actualizacién de
las politicas de gestién y desempefio institucional, responsabilidad social, la seguridad y privacidad
de la informacién, seguridad digital y continuidad de la operacién de los servicios, la seguridad y
salud en el trabajo, la gestion ambiental, entre otros. Cada uno de estos mecanismos, modelos,
instrumentos y lineamientos, concentra requisitos que deben ser acogidos, aplicados y evidenciados
en los procesos y en la estructura organizacional para la mejora en su desempefio y capacidad de
respuesta, lo cual implica un alto componente de apropiacion.

Es asi como, a través de la Resolucién 0860 del 06-marzo de 2025, el Ministerio de Tecnologias de
la Informacién y las Comunicaciones - MinTIC actualizé el modelo integrado de gestidon -MIG,
adoptando el sistema integrado de gestion -SIG del MinTIC/FUTIC, donde se establece que el
modelo integrado de gestion -MIG de la Entidad es el instrumento gerencial adoptado por la alta
direccion para fortalecer la gestién institucional y consolidar la efectividad organizacional, a través
de la aplicacién de criterios y mecanismos de monitoreo y evaluacién de las facultades conferidas a
las entidades publicas, permitiendo la toma de decisiones oportunas en pro del cumplimiento de su
mision, vision y objetivos institucionales.

Ahora bien, el MinTIC/FUTIC cuenta con un sistema integrado de gestién -SIG, con el cual
promueven la adopcion de un enfoque a procesos al desarrollar, implementar y mejorar la eficacia
de los sistemas de gestion que lo integran y “brindar servicios con calidad para aumentar la
satisfaccion y expectativa de los usuarios y grupos de valor"1.

" El numeral 3 “Enfoque basado en procesos” y el numeral 3.1 Generalidades, de las normas ISO con estructura de alto nivel, promueven la adopcion de
un enfoque a procesos al desarrollar, implementar y mejorar la eficacia de un sistema de gestion de la calidad, para aumentar la satisfaccion del cliente
mediante el cumplimiento de los requisitos del cliente.
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El sistema integrado de gestién -SIG del MinTIC/FUTIC es un instrumento de caracter gerencial cuyo
proposito es garantizar el desarrollo del MIG a través de la mejora continua de la gestion, el
aprovechamiento de los recursos, el cumplimiento de los objetivos estratégicos de la Entidad,
materializandose a través del modelo de operacion por procesos, con una gestién integral de calidad,
seguridad y salud en el trabajo, seguridad y privacidad de la informacién, gestién ambiental y de
responsabilidad social institucional, apoyando de esta manera la prestacion del servicio publico de
tecnologias de la informacion y las comunicaciones.

El modelo de operacion por procesos del MinTIC/FUTIC establece el quehacer de la Entidad en torno
a las obligaciones que por normatividad vigente se debe cumplir en relacién con la misién de
promover el acceso, uso y apropiacion de las tecnologias de la informacién y las comunicaciones;
asimismo, establece que los procesos desde el nivel estratégico den linea de accion para la gestion
misional y de apoyo a la Entidad.

Los objetivos de los procesos del MinTIC/FUTIC responden a la normativa directa de sus funciones
y establece las descripciones de sus actividades, tareas y registros de acuerdo con la siguiente
estructura documental: mapa de macroprocesos, cadena de valor, carta descriptiva, manual,
procedimiento, instructivo, formato y documento interno.

En el MinTIC/FUTIC se promueve la cultura de la calidad, a partir de los cinco ejes del sistema
integrado de gestion —SIG (calidad; ambiental; seguridad y salud en el trabajo; seguridad y privacidad
de la informacion y estrategia de responsabilidad social institucional) establecidos en la Resolucion
0860 del 06 de marzo de 2025 con el propdsito de garantizar la prestacion del portafolio de tramites
y servicios con calidad y seguridad.

A su vez, el Articulo 3 de la Resolucion 0860 del 06 de marzo de 2025, establece que el sistema
integrado de gestion —SIG del MinTIC/FUTIC es un instrumento de caracter gerencial cuyo propdsito
es garantizar el desarrollo del MIG a través de la mejora continua de la gestion, el aprovechamiento
de los recursos, el cumplimiento de los objetivos estratégicos de la Entidad, materializandose a
través del modelo de operacién por procesos, con una gestion integral de los sistemas de gestion
calidad, ambiental, estrategia de responsabilidad social institucional, seguridad y salud en el trabajo
y seguridad y privacidad de la informacion, apoyando de esta manera el cumplimiento de los
objetivos institucionales.

Los sistemas de gestion que integran el SIG se encuentran implementados bajo estructura de alto
nivel (HLS) estandarizada, coherente y sincronizada de todas las normas técnicas Colombianas -
NTC ISO con independencia del ambito, es por ello, que los ejes de calidad, ambiental, seguridad y
salud en el trabajo y seguridad y privacidad de la informacion, que son los que en primera instancia
se integran, requieren de auditorias internas como uno de los caminos mas indicados para alcanzar
la conformidad con el requisito de mejora continua, por tanto, las auditorias realizadas al sistema
integrado de gestion -SIG, representan uno de los beneficios que mas atrae a las organizaciones
que optan por este modelo de gestibn ya que las operaciones y la toma de decisiones son
optimizadas, su documentacion es simplificada, existe racionalizacién de los recursos y reduccion
de costos, entre otros.

Adicionalmente, el Sistema de Gestion Seguridad y Salud en el Trabajo (SG-SST) debe alcanzar la
conformidad de lo establecido en el Capitulo 6 del Decreto 1072 de 2015, el cual presenta las
directrices de obligatorio cumplimiento para implementar, mantener y fortalecer el SG-SST.

El sistema integrado de gestién -SIG realiza las auditorias internas dentro de unos intervalos de
tiempo planificados, a los cuales se les denomina ciclos de auditoria al SIG y cada ciclo esta
compuesto por tres (3) afos, creado asi con el objetivo de verificar la conformidad de los requisitos
definidos para cada ambito o eje que conforma el SIG, agregar valor en pro de la mejora continua e
incrementar la eficiencia de cumplimiento.

Publica Pagina 4 de 45


https://www.escuelaeuropeaexcelencia.com/2019/05/un-enfoque-de-sentido-comun-para-las-auditorias-internas-de-sistemas-integrados/

A su vez, el sistema integrado de gestion -SIG se encuentra certificado en HSEQ (Health, Safety,
Environment, and Quality en inglés) acronimo que significa salud, seguridad, medio ambiente y
calidad, asi como en ISO/IEC 27001:2022 correspondiente al sistema de gestién de seguridad y
privacidad de la informacion.

De conformidad con la Resolucion 0860 del 06 de marzo de 2025, el sistema integrado de gestion -
SIG cuenta con un equipo implementador que apoya al lider en la planificacién y procedimientos
evaluacion y mejora, cuyas responsabilidades se encuentran definidas en el documento interno MIG-
TIC-DI-029, matriz de roles, responsabilidades, autoridades y competencias, formalizada y/o
asegurada en la herramienta tecnoldgica SiMIG del sistema de gestion de calidad de la Entidad.

Por su parte, la guia de auditoria interna basada en riesgos para Entidades publicas, version 4 de
Julio de 2020, presenta dos alcances de las competencias de la Oficina de Control Interno frente a
las responsabilidades de la segunda linea de defensa (lideres de los sistemas de gestion) del sistema
institucional de control interno (SICI), en tanto es la encargada de medir y evaluar la eficiencia,
eficacia y economia de los demas controles (articulo 9° de la Ley 87 de 1993):

1. Atendiendo a las normas internacionales para el ejercicio profesional de la auditoria interna, la
Oficina de Control Interno debe coordinar la programacion general de las auditorias, a fin de contar
con un panorama completo de los procesos auditores que se llevaran a cabo durante la vigencia,
lo que implica una coordinacion de las fechas y tiempos en los que estos se ejecutaran; de tal
forma que no se presenten auditorias simultaneas a un mismo proceso o dependencia por parte
tanto de los lideres de los sistemas de gestidn bajo normas internacionales como de la Oficina de
Control Interno. Por tratarse de un ejercicio relacionado con la 22 linea de defensa, la ejecucion de
las auditorias a sistemas de gestidon bajo normas o estandares internacionales le correspondera
llevarlas a cabo auténomamente a los lideres en los diferentes ambitos (calidad, ambiental,
seguridad y salud en el trabajo, entre otros) con los auditores formados en dichos temas, para ello,
deben verificar el cumplimiento de los requisitos de las normas técnicas aplicables a los atributos
de calidad establecidos en el modelo integrado de planeacion y gestion -MIPG, ademas de los
otros aspectos que se consideren necesarios para una evaluacion adecuada.

2. La Oficina de Control Interno es control de controles (tercera linea de defensa), por lo tanto, debera
evaluar el ejercicio efectuado por la segunda linea de defensa, dichas evaluaciones podran variar
en alcance y frecuencia, dependiendo de la importancia del riesgo, de su respuesta y de los
resultados de las continuas evaluaciones o autoevaluaciones en las materias que correspondan
(calidad, seguridad y salud en el trabajo, ambienta, seguridad y privacidad de la informacién)”.

Por lo expresado anteriormente, para realizar auditoria interna combinada al Sistema Integrado de
Gestion -SIG (tercer afo del ciclo de certificacion), conformado por los ejes de Calidad (ISO
9001:2015) Ambiental (ISO 14001:2015); Seguridad y Salud en el Trabajo (ISO 45001:2018
incluyendo lo correspondiente al Decreto 1072 de 2015) y Seguridad y Privacidad de la Informacion
(ISO/IEC 27001:2022) del MinTIC/Fondo Unico de TIC, apoyando en la formacién del equipo auditor
de la Entidad, se desarrollara mediante la realizacion de cuatro (4) fases: i) planificacion
(preparacion), ii) trabajo de campo, iii) presentacion informe y sus anexos en cumplimiento de los
“numerales 6.3 a 6.6 de la GTC ISO 19011:2018"2, iv) formacién en temas clave en HSEQ (ISO
9001, 14001, 45001). El detalle de estas fases se encuentra descrito en el capitulo “2.4 Aspectos
Técnicos” del presente documento.

Como se puede evidenciar, la necesidad de la Entidad no es otra diferente a la de contratar servicios
realizar auditoria interna combinada al Sistema Integrado de Gestion -SIG (tercer afio del ciclo de
certificacion), conformado por los ejes de Calidad (ISO 9001:2015) Ambiental (ISO 14001:2015);
Seguridad y Salud en el Trabajo (ISO 45001:2018 incluyendo lo correspondiente al Decreto 1072 de
2015) y Seguridad y Privacidad de la Informacién (ISO/IEC 27001:2022) del MinTIC/Fondo Unico de

2 1S0 19011:2018 -Directrices para la auditoria de los sistemas de gestion
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TIC, apoyando en la formacion del equipo auditor de la Entidad, los cuales, segun el estudios de
mercado efectuado, puede ser prestado por diferentes empresas consultoras o acreditadas en
Colombia para prestar este tipo de servicios.

En consecuencia, la contratacién del servicio requerido por la Entidad se ha determinado por
diferentes factores que justifican la necesidad de la misma y una oportunidad de revisar todos los
procesos de la Entidad, a todos los niveles funcionales y organizacionales del MinTIC/Fondo Unico
de TIC, a los contratistas y aquellas personas que dentro de la Entidad utilicen la estructura
documental de los sistemas de gestidon; manejen, recolecten, procesen e intercambien informacion,
bases de datos, redes y aplicaciones criticas de negocio, asi como, el cumplimiento de los requisitos
definidos por las Normas Técnicas Colombianas -NTC, ISO.

En virtud de lo anterior, para la realizacion de la contrataciéon pretendida, se ha acudido al
presupuesto del Fondo Unico de TIC para la presente vigencia, a cuyo cargo se ha solicitado el
certificado de disponibilidad presupuestal (CDP) No. 170126 expedido por el Coordinador del Grupo
Interno de Trabajo de Presupuesto de la Entidad el 02 de julio de 2026, previa elaboracion de los
estudios y documentos previos.

De igual manera, el presupuesto oficial establecido para el presente proceso contractual se
encuentra sefialado en la ficha BPIN: 202300000000127, proyecto: modernizacion de la gestion
institucional del Ministerio TIC Bogota, producto: 2399071 - servicio de actualizacién de los sistemas
de gestion, actividad: articular los criterios definidos por la Ley y los sistemas de gestiéon al modelo
integrado de gestion -MIG y un valor solicitado en el producto / objeto de gasto de $144.776.229. Asi
y durante las siguientes vigencias se han realizado auditorias al SIG.

Con el propdsito de dar cumplimiento a las Normas Técnicas Colombianas (NTC ISO) que respaldan
el Sistema Integrado de Gestion del MinTIC/Fondo Unico de TIC, conformado por los ejes de Calidad
(ISO 9001:2015), Gestion Ambiental (ISO 14001:2015), Seguridad y Salud en el Trabajo (ISO
45001:2018, incluyendo lo dispuesto en el Decreto 1072 de 2015), y Seguridad y Privacidad de la
Informacién (ISO/IEC 27001:2022), se requiere:

i) Desarrollar una auditoria interna combinada, correspondiente al tercer y ultimo afo del ciclo de
auditoria al SIG. Estos ciclos se estructuran conforme a las siguientes vigencias:

Vigencia Cant.  Tipo Auditoria Descripcion Procesos Periodo Auditado Equipo Auditor
2021 1fer Ao 1 pre-auditoria  pre-auditoria a los Sistemas de 24 enero-2020 a junio-2021 4 Auditores Lideres x norma 150 a
B 1 150 27001:2013 auditoria interna al SG-SPI 24 (M-julio-2020 a 30-unio- 1 Auditor Lidery 3 auditores internos
2022 2do Afio 1 combinada  auditoria interna al SIG 25 01-ulio-2021 a 30-junio- 4 Auditores Lideres x norma 1SO a
2023 3er Afio 1 combinada  auditoria interna al SIG 25 01-julio-2022 & 30-junio- 4 Auditores Lideres x norma 150 a
CICLO DE AUDITORIA AL SI5 {segundo)
Vigencls Cant. Etapas  Tipo Audioria Descripcion Procesos s Auditar Periodo a Auditar Equipo Audior
N terAfo 3 combirads  aodbwa inkema o SG pid " "" ; & Audtves |idares x noms 150 & acdiat
X - = 3 ; Pardcpa 1005 equpd sudkr
] " sonoost SIG oe S5 ¥ 9as Proceans
, . : Elapa | audioes rdama "concosr SI5 deads ke S5 y was Procesos Otk 3 i amiines e s anee]
A2 Ao ’ mbed®  Brpa - gudina inbma HSEQ (SG-C, Ambents, SST) 10 & o205 2 Audiores Lideres inksgrsles HSEQ
Elipa 3 sudiora niama S6-SP1 (SOEC 27001 X22) 0 | | | 2 Audiorss Uideres BOEC 27001 X022
Etmpa | auddona mlama *A procesos que mplkementan SG y que « Participa 100% equipo awditor
Sor Adio cordorman el G - {4 auditores de forma simeltansa):
Epa 2 mudions a A procesos snonzados pam HSEQ (Cs - - "
WS o de : combinada Ehpa 2 .nfsr:rhn rocsos pronzados parm HSEQ (Caldad " % 01-julio-2025 a 2 Auiores Liderss rgrales HSEQ
cocticann Aerbwnbl, SSTY 30-Junic-2028 £
cacbranon) Eizpa 3 audiona mierma *A proceecs paonzados para 591 (SOEC SVEC 37001 207
CYO - il e A st pueras e TV X0 10 2 udiorss Lideres ISOVEC 27001 202
21001 2002

ii) Contar con evidencia de cumplimiento del numeral 9.2 de las normas ISO que respaldan el SIG,
para la auditoria de seguimiento a las certificaciones HSEQ e ISO/IEC 27001:2022.
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i) Apoyar el programa SIG “en formacion y entrenamiento” del equipo de lideres, implementadores
y auditores de la Entidad.

Dada la descripcidon hecha de la necesidad que se pretende satisfacer y que ésta se encuentra
incluida en el Plan Anual de Adquisiciones —PAA del Fondo Unico de TIC, con el cédigo TIC 1130002,
es pertinente adelantar el presente proceso de contratacion mediante la modalidad de seleccion
minima cuantia, de conformidad con lo establecido en la Ley 80 de 1993, la Ley 1150 de 2007, la
Ley 2069 de 2020 y el Decreto 1082 de 2015, modificado por el Decreto 1860 de 2021, atendiendo
a la cuantia destinada para el futuro contrato.

El objetivo de la presente contratacion se encuentra incluido en el Programa Anual de Auditorias
Internas 2026 (PAAI), aprobado por el Comité Institucional de Coordinacién de Control Interno
(CICCI), segun acta de sesién No. 3 del 16 de diciembre de 2025. A continuacion, se consigna el
cronograma:

VIGENCIA D, PROGRAMA: e
FBONA 56 ELABCRACOM Dicierioe £2 81 1% de 7004
FRIMA 06 APRCRACION: Citwrben 16 oe W25

CHJIETIVD: Ematiecer e oD STRMCE 95 SCOMMRD 08 07000 TTRTA (8 BANEIN § 19 GO9S SCacaont (NN K20CRS GO 5% TS & MEITEE 00 CONpENe; S £8 1 OIS 30 Cononl TS 801 COMG 188 SLENOWE TMEIIN or 19 40080 ey 30 doferas del sulars

raloorel Of Coitr riared
i e Lo

ALCANCE: Process supendirnisn. aatarss Macgrado de geihen -5G y actakiades taternins por of W C ) fores Ure 0 'C

8 PrpoTants loemicdn Soirns il Mtama rarads de paitln -5 ¢ 8k cokatiotes aslasalias 0o b e Exing ectecioel s il o o I 28 s N VY ) Pee s Speciras OW M TR onds Unke e TC

s i :
o \ Prrcpel Bpieen AREA FUBNTE D€ ; 2 ] g g
ACTIRSNS THOCE ACTVOAD ACTIVIDAD CEIETIVO MARCO NOAISA TV PRECUBNCLA Do a6 Csce e _ra NECRVASYN é i s i g R i
s i R ¥ 5 §
o
PSR —— R cpou i
(:‘_'('.h Snrase ¢
Liter 55-Cotuit ot decown
i (et v coetmats e Tads by jrd s
ar Cicte 5o muttries e w55 Nze dor 55 Sogarcied v kel

Phwgrodt bo Oudre 3 $0 Craartivs wbusv ¢

PTG XN

xm Mor G- Cogurated 7
e Y P il o0
Eradat on oo fe wir i bgee v o Ve Y
Mo s N R

o Exblad e

[
it
o 0

Fu'é;wte: Formato EAC-TIC—?M-OM version 9 -Plan Aﬁuél de Auditoria Interna -PAAI, aseguraﬁo enla herramiénta té:;riolégica S'ii\iIIG‘derlAMi'ﬁrTlé.' -

*  La columna denominada “No. Actividad” corresponde al nimero asignado por la Oficina de Control Interno para presentar el tipo de
auditoria a realizarse durante la vigencia 2026, es decir, el item 67 corresponde al ciclo de auditoria interna combinada al SIG.

** La columna denominada “Actividad” es donde se ubica el tipo de auditoria a realizar.

*** La columna denominada “Objetivo” describe lo expresado y este sera el que se registrado en el plan de auditoria interna, formato
MinTIC/FUTIC que sera suministrado por el supervisor del contrato una vez se suscriba el acta de inicio.
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1. Contexto

1.1. Modelo integrado de gestion — MIG

A través de la Resolucion MinTIC 0860 de marzo de 2025 por la cual se establecen el modelo
integrado de gestion -MIG y el sistema integrado de gestién -SIG del Ministerio de Tecnologias de la
Informacién y las Comunicaciones -MinTIC / Fondo Unico de Tecnologias de la Informacién y las
Comunicaciones -FUTIC y se deroga la Resolucion 04870 de 2023 y sus modificatorias, establece
que el sistema de gestion —SIG del Ministerio de TIC/Fondo Unico de TIC es un instrumento de
caracter gerencial cuyo propésito es garantizar el desarrollo del modelo integrado de gestion -MIG
a través de la mejora continua de la gestion, el aprovechamiento de los recursos, el cumplimiento de
los objeticos estratégicos de la Entidad, materializdndose a través del modelo de operacién por
procesos, con una gestion integral de calidad, seguridad y salud en el trabajo, ambiental,
estrategia de responsabilidad social institucional y seguridad y privacidad de la informacién,
apoyando de esta manera el cumplimiento de los objetivos institucionales. Este modelo integrado de
gestion -MIG esta conformado por las siguientes dimensiones:

Culturze ——e

\Q * Aguitecties Instiecional
Grupos de Isterés i > ==

e o Segumanto Control
¥ Majors

1. Dimensién Estrategia: Es la dimensién que direcciona la gestién del MinTIC/Fondo Unico de
TIC, es orientadora y visionaria, permite focalizar la labor hacia un propésito retador. Mediante
la estrategia se aclara qué es lo que quiere lograr la organizacion y comprende los elementos
que el MinTIC/Fondo Unico de TIC férmula para establecer sus lineas de accién con la finalidad
de integrarlos en un marco estratégico comun.

2. Dimensién Cultura: Es la dimension que establece el marco de accién centrado en principios y
valores que deben adoptar todos los colaboradores de la entidad a través de la cultura
organizacional, orientado a la realizacidon de la mision, visién y objetivos institucionales del
MinTIC/Fondo Unico de TIC.

3. Dimensién Relacién con los Grupos de Interés: Es la dimensién que facilita la comunicacién,
el intercambio de informacidn y la atencién oportuna, veraz y efectiva de las solicitudes de sus
grupos de interés, encaminada a la satisfaccion de sus necesidades y expectativas. Esta
dimension esta orientada a la definicion de acciones anticipadas que generen mutuo beneficio
entre los grupos de interés y el MinTIC/Fondo Unico de TIC, a través del conocimiento de sus
intereses, motivos, condiciones y especificidades.

4. Dimension Arquitectura Institucional: Es la dimension que establece los lineamientos,
mecanismos y herramientas que, en términos de disefio organizacional, debe tener el
Ministerio/Fondo Unico TIC para cumplir con sus propdsitos. Esta dimension realiza la
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identificacion, racionalizacion, simplificacién y automatizacion de tramites internos, procesos
transversales y procedimientos, asi como la optimizacion del uso de recursos, caracterizando al
MinTIC/Fondo Unico TIC como organizaciones modernas, innovadoras, flexibles y abiertas al
entorno, con capacidad de transformarse, adaptarse y responder en forma agil y oportuna a las
demandas y necesidades de la comunidad, para el logro de los objetivos del Estado.

Para cumplir con tales propésitos, la entidad adopta el marco de referencia de arquitectura
empresarial (MRAE), como herramienta para implementar el habilitador de arquitectura de la
politica de gobierno digital en los siguientes componentes:

a. Procesos: tienen como objetivo hacer transversal el accionar de la Entidad a partir de la
identificacion de los aportes de las dependencias en términos de generacién de valor, para
el cumplimiento de los objetivos estratégicos del MinTIC/Fondo Unico TIC, previendo una
orientacién consciente hacia la satisfaccion de las necesidades y expectativas de sus grupos
de interés, la claridad acerca de la interaccion existente entre ellos, y la determinacion de los
recursos, roles y responsabilidades pertinentes para su desarrollo.

b. Informacion: fomenta la administracion integral de la relacion que poseen los procesos
internos, los sistemas de informacion en los que se soportan, y la informacion que se genera.
Ello incluye la centralizacion de la informacion transaccional, la conservacién ordenada de
la misma, independiente del medio en que se genere y su uso responsable. Su intencién es
reconocer a la informaciéon como un activo institucional y lograr su disponibilidad, integridad,
confidencialidad y autentificacion de acuerdo con su criticidad, parte fundamental de la
gestion del conocimiento del sector TIC, la transparencia y el acceso al que tienen derecho
los grupos de interés.

c. Tecnologias de la Informacién — Tl (Sistemas de Informacién, Servicios Tecnolégicos
(Tecnologia) y Seguridad de la Informacién): buscan planear estratégicamente los
sistemas de informacion a través de su disefio, operacion, soporte y mejoramiento para
apoyar la gestién de los procesos identificados para el Ministerio de TIC/Fondo Unico TIC, y
soportar el flujo de la informacién que circula por sus dependencias en términos de
accesibilidad, disponibilidad, integridad, confidencialidad, autentificacién y generacion de
conocimiento. Su implementacion permite promover su utilizacion como una pieza clave para
el mejoramiento continuo, la innovacién organizacional y la preservacién de la memoria
institucional. La implementacién de los planes de ajuste tecnoldgico, protocolos de IPv6,
seguridad y privacidad de la informacion y manejo de redes, entre otros, hacen parte de este
componente.

5. Dimension Seguimiento, Control y Mejora: Es la dimension que desarrolla los mecanismos
de seguimiento utilizados por el MinTIC/FUTIC, fortaleciendo su capacidad de autoevaluarse
para detectar desviaciones, establecer tendencias y generar recomendaciones que orienten
acciones oportunas de mejoramiento, mediante la ejecucidn de las estrategias de
autoevaluacién. Se desarrolla a través del MECI alineado al modelo COSO-INTOSAI,
proporcionando dos (2) elementos principales: una estructura para el control de la estrategia la
gestién y la evaluacion de las entidades del estado con cinco componentes y un esquema de
asignacion de responsabilidades a través de las diferentes lineas de defensa y roles para la
gestién del riesgo y el control el cual se distribuye en los servidores de la entidad, por lo cual no
es una tarea exclusiva de la Oficina de Control Interno.

El modelo integrado de gestion -MIG de acuerdo con sus cinco (5) dimensiones se alinea con el
sistema institucional de control interno -SICl y el MIPG definido por el Departamento Administrativo
de la Funcién Publica -DAFP y sus siete (7) dimensiones relacionadas en el siguiente cuadro:

DIMENSIONES MIG DIMENSIONES MIPG

Cultura *Talento humano
*Gestion del conocimiento e innovacion
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Estrategia

*Direccionamiento estratégico y planeacion

Grupos de Interés

*Informacién y comunicacion
*Gestion con valores para resultados
*Evaluacién de resultados

Arquitectura Institucional

*Informacioén y comunicacion
*Gestion con valores para resultados
*Evaluacién de resultados

Seguimiento, Control y Mejora

*Control interno
*Evaluacion de resultados

Para la sostenibilidad y mejoramiento continuo del modelo integrado de planeacion y gestion -MIPG
se establece por parte de los lideres de los diferentes sistemas de gestion y el comité MIG la relacién
de las politicas de gestion y desempenfo institucional y los procesos responsables de planear y
ejecutar las acciones necesarias para la implementacion de los requisitos de cada politica, bajo el
acompafamiento y seguimiento de la Oficina Asesora de Planeacion y Estudios Sectoriales de

MinTIC, de la siguiente manera:

POLITICA MIPG

PROCESOS MIG ASOCIADOS

Planeacion Institucional

*Direccionamiento Estratégico

Gestion Presupuestal y Eficiencia del
Gasto Publico

*Gestion Financiera
*Direccionamiento Estratégico

Compras y Contratacion Publica

*Gestion de Compras y Contratacién

Talento Humano

*Gestion del Talento Humano
*Gestion del Conocimiento

Integridad

*Gestion del Talento Humano

Transparencia, Acceso a la Informacion
Publica y Lucha Contra la Corrupcion

*Oficial de Transparencia de MinTIC
*Comunicacion Estratégica

*Gestion de Atencién a Grupos de Interés
*Fortalecimiento Organizacional

Fortalecimiento Organizacional y
Simplificacién de Procesos

*Fortalecimiento Organizacional
*Gestion de Recursos Administrativos
*Gestion del Talento Humano

* Arquitectura Empresarial

Servicio al Ciudadano

*Comunicacion Estratégica

*Gestion de Atencién a Grupos de Interés
*Gestion Documental

*Direccionamiento Estratégico

*Uso y Apropiacion de las TIC

*Gestion de Talento Humano
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Participacion Ciudadana en la Gestion

Publica

*Fortalecimiento Organizacional
*Comunicacién Estratégica

*Gestion Documental

Racionalizacion de Tramites

*Gestidon Financiera
*Gestion Juridica
*Gestion de TI

Gestion Documental

*Gestion Documental
*Gestion de Tl

Gobierno Digital

*Gestion de TI
*Gestion del Conocimiento
*Fortalecimiento Organizacional

*Arquitectura Empresarial

Seguridad Digital

*Gestiéon de Tl
*Fortalecimiento Organizacional

Defensa Juridica

*Gestion Juridica

Gestion del Conocimiento y la
Innovacion

*Gestion del Conocimiento
*Gestion del Talento Humano

Control Interno

*Fortalecimiento Organizacional

Seguimiento y Evaluacioén del
Desempefio Institucional

*Direccionamiento Estratégico
*Fortalecimiento Organizacional
*Gestion de atencion a grupos de interés

Mejora Normativa

*Gestion Juridica
*Todos los procesos misionales

Gestion de la Informacion Estadistica

*Gestion de la Informacion Sectorial

Para mejoramiento continuo del mapa de operacién por procesos se establece las dependencias
responsables por cada uno de los procesos responsables de planear y ejecutar las acciones

necesarias para la implementacién del MIG, de la siguiente manera:

PROCESO

DEPENDENCIA RESPONSABLE

Comunicacioén
Estratégica

Oficina Asesora de Prensa

de la Informacion

Oficina de Tecnologias de la Informacién

Gestion de Tecnologias

GIT de Servicios Tecnolégicos

GIT de Gestidn y Sistemas de Informacion

Despacho Ministro
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*Gestion de la Industria de las Comunicaciones

*Seguridad y Privacidad de la Informacién

*Seguridad y Privacidad de la Informacién

*Evaluacién y Apoyo al Control de la Gestion




Publica

Seguridad y Privacidad
de la Informacion

Oficina Asesora de Planeacion y Estudios Sectoriales

GIT de Transformacién Organizacional

Oficina de Tecnologias de la Informacién

GIT de Trabajo de Servicios Tecnoldgicos

GIT de Trabajo de Gestion y Sistemas de Informacion

Investigacion,
Desarrollo e Innovacion
enTIC

Despacho Viceministerio Transformacion Digital

Direcciéon de Economia Digital

Direccién de Gobierno Digital

Gestion de la
Informacién Sectorial

Oficina Asesora de Planeacion y Estudios Sectoriales

GIT de Estadistica y Estudios Sectoriales

Oficina de Tecnologias de la Informacién

GIT de Gestién y Sistemas de Informacion

Planeaciéon y
Formulacién de
politicas TIC

Despacho Viceministerio Transformacion Digital

Despacho Viceministerio Conectividad

Seguimiento y
Evaluacion de Politicas
TIC

Despacho Viceministerio Transformacion Digital

Despacho Viceministerio Conectividad

Oficina Asesora de Planeacion y Estudios Sectoriales

GIT de Estadistica y Estudios Sectoriales

Gestion del Talento
Humano

Subdireccion para la Gestion del Talento Humano

GIT de Desarrollo del Talento Humano

GIT de Gestion Pensional

GIT de Control Interno Disciplinario

Gestion Juridica

Direccion Juridica

GIT de Doctrina y Seguridad Juridica

GIT de Procesos Judiciales y Extrajudiciales

GIT de Cobro Coactivo

Gestion Financiera

Subdireccion Financiera

GIT de Cartera

GIT de Presupuesto

GIT de Contabilidad

GIT de Tesoreria

Oficina para la Gestion de
Ingresos del Fondo Unico de TIC

GIT de Seguimiento a la Ejecucion de Recursos del Fondo

GIT de Seguimiento a los Ingresos del Fondo

Evaluacion y Apoyo al
Control de la Gestion

Oficina de Control Interno

Lider SIG

Lideres sistemas de gestiéon (Calidad, Ambiental, SST y
SPI)

Gestion de la Industria
de Comunicaciones

Direccion de Industria de Comunicaciones

ENLACE: GIT de Gestion de Garantias (GIT GG)
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De esta manera, el modelo integrado de gestion (MIG) de la Entidad se alinea con el modelo
integrado de planeacién y gestion (MIPG) de acuerdo con manual operativo version 6, sus cinco (5)
dimensiones y para la sostenibilidad y mejoramiento continuo del MIPG se definieron los lideres para
cada una de las politicas de gestion y desempefio institucional, quienes tendran la responsabilidad
de planear, coordinar la implementacion, hacer seguimiento y definir acciones en conjunto con las
dependencias relacionadas con la politica que lideran, para garantizar el fortalecimiento y

ENLACES: Subdireccion para la industria de
Comunicaciones (SICOM) / GIT de Gestion de Espectro
Radioeléctrico (GIT de GERE)

ENLACE: Subdireccion de Radiodifusion Sonora (SRDS)

ENLACE: Subdireccion de Asuntos Postales (SAP)

ENLACE: Television (TV)

Gestion de Compras y
Contratacién

Subdireccion de Gestion Contractual

ENLACE: GIT de Actuaciones Administrativas

Oficina para la Gestién de Ingresos del Fondo Unico de TIC

ENLACE: GIT de Seguimiento a la Ejecuciéon de Recursos
del Fondo

Fortalecimiento
Organizacional

Oficina Asesora de Planeacién y Estudios Sectoriales

GIT de Transformacién Organizacional

Gestion de Recursos
Administrativos

Subdireccion Administrativa

GIT de Gestion de Servicios Administrativos

GIT de Administracion de Bienes

Gestion del
Conocimiento

Oficina Asesora de Planeacién y Estudios Sectoriales

GIT de Transformacién Organizacional

Acceso alas TIC

Direccion de Infraestructura

Direccién de Gobierno Digital

Uso y Apropiacion de
las TIC

Direccién de Apropiacion de TIC

Direccién de Gobierno Digital

Oficina de Fomento Regional

Direcciéon de Economia Digital

Fortalecimiento de la

Direcciéon de Economia Digital

Industria TIC Despacho Viceministerio Conectividad
Vigilancia, Inspeccion y | Direccion de Vigilancia, Inspeccion y Control
Control GIT Especializado de Apelaciones

sostenibilidad del modelo en el MINTIC/FUTIC.
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Conforme lo definido en el articulo 11 de la Resolucién 0860 de 2025, el sistema integrado de gestion
-SIG cuenta con un equipo implementador que apoya al lider en la planificacion y procedimientos
evaluacion y mejora, cuyas responsabilidades se encuentran definidas en el documento interno MIG-
TIC-DI-029, matriz de roles, responsabilidades, autoridades y competencias y a su vez el articulo 8
de la misma Resolucion indica que el SIG del MinTIC/FUTIC se encuentra conformado por los
siguientes sistemas de gestion: calidad, seguridad y salud en el trabajo, ambiental, estrategia de
responsabilidad social institucional y seguridad y privacidad de la informacion.

Cada uno de los sistemas de gestion es liderado por:

a. El sistema de gestion de calidad (SG-C), estara en cabeza del Jefe de la Oficina Asesora
de Planeacion y Estudios Sectoriales o quien haga sus veces.

b. El sistema de gestion de seguridad y salud en el trabajo (SG-SST), estara en cabeza del
Subdirector de Gestion del Talento Humano o quien haga sus veces.

c. El sistema de gestion ambiental (SG-A), estara en cabeza del Subdirector Administrativo o
quien haga sus veces.

d. La estrategia de responsabilidad social institucional (ERSI), estara en cabeza del
Subdirector Administrativo o quien haga sus veces.

e. El sistema de gestion de seguridad y privacidad de la informacién (SG-SPI), estara en
cabeza del Oficial de Seguridad y Privacidad de la Informacion o quien haga sus veces.

Las responsabilidades del lider del sistema integrado de gestién —SIG, definidas en el documento
interno MIG-TIC-DI-029, matriz de roles, responsabilidades, autoridades y competencias, versién 3,
son:

1. Coordinar y articular con los lideres de los sistemas de gestion las acciones necesarias para
implementar, documentar, fortalecer, mejorar, evaluar y garantizar la integralidad de los sistemas
de gestion de manera que promuevan el cumplimiento de los atributos de calidad del sistema
integrado de gestion -SIG del Ministerio de TIC/Fondo Unico de TIC.

2. Coordinar los temas de revision por direccién con los lideres de los sistemas de gestion, para su
presentacion ante el comité MIG.

3. Coordinar con los lideres de los sistemas de gestion la preparacion y ejecuciéon de auditorias
internas y externas orientadas a la certificacién del SIG, asi como las acciones de mejora
planteadas en cada uno de los sistemas.

4. Asesorar a la linea estratégica en el analisis del contexto interno y externo, para una adecuada
definicién de la politica de administracion del riesgo, el establecimiento de los riesgos al proceso
de Direccionamiento acorde con el esquema de procesos actual, o bien el que lo actualice o
sustituya cuando existan cambios en dicho esquema de operacion.

5. ldentificar cambios en el entorno (interno o externo) que afecten el apetito del riesgo en la
entidad, para su analisis en el comité CICCI y se adelanten los ajustes que correspondan a este
aparte dentro de la presente politica.

Publica Pagina 14 de 45



Consolidar el mapa de riesgos institucional, con un enfoque para el analisis de los riesgos de
mayor criticidad frente al logro de los objetivos y presentarlo periddicamente (establecer una
periodicidad concreta) ante la linea estratégica de la Entidad para su andlisis y toma de
decisiones correspondiente.

Informar a los Lideres de los procesos la materializaciéon de un riesgo no identificado para que
sea identificado e incluido en el mapa de riesgo del proceso correspondiente.

Adicionalmente, los lideres de los sistemas de gestidén tendran las siguientes responsabilidades, en
el marco del sistema integrado de gestion -SIG:

1.

2.

10.

11.

12.

Proponer las politicas y los objetivos de cada sistema de gestién al Comité MIG para su
aprobacion.

Identificar y gestionar, en coordinacion con la Oficina Asesora de Planeacion y Estudios
Sectoriales, las necesidades de recursos humanos, fisicos, financieros y tecnolégicos del
Sistema integrado de gestion.

Disefiar, en coordinacion con la Oficina Asesora de Prensa, las estrategias para la apropiacion
de las politicas, objetivos, requisitos legales y otros requisitos del SIG para fortalecer su
implementacion en la entidad.

Formular y realizar el seguimiento de los indicadores aplicables a cada sistema de gestion, en
coordinacién con la Oficina Asesora de Planeacion y Estudios Sectoriales.

Coordinar con la Oficina de Control Interno las acciones requeridas para planificar las auditorias
internas al Sistema integrado de gestion.

Orientar a la Subdireccién de Gestion Contractual en la definicion y establecimiento de
obligaciones contractuales que permitan fortalecer el sistema integrado de gestion en relacién
con los proveedores o colaboradores del Ministerio de TIC/Fondo Unico de TIC.

Apoyar y participar en la formulacion del plan de continuidad de la operacion, asi como en los
planes de emergencias y simulacros.

Preparar la revisidn por la direccidon de cada uno de los sistemas de gestion adoptados por el
Ministerio de TIC/Fondo de TIC, con el fin de ser presentados ante el comité MIG.

Realizar la preparaciéon y ejecucion de auditorias internas y externas, en coordinacién con la
Oficina Asesora de Planeacién y Estudios Sectoriales, asi como la gestion de las acciones de
mejora para cumplimiento por cada uno de los lideres de los sistemas de gestion.

Promover estrategias para la gestion del conocimiento y la innovacion en el Ministerio, asociadas
al sistema integrado de gestion.

Definir e implementar, en coordinacion con la Subdireccion para la Gestion del Talento Humano,
las estrategias tendientes a fortalecer las competencias de los colaboradores en temas
relacionados con el SIG a través del plan institucional de capacitacion.

Apoyar la implementacién de los lineamientos y requerimientos que se generen del proceso de
arquitectura empresarial.

Es la instancia orientadora del MIG en donde se tratan los temas referentes a las politicas de gestion
y desempefio institucional, y demas componentes del modelo, promoviendo sinergias entre las
dependencias, iniciativas, estrategias y proyectos que redunden en beneficios institucionales y en la
satisfaccion de grupos de interés del Ministerio de TIC/Fondo Unico TIC. Este Comité hara las veces
del Comité Institucional de Gestién y Desempefio del que habla el articulo 2.2.22.3.8 del Decreto
1083 de 2015.

El comité MIG es responsable de las siguientes funciones:

1.

Asesorar y emitir recomendaciones al Ministerio/Fondo Unico de TIC en la definicion de las
politicas y estrategias para el fortalecimiento del MIG-SIG y la Aadministracién del riesgo para su
inclusién y aprobacion en el comité CICCI.

Aprobar y hacer seguimiento a los planes institucionales, programas, proyectos, estrategias y
herramientas que faciliten la implementacion interna de las politicas de gestiéon y desempefio
institucional.
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10.

11.

12.

13.

14.

15.

16.

Aprobar los planes de accion de los riesgos que se encuentren en zona moderada, alta o extrema
conforme a los lineamientos para la administracion de riesgos definidos en la entidad y realizar
seguimiento a la implementacion de estos.

Realizar seguimiento a la administracion de riesgos de la Entidad, analisis periédico a los riesgos
institucionales, proponer mejoras a su estructura y dirimir los conflictos que se deriven de su
ejecucion.

Aprobar y hacer seguimiento a las politicas y objetivos del sistema integrado de gestiéon -SIG que
permitan apalancar la gestion del riesgo en diferentes ambitos institucionales.

Aprobar las politicas internas correspondientes del cédigo del buen gobierno y cédigo de ética en
la Entidad y realizar seguimiento a su ejecucion.

Aprobar y apoyar la implementacion del plan de continuidad de la operacion del Ministerio/Fondo
Unico de TIC, con el fin de mitigar los riesgos asociados a una posible interrupcion de la
operacion.

Aprobar las politicas en materia de datos personales y hacer seguimiento a la implementacion de
la normativa de proteccién de datos personales que emita el Gobierno Nacional.

Realizar seguimiento al avance de la implementacion de las politicas de gestion y desempeifio
institucional articuladas con el MIG.

Articular los esfuerzos institucionales, recursos, metodologias y estrategias para evaluar e
implementar acciones de mejora continua y sostenibilidad del Modelo integrado de gestion y
Sistema integrado de gestion MIG-SIG.

Presentar los informes que el comité sectorial de gestion y desempefio institucional y los
organismos de control requieran sobre la gestion y el desempefio de la Entidad.

Cumplir las funciones en materia de archivo de que trata el capitulo 1 del titulo 2 de la parte 8 del
libro 2 del decreto 1080 de 2015 o las normas que lo modifiquen, subroguen o deroguen.
Aprobar para la vigencia la realizacién del ciclo de auditoria interna al SIG y las auditorias
externas orientadas a la certificacion o mantenimiento de certificacion de los sistemas de gestion
que conforman el SIG e informar al comité institucional de coordinacién de control interno —CICClI,
para su inclusion en el programa anual de auditorias internas -PAAI.

Realizar revision, por parte de la alta direccion, al sistema integrado de gestion -SIG, con el fin de
asegurar la idoneidad, la adecuacién, la eficiencia y la alineacién continua con los objetivos
estratégicos de la Entidad.

Direccionar los ejercicios de arquitectura empresarial y priorizar los proyectos que conforman la
hoja de ruta.

Las demas que tengan relacién directa con la implementacion, desarrollo y evaluacion del MIG.

Es asi, que hoy el MIG es el principal instrumento para la gestion del MinTIC/FUTIC, ya que define,
de acuerdo con la dinamica institucional la estructura e integracion de diversos sistemas de gestion,
alineandose con las mejores practicas de otros modelos de gestion, en procura del cumplimiento de
los diversos retos normativos y de politica publica que le aplican a la Entidad. Para ello, la Oficina
Asesora de Planeacion y Estudios Sectoriales gestiona las alineaciones y articulaciones pertinentes
dentro del MIG, como se muestra en la siguiente gréfica:
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1.2. Modelo de operacion por procesos

El modelo de operacion por procesos del MinTIC/Fondo Unico de TIC establece el que hacer de la
Entidad en torno a las obligaciones que por normatividad vigente debe cumplir el Ministerio en torno
a su misién de promover el acceso, uso y apropiacion de las tecnologias de la informacién y las

comunicaciones.

1. Disenar,
formular,
adoptary
promover las
politicas, planes,

programasy
proyectos del
sector de
Tecnologias de la
Informacicn y las
Comunicaciones

3. Impulsar el
desarr

fortalecimiento del

sector de las
o Tecnologias
2. Promover el

usoy
apropiacicn de
las Tecnologias

L OMiunic

de la
Informacicn y las .
Comunicaciones competit
avance
tecnologico
conforme al
entorno na
internacional.

Informacion vy las

onal e

4. Definir la
politica y ejercer
la gestion,
planeacion y
administracion
del espectro
radioeléctrico y
de los servicios
postales y
relacionados,
con excepcion
de lo dispuesto
en articulo 76 de
la Constitucion
Politica.

Asi mismo, establece 25 procesos en total, que desde el nivel estratégico (9 procesos) la estrategia,
la arquitectura institucional, la interaccién con los grupos de valor, la comunicacién estratégica y la
gestién internacional, dan linea de accion a los procesos misionales (9 procesos), a los de apoyo (6
procesos) que proveen los recursos e igualmente al proceso de evaluacién institucional (1 proceso).
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Los objetivos de los 25 procesos del MinTIC/FUTIC responden a la normativa directa de las funciones
de la Entidad, y establecen las descripciones de sus actividades, tareas y registros de acuerdo con
la siguiente estructura documental:
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Mapa de Macroprocesos
Cadena de Valor

Carta Descriptiva
Manual

Procedimiento
Instructivo

Formato

Documento Interno

NN =

Cabe aclarar que, la planeacioén de los 25 procesos de la Entidad se estructura en dos documentos:

Cadena de Valor: define de manera grafica cémo, quiénes, cuando y en dénde se suministraran los
bienes y servicios. |dentificando los insumos utilizados, los procesos mediante los cuales estas
entradas se transforman en productos finales los bienes y/o servicios obtenidos de dichos procesos,
los resultados y por ultimo los impactos esperados en la poblacién después de realizar la entrega de
tales productos.

Carta Descriptiva: es un documento que detalla la informacién inherente a la forma como se
ejecutan los procesos y los subprocesos de manera ordenada, légica y secuencial, identificando para
ello los proveedores, entradas, actividades, descripcion de las actividades, responsable de la
actividad, las salidas, los clientes y puntos de control en cada nivel. Igualmente muestra los requisitos
legales y otros documentos aplicables al nivel documental, el seguimiento y medicién, los
documentos asociados al Sistema de Gestion de la Calidad — Modelo integrado de gestion -MIG,
PHVA, las Politica de Operacion y los requisitos de las normas técnicas aplicables.

2. Auditoria interna aplicada al SIG

2.1. Ciclos y fases para realizar auditoria interna al SIG

El sistema integrado de gestion -SIG realiza las auditorias internas dentro de unos intervalos de
tiempo planificados, a los cuales se les denomina ciclos de auditoria y cada ciclo esta compuesto
por tres (3) afios, creado asi con el objetivo de verificar la conformidad de los requisitos definidos
para cada ambito o eje que conforma el SIG, agregar valor en pro de la mejora continua e incrementar
la eficiencia de cumplimiento:

PRIMER CICLO DE AUDITORIA INTERNA AL SIG

pre-auditoria  pre-auditoria a los Sistemas de enero-2020 a junio-2021 4 Audi

2021 1er o tores Lideres x norma IS0 a
150 27001:2013 auditoria interna al SG-SPI (1-julio-2020 a 30-junio- 1 Auditor Lidery 3 auditores internas

2022 2do Afio combinada  auditoria interna al SIG (M-julio-2021 a 30-junio- 4 Auditores Lideres x norma 1SO a

2023 3er Afio combinada  auditoria interna al 8IG 01-ulio-2022 & 30-junio- 4 Auditores Lideres x norma SO a
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SEGUNDO CICLO DE AUDITORMA AL SIG

Vigancia Cant. Etapas Tipo Auditoria Descripcion P'::::: < Perodo 2 Auditar Equipo Anditor
2024 e Ao y combnada sudons itema & S5 25 - pabo-2023 2 30-pnio-20024 4 Audiores Lideres x nofma 150 8 sudder
Fiapa T audicon mama “conocer 563 doada los 56y ain 5 | 1 ! Paricpa 100% equipo audior
200 P Procesos” | - - (& sudiores 3 s smutanes|
W05 oM : CmbNAdA  Flong 2 audkona mema HSEG (80-C, Amtntal, 5571 10 | 013802009 2 30- k- 2005 2 Audhones Lideess misgrakss HBEQ
Elass 3. auddona sema SG-SP| GSONEC 27001 2022 0 2 Audioess Uideess SONEC 27001 2022
Elmpa | suddona mema A procescs que implementan SG y que 5 Participa 100% equipo auditor
Ser Aflo conkeman & 8IG° ; (4 auditoras de forma simaitanes):

Elaga 2 sudiong inema A procssos phoreados pars HSEQ
(Cakdad, Ambenal S5T)°

Elacs 3 sudiona miema *A procesos pnorizados para SPIISOEC
210012022y

Conforme lo anterior, el sistema integrado de gestién -SIG presenta en el programa anual de
auditorias interna 2026 -PAAI, aprobado por el comité institucional de coordinacion de control interno
-CICCI en su sesion 3 del 16-diciembre-2026, en el cual se presenta el cronograma para la
realizacion del tercer afio del ciclo de auditoria interna combinada al SIG, asi:

205 wuvmode 3 combinads

CariCacin)

[ A 01ulo-2025 & 30-junio-2025 2 Aattores |idares nagrakes HSEQ

0 2 Audioesy LUidersa ISOEC 27001 2022
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. agas $0 gredn U1y 4 Lo oty oV aRobom 49 1 Eriid Son wivelivs
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Fuente: Formato EAC-TIC-FM-001 versién 9 -Plan Anual de Auditoria Interna -PAAI, asegurado en la herramienta tecnolégica SiMIG del MinTIC. o

*

La columna denominada “No. Actividad” corresponde al niumero asignado por la Oficina de Control Interno para presentar el tipo de auditoria
a realizarse durante la vigencia 2026, es decir, el item 67 corresponde al ciclo de auditoria interna combinada al SIG.

** La columna denominada “Actividad” es donde se ubica el tipo de auditoria a realizar.

*** La columna denominada “Objetivo” describe lo expresado y este sera el que se registrado en el plan de auditoria interna, formato
MinTIC/FUTIC que sera suministrado por el supervisor del contrato una vez se suscriba el acta de inicio.

Con el fin de lograr una mayor eficiencia en el uso del tiempo y los recursos, y teniendo en cuenta
los afios que conforman un ciclo de auditoria en la Entidad, el Sistema Integrado de Gestion (SIG)
priorizo los procesos correspondientes a su tercer afo de auditoria interna combinada, con base en
los siguientes criterios:

v Los certificados obtenidos en diciembre de 2024.

v' Laimportancia de los procesos para HSEQ (ISO 9001, ISO 14001 e ISO 45001,
incluyendo lo establecido en el Decreto 1072 de 2015), asi como para la ISO/IEC
27001:2022 (Sistema de Gestion de Seguridad y Privacidad de la Informacion).

v' La cantidad de procesos involucrados y el nUmero de auditores lideres requeridos.

Para el tercer y ultimo afo del ciclo de auditoria (vigencia 2026), se llevara a cabo a los 25 procesos,
aplicando en cada fase de la auditoria interna la documentacién elaborada por MinTIC/FUTIC, tal
como se establece en el manual EAC-TIC-MA-002, denominado “Lineamientos previos para la
realizacion de auditoria interna al SIG” 3.

3 El manual sera entregado por el supervisor del contrato en la fase de planificacion (preparacion).
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CICLODE

AUDITORIA INTERNA .
ALSIG ARTIORAE
CERTIFICACION
-primer afo-

La ejecucién 2026 de auditoria interna combinada al SIG se realizara en tres etapas y de la siguiente
manera:

a. Etapa 1 distinta de las etapas 2 y 3, ha sido disefiada especificamente para que el equipo auditor
lider seleccionado conozca el SIG y simultaneamente audite los procesos responsables de cada
sistema de gestion que integra el SIG:

Etapa 1: Auditoria Interna Combinada al SIG (conocer sistemas de gestion que integran el SIG,"

Participa 100% Equipo Auditor Lider

sistema de gestion proceso a auditar

Calidad (SG-C) Fortalecimiento Organizacional

’ Evaluacion y Apoyo al Contrrol de la Gestion
SIG (numeral 9.2 Auditoria Interna,
no incluye Oficina de Control Interno -OCl)

2 SIG Direccionamiento Estratégico
3 Ambiental (SG-A) Gestion de Atencion a Grupos de Interes
4 Seguridad y Salud en el Trabajo (SG-55T) Gestion del Talento Humano
5 Seguridad y Privacidad de la Informacion (SG-SPI)  |Seguridad y Privacidad de la Informacion

b. Ejecutar simultineamente las etapas 2 y 3, dado que los procesos y los recorridos son
independientes, entre si:
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Etapa 2: Auditoria Interna Combinada HSEQ (58-C, Ambilestal, S5T) Etapa 3: Auditoria Interna ISONEC 27001:2022 (so-571)

Dos Auditores Lideres integraies HSEQ (ISO 9001, 14001 y 45001) Dos Auditores Lideres en norma ISONEC 27001:2022
simulteneamente simultensamente

cant. moprocoso proceso & suditar proceso & suditar

Estratépco  [Arquectura Empresanal Eslratégico  |Comunicaciin Esyrategica

2 Estralogeo  |Gastion ds T1 2 Estratégico  |Geston del Conocimeento
3 Misional  |nvesfigacidn. Desarrolio e Innovacion 3 Estratégico  |Geshon internacional
4 Misional  |Gestidn de ia Informacin Sedonal K Misonal  [Accesoalas TIC

5 Misional  |Planeacion y Formulacion de Poiiica TIC 5 Misional  Vigilancia, Inspeccion y Condrol

6 Misicnal  |Uso y Apropiacidn de las TIC 6 Misonal  |Gestion de la Industria de las Comuncacionss
7 Misional  |Foralecimeento de 1a Industna TIC 7 De Apoyo  |Geshion Documental
8 8
] 9

Misional  |Seguirmesnto y Evaluacion de Poltica TIC De Apoyo  [Gestion Financiera
De Apoye  |Gestidn de Compras.y Contratacion De Apoyo  |Gesidn de Recursos Administrativos
Evaluacion y Apoyo al Control de fa Gesién

10 De Apoyo  |Gestion Juridica 10 | De Evaluacion
POy -aplica para la Oficina de Control Interno -OCI
Recorrido Estzatégico  |Gesion de T1
" prosizads poe for Ssteenias de Geadin Segurdnd y Salud en # Trabao y Ambentyl Da Apoye |Cestion de Compras v Contralacion

Recorndo

* pHorTato 0Of IMDCAENGa Dars o Sslaima de Gesdon Sequrdsd y Prvactad de 18 Inbrmscds

A su vez, el Sistema Integrado de Gestion -SIG:

= Se encuentra certificado en HSEQ (Meath, Safety, Environment, and Quality en inglés) acrénimo
que significa seguridad y salud (bajo ISO 45001:2018), medio ambiente (bajo ISO 14001:2015) y
calidad (bajo ISO 9001:2015), asi como en ISO/IEC 27001:2022 correspondiente al sistema de
gestion de seguridad y privacidad de la informacion.

“ Y cuenta con un programa de formacién y entrenamiento, que es el conjunto de actividades que
realiza el sistema integrado de gestion -SIG para mejorar las habilidades y conocimientos de los
diferentes equipos de lideres, gestores y asesores de proceso e implementadores de los sistemas
de gestion, asi como los auditores internos ISO de la Entidad que contribuyen a fortalecer y
mantener el sistema integrado de gestion -SIG. La Resolucién 0860 del 06 de marzo de 2025,
expresa que el SIG cuenta con un equipo implementador que apoya al lider en la planificacion y
procedimientos evaluacién y mejora, cuyas responsabilidades se encuentran definidas en el
documento interno MIG-TIC-DI-029, matriz de roles, responsabilidades, autoridades vy
competencias.

2.2. Estructura documental

El Sistema Integrado de Gestion -SIG realiza el proceso de auditoria interna aplicando por cada fase
la documentacion elaborada por MinTIC/FUTIC, tal como se establece en el manual EAC-TIC-MA-
002, denominado “Lineamientos previos para la realizacién de auditoria interna al SIG” *:

4 El manual sera entregado por el supervisor del contrato en la fase de planificacion (preparacion).

Publica Pagina 21 de 45



FASES

NOMBRE DOCUMENTO

cODIGO MIG

| Planificacion
(preparacion)

Priorizacion procesos para HSEQ e ISONEC 27001:2022 por vigencia

INIA

Programa Anual de Auditorias Internas -PAAI

EAC-TIC-FM-001

Acta de Reunidn
(aplica para sesion comité CICCI en donde se aprobd PAAI de lavigencia)

GDO-TIC-FM-007

Campaiia para conformar banco HV Al -via comunicacion interna NIA
Matriz Banco Hojas de Vida Auditores Internos 130

A ) I A i ) o MIA
(aplica para evaluar equipo auditor de 1a Entidad, 5i este es guien va a realizar 1a auditoria)
WMatriz programa SIG "En Farmacidn y Entrenamiento” Auditores Interno IS0 MIA

SIG: Acuerdo de Cumplimiento de las Obligaciones el Sistema Integrado de Gestion, firmado por el Representante Legal de la
organizacion

MIG-TIC-FM-027

SIG: Compromiso Confidencialidad Informacién Persona Juridica, firmado por el Representante Legal de la organizacién

SPI-TIC-FM-001

SG-SPI: Autorizacidon expresa de recoleccion y tratamiento de datos personales, firmado por el Representante Legal de la
organizacion

SPI-TIC-FM-011

SG-SPI: Acuerdo de confidencialidad Persona Juridica no vinculada al MinTIC, firmado por el Representante Legal de la
organizacion

GCC-TIC-FM-067

SG-SPI Entregd evidencia de socializacidn a su equipo de trabajo de la infografia politica SPI de MinTIC/Fando Unico de TIC

AGI-TIC-FM-040

SG-Ambiental: Estandares Ambientales Procesos Contractuales del proveedor NIA
SG-3ST: Informe de evaluacion de los estandares del SG-3ST del proveedor, acordes con la normatividad vigente. IIA
SG-SST: Matriz del proveedor de identificacion de los principales peligros asociados al objeto del contrato/aceptacion de la

oferta, que contemple como minima: Actividad del contrato, Peligro asociado, Valoracidn de riesgo (indicar metodologia),

Controles, Periodicidad del control (mensual, trimestral, semestral, etc.) y Responsable. IA
Mota: El Contratista se compromete a implementar los controles y estard presto a los requerimientos que se hagan desde el

SG-S5T del MinTIC/FUTIC.

Matriz revision, andlisis y aprobacién hojas de vida y soportes equipo auditor lider HSEQ (15O 9001:2015, 14001:2015, 45001:2018) e NIA

ISONEC 270012022 de Proveedor

Acta de Reunidn
(aplica para evaluar hojas de vida Equipo Auditor Lider 130 del Proveedor)

GDO-TIC-FM-007

Hoja de Vida Auditores Internos SIG (suscrito por equipo auditor lider 130)

EAC-TIC-FM-029

Impedimentos del Auditor Interna (suscrito por equipo auditor lider 1S0)

EAC-TIC-FM-019

Compromiso Etico del Auditor Interne (suscrito por equipo auditor lider 130)

EAC-TIC-FM-023

Declaracion de Conflictos de Intereses (suscrito por equipo auditor lider 1S0)

GCC-TIC-FM-058

Plan de Auditoria Interna para Sistema Integrado de Gestidn (SIG) y'o Norma Técnica (NTC)

EAC-TIC-FM-002

3 Ejecucion

Carta de Representacidn

EAC-TIC-FM-020

Acta de Reunidn
{aplica para |a reunidn de apertura y cierre de la auditoria interna al SIG)

EAC-TIC-FM-003

Listado de Asistencia
(aplica para: i) reunidn de apertura, i) de cierre y iii) para cada una de las entrevistas de la auditoria)

MIG-TIC-FM-012

Lista de Verificacidn para Sistema Integrado de Gestion (SIG)

EAC-TIC-FM-014

Listados de Asistencia
(aplica para el programa SIG "En Formacién y Entrenamiento”

MIG-TIC-FM-012

e

Preparacion y
Entrega Informe
de auditoria

o

Informe de Auditorfa para Sistema Integrado de Gestidn (S1G) ylo Norma Técnica (NTC)

EAC-TIC-FM-005

Lista de chequeo conformacidn carpeta Auditoria Interna a SIG o a NTC

EAC-TIC-FM-026

Evaluacion del Auditor

EAC-TIC-FM-008

Certificado Participacion en Auditoria Interna al SIG
(5i |a auditoria fue realizada por un proveedor, este no aplica, el contratista maneja su propio formato)

EAC-TIC-FM-030

2.3. Programa SIG “en formacion y entrenamiento”

El programa de formacion y entrenamiento es el conjunto de actividades de formacion y/o
capacitacion que realiza el sistema integrado de gestidon -SIG para mejorar las capacidades,
habilidades y conocimientos de los diferentes equipos, tales como, lideres e implementadores de los
sistemas de gestién que integran el SIG, gestores y asesores de proceso, auditores internos de la
Entidad en pro de fortalecer, mantener y la mejora continua del sistema integrado de gestion -SIG.

Objetivos del programa

e Desarrollar habilidades y conocimientos en normas ISO HSEQ e ISO 27001:2022, asi como su
aplicacion.
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e Mejorar la comprension en temas clave del SIG y en normas ISO HSEQ e ISO 27001:2022 que
respaldan la mejora continua de los sistemas de gestion que conforman el SIG.

e Preparar a los colaboradores MinTIC/FUTIC para el aseguramiento adecuado de sus funciones
o el cumplimiento de las obligaciones contractuales suscritas en cada vigencia.

Etapas del programa

o Diagnostico : Identificar necesidades de formacién y entrenamiento SIG.

e Disefio : Seleccionar la técnica o estrategia de formacion.

e Aseguramiento : Poner en practica los cursos o talleres de formacion

e Evaluacion : Medir la eficacia de la formacion a través de los informes mensuales de

seguimiento a procesos, resultados de auditorias internas o de
certificacién o cierre de acciones de mejora.
Mejora continua : Identificar temas clave de mejora o de auditoria interna en el programa SIG.

Recursos para el programa

El programa SIG “en formacion y entrenamiento” utiliza diversos recursos, tales como:

a. Oferta educativa SENA: para colaboradores MinTIC/FUTIC con vinculacién “contratistas”,

b. Capacitaciones presenciales o virtuales contratada: talleres o cursos en temas claves para el SIG
o en normas ISO HSEQ e ISO 27001:2022, para funcionarios de carrera administrativa y de libre

nombramiento y remocion.

c. Conferencias gratuitas: emitidas por el ICONTEC para todo tipo de vinculacion.

Para la vigencia 2026, la mesa técnica del sistema integrado de gestién -SIG defini6 los siguientes
cursos, talleres a contratar y realizar:

Curso-Taller "Implementacion Enmienda Cambio Climatico a Normas 150 en Sistemas de Gestidn que
Conforman el Sistema Integrado de Gestion -SIG", dirigido aproximadamente a 55 colaboradores de la Entidad
que apoyan el liderazgo, la implementacion y la evaluacion de los sistemas de gestion que conforman el sistema
integrado de gestion -SIG:

El curso debera cumplir 1as siguientes condiciones:

* Duracion maxima de 8 horas.

* Desarrollo a través de varias sesiones virtuales, mediante la plataforma Microsoft Teams.

* Realizarse una vez finalizada la auditoria interna combinada al SIG, es decir, cuando se hayan ejecutado y entregado
a satisfaccion las tres primeras fases del contrato.

El Contratista proporcionara como entregables al supervisor del contrato:

1) EI material utilizado para |a transferencia de conocimiento, en formato propio del contratista,

2) Los certificados de formacion para cada uno de 105 colaboradores participantes del curso-taller, en formato propio
del contratista.
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Curso "Formacion de Auditores Internos en el Sistema de Gestion Seguridad Vial (SG-5V) NTC 1SO
39001:2014", dirigido aproximadamente a 60 colaboradores de la Entidad que apoyan el liderazgo, la implementacion y
la evaluacion de los sistemas de gestion que conforman el Sistema Integrado de Gestion (SIG), asi como a los
integrantes del Comité de Seguridad Vial:

El curso debera cumplir [as siguientes condiciones:

* Duracion maxima de 32 horas.

* Desarrollo a fravés de varias sesiones virtuales, mediante |a plataforma Microsoft Teams.

* Realizarse una vez finalizada |a auditoria interna combinada al SIG, es decir, cuando se hayan ejecutado y entregado
a satisfaccion las tres primeras fases del contrato.

El Contratista proporcionara como entregables al supervisor del contrato:
1) El material utilizado para la transferencia de conocimiento, en formato propio del contratista,

2) Los certificados de formacion para cada uno de los colaboradores participantes del curso-taller, en formato propio
del contratista.

Curso-Taller “Indicadores KPIs y OKRs (de desempefio, de gestion, estratégicos, de rendimiento, etc.)
aplicables al MINTIC/FUTIC*, dirigido aproximadamente a 160 colaboradores de la Entidad que apoyan el liderazgo,
la implementacidn y 1a evaluacién de los sistemas de gestion que conforman el sistema integrado de gestion -SIG:

El curso-taller debera cumplir Ias siguientes condiciones:

* Duracién maxima de cuatro (4) horas.

* Desarrollado a través de una (1) sesion virtual, mediante Ia plataforma Microsoft Teams.

* Realizarse una vez finalizada la auditoria interna combinada al SIG, es decir, ejecutadas y entregadas a satisfaccion
las tres primeras fases del contrato.

Tener en cuenta que:

* Los participantes deberan adquirir los conocimientos mediante casos practicos aplicables al MINTIC/FUTIC,
orientados al disefio, medicion y ajuste de indicadores clave, cubriendo el ciclo completo desde su definicidn hasta el
analisis y/o interpretacion de resultados.

*Los KPIs (Indicadores Clave de Gestion y Rendimiento) y los OKRs (Objetivos y Resultados Clave) se abordaran
como herramientas complementarias de gestion del desempefio: los KPIs permiten monitorear métricas de estado
estable y éxito continuo (/,como vamos?), mientras que los OKRs definen metas ambiciosas orientadas a impulsar
cambios estrateégicos y crecimiento (; hacia donde queremos ir?)..

El Contratista proporcionara como entregables al supervisor del contrato:

1) El material utilizado para la transferencia de conocimiento, en formato propio del contratista,

2) Los certificados de formacion para cada uno de los colaboradores participantes del curso-taller, en formato propio
del contratista.
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3. Definicion de la necesidad

Por lo expresado anteriormente, resulta necesario que el MinTIC/FUTIC adelante en la vigencia
2026:

i) La realizacion de una auditoria interna combinada al Sistema Integrado de Gestion -SIG
(tercer ano del ciclo de certificacion), conformado por los ejes de Calidad (ISO 9001:2015)
Ambiental (ISO 14001:2015); Seguridad y Salud en el Trabajo (ISO 45001:2018 incluyendo
lo correspondiente al Decreto 1072 de 2015) y Seguridad y Privacidad de la Informacion
(ISO/IEC 27001:2022) del MinTIC/Fondo Unico de TIC, conforme se encuentra establecido
en las etapas detalladas en el presente Anexo Técnico; cabe aclarar que dichas etapas dan
cumplimiento a las fases, los entregables y/o las evidencias descritas y definidas por la
Entidad en el manual EAC-TIC-MA-002 “lineamientos previos para la realizacion de ciclos
de auditoria interna al SIG™.

i) La formacion SIG 2026 de lideres, gestores y asesores de proceso e implementadores de
los sistemas de gestion y equipo auditor de la Entidad, en temas claves HSEQ (ISO
9001:2015, 14001:2015, 45001:2018) que respaldan la mejora continua del SIG™8.

Asi, para la realizacién de la auditoria interna combinada 2026 al SIG (tercer y ultimo afo del ciclo
de certificacion), se definen las siguientes tres fases:

3.1. Fase “planificacion (preparacién)”

3.1.1. Entregar dentro de los dos (2) dias habiles siguientes a la suscripcion del contrato y
como condicién considerada requisito previo para la suscripcion del acta de inicio y
sus anexos, los cuales contienen aspectos de planeacion, operativos y de logistica
necesarios para la ejecucion del contrato, las hojas de vida con sus soportes de los cuatro
(4) profesionales propuestos que conformaran el equipo auditor lider y que participara en el
desarrollo del objeto del contrato, dando estricto cumplimiento a los perfiles establecidos en
el presente documento, en la Invitacién Publica y sus Anexos, Se requiere que los
profesionales que conforman el equipo auditor lider cuenten con el perfil igual o superior al
definido por el MinTIC/FUTIC. El supervisor del contrato contard con un término de dos (2)
dias habiles contados a partir de la fecha de radicacion de las hojas de vida junto con sus
soportes para evaluar y emitir su aprobacion o solicitar ajustes. El contratista cuenta con un
término maximo de dos (2) dias habiles para subsanar o cambiar el Auditor Lider; esta
situacién solo se puede presentar una Unica vez.

3.1.2. Diligenciar, firmar y entregar al supervisor del contrato, dentro de los cuatro (4) dias habiles
posteriores a la firma del acta de inicio, los documentos correspondientes a la empresa u
organizacién que acrediten el cumplimiento de las obligaciones generales en relacion con el
Sistema Integrado de Gestién (SIG). Ademas, debera diligenciar y firmar los formatos
disefiados por el MinTIC/FUTIC para cada uno de los auditores lideres ISO aprobados. Esta
documentacién sera entregada por el supervisor del contrato en la suscripcion del acta de
inicio, de manera electronica y por los canales que establezcan entre las partes.

3.1.3. Solicitar, recopilar y revisar dentro de los cinco (5) dias habiles siguientes a la suscripcion
del acta de inicio la documentacién e informacion correspondiente a los sistemas de gestidon
que conforman el sistema integrado de gestion -SIG (calidad, ambiental, seguridad y salud
en el trabajo y seguridad y privacidad de la informacion), a los procesos y a las ubicaciones
de la Entidad, asi como a los aspectos legales y reglamentarios relacionados y su

5 El manual ser4 entregado por el supervisor del contrato en la etapa 1.
6 El listado con los datos de los colaboradores MinTIC/FUTIC ha ser formados sera entregado por el supervisor del contrato en la fase No. 4.
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cumplimiento (por ejemplo, lo correspondiente al Decreto 1072 de 2015 aplicable al sistema
de gestidon de seguridad y salud en el trabajo). Esta documentacion sera entregada por el
supervisor del contrato en la suscripcion del acta de inicio, de manera electrénica y por los
canales que establezcan entre las partes.

Definir, diligenciar, firmar y entregar, dentro de los siete (7) dias habiles siguientes a la
suscripcion del acta de inicio, el Plan 2026 de Auditoria Interna Combinada al Sistema
Integrado de Gestion — SIG, en formato MinTIC/FUTIC, el cual debera encontrarse
discriminado por cada una de las tres (3) etapas sefaladas en el Anexo Técnico y describir
los numerales aplicables de las normas ISO 9001:2015, ISO 14001:2015, 1SO 45001:2018,
incluyendo lo correspondiente al Decreto 1072 de 2015, asi como de la ISO/IEC 27001:2022.
Dicho plan debera ser remitido al Lider del Sistema Integrado de Gestion — SIG y a los lideres
de los sistemas de gestidon de calidad, ambiental, seguridad y salud en el trabajo y seguridad
y privacidad de la informacion, para su revision, solicitud de ajustes y aprobacién de la
version final.

El formato correspondiente sera suministrado por el supervisor del contrato en el acto de
suscripcion del acta de inicio, de manera electrénica y a través de los canales que se
acuerden entre las partes.

Incluir en el Plan 2026 de Auditoria Interna Combinada al Sistema Integrado de Gestion —
SIG, aprobado en el numeral anterior, a los colaboradores MinTIC/FUTIC inscritos en el
programa SIG “en formacion y entrenamiento”, quienes participaran en la ejecucion de la
Auditoria Interna Combinada al SIG, bajo el rol de “Auditor Interno en Entrenamiento” u
“Observador”, segun corresponda.

La participacion de dichos colaboradores debera ser certificada de manera individual por el
contratista, en formato propio, y esta debera incluir el total de horas en las que participaron;
dichas certificaciones deberan ser entregadas en la fase No. 3 denominada “Presentacion
del informe de auditoria y sus anexos”.

Seré responsabilidad exclusiva del contratista y/o del equipo auditor aprobado garantizar el
adecuado acompainamiento y la participacién efectiva de los colaboradores en cada sesion
de auditoria y el control de las horas objeto de certificacion, sin que dicha obligaciéon sea
atribuible a MinTIC/FUTIC.

El supervisor del contrato debera remitir al contratista, dentro de los cinco (5) dias habiles
siguientes a la suscripcion del acta de inicio, el listado de los colaboradores de la Entidad,
indicando nombres completos, numero de identificacién, rol asignado y procesos en los
cuales participaran.

3.2. Fase “trabajo de campo”

3.2.1.

3.2.2.

Publica

Solicitar la carta de representacion suscrita por la Lider del sistema integrado de gestién -
SIG. Este documento serd entregado por el supervisor del contrato, dentro de los dos (2)
dias habiles siguientes a la aprobacién del plan 2026 de Auditoria Interna Combinada al SIG,
de manera electrénica y por los canales que establezcan entre las partes.

Entregar, dentro de los dos (2) dias habiles siguientes a la aprobacion del plan 2026 de
auditoria interna combinada al SIG, una presentacion, elaborada en cualquier programa de
presentaciones (PowerPoint, Prezi, Google Slides, Canva, Visme, Apple Keynote, Zoho
Show, SlideDog, Sorma u otros equivalentes), la cual debera ser proyectada en la reunién
de apertura de la auditoria, por parte del equipo auditor lider aprobado en la fase de
planificacién.

Dicha presentacion debera contener, como minimo, los siguientes aspectos:
* Presentacion del equipo auditor, incluido el auditor lider en HSEQ e ISO/IEC 27001:2022.
» Descripcion del objetivo, alcance y criterios de la auditoria interna combinada al SIG.
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3.2.3.

3.24.

3.2.5.

3.2.6.

+ Informacién general sobre la metodologia a utilizar en el proceso de auditoria.

» Definiciones de los tipos de resultados de la auditoria (fortalezas, buenas practicas, no
conformidades, observaciones y oportunidades de mejora, entre otros).

» Referencia al plan 2026 de auditoria interna combinada al SIG aprobado entre las partes,
indicando para cada uno de los procesos de la Entidad, las fechas y la duracién de cada
sesion de auditoria.

Realizar la reunién de apertura de la auditoria interna combinada al sistema integrado de
gestion -SIG, de manera presencial, acompafada y liderada por todo el equipo auditor lider
HSEQ e ISO/IEC 27001:2022 aprobado en la fase de planificacién y proyectar la
presentacion elaborada en el punto inmediatamente anterior.

Diligenciar, firmar y entregar al supervisor del contrato, acta de apertura de la auditoria
interna combinada al SIG y lista de asistencia. Estos formatos definidos por el MinTIC/FUTIC
seran entregados por el supervisor del contrato en la suscripcion del acta de inicio, de
manera electronica y por los canales que establezcan entre las partes.

Validar la programacion de las sesiones de auditoria realizada a través de la herramienta
Microsoft Outlook y efectuar las entrevistas presenciales con los diferentes procesos y
dependencias de MinTIC/FUTIC, con el fin de verificar la implementacion y eficacia del
Sistema Integrado de Gestion — SIG, de conformidad con la programacion establecida en el
plan 2026 de auditoria interna combinada al SIG, definido y aprobado en la fase de
planificacién. Como resultado de cada sesién de auditoria, el contratista debera entregar al
supervisor del contrato la lista de asistencia correspondiente, debidamente diligenciada y
firmada por el auditor lider que presida la respectiva sesién de auditoria, en el formato
definido por MinTIC/FUTIC. Dicho formato sera suministrado por el supervisor del contrato
en el acto de suscripcion del acta de inicio, de manera electronica y a través de los canales
que se acuerden entre las partes.

Definir, diligenciar, firmar y entregar al supervisor del contrato, en formato MinTIC/FUTIC,
veinticinco (25) listas de verificacion elaboradas durante la realizacién de las entrevistas
presenciales con los diferentes procesos y dependencias de la Entidad, en donde, el equipo
auditor lider 1ISO verifica la implementacién, efectua la revision de aspectos, eficacia, entre
otros aspectos mediante las cuales el equipo auditor lider en HSEQ e ISO/IEC 27001:2022
verifica la implementacion, eficacia y demés aspectos pertinentes de los sistemas de gestién
que conforman el Sistema Integrado de Gestion — SIG:

e FEtapa 1: cinco (5) listas de verificacion, correspondientes a los 5 procesos que les
permitieron conocer los sistemas de gestién que conforman el SIG.

o FEtapa 2: diez (10) listas de verificacion HSEQ, correspondientes a los 10 procesos
priorizados por los sistemas de gestion de calidad, ambiental y seguridad y salud en el
trabajo.

o FEtapa 3: diez (10) listas de verificacion ISO/IEC 27001.2022, correspondientes a los 10
procesos priorizados por el sistema de gestiéon de seguridad y privacidad de la
informacion.

En atencion al principio de independencia’ las listas de verificacién no requeriran acuerdo
previo ni aprobacion por parte del supervisor del contrato, del Lider del SIG o lideres de los
sistemas de gestidon que conforman el SIG. En consecuencia, el contratista debera entregar
exclusivamente veinticinco (25) listas de verificacion, las cuales deberan corresponder, en
su totalidad, al numero de procesos de la Entidad. El formato correspondiente sera entregado

7 Literal e, Capitulo 4 de la GTC ISO 19011:2018: Independencia: la base para la imparcialidad de la auditoria y la objetividad de las conclusiones de la auditoria.
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3.2.7.

3.2.8.

3.2.9.

3.3.

3.3.1.

3.3.2.

3.3.3.

3.34.

Publica

por el supervisor del contrato en la suscripcién del acta de inicio, de manera electrénica y a
través de los canales que se acuerden entre las partes.

Entregar, con al menos un (1) dia de antelacién al cierre de la auditoria, una presentacion
elaborada en cualquier herramienta de presentaciones (PowerPoint, Prezi, Google Slides,
Canva, Visme, Apple Keynote, Zoho Show, SlideDog, Sorma u otra equivalente), la cual
debera ser proyectada en la reunién de cierre de la auditoria por el equipo auditor lider
aprobado durante la fase de planificacion.

Dicha presentacién debera contener, como minimo, los siguientes aspectos:

» Mencionar objetivo y alcance de la auditoria interna combinada realizada al SIG.

¢ Resultados obtenidos durante la ejecucion de la auditoria interna combinada al SIG, tales
como, fortalezas observadas, no conformidades u observaciones u oportunidades de
mejora y felicitaciones, si hay lugar a ello,

¢ Conclusiones.

Realizar la reunién de cierre de la auditoria interna combinada al sistema integrado de
gestion -SIG, de manera presencial, acompafnada y liderada por todo el equipo auditor lider
HSEQ e ISO/IEC 27001:2022 aprobado en la fase de planificacion y proyectar la
presentacion elaborada en el punto inmediatamente anterior.

Diligenciar, firmar y entregar al supervisor del contrato, dentro de los dos (2) dias habiles
siguientes a la finalizacion de la auditoria, el acta de cierre de la auditoria interna combinada
al SIG y la lista de asistencia de la reunién de cierre. Estos formatos definidos por el
MinTIC/FUTIC seran entregados por el supervisor del contrato en la suscripcion del acta de
inicio, de manera electrénica y a través de los canales que se acuerden entre las partes.

Fase “presentaciéon informe de auditoria y sus anexos”

Solicitar al supervisor del contrato, a través de los canales que se acuerden entre las partes,
el diligenciamiento y entrega por parte de los lideres de los procesos auditados durante la
vigencia 2026 del formato MinTIC/FUTIC denominado “Evaluacién del Auditor”, por cada uno
de los auditores lideres en HSEQ e ISO/IEC 27001:2022.

Entregar en un término maximo de seis (6) dias habiles después de terminada la fase “trabajo
de campo”, al supervisor del contrato, al lider del sistema integrado de gestion -SIG y a los
lideres de los sistemas de gestion de calidad, ambiental, seguridad y salud en el trabajo y de
seguridad y privacidad de la informacién, en formato MinTIC/FUTIC, el informe preliminar de
la auditoria interna combinada al sistema integrado de gestién -SIG junto con los documentos
anexos descritos en dicho informe, con el fin de ser revisados en un término maximo de dos
(2) dias habiles por parte de los lideres de los procesos que atendieron la auditoria interna
combinada al SIG, gestion que sera coordinada por el supervisor del contrato mediante una
matriz de comentarios. Este formato serd entregado por el supervisor del contrato en la
suscripcién del acta de inicio, de manera electrénica y por los canales que establezcan entre
las partes.

Revisar, analizar y emitir respuesta en la matriz de comentarios, en un término maximo de dos
(2) dias habiles, a las inquietudes u observaciones realizadas por los lideres de los procesos
que atendieron la auditoria interna combinada al SIG, frente a las no conformidades,
observaciones u oportunidades de mejora presentadas en el informe preliminar de auditoria
interna combinada al SIG y/o en los documentos anexos descritos en dicho informe.

Realizar, en un término maximo de dos (2) dias habiles, ajustes a las no conformidades,
observaciones u oportunidades de mejora aceptadas por el equipo auditor lider HSEQ y/o
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3.3.6.

ISO/IEC 27001:2022 y entregar al supervisor del contrato, el informe final 2026 de auditoria
interna combinada al SIG, junto con sus documentos anexos totalmente diligenciados,
ajustados y firmados.

Diligenciar, firmar y entregar en un término maximo de doce (12) dias habiles siguientes al
cierre de la auditoria interna combinada al sistema integrado de gestion -SIG, al supervisor del
contrato, la lista de chequeo conformacion de carpeta 2026 de auditoria interna al sistema
integrado de gestion -SIG. Este formato sera entregado por el supervisor del contrato en la
suscripcion del acta de inicio, de manera electrénica y por los canales que establezcan entre
las partes.

3.3.7. Entregar, dentro de un término maximo de diecisiete (17) dias habiles siguientes al cierre 2026

de la auditoria interna combinada al sistema integrado de gestion -SIG, al supervisor del
contrato y en formato propio del contratista, los certificados de cada uno de los colaboradores
MinTIC/FUTIC que participaron en la realizacion de la auditoria, bajo el rol “Auditor Interno en
Entrenamiento” u “Observador”.

Dichos certificados deberan contener como minimo: i) nombre completo e identificacion del
colaborador, ii) rol desempefiado, iii) periodo auditado del SIG, y iv) numero total de horas de
practica.

Sera responsabilidad exclusiva del contratista, sin que esta obligaciéon sea atribuible a la

Entidad:

i) Efectuar el conteo de las horas de practica de cada uno de los colaboradores que hayan
participado en las sesiones de auditoria bajo el rol de “Auditor Interno en Entrenamiento” u
“Observador”, objeto de certificacion. Dicho conteo debera sustentarse en las listas de
asistencia correspondientes.

i) Los certificados deberan organizarse y entregarse de forma individual por colaborador, de
tal manera que en una carpeta identificada con el nombre de cada colaborador se
consoliden todos los certificados obtenidos en calidad de “Auditor Interno en
Entrenamiento” u “Observador”, asi como aquellos correspondientes a los diferentes
cursos definidos en las obligaciones especificas 3.4.4, 3.45 y 3.4.6 en los que haya
participado.

Una vez concluida en su totalidad la auditoria interna combinada 2026 al sistema integrado de
gestion -SIG (tercer ario del ciclo de certificacion), continuamos con la formacion del equipo lider,
implementadores y auditores de la Entidad, en temas clave HSEQ y que respaldan la mejora
continua del SIG™8, para ello, se define la cuarta y ultima fase:

3.4.

Fase “formacion equipo lideres, implementadores y auditores

internos SIG de la Entidad”

3.4.1.

Entregar en un término maximo de un (1) dia habil después de terminada la fase
“presentacion informe de auditoria y sus anexos”, al supervisor del contrato, la(s) hoja(s)
de vida con sus soportes del(os) formador(es) o capacitador(es) propuesto(s) y que
participara(n) en el desarrollo del objeto del contrato, dando estricto cumplimiento al perfil
establecido en el presente documento. Se requiere que el(os) profesional(es)
formador(es) o capacitador(es) cuente(n) con el perfil igual o superior al definido por el
MinTIC/FUTIC". El supervisor del contrato contara con un término de un (1) dia habil para

8 El listado con los datos de los colaboradores MinTIC/FUTIC a ser formados sera entregado por el supervisor del contrato una vez suscrita acta de inicio.
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3.4.2.

3.4.3.

3.4.4.

Publica

emitir su aprobacion o solicitar ajustes. El contratista cuenta con un término méximo de dos
(2) dias habiles para subsanar o cambiar el(os) profesional(es) formador(es) o
capacitador(es); esta situacién solo se puede presentar una Unica vez.

Diligenciar, firmar y entregar al supervisor del contrato, dentro de los 2 dias habiles
siguientes a la aprobacion de la(s) hoja(s) de vida con sus soportes del(os) formador(es) o
capacitador(es) y que participara(n) en el desarrollo del objeto del contrato, los formatos
disefiados por el MinTIC/FUTIC para formadores o capacitadores. Esta documentacion sera
entregada por el supervisor del contrato, de manera electronica y por los canales que
establezcan entre las partes.

Presentar y entregar dentro de los 2 dias habiles siguientes a la aprobacién de la(s) hoja(s)
de vida con sus soportes del(os) formador(es) o capacitador(es) y de comun acuerdo con el
supervisor del contrato, el cronograma de formacién de cada uno de los siguientes cursos:

Curso-Taller "Implementacion Enmienda Cambio Climatico a Normas ISO en Sistemas
de Gestion que Conforman el Sistema Integrado de Gestion -SIG", dirigido
aproximadamente a 55 colaboradores de la Entidad que apoyan el liderazgo, la
implementacion y la evaluacién de los sistemas de gestiébn que conforman el sistema
integrado de gestion -SIG y que cuentan con formaciéon en normas ISO 9001:2015,
14001:2015, 45001:2018 e ISO/IEC 27001:2022.

El curso-taller debera cumplir las siguientes condiciones:

e Tener una duracién maxima de 8 horas.

e Desarrollarse mediante sesiones virtuales, a través de la plataforma Microsoft Teams, en
un minimo de una (1) o un maximo de cuatro (4) sesiones, las cuales deberan ser
previamente concertadas con el supervisor del contrato. El agendamiento de dichas
sesiones sera responsabilidad del contratista y debera realizarse de conformidad con el
cronograma de formacion definido y aprobado en cumplimiento de la obligacién
especifica 3.4.3.

¢ Realizarse una vez finalizada la auditoria interna combinada al SIG, es decir, cuando se
hayan ejecutado y entregado a satisfaccion las tres primeras fases del contrato.

El contratista no efectuara cobros adicionales al valor total del contrato en los eventos en
que el curso previamente programado sea reprogramado, siempre que dicha
reprogramacion obedezca a una causa de fuerza mayor externa o sea comunicada por el
supervisor del contrato con una antelacion minima de tres (3) dias calendario a la fecha
inicialmente prevista para su realizacion.

Asi mismo, el contratista debera entregar, dentro de un término maximo de cinco (05) dias
habiles siguientes a la finalizacién del curso-taller, al supervisor del contrato, en medio digital
y como entregables de la presente obligacion especifica, los siguientes documentos, siendo
responsabilidad que recae de manera exclusiva en el contratista y no es atribuible a la
Entidad:

i) El material utilizado para la transferencia de conocimiento, en formato propio del
contratista.

i) Los certificados de formacion correspondientes a cada uno de los colaboradores que
hayan participado de manera virtual, en formato propio del contratista.

iii) Los certificados deberan organizarse y entregarse de forma individual por colaborador,
de tal manera que en una carpeta identificada con el nombre de cada colaborador se
consoliden todos los certificados obtenidos en los diferentes cursos en los que haya
participado, asi como aquellos obtenidos en calidad de “Auditor Interno en
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3.4.5.

Publica

Entrenamiento” u “Observador”, si le aplicod, conforme a lo definido en las obligaciones
especificas 3.1.5y 3.3.7.

El supervisor del contrato suministrara al contratista, a través de los canales que se acuerden
entre las partes, el listado de los colaboradores de la Entidad que recibiran la formacién, el
cual incluira nombres, nimero de identificacion, correo electréonico y rol dentro del Sistema
Integrado de Gestidon (SIG), con el fin de facilitar al contratista el correspondiente
agendamiento y la adecuada organizacion de los certificados.

Curso "Formacién en Auditores Internos en el Sistema de Gestion Seguridad Vial (SG-
SV) NTC ISO 39001:2014" ", dirigido aproximadamente a 60 colaboradores de la Entidad
que apoyan el liderazgo, la implementacion, la evaluacién de los sistemas de gestién que
conforman el sistema integrado de gestion -SIG y los miembros del comité de seguridad vial.

El curso debera cumplir las siguientes condiciones:

e Tener una duracién maxima de 32 horas.

e Desarrollarse mediante sesiones virtuales, a través de la plataforma Microsoft Teams, en
un minimo de seis (6) o un maximo de ocho (8) sesiones, las cuales deberan ser
previamente concertadas con el supervisor del contrato. El agendamiento de dichas
sesiones sera responsabilidad del contratista y debera realizarse de conformidad con el
cronograma de formacion definido y aprobado en cumplimiento de la obligacion
especifica 3.4.3.

e Realizarse una vez finalizada la auditoria interna combinada al SIG, es decir, cuando se
hayan ejecutado y entregado a satisfaccion las tres primeras fases del contrato.

El contratista no efectuara cobros adicionales al valor total del contrato en los eventos en
que el curso previamente programado sea reprogramado, siempre que dicha
reprogramacion obedezca a una causa de fuerza mayor externa o sea comunicada por el
supervisor del contrato con una antelacion minima de tres (3) dias calendario a la fecha
inicialmente prevista para su realizacion.

Asi mismo, el contratista debera entregar, dentro de un término maximo de cinco (05) dias
habiles siguientes a la finalizacion del curso de formacién, al supervisor del contrato, en
medio digital y como entregables de la presente obligacion especifica, los siguientes
documentos, siendo responsabilidad que recae de manera exclusiva en el contratista y no
es atribuible a la Entidad:

iv) EI material utilizado para la transferencia de conocimiento, en formato propio del
contratista.

v) Los certificados de formacién correspondientes a cada uno de los colaboradores que
hayan aprobado el curso, en formato propio del contratista.

vi) Los certificados deberan organizarse y entregarse de forma individual por colaborador,
de tal manera que en una carpeta identificada con el nombre de cada colaborador se
consoliden todos los certificados obtenidos en los diferentes cursos en los que haya
participado, asi como aquellos obtenidos en calidad de “Auditor Interno en
Entrenamiento” u “Observador”, si le aplicod, conforme a lo definido en las obligaciones
especificas 3.1.5y 3.3.7.

El supervisor del contrato suministrara al contratista, a través de los canales que se acuerden
entre las partes, el listado de los colaboradores de la Entidad que recibiran la formacion, el
cual incluird nombres, nimero de identificacion, correo electrénico y rol dentro del Sistema
Integrado de Gestién (SIG), con el fin de facilitar al contratista el correspondiente
agendamiento y la adecuada organizacion de los certificados.
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Curso-Taller "Indicadores KPIs y OKRs (de desempenfo, de gestion, estratégicos, de
rendimiento) aplicables al MINTIC/FUTIC”, dirigido aproximadamente a 165
colaboradores de la Entidad que apoyan el liderazgo, la implementacion, la gestion y la
evaluacion de los sistemas de gestion que conforman el sistema integrado de gestion.

El curso-taller debera cumplir las siguientes condiciones:

e Tener una duracion maxima de 4 horas.

e Desarrollarse mediante sesiones virtuales, a través de la plataforma Microsoft Teams, en
un minimo de una (1) o un maximo de dos (2) sesiones, las cuales deberan ser
previamente concertadas con el supervisor del contrato. El agendamiento de dichas
sesiones sera responsabilidad del contratista y debera realizarse de conformidad con el
cronograma de formacion definido y aprobado en cumplimiento de la obligacion
especifica 3.4.3.

e Realizarse una vez finalizada la auditoria interna combinada al SIG, es decir, cuando se
hayan ejecutado y entregado a satisfaccion las tres primeras fases del contrato.

El contratista no efectuara cobros adicionales al valor total del contrato en los eventos en
que el curso previamente programado sea reprogramado, siempre que dicha
reprogramacion obedezca a una causa de fuerza mayor externa o sea comunicada por el
supervisor del contrato con una antelacion minima de tres (3) dias calendario a la fecha
inicialmente prevista para su realizacién.

Asi mismo, el contratista debera entregar, dentro de un término maximo de cinco (05) dias
habiles siguientes a la finalizacién del curso-taller, al supervisor del contrato, en medio digital
y como entregables de la presente obligacion especifica, los siguientes documentos, siendo
responsabilidad que recae de manera exclusiva en el contratista y no es atribuible a la
Entidad:

vii) El material utilizado para la transferencia de conocimiento, en formato propio del
contratista.

viii) Los certificados de formacion correspondientes a cada uno de los colaboradores que
hayan participado de manera virtual, en formato propio del contratista.

ix) Los certificados deberan organizarse y entregarse de forma individual por colaborador,
de tal manera que en una carpeta identificada con el nombre de cada colaborador se
consoliden todos los certificados obtenidos en los diferentes cursos en los que haya
participado, asi como aquellos obtenidos en calidad de “Auditor Interno en
Entrenamiento” u “Observador”, si aplicd, conforme a lo definido en las obligaciones
especificas 3.1.5y 3.3.7.

El supervisor del contrato suministrara al contratista, a través de los canales que se acuerden
entre las partes, el listado de los colaboradores de la Entidad que recibiran la formacién, el
cual incluird nombres, numero de identificacion, correo electrénico y rol dentro del Sistema
Integrado de Gestién (SIG), con el fin de facilitar al contratista el correspondiente
agendamiento y la adecuada organizacion de los certificados.

Por lo expresado anteriormente, el proceso para realizar la auditoria interna combinada al sistema
integrado de gestion (tercer afio del ciclo de certificacion), conformado por los ejes de calidad (ISO
9001:2015) ambiental (ISO 14001:2015); seguridad y salud en el trabajo (ISO 45001:2018
incluyendo lo correspondiente al Decreto 1072 de 2015) y seguridad y privacidad de la informacién
(ISO/IEC 27001:2022) del MinTIC/Fondo Unico de TIC, apoyando en la formacién del equipo de
lideres, implementadores y auditores de la Entidad, se desarrollard mediante la realizacion de cuatro
(4) fases: (i) planificacion (preparacién), (ii) trabajo de campo, (iii) presentacion informe y sus anexos

Publica

Pagina 32 de 45



en cumplimiento de los “numerales 6.3 a 6.6 de la GTC ISO 19011:2018”9, iv) formacién en temas
clave HSEQ.

Como se puede evidenciar, la necesidad de la Entidad no es otra diferente a la de contratar servicios
para realizar auditoria interna combinada al Sistema Integrado de Gestién (tercer afno del ciclo de
certificacion), conformado por los ejes de Calidad (ISO 9001:2015) Ambiental (ISO 14001:2015);
Seguridad y Salud en el Trabajo (ISO 45001:2018 incluyendo lo correspondiente al Decreto 1072 de
2015) y Seguridad y Privacidad de la Informacién (ISO/IEC 27001:2022) del MinTIC/Fondo Unico de
TIC, apoyando en la formacion del equipo de lideres, implementadores y auditores de la Entidad, los
cuales, segun el estudios de mercado efectuado, puede ser prestado por diferentes empresas
consultoras o acreditadas en Colombia para prestar este tipo de servicios.

En consecuencia, la contrataciéon del servicio requerido por la Entidad se ha determinado por
diferentes factores que justifican la necesidad de la misma y una oportunidad de revisar todos los
procesos de la Entidad, a todos los niveles funcionales y organizacionales del MinTIC/Fondo Unico
de TIC, a los contratistas y aquellas personas que dentro de la Entidad utilicen la estructura
documental de los sistemas de gestidon; manejen, recolecten, procesen e intercambien informacion,
bases de datos, redes y aplicaciones criticas de negocio, asi como, el cumplimiento de los requisitos
definidos por las normas técnicas Colombianas -NTC, ISO.

En virtud de lo anterior, para la realizacion de la contratacion pretendida, se ha acudido al
presupuesto del Fondo Unico de TIC para la presente vigencia, a cuyo cargo se ha solicitado el
certificado de disponibilidad presupuestal (CDP) No. 170126 expedido por el Coordinador del Grupo
Interno de Trabajo de Presupuesto de la Entidad el 02 de julio de 2026, previa elaboracién de los
estudios y documentos previos.

De igual manera, el presupuesto oficial establecido para el presente proceso contractual se
encuentra sefalado en la ficha BPIN: 202300000000127, proyecto: modernizacion de la gestion
institucional del Ministerio TIC Bogota, producto: 2399071 - servicio de actualizacién de los sistemas
de gestion, actividad: articular los criterios definidos por la Ley y los sistemas de gestién al modelo
integrado de gestion -MIG y un valor solicitado en el producto / objeto de gasto de $144.776.229. Asi
y durante las siguientes vigencias se han realizado auditorias al SIG.

Con el proposito de dar cumplimiento a las normas técnicas Colombianas -NTC ISO establecidas,
se requiere desarrollar una auditoria interna combinada al sistema integrado de gestion (tercer afio
del ciclo de certificacion), conformado por los ejes de calidad (ISO 9001:2015) ambiental (ISO
14001:2015); seguridad y salud en el trabajo (ISO 45001:2018 incluyendo lo correspondiente al
Decreto 1072 de 2015) y seguridad y privacidad de la Informacién (ISO/IEC 27001:2022) del
MinTIC/Fondo Unico de TIC, como uno de los requisitos para recibir las auditorias de seguimiento a
las certificaciones HSEQ e ISO/IEC 27001:2022.

Dada la descripcidon hecha de la necesidad que se pretende satisfacer y que ésta se encuentra
incluida en el Plan Anual de Adquisiciones —PAA del Fondo Unico de TIC, con el cédigo TIC 1130002,
es pertinente adelantar el presente proceso de contratacion mediante la modalidad de seleccion de
minima cuantia, de conformidad con lo establecido en la Ley 80 de 1993, la Ley 1150 de 2007, la
Ley 2069 de 2020 y el Decreto 1082 de 2015, modificado por el Decreto 1860 de 2021, atendiendo
a la cuantia destinada para el futuro contrato.

El presente proceso se adelantara mediante la modalidad de seleccion de minima cuantia, en razén
a que el valor estimado del contrato es inferior al diez por ciento (10%) de la menor cuantia de la
Entidad, de conformidad con el articulo 2.2.1.2.1.4 del Decreto 1082 de 2015, modificado por el
Decreto 1860 de 2021

9 1S0 19011:2018 -Directrices para la auditoria de los sistemas de gestion
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El objetivo de la presente contratacion se encuentra incluido en el Programa Anual de Auditorias
Internas 2026 (PAAI), aprobado por el Comité Institucional de Coordinacion de Control Interno
(CICCI), segun acta de sesion No. 3 del 16 de diciembre de 2025. A continuacion, se consigna el
cronograma:

VICEMOA RS PROGAM: as

FECHA DE ELASURM M Dhtewine OF ol 15 0o 2005

O Of SROARI K Dichoenien 16 40 2005

OSETIVD: Sotathace 36 munet SEAAES IS P00 08 IARTD AT 56 YIS § B WIS B
P 3 ¢ 2w o

SESFOVALE 12 lssls s |3 RE &
bl -, Prisciost | Saplorss RERA FUENTE L =
actvnap | 17O CEAZTIIND Actviean ORLE TGO MARCD NORMATIVD Frecumec | TR | VETA presvieteim .! ‘ i35 1 1Y S E] i g
el !

...........

Fuente: Formato EAC-TIC-FM-001 version 9 -Plan Anual de Auditoria Interna -PAAI, asegurado en la herramienta tecnolégica SiMIG del MinTIC.

* Lacolumna denominada “No. Actividad” corresponde al numero asignado por la Oficina de Control Interno para presentar el tipo de auditoria
a realizarse durante la vigencia 2026, es decir, el item 67 corresponde al ciclo de auditoria interna combinada al SIG.

** La columna denominada “Actividad” es donde se ubica el tipo de auditoria a realizar.

*** La columna denominada “Objetivo” describe lo expresado y este sera el que se registrado en el plan de auditoria interna, formato
MinTIC/FUTIC que sera suministrado por el supervisor del contrato una vez se suscriba el acta de inicio.

4.Descripcion del objeto

1130002 - prestar servicios para realizar auditoria interna combinada al Sistema Integrado de
Gestion -SIG (tercer afo del ciclo de certificacion), conformado por los ejes de Calidad (ISO
9001:2015) Ambiental (ISO 14001:2015); Seguridad y Salud en el Trabajo (ISO 45001:2018
incluyendo lo correspondiente al Decreto 1072 de 2015) y Seguridad y Privacidad de la Informacion
(ISO/IEC 27001:2022) del MinTIC/Fondo Unico de TIC, apoyando en la formacién del equipo auditor
de la Entidad.

5. Alcance auditoria interna combinada al SIG

Con el fin de realizar auditoria interna combinada al Sistema Integrado de Gestion (tercer afio del
ciclo de certificaciéon), conformado por los ejes de Calidad (ISO 9001:2015) Ambiental (ISO
14001:2015); Seguridad y Salud en el Trabajo (ISO 45001:2018 incluyendo lo correspondiente al
Decreto 1072 de 2015) y Seguridad y Privacidad de la Informacion (ISO/IEC 27001:2022) del
MinTIC/Fondo Unico de TIC, a continuacién, se describe el alcance de la labor de auditoria:

La auditoria interna combinada al Sistema Integrado de Gestién del MinTIC/Fondo Unico de TIC
tiene alcance a todos los procesos de la Entidad, a todos los niveles funcionales y organizacionales
del Ministerio/Fondo Unico de TIC, a los contratistas y aquellas personas que dentro de la entidad
desarrolle labores y gestionen sus actividades contractuales, utilicen, recolecten, procesen e
intercambien informacion; se incluye en este alcance las bases de datos, redes y aplicaciones criticas
de negocio, los data-center o centros de replicacidon de datos propios o contratados; se incluye en
este alcance la verificacién del Sistema Integrado de Gestion -SIG, con los requisitos definidos por
las normas ISO 9001:2015, ISO 14001:2015, ISO 45001:2018 e ISO/IEC 27001:2022.
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Sea del caso aclarar que los procesos requeridos para la realizacion de la auditoria interna
combinada al sistema integrado de gestion -SIG son 25 y el periodo que se evalia comprende desde
el 01 de julio de 2025 hasta el 30 de junio de 2026.

6. Requisitos equipo auditor lider integral HSEQ y
equipo auditor lider ISO/IEC 27001:2022

Para realizar la auditoria interna combinada al sistema integrado de gestién -SIG (tercer afio del
ciclo de certificacion), conformado por los ejes de calidad (ISO 9001:2015) ambiental (ISO
14001:2015); seguridad y salud en el trabajo (ISO 45001:2018 incluyendo lo correspondiente al
Decreto 1072 de 2015) y seguridad y privacidad de la informacion (ISO/IEC 27001:2022) del
MinTIC/Fondo Unico de TIC, se requiere contar con un equipo de auditores lideres 1SO
discriminados de la siguiente manera:

a. Dos (2) auditores lideres integrales en HSEQ (ISO 9001:2015; 14001:2015; 45001:2018
y Decreto 1072 de 2015), ver perfil 1.
b. Dos (2) auditores lideres ISO/IEC 27001:2022, ver perfil 2.

Cada uno de ellos debera cumplir los perfiles descritos a continuacion:

Perfil 1 Auditor Lider Integral en HSEQ que se encargara de la revision del cumplimiento de
los requisitos e implementacion de la norma ISO 9001:2015; 14001:2015;
45001:2018 y Decreto 1072 de 2015.
Disponibilidad | 100% - Tiempo Completo

de Tiempo

Auditor Lider Integral en HSEQ, quien realizara la auditoria interna combinada al sistema
L integrado de gestion -SIG, conformado por los sistemas de gestion de calidad (ISO
Descripcion | 9901:2015); ambiental (14001:2015); seguridad y salud en el trabajo (ISO 45001:2018
incluyendo lo correspondiente al Decreto 1072 de 2015).

Pregrado: Profesional en Ingenieria, Ciencias Administrativas o Econdémicas o
Contables o afines o en Seguridad y Salud en el Trabajo o en Ciencias de la Salud o
afines.

Posgrado: Minimo nivel de especializacién en Ingenieria o en Ciencias Administrativas

Educacién y o en Econdémicas o en Contables o en Sistemas de Gestién Integrados HSEQ y que
Formacién cuente con licencia vigente en SST.
académica

Ademas, debera acreditar certificacion(es) vigente(s) que exprese(n) formacion como
Auditor Lider Integral en Sistemas Integrados de Gestion HSEQ o como como Auditor
Lider Integral en HSEQ, acorde con las versiones de las normas indicadas en el presente
proceso (ISO 9001:2015; 14001:2015 y 45001:2018), expedida(s) por algun ente
nacional o internacional y que dichas certificaciones indiquen cantidad de horas o dias
de formacion.

minima

Adicionalmente, debera aportar:

e Certificado como Auditor del Decreto 1072 de 2015.

e Licencia vigente de seguridad y salud en el trabajo.

e Certificado curso de 50 horas y/o 20 horas en SST.

Experiencia Relacionada: Minimo un (1) afio de experiencia laboral relacionada con
Sistemas Integrados de Gestion HSEQ, acorde con las versiones de las normas
indicadas en el presente proceso (ISO 9001:2015; 14001:2015 y 45001:2018),

Experiencia Especifica Certificada: Presentar certificacion(es) hasta de los ultimos
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Experiencia
Especifica
certificada

ocho (8) afios o que sumen minimo 120 horas o por periodos de auditoria que sumen
minimo 90 dias (3 meses) o por cantidad de auditorias internas de primera y/o tercera
parte (de certificacion) realizadas a sistemas integrados de gestion HSEQ, acorde con
las versiones de las normas indicadas en el presente proceso (ISO 9001:2015;
14001:2015 y 45001:2018), que minimo sumen diez auditorias

y/o

Presentar certificacion(es) hasta de los ultimos ocho (8) afios o que sumen minimo 120
horas o por periodos de auditoria que sumen minimo 90 dias (3 meses) o por cantidad
de auditorias internas de primera y/o tercera parte (de certificacion) realizadas por cada
sistema de gestion acorde con las versiones de las normas indicadas en el presente
proceso (ISO 9001:2015; 14001:2015 y 45001:2018), que minimo sumen diez
auditorias.

Las certificaciones de experiencia certificada deberan presentar o visualizar el rol de
auditor lider integral en HSEQ en la ejecucion de auditorias internas de primera parte
(combinadas o auditorias internas a sistemas integrados de gestion) y/o tercera parte
(de certificacion), acorde con las versiones de las normas indicadas en el presente
proceso (ISO 9001:2015; 14001:2015 y 45001:2018) o como auditor lider en cada norma
sefialada.

Preferiblemente (opcional), presentar certificacion(es) que demuestren experiencia
minima de un afio bajo Auditor Decreto 1072 de 2015, siempre y cuando presente
formacion como auditor en la norma ISO 45001:2018, licencia vigente de Seguridad y
Salud en el Trabajo y certificado vigente del curso de 50 horas y/o 20 horas en Seguridad
y Salud en el Trabajo.

Perfil 2

Educacién y formacion
académica minima

Experiencia
especifica certificada

Auditor Lider
de Seguridad y
Privacidad de
la Informacién
que se
encargara de la
revision del
cumplimiento de
los requisitos e
implementacién
de la norma
ISO/IEC
27001:2022

Pregrado: Profesional en "Ingenieria
de sistemas, telematica y afines” o
“Ingenieria eléctrica y afines” o
“Ingenieria electronica,
telecomunicaciones y afines” o
“Ingenieria  industrial 'y afines”,
“administracion y afines”.

Posgrado: Minimo nivel de
especializaciéon en "Ingenieria de
sistemas, telematica y afines” o
“Ingenieria eléctrica y afines” o

“Ingenieria electronica,
telecomunicaciones y afines” o
“Ingenieria  industrial 'y afines”,

“administracion y afines” o “Seguridad
informatica” o “Seguridad de la
informacién e Informatica”.

Ademas, debera acreditar
certificacion(es) vigente(s) como
Auditor Lider, expedida por algun ente
nacional o internacional, que indique
horas o dias de formacion como
Auditor Lider y que esté acorde con la
norma ISO/IEC 27001:2022.

Experiencia Especifica Certificada como
Auditor Lider ISO/IEC 27001:2013 e ISO/IEC
27001:2022.

La(s) certificacion(es) deben sumar minimo
120 horas o por periodos de auditoria sumen
minimo 45 dias (mes y medio) o por cantidad
de auditorias internas de primera y/o tercera
parte realizadas a sistemas de gestion de
seguridad y privacidad de la informacién que
minimo sumen diez en la versién ISO/IEC
27001:2013.

Adicionalmente, certificacién(es) que deben
sumar minimo 30 horas o por cantidad de
auditorias internas primera y/o tercera parte
realizadas a sistemas de gestion de seguridad
y privacidad de la informacion que minimo
sumen tres en la versién ISO/IEC 27001:2022.

Dichas certificaciones deben visualizar o
presentar el rol de auditor lider en la ejecucion
de auditorias internas primera y/o tercera parte
a sistemas de gestion de seguridad y
privacidad de la informacion bajo ISO/IEC
27001:2013 e ISO/IEC 27001:2022
respectivamente.

Disponibilidad de Tiempo: 100% - Tiempo Completo
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En consecuencia, se deberan entregar los siguientes documentos para cualquiera de los perfiles, asi

i)

il

6.2.1.

6.2.2.

Publica

Experiencia especifica,
Educacion y formacién académica del personal propuesto, con sus respectivos soportes.

Consideraciones frente a la educacion y formacién académica:

Copia legible del documento de identificacion: cédula de ciudadania, cédula de extranjeria o
pasaporte.

Copia legible del titulo profesional o del acta de grado (pregrado).

Copia legible de la tarjeta profesional. S6lo se debera anexar la tarjeta profesional para los
profesionales que la ley les establezca este requisito para ejercer su profesion.

Certificado de vigencia de la tarjeta profesional. Para los profesionales que la ley establezca
este requisito para ejercer su profesion. Dicho certificado debera encontrarse vigente a la
fecha de cierre de presentacion de la oferta (dentro del rango establecido por la entidad que
lo emite, contado a partir de la fecha de su expedicion).

Copia legible del titulo especializacion o maestria o del acta de grado de especializacion o
maestria (posgrado).

Nota 1: Todos los programas profesionales, incluidos los de posgrados, que se presenten
como parte de la formacion académica de algun integrante del personal propuesto, deberan
contar con su correspondiente aprobacion del ICFES o de la Secretaria de Educacion
correspondiente (si fueron obtenidos con anterioridad a la entrada en vigencia de la Ley 30
de 1992) o del Ministerio de Educacién de conformidad con el Decreto 2230 de 2003.

Nota 2: Si se trata de estudios obtenidos en el exterior, se debera presentar la convalidacion
del titulo expedida por el Ministerio de Educaciéon — Sistema Nacional de Informacion de la
Educacién Superior SNIES, de acuerdo con lo sefialado en la Ley 30 de 1992, la Resolucién
5547 de 2005, la Resolucién 20797 de 2017 o aquellas que las modifiquen o adicionen o de
acuerdo con la Circula Externa Unica expedida por Colombia Compra Eficiente, el
proponente podra acreditar la formacién académica en el exterior con copia del diploma
expedido por el centro educativo y la descripcion del programa correspondiente que permita
conocer el nivel de los estudios y su clasificacién en la Clasificacion Internacional
Normalizada de Educacién Nivel CINE 6 (pregrado), 7 (especializacidon o maestria), 8
(doctorado). En este caso, si la certificacién se encuentra en idioma distinto al de la
Republica de Colombia, debera adjuntarse ademas del documento en idioma extranjero, la
traduccion oficial del documento, tal y como lo establece la Circular Unica Externa, expedida
por Colombia Compra Eficiente.

Copia legible de los certificados o diplomas vigentes y acordes con las versiones de las
normas ISO indicadas. Solo se aceptaran certificados o diplomas expedidos que indiguen
formacién como: i) para perfil 1, Auditor Lider Integral en HSEQ, ii) para perfil 2, Auditor Lider
ISO/IEC 27001:2022 v, iii) horas o dias de formacion.

La formacién académica solicitada debe estar acorde con las nomas y versiones 1SO
sefialadas.

La educacion o formacion académica solicitada no podra ser homologada en ningun caso
con experiencia laboral.

Consideraciones frente a la experiencia especifica certificada:

Hoja de vida actualizada de cada uno de los profesionales que conformaran el equipo auditor
lider integral HSEQ e ISO/IEC 27001:2022.

Copia legible de los documentos hasta de los ultimos ocho (8) afios que soportan la
experiencia a la presentacion del presente proceso. Solo se aceptaran aquellos que expresen.
i) Para perfil 1, desempeiio bajo el rol de Auditor Lider Integral en HSEQ, ii) Para perfil 2,
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desempefio bajo el rol de Auditor Lider ISO/IEC 27001:2022 requerida en el presente proceso,
iii) horas o periodos indicados por cada uno de los perfiles.

Nota 1: Las certificaciones, constancias o cualquier otro documento que acredite la
experiencia del equipo auditor lider minimo requerido debera ser expedidas por quienes
directamente los contrataron o por la Entidad para la que se realizaron los trabajos y en los
que éstos participaron.

Nota 2: Se aclara que, si el proponente o alguno de los integrantes del proponente plurales
es el mismo que certifica la experiencia del profesional propuesto, ademas de esta
certificacion, debera presentar fotocopia legible del contrato suscrito entre el proponente o
el integrante del proponente plural (segun corresponda) y la persona, a través del cual se
evidencie el vinculo contractual. En caso de no existir contrato suscrito, debera allegar
certificacion de la junta directiva o junta de socios (la que corresponda), con el visto
bueno del revisor fiscal o contador (en caso de no existir revisor fiscal) para acreditar la
experiencia el profesional propuesto.

Nota 3: Se aclara que respecto a la homologacion de la experiencia del auditor lider HSEQ,
que para cubrir la auditoria relacionada con el Decreto 1072 de 2015, se validara que el
profesional cumpla con el perfil 1, en los términos de educacion y formacion académica
minima y experiencia especifica certificada.

La documentacion presentada para la acreditacion de la experiencia del equipo auditor lider HSEQ
e ISO/IEC 27001:2022, deberan contener la siguiente informacion:

6.2.3.

Publica

Empresa o Entidad contratante con sus respectivos datos de contacto.

Nombre y numero de identificacion personal del candidato que acredita la experiencia.
Nombre del sistema integrado de gestion HSEQ e ISO/IEC 27001:2022, auditado o
certificado.

Cargo(s), rol(es) o perfil(es) nominales y/o funcionales desempefiado(s). Validar de
acuerdo a lo requerido para cada uno de los perfiles.

Actividades y/o funciones por cada uno del (los) cargo(s), rol(es) o perfil(es)
desempenado(s).

Objeto del contrato que permita verificar de manera explicita la experiencia requerida.
Horas o periodos o cantidad de auditorias de experiencia. Validar lo minimo para las
horas o para los periodos o para la cantidad de auditorias, de acuerdo a lo establecido
para cada uno de los perfiles.

vY VYV V VVV

Consideraciones sobre el equipo auditor lider

En total se debe contar con cuatro auditores lideres discriminados, asi: dos (2) auditores
lideres integrales en HSEQ (ISO 9001:2015; 14001:2015; 45001:2018 y Decreto 1072 de
2015), perfil 1 y dos (2) auditores lideres ISO/IEC 27001:2022, perfil 2.

Todo el equipo auditor lider debera estar 100% disponibles para cumplir el objeto del contrato

y con:

i)  Diligenciar y firmar los formatos del Ministerio/FUTIC, denominados, Hoja de Vida
Auditores Internos SIG (EAC-TIC-FM-029), Impedimentos del Auditor Interno (EAC-TIC-
FM-019), Compromiso Etico del Auditor Interno (EAC-TIC-FM-023), Declaracién de
Conflictos de Intereses (GCC-TIC-FM-056), suministrados por el supervisor del contrato
en la fase "planificacién (preparacion)”.

i) Las responsabilidades contractuales.

i) La ejecucion y/o realizacién del plan de auditoria interna combinada al SIG, aprobado
en la fase "planificacién (preparacion)”.

i) Participar de forma presencial en las reuniones que se estime necesario, previa
convocatoria por parte del supervisor del contrato.
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iii) Los requerimientos del supervisor.

Los colaboradores del MinTIC/FUTIC que presenten el rol de observador y auditor interno”10
y que se encuentren en el programa SIG “en formacién y entrenamiento”, acompafiaran al
equipo auditor lider HSEQ e ISO/IEC 27001:2022 del contratista, sin limitacion de la
responsabilidad del contratista para cumplir con el objeto contractual y se les proporcionara
como entregable, certificado que incluya la cantidad de horas en la participacion de la
auditoria interna combinada 2025 del SIG.

En todo caso, el contratista debera contar con los profesionales requeridos por
MinTIC/FUTIC, para cumplir con el objeto contractual, asi como la disponibilidad de tiempo
para atender los requerimientos de la supervision del contrato.

El MinTIC/FUTIC aceptara cambios en el equipo auditor lider, si por causas excepcionales
no atribuibles al contratista es necesario realizar alguna modificacién, para ello, se debera
presentar al supervisor del contrato, en un término no superior a tres (3) dias habiles a la
manifestacion de solicitud de cambio, la hoja de vida y sus soportes del candidato que
cumpla el perfil requerido, el cual debera reunir calidades iguales o superiores a las del
reemplazado.

7.Plan de auditoria interna combinada al SIG

Definir el plan de auditoria interna combinada para el Sistema integrado de gestién -SIG, de comun
acuerdo con el supervisor del contrato, el Lider del sistema integrado de gestién vy los Lideres de los
sistemas de gestién (calidad, ambiental, seguridad y salud en el trabajo y seguridad y privacidad de
la informacion) para aplicarse a los 25 procesos de la Entidad, en el formato EAC-TIC-FM-002 del
MinTIC/FUTIC, el cual debe venir firmado por el equipo auditor. Suministrado por el supervisor del
contrato en la fase 1.

El plan de auditoria interna combinada al sistema integrado de gestion -SIG, debera ser entregado
en el formato EAC-TIC-FM-002 del MinTIC/FUTIC y concertado entre las partes, dicho formato
incluye:

Nombre sistemas de gestion auditados,

Periodo a auditar,

Nombre lider del sistema integrado de gestién y lideres de los sistemas de gestion,
Modalidad auditoria,

Alcance, objetivos, criterios y metodologia para la auditoria,

Equipo auditor lider HSEQ o ISI/IEC 27001:2022 (teniendo en cuenta experto técnico,
observadores y auditores internos en entrenamiento de la entidad),

fecha emision y plazo ejecucion de la auditoria interna

Cronograma (fecha, lugar, hora, proceso, requisitos ISO a auditar y nombre completo de
quienes van a recibir la auditoria,

flujo de firmas de elaboracion, revisién y aprobacion.

10 Observador: persona que acompafia al equipo auditor pero que no acttia como un auditor. Auditor en Formacion: Que participa en la auditoria bajo la direccién y orientacion

del auditor

Publica

interno como parte de su entrenamiento, para adquirir destreza en realizacion de una auditoria.
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8.Informe de auditoria interna combinada al SIG
y SUsS anexos

Entregar en un término maximo de seis (6) dias habiles después de terminada la fase “trabajo de
campo”, al supervisor del contrato, al lider del sistema integrado de gestiéon -SIG y a los lideres de
los sistemas de gestion de calidad, ambiental, seguridad y salud en el trabajo y de seguridad y
privacidad de la informacion, en formato MinTIC/FUTIC, el informe preliminar de la auditoria interna
combinada al sistema integrado de gestion -SIG junto con los documentos anexos descritos en dicho
informe.

ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME DE AUDITORIA INTERNA (ver listado definido en formato EAC-TIC-

Anexo |Cddigo Documento| Version Nombre Documento Entregado | Cantidad
1 EAC-TIC-FM-002 10 Plan de Auditoria Interna para Sistema Integrado de Gestidn -SIG
2 EAC-TIC-FIM-020 4 Carta de Representacidn
3 EAC-TIC-FM-003 8 Acta Reunidn de Auditoria Interna (apertura y cierre)
4 MIG-TIC-FM-012 6 Listado de Asistencia (reunidn apertura y cierre)
5 EAC-TIC-FM-014 T Lista de Verificacidn o Chequeo para Sistema Integrado de Gestidn -SIG
6 MIG-TIC-FM-012 6 Listado de Asistencia (sesiones de auditoria interna)
7 EAC-TIC-FM-008 10 Evaluacidn del Auditor
Formato . N L
8 EAC-TIC-FM-030 ; Certificado Participacion en Auditoria Interna a SG o SIG
Contratista
9 MIG-TIC-FM-012 6 Listado de Asistencia (programa SIG en Formacidn y Entrenamiento)
10 EAC-TIC-FM-026 3 Lista de Chequeo Conformacidn Carpeta Auditoria Interna SIG
1 MIG-TIC-FM-011 il Plan de Mejoramiento

Revisar, analizar y emitir respuesta en la matriz de comentarios, en un término maximo de dos (2)
dias habiles, a las inquietudes u observaciones realizadas por los lideres de los procesos que
atendieron la auditoria interna combinada al SIG, frente a las no conformidades, observaciones u
oportunidades de mejora presentadas en el informe preliminar de auditoria interna combinada al SIG
y/o en los documentos anexos descritos en dicho informe.

Realizar, en un término maximo de dos (2) dias habiles, ajustes a las no conformidades,
observaciones u oportunidades de mejora aceptadas por el equipo auditor lider HSEQ y/o ISO/IEC
27001:2022 y entregar al supervisor del contrato, el informe final 2026 de auditoria interna combinada
al SIG, junto con sus documentos anexos totalmente diligenciados, ajustados y firmados

9. Requisitos para la formacion del equipo de
lideres, implementadores y auditores de la
Entidad

Teniendo en cuenta el objeto a contratar y que en él se indica la necesidad del MinTIC/FUTIC, de
“apoyar en la formacion del equipo de lideres, implementadores y auditores de la Entidad”, se debera
tener en cuenta y entregar los siguientes documentos:
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9.1. Para el proponente: consideraciones frente a la experiencia

El proponente debera acreditar experiencia en prestacion de servicios en formacion y/o
capacitaciones similares al objeto a contratar, mediante la presentacién minimo de tres (3)
certificaciones cuyas condiciones se describen a continuacion:

i. Los contratos deben haberse suscrito, ejecutado y terminado anteriores al cierre del proceso
de seleccidn; por ende, no se aceptan contratos en ejecucion.

ii. El objeto y/u obligaciones y/o actividades principales, de las certificaciones de experiencia
del proponente debe ser en el desarrollo de actividades de formacién y/o capacitaciones
emitidas a entidades o empresas del sector publico o privado.

iii. Los contratos deben haberse suscrito, ejecutado y terminado con entidades o empresas del
sector publico o privado de mas de 50 trabajadores.

Los requisitos de experiencia exigidos en el anexo técnico se formulan con criterio de adecuacion y

proporcionalidad frente al alcance, valor y complejidad del contrato, sin imponer barreras
injustificadas a la concurrencia.

9.2. Para el capacitador: consideraciones frente al perfil

Educacion y Formacion académica minima Experiencia especifica certificada

Pregrado: Profesional en Ingenieria, Ciencias
Administrativas o Econdémicas o Contables o
afines.

Posgrado: Minimo nivel de especializacion en
Ingenieria o Ciencias Administrativas o

Certificacion de experiencia especifica que
acredite un minimo de treinta (30) horas en el
ejercicio de actividades de capacitacién o
formacion de Auditores Internos en el Sistema
de Gestion de la Seguridad Vial (SG-SV, bajo
la norma ISO 39001:2014).

Econdmicas o Contables y afines.

Las certificaciones presentadas deberan
evidenciar de manera explicita el desemperfié
o rol de formador, capacitador o docente en la
norma ISO indicada (39001:2014).

Ademas, debera acreditar certificacion(es)
vigente(s) como Auditor, expedida(s) por
Entidad(es) nacional(es) o internacional(es), como
Auditor en normas técnicas Colombianas 1SO.

Disponibilidad de Tiempo: 100% - Tiempo completo durante la duracién de la formacion y/o
capacitacion de los diferentes cursos y/o talleres.

En consecuencia, el(los) profesional(es) designado(s) por el Proponente para que ejercer el rol de
Capacitador(es) o Formador(es) o Docentes(es) deberan entregar los siguientes documentos o
respectivos soportes tanto para experiencia especifica como para educacién y formacién académica
del capacitador propuesto:

e Copia legible del documento de identificacion: cédula de ciudadania, cédula de extranjeria o
pasaporte.

o Copia legible del titulo profesional o del acta de grado (pregrado).

e Copia legible de la tarjeta profesional. S6lo se debera anexar la tarjeta profesional para los
profesionales que la Ley les establezca este requisito para ejercer su profesién.

e Certificado de vigencia de la tarjeta profesional. Para los profesionales que la Ley establezca este
requisito para ejercer su profesion. Dicho certificado debera encontrarse vigente a la fecha de
cierre de presentacion de la oferta (dentro del rango establecido por la entidad que lo emite,
contado a partir de la fecha de su expedicién).

e Copialegible del titulo especializaciéon o maestria o del acta de grado de especializacion o maestria
(posgrado).
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Nota 1: Todos los programas profesionales, incluidos los de posgrados, que se presenten como
parte de la formacién académica de algun integrante del personal propuesto, deberan contar con
su correspondiente aprobacion del ICFES o de la Secretaria de Educacion correspondiente (si
fueron obtenidos con anterioridad a la entrada en vigencia de la Ley 30 de 1992) o del Ministerio
de Educacion de conformidad con el Decreto 2230 de 2003.

Nota 2: Si se trata de estudios obtenidos en el exterior, se debera presentar la convalidacién del
titulo expedida por el Ministerio de Educacién — Sistema Nacional de Informacién de la Educacién
Superior SNIES, de acuerdo con lo sefialado en la Ley 30 de 1992, la Resolucién 5547 de 2005,
la Resolucion 20797 de 2017 o aquellas que las modifiquen o adicionen o de acuerdo con la
Circula Externa Unica expedida por Colombia Compra Eficiente, el proponente podra acreditar la
formacién académica en el exterior con copia del diploma expedido por el centro educativo y la
descripcion del programa correspondiente que permita conocer el nivel de los estudios y su
clasificacion en la Clasificacion Internacional Normalizada de Educacién Nivel CINE 6 (pregrado),
7 (especializacion o maestria), 8 (doctorado). En este caso, si la certificacion se encuentra en
idioma distinto al de la Republica de Colombia, debera adjuntarse ademas del documento en
idioma extranjero, la traduccién oficial del documento, tal y como lo establece la Circular Unica
Externa, expedida por Colombia Compra Eficiente.

Copia legible de los certificados o diplomas vigentes y acordes con la version de la norma ISO
indicada.

La educacion o formacion académica solicitada no podra ser homologada en ningun caso con
experiencia laboral.

Consideraciones frente a la experiencia especifica certificada:

Hoja de vida actualizada.

Copia legible de los documentos hasta de los ultimos ocho (8) afios que soportan la experiencia a
la presentacion del presente proceso. Solo se aceptaran aquellos que expresen desempeio bajo
el rol de Auditor en la versién de la norma ISO indicada.

Nota 1: Las certificaciones, constancias o cualquier otro documento que acredite la experiencia
del equipo auditor minimo requerido debera ser expedidas por quienes directamente los
contrataron o por la entidad para la que se realizaron los trabajos y en los que éstos participaron.

Nota 2: Se aclara que, si el proponente o alguno de los integrantes del proponente plurales es
el mismo que certifica la experiencia del profesional propuesto, ademas de esta certificacion,
debera presentar fotocopia legible del contrato suscrito entre el proponente o el integrante del
proponente plural (segun corresponda) y la persona, a través del cual se evidencie el vinculo
contractual. En caso de no existir contrato suscrito, debera allegar certificacion de la junta
directiva o junta de socios (la que corresponda), con el visto bueno del revisor fiscal o contador
(en caso de no existir revisor fiscal) para acreditar la experiencia el profesional propuesto.

10. Medio de comunicacion

Con el fin de contar con trazabilidad y confiabilidad de la informacién auditoria interna combinada al
Sistema Integrado de Gestion (tercer y ultimo afio del ciclo de certificacion), conformado por los ejes
de Calidad (1ISO 9001:2015) Ambiental (ISO 14001:2015); Seguridad y Salud en el Trabajo (ISO
45001:2018 incluyendo lo correspondiente al Decreto 1072 de 2015) y Seguridad y Privacidad de la
Informacién (ISO/IEC 27001:2022) del MinTIC/Fondo Unico de TIC, apoyando en la formacién del
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equipo auditor de la Entidad, se define como medio de comunicacién entre el proponente y el
supervisor del contrato el correo electronico, en el cual se adjuntaran todos los soportes, entregables
y demas documentos elaborados durante la ejecucion del contrato.

11. Documentos para Conocimiento de la
Entidad

Con el fin de realizar la auditoria interna combinada al Sistema Integrado de Gestién (tercer afio del
ciclo de certificaciéon), conformado por los ejes de Calidad (ISO 9001:2015) Ambiental (ISO
14001:2015); Seguridad y Salud en el Trabajo (ISO 45001:2018 incluyendo lo correspondiente al
Decreto 1072 de 2015) y Seguridad y Privacidad de la Informacion (ISO/IEC 27001:2022) del
MinTIC/Fondo Unico de TIC, apoyando en la formacién del equipo de lideres, implementadores y
auditores de la Entidad, hace parte del presente documento la siguiente documentacion:

Identificacion Tributaria: Registro Unico Tributario -RUT Fondo Unico de TIC.

Manual del MIG (MIG-TIC-MC-001).

Manual de lineamientos para la administracion del riesgo (MIG-TIC-MA-008)

Manual de lineamientos previos a la realizacion del ciclo de auditorias internas del sistema
integrado de gestién -SIG (EAC-TIC-MA-002).

Matriz de relacion requisitos 1ISO sistema integrado de gestién -SIG (MIG-TIC-DI-025).
Mapa de riesgos institucional MinTIC/Fondo Unico de TIC (MIG-TIC-DI-013).

Matriz de roles, responsabilidades, autoridades y competencias (MIG-TIC-DI-029)

Matriz identificacidon requisitos legales y de otra indole sistema integrado de gestion -SIG
(MIG-TIC-DI-023).

Resolucién MinTIC No. 0860 de marzo de 2025.

aoow

Se ™o

12. Forma de pago

El Fondo Unico TIC pagara el valor del presente contrato en un tnico pago, conforme al cronograma
relacionado a continuacién y teniendo en cuenta la prestacion efectiva de los servicios objeto de la
contratacion a entera satisfaccion y aprobacién del supervisor:

Fecha aproximada Valor aproximado

Concepto de pago de pago a pagar

Pago Unico:

e Contra entrega y aprobacion a
satisfaccion de las tres primeras
fases y finalizada la auditoria
interna combinada 2026 al SIG. 30-noviembre- $144.776.229
e Contra entrega y aprobacion a 2026

satisfaccion de la cuarta y 100% del valor
ultima fase y finalizados los total del contrato
cursos taller de formacion,
entregado el material utilizado
en la transferencia de
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conocimiento y remitidos los
certificados correspondientes.

La fecha antes indicada es una proyeccién de pago; no obstante, se encuentra sujeta a la fecha de
adjudicacién del contrato.

El pago se realizara una vez radicado los documentos exigidos y el cumplimiento de los requisitos
establecidos para el cobro.

Para el pago el contratista deberéa presentar:

1. Constancia suscrita por el supervisor del contrato, en la que se sefiale que el contratista
cumplio a satisfaccion de la entidad, con el objeto y las obligaciones pactadas en el contrato.

2. Informe de ejecucién contrato de prestacion de servicios /6rdenes de compra GCC-TIC-
FM- 055 durante el periodo objeto de pago. (o el formato que lo modifique).

3. Certificado de aportes a seguridad social y parafiscales, donde se indique el cumplimiento
de estas obligaciones durante los ultimos seis meses teniendo como referencia la fecha de
radicacién del tramite para pago. El certificado debe ser expedido por Revisor Fiscal en caso
de estar obligado a tenerlo o por el Representante Legal. Si se incluye certificado expedido
por otra persona diferente a las mencionadas, no sera valido para el tramite. Lo anterior, en
cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la
Ley 1150 de 2007.

4. Presentar el certificado de participacion del curso del Modelo Integrado de Gestion de la
Universidad Corporativa para el primer pago (sélo para persona natural).

5. El pago correspondera a la real y efectiva prestacion del servicio basado en meses de 30
dias, En consecuencia, los pagos que se efectien por fraccion de mes seran liquidados de
manera proporcional teniendo como referente para el calculo, el valor de los honorarios o
servicios mensuales que equivalen a los servicios prestados durante el periodo a cancelar,
proporcional al valor mensual pactado. Una vez realizado el pago, considerando la prorrata
establecida en éste, el saldo sin ejecutar que hubieren sido asignado para el mismo, sera
liberado por el GIT de Presupuesto de la Subdireccion Financiera, con el fin de garantizar la
adecuada gestion de los recursos durante la presente vigencia, previa validacion con el
supervisor del contrato.

6. Para el periodo de pago correspondiente al mes de diciembre se realizara entre el veintiuno
(21) y el treinta (30) de diciembre.

Si la factura no ha sido correctamente elaborada, o no se acompafan los documentos requeridos
para el pago, el término para el tramite de pago s6lo empezara a contarse desde la fecha en que
se presenten debidamente corregidas, o desde que se haya aportado el ultimo de los documentos
solicitados. Las demoras que se presenten por estos conceptos seran de responsabilidad del
contratista y no tendra por ello, derecho al pago de intereses o compensacion de ninguna
naturaleza.

En el caso en que el cumplimiento de la condiciéon no se dé en la oportunidad sefalada, el Fondo
Unico de TIC no efectuara el pago hasta cuando el contratista evidencie el cumplimiento de las
obligaciones respectivas, previa aprobacion por parte de la supervision.

Nota 1: En todo caso el pago estd sujeto a la programacién, asi como a la aprobaciéon del
Programa Anual Mensualizado de Caja —PAC y liquidez de la Tesoreria, situacidon que el contratista
conoce y acepta.

Nota 2: El IVA, retencion en la fuente, tasas y demas impuestos a que haya lugar que deban

realizarse al pago o abono en cuenta, se hara de acuerdo con las disposiciones legales que
regulan la materia.
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Nota 3: El pago se realizara a través de transferencia electrénica en pesos colombianos a la
cuenta (ahorros o corriente) que disponga el contratista, acorde con la certificacion expedida por
la entidad financiera, afiliada al sistema automatico de pagos, previos descuentos de ley.

Nota 4: En caso de que el oferente favorecido sea un consorcio o uniéon temporal, para efectos
del pago, éste debera informar el numero del NIT, a nombre del consorcio o unién temporal, asi
como efectuar la facturacion en formato aprobado por la DIAN a nombre del respectivo consorcio
0 union temporal, si es el caso.

Nota 5: El Fondo Unico de TIC sélo adquiere obligaciones con el proponente favorecido en el
proceso de seleccion y bajo ningin motivo o circunstancia aceptara pagos a terceros.

El pago se hara con cargo al presupuesto asignado para la presente vigencia fiscal de conformidad
con el certificado de disponibilidad presupuestal (CDP) Nro. 170126 del 02 de julio de 2026, expedido
por el Coordinador del Grupo Interno de Trabajo de Presupuesto.

La presente contratacion esta asociada en el Plan Anual de Adquisiciones del Fondo Unico de TIC,
al area Grupo Interno de Trabajo de Transformacion Organizacional con el Cédigo TIC No. 1130002.

13. Lugar de ejecucion y domicilio contractual

El contrato sera ejecutado en la ciudad de Bogota D.C., en las instalaciones del Edificio Murillo Toro,
ubicado en la Carrera 7 y 8 Calles 12A y 12B. Para todos los efectos el domicilio contractual sera la

ciudad de Bogota D.C.

GISELLE ARIAS LEON
Coordinadora GIT de Transformacion Organizacional

Proyectd: Consuelo Bernal Paredes - Contratista GIT de Transformacion Organizacional / OAPES

Revis6:  Sergio Luis Montes Torres - Contratista Enlace Oficina Asesora de Planeacion y Estudios Sectoriales (OAPES)
Alvaro José Hernandez Paternina - Contratista Oficina Asesora de Planeacion y Estudios Sectoriales (OAPES)
Julian Eduardo Paez Gil - Contratista Oficina Asesora de Planeacién y Estudios Sectoriales (OAPES)
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REGISTRO DE FIRMAS ELECTRONICAS

01 Anexo Técnico Al_Comb SIG VF_15jul26

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo: 20260724-144059-49fc48-21092612 Creacion: 2026-07-24 14:40:59

Estado: Finalizado Finalizacion: 2026-07-24 16:32:37

Escanee el cédigo
para verificacion

Firma: Aprobo:

e~ /,/
QL f,/""
A
Gisell¢ Arias Ledn
52270474
gariasl@mintic.gov.co

Coordinadora GIT de Transformacion Organizacional
MinTic

Firma: Revisé:

Ao PVW\W% P

Alvard José Hernandez Paternina

1066736836

ahernandezp@mintic.gov.co

Contratista

Oficina Asesora de Planeacién y Estudios Sectoriales

Firma: Revis6:
[

f
b
-
SERGIO LUIS MONTES TORRES
CC 92:527.537
smontes@mintic.gov.co

Enlace Oficina Asesora de Planeacion y Estudios Sectoriales
MINTIC - Oficina Asesora de Planeacion y Estudios Sectoriales

Firma: Proyecto:

{
Y

(S5 7

Consuelo Bernal Paredes
cc. 52.072.722 de Bogota
cbernalp@mintic.gov.co
Contratista GTO/OAPES
MinTIC




REGISTRO DE FIRMAS ELECTRONICAS

01 Anexo Técnico Al_Comb SIG VF_15jul26

Ministerio de Tecnologia de la Informacion y las Comunicaciones
gestionado por: azsign.com.co

Id Acuerdo: 20260724-144059-49fc48-21092612 Creacion: 2026-07-24 14:40:59

Estado: Finalizado Finalizacion: 2026-07-24 16:32:37

Escanee el cédigo
para verificacion

Firma: Aprobo: .
1e)
&ND

ZODDY ALEXANDRA AI\—/I-ADO SIERRA
0761799

jamado@mintic.gov.co
JEFE OFICINA ASESORA DE PLANEACION Y ESTUDIOS SECTORIALES
MINTIC




REGISTRO DE FIRMAS ELECTRONICAS

01 Anexo Técnico Al_Comb SIG VF_15jul26

gestionado por: azsign.com.co

Ministerio de Tecnologia de la Informacion y las Comunicaciones

Id Acuerdo: 20260724-144059-49fc48-21092612

Estado: Finalizado

Creacion: 2026-07-24 14:40:59
Finalizacion: 2026-07-24 16:32:37

Escanee el cédigo
para verificacion

Consuelo Bernal Paredes Aprobado Env.: 2026-07-24 14:41:02
Contratista GTO/OAPES P R.(.as - 186.155.15 246
MinTIC Canal: Email
SERGIO LUIS MONTES TORRES Aprobado Env.: 2026-07-24 14:42:24
] smontes@mintic.gov.co Lec.: 2026-07-24 14:48:17
Firma Enlace Oficina Asesora de Planeacion y Estudios Se Res.: 2026-07-24 15:24:57
IP Res.: 190.145.189.98
MINTIC - Oficina Asesora de Planeacién y Estudios Canal: Email
Alvaro José Hernandez Paternina Aprobado Env.: 2026-07-24 15:24:57
_ ahernandezp@mintic.gov.co Lec.: 2026-07-24 15:50:40
Firma Contratista Res.: 2026-07-24 15:50:46
. i . . IP Res.: 181.49.95.120
Oficina Asesora de Planeacion y Estudios Sectorial Canal: Email
Giselle Arias Le6n Aprobado Env.: 2026-07-24 15:50:46
) gariasl@mintic.gov.co Lec.: 2026-07-24 16:08:11
Firma . L L Res.: 2026-07-24 16:08:27
Coordinadora GIT de Transformacion Organizacional IP Res.: 190.145.189 98
MinTic Canal: Email
JUDDY ALEXANDRA AMADO SIERRA Aprobado Env.: 2026-07-24 16:08:27
JEFE OFICINA ASESORA DE PLANEACION Y ESTUDIOS|SECT . e

MINTIC

IP Res.: 190.145.189.98
Canal: Email
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