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CUESTIONARIO SOLICITUD DE SEGURO
SOLE CYBER EMPRESARIAL

SEGMENTO 1 (INGRESOS USD 0 a USD 5M)

LA POLIZA PARA LA CUAL ESTA ELABORADO ESTE CUESTIONARIO SOLICITUD DE SEGURO cubre Gnicamente LAS
RECLAMACIONES que se formuien CONTRA EL ASEGURADO por primera vez DURANTE EL PERIQDO de seguro O
EL PERIODO DE DESCUBRIMIENTO ADICIONAL (EN caso de ser aplicable) Y que se notifiquen A LOS
ASEGURADORES CONFORME A LO ESTIPULADO BAJO LA POLIZA. LOS GASTOS DE DEFENSA INCURRIDOS BAJO
LA POLIZA REDUCIRAN Y PODRAN AGOTAR EL LIMITE AGREGADO DE INDEMNIZACION Y QUEDAN SUJETOSA LAS
FRANQUICIAS ESTIPULADAS BAIO LA MISMA,

Pé? favor responda de forma completa a todas las preguntas de este Cuestionario Solicitud de Seguroy presente
tafia la informacién/documentacién complementaria solicitada. Los términos que aparecen en negrita y en
cursiva en este Cuestionario Solicitud de Seguro se encuentran definidos en la Pdliza y en el Suplemento adjunto
a la misma y tienen el mismo significado tanto en la Péliza y en el Suplemento como en este Cuestionario Solicitud
de Seguro. 5i no tiene una copia de la Pdliza, por favor, solicitela a su intermediario o corredor. La informacion
obtenida mediante este Cuestionario Solicitud de Seguro y mediante toda la informacién/documentacion
complementaria sera confidencial.

1. INFORMACION DE LA EMPRESA

» Nombre legal: CORPORACION PARA EL DESARROLLO SOSTENIBLE DEL SUR DE LA AMAZONIA

+ Direccidn comercial: Cra 17 N 14-85 Barrio La Esmeralda Mocea Putumayo

« Industria: Sector Publico S
*  Sitio web: https://www.corpoamazonia.gov.co/index.php

* Ingresos anuales: $30.851.108.591,8

2. CONTROLES DE CIBERSEGURIDAD

1. éTiene software antivirus instalado en todos los dispositivos? Si

2. ¢Utiiza Autenticacion Multifactar (MFA) para accesos remotos? Sl
3. éRealiza capias de seguridad de los datos regularmente? NO

4. ¢Cuenta con un firewall para proteger su red? SI

5. ¢Usa politicas de contrasefias seguras (g]., longitud minima, complejidad)? S

3. CONTINUIDAD DEL NEGOCIO Y RESPUESTA A INCIDENTES

6. d Tiene un plan formalizado de respuesta a incidentes? NQ
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7. ¢Ha realizado capacitacion en ciberseguridad para los empleados en los ultmos 12 meses? NO

8. ¢Utiliza un proveedor externo de servicios de Tl o ciberseguridad? NO

4, PROTECCION DE DATOS Y PRIVACIDAD

9. éAlmacena informacion personal identificable (P} o datos financiercs? NO

10. Sila respuesta es si, dcudntos registros maneja aproximadamente?

5. INCIDENTES CIBERNETICOS ANTERIORES

11. iHa experimentado un incidente cibernético {g},, filtracion de datos, ransomware} en los ditimos
£
£ 3afios? NO

il 12.5ilarespuesta es si, proporcione detalles:

i)

6. NECESIDADES DE COBERTURA

13. Limite de pdliza deseado: [COP $2.000.000.00C]

7. DECLARACION PARA SER LEIDA, FIRMADA Y FECHADA POR EL SOLICITANTE:

El Solicitante establece que, en caso de que la informacidn proporcionada a través de este Cuestionario Solicitud
de Seguro cambiara entre la fecha en la que se firma este Cuestionario Solicitud de Seguro v la fecha de efecto
de la Pdliza, procedera a notificar inmediatamente a los Aseguradores dichos cambios, de cara a que la
informacién sea precisa, y los Aseguradores podrdn cancelar o madificar cualquier cotizacién excepcional ©
autorizaciones o acuerdos que comprometan e seguro.

La firma de este Cuestionario Solicitud de Segurc no obliga al Sclicitante ni a los Aseguradores a suscribir el
Contrato de Segurg, sin embargo, se acuarda gue este Cuestionario Selicitud de Segure, asi como cualguier
otra Botumentacicn ad,unta, se incorporaran v formaré parte de la Pdliza emitida. Los Aseguradores estén
autorifados a realizar cualguier investigacién, que consideren necesaria, en relacion con este Cuestionario
Solicitud de Seguro.

Yo/Nosotros declaro/declaramos que hemos leido este Cuestionario Solicitud de Seguro, incluyendo el "Anaxc
A" (en sy casol, v que, de acuerdo con mi/nuestro saber v entender, las contestaciones contenidas en este
Cuestionario Solicitud de Segurc v 2n el Anexo A (en su caso) son verdaderas y completas, que he/hemos
revelado todos los hechos importantes y que no hamos falseado ningln dato. Yo/Nosotres declaro/declaramos
que mualguier informacion facilitada por otra persona distinta 2 mi/nosctras, ha sido otorgada por mi/nuestro
agente.
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Asimismo, entiendo/entendemos que los Aseguradores establecen las condiciones basdndose”en la
informacion contenida en este Cuestionario Solicitud de Seguro. )

Firma de! Solicitante: dg % é”’;
iNombre: SIDALY QRTEGA GOMEZD B |
|Ca{go: DIRECTORA GENERAL Fecha: 28/07/2026
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I

ok s S

clibsario:

1. Sistema de pre-screen:

s Definicidn: Un sistema que filtra o analiza datos entrantes (como correos electronicos o archivos)
antes de gue ingrasen a la red interna de una organizacicn.

s Relevancia: Un sistema de pre-screen efectivo puede ayudar a prevenir la entrada de malware y
reducir el riesgo de un incidente de seguridad, lo cuat puede influir en las primas de segurc v la
cobertura.

2. Sandbox:

»  Definicion: Un entorno aislado y seguro donde se pueden ejecutar programas o archivos

sospechosos sin riesgo de danar el sistema principal.
+ Relevancia: Las sandboxes permiten analizar el comportamiento de software desconocido y detectar

amenazas potenciales antes de que puedan causar dafics, lo que puede reducir los costos de
respuesta a incidentes y mejorar la capacidad de recuperacion,

3. SPF (Sender Policy Framework):

¢ Definicidn: Un mecanismo de autenticacion de correo electrénico que permite a los prapietarios de
dominios publicar una lista de servidores autorizados a enviar correos electrénicos en su nombre.

» Relevancia: SPF ayuda a prevenir el envio de correos electrdnicos fraudulentos (phishing) desde
dominios falsificados, lo que reduce el riesgo de que los empleados caigan en trampas v se
produzcan brechas de seguridad.

4. Usuarios EPP {Endpoint Protection Platform):

T G 83K
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»  Definicidn: Usuarios que utilizan una plataforma de proteccion de endpoints, gue incluye software v

-sErvicios para proteger dispositivos como computadoras, laptops v dispositivos maviles de amenazas

como malware, ransomware vy ataques de phishing.

» Relevancia: £l uso de EPP por parte de los usuarios puede reducir significativamente el riesgo de
infeccion y los costos asociados a un incidente de seguridad, lo que puede influir en las primas de
seguroy ia cobertura.

5. Producto EDR (Endpoint Detection and Response):

e - “Definicidon: Una solucion de seguridad que va mas alld de la proteccion tradicional de endpoints af
proporcionar capacidades avanzadas de deteccion, investigacidn y respuesta a amenazas.

« Relevancia: EDR permite a las organizaciones detectar y responder répidamente a amenazas
avanradas, '0 que puede minimizar el impacto de un incidente de seguridad v reducir ios costos de
recuperacion.

¥

QAFA (Multi-Factor Authentication):

s -

8

e, -Definicion: Un método de autenticacién que requiere el uso de dos o mas factores de verificacion
independientes {como contrasefias, tokens, biometria) para acceder a sistemas o aplicaciones

e Relevancia: MFA agrega una capa adicional de seguridad a las cuentas de usuaric, dificultando el
accese no autorizado incluso st las contrasefias se ven comprometidas.

7. Sistemas Legacy:

«  Definicidn: Sistemas informaticos antiguos o obsoletos que ya ne reciben soporte del proveedor.
= Relevancia: Los sistemas legacy pueden presentar vulnerabilidades de seguridad significativas debido
. alafalta de actualizaciones de seguridad y parches. Las polizas de segurc pueden tener exclusiones o
condiciones especiales para sistemas legacy.

8. Host-based v Firewalls:

s Definicidn:

Host-based: Sistemas de seguridad que se instalan directamente en los dispositivos (hosts)

para protegerles de amenazas.

Firewalls: Dispositivos o software que controlan el tréfico de red entrante v saliente,

blogueando el accese no autorizado,

e Relevancia: Tanto los sistemas host-basad come los firewalls son componentes funidamentales de
una estrategia de seguridad solida y pueden ayudar a prevenir la entrada de amenazas y reducir el
riasgo de un incidente de seguridad.

9. Sistemna de Proteccion DNS:

«  Definicion: Un sistema gue protege el sistema de nombres de dominio (DNS) de atagues como &l
envenenamientc de DNS, gue puede redingir el trafico web a sitios maliciosos.
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Relevancia: Un sistema de proteccion DNS ayuda a prevenir que los usuarios accedan a sitios web
maliciosos y se infecten con malware, lo que reduce el riesgo de un incidente de seguridad.

10. Ataques de Ransomware:

T
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Definicion: Atagues cibernéticos que cifran los archivos de un sistema y exigen un pago de rescate
para descifrarlos.

Relevancia: Los ataques de ransomware pueden tener un impacto significativo en las operaciones de
una organizacion, incluyendo la pérdida de datos, a interrupcién del negocio y los costos de
recuperacion. Las polizas de seguro de ciberseguridad pueden cubrir los costos asociados a un
atague de ransomware, como el pago del rescate [en algunos casos), los costos de recuperacion de
datos y los gastos de respuestz a incidentes, ‘

11. PCI - Payment Card Industry:
!

Definicion: Un conjunto de estédndares de seguridad establecidos por el PCl Security Standards
Council para proteger los datos de las tarjetas de pago.

Relevancia: Las organizaciones gque procesan datos de tarjetas de pago estan obligadas a cumplir con
los estandares PCl DSS. Ei incumplimiento de estos estandares puede resultar en sanciones
financieras y legales, asi como en un aumento en las primas de seguro de ciberseguridad.

.



