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N 

C
la

se
 

Fu
en

te
 

Et
ap

a 

Ti
p

o
 RIESGO 

¿Qué puede Pasar? 

Causa, ¿Por qué se 

puede presentar? 

Consecuencia 

¿impactos 

negativos si se da? 

P
ro

b
ab

ili
d

ad
 

Im
p

ac
to

 

V
al

o
ra

ci
ó

n
 

C
at

eg
o

rí
a 

¿A
 q

u
ié

n
 s

e 
le

 a
si

gn
a?

 

Tratamiento/Control 

a ser implementado 

Impacto 

después del 

tratamiento 

¿A
fe

ct
a 

la
 e

je
cu

ci
ó

n
 d

e
l c

o
n

tr
at

o
? 

R
es

p
o

n
sa

b
le

 p
o

r 
im

p
le

m
en

ta
r 

el
 

tr
at

am
ie

n
to

 
Fe

ch
a 

es
ti

m
ad

a 
en

 q
u

e 
se

 in
ic

ia
 e

l 

tr
at

am
ie

n
to

 

Fe
ch

a 
es

ti
m

ad
a 

en
 q

u
e 

se
 c

o
m

p
le

ta
 e

l 

tr
at

am
ie

n
to

 

Monitoreo y revisión 

P
ro

b
ab

ili
d

ad
 

Im
p

ac
to

 

V
al

o
ra

ci
ó

n
 

C
at

eg
o

rí
a 

¿C
ó

m
o

 s
e 

re
al

iz
a 

el
 

m
o

n
it

o
re

o
? 

P
er

io
d

ic
id

ad
 

1 

G
en

er
al

 

In
te

rn
o

 

P
re

co
n

tr
ac

tu
al

 y
 C

o
n

tr
ac

tu
al

 

O
p

er
ac

io
n

al
 

Realizar procesos de 

contratación que no 

cumplan con la 

normatividad vigente, 

en cuanto a la 

naturaleza del 

contrato y su valor 

Desconocimiento o 

interpretación 

errada de la 

normativa Hallazgos por parte 

de los entes de 

control 

2
 

3
 

5
 

M
ed

io
 

M
u

n
ic

ip
io

 

Actualización 

constante de la 

normativa aplicable y 

disponer de personal 

competente dentro 

de la planta de cargos 

1
 

3
 

4
 

B
aj

o
 

N
o

 

Eq
u

ip
o

 d
e 

M
ej

o
ra

m
ie

n
to

 C
o

n
ti

n
u

o
 v

s 

as
es

o
r 

ju
rí

d
ic

o
 e

xt
er

n
o

 

 
P

er
m

an
en

te
 

P
er

m
an

en
te

 Actualización 

del 

Normograma 

del proceso 

Tr
im

es
tr

al
 v

s 
se

m
es

tr
al

 

Cambios en la 

normativa 

7 

Es
p

ec
íf

ic
o

 

In
te

rn
o

 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 No se entregue a 

satisfacción el objeto 

contractual de 

acuerdo al plazo 

establecido 

Falta de 

planificación y 

control por parte 

del ordenador del 

gasto y/o el 

supervisor del 

contrato 

Económicas y 

reputacionales 3
 

3
 

6
 

A
lt

o
 

M
u

n
ic

ip
io

 -
 C

o
n

tr
at

is
ta

 

Cumplir un 

cronograma de 

actividades que 

permita tener un 

seguimiento de las 

obras ejecutadas 

3
 

3
 

6
 

A
lt

o
 

Si
 

C
o

n
tr

at
is

ta
 

A
 p

ar
ti

r 
d

el
  I

n
ic

io
 

H
as

ta
 e

l r
ec

ib
o

 d
el

 b
ie

n
, o

b
ra

 o
 

se
rv

ic
io

 a
 s

at
is

fa
cc

ió
n

 

R
ea

liz
an

d
o

 u
n

 c
ro

n
o

gr
am

a 
d

e 

ac
ti

vi
d

ad
es

 q
u

e 
p

er
m

it
a 

u
n

 

se
gu

im
ie

n
to

 c
la

ro
 

D
e 

ac
u

er
d

o
 c

o
n

 e
l p

la
zo

 d
el

 

co
n

tr
at

o
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Ex
te

rn
o

 

 
N

at
u

ra
le

za
 

Incumplimiento del 

alcance del objeto 

contractual o de la 

calidad del bien 

Fuerza mayor o 

caso fortuito 

Económicas y 

reputacionales 5
 

5
 

1
0

 

Ex
tr

em
o

 

M
u

n
ic

ip
io

 -
 C

o
n

tr
at

is
ta

 

No mitigable para 

eventos de fuerza 

mayor. Solicitud al 

contratista de realizar 

propuestas 

alternativas que 

mitiguen el evento 

5
 

5
 

1
0

 

Ex
tr

em
o

 

Si
 

En
ti

d
ad

 -
 C

o
n

tr
at

is
ta

 -
 S

u
p

er
vi

so
r 

A
 p

ar
ti

r 
d

el
 In

ic
io

 

H
as

ta
 e

l r
ec

ib
o

 d
el

 b
ie

n
, o

b
ra

 o
 

se
rv

ic
io

 a
 s

at
is

fa
cc

ió
n

 

V
er

if
ic

an
d

o
 la

s 
co

n
d

ic
io

n
es

 d
e 

ej
ec

u
ci

ó
n

. 

D
e 

ac
u

er
d

o
 c

o
n

 e
l p

la
zo

 d
el

 c
o

n
tr

at
o

. 

8 

Es
p

ec
íf

ic
o

 

In
te

rn
o

 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Falta de detalle en 

las especificaciones 

del bien a adquirir 

en los estudios 

previos o en el 

documento 

contractual 

Detrimento 

patrimonial y 

hallazgos por parte 

de los entes de 

control Económicas 

y reputacionales 

Desgaste jurídico y 

operacional al 

iniciar proceso de 

afectación de las 

pólizas 

2
 

3
 

5
 

M
ed

io
 

C
o

n
tr

at
is

ta
 

Realizar un monitoreo 

constante de los 

resultados y dar la 

adecuada orientación, 

dirección y 

acompañamiento al 

contratista. 

 

 

1
 

1
 

2
 

B
aj

o
 

N
o

 

En
ti

d
ad

 

A
 p

ar
ti

r 
d

el
 A

ct
a 

d
e 

In
ic

io
 

H
as

ta
 e

l r
ec

ib
o

 d
el

 b
ie

n
, o

b
ra

 o
 s

e
rv

ic
io

 

a 
sa

ti
sf

ac
ci

ó
n

 

R
ea

liz
an

d
o

 u
n

a 
d

eb
id

a 
su

p
e

rv
is

ió
n

 d
e

l 

co
n

tr
at

o
 

D
e 

ac
u

er
d

o
 c

o
n

 e
l p

la
zo

 d
el

 c
o

n
tr

at
o
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Ex
te

rn
o

 

 
Falta de idoneidad 

del contratista 4
 

5
 

9
 

Ex
tr

em
o

 

M
u

n
ic

ip
io

 

Desde los estudios 

previos se verifica que 

el perfil definido para 

el contratista cubra 

efectivamente la 

necesidad de la 

entidad. 

3
 

4
 

7
 

A
lt

o
 

Si
 

A
se

so
r 

ju
rí

d
ic

o
 e

xt
er

n
o

 

A
n

te
s 

d
e 

la
 a

p
ro

b
ac

ió
n

 d
e 

lo
s 

es
tu

d
io

s 

p
re

vi
o

s 

A
l m

o
m

en
to

 d
e 

la
 a

p
ro

b
ac

ió
n

 d
e 

lo
s 

es
tu

d
io

s 
p

re
vi

o
s 

V
er

if
ic

an
d

o
 e

l c
u

m
p

lim
ie

n
to

 d
e 

re
q

u
is

it
o

s 

p
o

r 
p

ar
te

 d
e

l c
o

n
tr

at
is

ta
 

P
ar

a 
ca

d
a 

u
n

o
 d

e 
lo

s 
co

n
tr

at
o

s 
d

e 

p
re

st
ac

ió
n

 d
e 

se
rv

ic
io

s 

In
te

rn
o

 

 

Inadecuado 

seguimiento al 

cumplimiento de 

requisitos por parte 

del supervisor del 

contrato 

4
 

5
 

9
 

Ex
tr

em
o

 

M
u

n
ic

ip
io

 

Informes mensuales 

de supervisión con el 

seguimiento al total 

de las 

actividades/obligacio

nes contractuales 

asociadas al contrato. 

3
 

5
 

8
 

Ex
tr

em
o

 

Si
 

Su
p

er
vi

so
re

s 
d

e 
co

n
tr

at
o

 

A
 p

ar
ti

r 
d

el
 in

ic
io

 e
n

 e
l S

EC
O

P
 II

 

H
as

ta
 e

l r
ec

ib
o

 a
 s

at
is

fa
cc

ió
n

 

V
er

if
ic

an
d

o
 lo

s 
in

fo
rm

es
 d

e 
su

p
e

rv
is

ió
n

 

p
ar

a 
ca

d
a 

u
n

o
 d

e 
lo

s 
p

ag
o

s 

Se
gú

n
 e

l e
sq

u
em

a 
d

e 
p

ag
o

s 
d

e 
ca

d
a 

u
n

o
 

d
e 

lo
s 

co
n

tr
at

o
s 
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9 

Es
p

ec
íf

ic
o

 

In
te

rn
o

 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 Pérdida de 

Información 

relacionada con el 

expediente 

contractual 

Control insuficiente 

por parte del 

supervisor del 

contrato y demás 

responsables del 

expediente 

contractual 

Hallazgos de los 

entes de control 2
 

3
 

5
 

M
ed

io
 

M
u

n
ic

ip
io

-S
u

p
er

vi
so

r Implementación de 

los controles de 

gestión documental, 

incluyendo el 

préstamo de 

documentos entre las 

dependencias 

2
 

2
 

4
 

B
aj

o
 

N
o

 

En
ti

d
ad

 

A
 p

ar
ti

r 
d

el
 in

ic
io

 e
n

 S
EC

O
P

 II
 

H
as

ta
 e

l r
ec

ib
o

 d
el

 b
ie

n
, o

b
ra

 o
 

se
rv

ic
io

 a
 s

at
is

fa
cc

ió
n

 

R
ea

liz
an

d
o

 u
n

a 
d

eb
id

a 
su

p
e

rv
is

ió
n

 

d
el

 c
o

n
tr

at
o

 

D
e 

ac
u

er
d

o
 c

o
n

 e
l p

la
zo

 d
el

 

co
n

tr
at

o
. 

1

0 

Es
p

ec
íf

ic
o

 

In
te

rn
o

 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Manejo inadecuado 

de la información 

institucional por parte 

del contratista 

 

 

Control insuficiente 

por parte del 

supervisor del 

contrato Afectación a la 

entidad por el uso 

indebido de la 

información por 

parte de personas 

externas a la 

organización 

3
 

5
 

8
 

Ex
tr

em
o

 

M
u

n
ic

ip
io

 

Establecer en la 

minuta del contrato 

un compromiso 

relacionado con la 

protección y uso 

adecuado de la 

información de la 

entidad. Realizar una 

actividad de inducción 

a los contratistas 

acerca de las políticas 

de seguridad de la 

información de la 

entidad 

2
 

4
 

6
 

A
lt

o
 

Si
 

Su
p

er
vi

so
re

s 
d

e 
co

n
tr

at
o

 

A
 p

ar
ti

r 
d

el
 in

ic
io

 e
n

 S
EC

O
P

 II
 

H
as

ta
 e

l r
ec

ib
o

 d
el

 b
ie

n
, o

b
ra

 o
 s

e
rv

ic
io

 a
 

sa
ti

sf
ac

ci
ó

n
 

V
er

if
ic

an
d

o
 a

l f
in

al
iz

ar
 e

l c
o

n
tr

at
o

 s
i e

l r
ie

sg
o

 s
e 

m
at

er
ia

liz
ó

 

A
l f

in
al

iz
ar

 e
l c

o
n

tr
at

o
 

In
te

rn
o

 

Falta de difusión de 

las políticas de 

seguridad de la 

información a los 

contratistas y 

supervisores de 

contrato 

2
 

4
 

6
 

M
ed

io
 

M
u

n
ic

ip
io

 

1

2 

Es
p

ec
íf

ic
o

 

In
te

rn
o

 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Afectación a terceros 

Inadecuada 

ejecución de un 

contrato 

Posibles demandas 

de responsabilidad 

civil contractual y 

extracontractual 

contra el municipio 

generando un 

3
 

3
 

6
 

A
lt

o
 

C
o

n
tr

at
is

ta
 -

 M
u

n
ic

ip
io

 

Solicitud amparo de 

pólizas de acuerdo a 

la naturaleza del 

contrato 

(responsabilidad civil 

extracontractual) 

2
 

2
 

4
 

B
aj

o
 

N
o

 

En
ti

d
ad

 

A
 p

ar
ti

r 
d

el
 In

ic
io

 

H
as

ta
 la

 f
in

al
iz

ac
ió

n
 d

el
 

co
n

tr
at

o
 

M
ed

ia
n

te
 e

l a
ct

a 
d

e 

ap
ro

b
ac

ió
n

 d
e 

la
 p

ó
liz

a 

A
n

te
s 

d
e 

la
 s

u
sc

ri
p

ci
ó

n
 d

el
 

ac
ta

 d
e 

in
ic

io
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Ex
te

rn
o

 

N
at

u
ra

le
za

 

Fuerza mayor o 

caso fortuito 

detrimento 

patrimonial 

2
 

4
 

6
 

A
lt

o
 

C
o

n
tr

at
is

ta
 -

 

M
u

n
ic

ip
io

 

1

3 

Es
p

ec
íf

ic
o

 

In
te

rn
o

 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Vinculación del 

Municipio en 

demandas judiciales 

por el no 

cumplimiento por 

parte del contratista 

con el pago de 

salarios, prestaciones 

sociales y riesgos 

laborales 

Falta de 

cubrimiento del 

riesgo y supervisión 

del contrato 

Detrimento 

patrimonial y 

hallazgos por parte 

de los entes de 

control 

5
 

5
 

1
0

 

Ex
tr

em
o

 

C
o

n
tr

at
is

ta
 -

 M
u

n
ic

ip
io

 

Se solicita para la 

realización de los 

pagos, la certificación 

de cumplimiento de 

obligaciones en el 

SGSS 

4
 

4
 

8
 

Ex
tr

em
o

 

N
o

 

Su
p

er
vi

so
r 

d
e

l c
o

n
tr

at
o

 

D
es

d
e 

el
 in

ic
io

 e
n

 S
EC

O
P

 II
 

H
as

ta
 la

 f
in

al
iz

ac
ió

n
 d

el
 c

o
n

tr
at

o
 

V
er

if
ic

an
d

o
 la

 in
fo

rm
ac

ió
n

 p
ar

a 
la

 

au
to

ri
za

ci
ó

n
 d

e
l p

ag
o

 a
l c

o
n

tr
at

is
ta

 

M
en

su
al

m
en

te
 a

l m
o

m
en

to
 d

e 

tr
am

it
ar

 lo
s 

p
ag

o
s 

1

5 

G
en

er
al

 

In
te

rn
o

 

P
o

st
-c

o
n

tr
ac

tu
al

 

O
p

er
ac

io
n

al
 

No liquidar el contrato 

de acuerdo con los 

términos de ley 

Falta de disciplina y 

organización para la 

realización de las 

liquidaciones de los 

contratos 

Pérdida de 

autonomía de la 

entidad frente al 

contrato 

4
 

3
 

7
 

A
lt

o
 

M
u

n
ic

ip
io

 

Desde control interno 

se verifica 

periódicamente la 

liquidación de los 

contratos dentro de 

los términos de ley 

3
 

3
 

6
 

A
lt

o
 

N
o

 

 O
fi

ci
n

a 
d

e 
C

o
n

tr
o

l i
n

te
rn

o
 

D
es

d
e 

la
 e

ta
p

a 
p

re
co

n
tr

ac
tu

al
 

H
as

ta
 la

 li
q

u
id

ac
ió

n
 d

e
l c

o
n

tr
at

o
 

A
 t

ra
vé

s 
d

e 
la

 a
n

al
ít

ic
a 

d
e 

d
at

o
s 

d
e 

lo
s 

p
ro

ce
so

s 
d

e 

co
n

tr
at

ac
ió

n
 

M
en

su
al

m
en

te
, s

eg
ú

n
 a

p
liq

u
e

 

Los periodos de 

seguimiento a la 

liquidación de los 

contratos son 

anuales, lo que no 

permite identificar 

sobre la vigencia 

estos 

incumplimientos 
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1

6 

Es
p

ec
íf

ic
o

 

In
te

rn
o

 

P
o

st
-c

o
n

tr
ac

tu
al

 

O
p

er
ac

io
n

al
 

No poder afectar las 

pólizas de estabilidad 

de un proyecto 

Inadecuado manejo 

jurídico del siniestro 

para hacer efectivas 

las pólizas 

Detrimento 

patrimonial y 

hallazgos por parte 

de los entes de 

control 

2
 

5
 

7
 

A
lt

o
 

M
u

n
ic

ip
io

 

Dar cumplimiento a 

los términos de ley y 

especificaciones de 

cada una de las 

actuaciones 

procesales para 

proteger los intereses 

de la entidad 

1
 

5
 

6
 

A
lt

o
 

N
o

 

Se
cr

et
ar

io
s 

d
e 

D
es

p
ac

h
o

 

A
l m

o
m

en
to

 d
e 

p
re

se
n

ta
rs

e 
u

n
 

si
n

ie
st

ro
 

U
n

a 
ve

z 
ap

lic
ad

a 
la

 p
ó

liz
a 

M
ed

ia
n

te
 s

eg
u

im
ie

n
to

 d
e 

lo
s 

p
ro

ce
so

s 
ju

rí
d

ic
o

s 

Se
gú

n
 a

p
liq

u
e 

1

7 

Es
p

ec
íf

ic
o

 

In
te

rn
o

 

P
o

st
-c

o
n

tr
ac

tu
al

 

O
p

er
ac

io
n

al
 No poder afectar las 

pólizas de salarios y 

prestaciones sociales 

en un proyecto 

Inadecuado manejo 

jurídico de la 

situación para hacer 

efectivas las pólizas 

Detrimento 

patrimonial y 

hallazgos por parte 

de los entes de 

control 

2
 

4
 

6
 

A
lt

o
 

M
u

n
ic

ip
io

 

Dar cumplimiento a 

los términos de ley y 

especificaciones de 

cada una de las 

actuaciones 

procesales para 

proteger los intereses 

de la entidad 

1
 

3
 

4
 

B
aj

o
 

N
o

 

Se
cr

et
ar

ía
 J

u
rí

d
ic

a 

A
l m

o
m

en
to

 d
e 

re
q

u
er

ir
se

 la
 a

p
lic

ac
ió

n
 d

e 

la
s 

p
ó

liz
as

 

U
n

a 
ve

z 
ap

lic
ad

a 
la

 p
ó

liz
a 

M
ed

ia
n

te
 s

eg
u

im
ie

n
to

 d
e 

lo
s 

p
ro

ce
so

s 

ju
rí

d
ic

o
s 

Se
gú

n
 a

p
liq

u
e 
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1
8

 

G
en

er
al

 

In
te

rn
o

 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

Sustracción, perdida, 

divulgación y/o 

circulación de datos o 

información que 

reciba u obtenga 

durante el desarrollo 

del objeto contractual 

para fines propios o 

de un tercero 

Desconocimiento 

del contratista de la 

política para el 

tratamiento de 

datos personales y 

a la política general 

de seguridad y 

privacidad de la 

información de la 

Administración 

Municipal de San 

Vicente Ferrer 

Interés particular o 

de un tercero para 

beneficio propio o 

para beneficio de 

un tercero 

Incumplimiento a 

Política para el 

tratamiento de 

datos personales y 

a la política general 

de seguridad y 

privacidad de la 

información de la 

Administración 

Municipal de San 

Vicente Ferrer. 

 

Sanción 

administrativa por 

el uso indebido del 

uso de la 

información 

Perdida de la 

imagen 

institucional. 

 

Demandas 

asociadas a la 

sustracción, 

perdida, divulgación 

y/o publicación de 

la información 

4
 

3
 

7
 

A
lt

o
 

C
o

n
tr

at
is

ta
 

Se dejará como 

obligación general la 

confidencialidad de la 

información del 

desarrollo del objeto 

contractual. Se 

incorporará la 

cláusula de 

confidencialidad en la 

minuta contractual. 

Para garantizar el 

cumplimiento del 

correcto manejo de la 

información 

confidencial asociada 

al desarrollo del 

objeto del contrato se 

solicitará que el 

contratista ampare 

este riesgo con la 

garantía de 

cumplimiento con una 

vigencia igual al plazo 

del contrato y un año 

más y por un 10% del 

valor total de 

contrato. 

 

Se realizara 

socialización política 

para el tratamiento 

de datos personales y 

a la política general 

de seguridad y 

2
 

1
 

3
 

B
aj

a 

N
o

 

En
ti

d
ad

 

D
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d
e 
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 e
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b

o
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ó

n
 d

e 
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s 
e
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p
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n
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a 
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a 

d
e 
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s 

p
ó

liz
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C
o

n
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s 
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b
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io

n
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 d
e 
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s 

p
ó

liz
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 c

o
n

 s
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u
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n
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 d
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s 
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rm
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 d

e 
e
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ó

n
 

 

C
o

n
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o
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al
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ió
n

 d
e 
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 p

o
lít
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a 

p
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a 
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 t
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m
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n
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 d

e 
d
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o

s 
p
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so

n
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 a
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 P
o

lít
ic

a 
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n
er
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 d

e 
se

gu
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d
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p
ri
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d
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 d
e 

la
 in

fo
rm
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ió

n
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e 
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d

m
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n
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u
n
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e 
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privacidad de la 

información de la 

Administración 

Municipal de San 

Vicente Ferrer 

 

Se incorporara en las 

minutas del contrato 

la cláusula de 

confidencialidad 

1
9

 

Es
p

ec
íf

ic
o

 

Ex
te

rn
o

 

Ej
ec

u
ci

ó
n

 

O
p

er
ac

io
n

al
 

 

 

 

 

 

 

 

 

 

Baja o mala 

calidad de los 

elementos 

entregados. 

 

Por la 

competencia 

que se presenta 

al tratar de 

realizar la oferta 

de menor 

precio, se 

descuida el 

servicio. 

Además, por no 

cumplir con las 

especificaciones 

técnicas exigidas 

en el estudio 

previo.  

Solicitud de 

cambios del 

suministro por 

parte de la 

Administración 

Municipal de San 

Vicente Ferrer al 

contratista y hacer 

efectiva la póliza de 

garantía del 

producto (Siniestro) 

en caso de que el 

contratista no 

realice el 

suministro, además 

de retrasos e 

insatisfacción en la 

operación de la 

Alcaldía del 

Municipio San 

Vicente Ferrer. 

2
 

3
 

4
 

B
aj

o
 

C
o

n
tr

at
is
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Incluir en los 

requerimientos los 

niveles de suministro. 

Además, de solicitar 

póliza de calidad 

equivalente al del 

20% y por 2 años más. 

 

1
 

1
 

2
 

B
aj

o
 

N
o

 

  

C
o

n
tr

at
is

ta
 

 

 

Desd

e que 

se 

inicia 

la 

ejecu

ción 

del 

contr

ato 

 

 

Hast

a 

que 

se 

ter

min

a el 

cont

rato 

 

 

 

Realizar la 

adecuada 

supervisión 

del contrato 

 

 

 

 

En 

cada 

pago 

 


