FORTIFICACIONES
CARTAGENA DE INDIAS

ANEXO 1 - ESPECIFICACIONES TECNICAS

“Contratar servicios informdticos integrales para la automatizacion y sistematizacién de los
procesos de taquilla y control de acceso peatonal del Castillo San Felipe de Barajas, mediante
el suministro, instalacién, configuracion y puesta en funcionamiento de talangueras y una
solucién de hardware vy software cloud con integracién bidireccional al sistema CastiERP, en el
marco del Contrato Interadministrativo de Comodato No. 2628 de 2024 celebrado entre la
Escuela Taller Cartagena de Indias — ETCAR y el Ministerio de las Culturas, las Artes y los Saberes™

El servicio se prestard de conformidad con las condiciones que se estipulan a continuacion:
El sistema de control de acceso peatonal del Castillo San Felipe de Barajas es una solucion integral

de hardware y software. El contratista deberd suministrar, instalar, configurar y poner en
funcionamiento talangqueras electromecdnicas bidireccionales en acero inoxidable, con lectores
de cddigos de barras 2D, QR vy tarjetas de acceso, capacidad de desactivacion de cdéddigos
validados, conteo de aforo en tiempo real, conexion RS-232 o TCP/IP, firmware actualizable
remotamente y respaldo mediante UPS inferactivas.

La operacién serd administrada por una plataforma cloud que valide credenciales en tiempo real
e infegre de forma bidireccional con el sistema CastiERP, permitiendo el descuento automdatico de
tiquetes, el cruce de bases de datos y la generacién de reportes.

La solucién deberd cumplir con funcionalidad, fiabilidad, eficiencia, usabilidad, seguridad,
mantenibilidad y escalabilidad, garantizando operacién continua, tiempos de respuesta minimos,
interfaces intuitivas, encriptaciéon de datos, mantenimiento dagil y capacidad de ampliacién a
nuevas talanqueras u otras fortificaciones de la ETCAR.

CONTROL DE ACCESO FiSICO PEATONAL Y HARDWARE (SUMINISTRO E INSTALACION)

Suministro e instalacion de la infraestructura fisica de control de acceso, compuesta estrictamente
por seis (6) talanqueras o torniquetes electromecdnicos bidireccionales en acero inoxidable; para
el control de acceso de personas; lectores de cddigos QR, cddigos de barras bidimensionales y
tarjetas de proximidad; equipos de cémputo y comunicaciones asociados; y sistemas de respaldo
en el servidor espejo y suministro de energia ininterrumpida UPS interactiva que soporten
técnicamente los equipos ante fallas o cortes de energia.

Los equipos a suministrar deberdn cumplir, como minimo las siguientes especificaciones:

TALANQUERAS O TORNIQUETES ELECTROMECANICOS
CANTIDAD: SEIS - 6 - UNIDADES
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A. Estructura electromecdnica fabricada integralmente en acero inoxidable con alta
resistencia a condiciones de salinidad y humedad.

B. Funcionamiento bidireccional para el control de ingreso y salida.

C. Modulo de desactivacion de cédigos integrado, disenado para invalidar las credenciales
una vez autorizadas y descontadas de la base de datos de CastiERP.

D. Funcionalidad simultdnea como contador de personas para control estadistico y de aforo
en la fortificacion.

E. Integracién directa con lectores de codigos QR.

F. Conectividad de red mediante protocolo RS-232 o TCP/IP.

G. Firmware con capacidad y memoria para actualizacion remota por parte del equipo de
soporte.

H. Condicién de accesibilidad: Obligatoriamente, una (1) de las seis (6) talanqueras ofertadas

y suministradas debe cumplir con las dimensiones normativas para permitir el acceso a personas en
condiciéon de discapacidad.

LECTOR DE CODIGOS QR
CANTIDAD: SEIS - 6 — UNIDADES

A. Tecnologia de lectura bidimensional (2D USB).

B. Capacidad de lectura de tecnologia de punta para cddigos QR integrados de manera
directa ala estructura de cada una de las seis (6) talanqueras.

C. Funcién de enfoque automdtico (Auto Focus).

D. Plena compatibilidad con el hardware electromecdnico de las seis (6) talanqueras para

ejecutar las instrucciones de apertura emitidas por el sistema cenfral.

SERVIDOR DE APLICACIONES
CANTIDAD: DOS - 2 - UNIDADES

A. Procesador: Intel Xeon o AMD Epyc (minimo 1.60GHz, 15MB L3 Cache) o superior.

B. Memoria RAM: 8GB (1 x 8GB) DDR4 2133MHz RDIMM, con capacidad de soportar hasta
256GB.

C. Grdficos: Integrated Matrox G200eH?2.

D. Puertos de red: Dos (2) puertos 10/100/1000.

E. Sistema Operativo: Licencia de Microsoft Windows Server 2012 R2 o superior, incluyendo 10
CAL.

F. Almacenamiento: Discos duros de 1 TB x 2 unidades.

G. Condicién de ejecucion: Debe ser instalado, configurado y puesto en funcionamiento

como clUster o servidor espejo en la sede que la entidad designe, contando con soporte en
modalidad 7/8 y garantia de doce (12) meses.
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SWITCH DE TELECOMUNICACIONES
CANTIDAD: DOS - 2 - UNIDADES

A. Tipo: Switch inteligente para infraestructura de telecomunicaciones.
B. Capacidad: 24 puertos Gigabit Ethernet (GB).
C. Propdsito: Garantizar la orquestaciéon fisica y légica ininterrumpida entre las seis (6)

talanqueras, el servicio cloud, y el mdédulo de integracion de CastiERP.

SISTEMA DE RESPALDO ENERGETICO - UPS
CANTIDAD: UNA -1- UNIDAD

A. Especificacion: UPS de tecnologia interactiva.
B. Capacidad: 15 KVA.
C. Propdsito: Soportar la carga y mantener la estabilizacion de los servidores y las seis (6)

talanqueras de control de acceso para asegurar el funcionamiento concurrente y evitar pérdida
de datos ante cortes de energia

COMPONENTE DE SOFTWARE CLOUD

Provisidn de un servicio en la nube para la orquestacidon del control de acceso. Este aplicativo
deberd gestionar en tiempo real la validacion de las credenciales de ingreso generadas y poseer
la capacidad de encriptar los datos internos para garantizar la integridad de la informacién, el
manejo automdtico de copias de seguridad y evitar la posibilidad de fraudes. La plataforma debe
operar bajo paradigmas de alta demanda y concurrencia de servicios, soportando el frabajo en
red con sincronizacion automdtica.

El componente dos (2) requiere, para el adecuado funcionamiento del control de acceso
peatonal, la implementacion, parametrizacion y puesta en marcha de un mdédulo de verificacion
en linea y actuadlizacién de las interfaces que permita la integracién técnica bidireccional y
fransparente con el software propio de la enfidad, denominado CastiERP.

Esta integracion total deberd garantizar una alta integridad referencial de los datos sin afectar la
eficiencia para el manejo de la informacién. El sistema deberd permitir fransferir de manera
transparente y programada todos los movimientos contables, efectuar el descuento de los tiquetes
leidos en las talangueras y actualizar el sistema financiero de la ETCAR.

Por otra parte, se hace imperativo sefalar que este componente demanda la ejecucion del disefo
funcional, produccién de cambios, parametrizacién y control de calidad mediante simulaciones
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de conexiones de usuarios reales. Asimismo, abarca la prestacién del soporte técnico,
mantenimiento preventivo y correctivo, y la formacién, capacitacion y preparacién de la
documentacién necesaria para instruir a los futuros usuarios de la ETCAR en el uso de la aplicacion.

DESARROLLO DE LA INTEGRACION

El contratista deberd desarrollar e implementar la integracién bidireccional entre el software de
confrol de acceso de las talanqueras y el sistema CastiERP de la ETCAR, garantizando la
comunicacion en tiempo real, el descuento automdtico de tiquetes, el cruce de bases de datos y
la generacién de reportes contables y operativos de manera exacta y sin pérdida de informacion.

Como parte de esta integracién, el contratista deberd desarrollar e incorporar un médulo o
funcionalidad de geovisor con dashboard, que permita a la ETCAR monitorear en tiempo real el
flujo de personas que ingresan al Castillo San Felipe de Barajas. Esta herramienta es de obligatorio
cumplimiento, dado que resulta indispensable para el confrol administrativo de la taquilla, la
verificaciéon del aforo vy la seguridad en el acceso al Bien de Interés Cultural bajo la administracion
de la Entidad Estatal.

El contratista serd responsable de la correcta configuracién, pruebas y puesta en funcionamiento
de la integracion, asi como de garantizar su estabilidad y disponibilidad durante la ejecucién del
contrato, asumiendo la obligacién de mantener indemne a la Escuela Taller Cartagena de Indias -
ETCAR frente a cualquier reclamacion legal derivada del desarrollo o uso de dicha integracion.

REPOSICION Y GARANTIAS EXIGIBLES

Todos los insumos fisicos y bienes informdticos objeto de suministro deben ser de primera calidad y
corresponder de manera estricta a las necesidades del control de acceso y la orquestacion del
software.

En el evento en que las talanqueras o equipos entregados presenten fallas, danos o desgaste
originados en defectos de fabricacién, vicios ocultos o fallas de los materiales, el contratista deberd
cambiarlos o repuestos en un término perentorio no superior a cinco (5) dias hdbiles, contados a
partir del reporte de la novedad, sin que esto genere erogaciones adicionales para la enfidad
estatal. Esta garantia no cubrird danos derivados del uso indebido, negligencia, hechos de terceros,
fuerza mayor o caso fortuito atribuibles a la ETCAR.

Toda la infraestructura de hardware gozard de una garantia técnica minima de doce (12) meses,
contados a partir de la suscripcion del acta de liquidacién o recibo a satisfaccién del contrato, con
un esquema de atencién de soporte 7/8, durante el cual el contratista responderd por cualquier
defecto de fdbrica que se presente en los equipos suministrados.
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FUNCIONALIDAD DEL SISTEMA

Los siguientes requerimientos funcionales son de obligatorio cumplimiento y estdn orientados a la
orquestacion del control de acceso fisico y su integracion técnica con CastiERP:

ITEM DESCRIPCION ACTORES
Integracion El médulo de infegracion debe conectarse en fiempo | Sistema /
Bidireccional real con CastiERP para validar la autenticidad de los | CastiERP
CastiERP cdoddigos QR presentados por los visitantes, autorizar el

ingreso y ejecutar la baja, desactivacion o consumo del
fiquete directamente en la base de datos central de la
enfidad.

Orquestacion
de Talanqueras

El software cloud debe recibir la validacién de CastiERP
y emitir la orden automdtica e inmediata de apertura
mecdnica a la respectiva talanquera, garantizando el
paso bidireccional y el funcionamiento simultdneo e
independiente como contador de aforo fisico.

Visitante /
Talanqguera

Seguridad y
Encriptacién

El sistema debe garantizar la encriptacion de los datos
en transito entre los lectores QR de las talanqueras, el
servicio cloud y CastiERP, impidiendo la reutilizacion de
tiquetes, el fraude sistemdtico y garantizando la
disponibilidad, confidencialidad y autenticidad de la
informacion.

Administrador
/ Sistema

Alta
Disponibilidad vy
Contingencia

El servicio cloud debe poseer la capacidad de operar
enredlocaly amplia (LAN/WAN/Internet), manteniendo
el control de acceso operativo ante caidas temporales
de red, acumulando las lecturas y sincronizando los
datos de aforo con CastiERP de manera automdtica
una vez restablecida la conexion.

Administrador
/ Sistema

El proponente que resulte adjudicatario y asuma la calidad de contratista deberd garantizar que
el diseno funcional, parametrizacién y puesta en marcha de la integracion den estricto
cumplimiento a estos requerimientos, sometiéndose a las pruebas de estrés, vulnerabilidades y

Il
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simulaciones de concurrencia requeridas por la Escuela Taller Cartagena de Indias - ETCAR, previo
a la suscripcién del acta de recibo a satisfaccion.
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