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IMPLEMENTACION DE ACCIONES DE RESTAURACION Y REHABILITACION ECOLOGICA PARA LA PRESERVACION DE LOS ECOSISTEMAS EN PREDIOS DE LA CORPORACION AUTONOMA REGIONAL DE CUNDINAMARCA, UBICADOS EN LA CUENCA DEL RiO BOGOTA.
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las actividades previstas.

Tabla C dela

(No Hace parte de la Matriz Contractual)
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“La siguiente tabla corresponde al anélisis de riesgos de seguridad de la informacion exigido por ISO/IEC 27001:2022, y hace parte del SGS institucional. Esta tabla no sustituye ni modifica la matriz de riesgos contractual del proceso, y se integra al SGSI como evidencia del tratamiento de riesgos asociados al servicio o bien adquirido.”
Activo asociado al contrato Riesgo de Seguridad de la Informacién jalidad, Integridad, D Probabilidad Controles existentes. Controles requeridos
2 sa0deSe A Impacto (Probabilidad X Impacto) o
vulaaci . . N ocuci Ll Clausu contractual policas instiucionales !
- Informacién institucional intercambiada con el contratista Divulgacion, acceso o uso no autorizado de informacién institucional durante la ejecucion del contrato € (Confidencialidad) 4. Probable 4. Mayor 16 " informacidn, controlde accesos, capacilacion en seguridad de la
segurdad de la informacidn, acuerdos e confidencialdad (NDA)
informacién, seguimiento contractual
o formaciny datus Isttucnale gestonados o provesads or el contaita Altracisn, modificacién no autorizada o pérdida de integridad de a informacion n | Integridad) 3 Posible 3 Moderado . Procedimientos operativos, vaidaciones funcionales, controles de cambios, | Trazabildad de cambios, segregacion de funciones, conlroks de
Ia prestacion del servicio registros de actiidades versionamiento, audioria y revision periddica de la informacion
- Senvios  nformeén nstiucional soportads por f conrato Indisponiblidad de la informacién o delos servcios asociados al contrato que afecte a continuidad D (Disponibilidad) 4 Probable 2. Mayor © senvicio (ANS), | soporte | Planes de contingencia y continidad, respaldos de informacion,
operativa de la entidad técnico defindo tiempos de respuesta defnidos, pruebas periddicas
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