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PERIODO DEL INFORME

THPO DE INFORME No. DE CONTRATO DESDE HASTA
PARCIAL X FINAL 2373-2026 25/06/2026 29/07/2026
N PRQOCESO CONTRATACION Minima Cuantia No. DC-SG-MC-007-2026
SECOP
CONTRATANTE Departamento del Cauca
CONTRATISTA MIHOSTING S.A.S — RL Jorge Luis Villegas Maguiiia
No. DE IDENTIFICACION 900.724.548-6 y/o C.C.# 2.000.029.772
No. DE CELULAR Y/O TELEFONO 3002030723
CDP No. 3103-2026 CRP No. 5234-2026
CDP No. CRP No.

IMPUTACION PRESUPUESTAL 03-2.1.2.02.02.008 - 1.2.1.0.00
NUMERO DE PAGO 01
VALOR A PAGAR $54.600.000
BALANCE FINANCIERO

VALOR DEL CONTRATO $56.600.000
VALOR EJECUTADO $54.600.000
SALDO POR EJECUTAR $ 2.000.000

No. PLANILLA TOTAL
SEGURIDAD SOCIAL 37426064 PAGADO $54.600.000

OBJETO DEL CONTRATO

CONTRATAR SERVIDOR CLOUD PRIVADO VIRTUAL

(VPS)

ADMINISTRADO Y SUS SERVICIOS

ESPECIALIZADOS DE AUDITORIA, ACTUALIZACION, SOPORTE Y ADMINISTRACION PARA ALOJAR LOS
DIFERENTES SITIOS WEB DE LA GOBERNACION DEL CAUCA.
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JUSTIFICACION Y DETALLE DE ACTIVIDADES Y/O BIENES

El propdsito del Contrato es garantizar para la Gobernacion del Departamento del Cauca el sostenimiento
de los sitios web institucionales, garantizando la prestacion ininterrumpida y la continua ejecucién del
servicio de hosting cloud privado virtual (VPS) y sus servicios especializados por el término exacto de doce
meses, asegurando en todo momento el cumplimiento riguroso de los niveles de servicio y
especificaciones técnicas pactadas.

Asi las cosas se podran crear nuevas cuentas de cPanel para nuevos planes de alojamiento cuando la
administracién departamental lo requiera para alojar nuevos sitios y/o aplicaciones, con base en ello
brindar soporte, seguridad y administracién del servidor.

DESARROLLO DE LA SUPERVISION

Durante el periodo comprendido entre el 25 de junio de 2026 y el 29 de julio de 2026 el contratista
desarrollo las siguientes actividades encaminadas al cumplimiento del objeto contractual:

v' Migracion de los (16) Dieciséis sitios web al hosting adquirido conservando la integridad de los datos.

v" Entrega en medio fisico una copia de seguridad de los datos migrados de cada uno de los (16) Dieciséis
sitios. Configurar el servidor y dejarlo totalmente funcional.

v/ Se garantiza y mantiene la continuidad de la prestacién del servicio de hosting y administracion de
servidores Cloud VPS durante el periodo contractual estipulado.

v Se configuraron y validaron los registros DNS tipo TXT/SPF en la zona DNS institucional para autorizar
el envio legitimo de correos electrénicos a través del dominio y servicios de la entidad.

v Se dictara la jornada de capacitacién técnica dirigida al personal de soporte de primer nivel de la
Gobernacion sobre la administracion basica de cPanel, WHM y panel Cloud. Se envia correo con la
propuesta de capacitacion.

v' Se habilitd y configuré el servicio FTP/SFTP en los servidores garantizando protocolos de transferencia
de archivos seguros y control de accesos por usuario.

v' Se presté la atencién y resolucién oportuna de requerimientos técnicos, incidencias y solicitudes
reportadas por la supervision mediante mesa de ayuda y canales oficiales Whats app.
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Se realizd el ajuste y alineacion de los servidores de nombres DNS primarios y secundarios, realizando
las pruebas de propagacion global para asegurar la disponibilidad continua de los dominios.

Se atendieron las solicitudes de la entidad creando y configurando nuevas cuentas independientes en
cPanel/WHM segtn los requerimientos institucionales para nuevos proyectos web.

Se llevé a cabo la administracién integral de los servidores, realizando tareas de mantenimiento
preventivo, afinamiento de rendimiento e implementacién de politicas de seguridad.

Se ejecutaron labores continuas de administracién y optimizacién sobre el servidor web

(Apache/Nginx/LiteSpeed) y el motor de base de datos (MySQL/MariaDB), garantizando alta
disponibilidad.

Se mantuvieron actualizados todos los paquetes del sistema operativo, version de Kernel, servicios
base y paneles de control mediante la aplicacién oportuna de parches de seguridad.

Se establecieron y depuraron las reglas del cortafuegos IPTABLES/NFTables para denegar accesos no
autorizados y permitir Unicamente tréfico de puertos y fuentes autorizadas.

Se realiz6 el despliegue y hardening del software de seguridad perimetral CSF (ConfigServer Security
& Firewall) y LFD para prevenir intrusiones y bloqueos automaticos por fuerza bruta.

Se implemento el monitoreo continuo de disponibilidad y estado operativo de las VPS con alertas
automatizadas ante eventuales caidas o anomalias.

Se efectud el seguimiento permanente del espacio en disco consumido por cada particién y VPS,
remitiendo informes de métricas al supervisor.

Se asegurd la particion /tmp” monténdola con los parametros "noexec’, ‘nosuid’ y "nodev' para evitar
la ejecucién no autorizada de scripts maliciosos.

Se instald y configurd la suite completa de proteccién avanzada (como Imunify360 / WAF), aplicando
escaneos automaticos e inspeccidn heuristica de archivos.

Se mantuvo la supervision constante de las métricas de carga del procesador y memoria RAM para
garantizar un balanceo de recursos idéneo y prevenir saturaciones.

Se programaron e implementaron los respaldos automaticos nocturnos mediante Snapshots a nivel
de hipervisor y servidor NAS con politica de retencidn de 30 dias.

Se atendieron oportunamente los requerimientos de la Gobernacién asignando y dando de alta
nuevos dominios y subdominios en la infraestructura.
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Se configuré el servicio DNS Named/Bind en el servidor web, manteniendo la resolucién adecuada de
nombres para todos los servicios alojados.

Se consolidaron y enviaron mensualmente al correo del supervisor los reportes de trafico web
(Awstats/Webalizer) e informes de seguridad e incidentes mitigados.

Se generaron reportes técnicos periddicos sobre el comportamiento, consultas lentas, rendimiento
de bases de datos y promedio de carga (load average) de las VPS.

Se realizaron pruebas periddicas de verificacion e integridad de copias de seguridad de las méaquinas
virtuales para constatar que los archivos respaldados son 100% restaurables.

Realizar migracidn (de ser necesario) de nuevos sitios web y/o aplicaciones al VPS siempre y cuando
el servidor cuente con el espacio necesario para tal fin.

Se aprovisiond e instald el software de seguridad licenciado (Imunify360 / Patchman o equivalente)
activando los médulos de WAF, escaneo en tiempo real de vulnerabilidades en CMS, deteccidn
heuristica y antimalware.

Se consolidd la entrega de cierre contractual con las copias de seguridad integrales de cada cPanel,
respaldos de base de datos e imagenes completas de los entornos de ejecucién VPS.

El especialista con Maestria en Seguridad Informatica brindara las horas de asesoria y consultoria
especializada estipuladas, abordando temas de ciberseguridad, optimizacién cloud y desarrollo
seguro.

NOTAS

El Supervisor dando cumplimiento a los Articulos 83 y 84 de la Ley 1474 de 2011 certifica que el Contratista
ha cumplido cabalmente con el objeto contractual desarrollando las actividades descritas, dentro del
periodo de tiempo comprendido entre el ' 25 de junio de 2026 y 29 de julio de 2026 y cumpliendo con el
pago al Sistema de Seguridad Social, por lo que se autoriza el pago.

Se deja anotacién que el Saldo por pagar y correspondiente al suministro de una cuenta de cPanel en el
servidor VPS se cancelara y se quedara a Paz y Salvo una vez el Contratista manifieste la apropiacién vy
disponibilidad de la otra MV en dicho caso ya se pagaria la totalidad del Contrato.

DATOS DEL INTERVENTOR

NOMBRE DEL INTERVENTOR

N/A

DEPENDENCIA

N/A
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FIRMA

N/A

DATOS DEL SUPERVISOR

NOMBRE DEL SUPERVISOR

DANIEL FERNANDO VALENCIA VITERY

GRUPO GESTION TECNOLOGICA

DEPENDENCIA
, -~
FIRMA ‘C\X &J@w&w
DATOS APOYO A LA SUPERVISION
NOMBRE N/A
DEPENDENCIA N/A
FIRMA N/A
FECHA ELABORACION 29/07/2026







